Prepinanie procesov a vlakien

Preco je potrebnd podpora viacerych uloh vykonavanych konkurentne?

e Viacero pouZivatelov systému sucasne,
e viacero programov jedného pouZzivatela spustenych sucasne,
e viacero vlakien beziacich na jednom procesore (na jadrach) sucasne.

Zmysel multi-taskingu (podpory viacerych konkurentne beziacich tokov riadenia):

e Izolacia (kvoli umyselnym ¢i nedmyselnym chybam aplikacii),
e zdielanie zdrojov vypoctového systému (CPU, pamaét, disk, siet, ...),
o efektivita (ked CPU ¢aka na dokoncenie 1/0, mdze bezat iny proces).

Dva zakladné pristupy k multi-taskingu:

1. Vlakna (procesy): vykonavanie programu ide sekvencne (riadok po riadku).
2. Udalosti: tok programu je riadeny prichadzajlcimi udalostami (vid model preruseni).

Unix-like systémy a xv6 pouzivaju prvy model (vldkna v procesoch).
Priklad sekvenéného kédu dvoch procesov vhodného na tento model:

P1: P2:

while(1){ while(1){
x = wait_for_input(); compute();
X =X+1; }
printf(x);

}

Problémy pri navrhovani modelu vlakien:

e Ako prepinat vlakna pri malom poéte CPU? Ako spravit toto prepinanie transparentne (aby mal programator
aplikacii ¢o najmenej starosti)?

o Co ma procesor robit pri procese P1, pokym sa ¢akd na vstup?

e Ako predist tomu, aby si proces P2 neprivlastnil vypoctovy ¢as procesora na ukor inych procesov?

Najprv sa zamyslime nad pripadom procesu P2. Takéto procesy oznacujeme compute-bound (vypoctovo
orientované).

e Jadro OS nebezi stale: ako teda méze prinutit vymenu vlakien na CPU?

e Kazdé CPU ma hw casovac, ktory je mozné pouzit na pravidelné vyvolanie prerusenia!

e Tuto moznost vyuZiva jadro, aby sa vynutil prechod do jadra OS aj pri procesoch, ktoré na svoj beh
nepotrebuju Ziadnu sluzbu OS.

e Takejto technike, kde sa vynucuje prerusenie behu procesov v pouzivatelskom rezime, sa hovori
preemptivne planovanie procesov.

Teraz sa vratme k pripadu procesu P1, ktory nie je schopny vykonavat programovy kdd (slangovo hovorime "bezat"),
pokym nebude mat k dispozicii nejaky zdroj:

e Potrebujeme niekam uloZit jeho stav: registre CPU, zasobnik, pamét, otvorené subory, ...

e Pamat nikam nepdjde, to je jasné (treba vsak prepnut tabulku stranok!).

e Registre CPU treba ulozit, pretoze druhé vlakno zmeni ich hodnoty. Tak aby sme vedeli obnovit stav
procesora v ¢ase, ked odkladané vlakno bude znovu planované na beh.



Zasobnik musi mat kazdy tok riadenia Uplne samostatne, pretoze na zasobniku je ulozeny sled volani
(ndvratové adresy funkcii) spolu s lokalnymi premennymi funkcii.

Ostatné informacie o procese (otvorené subory...) sa uchovavaja v struktdrach jadra a/alebo vo virtudlnom
priestore procesu, ktory sa prepina pomocou strankovania.

Xv6 poskytuje vlakna pre jadro OS aj pouZivatela, a to nasledovnym spésobom:

Jedno pouzivatelské vlakno pre proces, ur¢ené na beh kddu uzivatelskej aplikacie;
jedno vlakno jadra pre proces, ur¢ené na vykonavanie systémovych volani uzivatelskej aplikacia;
jedno vldkno planovaca pre kazdy procesor zvlast.

Co je teda proces?

Pouzivatel'sky proces pozostava z dvoch vlakien (jedno v jadre, jedno v uzivatelskom priestore); ide o
vykonatelny programovy kdd nacditany z disku do pamate.

Okrem toho ma pridelené dalsie zdroje vypoctového systému (pamat, otvorené subory, sietové pripojenia,
zamky, semafory atd).

Rozdiel medzi programom a procesom: program je kdd spolu s ddajmi ulozeny napr. na disku (ide o pasivnu
entitu). Proces je aktivna entita vyuZivajuca zdroje vypoctového systému pomocou OS (vykondvajuca
programovy kdd zavedeny do pamate; pristupujlica k siborom, monitoru, sieti, ...).

Schéma prepinania procesov v xv6:

1.

Struktura proc v proc.h: user
) L space
e trapframe uchovava odloZené registre

user thread -> kernel thread (pomocou systémového volania alebo prerusenia od ¢asovaca); vlidkno jadra sa
vzda procesora v dosledku preempcie alebo ¢akania na dokoncenie 1/0;

kernel thread -> scheduler thread; vlakno planovaca hlada nejaké vlakno jadra, ktoré je v stave RUNNABLE;
scheduler thread -> kernel thread

kernel thread -> user thread

uzivatelského vldkna

context uchovava odloZené registre vlakna save ;
. swtch gstore
jadra swtch
. ) . i . kernel
kstack uchovava registre vlakna planovaca

* space kstack  kstack  kstack
Procesy xv6 mézu nadobudat nasledovné stavy (vid shell scheduler cat
poloZka proc->state):

Kernel

1. RUNNING

2 RUNNABLE Obr. 1: Prepnutie jedného vldkna pouzivatela na

3 SLEEPING druhé. Jedno CPU. Zdroj: book-riscv-rev0.pdf, str. 62.

4. ZOMBIE

5. UNUSED

VIdkna jadra xv6 zdielaju spolocny virtudlny priestor. Uzivatelské vldkna maju virtudlne adresné priestory odlisné.

Xv6 implementuje iba jedno uZivatelské vldkno per proces. Kto chce, moze rozsirit podporu xv6 o viac uzivatelskych

vlakien per proces.

Urobit spravne prepinanie kontextu v xv6 bolo jednou z najtazSich veci; prepinanie zahfna viac CPU, uzamykanie,

prerusenia, Specidlna stavy procesu (prvy proces, ukoncenie procesu)...



Ukazka spin.c

1. CPUS=1 make gemu-gdb; gdb; c; spin; ctrl+c... kde sme?

2. CPUS=1 make gemu-gdb; gdb; b trap.c:81; c; spin... kde sme?

o O O O O O O O

O

(gdb) p p->name

(gdb) p p->pid

(gdb) p/x *(p->tf)

(gdb) p/x p->tf->epc; vid epc v user/spin.asm
(gdb) c

(gdb) p/x p->tf->epc; vid epc v user/spin.asm
(gdb) c

(gdb) p/x p->tf->epc

(gdb) c

3. CPUS=1 make gemu-gdb; gdb; b trap.c:81; c; spin

o

o

o

O

(gdb) step
(gdb) next
(gdb) print p->state (RUNNING)
(gdb) next --- yield() uzamyka zamok, pretoze modifikuje stav procesu a zaroven chrani pred
spustenim tohto vldkna na inom procesore
(gdb) next
(gdb) print p->state (RUNNABLE) --- vzdanie sa CPU, ale oznacenie procesu, ze chce znovu ziskat
pristup ku CPU a bezZat dalej; keby nebol zamknuty zamok, na inom procesore by bolo od tohto
okamihu mozné naplanovat na beh toto vlakno, a to by bol problém, pretoze toto vldkno pokracuje
eSte vo vykonavani koédu dalej na tomto procesore, a zaroven by sa spustilo jeho vykonavanie na
step --- ideme do sched(), pozrime kdd; sched() po zékladnych kontrolach integrity spusta funkciu
swtch(); chceme vyvolat vymenu kontextu (obsah registrov CPU) jedného vldkna jadra za iné (za
jadro pldnovaca daného CPU). Vymena kontextu znamend uloZenie obsahu CPU a nahratie nového
obsahu registrov CPU z iného miesta, kde boli predtym uloZené. Funkcia swtch() uklada obsah 32
registrov CPU na miesto dané prvym argumentom (p->context) a obnovuje obsah registrov CPU z
pamatového miesta, ktoré je druhym argumentom funkcie (mycpu()->scheduler). Vzhladom na
cvicenie je dobré si vSimnut, ktoré registre sa ukladaji/obnovuju.
pred spustenim swtch() si eSte vSimnime obsah Struktur p->context a mycpu()->scheduler; mycpu()
nevieme pouzit, preto skisime p/x cpus[0]->scheduler a vS§imneme si hodnoty registrov. Aka je
hodnota registra ra? Kde to je? Vid kernel/kernel.asm... Pokra¢ujeme funkciou swtch().
Funkciu swtch() krokujeme pomocou si (step instruction)!
Pred inStrukciou ret zastafime a urobme nasledovné kroky v gdb:

* (gdb) p/x Spc

= (gdb) p/xsra

" (gdb) p/x $sp

= (gdb) stepi --- mala by sa vykonat instrukcia ret

= (gdb) p/x Spc

" (gdb) p/x $ra

" (gdb) p/x $sp

= (gdb) where

= (gdb) stepi
Vynorime sa v kernel/proc.c:468. Sme vo funkcii scheduler(), vo vldkne planovaca, na jeho zdsobniku.
Ako sme sa tu ocitli? Planova¢ musel vyvolat funkciu swtch() na riadku 464, ¢im spustil vykonavanie



niektorého vldkna jadra. Spustenim swtch() sa uloZil stav vldkna planovaca, a obnovil sa obsah
registrov CPU podla vldkna jadra, ktoré planovac vybral na beh na procesore.

o Premenna p stale ukazuje na preruseny proces:

= (gdb) print p->name

= (gdb) print p->pid

= (gdb) print p->state
o Na riadku 472 vldkno planovaca uvolfiuje zamok procesu; ten bol uzamknuty prerusenym viaknom
vo funkcii yield(). Ak by sme sledovali iba kdd, zdalo by sa, Ze zdmok uzamklo vlakno planovacda na
riadku 457! To vsak nie je pravda!ll Ked planovac chce skontrolovat stav procesu, aby zistil, ¢i je
niektoré vldkno spustitelné (na riadku 456 prechadza polom vsetkych Struktur proc), tak pred
examinovanim stavu uzamkne zamok prislusného vldkna. Ak je stav procesu RUNNABLE (riadok 458),
tak vldkno planovaca zmeni stav kandidata na beh na CPU na RUNNING (riadok 462) a spusti vymenu
kontextu swtch() (riadok 464). Tym sa vymeni obsah registrov CPU, vymeni sa zasobnik, pride k
prepnutiu kontextu na vlakno jadra, ktoré bude pokracovat... podme sa pozriet ako.
(gdb) tbreak swtch --- nastavime najbliz$i bod prerusSenia gdb do funkcie swtch()
(gdb) c
(gdb) where --- sme vo funkcii swtch() vyvolanej z vlakna planovada; nemame dostupnu premennu p;
preto sa "presunieme" v ramci sledu volanych funkcii o Uroven vyssie
(gdb) up
(gdb) print p->name
(gdb) print p->pid
(gdb) print p->state

O O O O O

Kde bude pokradovat vykondavanie preru$eného vlakna jadra po ukonéeni funkcie swtch()? Kde
bude poracovat vykondvanie preruseného vldkna uZivatelského priestoru? Pozor na rozdiel
Struktur context a tf!l!

(gdb) print p->context --- v§imnime si register ra a zasobnik sp; konzultujme stubor kernel/kernel.asm
posufime sa na koniec swtch(), na instrukciu ret

(gdb) stepi 28 --- 28x sa zopakuje stepi; ak sme na instrukcii ret, eSte raz stepi

(gdb) where --- mali by sme byt v kernel/riscv.h:287

(gdb) up 3 --- presunieme sa do ramca funkcie sched, aby sme mali k dispozicii premennu p

(gdb) print p->pid

(gdb) print p->name

(gdb) print/x p->tf->epc --- takZe sa skutoéne nachadzame v tom druhom procese forku, ktory bol

O O O 0O 0O O O ©O

preruseny ¢asovacom, vyvolal yield(), ten vyvolal zmenu kontextu vldkien jadra, spustil sa planovac,
vybral iné vldkno na beh, planovac spustil swtch() na zmenu kontextu vlakien jadra na iny proces, ten
sa vratil do uZivatelského priestoru, tam sa znovu vyvolalo prerusenie ¢asovaca... atd' atd’ atd’

Aky vzor vidime pri striedani uZivatelskych procesov?

e beh uzivatelského vldkna v jadre

e prechod do jadra (vdaka preruseniu ¢asovaca alebo Ziadostou systémového volania)
e vyvolanie yield(); uzamknutie zamku procesu

e prechod do pldnovaca; odomknutie zdmku procesu

e vyber iného procesu na beh; uzamknutie zdmku procesu

e prechod do vldkna procesu; odomknutie zdmku procesu

e ukoncenie funkcie yield()

e prechod do uZivatelského priestoru; obnovenie behu uZivatelského vlakna



Aky vzor vidime v uzamykani zamku?

e scheduler() zamkne; yield() odomkne
e yield() zamkne; scheduler() odomkne

e 7amok sa najbeZnejSie pouziva tak, zZe ten, kto ho zamkne (t.j. vldkno X), ho aj odomykd. V tomto
synchroniza¢nom vzore vidime, Ze vlakno X zamyka, ale vldkno Y odomyka! Takémuto vzoru sa hovori "podaj
dalej" :)

e Ide o tzv. odovzddavanie "tokenu" medzi vldknami. Viac info na predmete PPaDS :D

yield() a scheduler() su tzv. koprogramy (co-routines). Koprogram je taky tok riadenia, ktory nema len jeden vstupny
a jeden vystupny bod. Volajuci tok "vie", kam sa riadenie odovzdava, volany tok "vie", odkial riadenie prislo. Tento
pristup je odlisSny od klasického prepinania kontextu, kde Ziadna zo zu¢astnenych stran vymeny nevie, ktoré vidkno
bude nasledovat, alebo ktoré bolo predtym.

Otdazky ohladom algoritmu vyberu planovaca:

e Aku politiku planovania planovac xv6 implementuje? Aky algoritmus?
e Mobze byt znovu hned spustené vlakno, ktoré prave vyvolalo yield()?
e Jedobré, ak to tak je?

Otdazka ohladom preruseni: Preco planovac zapina prerusenia funkciou intr_on()?

o Co ak vietky vlakna ¢akaju na dokonéenie 1/0, a teda Ziadne vldkno nie je v stave RUNNABLE?
e Zapnutie preruseni umozni zariadeniam signalizovat pripravenie Udajov pre nejaké vlakno, takie sa bude
méct naplanovat na beh na CPU. Inak by systém zamrzol...

Otazka na potrebu $pecidlneho vldkna planovaca: Je mozné navrhndt jadro tak, aby neprichadzalo ku prepnutiu
kontextu medzi vldknom jadra a planovacom, ale v kontexte vlakna jadra by sa priamo urobilo prepnutie na iné
vlakno? Tak, Ze by sme zrusili vidkno planovaca, a vyber vldkna, ktoré bude bezat, by sa robil napr. vo funkcii sched()?

e Ano, d4 sa to, a bolo by to istotne rychlejsie riedenie (bez prepinania kontextu vldkien jadra).

e Ale... prinieslo by to vela starosti ohladom spravnosti rieSenia; bolo by treba premysliet a prepracovat
systém uzamykania a prepinania zasobnikov.

e Kto chce, mdze sa o tuto zmenu pokusit.

Zatial sme v prednaske spomenuli preemptivne planovanie pre uzivatelské vldkna (t.j. hardvérovym prerusenim
casovata sa vynuti prechod do jadra, a v ramci obsluhy tohto prerusenia sa vyvola vymena preruseného
uzivatelského procesu za iny). Je vSak takato preempcia implementovana aj pre vldkna jadra?

e Ano, xv6 implementuje preempciu aj pre vldkna jadra, a to rovnakym spdsobom ako pre vldkna v
uzivatelskom priestore - vyuZiva sa prerusenie ¢asovaca a vyvolanie yield() v rdmci jeho obsluhy.

e Vid funkciu kerneltrap() v kernel/trap.c

e Kam sa vSak ukladaju registre preruseného kdédu vldkna jadra? Nemézu sa uloZit do p->tf, pretoZe by sa
stratila informacia o uloZenom stave uZivatelského vldkna... TakZe sa ukladaju na zdsobnik aktualne
spusteného vldkna jadra.



Je preempcia v jadre uzitocna?

eV xv6 urcite nie je nutna.

e Urcite je uzitocna v pripade dlhsieho spracovania nejakého systémového volania.

e Podobne je uZitocnda, ak mame planovac, ktory zohladnuje priority procesov, a potrebuje nejaky
mechanizmus, pomocou ktorého by ich vynucoval.

Vratme sa este k zamku p->lock. Jeho Ulohou je ochranit nasledovné invarianty (invariant je pravdivy, ked zamok NIE
JE uzamknuty; invariant méze nadobudat logickd hodnotu false v ¢ase, ked zamok JE uzamknuty; vyznam slova
invariant: nieco, ¢o je stale, ¢o sa hemeni; v informatike ide o podmienku v algoritme, ktord musi byt splnena pocas
celej doby behu algoritmu):

1. Ak je stav procesu RUNNING, registre CPU obsahuju platné hodnoty pre proces (nejde o p->context).
2. Ak je stav procesu RUNNABLE, p->context uchovava odloZzené platné hodnoty procesu.
3. Ak je stav procesu RUNNABLE, Ziadne CPU nepoutziva zdsobnik procesu.

Uzamknutie zdmku v yield() a scheduler() ma za nasledok, zZe:

1. Ziadne CPU nemdze vykondvat proces p, pokym aktudlne CPU neprestane manipulovat so zdsobnikom
procesu p.

2. KedZe su vypnuté prerusenia, nemdze prist ku spracovaniu prerusenia (napr. ¢asovaca), a tym ku vnorenému
vyvolaniu yield() pocas vykonavania funkcie swtch(), ktord manipuluje so zasobnikom vlakna jadra.

Ako vieme, Ze su vypnuté prerusenia vo funkcii swtch()? PretoZe xv6 vypina prerusenia na aktudlnom CPU vidy, ked'
vlakno ziska zamok (iné CPU stale mozu nejaké prerusenia spracovat, pokial ich tiez nemaju vypnuté). Funkcia
acquire() vypina prerusenia, funkcia release() obnovuje stav preruseni (ak boli predtym zapnuté, zapne, inak ostanu
vypnuté). Preco je to tak? Nielen aby neprislo ku nekonzistencii dajov vldkna (napr. zdsobnik vo funkcii swtch()), ale
aby ani neprislo ku uviaznutiu! Priklad:

e consoleread() --- ¢aka na vstup z kldvesnice
o acquire(cons.lock), kuk do cons.buf, release(cons.lock)

o Co ked pride k preruseniu od klavesnice prave v ¢ase, ked drii zdmok (robi "kuk" do cons.buf)?

e Funkcia consoleintr() sa pokusa ziskat zamok, aby mohla zapisat znak do cons.buf. Avsak obsluha prerusenia
od klavesnice beZi na tom istom zasobniku ako preruseny koéd jadra (consoleread). Consoleread() nemdze
skoncit skor, nez skonéi consoleintr(). Ale consoleintr() neméze pokracovat, lebo funkcia consoleread()
uzamkla zamok! TakzZe uviaznutie (deadlock).

e Ak by napriklad jadro xv6 implementovalo obsluhu preruseni zvlast v samostatnych vldknach jadra
(podobne, ako implementuje obsluhu planovaca pre kazdé CPU zvlast v samostatnom vlakne), k takejto
situdcii by nemohlo prist. Skiste prepracovat xv6, aby to tak bolo.



Synchronizacia je velmi tazka vec... Skisme sa na zaver zamysliet eSte nad jednou "malickostou": Preco sa vo funkcii
sched() vyzaduje, aby proces nedrzal okrem p->lock Ziaden zamok (vid' kernel/proc.c:496)? Pozrime sa na modelovu
situdciu:

e Proces P1drzi L1, uvolfiuje CPU pre proces (vyvola yield()) P2.
e Proces P2 sa pokusi ziskat zamok L1:
1. Ako uz vieme, prerusenia su vo funkcii acquire() vypnuté;
2. podobne ako uz z predoslej prednasky vieme, funkcia acquire() bezi v cykle (ide o spinlock), vytazuje
CPU neustalym testom hodnoty zamku, ¢i sa konecne nadhodou neuvolnil.
o TakZe proces P2 v neustalom cykle bezi na CPU s vypnutymi preruseniami:
1. Prerusenie od ¢asovaca na toto CPU nepride,

2. kod acquire() je tak napisany, Ze P2 sa procesora nevzda volanim yield(),
3. P1 nemdize ziskat CPU,
4. P1nembze uvolnit L1,

5. uviaznutie.

e Ovsem, niekto by namietal, Ze tvrdenie "P1 nemdze ziskat CPU" je zavadzajlce, pretoze to bude platit iba v
pripade spustenia xv6 na jednom CPU. To je sice pravda, ale xv6 nema zavedené obmedzenie, Ze nesmie byt
spustany iba na jednom CPU. A keby to aj tak bolo, pre N CPU vieme ndjst podobny scendr s N+1 procesmi
tak, aby k uviaznutiu prislo. Z tohto dévodu sa pri vymene kontextu vlakien jadra vyZaduje, aby vlakno okrem
presne kontrolovaného zamku p->lock nedrzalo Ziadny iny zamok.



