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Motivacny priklad

 Zamky nie su pomalé, superenie
o zamky je

* https://preshing.com/20111118/
locks-arent-slow-lock-contention-
1s/



Motivacny priklad

* Chceme, aby vlakno stravilo
polovicu Casu v KO a polovicu mimo

* Chceme, aby vlakno vstupilo do KO
15 tisic krat za sekundu

Zdroj obrazka [2026-03-30]
https://preshing.com/20111118/1locks-arent-slow-lock-contention-1is/



Motivacny priklad

* Pridajme druhé vlakno

W i - H
NN

e VSimnime si cakania.. 25% casu kazdé

Zdroj obrazka [2026-03-30]
https://preshing.com/20111118/1locks-arent-slow-lock-contention-1is/



Motivacny priklad

aouBLLONad 19N

Lock Duration

Zdroj obrazka [2026-03-30]
https://preshing.com/20111118/1locks-arent-slow-lock-contention-1is/



Motivacny priklad

* Co keby sme znizovali cCasové
naklady spojené so ziskanim zamku?

souBLLIONS 19N

Lock Duration

Zdroj obrazka [2026-03-30]
https://preshing.com/20111118/1locks-arent-slow-lock-contention-1is/



Motivacny priklad
« Zamky su rychle
* Ich pouzitie je zradné

* Moznym riesenim su tzv. Lock-less
alebo lock-free algoritmy a udajove
Struktury



Double-checked locking

 Softverovy navrhovy vzor (singleton)
* Minimalizuje pouzitie zamku

- Podmienka sa testuje pred ziskanim
zamku

« Zamok sa zamyka, 1ba ak podmienka
nie je splnena



Double-checked locking

// Single-threaded version
class Foo {
private static Helper helper;
public Helper getHelper() {
if (helper == null) {
helper = new Helper();

}

return helper;

}

J// other functions and members...

Zdroj obrazka [2026-03-30]
https://en.wikipedia.org/wiki/Double-checked_locking



Double-checked locking

// Single-threaded version
class Foo {
private static Helper helper;
3 iy I
PUblii TﬁéﬁsgrgiiHﬁbﬁfg // Correct but possibly expensive multithreaded version
helper = new He class fuu {
private Helper helper;
public synchronized Helper getHelper() {
if (helper == null) {
helper = new Helper();

}

return helper;

}
}

// other functions and
return helper;

}

| — }

// other functions and members...

Zdroj obrazkov [2026-03-30
https://en.wikipedia.org/wiki/Double-checked_locking



// Broken multithreaded version
// original "Double-Checked Locking"
class Foo {
private Helper helper;
public Helper getHelper() {
if (helper == null) {
synchronized (this) {
if (helper == null) {
helper = new Help

idiom

Bl

}
¥
}

return helper;

}

// other functions and members...

}

Zdroj obrazkov [2026-03-30]

// Correct but possibly expensive multithreaded version
class Foo {
private Helper helper;
public synchronized Helper getHelper() {
if (helper == null) {
helper = new Helper();

}

return helper;

}

// other functions and members. ..

https://en.wikipedia.org/wiki/Double-checked_locking



// Works with acquire/release semantics for volatile in Java 1.5 and later
// Broken under Java 1.4 and earlier semantics for volatile
class Foo {
private volatile Helper helper;
public Helper getHelper() {
Helper localRef = helper;
if (localRef == null) {
synchronized (this) {
localRef = helper;
if (localRef == null) {
helper = localRef = new Helper();
}
¥
¥

return localRef;

}

// other functions and members. ..

Zdroj obrazka [2026-03-30]
https://en.wikipedia.org/wiki/Double-checked_locking



Memory ordering

* Postupnost operacii s pamatou

* Rbzne architektury podporuju rozne
optimalizacie na Urovni vykonavania
inStrukcii

* Niektoré architektiury optimalizuju
agresivnejsie nez iné



Priklad Intel CPU

Prirucka programovania systemu

https://cdrdv2.intel.com/vl/dl/getCo
ntent/671447

Cast 11.2.3.4

P11

Pre

Lklad 11-3

nodenie operacii Citania a zapisu


https://cdrdv2.intel.com/v1/dl/getContent/671447
https://cdrdv2.intel.com/v1/dl/getContent/671447

Prehodenie zapisu a citania

Processor 0

Processor 1

* Dva procesory oV Tl

* Kazdy najprv ulozi |movrl,[y]

mov [v], 1
mov re, [X]

hodnotu 1 do pamate |Initiallyx=y=0

* Potom ¢ita z iného pamatoveho miesta
do nejakého registra procesora

* Pamat je inicializovana na 0




Prehodenie zapisu a citania

Processor 0 Processor 1

.‘Agy Jje ocCakavany [V oV [Vl
vysledok v rl a r2- mov 1, [v] mov r2, [x]
e Aké suU ale mozné Initially x =y = 0

vysledky na Intel architekture?



Prehodenie zapisu a citania

Processor 0 Processor 1

.‘Agy Jje ocCakavany [V oV [Vl
vysledok v rl a r2- mov 1, [v] mov r2, [x]
e Aké suU ale mozné Initially x =y = 0

vysledky na Intel architekture?

* Pozrime vystup programu...



Prehodenie zapisu a citania

Processor 0 Processor 1

.‘Agy Jje ocCakavany [V oV [Vl
vysledok v rl a r2- mov 1, [v] mov r2, [x]
e Aké suU ale mozné Initially x =y = 0

vysledky na Intel architekture?

n 2 e Preco?
1 1

1 0
0 1
0 0




Prehodenie zapisu a citania

Processor 0 Processor 1

.‘Agy Jje ocCakavany [V oV [Vl
vysledok v rl a r2- mov 1, [v] mov r2, [x]
e Aké suU ale mozné Initially x =y = 0

vysledky na Intel architekture?

| 2 | ¢ Preco?
1 1

- Lebo Specifikacia?

1 0
0 1
0 0




Prehodenie zapisu a citania

Processor 0 Processor 1

.‘Agy Jje ocCakavany [V oV [Vl
vysledok v rl a r2- mov 1, [v] mov r2, [x]
e Aké suU ale mozné Initially x =y = 0

vysledky na Intel architekture?

| 2 | e« Preco?

1 1

1 | 0 - Lebo specifikacia?

0 1

0 | o0 - Ale preco taka specifikacia?




Paul E. McKenney: MB



Paul E. McKenney: MB
* Co je pamatovad bariéra?

e PreCo sa musela zaviest?



Navrat do architektury PC

Rychlost CPU v tikoch

Pristup do pamate stovky tikov

Preto sa zaviedla
cache

Rychlost jednotky f

CPU O

Cache

nterconnect

CPU 1




StruktlUra cache

* Vymena udajov medzi cache a pamatou
- Tzv. “cache line”
- Fixna dlZka (od 16 do 256 bajtov)
- Nasobok dvoch
* Co je “cache miss”
- CPU musi cakat, “stalled”



StruktlUra cache

 Ked sa cache zaplni a nastane
vypadok
- Ide o “capacity miss”
- Musi sa najst “obet”

* Nemusi sa ani zaplnit a predsa je
potrebne vyhodit staru polozku



StruktlUra cache

* Co ked CPU nechce Udaje iba &itat,
ale i1ch chce modifikovat?



StruktlUra cache

* Co ked CPU nechce Udaje iba &itat,
ale i1ch chce modifikovat?

- Vsetky CPU sa musia “dohodnut” na
hdonote

- Predtym, nez CPU zapise hodnotu do

pamate, musia ju ostatné CPU vo svojich
cache zneplatnit



Konzistencia pamate

 Viac CPU, to iste pamatoveée miesto,
sucasne operacie cCitania
a modifikacie

* Potrebné zabezpecit jedinu platnu
hodnotu v celom vypoctovom systéme

* Na to sluzia tzv. "“cache-coherency”
protokoly



MESI protokol

» Styri stavy (normdlne sU desiatky!)
- Modifikovany
- Exkluzivny
- Zdielany
- Neplatny

* Stav pre riadok cache



MESTI protokol - M

* CPU zapisovalo do pamate

» Ziadne iné CPU nemd tUto pamit vo
svoje] cache

* Moznosti CPU, Co s tymto riadkom
- Zapisat spat do hlavnej pamate

- Odovzdat riadok do cache iného CPU



MESI protokol - E

* CPU esSte nemodifikovalo udaje

* CPU Ma exkluzivny pristup k riadku
- Udaje sU koherentné s hlavnou pamatou
- Netreba ich pred vyhodenim aktualizovat
- Ani odovzdat inému CPU

- Hocikedy ich moze CPU zahodit



MESI protokol - S

» Udaje sa mdzu nachddzat minimalne
v dvoch CPU cache
* Pred zapisom je preto nutné

komunikovat tuto skutocnost ostatnym
CPU

* Ako pri E, udaje su koherentne
s hlavnou pamatou




MESI protokol - I

* Cache riadok je nepouzity
* Ak je to mozné, nove udaje sa davaju
do tohto typu riadkov cache

* Aby sa nemuseli vyhadzovat z cache
riadky, ktore bude vzapati treba



MESI protokol

* Akym spdsobom udrzuju CPU riadky
cache v “spravnom” stave?

* Ako sa pomocou stavov dosahuje
koherencia cache CPU s hlavnou
pamatou?



MESTI protokol

* Akym spdsobom udrzuju CPU riadky
cache v “spravnom” stave?

* Ako sa pomocou stavov dosahuje
Kkoherencia cache CPU s hlavnou
hamatou?

* Pomocou posielania sprav ;-)



Spravy MESI protokolu

* Ak su CPU na jednej zbernici, stacia
nasledovné

* Read, read response, 1nvalidate,
1nvalidate ack, read invalidate,
writeback



Spravy MESI protokolu
* Read

- Obsahuje adresu riadka, ktory sa ma
nacitat
* Read response
- Odpoved na Read spravu

- Odpoveda bud hlavna pamat alebo iné CPU

* Napriklad ak ma iné CPU riadok v stave M



Spravy MESI protokolu

* Tnvalidate

- Obsahuje adresu riadka, ktory sa ma
zneplatnit

- Kazdé CPU musi na tuto spravu odpovedat

* Tnvalidate Acknowledge
- Odpoved CPU na spravu Invalidate

- Pred odpovedou odstrani riadok cache



Spravy MESI protokolu

* Read Invalidate
- Kombinacia Read a Invalidate v jednom

- Ako odpoved vyzaduje
 Jednu Read Response (pamat alebo ineé CPU)
* 0d Vsetkych CPU Invalidate Acknowledge

e Writeback

- ZapisSe udaje do hlavnej pamate



Stavovy diagram MESI prot.




Stavovy diagram

A)Sprava Writeback

B)Ziadna sprdva, CPU zmenil
udaje v riadku

C)CPU obdrzalo Read Invalidate spravu
od iného CPU. PosSle mu naspat:
- Read response

- Invalidate Acknowledge



Stavovy diagram

D)CPU chce modifikovat uda-
ktory nie je v cache. PosSle
Read Invalidate spravu a caka

- Na Read Response (Udaje)
- Na Invalidate Ack od vsetkych CPU



Stavovy diagram

E)CPU meni udaje, ktore

Uz ma v cache

- PoSle spravu Invalidate
- Cakd na Invalidate Ack od v&etkych CPU

F)Nejaké CPU vyvolalo spravu Read,
toto CPU odpoveda Read Response

- Pred Read Resp. mbéze spravit Writeback



Stavovy diagram

G)Nejakée CPU vyvolalo Read,
toto CPU odpoveda Read Resp.:

H)Dve moznosti

- CPU vyvola Invalidate u ostatnych CPU

- Vsetky CPU okrem tohto vyhodia riadok
z cache, takze toto CPU je posledne,
ktoré riadok v cache ma



Stavovy diagram

I)CPU dostalo Read Invalid.
spravu od ineho CPU

- Odpoveda Read Response

- A7J Invalidate Acknowledge
J)CPU posle Read Inval. ostatnym CPU

- Cakd na Read Response
- Aj na Invalidate Ack. od vsetkych CPU



Stavovy diagram

K)CPU vysle Read spravu,
Ccaka na Read Response

L)Nejaké CPU vyslalo Invalidate,
toto CPU odpoveda spravou Invalidate
Acknowledge



Priklad MESI

CPU Cache Memory
Sequence # | CPU # | Operation 0 1 2 3 0 8
0 Initial State -/1 -/1 -/1 -/1 \% \Y
1 0 Load 0/S -/1 -/1 -/1 V V
2 3 Load 0/S -/1 -/1 0/S || V V
3 0 Invalidation || 8/S | -/I -/ 1 0/S || V \%
1 2 RMW 8/S| /T | O/E | -JT || V]| V
5 2 Store 8/S -/1 o/M | -/1 | V
6 1 Atomic Inc 8/S | O/M | -/I -/1 I \%
7 1 Writeback 8/S | 8/S -/1 -/1 V \%




Zapisy do cache zdrzuju

Write

A

e CPU musi cakat

Stall

Acknowledgement

» ZbytoCne, pretoze
CPU aj tak prepise -
dodané udaje inymi

v



Store buffer

e Pridanie

Uloziska medzi

CPU a cac
e Ked CPU c

zaplsat riadok
cache, ulozi ho do

Uloziska

ne

NCce

e

'

Store
Buffer

#

Cache

Interconnect

CPU 1

#

Store
Buffer

#

Cache

Memory




Store buffer

e Ked riadok

e

do cache pride %

(z pamate alebo
iného CPU),

'

Store
Buffer

#

prepise sa

Cache

udajmi z uUloziska

Interconnect

CPU 1

#

Store
Buffer

#

Cache

Memory




Store buffer sSkodi

1 a = 1;
2 b=a+ 1;
Majme program 3 assert(b == 2);

a,b sU inicializované na 0
Premennu a vlastni v cache cpu 1

Premennu b vlastni v cache cpu 0



Store buffer sSkodi

1 a = 1;
2 b=a+ 1;
3 assert(b == 2);

1)CPUO zacne robit riadok 1 kodu




13

Store buffer ékod%

|
1)CPUO® zacne robit riadok 1 kodu 2 b
2)CPUO hlada ‘a’ v cache, nie je tam 3

a + 1;
assert(b == 2);




Store buffer ékod%

1 1
1)CPUO zacCne robit riadok 1 koédu 2. b a + 1:
2)CPUO hlada ‘a’ v cache, nie je tam 3 assert(b == 2);

3)CPUO posiela Read Invalidate



Store buffer

1)CPUO zacne robit riadok 1 kodu
2)CPUO hlada ‘a’ v cache, nie je tam
3)CPUO posiela Read Invalidate

A\ ¥4

S

kod%

1 a

13

2 b=a+ 1;
3 assert(b == 2);

4)CPUO vysledok priradenia uklada do svojho store buf



1)CPUO
2)CPUO
3)CPUO
4)CPUO
5)CPUL

Store buffer

zacéne robit riadok 1 kodu
hlada ‘a’ v cache, nie je tam

posiela Read Invalidate

A\ ¥4

S

kod%

1 a

13

2 b=a+ 1;
3 assert(b == 2);

vysledok priradenia uklada do svojho store buf

dostane Read Invalidate



Store buffer ékod%

! a 3 g
1)CPUO zacCne robit riadok 1 koédu ) b=a+ 1:
2)CPUO hlada ‘a’ v cache, nie je tam 3 assert(b == 2):

3)CPUO posiela Read Invalidate
4)CPUO vysledok priradenia uklada do svojho store buf
5)CPU1 dostane Read Invalidate

* Odpoveda spravou Read Response

* Vymaze zo svoje] cache riadok



Store buffer ékod%

! a 3 g
1)CPUO zacCne robit riadok 1 koédu ) b=a+ 1:
2)CPUO hlada ‘a’ v cache, nie je tam 3 assert(b == 2):

3)CPUO posiela Read Invalidate
4)CPUO vysledok priradenia uklada do svojho store buf
5)CPU1 dostane Read Invalidate

* Odpoveda spravou Read Response

* Vymaze zo svoje] cache riadok
6)CPUO zacdne robit riadok 2 kodu



Store buffer ékod%

! a 3 g
1)CPUO zacCne robit riadok 1 koédu ) b=a+ 1:
2)CPUO hlada ‘a’ v cache, nie je tam 3 assert(b == 2):

3)CPUO posiela Read Invalidate
4)CPUO vysledok priradenia uklada do svojho store buf
5)CPU1 dostane Read Invalidate
* Odpoveda spravou Read Response
* Vymaze zo svoje] cache riadok
6)CPUO zacne robit riadok 2 kodu
7)CPUO dostane odpoved od CPU1l, odpoved 0O pre ‘a’ instaluje do cache



Store buffer sSkodi

! a=1;
1)CPUO zacCne robit riadok 1 koédu ) b=a+ 1:
2)CPUO hlada ‘a’ v cache, nie je tam 3 assert(b == 2):

3)CPUO posiela Read Invalidate
4)CPUO vysledok priradenia uklada do svojho store buf
5)CPU1 dostane Read Invalidate

* Odpoveda spravou Read Response

* Vymaze zo svoje] cache riadok
6)CPUO zacdne robit riadok 2 kodu
7)CPUO dostane odpoved od CPU1l, odpoved 0O pre ‘a’ instaluje do cache
8)CPUO zoberie do registra hodnotu ‘a’ z tejto odpovedi



Store buffer sSkodi

! a=1;
1)CPUO zacCne robit riadok 1 koédu ) b=a+ 1:
2)CPUO hlada ‘a’ v cache, nie je tam 3 assert(b == 2):

3)CPUO posiela Read Invalidate
4)CPUO vysledok priradenia uklada do svojho store buf
5)CPU1 dostane Read Invalidate
* Odpoveda spravou Read Response
* Vymaze zo svoje] cache riadok
6)CPUO zacdne robit riadok 2 kodu
7)CPUO dostane odpoved od CPU1l, odpoved 0O pre ‘a’ instaluje do cache
8)CPUO zoberie do registra hodnotu ‘a’ z tejto odpovedi
9)CPUO aplikuje zmenu hodnoty ‘a’ zo svojho store buf

4



Store buffer sSkodi

! a=1;
1)CPUO zacCne robit riadok 1 koédu ) b=a+ 1:
2)CPUO hlada ‘a’ v cache, nie je tam 3 assert(b == 2):

3)CPUO posiela Read Invalidate
4)CPUO vysledok priradenia uklada do svojho store buf
5)CPU1 dostane Read Invalidate
* Odpoveda spravou Read Response
* Vymaze zo svoje] cache riadok
6)CPUO zacne robit riadok 2 kodu
7)CPUO dostane odpoved od CPU1l, odpoved 0O pre ‘a’ instaluje do cache
8)CPUO zoberie do registra hodnotu ‘a’ z tejto odpovedi
9)CPUO aplikuje zmenu hodnoty ‘a’ zo svojho store buf
10)CPUO prida 1 k hodnote ‘a’ nacitanej v bode 8
a vysledok ulozi do cache pre ‘b’

4



Store buffer skodi

a = 1;
1)CPUO zacne robit riadok 1 kodu 2 b=a+ 1;
2)CPUO hlada ‘a’ v cache, nie je tam 3 assert(b == 2):

3)CPUO posiela Read Invalidate
4)CPUO vysledok priradenia uklada do svojho store buf
5)CPU1 dostane Read Invalidate
* Odpoveda spravou Read Response
* Vymaze zo svojej cache riadok
6)CPUO zacne robit riadok 2 kodu
7)CPUO dostane odpoved od CPU1l, odpoved O pre ‘a’ instaluje do cache
8)CPUO zoberie do registra hodnotu ‘a’ z tejto odpovedi
9)CPUO aplikuje zmenu hodnoty ‘a’

a' zo svojho store buf
10)CPUO prida 1 k hodnote ‘a’ nacitanej v bode 8

a vysledok ulozi do cache pre ‘b’
11)CPUO vykonava riadok 3 kdédu a ten zlyha,

pretoze ‘b’ ma hodnotu 1 a nie 2



Store buffer sSkodi

e Problémom su dve
koplie ‘a

4

- Jedna v cache

- Druha v store buf

1

2
3

a = 1;

b=a+ 1;

assert (b

2);




Preposielanie store but.

* RieSenim je architektura, kde sa
pri ¢itani riadka cache najprv
dopytuje store buf, az potom cache

* Modifikacia daného riadka je CPU
k dispozicii pri dalsich c¢itaniach
tohto riadka




Preposielanie store but.

CPU O CPU 1
CPU 1 ‘ # ‘ ¢
A
Y Y | e ——
tore Store S [{Tl:e S l()vI:(ﬂ
uffer Buffer - Buffer p DBulfer
Y Y
Cache
Interconnect Cache Cache
Memory
‘ Interconnect ‘

Memory




Store buffer
a', ‘b’ su 0
CPUO foo()
CPU1 bazx()

/|

1

a' je v cache CPU1

‘b" vlastni CPUO
(stav E alebo M)

nestaci

oid foo(void)

v
of

a 1z
b 2 I

(-

oid bar(void)

i |
2
3
4
b
6
7T v
8 {
9

while (b == 0) continue;
10 assert(a == 1);
11 %




v 7 1 void foo(void)

Store buffer nestaci: "
1)CPUO vykonava riadok 3. ‘a’ nie je v cache 4 X b = 1;

5

? void bar(void)

8 {

9 while (b == 0) continue;

10 assert(a == 1);




Store buffer nestaci

1)CPUO vykonava riadok 3. ‘a’ nie je v cache:

 CPUO da

1

a

4

do store buf

* VySle spravu Read Invalidate

void foo(void)

{

a
b
+

1l
13

void bar(void)

5
9 while (b == 0) continue;
10 assert(a == 1);

0 ~NoO O WN -




Store buffer nestaci

1)CPUO vykonava riadok 3. ‘a’ nie je v cache:
* CPUO da ‘a’ do store buf
* VySle spravu Read Invalidate

2)CPU1 vykonava riadok 9. Ale ‘b’ nema, preto
vySle spravu Read

0 ~NoO O WN -

void foo(void)

{

a
b
+

1l
13

void bar(void)
{

while (b == 0) continue;

assert(a == 1);




Store buffer nestaci

1)CPUO vykonava riadok 3. ‘a’ nie je v cache:
* CPUO da ‘a’ do store buf
* VySle spravu Read Invalidate

2)CPU1 vykonava riadok 9. Ale ‘b’ nema, preto
vySle spravu Read

3)CPUO vykonava riadok 4. KedZe vlastni ‘b’,
rovno ho v cache modifikuje

0 ~NoO O WN -

void foo(void)

{

a
b
+

1l
13

void bar(void)
{

while (b == 0) continue;

assert(a == 1);




Store buffer nestaci

1)CPUO vykonava riadok 3. ‘a’ nie je v cache:
* CPUO da ‘a’ do store buf
* VySle spravu Read Invalidate

2)CPU1 vykonava riadok 9. Ale ‘b’ nema, preto
vySle spravu Read

3)CPUO vykonava riadok 4. KedZe vlastni ‘b’,
rovno ho v cache modifikuje

0 ~NoO O WN -

void foo(void)

{

a
b
+

1l
13

void bar(void)
{

while (b == 0) continue;

assert(a == 1);

4)CPUO dostane Read od CPU1l, preto odpovie spravnou hodnotou z cache

a modifikuje stav ‘b’ v cache na S



Store buffer nestaci

1)CPUO vykonava riadok 3. ‘a’ nie je v cache:
* CPUO da ‘a’ do store buf
* VySle spravu Read Invalidate

2)CPU1 vykonava riadok 9. Ale ‘b’ nema, preto
vySle spravu Read

3)CPUO vykonava riadok 4. KedZe vlastni ‘b’,
rovno ho v cache modifikuje

0 ~NoO O WN -

void foo(void)

{

a
b
+

1l
13

void bar(void)
{

while (b == 0) continue;

assert(a == 1);

4)CPUO dostane Read od CPU1l, preto odpovie spravnou hodnotou z cache

a modifikuje stav ‘b’ v cache na S

5)CPU1 dostane ‘b’ s hodnotou 1, instaluje ju do cache



Store buffer nestaci

1)CPUO vykonava riadok 3. ‘a’ nie je v cache:
* CPUO da ‘a’ do store buf
* VySle spravu Read Invalidate

2)CPU1 vykonava riadok 9. Ale ‘b’ nema, preto
vySle spravu Read

3)CPUO vykonava riadok 4. KedZe vlastni ‘b’,
rovno ho v cache modifikuje

0 ~NoO O WN -

void foo(void)

{

a
b
+

1l
13

void bar(void)
{

while (b == 0) continue;

assert(a == 1);

4)CPUO dostane Read od CPU1l, preto odpovie spravnou hodnotou z cache

a modifikuje stav ‘b’ v cache na S

5)CPU1 dostane ‘b’ s hodnotou 1, instaluje ju do cache
6)CPUL1 mb6ze dokoncit riadok 9, ‘b’ je 1, cyklus konci



Store buffer nestaci

1)CPUO vykonava riadok 3. ‘a’ nie je v cache:
* CPUO da ‘a’ do store buf
* VySle spravu Read Invalidate

2)CPU1 vykonava riadok 9. Ale ‘b’ nema, preto
vySle spravu Read

3)CPUO vykonava riadok 4. KedZe vlastni ‘b’,
rovno ho v cache modifikuje

0 ~NoO O WN -

void foo(void)

{

a
b
+

1l
13

void bar(void)
{

while (b == 0) continue;

assert(a == 1);

4)CPUO dostane Read od CPU1l, preto odpovie spravnou hodnotou z cache

a modifikuje stav ‘b’ v cache na S

5)CPU1 dostane ‘b’ s hodnotou 1, instaluje ju do cache
6)CPUL1 mb6ze dokoncit riadok 9, ‘b’ je 1, cyklus konci
7)CPU1 zacne riadok 10. ‘a’ sa nachadza v cache CPUl1 s hodnotou 0.

Preto assert zlyha.



* CPUO da ‘a’ do store buf
* VySle spravu Read Invalidate

2)CPU1 vykonava riadok 9. Ale ‘b’ nema, preto t ,

o , 9 while (b == 0) continue;

vysle spravu Read 10

3)CPUO vykonava riadok 4. KedZe vlastni ‘b’,
rovno ho v cache modifikuje

4)CPUO dostane Read od CPU1l, preto odpovie spravnou hodnotou z cache
a modifikuje stav ‘b’ v cache na S

5)CPU1 dostane ‘b’ s hodnotou 1, instaluje ju do cache

6)CPUL1 mb6ze dokoncit riadok 9, ‘b’ je 1, cyklus konci

7)CPU1 zacne riadok 10. ‘a’ sa nachadza v cache CPUl1 s hodnotou 0.
Preto assert zlyha.

8)CPU1 dostane spravu Read Invalidate, posSle ‘a’ s hodnotou O CPUG
a zneplatni riadok ‘a’ vo svojej cache. PrilisS neskoro :3

void bar(void)

v/ 1 void foo(void)
Store buffer nestaci:7 "
1)CPUO® vykonava riadok 3. ‘a’ nie je v cache: :}'b= 1;
6
7
8

assert(a == 1);

1

I



* CPUO da ‘a’ do store buf
* VySle spravu Read Invalidate

2)CPU1 vykonava riadok 9. Ale ‘b’ nema, preto t ,

o , 9 while (b == 0) continue;

vysle spravu Read 10

3)CPUO vykonava riadok 4. KedZe vlastni ‘b’,
rovno ho v cache modifikuje

4)CPUO dostane Read od CPU1l, preto odpovie spravnou hodnotou z cache
a modifikuje stav ‘b’ v cache na S

5)CPU1 dostane ‘b’ s hodnotou 1, instaluje ju do cache

6)CPUL1 mb6ze dokoncit riadok 9, ‘b’ je 1, cyklus konci

7)CPU1 zacne riadok 10. ‘a’ sa nachadza v cache CPUl1 s hodnotou 0.
Preto assert zlyha.

8)CPU1 dostane spravu Read Invalidate, posSle ‘a’ s hodnotou O CPUG
a zneplatni riadok ‘a’ vo svojej cache. PrilisS neskoro :3

9)CPU® dostane do cache od CPU1 ‘a’, aplikuje nan store buffer

void bar(void)

v/ 1 void foo(void)
Store buffer nestaci:7 "
1)CPUO® vykonava riadok 3. ‘a’ nie je v cache: :}'b= 1;
6
7
8

assert(a == 1);

1

I



Store buffer

nestaci

* HW sa toto neda
riesit
- CPU nevedia, ktoxe
premenne suvisia

- Ani ako suUvisia

e Preto sa zaviedla

inStrukcia pamatovej

void foo(void)

{

a
b

}

U
I

void bar (void)

{

9 while (b == 0) continue;
10 assert(a == 1);

W ~NoO b WN -

bariéry



Store buffer nestaci

1 void foo(void)

2 {

3 a = 1z 1 void foo(void)

4 b = 1; 2 {

5 } 3 a=1;

6 4 smp_mb();

7 void bar(void) 5 b= 1;

8 { 6 }

9 while (b == 0) continue; 7

10 assert(a == 1); 8 void bar(void)

14 ¥ 9 {
10 while (b == 0) continue;
11 assert(a == 1);
12 }




Pamatova bariéra

* smp_mb ()

* Sposobi, ze CPU pred modifikaciou
cache line vyprazdni (aplikuje)
store buffer

- Bud' bude CPU cCakat na vyprazdnenie

- Alebo mb6ze aktualne polozky v store buf
oznaCit a dalej pouzivat store buf na
nasledujuce modifikacie



void foo(void)

{

Store buffer a mb()

1)CPUO vykonava riadok 3. ‘a’ nie je v cache

1

2

3 a=1,;
4 smp_mb () ;
5 b =1;
6 }

7

8

void bar(void)
9 4
10 while (b == 0) continue;
11 assert(a == 1);
12 ¥




void foo(void)

{

Store buffer a mb()

1
2
3
1)CPUO vykonava riadok 3. ‘a’ nie je v cache: 4
« CPUO d& ‘a’ do store butf 2 b = 1;
7
8

a=1;
smp_mb () ;

}
* VySle spravu Read Invalidate

void bar (void)

9 {
10 while (b == 0) continue;
11 assert(a == 1);

12 %




Store buffer a mb()

1)CPUO vykonava riadok 3. ‘a’ nie je v cache:
* CPUO da ‘a’ do store buf
* VySle spravu Read Invalidate

2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vySle spravu Read

void foo(void)

{

+

a=1;
smp_mb () ;
b= 1;

void bar (void)

{

+

while (b == 0) continue;
assert(a == 1);




1 void foo(void)
Store buffer a mb() :<...
1)CPUO vykonava riadok 3. ‘a’ nie je v cache: 4  smp_mb();
* CPUO d& ‘a’ do store buf 2 }k’= L

* VySle spravu Read Invalidate 7
8

2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto

void bar (void)

v , 9 {

vysle sprav,u Rea_d o, . . 10 while (b == 0) continue;
3)CPUO vykonava riadok 4. Oznaci vsSetky polozky 44 assert(a == 1):

v store buf, konkrétne iba ‘a’ rovné 1 19 3



void foo(void)

{

Store buffer a mb()

1
2
3
1)CPUO vykonava riadok 3. ‘a’ nie je v cache: 4
« CPUO d& ‘a’ do store butf 2 b = 1;
7
8

a=1;
smp_mb () ;

* VySle spravu Read Invalidate :
2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vysle SpIé.V,U Rea_d o, . . 12 : while (b == 0) continue;
3)CPUO vykonava riadok 4. Oznaci vsSetky polozky 44
v store buf, konkrétne iba ‘a’ rovné 1 19 3
4)CPUO vykonava riadok 5. Vlastni ‘b’, ale store buf obsahuje oznacenu
polozku. Preto ‘b’ nemodifikuje v cache, ale ho modifikované (ale
neoznacené) vlozi do store buf

void bar (void)

assert(a == 1);
14




Store buffer a mb()

1)CPUO vykonava riadok 3. ‘a’ nie je v cache:
* CPUO da ‘a’ do store buf
* VySle spravu Read Invalidate

2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vySle spravu Read

3)CPUO vykonava riadok 4. Oznaci vSetky polozky
v store buf, konkrétne iba ‘a’ rovné 1

I

void foo(void)
{
a=1;
smp_mb () ;
b = 1;
}

void bar(void)
{
while (b == 0) continue;
assert(a == 1);

+

4)CPUO vykonava riadok 5. Vlastni ‘b’, ale store buf obsahuje oznacenu
polozku. Preto ‘b’ nemodifikuje v cache, ale ho modifikované (ale

neoznacené) vlozi do store buf

5)CPUO dostane Read od CPU1l, preto odpovie hodnotou ‘b’ (rovné 0!)

z cache a modifikuje stav ‘b’ v cache na S




Store buffer a mb()

1)CPUO vykonava riadok 3. ‘a’ nie je v cache:
* CPUO da ‘a’ do store buf
* VySle spravu Read Invalidate

2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vySle spravu Read

3)CPUO vykonava riadok 4. Oznaci vSetky polozky
v store buf, konkrétne iba ‘a’ rovné 1

I

void foo(void)
{
a=1;
smp_mb () ;
b = 1;
}

void bar(void)
{
while (b == 0) continue;
assert(a == 1);

+

4)CPUO vykonava riadok 5. Vlastni ‘b’, ale store buf obsahuje oznacenu
polozku. Preto ‘b’ nemodifikuje v cache, ale ho modifikované (ale

neoznacené) vlozi do store buf

5)CPUO dostane Read od CPU1l, preto odpovie hodnotou ‘b’ (rovné 0!)

z cache a modifikuje stav ‘b’ v cache na S

6)CPU1l dostane ‘b’ s hodnotou 0, instaluje ju do svojej cache




void foo(void)

{

Store buffer a mb()

1
2
3
1)CPUO vykonava riadok 3. ‘a’ nie je v cache: 4
« CPUO d& ‘a’ do store butf 2 b = 1;
7
8

a=1;
smp_mb () ;

* VySle spravu Read Invalidate :

2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vysle SpIé.V,U Rea_d o, . . 12 : while (b == 0) continue;

3)CPUO vykonava riadok 4. Oznaci vsSetky polozky 44
v store buf, konkrétne iba ‘a’ rovné 1 19 3

4)CPUO vykonava riadok 5. Vlastni ‘b’, ale store buf obsahuje oznacenu
polozku. Preto ‘b’ nemodifikuje v cache, ale ho modifikované (ale
neoznacené) vlozi do store buf

5)CPUO dostane Read od CPU1l, preto odpovie hodnotou ‘b’ (rovné 0!)
z cache a modifikuje stav ‘b’ v cache na S

6)CPU1l dostane ‘b’ s hodnotou 0, instaluje ju do svojej cache

7)CPUL1 nembze dokoncéit riadok 10, ‘b’ je 0; nova hodnota ‘b’ je zatial
skryta v store buf CPUO

void bar (void)

assert(a == 1);
14




void foo(void)

{

Store buffer a mb()

1
2
3
1)CPUO vykonava riadok 3. ‘a’ nie je v cache: 4
« CPUO d& ‘a’ do store butf : b = 1;
7
8

a=1;
smp_mb () ;

* VySle spravu Read Invalidate :

2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vysle SpIé.V,U Rea_d o, . . 12 : while (b == 0) continue;

3)CPUO vykonava riadok 4. Oznaci vsSetky polozky 44
v store buf, konkrétne iba ‘a’ rovné 1 19 3

4)CPUO vykonava riadok 5. Vlastni ‘b’, ale store buf obsahuje oznacenu
polozku. Preto ‘b’ nemodifikuje v cache, ale ho modifikované (ale
neoznacené) vlozi do store buf

5)CPUO dostane Read od CPU1l, preto odpovie hodnotou ‘b’ (rovné 0!)
z cache a modifikuje stav ‘b’ v cache na S

6)CPU1l dostane ‘b’ s hodnotou 0, instaluje ju do svojej cache

7)CPUL1 nembze dokoncéit riadok 10, ‘b’ je 0; nova hodnota ‘b’ je zatial
skryta v store buf CPUO

8)CPU1 dostane spravu Read Invalidate, poSle
a zneplatni riadok ‘a’ vo svojej cache

void bar (void)

assert(a == 1);
14

1

a' s hodnotou 0 CPUO

I




1 void foo(wvoid)
Store buffer a mb() :°
=2 a=1;
9)CPUO® dostane cache riadok ‘a’ od CPU1 4  smp_mbQ);
a aplikuje nan store buffer; stav riadku 2} L
v cache zmeni na M -
8 void bar (void)
9 {
10 while (b == 0) continue;
11 assert(a == 1);
12 %




Store buffer a mb()

9)CPUO dostane cache riadok ‘a’ od CPU1
a aplikuje nan store buffer; stav riadku
v cache zmeni na M

10)Store buf ‘a’ bol jediny oznaceny zaznam,
CPUO nemusi cakat na dokonCenie spracovania
inych poloziek store buf. M6ze pokracovat
v spracovani store buf ‘b’.

void foo(void)

{

+

a=1;
smp_mb () ;
b = 1;

void bar (void)

{

+

while (b == 0) continue;
assert(a == 1);




1 void foo(void)
Store buffer a mb() :¢
o a=1;
9)CPUO dostane cache riadok ‘a’ od CPUl 4 smp_mb();
a aplikuje nan store buffer; stav riadku 2 }k’= L
v cache zmeni na M -
10)Store buf ‘a’ bol jediny oznaceny zaznam, 8 void bar(void)
v v v . . 9{
QPQG nemus%.cakat na dokonc?gle spragovaqla 6 shiie fb =) continmes
inych poloziek store buf. MOze pokracovat 11 assert(a == 1):
v spracovani store buf ‘b’. 12 }

11)CPUO teda vySle Invalidate spravu ohladom riadku ‘b’



1 void foo(void)
Store buffer a mb() :¢
=2 a=1;
9)CPUO dostane cache riadok ‘a’ od CPUl 4  smp_mb();
a aplikuje nan store buffer; stav riadku 2 }k’_ ks
v cache zmeni na M -
10)Store buf ‘a’ bol jediny oznaceny zaznam, 8 void bar(void)
;o ' v . . 9 {
QPQG nemus%.cakat na dokonc?gle spragovaqla 16 wbiie G == conblnuas
inych poloziek store buf. MOze pokracovat 11 assert(a == 1):
v spracovani store buf ‘b’. 12 }

11)CPUO teda vySle Invalidate spravu ohladom riadku ‘b’
12)CPU1 dostane Invalidate ‘b’, zneplatni svoj riadok cache ‘b’ a posSle
spravu Invalidate Acknowledge



1 void foo(void)
Store buffer a mb() :¢
=2 a=1;
9)CPUO dostane cache riadok ‘a’ od CPUl 4  smp_mb();
a aplikuje nan store buffer; stav riadku 2 }kJ_ ks
v cache zmeni na M -
10)Store buf ‘a’ bol jediny oznaceny zaznam, 8 void bar(void)
;o ' v . . 9 {
QPQG nemus%.cakat na dokonc?gle spragovaqla 16 wbiie G == conblnuas
inych poloziek store buf. MOze pokracovat 11 assert(a == 1):
v spracovani store buf ‘b’. 12 }

11)CPUO teda vySle Invalidate spravu ohladom riadku ‘b’

12)CPU1 dostane Invalidate ‘b’, zneplatni svoj riadok cache ‘b’ a posSle
spravu Invalidate Acknowledge

13)CPU1 znovu vykonava riadok 10, ale ‘b’ nie je v cache. VySle preto
spravu Read ‘b’.



1 void foo(void)
Store buffer a mb() :¢
=2 a=1;
9)CPUO dostane cache riadok ‘a’ od CPUl 4  smp_mb();
a aplikuje nan store buffer; stav riadku 2 }kJ_ ks
v cache zmeni na M -
10)Store buf ‘a’ bol jediny oznaceny zaznam, 8 void bar(void)
;o ' v . . 9 {
QPQG nemus%.cakat na dokonc?gle spragovaqla 16 wbiie G == conblnuas
inych poloziek store buf. MOze pokracovat 11 assert(a == 1):
v spracovani store buf ‘b’. 12 }

11)CPUO teda vySle Invalidate spravu ohladom riadku ‘b’

12)CPU1 dostane Invalidate ‘b’, zneplatni svoj riadok cache ‘b’ a posSle
spravu Invalidate Acknowledge

13)CPU1 znovu vykonava riadok 10, ale ‘b’ nie je v cache. VySle preto
spravu Read ‘b’.

14)CPUO dostane Invalidate Ack ‘b’, méze zmenit hodnotu ‘b’ vo svojej
cache podla svojho store buf a stav cache ‘b’ nastavi na E



1 void foo(void)
Store buffer a mb() :¢
=2 a=1;
9)CPUO dostane cache riadok ‘a’ od CPUl 4  smp_mb();
a aplikuje nan store buffer; stav riadku 2 }kJ_ ks
v cache zmeni na M -
10)Store buf ‘a’ bol jediny oznaceny zaznam, 8 void bar(void)
;o ' v . . 9 {
QPQG nemus%.cakat na dokonc?gle spragovaqla 16 wbiie G == conblnuas
inych poloziek store buf. MOze pokracovat 11 assert(a == 1):
v spracovani store buf ‘b’. 12 }

11)CPUO teda vySle Invalidate spravu ohladom riadku ‘b’

12)CPU1 dostane Invalidate ‘b’, zneplatni svoj riadok cache ‘b’ a posSle
spravu Invalidate Acknowledge

13)CPU1 znovu vykonava riadok 10, ale ‘b’ nie je v cache. VySle preto
spravu Read ‘b’.

14)CPUO dostane Invalidate Ack ‘b’, méze zmenit hodnotu ‘b’ vo svojej
cache podla svojho store buf a stav cache ‘b’ nastavi na E

15)CPUO dostane spravu Read ‘b’, vysle Read Response ‘b’ a zmeni stav
riadku cache z E na S



void foo(void)

{

Store buffer a mb()

16)CPU1 dostane Read Response ‘b’ a do svojej
cache instaluje ‘b’ s hodnotou 1

1

2

=2 a=1;
4 smp_mb () ;
5 b =1;
6 }

7

8

void bar(void)
9 4
10 while (b == 0) continue;
11 assert(a == 1);
12 ¥




1 void foo(void)
Store buffer a mb() :
=2 a=1;
16)CPUL1 dostane Read Response ‘b’ a do svojej 4  smp_mb();
cache instaluje ‘b’ s hodnotou 1 2} b=t
17)CPU1 mbdze dokoncéit vyhodnotenie ‘b’', a kedze ~
‘b’ ma hodnotu 1, cyklus na riadku 10 konci 8 void bar(void)
9 {
10 while (b == 0) continue;
11 assert(a == 1);
12 ¥




1 void foo(void)
Store buffer a mb() :¢
3 a=1,;
16)CPU1l dostane Read Response ‘b’ a do svojej 4  smp_mb();
cache instaluje ‘b’ s hodnotou 1 2} L
17)CPU1 mbdze dokoncéit vyhodnotenie ‘b’', a kedze ~
‘b’ ma hodnotu 1, cyklus na riadku 10 konci 8 void bar(void)
’ . 1 ’ 4 9 {
18)CPU1L vykovnava rladlok, 11. Ale ‘a’ nema v cache 6 shiie fb =) continmes
a preto vyske Read ‘a 11 assert(a == 1):
12 ¥




1 void foo(void)
Store buffer a mb() 3
=2 a=1;
16)CPU1 dostane Read Response ‘b’ a do svojej 4 smp_mb();
cache ingtaluje ‘b’ s hodnotou 1 2} 2w
17)CPU1 mbdze dokoncéit vyhodnotenie ‘b’', a kedze ~
b’ ma hodnotu 1, cyklus na riadku 10 konci 8 void bar(void)
’ . 1 ’ 4 9 {
18)CPU1 vykovnava rladlok, 11. Ale ‘a’ nema v cache 40 whifle @b =15 conbinues
a preto vyske Read ‘a 11 assert(a == 1):
19)CPUO dostane Read ‘a’, vySle Read Response 12 }



1 void foo(void)
Store buffer a mb() 3
=2 a=1;
16)CPU1 dostane Read Response ‘b’ a do svojej 4  smp_mbQ);
cache ingtaluje ‘b’ s hodnotou 1 2 }k’= ks
17)CPU1 mbdze dokoncéit vyhodnotenie ‘b’', a kedze ~
b’ ma hodnotu 1, cyklus na riadku 10 konci 8 void bar(void)
’ . 1 ’ 4 9 {
18)CPU1 vykqpava rlad?klll. Ale ‘a’ nema v Cache10 Eile Gh — 65 contloues
a preto vyske Read ‘a 11 assert(a == 1):
19)CPUO dostane Read ‘a’, vySle Read Response 12 }

1 I

20)CPU1 dostane Read Response ‘a’, instaluje
dokon¢it riadok 11; assert nezlyha!

a’' do svojej cache a mbze



1 void foo(void)
Store buffer a mb() 3
=2 a=1;
16)CPU1 dostane Read Response ‘b’ a do svojej 4  smp_mbQ);
cache ingtaluje ‘b’ s hodnotou 1 2 }kJ: ks
17)CPU1 mbdze dokoncéit vyhodnotenie ‘b’', a kedze ~
b’ ma hodnotu 1, cyklus na riadku 10 konci 8 void bar(void)
’ . VR | 4 9{
18)CPU1 vykqpava rlad?klll. Ale ‘a’ nema v Cache10 Eile Gh — 65 contloues
a preto vyske Read ‘a 11 assert(a == 1):
19)CPUO dostane Read ‘a’, vySle Read Response 12 }

20)CPU1 dostane Read Response ‘a’, instaluje ‘a’ do svojej cache a mbze
dokoncit riadok 11; assert nezlyha!

* Ako vidno, jednoduché nacitanie hodnoty
premennej vyzaduje nemalé mnozstvo sprav



DalsSie zistenie
* Store buffer je velmi maly, rychlo
sa zaplni
- CPU musi cakat na zneplatnenie
* Po pamatovej bariere je to podobne

- CPU musi pri dalsich modifikacnych
insStrukciach cakat na dokoncenie
zneplatnenia cache



Daldie vylepSenie

* Odpovede na ziadost o zneplatnenie
polozky cache by mali prist co
najskor

 Jednou z moznosti je zaviest tzv.
“invalidate queues” pre kazdé CPU
zvlast



Front zneplatnenych riadkov

* Angl. "“invalidate queue”

* CPU nemusi realne zneplatnit riadok
pred odoslanim jeho Inv. Ack.

* MO0ze informaciu o zneplatneni riadku
pridat do frontu s tym, ze
zneplatnenie urobi pred akoukolvek
dalsou MESI spravou o tomto riadku



Front zneplatnenych riadkov

CPU O CPU 1
by by
~®*— Store ~%—  Store

| Buffer | DBuffer

Cache Cache

| |
Invalidate Invalidate
Queue Queue
Interconnect
Memory




Front zneplatnenych riadkov

* CPU umiestni riadok do frontu
* Nemusi Cakat na jeho zneplatnenie

* Ak pride ziadost o zneplatnenie
a riadok sa uz vo fronte nachadza

- CPU nemb6ze okamzite generovat odpoved

- Musi cakat na dokoncenie zneplatnenia
riadka



Front zneplatnenych riadkov

* Uniestnenie polozky do frontu je
akymsi prislubom CPU spracovat
polozku pred akoukolvek dalsou MESI
spravou ohladom polozky

* Front zvysuje priepustnost systému

* Prinasa nové komplikacie vzhladom na
poradie vykonavanych operacii



/| 4

a’ aj ‘b’ su ©

/| 4

a

‘b’ dxzi CPU 0 (je

v stave E alebo M)
CPUO: foo()
CPU1l: bazx()

Front zneplatnenych riadkov

je S pre CPUO aj
CPU1 (iba na citanie)

1 void foo(void)

2 1

3 a = 1;

4 smp_mb () ;

5 b =1;

6

T

8 void bar(void)

9 {

10 while (b == 0) continue;
14 assert(a == 1);
]2




Front zneplatnenych riadkov

1)CPUO vykondva riadok 3. ‘a’ je v cache read-only b

a

bQ);

g |
= B =

smp_
b
}

3
4
5
6
7
8
9

10 while (b == 0) continue;
11 assert(a == 1);

oid bar(void)

~ g




Front zneplatnenych riadkov

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only:

° 1 I

a’' umiestni do store buf
* VySle spravu o zneplatneni riadka

1 void foo(void)
2 {

3 a=1;
4 smp_mb () ;
5 b =1;
6 %}

”

8

void bar(void)
9 {
10 while (b == 0) continue;
11 assert(a == 1);
12




Front zneplatnenych riadkov

1 void foo(void)

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only: 2 {

o ! 4 a=1;

a' umiestni do store buf kil P9
* VySle spravu o zneplatneni riadka oL P!
2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto 7
vydle spravu Read S R

10 while (b == 0) continue;
11 assert(a == 1);




Front zneplatnenych riadkov

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only:
‘a’ umiestni do store buf
* VySle spravu o zneplatneni riadka
2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vySle spravu Read
3)CPU1 obdrzi Invalidate ‘a’, da polozku do frontu

° 4

zneplatnenych a okamzite odpoveda Invalidate Ack.

1 void foo(void)

2 {

3 a = 1;

4 smp_mb () ;

5 b=1

6 }

”

8 void bar(void)

9 {

10 while (b == 0) continue;
11 assert(a == 1);




Front zneplatnenych riadkov

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only:

‘a’ umiestni do store buf
* VySle spravu o zneplatneni riadka

2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vySle spravu Read

3)CPUL1 obdrzi Invalidate ‘a’, da polozku do frontu
zneplatnenych a okamzite odpoveda Invalidate Ack.

° 4

1 void foo(void)

2

3 a=1;

4 smp_mb () ;

5 b=1

6 %}

”

8 void bar(void)

9 {

10 while (b == 0) continue;
11 assert(a == 1);

4)CPUO dostane Invalidate Ack. ‘a’, méze dokoncéit riadok 4, hodnotu ‘a’

v cache aktualizuje podla svojho store buf



Front zneplatnenych riadkov

1 void foo(void)

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only: 2 {

e ‘a’ umiestni do store but

a=1;
smp_mb () ;

* VySle spravu o zneplatneni riadka

2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vySle spravu Read

3)CPU1 obdrzi Invalidate ‘a’, da polozku do frontu 10 Ehlle (== Q) CORime;

11 assert(a == 1);

oid bar(void)

zneplatnenych a okamzite odpoveda Invalidate Ack.
4)CPUO dostane Invalidate Ack. ‘a’, méze dokoncéit riadok 4, hodnotu ‘a’
v cache aktualizuje podla svojho store buf
5)CPUO vykonava riadok 5. Kedze vlastni riadok ‘b’ (stav E alebo M),
modifikuje hodnotu ‘b’ priamo v cache.




Front zneplatnenych riadkov

1 void foo(void)

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only: 2 {

e ‘a’ umiestni do store but

a=1;
smp_mb () ;

* VySle spravu o zneplatneni riadka

2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vySle spravu Read

3)CPU1 obdrzi Invalidate ‘a’, da polozku do frontu 10 Ehlle (== Q) CORime;

11 assert(a == 1);

oid bar(void)

zneplatnenych a okamzite odpoveda Invalidate Ack.

4)CPUO dostane Invalidate Ack. ‘a’, méze dokoncéit riadok 4, hodnotu ‘a’
v cache aktualizuje podla svojho store buf

5)CPUO vykonava riadok 5. Kedze vlastni riadok ‘b’ (stav E alebo M),
modifikuje hodnotu ‘b’ priamo v cache.

6)CPUO dostane spravu Read ‘b’, poSle Read Response ‘b’ a zmeni stav
riadka ‘b’ na S




Front zneplatnenych riadkov

1 void foo(void)

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only: 2 {

e ‘a’ umiestni do store but

a=1;
smp_mb () ;

* VySle spravu o zneplatneni riadka

2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vySle spravu Read

3)CPU1 obdrzi Invalidate ‘a’, da polozku do frontu 10 Ehlle (== Q) CORime;

11 assert(a == 1);

oid bar(void)

zneplatnenych a okamzite odpoveda Invalidate Ack.

4)CPUO dostane Invalidate Ack. ‘a’, méze dokoncéit riadok 4, hodnotu ‘a’
v cache aktualizuje podla svojho store buf

5)CPUO vykonava riadok 5. Kedze vlastni riadok ‘b’ (stav E alebo M),
modifikuje hodnotu ‘b’ priamo v cache.

6)CPUO dostane spravu Read ‘b’, poSle Read Response ‘b’ a zmeni stav
riadka ‘b’ na S

7)CPU1 dostane Read Response ‘b’ a instaluje ‘b’ do svojej cache




Front zneplatnenych riadkov

1 void foo(void)

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only: 2 {
‘a’ umiestni do store buf

a=1;
smp_mb () ;

° 4

* VySle spravu o zneplatneni riadka

2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vySle spravu Read

3)CPU1 obdrzi Invalidate ‘a’, da polozku do frontu 10 Ehlle (== Q) CORime;

11 assert(a == 1);

oid bar(void)

zneplatnenych a okamzite odpoveda Invalidate Ack.

4)CPUO dostane Invalidate Ack. ‘a’, méze dokoncéit riadok 4, hodnotu ‘a’
v cache aktualizuje podla svojho store buf

5)CPUO vykonava riadok 5. Kedze vlastni riadok ‘b’ (stav E alebo M),
modifikuje hodnotu ‘b’ priamo v cache.

6)CPUO dostane spravu Read ‘b’, poSle Read Response ‘b’ a zmeni stav
riadka ‘b’ na S

7)CPU1 dostane Read Response ‘b’ a instaluje ‘b’ do svojej cache

8)CPUL1 ma ‘b’ v cache, mdéze dokonCit riadok 10. Zisti, ze podmienka
neplati, cyklus kon¢i a CPU mb6ze ist vykonavat riadok 11.




Front zneplatnenych riadkov

9)CPU1 pri vykonavani riadka 11 zoberie platnu
hodnotu ‘a’ zo svojej cache (‘a’ je tam nula!),
preto test zlyha

10)CPU1 spracuje front zneplatnenych riadkov

i I

a prilis neskoro zneplatni riadok cache ‘a
svoje] cache

VO

1 void foo(void)

2 {

3 a=1;

4 smp_mb(Q);

5 b=1;

6 ¥

7

8 void bar(void)

9 {

10 while (b == 0) continue;
14 assert(a == 1);




Front zneplatnenych riadkov

 Takto navrhnuty front prinasa viac
problemov nez uUzitku

* Inzinieri to zas raz vyriesili za
nas: mb() interaguje aj s frontom
zneplatnenych riadkov



Front zneplatnenych riadkov

* Pri vyskyte mb()

- CPU oznaci nielen vsetky polozky store
buf, ale aj polozky frontu

- Akakolvek dalsia operacia typu “load”
(Citanie hodnoty) musi cakat, pokym sa
ndoriesia vsetky oznacené polozky



Front zneplatnenych riadkov

* Pridali sme riadok 11 |} void feolveid
, 3 a = 1;
* Ako bude vyzerat 4  empubO;
. ’ . b b= 1:
MESI komunikacia? 6 3}
T

10 while (b == 0) continue;
11 smp_mb () ;
12 assert(a == 1);




Front zneplatnenych riadkov

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only:

° 1 I

a’' umiestni do store buf
* VySle spravu o zneplatneni riadka

1 void foo(void)
2 {

3 a = 12
4 smp_mb();
5 b= 13
6 }

-

8

void bar(void)
9 {
10 while (b == 0) continue;
11 smp_mb () ;
12 assert(a == 1);




Front zneplatnenych riadkov

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only:

e ‘a’ umiestni do store buf 1 void foo(void)
« Vy8le spravu o zneplatneni riadka 2 4
2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto 2 :m;ié().
vysle spravu Read E G 1
6 }
7
8 void bar(void)
9 {
10 while (b == 0) continue;
11 smp_mb () ;
12 assert(a == 1);




Front zneplatnenych riadkov

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only:

* 'a’ umiestni do store buf 1 void foo(void)
« Vy8le spravu o zneplatneni riadka 2 4
2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto 2 :ﬁ;;;m)-
vy$§le spravu Read E B
3)CPU1 obdrzi Invalidate ‘a’, da polozku do 6 ¥
frontu zneplatnenych a okamzite odpoveda. ¥
8 void bar(void)
9 {
10 while (b == 0) continue;
11 smp_mb () ;
12 assert(a == 1);




Front zneplatnenych riadkov

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only:

* ‘a’ umiestni do store buf 1 void foo(void)
« Vy8le spravu o zneplatneni riadka 2 4
2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto 2 :ﬁ;;;m)-
vy$§le spravu Read E B
3)CPU1 obdrzi Invalidate ‘a’, da polozku do 6 ¥
frontu zneplatnenych a okamzite odpoveda. ¥
8 void bar(void)

4)CPUO dostane Invalidate Ack. ‘a’, mbze

dokonc¢it riadok 4, hodnotu ‘a’ v cache 94

10 while (b == 0) continue;

aktualizuje podla svojho store buf. 11 smp_mb();
12 assert(a == 1);




Front zneplatnenych riadkov

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only:

1 I

a’' umiestni do store buf
* VySle spravu o zneplatneni riadka

2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vySle spravu Read

3)CPU1 obdrzi Invalidate ‘a’, da polozku do
frontu zneplatnenych a okamzite odpoveda.

4)CPUO dostane Invalidate Ack. ‘a’, mbze
dokonc¢it riadok 4, hodnotu ‘a’ v cache
aktualizuje podla svojho store buf.

5)CPUO vykonava riadok 5. Vlastni riadok ‘b’,
tak modifikuje hodnotu ‘b’ priamo v cache.

1
2

void foo(void)

{
a = 12
smp_mb () ;
b= 1:

+

void bar (void)
{
while (b == 0) continue;

smp_mb () ;

assert(a == 1);




Front zneplatnenych riadkov

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only:

1 I

a’' umiestni do store buf
* VySle spravu o zneplatneni riadka

2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vySle spravu Read

3)CPU1 obdrzi Invalidate ‘a’, da polozku do
frontu zneplatnenych a okamzite odpoveda.

4)CPUO dostane Invalidate Ack. ‘a’, mbze
dokonc¢it riadok 4, hodnotu ‘a’ v cache
aktualizuje podla svojho store buf.

5)CPUO vykonava riadok 5. Vlastni riadok ‘b’,
tak modifikuje hodnotu ‘b’ priamo v cache.

I

1 void foo(void)
2 {

3 a=1;
4  smp_mb();
5 b= 13
6 }

-

8

void bar(void)
9 {
10 while (b == 0) continue;
11 smp_mb () ;
12 assert(a == 1);

6)CPUO dostane spravu Read ‘b’, posSle Read Response ‘b’ a zmeni stav

riadka ‘b’ na S



Front zneplatnenych riadkov

1)CPUO vykonava riadok 3. ‘a’ je v cache read-only:

1 I

a’' umiestni do store buf
* VySle spravu o zneplatneni riadka

2)CPU1 vykonava riadok 10. Ale ‘b’ nema, preto
vySle spravu Read

3)CPU1 obdrzi Invalidate ‘a’, da polozku do
frontu zneplatnenych a okamzite odpoveda.

4)CPUO dostane Invalidate Ack. ‘a’, mbze
dokonc¢it riadok 4, hodnotu ‘a’ v cache
aktualizuje podla svojho store buf.

5)CPUO vykonava riadok 5. Vlastni riadok ‘b’,
tak modifikuje hodnotu ‘b’ priamo v cache.

I

1 void foo(void)
2 {

3 a=1;
4  smp_mb();
5 b= 13
6 }

-

8

void bar(void)
9 {
10 while (b == 0) continue;
11 smp_mb () ;
12 assert(a == 1);

6)CPUO dostane spravu Read ‘b’, posSle Read Response ‘b’ a zmeni stav

riadka ‘b’ na S

7)CPU1 dostane Read Response ‘b’ a instaluje ‘b’ do svojej cache.



Front zneplatnenych riadkov

8)CPUL ma ‘b’ v cache, mb6ze dokoncit riadok 10.
Zisti, Ze podmienka neplati, cyklus konc¢i a CPU

méze ist vykonavat riadok 11.

1 void foo(void)
2 {

3 a = 13
4 smp_mb();
5 b= 1:
6

T

8

void bar(void)
9 {
10 while (b == 0) continue;
11 smp_mb () ;
12 assert(a == 1);




Front zneplatnenych riadkov

8)CPUL ma ‘b’ v cache, mb6ze dokoncit riadok 10.
Zisti, Ze podmienka neplati, cyklus konc¢i a CPU
méze ist vykonavat riadok 11. 1 void foo(void)
9)CPU1 pri vykonavani riadka 11 musi Cakat na 2 {
spracovanie vsSetkych poloziek frontu.

3 a = 1;
4 smp_mb();
5 b= 1;
6 }

7

8

void bar(void)
9 {
10 while (b == 0) continue;
11 smp_mb () ;
12 assert(a == 1);




Front zneplatnenych riadkov

8)CPUL ma ‘b’ v cache, mb6ze dokoncit riadok 10.
Zisti, Ze podmienka neplati, cyklus konc¢i a CPU

méze ist vykonavat riadok 11.
9)CPU1 pri vykonavani riadka 11 musi Cakat na
spracovanie vsSetkych poloziek frontu.
10)CPU1 spracuva front zneplatnenych riadkov,
zneplatnuje ‘a’ vo svojej cache.

I

1 void foo(void)
2 {

3 a = 13
4 smp_mb();
5 b= 1:
6

T

8

void bar(void)
9 {
10 while (b == 0) continue;
11 smp_mb () ;
12 assert(a == 1);




Front zneplatnenych riadkov

8)CPUL ma ‘b’ v cache, mb6ze dokoncit riadok 10.

Zisti, Ze podmienka neplati, cyklus konc¢i a CPU

méze ist vykonavat riadok 11. 1 void foo(void)
9)CPU1 pri vykonavani riadka 11 musi Cakat na 2 {

spracovanie vsetkych poloziek frontu. 3 a=1;
10)CPU1 spracuva front zneplatnenych riadkov, é ;mifﬁﬂ);
zneplatiuje ‘a’ vo svojej cache. 6 3 ’
11)CPU1 pokracuje riadkom 12; ‘a’ nie je T
v cache, vysiela spravu Read ‘a’ 8 zoﬂibarhmdd)
9
10 while (b == 0) continue;

i | smp_mb () ;
12 assert(a == 1);




Front zneplatnenych riadkov

8)CPUL ma ‘b’ v cache, mb6ze dokoncit riadok 10.

Zisti, Ze podmienka neplati, cyklus konc¢i a CPU

méze ist vykonavat riadok 11. 1 void foo(void)
9)CPU1 pri vykonavani riadka 11 musi Cakat na 2 {

spracovanie vsetkych poloziek frontu. 3 a=1;
10)CPU1 spracuva front zneplatnenych riadkov, é ;mifﬁ”);

zneplatiuje ‘a’ vo svojej cache. 6 3 ’
11)CPU1 pokracuje riadkom 12; ‘a’ nie je T

v cache, vysiela spravu Read ‘a’ 8 void bar(void)
12)CPUO prijima Read ‘a’, odpoveda 941

10 while (b == 0) continue;
11 smp_mb () ;
12 assert(a == 1);




Front zneplatnenych riadkov

8)CPUL ma ‘b’ v cache, mb6ze dokoncit riadok 10.
Zisti, Ze podmienka neplati, cyklus konc¢i a CPU

méze ist vykonavat riadok 11.
9)CPU1 pri vykonavani riadka 11 musi Cakat na
spracovanie vsSetkych poloziek frontu.
10)CPU1 spracuva front zneplatnenych riadkov,
zneplatnuje ‘a’ vo svojej cache.
11)CPU1 pokracuje riadkom 12; ‘a’ nie je
v cache, vysiela spravu Read ‘a
12)CPUO prijima Read ‘a’, odpoveda
13)CPU1 pijima Read Response ‘a’, instaluje
'a’ do svojej cache, méze dokoncit riadok
12

I

4

I

1 void foo(void)
2 {

3 a = 13
4  smp_mb();
5 b= 1:
6

T

8

void bar(void)
9 {
10 while (b == 0) continue;
11 smp_mb () ;
12 assert(a == 1);




Front zneplatnenych riadkov

8)CPUL ma ‘b’ v cache, mb6ze dokoncit riadok 10.
Zisti, Ze podmienka neplati, cyklus konc¢i a CPU

méze ist vykonavat riadok 11. 1 void foo(void)
9)CPU1 pri vykonavani riadka 11 musi Cakat na 2 {

spracovanie v&etkych poloziek frontu. S a=1;
10)CPU1 spracuva front zneplatnenych riadkov, : ;mifﬁﬂ);

zneplatiuje ‘a’ vo svojej cache. 6 } ’
11)CPU1 pokracuje riadkom 12; ‘a’ nie je T

v cache, vysiela spravu Read ‘a’ 8 void bar(void)
12)CPUO® prijima Read ‘a’, odpoveda °o{ ,

. . .. . 10 while (b == 0) continue;

13)CPU1 pijima Read Response ‘a’, instaluje 11 smp_mbQ);

'a’ do svojej cache, méze dokoncit riadok i3 assert(a == 1);

12

1 I

14)Assert nezlyha, pretoze
hodnotu.

a’' ma spravnu



Typy pamatovych barier

* smp_mb() oznacuje ;
v . 2.
polozky store buf aj 3
. . 4 smp_mb () ;
1nvalidate queue 5 B 1k
6
T
8

void foo(void)
{

a = 13

}

void bar(void)

9 {

’ * v 10 while (b == 0) continue;
* foo() nema niC€ S quUEUE 11 empwO;

12 assert(a == 1);

e bar() nema nic¢ soO
store buf



Typy pamatovych barier

* Mnohé hw architektiury poskytuju
slabsSie verzie mb(), ktoré robia bud
jedno alebo druhé

- Bariéra pre Citanie (read memory
barrier) oznacuje polozky frontu

- Bariéra pre zapis (write memory
barrier) oznacCuje polozky store buf



Typy pamatovych barier

* Bariéra pre cCitanie usporaduva
(v Case)

- Iba ¢itania CPU, ktory bariéru vykonal

- Vsetky Citania pred bariérou sa musia
uskutocnit pred akymkolvek cCitanim za
bariérou



Typy pamatovych barier

* Bariéra pre zapis usporaduva
(v Case)
- Iba zapisy CPU, ktory barieru vykonal

- Vsetky zapisy pred bariérou sa musia
uskutocnit pred akymkolvek zapisom za
bariérou



Typy pamatovych barier

* Univerzalna bariéra usporaduva
(v Case)
- Iba zapisy a citania CPU, ktory barieru
vykonal
- Vsetky zapisy C¢i c¢itania pred bariérou
sa musia uskutocnit pred akymkolvek
zapisom Ci c¢itanim za barierou



Typy pamatovych barier

void foo(void)
{
a = 1;
smp_wmb () ;
b =1;
T

0 ~NO Ok WN -

void bar(void)

{
while (b == 0) continue;
smp_rmb () ;

e e
N = O ©

assert(a == 1);

}

l—k
W



// Works with acquire/release semantics for volatile in Java 1.5 and later
// Broken under Java 1.4 and earlier semantics for volatile
class Foo {
private volatile Helper helper;
public Helper getHelper() {
Helper localRef = helper;
if (localRef == null) {
synchronized (this) {
localRef = helper;
if (localRef == null) {
helper = localRef = new Helper();
}
¥
¥

return localRef;

}

// other functions and members. ..

Zdroj obrazka [2026-03-30]
https://en.wikipedia.org/wiki/Double-checked_locking



Aky je suvis s lockfree

* Memory order a viditelnost operandu
 Atomicita operacie

 Sémantika acquire/release



Acqulire / Release

* Acquire sa aplikuje na citanie (load)
- Akekolvek nasledujuce zapisy a Citania
nesmu prejst pred toto Citanie
* Release sa aplikuje na zapis (store)
- Akékolvek zapisy ¢i citania
predchadzajuce tomuto zapisu nesmu byt
presunuté za tento zapis



Pamatoveé modely
Urcuju, ako procesory “vidia”
operacile a ich poradie

memory_order seq_cst

memory_order_acquire

memory_order release

memory_order relaxed



Pamatove modely

* memory_order _seq_cst

- VSetky cpu vidia operacie v rovnakom
globalnom poradi

* memory_order_acquilre
- Ziadne &itania ani zapis nemdZu
predbehnut aktualnu operaciu



Pamatové modely

* memory_order release

- VSetky zapisy (C¢itania) musia byt
dokoncene pred vykonanim tejto operacie

* memory_order_ relaxed
- Zarucuje atomicitu operacie, ale
nezarucuje ziadne poradie voCi inym
operaciam v pamati



Koniliec
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