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Podklady pre prednášku
● Jeff Preshing
● https://preshing.com/

● Paul E. McKenney
● Memory Barriers: a Hardware View 
for Software Hackers

https://preshing.com/


  

Motivačný príklad
● Zámky nie sú pomalé, súperenie 
o zámky je

● https://preshing.com/20111118/
locks-arent-slow-lock-contention-
is/



  

Motivačný príklad
● Chceme, aby vlákno strávilo 
polovicu času v KO a polovicu mimo

● Chceme, aby vlákno vstúpilo do KO 
15 tisíc krát za sekundu

Zdroj obrázka [2026-03-30]
https://preshing.com/20111118/locks-arent-slow-lock-contention-is/



  

Motivačný príklad
● Pridajme druhé vlákno

● Všimnime si čakania… 25% času každé

Zdroj obrázka [2026-03-30]
https://preshing.com/20111118/locks-arent-slow-lock-contention-is/



  

Motivačný príklad

Zdroj obrázka [2026-03-30]
https://preshing.com/20111118/locks-arent-slow-lock-contention-is/



  

Motivačný príklad
● Čo keby sme znižovali časové 
náklady spojené so získaním zámku?

Zdroj obrázka [2026-03-30]
https://preshing.com/20111118/locks-arent-slow-lock-contention-is/



  

Motivačný príklad
● Zámky sú rýchle
● Ich použitie je zradné
● Možným riešením sú tzv. Lock-less 
alebo lock-free algoritmy a údajové 
štruktúry



  

Double-checked locking
● Softvérový návrhový vzor (singleton)
● Minimalizuje použitie zámku

– Podmienka sa testuje pred získaním 
zámku

● Zámok sa zamyká, iba ak podmienka 
nie je splnená



  

Double-checked locking

Zdroj obrázka [2026-03-30]
https://en.wikipedia.org/wiki/Double-checked_locking



  

Double-checked locking

Zdroj obrázkov [2026-03-30]
https://en.wikipedia.org/wiki/Double-checked_locking



  Zdroj obrázkov [2026-03-30]
https://en.wikipedia.org/wiki/Double-checked_locking



  Zdroj obrázka [2026-03-30]
https://en.wikipedia.org/wiki/Double-checked_locking



  

Memory ordering
● Postupnosť operácií s pamäťou
● Rôzne architektúry podporujú rôzne 
optimalizácie na úrovni vykonávania 
inštrukcií

● Niektoré architektúry optimalizujú 
agresívnejšie než iné



  

Príklad Intel CPU
● Príručka programovania systému
● https://cdrdv2.intel.com/v1/dl/getCo
ntent/671447

● Časť 11.2.3.4
● Príklad 11-3
● Prehodenie operácií čítania a zápisu

https://cdrdv2.intel.com/v1/dl/getContent/671447
https://cdrdv2.intel.com/v1/dl/getContent/671447


  

Prehodenie zápisu a čítania
● Dva procesory
● Každý najprv uloží
hodnotu 1 do pamäte

● Potom číta z iného pamäťového miesta 
do nejakého registra procesora

● Pamäť je inicializovaná na 0



  

Prehodenie zápisu a čítania
● Aký je očakávaný
výsledok v r1 a r2?

● Aké sú ale možné
výsledky na Intel architektúre?



  

Prehodenie zápisu a čítania
● Aký je očakávaný
výsledok v r1 a r2?

● Aké sú ale možné
výsledky na Intel architektúre?

● Pozrime výstup programu...



  

Prehodenie zápisu a čítania
● Aký je očakávaný
výsledok v r1 a r2?

● Aké sú ale možné
výsledky na Intel architektúre?
r1 r2

1 1

1 0

0 1

0 0

● Prečo?



  

Prehodenie zápisu a čítania
● Aký je očakávaný
výsledok v r1 a r2?

● Aké sú ale možné
výsledky na Intel architektúre?
r1 r2

1 1

1 0

0 1

0 0

● Prečo?
– Lebo špecifikácia?



  

Prehodenie zápisu a čítania
● Aký je očakávaný
výsledok v r1 a r2?

● Aké sú ale možné
výsledky na Intel architektúre?
r1 r2

1 1

1 0

0 1

0 0

● Prečo?
– Lebo špecifikácia?
– Ale prečo taká špecifikácia?



  

Paul E. McKenney: MB



  

Paul E. McKenney: MB

● Čo je pamäťová bariéra?

● Prečo sa musela zaviesť?



  

Návrat do architektúry PC
● Rýchlosť CPU v tikoch
● Prístup do pamäte stovky tikov

● Preto sa zaviedla
cache

● Rýchlosť jednotky tikov



  

Štruktúra cache
● Výmena údajov medzi cache a pamäťou

– Tzv. “cache line”
– Fixná dĺžka (od 16 do 256 bajtov)
– Násobok dvoch

● Čo je “cache miss”
– CPU musí čakať, “stalled”



  

Štruktúra cache
● Keď sa cache zaplní a nastane 
výpadok
– Ide o “capacity miss”
– Musí sa nájsť “obeť”

● Nemusí sa ani zaplniť a predsa je 
potrebné vyhodiť starú položku



  

Štruktúra cache
● Čo keď CPU nechce údaje iba čítať, 
ale ich chce modifikovať?



  

Štruktúra cache
● Čo keď CPU nechce údaje iba čítať, 
ale ich chce modifikovať?
– Všetky CPU sa musia “dohodnúť” na 
hdonote

– Predtým, než CPU zapíše hodnotu do 
pamäte, musia ju ostatné CPU vo svojich 
cache zneplatniť



  

Konzistencia pamäte
● Viac CPU, to isté pamäťové miesto, 
súčasné operácie čítania 
a modifikácie

● Potrebné zabezpečiť jedinú platnú 
hodnotu v celom výpočtovom systéme

● Na to slúžia tzv. “cache-coherency” 
protokoly



  

MESI protokol
● Štyri stavy (normálne sú desiatky!)

– Modifikovaný
– Exkluzívny
– Zdieľaný
– Neplatný

● Stav pre riadok cache



  

MESI protokol – M
● CPU zapisovalo do pamäte
● Žiadne iné CPU nemá túto pamäť vo 
svojej cache

● Možnosti CPU, čo s týmto riadkom
– Zapísať späť do hlavnej pamäte
– Odovzdať riadok do cache iného CPU



  

MESI protokol – E
● CPU ešte nemodifikovalo údaje
● CPU Má exkluzívny prístup k riadku

– Údaje sú koherentné s hlavnou pamäťou
– Netreba ich pred vyhodením aktualizovať
– Ani odovzdať inému CPU
– Hocikedy ich môže CPU zahodiť



  

MESI protokol – S
● Údaje sa môžu nachádzať minimálne 
v dvoch CPU cache

● Pred zápisom je preto nutné 
komunikovať túto skutočnosť ostatným 
CPU

● Ako pri E, údaje sú koherentné 
s hlavnou pamäťou



  

MESI protokol – I
● Cache riadok je nepoužitý
● Ak je to možné, nové údaje sa dávajú 
do tohto typu riadkov cache

● Aby sa nemuseli vyhadzovať z cache 
riadky, ktoré bude vzápätí treba



  

MESI protokol
● Akým spôsobom udržujú CPU riadky 
cache v “správnom” stave?

● Ako sa pomocou stavov dosahuje 
koherencia cache CPU s hlavnou 
pamäťou?



  

MESI protokol
● Akým spôsobom udržujú CPU riadky 
cache v “správnom” stave?

● Ako sa pomocou stavov dosahuje 
koherencia cache CPU s hlavnou 
pamäťou?

● Pomocou posielania správ ;-)



  

Správy MESI protokolu
● Ak sú CPU na jednej zbernici, stačia 
nasledovné

● Read, read response, invalidate, 
invalidate ack, read invalidate, 
writeback



  

Správy MESI protokolu
● Read

– Obsahuje adresu riadka, ktorý sa má 
načítať

● Read response
– Odpoveď na Read správu
– Odpovedá buď hlavná pamäť alebo iné CPU

● Napríklad ak má iné CPU riadok v stave M



  

Správy MESI protokolu
● Invalidate

– Obsahuje adresu riadka, ktorý sa má 
zneplatniť

– Každé CPU musí na túto správu odpovedať

● Invalidate Acknowledge
– Odpoveď CPU na správu Invalidate
– Pred odpoveďou odstráni riadok cache



  

Správy MESI protokolu
● Read Invalidate

– Kombinácia Read a Invalidate v jednom
– Ako odpoveď vyžaduje

● Jednu Read Response (pamäť alebo iné CPU)
● Od Všetkých CPU Invalidate Acknowledge

● Writeback
– Zapíše údaje do hlavnej pamäte



  

Stavový diagram MESI prot.



  

Stavový diagram
A)Správa Writeback

B)Žiadna správa, CPU zmenilo
údaje v riadku

C)CPU obdržalo Read Invalidate správu 
od iného CPU. Pošle mu naspäť:
– Read response
– Invalidate Acknowledge



  

Stavový diagram

D)CPU chce modifikovať údaj,
ktorý nie je v cache. Pošle
Read Invalidate správu a čaká
– Na Read Response (údaje)
– Na Invalidate Ack od všetkých CPU



  

Stavový diagram
E)CPU mení údaje, ktoré

už má v cache
– Pošle správu Invalidate
– Čaká na Invalidate Ack od všetkých CPU

F)Nejaké CPU vyvolalo správu Read, 
toto CPU odpovedá Read Response
– Pred Read Resp. môže spraviť Writeback



  

Stavový diagram
G)Nejaké CPU vyvolalo Read,
toto CPU odpovedá Read Resp.

H)Dve možnosti
– CPU vyvolá Invalidate u ostatných CPU
– Všetky CPU okrem tohto vyhodia riadok 
z cache, takže toto CPU je posledné, 
ktoré riadok v cache má



  

Stavový diagram
I)CPU dostalo Read Invalid.
správu od iného CPU
– Odpovedá Read Response
– Aj Invalidate Acknowledge

J)CPU pošle Read Inval. ostatným CPU
– Čaká na Read Response
– Aj na Invalidate Ack. od všetkých CPU



  

Stavový diagram

K)CPU vyšle Read správu,
čaká na Read Response

L)Nejaké CPU vyslalo Invalidate,
toto CPU odpovedá správou Invalidate 
Acknowledge



  

Príklad MESI



  

Zápisy do cache zdržujú

● CPU musí čakať

● Zbytočne, pretože
CPU aj tak prepíše
dodané údaje inými



  

Store buffer
● Pridanie
úložiska medzi
CPU a cache

● Keď CPU chce
zapísať riadok
cache, uloží ho do
úložiska



  

Store buffer
● Keď riadok
do cache príde
(z pamäte alebo
iného CPU),
prepíše sa
údajmi z úložiska



  

Store buffer škodí 

● Majme program
● a,b sú inicializované na 0
● Premennú a vlastní v cache cpu 1
● Premennú b vlastní v cache cpu 0



  

Store buffer škodí 
1)CPU0 začne robiť riadok 1 kódu



  

Store buffer škodí 
1)CPU0 začne robiť riadok 1 kódu
2)CPU0 hľadá ‘a’ v cache, nie je tam



  

Store buffer škodí 
1)CPU0 začne robiť riadok 1 kódu
2)CPU0 hľadá ‘a’ v cache, nie je tam
3)CPU0 posiela Read Invalidate



  

Store buffer škodí 
1)CPU0 začne robiť riadok 1 kódu
2)CPU0 hľadá ‘a’ v cache, nie je tam
3)CPU0 posiela Read Invalidate
4)CPU0 výsledok priradenia ukladá do svojho store buf



  

Store buffer škodí 
1)CPU0 začne robiť riadok 1 kódu
2)CPU0 hľadá ‘a’ v cache, nie je tam
3)CPU0 posiela Read Invalidate
4)CPU0 výsledok priradenia ukladá do svojho store buf
5)CPU1 dostane Read Invalidate



  

Store buffer škodí 
1)CPU0 začne robiť riadok 1 kódu
2)CPU0 hľadá ‘a’ v cache, nie je tam
3)CPU0 posiela Read Invalidate
4)CPU0 výsledok priradenia ukladá do svojho store buf
5)CPU1 dostane Read Invalidate

● Odpovedá správou Read Response
● Vymaže zo svojej cache riadok



  

Store buffer škodí 
1)CPU0 začne robiť riadok 1 kódu
2)CPU0 hľadá ‘a’ v cache, nie je tam
3)CPU0 posiela Read Invalidate
4)CPU0 výsledok priradenia ukladá do svojho store buf
5)CPU1 dostane Read Invalidate

● Odpovedá správou Read Response
● Vymaže zo svojej cache riadok

6)CPU0 začne robiť riadok 2 kódu



  

Store buffer škodí 
1)CPU0 začne robiť riadok 1 kódu
2)CPU0 hľadá ‘a’ v cache, nie je tam
3)CPU0 posiela Read Invalidate
4)CPU0 výsledok priradenia ukladá do svojho store buf
5)CPU1 dostane Read Invalidate

● Odpovedá správou Read Response
● Vymaže zo svojej cache riadok

6)CPU0 začne robiť riadok 2 kódu
7)CPU0 dostane odpoveď od CPU1, odpoveď 0 pre ‘a’ inštaluje do cache



  

Store buffer škodí 
1)CPU0 začne robiť riadok 1 kódu
2)CPU0 hľadá ‘a’ v cache, nie je tam
3)CPU0 posiela Read Invalidate
4)CPU0 výsledok priradenia ukladá do svojho store buf
5)CPU1 dostane Read Invalidate

● Odpovedá správou Read Response
● Vymaže zo svojej cache riadok

6)CPU0 začne robiť riadok 2 kódu
7)CPU0 dostane odpoveď od CPU1, odpoveď 0 pre ‘a’ inštaluje do cache
8)CPU0 zoberie do registra hodnotu ‘a’ z tejto odpovedi



  

Store buffer škodí 
1)CPU0 začne robiť riadok 1 kódu
2)CPU0 hľadá ‘a’ v cache, nie je tam
3)CPU0 posiela Read Invalidate
4)CPU0 výsledok priradenia ukladá do svojho store buf
5)CPU1 dostane Read Invalidate

● Odpovedá správou Read Response
● Vymaže zo svojej cache riadok

6)CPU0 začne robiť riadok 2 kódu
7)CPU0 dostane odpoveď od CPU1, odpoveď 0 pre ‘a’ inštaluje do cache
8)CPU0 zoberie do registra hodnotu ‘a’ z tejto odpovedi
9)CPU0 aplikuje zmenu hodnoty ‘a’ zo svojho store buf



  

Store buffer škodí 
1)CPU0 začne robiť riadok 1 kódu
2)CPU0 hľadá ‘a’ v cache, nie je tam
3)CPU0 posiela Read Invalidate
4)CPU0 výsledok priradenia ukladá do svojho store buf
5)CPU1 dostane Read Invalidate

● Odpovedá správou Read Response
● Vymaže zo svojej cache riadok

6)CPU0 začne robiť riadok 2 kódu
7)CPU0 dostane odpoveď od CPU1, odpoveď 0 pre ‘a’ inštaluje do cache
8)CPU0 zoberie do registra hodnotu ‘a’ z tejto odpovedi
9)CPU0 aplikuje zmenu hodnoty ‘a’ zo svojho store buf
10)CPU0 pridá 1 k hodnote ‘a’ načítanej v bode 8
a výsledok uloží do cache pre ‘b’



  

Store buffer škodí 
1)CPU0 začne robiť riadok 1 kódu
2)CPU0 hľadá ‘a’ v cache, nie je tam
3)CPU0 posiela Read Invalidate
4)CPU0 výsledok priradenia ukladá do svojho store buf
5)CPU1 dostane Read Invalidate

● Odpovedá správou Read Response
● Vymaže zo svojej cache riadok

6)CPU0 začne robiť riadok 2 kódu
7)CPU0 dostane odpoveď od CPU1, odpoveď 0 pre ‘a’ inštaluje do cache
8)CPU0 zoberie do registra hodnotu ‘a’ z tejto odpovedi
9)CPU0 aplikuje zmenu hodnoty ‘a’ zo svojho store buf
10)CPU0 pridá 1 k hodnote ‘a’ načítanej v bode 8
a výsledok uloží do cache pre ‘b’

11)CPU0 vykonáva riadok 3 kódu a ten zlyhá,
pretože ‘b’ má hodnotu 1 a nie 2



  

Store buffer škodí 

● Problémom sú dve
kópie ‘a’
– Jedna v cache
– Druhá v store buf



  

Preposielanie store buf.
● Riešením je architektúra, kde sa
pri čítaní riadka cache najprv 
dopytuje store buf, až potom cache

● Modifikácia daného riadka je CPU 
k dispozícií pri ďalších čítaniach 
tohto riadka



  

Preposielanie store buf.



  

Store buffer nestačí 
● ‘a’, ‘b’ sú 0
● CPU0 foo()
● CPU1 bar()
● ‘a’ je v cache CPU1
● ‘b’ vlastní CPU0
(stav E alebo M)



  

1)CPU0 vykonáva riadok 3. ‘a’ nie je v cache

Store buffer nestačí 



  

1)CPU0 vykonáva riadok 3. ‘a’ nie je v cache:
● CPU0 dá ‘a’ do store buf
● Vyšle správu Read Invalidate

Store buffer nestačí 



  

1)CPU0 vykonáva riadok 3. ‘a’ nie je v cache:
● CPU0 dá ‘a’ do store buf
● Vyšle správu Read Invalidate

2)CPU1 vykonáva riadok 9. Ale ‘b’ nemá, preto
vyšle správu Read

Store buffer nestačí 



  

1)CPU0 vykonáva riadok 3. ‘a’ nie je v cache:
● CPU0 dá ‘a’ do store buf
● Vyšle správu Read Invalidate

2)CPU1 vykonáva riadok 9. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU0 vykonáva riadok 4. Keďže vlastní ‘b’,
rovno ho v cache modifikuje

Store buffer nestačí 



  

1)CPU0 vykonáva riadok 3. ‘a’ nie je v cache:
● CPU0 dá ‘a’ do store buf
● Vyšle správu Read Invalidate

2)CPU1 vykonáva riadok 9. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU0 vykonáva riadok 4. Keďže vlastní ‘b’,
rovno ho v cache modifikuje

4)CPU0 dostane Read od CPU1, preto odpovie správnou hodnotou z cache 
a modifikuje stav ‘b’ v cache na S

Store buffer nestačí 



  

1)CPU0 vykonáva riadok 3. ‘a’ nie je v cache:
● CPU0 dá ‘a’ do store buf
● Vyšle správu Read Invalidate

2)CPU1 vykonáva riadok 9. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU0 vykonáva riadok 4. Keďže vlastní ‘b’,
rovno ho v cache modifikuje

4)CPU0 dostane Read od CPU1, preto odpovie správnou hodnotou z cache 
a modifikuje stav ‘b’ v cache na S

5)CPU1 dostane ‘b’ s hodnotou 1, inštaluje ju do cache

Store buffer nestačí 



  

1)CPU0 vykonáva riadok 3. ‘a’ nie je v cache:
● CPU0 dá ‘a’ do store buf
● Vyšle správu Read Invalidate

2)CPU1 vykonáva riadok 9. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU0 vykonáva riadok 4. Keďže vlastní ‘b’,
rovno ho v cache modifikuje

4)CPU0 dostane Read od CPU1, preto odpovie správnou hodnotou z cache 
a modifikuje stav ‘b’ v cache na S

5)CPU1 dostane ‘b’ s hodnotou 1, inštaluje ju do cache
6)CPU1 môže dokončiť riadok 9, ‘b’ je 1, cyklus končí

Store buffer nestačí 



  

1)CPU0 vykonáva riadok 3. ‘a’ nie je v cache:
● CPU0 dá ‘a’ do store buf
● Vyšle správu Read Invalidate

2)CPU1 vykonáva riadok 9. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU0 vykonáva riadok 4. Keďže vlastní ‘b’,
rovno ho v cache modifikuje

4)CPU0 dostane Read od CPU1, preto odpovie správnou hodnotou z cache 
a modifikuje stav ‘b’ v cache na S

5)CPU1 dostane ‘b’ s hodnotou 1, inštaluje ju do cache
6)CPU1 môže dokončiť riadok 9, ‘b’ je 1, cyklus končí
7)CPU1 začne riadok 10. ‘a’ sa nachádza v cache CPU1 s hodnotou 0. 
Preto assert zlyhá.

Store buffer nestačí 



  

1)CPU0 vykonáva riadok 3. ‘a’ nie je v cache:
● CPU0 dá ‘a’ do store buf
● Vyšle správu Read Invalidate

2)CPU1 vykonáva riadok 9. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU0 vykonáva riadok 4. Keďže vlastní ‘b’,
rovno ho v cache modifikuje

4)CPU0 dostane Read od CPU1, preto odpovie správnou hodnotou z cache 
a modifikuje stav ‘b’ v cache na S

5)CPU1 dostane ‘b’ s hodnotou 1, inštaluje ju do cache
6)CPU1 môže dokončiť riadok 9, ‘b’ je 1, cyklus končí
7)CPU1 začne riadok 10. ‘a’ sa nachádza v cache CPU1 s hodnotou 0. 
Preto assert zlyhá.

8)CPU1 dostane správu Read Invalidate, pošle ‘a’ s hodnotou 0 CPU0 
a zneplatní riadok ‘a’ vo svojej cache. Príliš neskoro :{

Store buffer nestačí 



  

1)CPU0 vykonáva riadok 3. ‘a’ nie je v cache:
● CPU0 dá ‘a’ do store buf
● Vyšle správu Read Invalidate

2)CPU1 vykonáva riadok 9. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU0 vykonáva riadok 4. Keďže vlastní ‘b’,
rovno ho v cache modifikuje

4)CPU0 dostane Read od CPU1, preto odpovie správnou hodnotou z cache 
a modifikuje stav ‘b’ v cache na S

5)CPU1 dostane ‘b’ s hodnotou 1, inštaluje ju do cache
6)CPU1 môže dokončiť riadok 9, ‘b’ je 1, cyklus končí
7)CPU1 začne riadok 10. ‘a’ sa nachádza v cache CPU1 s hodnotou 0. 
Preto assert zlyhá.

8)CPU1 dostane správu Read Invalidate, pošle ‘a’ s hodnotou 0 CPU0 
a zneplatní riadok ‘a’ vo svojej cache. Príliš neskoro :{

9)CPU0 dostane do cache od CPU1 ‘a’, aplikuje naň store buffer

Store buffer nestačí 



  

Store buffer nestačí 
● HW sa toto nedá
riešiť
– CPU nevedia, ktoré
premenné súvisia

– Ani ako súvisia

● Preto sa zaviedla
inštrukcia pamäťovej bariéry



  

Store buffer nestačí 



  

Pamäťová bariéra
● smp_mb()
● Spôsobí, že CPU pred modifikáciou 
cache line vyprázdni (aplikuje) 
store buffer
– Buď bude CPU čakať na vyprázdnenie
– Alebo môže aktuálne položky v store buf 
označiť a ďalej používať store buf na 
nasledujúce modifikácie



  

1)CPU0 vykonáva riadok 3. ‘a’ nie je v cache
Store buffer a mb() 
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4)CPU0 vykonáva riadok 5. Vlastní ‘b’, ale store buf obsahuje označenú 
položku. Preto ‘b’ nemodifikuje v cache, ale ho modifikované (ale 
neoznačené) vloží do store buf
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Store buffer a mb() 



  

9)CPU0 dostane cache riadok ‘a’ od CPU1
a aplikuje naň store buffer; stav riadku
v cache zmení na M

Store buffer a mb() 
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CPU0 nemusí čakať na dokončenie spracovania
iných položiek store buf. Môže pokračovať
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13)CPU1 znovu vykonáva riadok 10, ale ‘b’ nie je v cache. Vyšle preto 
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Store buffer a mb() 



  

9)CPU0 dostane cache riadok ‘a’ od CPU1
a aplikuje naň store buffer; stav riadku
v cache zmení na M

10)Store buf ‘a’ bol jediný označený záznam,
CPU0 nemusí čakať na dokončenie spracovania
iných položiek store buf. Môže pokračovať
v spracovaní store buf ‘b’.

11)CPU0 teda vyšle Invalidate správu ohľadom riadku ‘b’
12)CPU1 dostane Invalidate ‘b’, zneplatní svoj riadok cache ‘b’ a pošle 
správu Invalidate Acknowledge

13)CPU1 znovu vykonáva riadok 10, ale ‘b’ nie je v cache. Vyšle preto 
správu Read ‘b’.

14)CPU0 dostane Invalidate Ack ‘b’, môže zmeniť hodnotu ‘b’ vo svojej 
cache podľa svojho store buf a stav cache ‘b’ nastaví na E

Store buffer a mb() 



  

9)CPU0 dostane cache riadok ‘a’ od CPU1
a aplikuje naň store buffer; stav riadku
v cache zmení na M

10)Store buf ‘a’ bol jediný označený záznam,
CPU0 nemusí čakať na dokončenie spracovania
iných položiek store buf. Môže pokračovať
v spracovaní store buf ‘b’.

11)CPU0 teda vyšle Invalidate správu ohľadom riadku ‘b’
12)CPU1 dostane Invalidate ‘b’, zneplatní svoj riadok cache ‘b’ a pošle 
správu Invalidate Acknowledge

13)CPU1 znovu vykonáva riadok 10, ale ‘b’ nie je v cache. Vyšle preto 
správu Read ‘b’.

14)CPU0 dostane Invalidate Ack ‘b’, môže zmeniť hodnotu ‘b’ vo svojej 
cache podľa svojho store buf a stav cache ‘b’ nastaví na E

15)CPU0 dostane správu Read ‘b’, vyšle Read Response ‘b’ a zmení stav 
riadku cache z E na S

Store buffer a mb() 



  

16)CPU1 dostane Read Response ‘b’ a do svojej
cache inštaluje ‘b’ s hodnotou 1

Store buffer a mb() 



  

16)CPU1 dostane Read Response ‘b’ a do svojej
cache inštaluje ‘b’ s hodnotou 1

17)CPU1 môže dokončiť vyhodnotenie ‘b’, a keďže
’b’ má hodnotu 1, cyklus na riadku 10 končí

Store buffer a mb() 



  

16)CPU1 dostane Read Response ‘b’ a do svojej
cache inštaluje ‘b’ s hodnotou 1

17)CPU1 môže dokončiť vyhodnotenie ‘b’, a keďže
’b’ má hodnotu 1, cyklus na riadku 10 končí

18)CPU1 vykonáva riadok 11. Ale ‘a’ nemá v cache
a preto vyške Read ‘a’

Store buffer a mb() 



  

16)CPU1 dostane Read Response ‘b’ a do svojej
cache inštaluje ‘b’ s hodnotou 1

17)CPU1 môže dokončiť vyhodnotenie ‘b’, a keďže
’b’ má hodnotu 1, cyklus na riadku 10 končí

18)CPU1 vykonáva riadok 11. Ale ‘a’ nemá v cache
a preto vyške Read ‘a’

19)CPU0 dostane Read ‘a’, vyšle Read Response

Store buffer a mb() 



  

16)CPU1 dostane Read Response ‘b’ a do svojej
cache inštaluje ‘b’ s hodnotou 1

17)CPU1 môže dokončiť vyhodnotenie ‘b’, a keďže
’b’ má hodnotu 1, cyklus na riadku 10 končí

18)CPU1 vykonáva riadok 11. Ale ‘a’ nemá v cache
a preto vyške Read ‘a’

19)CPU0 dostane Read ‘a’, vyšle Read Response
20)CPU1 dostane Read Response ‘a’, inštaluje ‘a’ do svojej cache a môže 
dokončiť riadok 11; assert nezlyhá!

Store buffer a mb() 



  

16)CPU1 dostane Read Response ‘b’ a do svojej
cache inštaluje ‘b’ s hodnotou 1

17)CPU1 môže dokončiť vyhodnotenie ‘b’, a keďže
’b’ má hodnotu 1, cyklus na riadku 10 končí

18)CPU1 vykonáva riadok 11. Ale ‘a’ nemá v cache
a preto vyške Read ‘a’

19)CPU0 dostane Read ‘a’, vyšle Read Response
20)CPU1 dostane Read Response ‘a’, inštaluje ‘a’ do svojej cache a môže 
dokončiť riadok 11; assert nezlyhá!

● Ako vidno, jednoduché načítanie hodnoty 
premennej vyžaduje nemalé množstvo správ

Store buffer a mb() 



  

Ďalšie zistenie
● Store buffer je veľmi malý, rýchlo 
sa zaplní
– CPU musí čakať na zneplatnenie

● Po pamäťovej bariére je to podobne
– CPU musí pri ďalších modifikačných 
inštrukciách čakať na dokončenie 
zneplatnenia cache



  

Ďalšie vylepšenie
● Odpovede na žiadosť o zneplatnenie 
položky cache by mali prísť čo 
najskôr

● Jednou z možností je zaviesť tzv. 
“invalidate queues” pre každé CPU 
zvlášť



  

Front zneplatnených riadkov
● Angl. “invalidate queue”
● CPU nemusí reálne zneplatniť riadok 
pred odoslaním jeho Inv. Ack.

● Môže informáciu o zneplatnení riadku 
pridať do frontu s tým, že 
zneplatnenie urobí pred akoukoľvek 
ďalšou MESI správou o tomto riadku



  

Front zneplatnených riadkov



  

Front zneplatnených riadkov
● CPU umiestni riadok do frontu
● Nemusí čakať na jeho zneplatnenie
● Ak príde žiadosť o zneplatnenie 
a riadok sa už vo fronte nachádza
– CPU nemôže okamžite generovať odpoveď
– Musí čakať na dokončenie zneplatnenia 
riadka



  

Front zneplatnených riadkov
● Umiestnenie položky do frontu je 
akýmsi prísľubom CPU spracovať 
položku pred akoukoľvek ďalšou MESI 
správou ohľadom položky

● Front zvyšuje priepustnosť systému
● Prináša nové komplikácie vzhľadom na 
poradie vykonávaných operácií



  

Front zneplatnených riadkov
● ‘a’ aj ‘b’ sú 0
● ‘a’ je S pre CPU0 aj
CPU1 (iba na čítanie)

● ‘b’ drží CPU 0 (je
v stave E alebo M)

● CPU0: foo()
● CPU1: bar()



  

1)CPU0 vykonáva riadok 3. ‘a’ je v cache read-only
Front zneplatnených riadkov



  

1)CPU0 vykonáva riadok 3. ‘a’ je v cache read-only:
● ‘a’ umiestni do store buf
● Vyšle správu o zneplatnení riadka
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v cache aktualizuje podľa svojho store buf
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4)CPU0 dostane Invalidate Ack. ‘a’, môže dokončiť riadok 4, hodnotu ‘a’ 
v cache aktualizuje podľa svojho store buf

5)CPU0 vykonáva riadok 5. Keďže vlastní riadok ‘b’ (stav E alebo M), 
modifikuje hodnotu ‘b’ priamo v cache.
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1)CPU0 vykonáva riadok 3. ‘a’ je v cache read-only:
● ‘a’ umiestni do store buf
● Vyšle správu o zneplatnení riadka

2)CPU1 vykonáva riadok 10. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU1 obdrží Invalidate ‘a’, dá položku do frontu
zneplatnených a okamžite odpovedá Invalidate Ack.

4)CPU0 dostane Invalidate Ack. ‘a’, môže dokončiť riadok 4, hodnotu ‘a’ 
v cache aktualizuje podľa svojho store buf

5)CPU0 vykonáva riadok 5. Keďže vlastní riadok ‘b’ (stav E alebo M), 
modifikuje hodnotu ‘b’ priamo v cache.

6)CPU0 dostane správu Read ‘b’, pošle Read Response ‘b’ a zmení stav 
riadka ‘b’ na S

Front zneplatnených riadkov



  

1)CPU0 vykonáva riadok 3. ‘a’ je v cache read-only:
● ‘a’ umiestni do store buf
● Vyšle správu o zneplatnení riadka

2)CPU1 vykonáva riadok 10. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU1 obdrží Invalidate ‘a’, dá položku do frontu
zneplatnených a okamžite odpovedá Invalidate Ack.

4)CPU0 dostane Invalidate Ack. ‘a’, môže dokončiť riadok 4, hodnotu ‘a’ 
v cache aktualizuje podľa svojho store buf

5)CPU0 vykonáva riadok 5. Keďže vlastní riadok ‘b’ (stav E alebo M), 
modifikuje hodnotu ‘b’ priamo v cache.

6)CPU0 dostane správu Read ‘b’, pošle Read Response ‘b’ a zmení stav 
riadka ‘b’ na S

7)CPU1 dostane Read Response ‘b’ a inštaluje ‘b’ do svojej cache

Front zneplatnených riadkov



  

1)CPU0 vykonáva riadok 3. ‘a’ je v cache read-only:
● ‘a’ umiestni do store buf
● Vyšle správu o zneplatnení riadka

2)CPU1 vykonáva riadok 10. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU1 obdrží Invalidate ‘a’, dá položku do frontu
zneplatnených a okamžite odpovedá Invalidate Ack.

4)CPU0 dostane Invalidate Ack. ‘a’, môže dokončiť riadok 4, hodnotu ‘a’ 
v cache aktualizuje podľa svojho store buf

5)CPU0 vykonáva riadok 5. Keďže vlastní riadok ‘b’ (stav E alebo M), 
modifikuje hodnotu ‘b’ priamo v cache.

6)CPU0 dostane správu Read ‘b’, pošle Read Response ‘b’ a zmení stav 
riadka ‘b’ na S

7)CPU1 dostane Read Response ‘b’ a inštaluje ‘b’ do svojej cache
8)CPU1 má ‘b’ v cache, môže dokončiť riadok 10. Zistí, že podmienka 
neplatí, cyklus končí a CPU môže ísť vykonávať riadok 11.

Front zneplatnených riadkov



  

9)CPU1 pri vykonávaní riadka 11 zoberie platnú
hodnotu ‘a’ zo svojej cache (‘a’ je tam nula!),
preto test zlyhá

10)CPU1 spracuje front zneplatnených riadkov
a príliš neskoro zneplatní riadok cache ‘a’ vo
svojej cache

Front zneplatnených riadkov



  

Front zneplatnených riadkov
● Takto navrhnutý front prináša viac 
problémov než úžitku

● Inžinieri to zas raz vyriešili za 
nás: mb() interaguje aj s frontom 
zneplatnených riadkov



  

Front zneplatnených riadkov
● Pri výskyte mb()

– CPU označí nielen všetky položky store 
buf, ale aj položky frontu

– Akákoľvek ďalšia operácia typu “load” 
(čítanie hodnoty) musí čakať, pokým sa 
ndoriešia všetky označené položky



  

Front zneplatnených riadkov
● Pridali sme riadok 11
● Ako bude vyzerať
MESI komunikácia?



  

1)CPU0 vykonáva riadok 3. ‘a’ je v cache read-only:
● ‘a’ umiestni do store buf
● Vyšle správu o zneplatnení riadka

Front zneplatnených riadkov



  

1)CPU0 vykonáva riadok 3. ‘a’ je v cache read-only:
● ‘a’ umiestni do store buf
● Vyšle správu o zneplatnení riadka

2)CPU1 vykonáva riadok 10. Ale ‘b’ nemá, preto
vyšle správu Read

Front zneplatnených riadkov



  

1)CPU0 vykonáva riadok 3. ‘a’ je v cache read-only:
● ‘a’ umiestni do store buf
● Vyšle správu o zneplatnení riadka

2)CPU1 vykonáva riadok 10. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU1 obdrží Invalidate ‘a’, dá položku do
frontu zneplatnených a okamžite odpovedá.

Front zneplatnených riadkov



  

1)CPU0 vykonáva riadok 3. ‘a’ je v cache read-only:
● ‘a’ umiestni do store buf
● Vyšle správu o zneplatnení riadka

2)CPU1 vykonáva riadok 10. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU1 obdrží Invalidate ‘a’, dá položku do
frontu zneplatnených a okamžite odpovedá.

4)CPU0 dostane Invalidate Ack. ‘a’, môže
dokončiť riadok 4, hodnotu ‘a’ v cache
aktualizuje podľa svojho store buf.

Front zneplatnených riadkov



  

1)CPU0 vykonáva riadok 3. ‘a’ je v cache read-only:
● ‘a’ umiestni do store buf
● Vyšle správu o zneplatnení riadka

2)CPU1 vykonáva riadok 10. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU1 obdrží Invalidate ‘a’, dá položku do
frontu zneplatnených a okamžite odpovedá.

4)CPU0 dostane Invalidate Ack. ‘a’, môže
dokončiť riadok 4, hodnotu ‘a’ v cache
aktualizuje podľa svojho store buf.

5)CPU0 vykonáva riadok 5. Vlastní riadok ‘b’,
tak modifikuje hodnotu ‘b’ priamo v cache.

Front zneplatnených riadkov



  

1)CPU0 vykonáva riadok 3. ‘a’ je v cache read-only:
● ‘a’ umiestni do store buf
● Vyšle správu o zneplatnení riadka

2)CPU1 vykonáva riadok 10. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU1 obdrží Invalidate ‘a’, dá položku do
frontu zneplatnených a okamžite odpovedá.

4)CPU0 dostane Invalidate Ack. ‘a’, môže
dokončiť riadok 4, hodnotu ‘a’ v cache
aktualizuje podľa svojho store buf.

5)CPU0 vykonáva riadok 5. Vlastní riadok ‘b’,
tak modifikuje hodnotu ‘b’ priamo v cache.

6)CPU0 dostane správu Read ‘b’, pošle Read Response ‘b’ a zmení stav 
riadka ‘b’ na S

Front zneplatnených riadkov



  

1)CPU0 vykonáva riadok 3. ‘a’ je v cache read-only:
● ‘a’ umiestni do store buf
● Vyšle správu o zneplatnení riadka

2)CPU1 vykonáva riadok 10. Ale ‘b’ nemá, preto
vyšle správu Read

3)CPU1 obdrží Invalidate ‘a’, dá položku do
frontu zneplatnených a okamžite odpovedá.

4)CPU0 dostane Invalidate Ack. ‘a’, môže
dokončiť riadok 4, hodnotu ‘a’ v cache
aktualizuje podľa svojho store buf.

5)CPU0 vykonáva riadok 5. Vlastní riadok ‘b’,
tak modifikuje hodnotu ‘b’ priamo v cache.

6)CPU0 dostane správu Read ‘b’, pošle Read Response ‘b’ a zmení stav 
riadka ‘b’ na S

7)CPU1 dostane Read Response ‘b’ a inštaluje ‘b’ do svojej cache.

Front zneplatnených riadkov



  

8)CPU1 má ‘b’ v cache, môže dokončiť riadok 10. 
Zistí, že podmienka neplatí, cyklus končí a CPU 
môže ísť vykonávať riadok 11.

Front zneplatnených riadkov



  

8)CPU1 má ‘b’ v cache, môže dokončiť riadok 10. 
Zistí, že podmienka neplatí, cyklus končí a CPU 
môže ísť vykonávať riadok 11.

9)CPU1 pri vykonávaní riadka 11 musí čakať na
spracovanie všetkých položiek frontu.

Front zneplatnených riadkov



  

8)CPU1 má ‘b’ v cache, môže dokončiť riadok 10. 
Zistí, že podmienka neplatí, cyklus končí a CPU 
môže ísť vykonávať riadok 11.

9)CPU1 pri vykonávaní riadka 11 musí čakať na
spracovanie všetkých položiek frontu.

10)CPU1 spracúva front zneplatnených riadkov,
zneplatňuje ‘a’ vo svojej cache.

Front zneplatnených riadkov



  

8)CPU1 má ‘b’ v cache, môže dokončiť riadok 10. 
Zistí, že podmienka neplatí, cyklus končí a CPU 
môže ísť vykonávať riadok 11.

9)CPU1 pri vykonávaní riadka 11 musí čakať na
spracovanie všetkých položiek frontu.

10)CPU1 spracúva front zneplatnených riadkov,
zneplatňuje ‘a’ vo svojej cache.

11)CPU1 pokračuje riadkom 12; ‘a’ nie je
v cache, vysiela správu Read ‘a’

Front zneplatnených riadkov



  

8)CPU1 má ‘b’ v cache, môže dokončiť riadok 10. 
Zistí, že podmienka neplatí, cyklus končí a CPU 
môže ísť vykonávať riadok 11.

9)CPU1 pri vykonávaní riadka 11 musí čakať na
spracovanie všetkých položiek frontu.

10)CPU1 spracúva front zneplatnených riadkov,
zneplatňuje ‘a’ vo svojej cache.

11)CPU1 pokračuje riadkom 12; ‘a’ nie je
v cache, vysiela správu Read ‘a’

12)CPU0 prijíma Read ‘a’, odpovedá

Front zneplatnených riadkov



  

8)CPU1 má ‘b’ v cache, môže dokončiť riadok 10. 
Zistí, že podmienka neplatí, cyklus končí a CPU 
môže ísť vykonávať riadok 11.

9)CPU1 pri vykonávaní riadka 11 musí čakať na
spracovanie všetkých položiek frontu.

10)CPU1 spracúva front zneplatnených riadkov,
zneplatňuje ‘a’ vo svojej cache.

11)CPU1 pokračuje riadkom 12; ‘a’ nie je
v cache, vysiela správu Read ‘a’

12)CPU0 prijíma Read ‘a’, odpovedá
13)CPU1 pijíma Read Response ‘a’, inštaluje
’a’ do svojej cache, môže dokončiť riadok
12

Front zneplatnených riadkov



  

8)CPU1 má ‘b’ v cache, môže dokončiť riadok 10. 
Zistí, že podmienka neplatí, cyklus končí a CPU 
môže ísť vykonávať riadok 11.

9)CPU1 pri vykonávaní riadka 11 musí čakať na
spracovanie všetkých položiek frontu.

10)CPU1 spracúva front zneplatnených riadkov,
zneplatňuje ‘a’ vo svojej cache.

11)CPU1 pokračuje riadkom 12; ‘a’ nie je
v cache, vysiela správu Read ‘a’

12)CPU0 prijíma Read ‘a’, odpovedá
13)CPU1 pijíma Read Response ‘a’, inštaluje
’a’ do svojej cache, môže dokončiť riadok
12

14)Assert nezlyhá, pretože ‘a’ má správnu
hodnotu.

Front zneplatnených riadkov



  

Typy pamäťových bariér
● smp_mb() označuje
položky store buf aj
invalidate queue

● foo() nemá nič s queue
● bar() nemá nič so
store buf



  

Typy pamäťových bariér
● Mnohé hw architektúry poskytujú 
slabšie verzie mb(), ktoré robia buď 
jedno alebo druhé
– Bariéra pre čítanie (read memory 
barrier) označuje položky frontu

– Bariéra pre zápis (write memory 
barrier) označuje položky store buf



  

Typy pamäťových bariér
● Bariéra pre čítanie usporadúva 
(v čase)
– Iba čítania CPU, ktorý bariéru vykonal
– Všetky čítania pred bariérou sa musia 
uskutočniť pred akýmkoľvek čítaním za 
bariérou



  

Typy pamäťových bariér
● Bariéra pre zápis usporadúva 
(v čase)
– Iba zápisy CPU, ktorý bariéru vykonal
– Všetky zápisy pred bariérou sa musia 
uskutočniť pred akýmkoľvek zápisom za 
bariérou



  

Typy pamäťových bariér
● Univerzálna bariéra usporadúva 
(v čase)
– Iba zápisy a čítania CPU, ktorý bariéru 
vykonal

– Všetky zápisy či čítania pred bariérou 
sa musia uskutočniť pred akýmkoľvek 
zápisom či čítaním za bariérou



  

Typy pamäťových bariér



  Zdroj obrázka [2026-03-30]
https://en.wikipedia.org/wiki/Double-checked_locking



  

Aký je súvis s lockfree

● Memory order a viditeľnosť operandu
● Atomicita operácie
● Sémantika acquire/release



  

Acquire / Release
● Acquire sa aplikuje na čítanie (load)

– Akékoľvek nasledujúce zápisy a čítania 
nesmú prejsť pred toto čítanie

● Release sa aplikuje na zápis (store)
– Akékoľvek zápisy či čítania 
predchádzajúce tomuto zápisu nesmú byť 
presunuté za tento zápis



  

Pamäťové modely
● Určujú, ako procesory “vidia” 
operácie a ich poradie

● memory_order_seq_cst
● memory_order_acquire
● memory_order_release
● memory_order_relaxed



  

Pamäťové modely
● memory_order_seq_cst

– Všetky cpu vidia operácie v rovnakom 
globálnom poradí

● memory_order_acquire
– Žiadne čítania ani zápis nemôžu 
predbehnúť aktuálnu operáciu



  

Pamäťové modely
● memory_order_release

– Všetky zápisy (čítania) musia byť 
dokončené pred vykonaním tejto operácie

● memory_order_relaxed
– Zaručuje atomicitu operácie, ale 
nezaručuje žiadne poradie voči iným 
operáciám v pamäti



  

Koniec
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