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Motivacia

Binary exploitation (podmnozina hackingu)
Reverzné inzinierstvo
Hladanie a exploitovanie zranitelnosti

Capture The Flag (CTF)

o DEFCON, GoogleCTF, Pwn2Win,...
o https://ctftime.org/



Predpoklady

PROG 1, PROG 2, OS, UPB

C, Python

Linux prikazovy riadok

GDB

Virtualna pamat, program/proces, zasobnik,...



Organizacia

1. Uvod + Assembler e RieSenie Uloh v mensich timoch
2. Shellcoding (10 b) ° Kaid)'/ tem,atick)'/ pkru,h bude
3. Shellcoding obsavho_v,at n m,alyvch uI,oh S{o)
stupnujucou narocnostou (max. 7-10)
4. Reverzné inZinierstvo (10 b) e KaZda Uloha za 10/n bodu
5. Reverzne inZinierstvo e Zapocet: 50%
6. Pamat'ové zranitel'nosti (10 b)
7. Pamatové zranitelnosti
8. Navratovo orientované programovanie (10 b)
9. Navratovo orientované programovanie
10. Exploitaéné scenare (10 b)
11. Exploitacné scenare
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Riesenie uloh

e Kazda uloha bude v samostatnom kontajneri (Ubuntu 20.04)
o V kazdom kontajneri su nainstalované vsetky potrebné nastroje
(gcc, gdb, python, rp++, checksec,...)
e Je potrebné si nainstalovat Docker
o Navod na inStalaciu podla platformy: https://docs.docker.com/engine/install/
e Server s Ulohami:
o https://feictf.aqg/

Ukazka.
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