ZAKLADY KRYPTOGRAFIE Skaska OT / Teéria RieSenia a komentare

1.

Uvedte aspori dve pravidl4 volby Sifrovacieho exponentu, resp. deSifrovacieho exponentu, pre

algoritmus RSA.

Riesenie: Pravidla volby Sifrovacieho a desifrovacieho exponentu pre RSA algoritmus st:

1.

Nevhodné volba je e = d! Toto nastéva vtedy, ked €2 = 1 (mod ©(pq))

. Aby e bola permutacia na Z, musi platit

ged(e,0(pg)) =1 = ged(e,p(p—1)) =ged(e,p(¢—1)) =1

. Prvodisla p a ¢ sa vyberaju tak, aby ¢isla p =1 a ¢ = 1 mali velké faktory. Plati totiz

Oznaéme e} (z) = ex(er ... ex(x))...),

h-krat

potom ak el (z) = ex(z), tak ef(z) =2z

D4 sa ukéazat, ze exponent h zavisi od faktorizacie p(n). Preto sa vyberaju silné prvocisla. St
nimi napr. Sophie Germain prvocisla. To st prvocisla p v tvare

p=2p; +1, kde p; je tiez prvocislo.

Casto sa vybera e = 3 alebo e = 2% + 1. Vo vseobecnosti sa &islam e = 2% + 1 hovori krdtke
exponenty. Tie mdZzu urychlif Sifrovanie, ale systém pouzivajuci kratke exponenty nie je bezpecny.
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2. (a) (2b) Formalne zadefinujte asymetricky kryptosystém.

(b) (1b) V ¢om spociva hlavny rozdiel medzi symetrickou a asymetrickou kryptografiou?

RieSenie:
(a) Nech A= (P,C,K,E,D) je kryptosystém. Nech pre kazdé k € K existuju funkcie
er: P—C a d,: C—7P
také, ze plati

(i) Pre Vax € P plati di(ex(z)) = =.
(ii) Pre Yk € K je vypoctovo jednoduché uréit par ej a d.
(iii) Pre Vk € KC st funkcie ej, a dy vypoctovo jednoduché.

(iv) Pre skoro vsetky k € K je vypo¢tovo narocné uréit dy zo znalosti e.
Potom sa A nazyva asymetricky kryptosystém. Zobrazenie e, je verejné a dj, je tajné.
(b) Pri symetrickej kryptografii sa sprava Sifruje aj deSifruje tym istym klicom. Pri asymetricke;

kryptografii sa sprava Sifruje verejnym kluc¢om a desifruje sa privatnym (tajnym) k[ac¢om, pricom
tieto kluce st rozne.
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3. Pre ktort triedu prvocisel p vieme lahko vypocitat odmocninu z a (mod p) a ako sa této
odmocnina pocita?

Riesenie: Pre prvocisla p, pre ktoré plati kongruencia
p=3 (mod 4).

Pre takéto prvocisla p ma rovnica x? = a (mod p) rieSenie

p+1

r==2a* (modp),

pretoze podla Eulerovho kritéria dostavame
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- 12 bodov °

4. (a) (2b) Co znamena, Ze Sifra je absolttne bezpe¢nd, v zmysle Shannonovej tedrie?
(b) (4b) Uvedte tvrdenie Shannonovej pesimistickej vety.

()

(d) (2b) Kolkokrat mozno pri Vernamovej Sifre pouzit ten isty kIi¢ pri nezmenenej miere
bezpecnosti?

(4b) Popiste Vernamovu Sifru.

RieSenie:

(a) Sifra (Sifrovaci algoritmus) sa nazyva absoliitne bezpeéna v zmysle Shannonovej teérie, ak
zasifrovany text neposkytuje ziadnu informéciu o otvorenom texte. V zmysle Shannonovej tedrie
informécie teda plati (M, C) = 0, kde M oznacuje otvoreny text (Message) a C' oznacuje zaSif-
rovany text (Cipher text). Hovorime aj, Zze ndhodné premenné M a C' st stochasticky nezavislé.

(b) Shannonova pesimisticka veta hovori, Ze pre akukolvek absolitne bezpecni symetricka Sifru
s jednozna¢nym desifrovanim, musi platit nerovnost H(K) > H(M), ¢ize entropia klic¢a musi
byt aspon taka velkd ako je entropia otvoreného textu.

(¢) Vernamova Sifra

> Otvoreny text: M € Z3.
> Klaé: K € Z§ tak, aby platilo P (K = (ky,...,k,)) = 27"
> ZasSifrovany text: C' € Z3, kde ¢; = m; @ k;, pre i € {1,...,n}.

(d) Len raz!
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5. (
(

a) (5b) Uvedte definiciu primitivneho prvku (generatora) v grupe Z: pre prvocislo p.

)

b) (3b) Definujte problém diskrétneho logaritmu.

(c) (6b) Popiste Diffie-Hellmanov protokol vymeny kltuca. Co je verejné a ¢o tajné?
)

(d) (3b) Predpokladajme, Ze ttoénik odpoc¢tva komunikiciu medzi obidvoma stranami po-
¢as vymeny kliuca podla Diffie-Hellmanovho protokolu. Dokaze tto¢nik z obsahu komu-
nikacie uréit tajny klucé? Vase tvrdenie zdovodnite.

Riesenie:
(a) Vo vSeobecnosti, a € Z* je primitivny prvok grupy (Z*,®) préave vtedy ak plati
Zi={a": 1<i<epn)—1},

pri¢om zapis a’ oznacuje i-krat opakovant grupovii operaciu, t.j. ¢! =a®a® ... ®a.
Vv

1-krat

Konkrétne ak n = p, kde p je prvocislo, tak a € Z; je primitivny prvok grupy (Z;‘j, ©®) préave
vtedy ak plati Z} = {a': 1<i<p-2}.

(b) Majme cyklicki grupu (G,®) a nech a € G je jej primitivny prvok. Problém diskrétneho
logaritmu je potom tloha pre dané b € G najst 1 < e < |G| — 1, pre ktoré plati

a®=0b, kde a*=a0a®...0a

e-krat

(c) Diffie-Helmanov protokol vymeny klaca
(i) Alica a Bob sa dohodnti na velkom prvodisle p a ¢isle a, ktoré je primitivnym prvkom grupy
L. Cisla p a a nemusia byt tajné, st verejné.
(ii) Alica si zvoli tajné ¢islo x € Z; a Bobovi posle ¢islo X = a” (mod p).
(iii) Bob si zvoli tajné ¢islo y € Z; a Alici posle ¢islo Y = a” (mod p).

(iv) Alica si vypocita k; = Y = a¥*|! (mod p), Bob si vypocita ks = XV = a™ (mod p).
Samozrejme plati k1 = k.

(v) Cislo k = k; = ky bude spoloénym tajnym klti¢om Alice a Boba.

(d) Ak utoénik odpoc¢tuva kompletne celit komunikéiciu Alice a Boba, vid predosly bod, tak pozna
¢isla p, a, X = a” (mod p) a Y = a¥ (mod p). Na to, aby vedel ur¢it tajny klu¢, by musel
vedief vyriesit problém diskrétneho logaritmu, vid bod (b), ¢o je ¢asovo velmi naro¢na tloha. Pri
spravnej volbe parametrov zo strany Alice a Boba, je urcenie tajného kltca pre ttoc¢nika v praxi
nerealizovatelné.
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1. Vypocitajte hodnoty J (%), J (%), kde k (mod 4) = 1.

Riesenie: Nech m > 3, n > 3 st neparne celé ¢isla a a,b € Z. Pri rieSeni tejto ulohy budeme vyuzivat
nasledujice vztahy pre Jacobiho symbol

(2) - () o
JGQ - JGD, ak a=b (mod n) (5)
TORMOREES o

3k—1\ () , (=1 @ e
() 2 (F) 2 e

Podla zadania je k (mod 4) = 1. To znamena, ze k = 4m + 1 pre nejaké m € N. Potom ale

k—1 4m+1-1
2 2

=2m, Cco je parne cislo.

Preto
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2. Pomocou Gordonovho / Hellman-Bachovho algoritmu néjdite silné, aspon 12 bitové, prvo-
¢islo. Na testovanie prvociselnosti ¢isel mozete pouzit Tubovolnii metédu. Pre ¢isla vicsie nez
9999 doporucujeme pouzit Rabin-Millerov test.

Pomécka: ako vychodzie prvodisla si zvolte s = 61 a t = 83.

\ J

Riesenie: Gordonov, resp. Hellman-Bachov algoritmus na generovanie silnych prvocisel sa da zapisat
nasledovnym pseudokédom

Gordonov algoritmus generovania silného prvodisla

Vstup: Pozadovany pocet bitov b silného prvocisla p.
VY¥sTup: Silné prvodislo p.

vygenerujme dve prvoéisla s a t priblizne rovnakej bitovej dizky. :

% postacujica bitova dlzka je viac neZ g a najviac g.

% Prvoliselnost s a t testujeme Rabin-Millerovym testom.

1= 1;
repeat
q=2it+1;

% To, &i je ¢ prvo&islo, testujeme Rabin-Millerovym testom. ¢ = ¢ + 1;
until ¢ nie je prvocislo;

po = 2(s77%(mod ¢))s — 1;

1= 0;

repeat
P = po + 2igs;
% To, &i je p prvo&islo, testujeme Rabin-Millerovym testom.
1=1+1;

until p nie je prvocisio;

vrat ,,p je silné prvocislo s asponi b bitmi.“;

V naSom priklade je b = 12, s = 61 a t = 83. Tieto hodnoty st dané v zadani, a preto nie je potrebné
overovat, ze s a t su prvodisla.

V prvom repeat cykle hladdme najmensie také ¢islo ¢, ktoré je prvocislom. Najdeme ho velmi rychlo,
pretoze uz pre i = 1 dostaneme ¢ = 167, ¢o je prvocislo. Kedze v/167 ~ 12.9, mézeme vykonaf skisku
prvociselnosti delenim. Staci overit, ze 167 nie je delitelné Ziadnym z prvocisel {2,3,5,7,11}.

Potom vypocitame hodnotu pg

po =2 (61'% (mod 167)) 61 — 1 = 2.115.61 — 1 = 14029

Na vypocet 61%° (mod 167) pouZijeme squaring algoritmus. Plati 165,70 = 10100101, a vypocet squ-
aring algoritmom je uvedeny v nasledujtcej tabulke.

’ (mod 167) ‘

v || 7] 6 5 4 13| 2 1
b || 1] 0 1 001
s || 61|47 | 147 | 66 | 14 | 99 | 115 | 115

= O
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Pre ¢islo pg = 14029 plati /14029 ~ 118.4. Jeho prvociselnost je preto este realne overovat aj skiiSanim.
Stacilo by overit, Ze nie je delitelné Ziadnym z prvych 30 prvocisel
{2,3,5,7,11,13,17,19, 23,29, 31,37,41,43,47,53,59,61,67,71,73,79,83,89,97,101, 103, 107, 109, 113}.

Alebo mozeme pouzit na testovanie jeho prvociselnosti Rabin-Millerov test, ktorého algoritmus mé
pseudokdd

Rabin-Millerov test

VSTUP: neparne ¢&islo p, pre ktoré p — 1 = 2¥m, kde m je neparne
Vystup: ¢islo p ,JE* / ,NIE JE" prvocislo

zvolme a € Zy 1 2<a <p—2;

b= a™(mod p);
if b# 1(mod p) A b# —1(mod p) then
1 =1;
while i < (k—1) A b# —1(mod p) do
b = b*(mod p);

if b = 1(mod p) then
‘ vrat ,,p NIE JE prvocislo.“;

end
1=1+1;
end

if b # —1(mod p) then
‘ vrat ,,p NIE JE prvocislo.“;
end

end
vrat ,,p JE prvodcislo.;

Pre p = 14029 plati
14029 — 1 = 14028 = 223507 = k=2 a m = 3507.

Potom ak si zvolime a = 3, tak
b =3 (mod 14029) = 14028 = —1 (mod 14029)

uvedent hodnotu vypocitame pomocou squaring algoritmu (350710 = 1101101 100112) a Rabin-Millerov
test ndm hned v prvom kroku vrati odpoved ,,p JE prvocislo“. Rovnako aj pre a € {5,7,11,17,19} ndm
Rabin-Millerov test vrati odpoved ,,p JE prvoéislo® hned v prvom kroku.

Rabin-Millerov test je pravdepodobnostny, s pravdepodobnostou chyby priblizne 25 %. Takze kladné
odpoved eSte nemusi znamenat, Ze testované p je skutocne prvocislo. AvSak na tispesné vyrieSenie tilohy
sta¢i spravit Rabin-Millerov test pre jedno a. V nasom pripade log, 14029 ~ 13.8 a ¢islo p = 14029
skutocne je prvocislo. TakZe je to viac nez 12-bitové silné prvocislo.
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3. Majme grupu eliptickej krivky nad Z;3 dant rovnicou y? = 23 + x + 7.
(a) (4b) Néjdite, okrem neutralneho prvku, dva rozne body P a @ # —P tejto krivky.
(b) (4b) S bodmi P a ) vykonajte na danej krivke operacie P+ P a P — Q).

(c) (2b) Ako spoznate, ze vysledok s¢itovania je neutralny prvok?

10 bodov 0

Riesenie:

(a) V rovnici y?> = 2® + ax + b (mod p) mame koeficienty a = 1, b = 7 a p = 13. Ked7e pre tieto
koeficienty plati 4a® + 270% # 0 (mod p), jedna sa skutoc¢ne o eliptick krivku.

V nasom pripade 13 # 3 (mod 4), a preto neméZzeme pouzit jednoduchy algoritmus generovania
bodov danej eliptickej krivky. Body na krivke musime hladaf sktiSanim. Mnozina Z3 X Zi3 mé
169 bodov a ich dosadenim do rovnice eliptickej krivky, nadjdeme tie, ktoré na krivke lezia. Je to
nasledovnych 12 bodov

£ =1{(1,3),(1,10),(2,2),(2,11), (4,6), (4,7),(9,2),(9,11), (10,4), (10,9), (11,6), (11,7) }

Spomedzi tychto bodov si vyberieme dva, vyhovujice zadaniu. Moézu to byt napriklad body

P =

(1,3) a @ =(2,2).

(b) Sucet bodov na eliptickej krivke £ je definovany takto

v

vietky vypocty sa robia v Z;, t.j. (mod p),

body P = (z1,y1) a Q = (x2,y2) lezia na eliptickej krivke &,
preVP e &plati P+ O =0+ P =P,

ak xo =11 ays = —yp, tak P+ Q = O,

inak P+ @Q = (x3,y3), kde

1’3:)\2—5171—%2 a y3=>\(1’1—1¢3)—y1,
pricom
(Y2 — 1) (22 — $1)_17 ak P # Q)
(322 4+ a)(2yy) !, ak P=0Q.

Na eliptickej krivke zo zadania si teda zvolime nejaky bod rozny od bodu v nekonecne.
Napr. P = (1, 3), ako v c¢asti (a). Teraz podla pravidiel pre stic¢et bodov na eliptickej krivke,
vypocitame bod P+ P. Kompletna (okrem bodu O) stc¢tova tabulka bodov eliptickej krivky
zo zadania tlohy, je tabulka 1 na strane 10. Pre bod P = (1, 3) plati

A:

P+ P =(10,4) a ozna¢me si tento bod @ = (10,4).

Vidime teda, ze druhy bod eliptickej krivky, rézny od bodu v nekone¢ne a bodu P, nemusime
zvlast hladat, ale pokial P+ P # O, mozeme vziat () = P+ P. Teraz eSte vypocitame sucet
P — Q. Odcitanie na eliptickej krivke sa realizuje ako pricitanie inverzného prvku. V nasom
pripade —@Q = (10,9), takze

P—Q=(1,3)+(10,9) = (1,10).

Podla pravidla na sé¢itanie dvoch bodov eliptickej krivky z casti (b) to spozname tak, Ze
stradnice séitavanych bodov st P = (x,y) a @Q = (z, —y). Samozrejme hodnotu —y treba
chépat na Z;.
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(9%) (¢'6) | (or'1T) | (vor) | (11'6) | (9'1D) | (11'2) | (¢'1) | L'¥) | (&%) | (6°01)
0 L9 | (¢1) |(1'e) | (@6) |(601) | (@2) |aD)| (9%) | (01°T) | (F01) | (11°T)
(z'6) | (¢'1) | (¢T) o |11 Ly | Gre | are) | For)| (9F%) | a1) | (0T‘T)
(or'n) | (1'6) | o |a1e)| 0% |10 | (€6) | (€2 | L7 |(601) | (€7 | (9°7T1)
(7o1) | (@6) | (911) | (9%) | 1) | © |(601) | (01°1) | (€2 | (1) |(11%) | (LP)
(t116) | (6°01) | L) | 1D | o |10 | (€1 | (For) | (01°T) | (11'2) | 97 | (€0)
(9°11) | (8'2) | (110) | (€'6) |(6°01) | (¢'1) [(01'D) | © |10 | (For) |(11'6) | (9°F)
(t1g) | (211) | (11'6) | (€'2) | (OT‘T) | (F'O1) | O (1) | (6°01) | (9°1T) | (%) | (2'6)
(1) | (9%) | For) | (%) | (¢2) |(or‘m) | (211) | (6°01) | (T‘6) o | (11)| (11°6)
(L) | (o1°'1) | (9%%) | (6'01) | (¢'1) | (110) | F'oD) [ (91D | o | (1t'6) | (€'6) | (L°T1)
(c'e) | wor) | 1) | (¢1) | (i1e) | (%) | (11'6) | (L'%) | (91D) | (@'6) | (6°01) | O
(601) | (tre) | (o1°1) | (O‘11) | (L%) | (€2) | (9'F%) | (€6) | (11'6) | (L11) o | (Fo1)
1D | (011) | (6'0r) | Bor) | (11%6) | (@'6) | (%) | (9%) | (1r'2) | (@2 |(or'n) | (¢°1) |
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4. Uvazujme dvojkolovu feistalovsku Sifru s velkostou bloku 6 bitov. V Sifre sa pouziva funkcia
[:723x75 =75 f(x,K)=xd®K.

(a) (8b) Pomocou takto definovanej Sifry zasifrujte spravu 101101 101 101 v méde OFB. Po-
uzite podkliuce K; = 001, K5 = 010 a inicializacny vektor 111 111.

(b) (4b) Zasifrovant spravu z predoslej casti nasledne desifrujte.

RieSenie:

(a) Sifrovanie v OFB mdde je schématicky znazornené na obrazku 1.

<—— TV / w-oit 2450nk <—
I A —— [Tl

‘L n-boit
[§[V]s! Blokova
—> Si€va l<mgn
J it
Tavgch w bitov
w=boit J

o ot >¢ >{ 27|

Obr. 1: Sifrovanie v OFB mdéde

Blokové sifra v predoslej schéme je realizovana pomocou dvojkolovej feistalovej sifry. Sifrovanie
spravy zo zadania je znazornené na obrazku 2. Sprava mé dva 6-bitové bloky a

OT;=(101101) sa zaSifrujena  ZT; =(001100)
OT;=(101101) sa zaSifrujena  ZTo=(010001).
(b) Pri OFB mdde sa pri $ifrovani aj desifrovani pouZiva ten isty algoritmus a kolovy klIa¢ (na obrazku

2 oznaceny ako , Round key“) nezavisi ani od OT, ani od ZT. Takze pri desifrovani spravy staci
na obrazku 2 ,prehodit* okienka pre OT a ZT v poslednom riadku obrazku.
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Obr. 2: Sifrovanie 1. a 2. bloku spravy zo zadania ulohy
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5.

(a) (2b) Urcte, ¢i je funkcia f balansovana.
(b
(c) (5b) Zistite, ¢i je funkcia f tplna a ¢i spliia SAC kritérium.

12 bodov @

Uvazujme funkciu f : Z3 — Zo dant predpisom f (g, 1, T2) = To B ToTo ® T172

) (5b) Vypocitajte nelinearitu, t.j. stupen nelinearity, funkcie f.

RieSenie:

(a)

Tabulka 2 zobrazuje pravdivostné hodnoty danej funkcie a aj vSetky pomocné vypocty k nej.

zo | z1 | 2o || (@) | s0(i) | s1(T) | s2(F) | f(70)
TZo=1](01] 0 O) 0 1 0 0 0
=00 1 1 0 1 1
H= (010 0 1 0 1 1
H= @10 1 1 0 0 0
Zi=|O[0 D] 0 0 1 0 0
H=l(1 0|1 o0 0 1 1 1
TH=10 1|1 1 0 1 1 | 4
L= 1D 1 0 1 0 0

Tabulka 2: Tabulka k 5. prikladu

Z tabulky 2 ihned vidno, Ze funkcia f je balansovand, pretoze 0 a 1 nadobuda s rovnakou prav-
depodobnostou (mé 4 nuly a 4 jednotky).

Nelinearitu (stupen nelinearity) boolovskej funkcie zistime pomocou Walsh-Hadamardovej trans-
formacie f(7;). Jej hodnoty, pre dant funkciu, mame v poslednom stipci tabulky 2. Nelinearita

boolovskej funkcie je potom:
Ny = min 4 2nt + L) (@) |
vz, €23 2
¢ize v nasom pripade Ny = 2.

Oznacme si ¢ vektory zo 73, ktoré maji hammingovt vahu 1. Cize & = (1,0,0), & = (0,1,0) a
@ = (0,0, 1). Dalej si ozna¢me s;(7;) = f(%;) & f(Z; ® ;). Podla definicie dand boolovské funkcia
spliia SAC kritérium, ked plati

Pre Ve, : Z s;(7;) =4
VfiEZg

Ako vidno z tabulky 2, v stipcoch pre so(Z;) az s2(;) je uvedena podmienka splnené. To znamena,
7e funkcia f spliia SAC kritérium a z toho vypl§va, ze musi byt aj tplna. Uplnost je totiz slabsia
podmienka nez SAC kritérium. Uplnost znamen4, Ze funkcia zavisi od kazdej svojej premennej.
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6. Zachytili ste spravu ,,19“, o ktorej viete, ze bola zasifrovana RSA algoritmom s verejnym
kltcom (n = 187, e = 3).

(a) (4b) Pomocou Fermatovej metédy faktorizujte modul n = 187.

(b) (4b) Vypocitajte najmensi mozny desifrovaci exponent.

(¢) (6b) Desifrujte spravu ,,19“ pomocou algoritmu rychleho deSifrovania.

Dokladne popiste svoj postup.

RieSenie:

(a) Fermatova faktorizatnd metéda funguje pomerne rychlo len vtedy, ak ¢islo n ma faktor blizky

ku /n.

Fermatova faktorizacna metoda

VSTUP: n — neparne cislo
z < [Vnl;
Yy Va2 —n;

while (y nie je celé ¢islo) do

if (x +y < n) then
T—x+1;
Y VI
else
‘ Stop;
end

end
if (y je celé cislo) then

| p=a—y;
end

VY¥sTupP: p je faktor n

Pre n = 187 dostaneme faktorizaciu p = 11 a ¢ = 17 uz po prvom kroku algoritmu.

(b) V RSA algoritme je desifrovaci exponent d ¢islo, pre ktoré plati e.d = 1 (mod ¢(n)) alebo, ak
chceme dosiahnut najmensi mozny desifrovaci exponent, pouzijeme namiesto Eulerovej Carmi-
chaelovu funkciu e.d =1 (mod A(n)). Pre n = 187 mame A(187) = LCM (10,16) = 80 a e = 3.
Takze 3.d = 1(mod 80) = d = 27.

Pri pouziti Eulerovej funkcie by sme dostali ¢(187) = 160 a d = 107.

(c) Pri degifrovani v RSA sa povodnd zprava vypocita ako x = y? (mod n). Pre hodnoty zo zadania
je to x = 19%" (mod 187). Pomocou algoritmu rychleho defifrovania, pre p = 11, ¢ = 17, y = 19,
n = 187 a d = 27, vyzerd vypocet nasledovne
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o dy =27 (mod 10) =7 o 21 = 8" (mod 11) = 2

o dy =27 (mod 16) = 11 o z9 =2 (mod 17) =8

o y; =19 (mod 11) =8 ou=171'vZ;1 =2

o yp =19 (mod 17) =2 ov=11"'vZi; =14
Napokon

r = (x1.u.g+ z2.v.p) (mod n) ¢ize x=(2.2.17+8.14.11) (mod 187) = 178.

Poévodna zprava bola y = 178.



