ZAKLADY KRYPTOGRAFIE 1. test RIESENIA A KOMENTARE

1. Pomocou Euklidovho algoritmu v maticovom tvare najdite multiplikativny inverzny
prvok ku 31 v Zgg.

RieSenie:

wav=ea(t Y =o0(§ ) D=ant (D Y-
~ao G ) (o) = (75)
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(7 6) _( : _36) —  (-6)36+731=1

To znamena, Ze v Zsg je 3171 = 7.

Na prednaske bol ukazany iny spdsob tpravy uvedenych matic

(36,31) = (1,0) (i’ (1)) (f 3) G é) = (1,0) = (36,31) G (1))1 (? (1))1 G (1)>1
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Inverzné matice (711 0) sa totiz pomocou determinantov pocitaju velmi jednoducho, kedze

() =(0 )

Oba sp0Osoby st rovnako vypoc¢tovo narocné. V prvom pripade najskor nasobime matice a potom
hladdme inverzni maticu k stcéinu. T4 sa tiez, lahko, nédjde pomocou determinantov. V druhom
pripade najskor najdeme inverzné matice a potom musime spravit ich stéin.

. Bodovanie °

e Za spravne pouzitie Euklidovho algoritmu v maticovom tvare st 2 body.

n 1
10

‘ = —1. Plati

-6 31

70 —36 ) je 1 bod.

e Za spravne vypocitanie inverznej matice (

e Za spravne zapisanie rieSenia, v Zsg je 3171 =7, je 1 bod.
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( @ 0

2. Majme mnozinu M = {0,1,...,26} a pre a,b € M funkciu a(z) : M — M definovani
predpisom

a(x) = ax +b (mod 27).

Akt podmienku musi spliiat ¢islo a € M, aby bola funkcia «(z) permutaciou na mnozine
M? Kolko takych a € M existuje? Vase tvrdenia zdévodnite.

Riesenie: nutna a postacujica podmienka pre ¢islo a € M je
ged (a,27) =1.
To znamena, Ze ¢islo a musi byt nestdelitelné s ¢islom 27. Vtedy totiz existuje a=! € M a rovnica
ar+b=c

bude mat prave jedno rieSenie pre kazdé ¢islo ¢ € M t.j. funkcia a(z) = ax + b je permutéciou
na mnozine M.

Pocet ¢isel nesudelitelnych s ¢islom 27 sa vypocita pomocou Eulerovej funkcie
P(27) = ¢ (3°) =3’ - 3> =18

Existuje 18 roznych ¢isel a € M, pre ktoré je funkcia a(z) = ax + b permutaciou na mnozine M.

- Bodovanie °

e Za uvedenie podmienky pre ¢islo a je 1 bod.

e Za spravne zdovodnenie uvedenej podmienky je 1 bod.

e Za spravne vypocitanie a zdovodnenie poctu roznych cisel a, pre ktoré je dana
funkcia permutéaciou na mnozine M, je 1 bod.
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3. Nech p, q st také prvocisla, ze 2 < p < ¢ a «a, [ st také prirodzené cisla, ze a - ( je

parne ¢islo. Vypocitajte hodnotu Jacobiho symbolu J p_ﬁ)
q

RiesSenie: pre vypocet Jacobiho symbolu platia (okrem iného) tieto dve pravidla
b b
G ROHONRRIORE
n n n mn m n
Ich aplikaciou potom mozeme pisaf
a e} af
p p p
J|l=|=J=) =J(=
<q5 ) <q5 ) (Q)

Podla zadania st p, ¢ neparne prvodisla, takze pre ne plati ged (p, ¢) = 1, ¢o znamena, ze J (§> # 0.

Dalej podla zadania vieme, 7e « - 3 je parne ¢slo, a preto musi platit

P\
J(%)”‘

- Bodovanie °

e Za ,vytiahnutie“ exponentov o a (8 z daného Jacobiho symbolu je 1 bod.

e Za zdovodnenie toho, ze plati J (g) € {—1,1} je 1 bod.

e Za aplikidciu parnosti « - 5 a vypocet daného Jacobiho symbolu je 1 bod.
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. 12 bodov o

4. Najdite vSetky rieSenia kongruencie

2 =5 (mod 4741)

na mnozine Zyz41. Cislo 4741 je st¢inom dvoch prvoécisel.
Velké mocniny musia byt pocitané pomocou squaring algoritmu.

Multiplikativne inverzné prvky mozZete pocitat Tubovolnym sposobom.

RieSenie: si rozdelime do niekolkych krokov.

1. Najskor si musime rozlozif ¢islo 4741 na stcin prvodisel. Je zrejmé, ze ¢isla 2, 3 a b toto ¢islo
nedelia. Vyskasanim rychlo zistime, Ze ani 7 nie je jeho delitelom, avSak ¢islo 11 je delitelom
¢isla 4741. Rozklad je 4741 = 11.431.

Poznédmka: ak niekto pozna kritérium delitelnosti jedendstimi

Jedenastkou su delitelné cisla, ktorych rozdiel stuctov parnych a neparnych cifier
je delitelny jedenédstkou.

tak ma rozklad hned, aj bez sktiSania.

2. TakZe musime riesit stustavu kvadratickych kongruencii
r* =5 (mod 11) a 2*=5 (mod 431)

RieSenie prvej z nich dostaneme rychlo aj tabulkou (vysktSanim moZnosti). Na najdenie
rieSenia staci skusif ¢isla {2,3,4}. RieSenia prvej kongruencie s

4
r° =5 (mod 11) = { 7 (= —4 (mod 11))

3. Druha kongruencia bola zvolena tak, aby sa jej riesenie pomocou tabulky (sktisanim) nedalo
stihnaf. Treba si ale vsimnuat, ze ¢islo 431 je Gaussovo prvodislo, ¢ize 431 = 3 (mod 4).
Pre Gaussove prvocisla p vieme na zaklade Eulerovho kritéria ,,odmocninu® ¢isla a priamo
vypocitat podla vzorca

43141

Va = o't (mod p) ¢ize v nasom pripade Vb =45 (mod 431)

Pomocou squaring algoritmu budeme poéitat mocninu 5% (mod 431). Pseudokdd squaring
algoritmu je
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Squaring algoritmus

VsTup: x,d,n, kde bindrny zapis ¢isla d je by _1by_2...b1by a b; € {0,1}
VYsTUP: R = 2 (mod n)

s=1;
fori=w-1,...,0do
s := % (mod n);

if b; =1 then
| s:=s.2 (mod n);
end
end
R=s
Exponent 108 si zapiSeme binarne 108,70 = 1101100, a realizicia squaring algoritmu je

uvedend v nasledujucej tabulke

v |6 5 4 3 2 1 0
b || 1| 1 0 1 1 0 0
s || 9] 125 | 109 | 358 | 354 | 326 | 250

Takze dostali sme 5'% (mod 431) = 250 a —250 = 181 (mod 431), takZe riesenia druhej
kongruencie st

181
2 =5 (mod 431) =
250

4. Ked mame vSetky 4 rieSenia oboch kvadratickych kongruencii, tak si zostavime ststavy
linedrnych kongruencii

a; (mod 11)
as (mod 431)

ktoré budeme riesif pomocou Cinskej zvyskovej vety.

Cisla a; a as vyberdme ako vSetky mozné usporiadané dvojice (a1,a9) € Ky x Ko, kde K; =
{4,7} a Ky = {181,250}. Mame teda 4 moznosti. Z nich sta¢i vypocitat len 2, pretoze ak
najdeme jedno riesenie x;, tak potom aj —z; (mod 4741) je rieSenim povodnej kongruencie.

5. Ak rieSenie budeme realizovat pomocou vzorca z vety o Cinskej zvyskovej vete (CZV), tak
si musime uvedomit, ze hodnoty My, Ms a y;, y2 st pre vSetky stustavy rovnaké. Ststavy sa
lisia len hodnotami a; a as. Preto si staci hodnoty My, My, 41, y» vypocitat len raz, vypocitat
ich stéiny a potom len dosadit hodnoty a; a as do vysledného vzorca. Tieto hodnoty st

M1 =431 Y1 = 431_1 = 2_1 =6 v le Ml-yl = 2586
My=11 | yp=11"1 =196 Vv Zagy | My.yp = 2156
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6. Hodnotu 117! v Z,3; vypo¢itame pomocou rozsireného Euklidovho algoritmu. Postup je
uvedeny v tabulke

al bl q| s t
431 | 11| 39 | -5 | 196
11| 2] 5 1| -5
21 11 210 1
110 1

7. Vzorec na najdenie (jediného) riesenia linedrnych kongruencii pomocou CZV bude
2 = (2586a, + 2156a) (mod 4741)

Pomocou CZV budeme riesit ststavu linedrnych kongruencii (napriklad) pre tieto dve uspo-
riadané dvojice (a1, az2) € {(4,181), (4,250)}. RieSenia st

e (aj,az) = (4,181)

r1 =2336 — x5 = —2336 (mod 4741) = 2405

o (ay,as) = (4,250)

x3=4129 — x4 = —4129 (mod 4741) = 612

Vsetky 4 rieSenia povodnej kongruencie, usporiadané podla velkosti, st {612, 2336, 2405, 4129}.

- Bodovanie °

1. Za rozklad ¢isla 4741 je 1 bod.

2. Za zapis sustavy kvadratickych kongruencii a najdenie odmocniny d¢isla 5 v Zq;
je 1 bod.

3. Za vypocet odmocniny c¢isla 5 v Zy3; st 3 body.

4. Za zostavenie vSetkych styroch ststav linedrnych kongruencii st 2 body.
5. Za vypocet hodnot My, My, vy, ys z CZV st 2 body.

6. Za vypocet 1171 v Zy3; st 2 body.

7. Za vypocet vsetkych styroch rieseni dosadenim do vzorca je 1 bod.

Ak bude mat Student spréavne 1. bod a cely dal$i postup rieSenia, avsak bude mat
nespravne vysledky v désledku nejakej numerickej chyby, tak dostane celkovo 9 bodov.
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5. Vypocitajte hodnotu J (%gg) bez rozkladu ¢isla 2367 na si¢in mocnin prvocisel.

RiesSenie:

1040 24 65
/ <2367> =7 (2367) / (2367) B (‘]

2 4 ; 2367 (1) _

A/~ |/

Pri tpravach sa pouzili len pravidla

(m—1)(n—1)
4

() =7 ()
> ak a = b (mod n), tak J(%) = J(%)

- Bodovanie °

e Za spravnu aplikaciu pravidiel pri vypocte Jacobiho symbolu, ¢ize spravny postup
pri jeho vypocte, st 2 body.

e Za spravny vysledok je 1 bod. To znamena, ze ak je postup spravny, ale pri
vypocte sa vyskytla numerickd chyba, tak sa strhne 1 bod.




