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Problém DL v Z;

1.

2.

Z* je cyklicka prave vtedy, ked n = 2,4, p¥,2pk, kde p je
neparne prvocislo a k > 1.

Nech a € Z} je generator potom b = a' mod n je generator
prave vtedy, ked gcd(i, o(n)) = 1. Z toho vyplyva, ak Z je
cyklicka grupa tak pocet jej generatorov je p(¢(n)).

Plati % ~ 0,608 a generator je jeden z ¢(n) — 1 prvkov
o _ele(m) | e(e) g con
n e(n) — p(n)—1 7
Ak n je prvocislo a eX|stu1e prvoaslo p také, ze n = 2p+1,
tak £lem) _ e(n=1) _ ~0,5.
p(n)—1 n—2 2p 1
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Oznacujeme b = log, , c.
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Problém diskrétneho logaritmu:

Nech a je generator Z; a ¢ € Z,*. Treba najst Cislo b také, ze

0<b<gp(n-—-1a

a® = ¢ mod n.

Oznacujeme b = log, , c.

¢ = a'°8n < mod n.

log, , 1 =0 mod ¢(n).

log, , a =1 mod ¢(n).

log,, » xy = log, , x + log, , y mod ¢(n).
log, , c" = r.log, , c mod p(n).

ol gm0 D=



Problém DL v Z¥

Aby sa predislo znAmym Gtokom, ktoré riesia problém diskrétneho
logaritmu, n by malo byt aspon 150-ciferné a n — 1 by malo mat
aspon jeden "velky"prvociselny faktor. V si€asnosti najrychlejsie
algoritmy pre vypocet diskrétného logaritmu udavaja pre prvocislo p
Casovil zlozitost ohrani¢en hodnotou

O(elnp)/2 n(in )2/3).

V pripade, ze n je lubovolné ¢islo, tak udavana Easova zlozitost je
ohraniéena cislom

O(e (Inn)(ln(lnn))).
Ak n je 200-bitové cislo, hodnota v zatvorke dosahuje 2,7 x 10!,
Ak n je 664-bitové &islo, tak 1,2 x 1023. V pripade, ze p — 1 sa da
faktorizovat na malé faktory, existuje Pohling -Hellmanov
algoritmus.
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ElGamalov kryptosystém

Je to nedeterministicky krytosystém, lebo zasifrovany text zavisi od
pdvodného textu x a aj hodnoty ndhodne generovného klica k.

1. P =Z; je mnozina OT a
2. C=2Z;5x Z, je mnozina ZT
3. K={(p,a,b,c)| c=a®mod p}, aje generator

4. Hodnoty p, a, c st verejné a b je tajné
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Sifrovanie:

ex(x, k) = (y1,52) € Z5 x Z,

kde
yi=a“modp y» = xck mod p.
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Sifrovanie:

ex(x, k) = (y1,52) € Z5 x Z,

kde
yi=a“modp y» = xck mod p.

Desifrovanie:

dk(y1,¥2) = y2(11°) ™ mod p = x.
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Prilad: tajné b = 765, verejné p = 2579, a = 2,

c = 2% mod p = 949.

Alica chce poslat spravu x = 1299 Bobovi.

Zvoli k = 853 a pocita y; = 2853 mod 2579 = 435, a
yo = 1299 x 949853 mod 2579 = 2396.



ElGamalov kryptosystém

Prilad: tajné b = 765, verejné p = 2579, a = 2,

c = 2% mod p = 949.

Alica chce poslat spravu x = 1299 Bobovi.

Zvoli k = 853 a pocita y; = 2853 mod 2579 = 435, a
yo = 1299 x 949853 mod 2579 = 2396.

Bob obdrzi (y1,y2) = (435,2396) a podita
(4357%5)~! mod 2579 = 1980, a potom

x = 2396 x 1980 mod 2579 = 1299.



ElGamalov kryptosystém

Tento postup je mozné zovseobecnit pre [ubovolné prvocislo p, ako
aj pre [ubovolna cyklicka (pod)grupu G s generatorom a.
Podstatné je, aby bol problém najdenia diskrétneho logaritmu v
tejto grupe nezvladnutelny v redlnom case. Pre praktické potreby
sa uvazuja dve triedy grip:

1. Multiplikativna grupa pola GF(p"). Ak p = 2 potom 2" — 1
musi mat aspon jeden velky prvociselny delitel. Boli
realizované Cipy pre n = 593, 1186.

2. Grupa generovana eliptickou krivkou nad koneénim polom.
Boli realizované ¢ipy pre GF(21%%). Zaberaju menej ako 4% z
20mm? rezervovanich na inteligentnich kartach.

Pre porovnanie RSA-Cip zabera 20%.
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D-H protokol na vymenu klaca

Diffie—Hellmanova schéma bol prvy prakticky upotrebitelny
protokol na vymenu klGgov pre Alicu a Boba (banku). Dalsie s
napr. ElGamalova schéma, resp. systémy na baze eliptickych
kriviek. Vsetky tieto schémy si vypoétovo velmi naroéné.
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D-H protokol na vymenu klaca

Diffie—Hellmanova schéma bol prvy prakticky upotrebitelny
protokol na vymenu klGgov pre Alicu a Boba (banku). Dalsie s
napr. ElGamalova schéma, resp. systémy na baze eliptickych
kriviek. Vsetky tieto schémy si vypoétovo velmi naroéné.

Zakladna verzia DH protokolu.

Alica a Bob sa dohodni na velkom prvocisle p a ¢isle a takom, Ze a
je primitivny prvok podla modulu p. Cisla p a a nemusia byt tajné.
Alica a Bob sa mézu na nich dohodnat prostrednictvom verejného
informaéného kanala. Tieto ¢isla mézu byt dokonca spoloéné pre
celt vacsiu skupinu pouzivatelov. Protokol ma nasledujici tvar:



D-H protokol na vymenu kfaca

1. Alica vyberie ndhodnym spdsobom velké ¢islo x a na adresu
Bob odosle cislo
X = a* mod p.
2. Bob vyberie nahodnym spésobom velké &islo y a na adresu
Alica odosle ¢islo
Y = a’ mod p.
3. Alica pocita
k=Y*=23"mod p.
4. Bob pocita
k' = XY = a® mod p.
Je zrejmé, ze k = k’. Toto &islo je sifrovacim kluéom, ktory je
znamy len Alici a Bobovi. Kazdy iny pozorovatel pozna len
hodnoty p, a, X, Y. Bez toho, aby vypocital diskrétne logaritmy x a

i e—— 0



D-H protokol na vymenu kfaca

DL problém: &i je urcenie g2° zo znalosti g, g? a g” rovnako tazky
problém, ako je problém diskrétneho logaritmu vo vseobecnosti.



D-H protokol na vymenu kfaca

DL problém: &i je urcenie g2° zo znalosti g, g? a g” rovnako tazky
problém, ako je problém diskrétneho logaritmu vo vseobecnosti.

Na diskrétnom umocnovani je zalozeny aj U.S. Digital Signature
Algorithm — DSA. V fiom je generovanie verejného kltca Y tiez
zalozené na obtiaznosti riesenia problému diskrétneho logaritmu.
Uvazuje sa o konecnej grupe G a jej prvku g radu q. Pre
podpisovanie je vygenerovany tajny klaé X taky, ze 0 < X < g,
pricom ged(X, q) = 1. Ku X vypoéitame Y = gX.
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Nech p > 3 je prvocislo. Elipticka krivka E nad Z, je mnozina
rieSeni (x,y) € Z, X Z, kongruencie

y2=x3+ax+b (mod p),
kde a, b € Z, st konstanty spliujice podmienku
A = 433 4+ 27b% # 0 mod p, spolu s adjungovanym bodom O v
nekonecne.



Eliptické krivky

Eliptické krivky

Nech p > 3 je prvocislo. Elipticka krivka E nad Z, je mnozina
rieSeni (x,y) € Z, X Z, kongruencie

y2=x3+ax+b (mod p),
kde a, b € Z, st konstanty spliujice podmienku
A = 433 4+ 27b% # 0 mod p, spolu s adjungovanym bodom O v
nekonecne.

Podmienka A # 0 mod p zaruuje, Ze neexistuji viacnasobné
riesenia. Dostaneme ju vypoctom

A
ged(y?, (v°)') = ged(® + ax + b,3x° + a) = —.



Eliptické krivky

Na mnozine bodov P, Q € E elipticke]j krivky definujeme stcet
takto:
> O+P=P+0=P

> Ak P = (x1,y1) # O, potom —P = (x1,—y1) a
P+ (—P) = 0. Teda P a —P su jediné body E s rovnakou

x-ovou shradnicou.



Eliptické krivky

» Ak P£0,Q # O,Q # —P, potom oznaéme R = (x3, y3)
bod symetricky podla osi x s "priese¢nikom priamky"PQ s E.
Ak P # @, resp. bod symetricky podla osi x s "priesecnikom
dotycnice"v bode P s E ak P = Q. Definujme R = P + Q:

X3:)\2—X1—X2
y3=Ax1 —x3) —y1
ya—y.
A:{ LA ak P#£Q

3x12+a o
R ak P=Q




Eliptické krivky

Struktara (E,+) je abelovska grupa. Pocet jej prvkov je dany
Hasseho odhadom

p+1—-2/p<|E|<p+1+2p.

Nech £ = {(x,y)| y>=x>+x+6, x,y € Z11}. Potom body a
prislusné nasobenie je dané tabulkou:

(27) (35 (36) (52) (59 (72) (79 (83) (88)

O (72) (102) (27) (88) (7.9 (36) (52) (109)
(52) (109) (79 (83) (24) (35 (72) (102) (59)
(10,9) (8.3) o 88) (79 (52) (27) (59 (3.6)
(79) O  (88) (7.2) (83) (24) (59 (35 (52
(83) (88 (72) (102) O (109 (35 (36) (24)
(24) (79 (83) O (109) (36) (102) (27) (35)
(35) (52) (24) (109 (36) (27) O (88) (10.2)

D



Eliptické krivky

Za generator grupy mézeme zvolit napr. bod P = (2,7) (|E| = 13
je prvoéislo). Potom

P = (27) 2P = (52) 3P = (8,3)
4P = (10,2) 5P = (3,6) 6P = (7,9)
7P = (7,2) 8P = (3,5) 9P = (10,9)
10P = (8,8) 11P = (5,9) 12P = (2,4)

Vsetky singularne eliptické krivky (A = 0) nad Z1,
E={(x,y)ly?=x3+ax+ b, x,y € Z11} dostaneme pre
nasledovné hodnoty parametrov a, b:




Eliptické krivky

Ako najst body E 7 Ak p = 3 mod 4, potom mame jednoduchy
algoritmus:

FOR x FROM 1 TO p — 1 DO

z=x3+ %x +b

IF (z%) = zmod p THEN P = (x, £z "bod krivky"
OD:;

Ak |E| je prvocislo, mame cyklicka grupu. Inak musime najst
vhodna podgrupu podla vety:

Nech E je elipticka krivka nad Z,, p > 3. Potom existuju cisla
ni, np tak, ze (E,+) je izomorfna s Z,, x Z,, s vlastnostou
na|ny, nalp — 1.



Eliptické krivky

Ako najst body E ? Ak p = 1 mod 4, potom mame algoritmus:

FOR x FROM 1 TO p—1 DO
z:{3+ax+b

IF 2% mod p= L(%) THEN P = (x,+y), y? = z "bod krivky"
OD;

Na najdenie odmocniny zo z mame 3Specialne algoritmy.
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ElGamal a Eliptické krivky

ElGamalov kryptosystém s pouzitim problému diskrétneho
logaritmu na grupe (E, +) je nasledovny:

P=EC=ExEK={(P,Qb):Q=bP}

Hodnoty (E,+), P, Q sa verejne zname, b je tajny exponent, k je
nadhodne zvolené Cislo, 1 < k < |E|.
Sifrovanie:

X eE, eK(X) = (kP,X + kQ) = (Yl, Yg)
Desifrovanie:
dr(ex(X)) = Yo — bY1 = X+ kQ — bkP = X + k(Q — bP) = X
D



ElGamal a Eliptické krivky

Tajna hodnota je b = 7, ndhodne zvolend hodnota k = 3, verejny
klag je P =(2,7), @ = bP = (7,2). Nech sprava je X = (5,9).
Potom dostaneme

> kP =3(2,7) = (8,3),kQ = (3+7)P = 8P = (3,5)

» X+ kQ =(5,9)+(3,5) =(7,9)

> ex(X) =((8,3),(7,9))

» di(ex (X)) =(7,9) —7(8,3) =6P — 7(3P) = —15P =

—2P = 11P = (5,9). Pri desifrovani k nepotrebujeme!



Menezes — Vanstoneho algoritmus

Menezes — Vanstoneho algoritmus

Tato varianta ElGamalovho kryptosystému na (E, +) zlepsuje
prenosovy pomer na pévodni hodnotu 2. Elipticka krivka je tu
pouzitd na maskovanie a OT st [ubovolné nenulové dvojice zo Zp,.

P=2Z:x2Z5C=ExZ:xZ:,K={(P,Q,b): Q=bP},
Hodnoty (E, +), P, Q st verejne zname, b je tajny exponent, Cislo

k € Zjyy| je nahodne zvolené, kde H je cyklickd podgrupa (E, +).
Kardinalita P sa tiez zvicsuje z pévodnych |E| ~ p na (p — 1).



Menezes — Vanstoneho algoritmus

Sifrovanie:
odosielatel zvoli k a vypocita
kQ = (c1, @)

x € Zy x 75, ex(x) = ex(x1,x2) = (R, y1,y2) =
= (kP, c1x1 mod p, coxo mod p)
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Sifrovanie:
odosielatel zvoli k a vypocita
kQ = (c1, @)

x € Zy x 75, ex(x) = ex(x1,x2) = (R, y1,y2) =
= (kP, c1x1 mod p, coxo mod p)

desifrovanie

adresat najprv vypocita
bR = (Cl, CQ)7
a potom

dic(ex(x)) = (yici* mod p, ysc3* mod p) = x.
R
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a potom

dic(ex(x)) = (yici* mod p, ysc3* mod p) = x.
R



Menezes — Vanstoneho algoritmus

Tajna hodnota je b = 7, nahodne zvolena hodnota k = 6, verejny
kla€ je P =(2,7),Q = bP = (7,2). Nech sprava je x = (9,1).
(Uvedomte si, ze x ¢ E.)
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Tajna hodnota je b = 7, nahodne zvolena hodnota k = 6, verejny
kla€ je P =(2,7),Q = bP = (7,2). Nech sprava je x = (9,1).
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Sifrovanie:
» R=kP =06(2,7)=(7,9),kQ =6(7,2) = (8,3) = (c1, 2)
> y3 =cix3 mod 11 =8%x9mod 11 =6
> yo = coxp mod 11 =3 %1 mod 11 =3
>y = (Rv)/17}/2) = ((779)767 3)



Menezes — Vanstoneho algoritmus

Tajna hodnota je b = 7, nahodne zvolena hodnota k = 6, verejny
kla€ je P =(2,7),Q = bP = (7,2). Nech sprava je x = (9,1).
(Uvedomte si, ze x ¢ E.)

Sifrovanie:
» R=kP =6(2,7) = (7,9),kQ = 6(7,2) = (8,3) = (c1, c2)
> y3 =cix3 mod 11 =8%x9mod 11 =6
> yo = coxp mod 11 =3 %1 mod 11 =3
>y = (Rv)/17}/2) = ((779)767 3)
Desifrovanie:
» bR = bkP = k(bP) = kQ = (c1,2) = (8,3)
> xlzylcl_l mod 11 =9
> X2:y2C£1mOd11:1



Porovnanie algoritmov

Porovnanie algoritmov

’ Nazov ‘ Verejny klaé R
RSA 1024 + e 1
Rabin 1024 + |B| >1
ElGamal (Z,, +) 1024 + |af + |a?| ~ 3000 2
ElGamal (E, +) la| + |b] + |P| + | Q| ~ 3000 4
Menezes-Vanstone (E,+) | |a| + |b| + |P| + |Q| ~ 3000 2
Merkle-Hellman 100 x 100 = 10000 2
Chor-Rivest p x |c| + |p| + |h| = 36000 1,798
McEliece 1024 x 524(654) ~ 537(670)000 | 1,96; 1,56

|x| je pocet bitov binarneho vyjadrenia x, |af, |o?| < 1024,

Jal, 6] =~ 500, |P|, |Q] ~ 2 x 500,

|c| <183,p =197, h =24, |p| =8, |h| = 5.
D
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Zlozitost algoritmov

>

Polynomicka: O(n¥)
Subexponencialna: €°(" o(n) < cn
1<Inlnn<Inn<exp(y/(Innlninn)) < nlnn

RSA, DL problémy: st subexponencialne...

v

v
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Zlozitost algoritmov

Zlozitost algoritmov

» Polynomicka: O(n¥)

» Subexponencialna: e°(") o(n) < cn

» 1<Inlnn<Inn<exp(y/(Inninlnn)) < nn"
» RSA, DL problémy: st subexponencialne...

Niekedy sa pomylime: Ruksak...
Subexponencialne problémy budi riesitelné QPC...



	Problém DL v Zn*
	ElGamalov kryptosystém 
	 D-H protokol na výmenu klúca
	Eliptické krivky
	ElGamal a Eliptické krivky
	Menezes – Vanstoneho algoritmus
	Porovnanie algoritmov
	Zložitost algoritmov

