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Virtualna pamat



Struktara prednasky

* Adresné priestory
* Strankovaci hardveér

* Programovy kod xv6 pre spravu VM
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* Majme program, ktory z casu na cas zapise
nieco na nahodnu adresu v pamati

* Ako udrzat takyto program “na uzde”?



Téma

* Majme program, ktory z casu na cas zapise
nieco na nahodnu adresu v pamati

* Ako udrzat takyto program “na uzde”?

* |zolujme adresné priestory procesov (a jadra)
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|zolacia adresného priestoru

* Kazdy proces ma vlastny adresny priestor

* MOze Citat/zapisovat iba v ramci svojho
priestoru (nemoze Citat ani zapisovat v inom)

* Ako SUCASNE implementovat’ viac
adresnych priestorov v ramci jedinej
fyzickej pamate (RAM) a zabezpecdit’
i1zolaciu medzi nimi?



|zolacia adresného priestoru

* Odpoved: strankovaci hardver

* XVv6 vyuziva hardvér procesora RISC-V



Strankovanie
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Strankovanie

* Poskytuje nepriamu adresaciu

- program pouziva ukazovatele (adresy); tieto
adresy vyuziva CPU na pristup k pamati

* Nie su to vSak (vo vSeobecnosti) adresy operandov vo
fyzicke] pamati!

* Ide o tzv. virtualne adresy!

- Hardveér spravy pamate (MMU) “preklada”
virtualne adresy na fyzické adresy

* V literatlre sa Casto spomina aj termin “linearna
adresa” (v ramci predmetu nerozliSujeme)

* Az fyzicka adresa je adresou operandu na adresne]
zbernici (nemusi to byt iba RAM!!I)



Strankovanie

* Program dokaze pracovat iba s virtualnymi
adresami, nie fyzickymi (Co sa tyka
menenia/Citania obsahu RAM)

* Jadro OS ma za ulohu riadit mapovanie
kazde] VA na PA (nastavit Udaje pre toto
mapovanie)
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Strankovanie

* MMU pouziva na “preklad” tabulku, v ktorej
- VA je indexom (zjednodusene)
- PA je hodnotou na indexe (zjednodusene)

* Tabulka ma nazov “Tabulka stranok” (angl.
Page Table)

* Jedna tabulka popisuje jeden adresny priestor
(mapovanie VA na PA)

* MMU dokaze obmedzit, ktoré VA su pristupnée
v user mode CPU



Strankovanie

e Odkaz na aktualnu tabulku stranok (tabulku,
ktora sa pri preklade pouziva), sa nachadza v
Specialnom registri CPU



Strankovanie

e Odkaz na aktualnu tabulku stranok (tabulku,
ktora sa pri preklade pouziva), sa nachadza v
Specialnom registri CPU

* Menit hodnotu tohto registra je mozné iba v
privilegovanom rezime CPU (kernel mod)

* Pokus 0 zmenu v user mode vedie ku vynimke
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 CPU Startuje v rezime, kedy je strankovanie
vypnute

e PreCo?



Strankovanie

 CPU Startuje v rezime, kedy je strankovanie
vypnute

e PreCo?

* Inicializacny kod jadra
* Vyplni tabulku

* Nastavi register, ktory ukazuje na tabulku stranok
e Zapne strankovanie CPU
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e Strankovanie umoznuje
e RozliSenie opravnenia typu pristupu (Read / Write)
e Urcit, Ci mapovanie jestvuje (Present)
* RozliSenie opravnenia pristupu (Kernel / User)
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e Strankovanie umoznuje
e RozliSenie opravnenia typu pristupu (Read / Write)
e Urcit, Ci mapovanie jestvuje (Present)
* RozliSenie opravnenia pristupu (Kernel / User)

e Zistit, Ci pristup k urCitej adrese vyvolal zmenu
hodnot v pamati (D — dirty bit)

e Zistit, Ci bolo vOobec niekedy pristupené k nejakej
adrese v stranke (A — access bit)



Strankovanie

e Strankovanie umoznuje
e RozliSenie opravnenia typu pristupu (Read / Write)
e Urcit, Ci mapovanie jestvuje (Present)
* RozliSenie opravnenia pristupu (Kernel / User)

e Zistit, Ci pristup k urCitej adrese vyvolal zmenu
hodnot v pamati (D — dirty bit)

e Zistit, Ci bolo vOobec niekedy pristupené k nejakej
adrese v stranke (A — access bit)

e Triky s virtualnou pamaéatou



Strankovanie — ¢o nam k tomu treba

 Ramec (page frame) versus stranka (page)

e | inearna adresa
e Tabulka stranok

e Polozka tabulky stranok

* Ako sa robi preklad



Prevzaté a upravené z INTEL 80386 PROGRAMMER'S REFERENCE MANUAL 1986

Format linearne) adresy

31 12 11 0




Prevzaté z INTEL 80386 PROGRAMMER'S REFERENCE MANUAL 1986

Polozka tabulky stranok (Intel)

31 12 11 0
T ———
Ulr

‘ PAGE FRAME ADDRESS 31..12 ‘ AVAIL ‘D D‘D‘A‘D D‘f H‘P}
| | 1] |s|w
_—

P - PRESENT

R/W - READ/WRITE

u/s - USER/SUPERVISCR

D - DIRTY

AVAIL - AVAILABLE FOR SYSTEMS PROGRAMMER USE

NOTE: 0 INDICATES INTEL RESERVED. DO NOT DEFINE.



Prevzaté a upravené z INTEL 80386 PROGRAMMER'S REFERENCE MANUAL 1986

Preklad linearne| adresy na fyzicku

PAGE FRAME
I = Ir 1l I =1l
H PAGE H OFFSET H
= ] ]
| > PHYSICAL
ADDRESS
PAGE TAEBLE
I Il
L=====£
| | A

L-—»| Pz TRL ENTEY | |

-]
| “]
=y

==
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RISC-V

* Mapuje stranky o velkosti 4 kB

* Zarovnane na hranicu 4 kB (0, 4 k, 8 k, 12 k,
)

* Kolko bitov potrebujeme na indexovanie
(adresovanie) v ramci jednej stranky 4 kB? 12

* Xv6 vyuziva RISC-V v 64-bitovom adresnom
rezime
- Na index do PT sa vyuziva 64-12 = 52 bitov z VA

- Nie tak celkom, hornych 25 bitov z tychto 52 sa
nevyuziva, takze index ma realne 27 bitov
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spolu?
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RISC-V

Mame 27 bitov na index, kolko indexov je to
spolu? 2727 =27 *27"20=128*1 M =128 M

Kazda polozka tabulky ma 64

Kolko teda bude zaberat cela
128M*8B=1GB )

0, Coje 8B

PT v pamati?

Ak PT pre 1 proces zabera 1 GB v RAM, kolko
procesov asi tak moze bezat v OS? :D :D :D



RISC-V

Mame 27 bitov na index, kolko indexov je to
spolu? 2727 =27 *27"20=128*1 M =128 M

Kazda polozka tabulky ma 64

Kolko teda bude zaberat cela
128M*8B=1GB )

0, Coje 8B

PT v pamati?

Ak PT pre 1 proces zabera 1 GB v RAM, kolko
procesov asi tak moze bezat v OS? :D :D :D

Xvo ma 128 MB RAM... Tak tu nieco

nesedi...



Preklad MMU



Virtual address

25 - -
64 | EXT | Index I Of‘fsetOI
44 10 2”27
—> | PPN ¢ |Flags
1
0 Y Y
Page table 56
44 12

Physical Address



Preklad MMU

* Zaznam v tabulke PT sa nazyva PTE (Page
Table Entry)

- Ma 64 b (8 B), ale vyuziva sa “iba” 54



Preklad MMU

* Zaznam v tabulke PT sa nazyva PTE (Page
Table Entry)

- Ma 64 b (8 B), ale vyuziva sa “iba” 54

- Hornych 44 bitov PTE tvoria hornych 44 bitov
fyzicke] adresy (Physical Page Number = PPN)



Preklad MMU

* Zaznam v tabulke PT sa nazyva PTE (Page
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Preklad MMU

* Zaznam v tabulke PT sa nazyva PTE (Page
Table Entry)

- Ma 64 b (8 B), ale vyuziva sa “iba” 54

- Hornych 44 bitov PTE tvoria hornych 44 bitov
fyzicke] adresy (Physical Page Number = PPN)

- Spodnych 10 su tzv. priznaky
* Present, Writeable, User, Accessed, Dirty...

* IPOZOR! velkost VA = velkost PA



Virtual address
25

27 12
64 E)(Tl Indei\ IOf‘fsetOI
\
(a2 ) 10 ~
¢ ) 2727
—> | PPN ¢ |Flags
1
0 Y Y
Page table 56
44 12

Physical Address
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PTE

Reserved

h3 107 6543210

Physical Page Number RSWD AGUXWR\V

‘ L— V- Valid
R - Readable
W - Writable

X - Executable

U - User

G - Global

A - Accessed

D - Dirty (0 in page directory)
Reserved for supervisor software




PT

* Kde je PT ulozena? V RAM

* MMU dokaze manipulovat so zaznamami PTE
* Podobne to dokaze aj OS
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* Ako sme uz vypocitali, velkost PT je 1 GB!

- 1 PT na 1 adresny priestor
- 1 adresny priestor zvacsa pre 1 aplikaciu (proces)



PT

* Ako sme uz vypocitali, velkost PT je 1 GB!

- 1 PT na 1 adresny priestor
- 1 adresny priestor zvacsa pre 1 aplikaciu (proces)

* AvSak proces casto potrebuje iba par k/MB
pamate, takze iba par k/M zaznamov PTE
bude vyuzitych, ostatné budu prazdne!



PT

* RISC-V 64 vyuziva na usetrenie miesta tzv.
trojurovnovu tabulku stranok



Virtual address

PT RISC-V

9

9

12

Physical Address

44

12

Page Directory

—»| EXT| L2 L1 | LO |Offset PPN Offset
| A A
44 10
511
44 10
: 511
— PPN |Flags
T o 44 10
1 —™ PPN Flags PeE
0 !
‘Page Directory 1 . PPN :Flags
0 T T
- Page|Directory 1
satp
» 0




PT

* V kazdej urovni (LO, L1, L2) mame k dispozicii
9 bitov na index — 512 poloziek v PD (Page
Directory)
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* V kazdej urovni (LO, L1, L2) mame k dispozicii
9 bitov na index — 512 poloziek v PD (Page
Directory)

* 512*¥512*512 = 2/\Q * 2AQ * 2AQ = DN\(3*Q) =
IND7



PT

* V kazdej urovni (LO, L1, L2) mame k dispozicii
9 bitov na index — 512 poloziek v PD (Page
Directory)

* 512*512*512 = 279 * 279 * 279 = 2/\(3*9) =
2127

* PTE mo0ze byt neplatné (bit Valid); nejestvuje
prepojenie t.|. mapovanie s RAM)



PT

V kazdej durovni (LO, L1, L2) mame k dispozicii
9 bitov na index — 512 poloziek v PD (Page
Directory)

512*512*512 = 2/Q * 2AQ * 2AQ = 2N\(3*Q) =
IND7

PTE moze byt neplatné (bit Valid); nejestvuje
orepojenie t.J. mapovanie s RAM)

Preto moze byt PT pre proces mala!
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jedna ma velkost 64 b, takze celkovo je to
512*8B =4KkB



PT

* V jednej] trovni mame 512 poloziek PTE;
jedna ma velkost 64 b, takze celkovo je to

512*8 B = 4 kB (Cirou “nahodou” to sedi na
velkost' stranky?)




PT

* V jednej] trovni mame 512 poloziek PTE;
jedna ma velkost 64 b, takze celkovo je to
512*8 B = 4 kB (Cirou “nahodou” to sedi na

velkost' stranky?)
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PT

* V jednej] trovni mame 512 poloziek PTE;
jedna ma velkost 64 b, takze celkovo je to
512*8 B = 4 kB (Cirou “nahodou” to sedi na
velkost' stranky?)

* 512 zaznamov moze ukazovat na 512 stranok
v RAM; 1 tabulkou vieme “pokryt” max.
512 *4 kB RAM, t.|. 2048 kB, t.j. 2 MB

* Na pokrytie mapovania niekolko desiatok MB
nam stacCia desiatky-stovky kB tabulky PT
namiesto 1 GB
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* Ako MMU “vie”, kde v RAM sa PT nachadza?
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* Na RISC-V je FYZICKA adresa hornej ¢asti
PT (pre index L2) v registri satp

* Prepisanim satp sa prepinaju adresné
priestory!



PT

Ako MMU “vie”, kde v RAM sa PT nachadza?

Na RISC-V je FYZICKA adresa hornej ¢asti
PT (pre index L2) v registri satp

Prepisanim satp sa prepinaju adresné
priestory!

Stranky PT mozu byt volne roztrusene v RAM,
nemusi ist' o suvislu oblast RAM!



Preklad va2pa

* MMU musi njst spravny zaznam PTE
zodpovedajuci danej VA; ako?



Preklad va2pa

* MMU musi njst spravny zaznam PTE
zodpovedajuci danej VA; ako?
- Zregistra satp vieme PA pre obsah tabulky PD.-

- Hornych 9 bitov indexu VA (L2) ukazuje do PD.z; z
PD.2[L2] ziskame PA pre obsah PDu

- DalSich 9 bitov indexu VA (L1) ukazuje do PDv.:; z
PDu[L1] ziskame PA pre obsah PDwo

- Poslednych 9 bitov indexu VA (LO) ukazuje do
PDwo; z PDw[LO] ziskame PA pre PTE

- PA = PPN z PTE plus spodnych 12 bitov VA




Virtual address

PT RISC-V

9

9

12

Physical Address

44

12

Page Directory

—»| EXT| L2 L1 | LO |Offset PPN Offset
| A A
44 10
511
44 10
: 511
— PPN |Flags
T o 44 10
1 —™ PPN Flags PeE
0 !
‘Page Directory 1 . PPN :Flags
0 T T
- Page|Directory 1
satp
» 0




Priznaky PTE

* Xv6 vyuzivaV, R, W, X, U

* V labe 3 musite vyuzit priznak A

* Neskor vyuzijeme aj niektory z tych, ktoré su
volne dostupné pre OS
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Priznaky PTE

53 10 9876543210

Reserved

Physical Page Number RSWD AGUXWR\V

‘ L— V- Valid
R - Readable
W - Writable

X - Executable

U - User

G - Global

A - Accessed

D - Dirty (0 in page directory)
Reserved for supervisor software
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Priznaky PTE

* Co ak bhit V nie je nastaveny? Alebo
zapisujeme a nie je nastaveny W?

* Vypadok stranky (ang. Page Fault)
- Vynuteny presun do jadra (trap.c)

- Jadro bud vypise chybovu spravu a ukoncCi
proces, ktory chybu sposobil (“usertrap():
unexpected scause...”) (vid ukazka cat.c)

- Alebo moOze nainstalovat chybajuci PTE a obnovit

beh procesu (napr. ak sa pouziva swapovanie
pamate RAM na disk)
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* Spojity virtualny adresny priestor nevyzaduje
spojity fyzicky adresny priestor! (vObec
neprichadza ku externej fragmentacii!!!)
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Vyhody strankovania

* Spojity virtualny adresny priestor nevyzaduje
spojity fyzicky adresny priestor! (vObec
neprichadza ku externej fragmentacii!!!)

* “lazy allocation™, alokacia pamate az pri jej
prvom pouziti (nastane vypadok, jadro alokuje
PTE a proces restartuje instrukciu)

* “copy-on-write fork™, kdpia stranky az pri
prvom pokuse o zapis
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preco ju vyuzivat aj v jadre?
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* Text (kod) jadra oznaCime X, udaje nie
* Ponechanie pamatovej “diery” pod zasobnikom



Virtualna pamat v jadre

* Pre procesy je vyuzitie VM v poriadku, ale
preco ju vyuzivat aj v jadre?
* MoOze bezat jadro iba s fyzickou pamatou?
ANO, moze!
* Vacsina jadier OS vsak vyuziva VA; preco?
- Je zlozité vypinat/zapinat strankovanie
- Ulahcuje to hladanie chyb
* Text jadra oznaCime X, udaje nie

* Ponechanie pamatovej “diery” pod zasobnikom

- Ulahcuje prechod medzi user/kernel (tym istym
mapovanim tej istej stranky — vid trampoline)



Virtualna pamat' JADRA xv6

Virtual Addresses

MAXVA .
Trampoline
Guard page
Guard page
Kstack proc 0
Guard page
Kstack proc 1
PHYSTOP
(0x86400000)
Free memory
Kernel data
Kernel text
KERNBASE ___
(0x80000000)
0x10001000 _, VIRTIO disk
0x10000000 — UARTO
PLIC

0x0C000000 —

Physical Addresses

2756-1
-X
‘R\ Unused
RW-
RW-
Physical memory (RAM)
....................................... A ),
RW- \ Kstack proc 0
R-X Trampoline
Unused
and other I/O devices

RW- > VIRTIO disk
RW- > UARTO
RW- PLIC

CLINT

Unused

boot ROM

0x1000 —
U d
0 — nuse




Virtualna pamat JADRA xv6

* Jednoduché mapovanie virtualnej pamate na
fyzickl jedna-k-jednej

* PreCo sa mapuju aj zariadenia?

* Vid opravnenia roznych oblasti...



Virtualna pamat UZIVATELA xv6

* Kazdy proces ma vlastny adresny priestor
* Vlastnu tabulku stranok

* Vid trampoline a trapframe — nie su
zapisovatelné pre uzivatelsky proces!!!

* Jadro OS nastavuje register satp pri
prepinani procesov (usertrapret()
kernel/trap.c:122)



Virtualna pamat UZIVATELA xv6

MAXVA _s

PFEU
PFEU

PAGESIZE ¢
PFE<U

trampoline

trapframe

usyscall

heap

stack

guard page

data

text

R-X-
RW- -
R--U

RWXU

RWXU

RWX -

RWXU

RWXU",

argument O

argument N

0

address of argument 0

address of argument N

address of address of
argument 0

argc

OxFFFFFFF

(empty)

nul-terminated string
argv[argc]

argv[0]

argv argument of main

argc argument of main
return PC for main



Virtual Addresses

MAXVA Trampoline -X
Guard page -
Guard page =
Kstack proc 0 R\
Guard page ‘Ff\\
Kstack proc 1 RW:
PHYSTOP > |
(0x86400000)
Free memory RW-
Kernel data RW-
Kernel text R-X
KERNBASE .
(0x80000000)
0x10001000 _, VIRTIO disk RW-
0x10000000 UARTO RW-
PLIC RW-

0x0C000000 —

Physical Addresses

2756-1

Unused

Physical memory (RAM)

trampoline

trapframe

usyscall

Kstack proc 0

Trampoline

heap

Unused
and other I/O devices

stack

guard page

VIRTIO disk

data

UARTO

PLIC

0x1000 —-

0 —

CLINT

text

Unused

boot ROM

Unused

RWXU

RWXU

RWX-
RWXU

RWXU



Virtual Addresses

Physical Addresses

MAXVA -
Trampoline
Guard page
Guard page
Kstack proc 0
Guard page
Kstack proc 1
PHYSTOP >
(0x86400000)
Free memory
Kernel data
Kernel text
KERNBASE e
(0x80000000)
0x10001000 _ VIRTIO disk
0x10000000 —» UARTO
PLIC

0x0C000000 —

MAXVA
2’\56-1 trampoline |R-x-
X trapframe |Rw
usyscall R-:U
- RWXU
heap
R Unused
Y MAXVA
*\‘ b stack — trampoline [Rx-
RW- ™. guard page |Rwx- trapframe |rw-
AW usyscall R--U
;. data RWXU
: XU heap
.‘\\,\ ......................... -
"
- 0 stack RWXU
guard page |Rwx-
RWXU
dat
RW- MAXVA s
% trampoline |r-x- RWXU
N trapframe |Rw- el
N . : ex
\ Physical memory (RAM) usyscall E
\ XU
N\ Kstack proc
RW- bioc.0
............................................ et AWXU
guard page |RWx-
R-X . e MAXVA
Trampoline data trampoline |rx-
trapframe |Rw-
............................................. i usyscall R--U
text RWXU
Unused heap
and other I/O devices e 0
stack RWXU
RW- > VIRTIO disk MAxva | guard page |Rwx-
RWXU
RW- UARTO trampoline |Rx- data
trapframe |Rw
usyscall R--U RWXU
RWXU -
RW- PLIC heap e
-0
CLINT
stack RWXLU
guard page |RwWx-
RwWXU
Unused data
RWXU
boot ROM text
0x1000 —
Unused -0

0 —




Virtualna pamat xv6

* Vlastnosti takejto organizacie adresného
priestoru
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Virtualna pamat xv6

* Vlastnosti takejto organizacie adresného
priestoru

- VA uzivatela zaCina od 0 (avSak v kazdom

procese je VA uzivatela od 0 mapovana na inu
RAM — vo vSeobecnosti)

- 256 GB halda uzivatela ;) (vid MAXVA)

- Jednoduchy prechod user - kernel mapovanim
trampoliny a trapframe (o tom nabuduce)



Virtualna pamat xv6

* Vlastnosti takejto organizacie adresného
priestoru

- VA uzivatela zaCina od 0 (avSak v kazdom
procese je VA uzivatela od 0 mapovana na inu
RAM — vo vSeobecnosti)

- 256 GB halda uzivatela ;) (vid MAXVA)

- Jednoduchy prechod user - kernel mapovanim
trampoliny a trapframe (o tom nabuduce)

- Nelahky pristup jadra k pamati uzivatela!!!

- Lahky pristup jadra k fyzickej pamati: pa(x)
mapovana na va(x)



Kod VM xv6

nicializacia adresneho priestoru jadra

Kernel/memlayout.h a kernel/vm.c kvminit()



Kod VM xv6

nicializacia adresneho priestoru jadra

Kernel/memlayout.h a kernel/vm.c kvminit()

- Kolko adresného priestoru vie obsiahnut' 1 LO
nolozka?

- Kolko 1 L1 polozka?
- Kolko 1 L2 polozka?
- Ako velky je cely adresny priestor?




Kod VM xv6

nicializacia adresneho priestoru jadra

Kernel/memlayout.h a kernel/vm.c kvminit()

- Kolko adresného priestoru vie obsiahnut' 1 LO
polozka? 4 kB

- Kolko 1 L1 polozka? 2 MB
- Kolko 1 L2 polozka? 1 GB
- Ako velky je cely adresny priestor? 512 GB




Kod VM xv6

* Kolko pamate (stranok) je pouzitych na
reprezentaciu PT (t.. mapovania adresneho
priestoru) po prvom volani kvmmap () ?

- kernel/vm.c:28 kvmmap (kpgtbl, UARTO,
UARTO, PGSIZE, PTE_R | PTE_W);

* Kolko pamate (stranok) sa tymto volanim
mapuje?

* Ukazka vmprint () za tymto prvym volanim



Kod VM xv6

* Kolko poloziek v PT jadra zabera VIRTIO
— kvmmap(kpgtbl, VIRTIOO, ..);

* Kolko poloziek v PT jadra zabera PLIC
— kvmmap (kpgtbl, PLIC, .., 0x400000, ..);

* Je trampolina mapovana v kpgtbl iba raz?

* A Co zasobniky procesov?



Virtual Addresses

MAXVA Trampoline -X
Guard page -
Guard page =
Kstack proc 0 R\
Guard page ‘Ff\\
Kstack proc 1 RW:
PHYSTOP > |
(0x86400000)
Free memory RW-
Kernel data RW-
Kernel text R-X
KERNBASE .
(0x80000000)
0x10001000 _, VIRTIO disk RW-
0x10000000 UARTO RW-
PLIC RW-

0x0C000000 —

Physical Addresses

2756-1

Unused

Physical memory (RAM)

trampoline

trapframe

usyscall

Kstack proc 0

Trampoline

heap

Unused
and other I/O devices

stack

guard page

VIRTIO disk

data

UARTO

PLIC

0x1000 —-

0 —

CLINT

text

Unused

boot ROM

Unused

RWXU

RWXU

RWX-
RWXU

RWXU



Citanie na vedéer / nad rdnom

e Precitat kapitolu 3
 Page Tables

 https://pdos.csail.mit.edu/6.828/2021/xv6/book-
riscv-rev2.pdf
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