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Ad hoc sief

MAC:

* Rezervuje médium

 Potrebuje informaciu o nasledujucom uzle od smerovacieho
protokolu



Ad hoc sief

Smerovanie:
 VVypocet uzlov potrebnych na dosiahnutie cieloveho uzla

- Startovaci a cielovy uzol su poskytnuté z transportnej vrstvy



Ad hoc siet

IP: ®

* Priradi oznacenie uzlom (A, B, ..., E) alebo IP adresu



Ad hoc siet

v

Transportny protokol (TCP, UDP)

» Riadenie spojenia Start-ciel, ACK paketov na spojeni



Zivotny cyklus datového paketa

» Data su generované na aplikaCnej vrstve (aplikaciou)

 Transportny protokol otvori spojenie, data su vlozené
do UDP/TCP paketu s hlavickami

» Paket je dalej vlozeny do IP paketu s hlavickou

 Cesty do cielového uzla su najdene pomocou
smerovacieho protokolu

» Paket je vlozeny do MAC paketa s hlavickou
» Paket je preneseny fyzickou vrtstvou



O3Sl referencny model

L7: Aplikacna vrstva (Web, email client, ...)
L6: Prezentacna (reprezentacia dat)
L5: RelaCna (spojenie start/ukoncenie)
L4: Transportna (TCP, UDP)

L3: Sietova (smerovanie) (IP; AODV, DSR, TORA,
LAR)

L2: Linkova (MAC) (802.11, CSMA, MACA, Aloha)
L1: Fyzicka (Hardver, modulacia)



Internet protocol (IP)

IP poskytuje jednoznacné oznacenie pre kazdy uzol: IP
adresu

IP umozniuje ,paketizaciu®, t.j. zabalenie dat do IP paketa s
hlavickou

IP negarantllj:je kvalitu sluzieb — spolieha na transportnu vrstvu
napr. na TC

IPv4 pouziva 32-bit IP adresy
IPv6 pouziva 128-bit IP adresy



Internet protocol (IP)

Priklad 128-bitovej adresy:
AAAA:0:F000:0:0:800:800:1A00
Simulacné nastroje ako napr. ns3 podporuju IPV6.

128-bitové adresy su potrebné pre:
* Internet veci
* |P telefoniu

* Senzory, roboty, roje robotov...kazda logicka jednotka
potrebuje IP adresu



IP6: hlavicka

Zakladné vlastnosti:

Ziadne kontrolné sumy (spoliehanie na MAC protokol)

Flexibilna architektura hlaviCky, podpora pre rozsirujuce
hlaviCky

— extension headers (optional): fragment header,
destination options, hop-by-hop header, routing
header, authentication header (MD5 hash, ...)

Oznacenie toku: kazdé spojenie uzlov, ktorée je logicky
{oi%dlelne od iného spojenia potrebuje vlastne oznacenie
oku

Hop limit: maximalny pocet preposlani pre dany paket
128-Dbit zdrojova a cielova adresa
Verzia, dizka
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IP4: hlavicka

Zakladné vilastnosti:

* version, header length, total length, fragment id, time-to-live
(TTL), protocol used in data part, source address,
destination address, header checksum, and other.

* Protokol v datovej Casti
* Offset k datovej Casti
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IPv4 vs IPv6

IPvd Header
0 4 B I‘IE 16 IEIJ IEII IZI n
Version |HL | Type of Service Total Length
Identification Flags Fragmant Ofiset

IHL = Internet Header Length = dizka hlavigky, dizka hlavigky je
variabilna

Figure source: shivasoft.in



O3Sl referencny model

L7: Aplikacna vrstva (Web, email client, ...)
L6: Prezentacna (reprezentacia dat)
L5: RelaCna (spojenie start/ukoncenie)
L4: Transportna (TCP, UDP)

L3: Sietova (smerovanie) (IP; AODV, DSR, TORA,
LAR)

L2: Linkova (MAC) (802.11, CSMA, MACA, Aloha)
L1: Fyzicka (Hardver, modulacia)
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Transportny protokol umoznuje komunikaciu medzi
vzdialenymi procesmi na r6znych uzloch.
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TCP: Transmission control protokol

TCP je spolahllv?/ vyuzivajuci spojenie, full-duplex (oboj-
smerny) protokol s riadenim toku a zahitenia.

TCP je schopny dorucit’ pakety v spravnom poradi, v pripade,
ze pakety su dorucené pomocou roznych ciest alebo v
pripade zahltenia.

TCP umozniuje ,packet switching®

TCP rozdeluje pakety do menSich Casti, tzv. Segmentov.
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UDP: User datagram protocol

UDP je nespolahlivy protokol bez riadenia toku a nedokaze
dorucit’ pakety v spravhom poradi.

UDP je ,best effort” protokol, Sﬁolieha na iné protokoly, ze
dokazu ovplyvnit dorucCenie paketov.
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TCP vs UDP

Porovnanie s postou:

UDP:

* Pohladnica so znamkou je poslana a doverujeme
postovej sluzbe (Slovenskej poste), ze pohladnicu
doruci.

. Nelexistuje logickeé spojenie zdrojoveho a cielového
uzla.

TCP:

* List je poslany doporucene s navratkou. Ak navratka
nie je dorucena do isteho casu, list je znova poslany.

. Exlistuje logické spojenie zdrojoveho a cielového
uzla.
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TCP segment (paket)

Zakladné vilastnosti:

* Port zdrojoveho uzla

* Port cielového uzla

« Sekvencné cCislo

 ACK sekvencéné Cislo

» DiZka hlavi¢ky

* Flags: SEQ, ACK, FIN, ...
 Kontrolna suma

 Data
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TCP: otvorenie spojenia

Server otvori port pre prijem dat:

« Client poSle SYN, teda posle tzv. “active open call’.

« Server odpovie pomocou SYN-ACK.
* Client odpovie pomocou ACK

SYN obsahuje nahodné sekvencné Cislo
ACK obsahuje nahodné sekvencné Cislo
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TCP: priklad

X SYN(x)

Klient posle SYN so sekvencnym cCislom x
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Server posle SYN-ACK.
SYN obsahuje sekvencné Cislo x+1.
ACK obsahuje sekvencné Cislo .
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TCP: priklad

X ACK(y+1)

Klient poSle ACK so sekven¢nym Cislom y+1
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TCP: RTT

Datovy paket je opatovne poslany, ak ACK nie_lje prijaté do
urcitého casu, do time-out odvodeného od RT

RTT = round trip time

ACK = v tomto pripade povrdenie prijatia datového
paketa/segmentu.

Vypocet RTT:
 Zmeraj RTT pre kazdy par: segment a ACK

* EstimatedRTT = a*EstimatedRTT + b*SampleRTT
kde a+b =1,a=0.8-0.9, b=0.1-0.2

e timeout = 2*EstimatedRTT
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TCP: ukoncCenie spojenia

Ukoncenie:

Uzol ( proces Ktory uz nepotrebulje posielanie dat, posle
segment (pa et ) s nastavenym FIN priznakom

Druhy uzol (proces) potvrdi prijatie tohto FIN segmentu
(spojenie je ,half-open®)

Druhy uzol (proces) posle segment (paket) s nastavenym
FIN priznakom

Prvy uzol (proces) potvrdi prijatie tohto FIN segmentu
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TCP: sliding window flow control

RFC 793, Jacobson (SIGCOMM'88).

Kazdy paket (segment) musi byt potvrdeny cielovym uzlom
(procesom)

,2oliding window" je max. poCet segmentov, ktoré mozu byt
poslane bez potvrdenia (bez ACK

Viacero segmentov moéze byt potvrdenych jedinym ACK

Ak ACK nie je prijaté do time-outu, segment je znova
poslany

PocCet pokusov poslat segment po time-oute nie je
predpisany specifikaciou

Po kazdom prijatom ACK je ,sliding window" posunuteé o
jednu poziciu

\/_eI;kost’ ,sliding window" sa dynamicky meni, podla zahltenia
siete.
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TCP: slow start/congestion avoidance

1 segment je poslany

1 segment je potvrdeny, velkost cwnd je
Inkrementovana

1 segment je potvrdeny, 1 nie je zatial
potvrdeny

2 segmenty su potvrdene

Exponencialny pomaly start je implementovany na baze
potvrdenia kazdéeho segmentu
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TCP: tok a riadenie zahltenia

Riadenie toku: riadenie rychlosti posielania dat

Riadenie zahltenia: pretazenie uzlov z dovodu neprimerane;
rychlosti posielania dat

TCP prepoklada, Ze straty paketov su z dovodu zahltenia. V
ad hoc sietach su straty pravdepodobné aj z inych dévodov:

* Bezdrotové meédium ma nizku kapacitu
* Pocasie, pohyb...
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Okno zahltenia (TCP), okno
exponencialneho cakania (MAC)

Terminologia:

* Transportny protokol: TCP — okno zahltenia

 MAC protokol: 802.11 — okno exponencialneho Cakania

Rozdielne vrstvy, uplné ina funkcionalita
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TCP: slow start/congestion avoidance

cwnd = velkost' ,sliding window", congestion window
ssthresh = slow start threshold

cwnd = 1

Ak je segment spravne prijaty:

* cwnd = 2*cwnd, az po ssthresh (hranica pre pomaly
start)

e cwnd = cwnd + 1

Ak nie je segment spravne prijaty:

* ssthresh = cwnd/2, t.j. nastal time-out pre ACK alebo
boli prijatée duplikat ne ACK

* cwnd = 1, nastane novy pomaly start
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Congestion window (kilobytes)
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TCP: slow start/congestion avoidance

Timeout

i

Threshold

Threshold

/

3] a8 10 12 14 16 18 20 22 24
Transmission number
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Duplicate ACK: ak je prijaty
segment mimo spravnu sekvenciu

Ak su prijaté 3 alebo viacere ACK,
potom je segment opatovne
poslany

Fast retransmit = neCaka sa na
time-out

Figure source: http://www.soi.wide.ad.jp/class/99007/slides/23/19.html

TCP: fast retransmit

Sender Receiver
Packer |
Packet 2
: ACK 1
Packet 3
Packet 4 L\( ACK 2
Packet 5 ‘ ACK 2
Packet 6
~ ACK 2
ACK 2
Hetransmit
packer 3
ACK B
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TCP: fast recovery

Fast recovery nastane po fast retransmit

* Po 3. duplikathom ACK, ssthresh = max{cwnd/2, 2}
* Nepotvrdeny segment je opatovne poslany

* cwnd = ssthresh + 3*seg_size (3 fragmenty boli poslané po
nepotvrdenom fragmente)

* cwnd = cwnd +1
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TCP: verzie

TCP Tahoe: Slow start, Congestion avoidance, Fast
retransmit

TCP Reno: Tahoe + Fast recovery

TCP SACK (selective ACK): segmenty su explicitne
potvrdené
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TCP: hlavicka

Byte
oftset |91 AN LER A WA ETR
0 i o A A
Source Port Destination Port
. Sequence Number
20
8 Acknowledgment Number Bytes
Oftset
T ) A T R
20 TCP Options (variable length, optional) Y

Bit

0
|4 Nibble —+— Byte —— word

1 2
1 2B NS BZH 8128 85" 788 51 2885885451

>

>

TCP Flags

ICEUAF’HSFI

Congestion Window
C 0x80 Reduced (CWR)
E 0x40 ECN Echo (ECE)
U 0x20 Urgent
A Dx10 Ack
P 0x08 Push
R 0x04 Reset
S 0x02 Syn
F 0x01 Fin

Congestion Notification

ECN (Explicit Congestion
Notification). See RFC
3168 for full details, valid

states below.

Packat State
Syn
Syn-Ack
Ack

Mo Congestion
Mo Congastion

Congestion
Recaiver Flesponsa
Sender Aesponsa

DSB8  ECN bits
oo 1
oo 01
o1 oo
o1 oo
10 oo

11 oo
11 01
11 11

Figure source: http://nmap.org/book/tcpip-ref.html

TCP Options

0 End of Options List

1 No Operation (NOP, Pad)
2 Maximum segment size
3 Window Scale

4 Selective ACK ok

8 Timestamp

Checksum
T —

Checksum of entire TCP
segment and pseudo
header (parts of IP header)

Offset

Mumber of 32-bit words in
TCP header, minimum value
of 5. Multiply by 4 to get
byte count.

RFC 793
———————————————————

Please refer to RFC 793 for
the complete Transmission
Control Protocol (TCP)
Specification.



LIIIREL UDP: hlavicka

Byte
Ofiset§0 | | | 3 | | | |1. I e A |3| L1
0 Source Port Destination Port g
B
p ytes

1 2

Bil{]123455?39'3123455?590123455?8‘3&1

| Nioble —#-+— Byte —#}— word >

Checksum RFC 768
T
Checksum of entire UDP segment and pseudo Please reter to RFC 768 for the complete User
header (parts of IP header) Datagram Protocol (UDP) Specification.

Figure source: http://nmap.org/book/tcpip-ref.html
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TCP a ad hoc siete

TCP:

* POvodne urcene pre drotove siete
« Kazda strata segmentu je interpretovana ako zahltenie

Bezdrbtoveé siete:

* Potrebne rozlisovat zahltenie a znizenie prenosovej
schopnosti bezdrétoveho media
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Monitorovanie paketovej fronty

Kazdy uzol ma paketovu frontu, t.j. buffer pre prijaté pakety

Velkost paketovej fronty je obmedzena a mbze sa teda
naplnit

Moznosti uvolnenia paketovej fronty:
* tail drop; zmazanie poslednych n prijatych paketov
* random drop; nahodneé zmazanie prijatych paketov
* Random early detection (RED)

Tail drop / random drop m6zu spdsobit’ resynchronizaciu
TCP, t.j. velkost okna zahltenia m6ze byt zmenena pre
mnoho uzlov
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Random early detection (RED)

for each packet arrival:
calculate the average queue size avg

if min < avg < max
with probabilty pa:
mark the arriving packet

else if max = avg
mark the arriving packet

mark = zmaz z datovej fronty

avg = velkost fronty pocCitana ako exponencialne vazeny
Klzavy priemer

Fi%ure source: Floyd, S.; Jacobson, V.; , "Random early detection gateways for congestion avoidance," Networking,
IEEE/ACM Transactions on , vol.1, no.4, pp.397-413, Aug 1993, doi: 10.1109/90.251892
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Random early detection (RED)

* Ak je velkost fronty menej ako min, ziadne pakety nie su
Zmazane

* Ak je velkost fronty viacej ako max, vSetky nové prijaté
pakety su zmazane

* AK je min < velkost < max, novy prijaty paket je zmazany
s pravdepodobnostou pa

Pb = maxp (avg — min)/(max — min); pb = <0, maxp>
pa=pb/(1—count™ pb);

count je pocCet paketov od posledného zmazaneho paketa
maxp je napr. 0.02

Vlastnosti:
— Garantuje max. velkost fronty

— Menej re-synchronizacie
39



Queue
10

Random early detection (RED)

30

0.0 0.2 0.4 0.6 0.8 1.0
Time

Velkost fronty avg

Source: S. Floyd, V.Jacobson. ,Random early detection gateways for congestion avoidance®,
IEEE/ACM Transaction on Networking, 1993.
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Live otazky a odpovede su planované cez Discord.
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