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Unicast

Je potrebné poslat identicku informaciu uzlom E, F a B
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Multicast

Multicast = jeden pouzivatel posiela identicku informaciu
podmnozine pouzivatelov




Multicast

Multicast = jeden pouzivatel posiela podmnozine
pouzivatelov

(Unicast = jeden pouzivatel posiela jednemu pouzivatelovi)

Potrebné vlastnosti:

* Pridanie sa k skupine

* Qpustenie skupiny

* Udrzba multicastového stromu
* Oprava prerusenych liniek

Poziadavky:

* Distribuovany algoritmus

* Bez sluCiek (strom nema slucky, preto je vhodny kandidat
pre multicast)



Multicast: ciele

* Robustnost’ vs efektivnost

* Adaptivnost
* Mobilita bez limitov

* Interoperabilita



Multicast AODV

RREQ-RREP-RERR spolu s MACT
MACT — multicast activation control message
Kazdy uzol udrzuje 3 smerovacie tabulky:

* Smerovaciu tabulku identicku s AODV
* Multicast smerovaciu tabulku: obsahuje IP lidra a IP celgj

skupiny
* Smerovaciu tabulku s lidrami multicast skupin.



Multicast AODV

Smerovacia tabulka:

* |P cieflového uzla

* Sekvencné Cislo ciefového uzla
* \Vzdialenost k cielovému uzlu

* Nasledujuci uzol



Multicast AODV

Multicast smerovacia tabulka:

* |IP multicast skupiny (IPv6 poskytuje dost adries)
* IP lidra multicast skupiny

* Sekvencné Cislo multicast skupiny

* Nasledujuci uzol k lidrovi skupiny



MAODV

RREQ format:

*J flag (join flag)
‘R _flag (repair flag)

*source_addr
*source_seq
*dest_addr
*dest_seq
*hop count



MAODV

RREP format:

‘R _flag (repair)
‘U _flag §update)

*dest_addr
*dest_seq
*hop_count

MAODYV je rozSirenie AODV.
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Multicast AODV

MACT format:

°J, P, G, U flags
*source_addr

*source_seq
*dest_addr

J Join flag; priznak je nastaveny, ked sa uzol chce
stat' clenom multicast skupiny

P Prune flag; priznak je nastaveny, ked sa uzol chce
odpojit od multicast skupiny

G Group Leader flag; priznak je nastaveny, ked clen
multicast stromu nevie opravit prerusenu linku a signalizuje
Clenovi skupiny, ze sa ma stat novym lidrom

U Update flag; priznak je nastaveny, ked uzol opravi prerusenu linku
a vzdialenost lidra je désledkom toho ina
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MAODYV: pristupenie ku skupine

Pristupenie a odchod musi byt vzdy mozné!
RREQ :
*J flag=true

*dest_addr=multicast_group |IP
*seq_number=last known_seq_number

RREQ je poslané cez broadcast alebo unicast:

* unicast je vyuzity, ked cesta k lidrovi je znama
* broadcast v opacnom pripade

Len Clen multicast stromu odpovie na RREQ.

Ak nepride odpoved RREP, potom sa tento uzol stane lidrom
skupiny.
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©) Prospective Group Member
© Multicast Group Member

O O O ® Multicast Tree Member

(O Non-Tree Member

? \?/ = Multicast Tree Link
(a) RREQ Message Propagation (b) RREPs sent back to source (c) Multicast Tree Branch Addition

Multicast strom obsahuje aj uzly, ktore nie su Clenom multicast
skupiny.

Obrazok zdrog':EIizabe_th M. Royer and Charles E. Perkins. Muléic%st Oloeration of the Ad-hoc On-Dem?nd
Distance Vector Routing ProtocCol. Proceedings of MobiCom '99, Seattle, WA, August 1999, pp. 207-218.
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MAQODV: pristupenie

RREP:
* Pole Mgroup_hops inkrementované pri kazdom preposlani

uzlom
* Pole group leader_addr nastavené na IP adresu lidra

Zdrojovy uzol Eruatl RREP aktualizuje svoju multicast
smerovaciu tabul
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MAQODV: pristupenie

Aktivacia cesty s MACT:

* Zdrojovy uzol Caka route_discovery timeout

* Zdrojovy uzol sa rozhodne pre najkratsiu cestu

 Zdrojovy uzol posle MACT s dest_addr=multicast_group ID

* Nasledujuci uzol preposle MACT, az po uzol, ktory je
clenom multicast skupiny

* Uzol, ktory poslal RREP, ale nedostal MACT zrusi tuto

cestu v multicast smerovacej tabulke po mtree_ build
millisekundach.

Pouzitie MACT zarucuje, ze graf vyuzity na smerovanie je
strom (a ten z definicie nema slucky)
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Smerovanie z uzla A, ak clenmi multicast skupiny su D, E, F, B.
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MAODYV: udrzba

Lider skupiny je zodpovedny za udrzovanie skupiny.

Lider skupiny posle kazdych group_hello_interval seconds
Hello spravu.

Hello sprava je implementovana ako nevyziadany RREP s
TTL vysSim ako priemer siete (parameter).

Hello sprava obsahuje IP adresu lidra.

Lider inkrementuje multicast sekvencne cCislo, ked je to
potrebne

A&( uzol prijme Hello, potom aktualizuje svoju tabulku s lidrami
skupin.

17



MAODYV: odchod zo skupiny

Ak sa Clen multicast skupiny rozhodne odist je potrebné
aktualizovat multicast strom a nepotrebné Casti odstranit
(vykona sa tzv. pruning).

* Uzol, ktory je listom multicast stromu posle MACT s P_flag
priznakom nastavenym a dest_addr=multicast_group_ID.
* VV opacnom pripade, ked uzol dostane MACT s P_flag

priznakom nastavenym, ak uzol nie je ¢len multicast skupiny,
potom preposle MACT
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MAODYV: odchod zo skupiny

Ak sa uzol A rozhodne odist, potom uzly C a D, ktoré nie su
clenom multicast skupiny, su odpojene z multicast stromu.
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MAODYV: oprava

Oprava je potrebna, ak je linka prerusena.

Detekcia po:  hello_interval*(1+allowed hello loss)
hello _interval = 5s
allowed hello loss =2

I 4

Uzol posle RREQ s dest_addr=group_leader_ID, s nastaveny

iJHfIag priznakom a Mgroup Hop nastavenym na vzdialenost od
idra.

Len uzly, ktoré su blizsie ako Mgroup Hop smu odpovedat' s
RREP.

Ak nie je prijaty ziadny RREP, potom sa po rreq_attempts stane
lidrom skupiny (ak je Clen skupinyt). Ak uzol nie je Clenom multicast
skupiny, potom posle MACT s P_flag priznakom nastavenym a
oddeli sa od multicast stromu.
Novy lider skupiny oznami tento fakt pomocou Group hello s
nastavenym priznakom U_flag_set.
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MAODV: spajanie stromov

V pripade, uzol prijme Group hello od pévodneho lidra, potom je
zrejme, ze stromy je moznée spojit.

Uzol sa pokusi spojit dva stromy, ak je clenom multicast skupiny
a ak jeho lider ma mensie ID.

* Uzol posle svojmu lidrovi RREQ s R_flag priznakom
nastavenym.

* Lider skupiny povoli spojenie skupin pomocou RREP.

* Uzol posle cez unicast RREQ s R_flag priznakom nastavenym
lidrovi druhej skupiny.

* Lider druhej skupiny nastavi sekvencne Cislo na vyssie
sekvencne cislo tychto dvoch skupin.

* Lider druhej skupiny oznami, ze je lider spojenych skupin
pomocou Group hello s U flag priznakom nastavenym.
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On-demand multicast routing protocol

ODMRP nevyzaduje multicast strom, t.j. medzi uzlami méze
existovat niekolko ciest.

JOIN REQUEST: ak ma uzol datové pakety na poslanie
JOIN REPLY: ak uzol chce prijimat datoveé pakety

Tabulka Clenov: uzol v nej uklada ID Clenov skupiny a Casovu
peciatku kazdého prijatého JOIN REQUEST.

Smerovacia tabulka: obsahuje ID a nasledug'aci uzol pre cielovy
uzol. Ak je prijaty novy JOIN REQUEST, potom je tabulka
aktualizovana.
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On-demand multicast routing protocol

* Ak chce uzol poslat paket do multicast skupiny, potom posle
JOIN REQUEST cez broadcast.

* Uzol, ktory prijme JOIN REQUEST ho preposle cez broadcast
dalej. Duplikatne JOIN REQUESTY nie su preposlané.

°v|UzoI, ktory prijme JOIN REQUEST aktualizuje svoju tabulku
Clenov.

* Uzol s neprazdnou tabulkou Clenov preposle tuto tabulku
susedom cez broadcast (Join table).

* Ked' uzol prijme Join table, overi Ci neobsahuje jeho ID. V
pozitivnom pripade nastavi FG_flag priznak a posle vlastnu Join
tablle. Join table je preposielana, az pokym nedosiahne zdrojovy
uzol.
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ODMRP: soft state

Makky stav = soft state

Uzol, ktory si zela opustit multicast skupinu, prestane posielat
JOIN REQUEST.

Frlstupenle alebo opustenie skupiny netreba ziadny
explicitny paket.
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Utoky na ad hoc siete

Preco: pre ziskanie pristupu k sluzbam siete, z dovodu
s_ettrema vlastnych zdrojov, pripadne z dovodu poskodenia
siete.

Ako: utok jedinym uzlom alebo skupinou uzlov.
Detekcia: pomocou uzlov, ktore nie su oviladaneé utocnikom.
Utok mdze byt prevedeny pomocou laptopov, uzly samotne;

siete mozu byt v porovnani vyrazne menej vykonné a s
obmedzenymi zdrojmi (napr. napajaneé batériou).
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Detekcia

. Sign%tara: potrebna distribucia, co v pripade ad hoc sieti
moOZe byt energicky narocne.

* Anomalie: system sa uci, CqQ je normalne a signalizuje
odchylku od normalneho spravania.

Reputacné systemy: vypocet reputacie uzla na zaklade jeho
spravania.

Anomalry I\/Ierriam-Webster?_: something different, abnormal,
peculiar, or not easily classified.
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Wormbhole (Star trek)

A< g =B

C @- O

Nastane zmena topologie siete. Pakety su preposielane cez
wormhole (Cerviu dieru), ktora je vytvorena utocnikom_
pomocou privatneho prepojenia dvoch uzlov (A a B). Takéto
prepojenie moze byt vyrazne rychlejsSie a teda viacej
vyuzivane. Wormhole moze byt kedykolvek vypnuta.
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Uzol D neprepogle napr. 30% paketov. Tazko detegovatelné
pre nizku uroven nepreposielania.
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Uzol D oneskoruje preposielanie urCitych paketov, Co moze
viest k prioritizacii preposielania.
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Black hole

Black hole (Cierna diera) je uzol, ktory odpovie na kazdy
RREQ s RREP, bez ohladu na to, Ci cestu k cielovému uzlu
pozna alebo nie.
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Uzol D sa sprava normalne a inokedy ako Cierna diera.
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Utognik X %reposiela niektore RREQ skor, niektoré neskor.
Ak je RREQ preposlany skor je vacsia Sanca, ze cesta bude
vyuzita na preposielanie paketov.
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Informacia v smerovacej tabulke méze byt fubovolne
zmenena, t.j. preposielacie cesty mézu byt zmenene.

33



Uzol D vytvori niekolko fiktivnych uzlov za ucelom ziskania
lepSieho pristupu k mediu.
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Y1..Yn '
X

Uzol Qgrlda virtualne uzly Y1...Yn, aby cesta nez neho bola
dlhsia. Cim je cesta dlhsia, tym je mensia pravdepodobnost,
ze bude vyuzita na prep03|e anie.
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TCP: duplikatne ACK

-
A F B
C @ <

®\®

Zdrojovy uzol opatovne posle datovy paket pre kazdy prijaty
duplljkétny ACK, t.j. mb6ze nastat zahltenie siete.
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Kazdy SYN paket zapricini vznik polootvoreného spojenia, Co
je forma DOS (denial of service) utoku.
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Utoky na ad hoc siete

* Nepreposielanie paketov: black hole, gray hole

* Vytvaranie slucCiek v preposielani

* VVytvaranie neoptimalnych ciest na preposielanie

* Rozdelovanie siete na komponenty

* Zadrziavanie paketov

* Wormhole (Cervia diera)

* VVytvaranie virtualnych uzlov

* Generovanie paketov bez obsahu za ucelom zahltenia siete

* Manipulacie smerovacich tabuliek

38



Utoky na ad hoc siete

* MAC 802.11: manipulacia NAV

* Uzol neodpoveda na RTS

* Vkladanie nespravnej informacie do hlaviCky paketov
* Sybil utok

* Manipulacia velkosti okna zahltenia (TCP)

* TCP SYN: vytvorenie polootvorenych TCP spojeni

* Duplikatny ACK, aj ked bol paket spravne prijaty
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