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Interakcie protokolov

Aplikacna vrstva (Web, email client, ...)
Prezentacna (reprezentacia dat)
RelaCna (spojenie Start/ukonCenie)
Transportna (TCP, UDP)
Sietova (smerovanie) (IP; AODV, DSR, TORA, LAR)
Linkova (MAC) (802.11, CSMA, MACA, Aloha)
Fyzicka (Hardveéer, modulacia)



Interakcie protokolov

Ako su navrhované protokoly:

 Protokoly na r6znych vrstvach su Casto izolovane
navrhované

« VVykonnost protokola je lahsie zrozumitelna, ked' je tento
testovany osamote

 VV drétovych sietach mozu byt interakcie protokolov
eliminované zvySenim priepustnosti



Navrh experimentu

« VVstupné premenné: rychlost, frekvencia generovania paketov
 Vystupné premenné (QoS): oneskorenie, pocCet prijatych paketov
« t-test: su dve skupiny rovnake?

» PocCet simulacnych behov? 20-30

*« 3 x 3 x30 =270 sim. behov (Co ak jeden sim. beh trva 12hod?)



Interakcie protokolov

Kedy nastanu interakcie protokolov?

Ked vplyv jednej vstupnej premennej na vystup moze byt
ovplyvneny inou vstupnou premennou.

Napr. priepustnost’ je ovplyvnena volbou smerovacieho
protokolu, ktory ma r6znu vykonnost pre r6zne transportné
protokoly.

ANOVA moze byt vyuzita na testovanie
Regresny ANOVA model:

Yi=m + ai + bi + aibi + dijj

Source: Christopher L. Barrett, Martin Drozda, Achla Marathe, and Madhav V. Marathe. Characterizing thelnteraction Between
Routing and MAC Protocols in Ad-Hoc Networks. Proc. the Third ACM International Symposium on Mobile Ad Hoc Networking
and Computing (MOBIHOC 2002), pp. 92-103, 2002, Lausanne, Switzerland.



Interakcie protokolov: experiment

Vstupy:

3 rézne MAC protokoly: 802.11, CSMA, MACA

3 smerovacie protokoly: AODV, DSR, LAR scheme1
3 urovne poctu generovanych paketov za sekundu
3 modely pohybu

3 rychlosti pohybu uzlov

Vystup (QoS):

Pocet prijatych paketov v ciefovych uzloch
Oneskorenie prijatych paketov
Spravodlivost



Interakcie protokolov: experiment
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Interakcie protokolov: experiment

Interakcie 2-3 vstupnych premennych su mozné

Interakcie viacerych su tiez mozné, ale ANOVA je vhodna pre
prevedenie statistickeho testu pre max. 3-4 premenné

Vyhodnocovanie vykonnosti ad hoc sieti je preto naroCnejsie
ako vyhodnocovanie vykonnosti drétovych sieti

Vstupné premenné:

* riaditelné: generovanie paketov, velkost paketov, RTS
prahova hodnota, nastavenia MAC, smerovacich a
transportnych protokolov

* neriaditelné: rychlost uzlov, charakteristika pohybu,
charakteristika datoveho prenosu
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Interakcie protokolov: riesenia

Rozhrania medzi vrstvami: schopnost vymeny informacie
pocas behu protokolov, napr. informacia o susedoch

Spajanie protokolov z réznych vrstiev, vznikne super-vrstva

Navrh protokolu tak, aby ,spolupracoval® s protokolom z ingj
vrstvy

Vertikalna kalibracia

Priama komunikacia medzi vrstvami
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Synchronizacia Casu

Ciel: dosiahnutie synchronizacie s presnostou radovo v
mikrosekundach

Network Time Protocol (NTP) poskytuje Cas klientom, ktori
synchronizuju cas s viacerymi NTP servermi pomocou
odhadu RTT (round trip time). Dosiahnuta presnost je
radovo milisekunda.

V senzorovych sietach je informacia o Case prenasana
bezdrbtovo. Pristup k bezdrétovéemu mediu sa vyznacuje
vysokym stupnom nedeterminizmu (radovo stovky
milisekund) a odhad oneskorenia cez RTT je nepresny.

UDP/123
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Neistota pri posielani sprav

Podla: Maroti et al. The flooding time synchronization protocol. Proceedings of the 2nd
international conference on Embedded networked sensor systems, pp. 39-49, 2004.

Cas vzniku paketu: Cas potrebny na pripravu datoveho paketu
a jeho zaslanie na MAC vrstvu. Je zavisly od operacného
systému, zataze procesora. Je nedeterministicky a trvanie
moOze byt niekolko stoviek milisekund.

Cas pristupu k médiu: Cas potrebny na poslanie paketu. Je
zavisly od vyuzitia bezdrotového meédia a je vysoko
nedeterministicky. Trvanie moze byt niekolko milisekund az
niekolko sekund.
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Neistota pri posielani sprav

Cas poslania: &as potrebny na poslanie paketu potom ako bol
ziskany pristup k mediu. Je zavisly od dlzky paketu,
rychlosti hardveru a trvanie moze byt 10-100 milisekund.

Cas $irenia: ¢as potrebny na $Sirenie signalu v médiu
(~300,000 km/s). Pre vzdialenost <300m je to menej ako 1
mikrosekunda. Cas Sirenia je deterministicky.
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Neistota pri posielani sprav

Cas prijatia; as potrebny na prijatie paketu. Podobné ako &as

sender: send | access | transmission
L]
\ \
. L
propagation —>!", €— \
\ A1
receiver: reception receive

Figure 1. Decomposition of the message delivery delay over a
wireless link.

Cas spracovania: ¢as potrebny na spracovanie paketu.
Podobnée ako Cas vzniku paketa.
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Neistota pri posielani sprav

Cas preruseni: oneskorenie z dévodu preruseni (interrupts).
Oneskorenie radovo v mikrosekundach.

Cas zakddovania: Cas potrebny na zakodovanie paketu a jeho
pretransformovanie na elektromagneticke viny.
Oneskorenie radovo v stovkach mikrosekund.

Cas dekoddovania: Cas potrebny na dekddovanie paketa a
pretransformovanie z elektromagnetickych vin na binarnu
iInformaciu. Oneskorenie deterministické a radovo v
stovkach mikrosekund. M6ze nastat oneskorenie z dovodu
synchronizacie zariadeni na strane odosielatela a
prijimatela.

Cas zarovnania bytov (byte alignment): &as na potrebny na
prepocet zarovnania bytov, ktore bolo pouzite
odosielatefom, na zarovnanie bytov na strane prijimatela.
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Neistota pri posielani sprav

Time Magnitude Distribution

Send and 0 = 100 ms nondeterministic,

Receive depends on the
processor load

Access 10 = 500 ms nondeterministic,
depends on the
channel contention

Transmission / | 10 - 20 ms deterministic,

high as 30pus

Reception depends on message
length

Propagation < lps for distances | deterministic,

up to 300 meters depends on the

distance between
sender and receiver

Interrupt < 5ps in most nondeterministic,

Handling cases, but can be as | depends on interrupts

being disabled

Encoding plus
Decoding

Byte
Alignment

100 - 200us,
< 2us variance

0 — 400ps

deterministic,
depends on radio
chipset and settings

deterministic, can be
calculated
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Reference-Broadcast Synchronization
(RBS)

RBS vyuziva referencnée beakony, po ktorych prijati si uzly
navzajom porovnaju cas prijatia. Nastane vzajomna lokalna
synchronizacia ¢asu. Uzly nepoznaju presny cas, ale
poznaju odchylku od Casu suseda.

Sender Sender
Receiver Receiver 1
4— (Critical Path .
T, Receiver 2
ime
q

Critical Path—» 4—

Figure 1: A critical path analysis for traditional time synchronization protocols (left) and RBS (right). For traditional
protocols working on a LAN, the largest contributions to nondeterministic latency are the Send Time (from the
sender’s clock read to delivery of the packet to its NIC, including protocol processing) and Access Time (the delay
in the NIC until the channel becomes free). The Receive Time tends to be much smaller than the Send Time because

the clock can be read at interrupt time, before protocol processing. In RBS, the critical path Iength is shortened to
include only the time from the injection of the packet into the channel to the last clock read.
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Reference-Broadcast Synchronization
(RBS)

1. VysielaC posle referencny beakon dvom prijimatefom (i a j).

2. Kazdy prijimatel si zaznaci Cas prijatia beakonu vzhladom
na svoj lokalny cas.

3. Prijimatelia si vymenia svoje pozorovanie o prijati beakonu.
RBS moéze byt pouzité pre viacero (>2) prijimatelov.

Presnost méze byt zvysena statistickou analyzou pri
viachasobnom posielani beakonov.
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RBS: odhad Ccasovej odchylky

Lokalny Cas je udrzovany pomocou mikro-oscilatorov s
casovym posunom, t.j. ich nepresnost sa s Casom zvysuje
asi 40us za sekundul.

Resynchronizacia z dovodu casoveho posunu by bola
potrebna kazdych niekolko sekund.

Casovy posun v RBS je odhadovany v zmysle linearnej
regresie.
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Riadena difuzia

Alebo lepSie ,smerovana difuzia“? - directed diffusion

Chcem spojenie s uzlom (so zabudovanou kamerou), ktory
ma urcCitu informaciu - zaujem:

* typ = Stvornohé zviera

* interval = 20 ms

e frvanie =10 s

» suradnice = [-100, 100, 200, 400]

Odpoved:

* typ = Stvornohé zviera

* inStancia = tava (alebo silne intoxikovany Clovek)
« kde = [125, 220]

* spolahlivost = 0.85

» Casova peciatka = 01:20:40

Source: Intanagonwiwat, C.; Govindan, R.; Estrin, D.; Heidemann, J.; Silva, F.; , "Directed diffusion for wireless sensor
networking," Networking, IEEE/ACM Transactions on , vol.11, no.1, pp. 2- 16, Feb 2003



Riadena difuzia

Cielovy uzol posle svojim susedom zaujem cez broadcast.

Zaujmy su opatovne preposielaneé s aktualnou Casovou
peciatkou.

Kazdy uzol ma cache zaujmov (Specifick smerovaciu
tabulku).

Zaujem v cache zahrfna:

» gradient (od ktoreho uzla bol prijaty)
e trvanie/interval

« Casovu peciatku

* expiraciu
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Riadena difuzia

Po prijati zaujmu, uzol overi, Ci uz existuje v cache, ak nie, je
viozeny, ak ano, je aktualizovany.

Zaujmy su preposlané susedom.

Prijaty zaujem sa javi ako zaujem poslany bezprostrednym
susedom.
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robust communication paradigm for sensor networks, Proceedings of the ACM/IEEE International
Conference on Mobile Computing and Networking,2000.
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Riadena difuzia

Uzol s polohou v danych koordinatoch odpovie na zaujem.

Data fusion: uzly mézu spajat odpovede od réznych uzlov s
roznymi senzormi.

Downconverting: odpoved moéze byt uzlami prekonvertovana,
ak je frekvencia odpovedi vysoka.
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Riadena difuzia: zosilnenie cesty

Odpovede (data) mézu byt prijaté cielovym uzlom po réznych

cestach od réznych susedov. Cielovy uzol sa méze rozhodnut

pre jedného zo svojich susedov — nastane zosilnenie cesty
(reinforcement).

Pravidla zosilnenia:

« zosilnenie suseda s najvacsim mnozstvom odpovedi

« zosilnenie suseda, ktory najspolahlivejsie preposiela
zaujmy

Negativne zosilnenie — negative reinforcement:
» Cielovy uzol poSle svojmu susedovi zaujem s mensim
iIntervalom.
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Live otazky a odpovede su planované cez Discord.
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