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Klucové vedomosti
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Podmienky absolvovania

Cvicenia: 30 bodov (min. 15 bodov)

Skuska: 70 bodov, naro¢nost’ skusky predpoklada min. 10
absolvovanych prednasok

Povinné vedomosti na skuske:
* OSI referenCny model (vymenovat 7 vrstiev)
* Prepocet mW, W na Dbm, Db a naopak
- Co je to broadcast, multicast a unicast

Spravne zodpovedanie potrebné pre uspesné absolvovanie
predmetu



Druhy MAC protokolov

Deterministické (scheduled)

— TDMA, Time division multiple access: Casovy multiplex,
vyzaduje presnu synchronizaciu casu, pridavanie
pouzivatelov vyzaduje novy plan rozdelenia Casu

— FDMA, Frequency division multiple access: frekvencny
multiplex, rozdielne kanaly (frekvencie) pre rozdielnych
pouzivatelov

— CDMA, Code division multiple access: kodovy multiplex,
na dekodovanie je potrebny kod, dekovanie je zalozené na
korelacii

Stochasticke (zalozené na sutazi)
— Sutaz o pristup k médiu: (virtualna) detekcia nosnej,
exponencialne Cakanie.



Exponencialne Cakanie

Oneskorenie nastane, ked je kanal obsadeny.

Velkost okna superenia je nastavena na min. velkost (BOmin
~20 mikrosekund). Cakanie je zvolené z okna (uniformne
nahodne); ak je kanal stale obsadeny velkost okna sa
zdvojnasobi. Ak je kanal volny a prebehne poslanie paketu
velkost okna je znova nastavena na min. velkost. Max.
velkost okna je zvyCajne urCena BOmax= ~16BOnmin.

O BOmin

BO 2 BO < BOmax




Exponencialne oneskorenie
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Skryty terminal

Skryty terminal je hlavny nedostatok CSMA. A a C pocuju B; A
nepocuje C a C nepocuje A.

O %) O
A B C

A aj C chcu poslat data B, deteguju nosnu a zistia, ze kanal je
volny.



RTS = Ready-to-Send
CTS = Clear-to-Send

CTS CTS

DATA

A posle RTS. Ak je B pripravené prijat’ datovy paket, tak posle CTS.
A aj C prijmu CTS, C oneskori posielanie paketov. A posle paket. Ak
A neprijme CTS tak nastane exponencialne Cakanie.



Okamazita kapacita MAC vrstvy

Kolko prenosov je moznych v tom istom €Case na MAC vrstve?

V nasom priklade (dole) su to jeden alebo dva.
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Maximalne d2- parovanie

Nech G(V, E) je neorientovany graf, ktory reprezentuje bezdrétovu
siet.

Max. d2-parovanie: najdi najvacsiu mnozinu hran E', kde E' je
podmnozina E, taku, ze ziadna z dvoch hran v E' nie je spojena
hranou z E.

Zlozitost: NP-uplne; rozhodovaci pripad.



Chamtivy algoritmus

1. Opakuj nasledujuce kroky dovtedy, pokym E(G) = {}.

2. Zvol hranu e taku, ze r(e) = min r(e'); €' patri E(G).

3. Pridaj e do E' a zmaz vSetky hrany v E(G) do vzdialenosti 2.

r(e) =r(u) + r(v); u,v su uzly, r(u) je stupen uzla u.

O(1) aproximacia.
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Odraz ngstane, ak objekt ma velkost radovo vacsiu ako
vinova dlzka.




Ohyb (difrakcia)

Ohyb nastane, ak Sireniu signalu prekaza objekt s ostrymi
hlrjanl?tm/. Radiove viny zmenia svoj smer, ohnu sa okolo
objektu.
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Rozptyl

Rozptyl nastane, ak medium cez, ktoré prechadza radiova
vina obsahuje objekty porovnatelné alebo mensie ako vinové
dizka a pocet tychto objektov je velky. Priklady takychto
objektov su cestné znacenie, stromy s listami, ludia atd.
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Viac-cestne Sirenie (multipath)

V realnych podmienkach nastava viac-cestné Sirenie signalu,
kde sa kombinuju javy ako odraz, ohyb, rozptyl, absorpcia.
Tieto javy umoznuju sirenie signalu inac ako len “priamociaro
" (line of sight).
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Utlm je désledkom odrazu, ohybu, rozptylu a viac-cestného
Sirenia signalu.
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Zdroj obrazku: http://lwww.tmworld.com/article/509529-RF_fading_simulation.php
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Utim (fading)
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%86% M. Djebbouri et al., Estimation of mobile velocity in Rayleigh fading channel. Electronics Letters,
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Poissonov model:

— 2 (ﬂl‘>k
k!

P(N,=k)=e

Stredna hodnota = A, rozptyl = A, kde A je parameter.
Prek=0,1,2,3, ..

Pravdepodobnost vyskytu udalosti do Casu t = k.

P(N,=0)=¢ * Pravdepodobnost vyskytu prvej udalosti.
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Poisson
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Datové struktury pre sirenie signalu

Linearne hladanie (O(n)): |
Najdi vSetkych susedov a zisti, Ci su dosiahnutelni.

Flat binning:

Simulovana oblast’ je pravidelne rozdelena na stvorce. Hlada;
vo stvorcoch, ktoré su do urcCitej vzdialenosti. Vyzaduje
vedomost o prislusenstve k stvorcu.

Hierarchicke hladanie: ] o
Rekurzivne rozdel simulovanu oblast pozdlz osi x a y

Predpoklady: uniformne rozdelené uzly (v jednom stvorci
rellatlvne nizky pocCet uzlov), akceptovatelna zmena polohy
uzlov
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M/’adanie

Vzdialenost pocitana
pre kazdy uzol

Datove struktury pre Sirenie signalu

/‘\ -
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Vzdialenost pocitana
pre uzly v susednych
stvorcoch. Prislusnost
uzla ku stvorcu je
potrebna.
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(100,100)
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Hierarchické hladanie

Priestorovy dekompozicny
strom. Deliace body su fixnée
koordinaty. Stvorce su listy.

height = loga4(field _size/bin_size)

Prislusnost ku stvorcu je
potrebna.

Zacneme v koreni R a delime
priestor rekurzivne. Podobné
ako binarne hlfadanie, ale v 2D.
Je stred Stvorca v dosahu
signalu?
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Smerovanie: link state a distance-vector

Link state: kazdy uzol udrzuje kompletnu vedomost o sieti tak, ze
cez broadcast periodicky posiela informaciu o svojich susedoch,
kvalite pripojenia k nim. Uzol, ktory takuto informaciu dostane
aktualizuje svoje smerovaciu tabulku a prepocCita vzdialenosti k
vsetkym ostatnym uzlom.

Distance-vector routing: kazdy uzol udrzuje vedomost o
vzdialenostiach k vsetkym ostatnym uzlom a o susednom uzle,
ktory lezi na najkratsej ceste k cielovéemu uzlu. Uplna cesta k
cielovému uzlu nie je znama (okrem pripadu ked je ciefovy uzol
zaroven aj susedny uzol).
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Smerovanie: link state a distance-vector

Link state: v hlaviCke paketa je kompletna cesta do cielového uzla.

Distance-vector routing: v hlavicke paketa je id nasledujuceho uzla,
tento nasledujuci uzol rozhodne kam bude paket v dalsom kroku
preposlany.
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Smerovanie: proaktivne a reaktivne

Proaktivne protokoly udrzuju cesty k vsetkym ostatnym uzlom
bez ohladu na to, Ci nejaka cesta bude v buducnosti potrebna.
— DSDV

Reaktivne protokoly vypocitaju cestu k ciefovemu uzla az ked
je potrebna.
— AODV, DSR

Hybridné protokoly
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AODV (Ad hoc on-demand distance vector)

Reaktivny protokol.
Distance-vector smerovanie.
Hop-by-hop smerovanie.

Vyuziva:

 RREQ: route request
 RREP: route reply
 RERR: route reply

Hladanie cesty:

« Uzol potrebuje poslat paket a cesta k cielovému uzlu nie je
znama, Potom cez broadcast poSle RREQ, kazdy RREQ ma
sekvencné cislo.

« Len prvy prijaty RREQ s danym sekvencnym ¢islom je
preposlany cez broadcast.

« (odpoved) Uzol, ktory pozna cestu k cielovemu uzlu alebo
samotny cielovy uzol odpovedaju s RREP na prijaty RREQ.
RREP je poslany cez unicast.
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Problém pocitania donekonecna

Smerovacia tabulka A:
A B:1 C:2 D:3

Smerovacia tabulka B:
B A:1 C:1D:2

A2 B:1 D:1

A:3 B:2 C:1
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Problém pocitania donekonecna

Linka A-B prestane
A existovat

B inkrementuje vzdialenost
k A, pretoze vidi, ze C ma
platnu cestu k A

Potom C inkrementuje svoju
vzdialenost k A, pretoze B
iInkrementovalo svoju

D vzdialenost k A

Z tohto dévodu su potrebné sekvencne Cisla
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Zivotny cyklus datového paketa

» Data su generované na aplikaCnej vrstve (aplikaciou)

 Transportny protokol otvori spojenie, data su vlozené
do UDP/TCP paketu s hlavickami

» Paket je dalej vlozeny do IP paketu s hlavickou

 Cesty do cielového uzla su najdene pomocou
smerovacieho protokolu

» Paket je vlozeny do MAC paketa s hlavickou
» Paket je preneseny fyzickou vrtstvou
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TCP: slow start/congestion avoidance

1 segment je poslany

1 segment je potvrdeny, velkost cwnd je
Inkrementovana

1 segment je potvrdeny, 1 nie je zatial
potvrdeny

2 segmenty su potvrdene

Exponencialny pomaly start je implementovany na baze
potvrdenia kazdéeho segmentu
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Congestion window (kilobytes)
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TCP: slow start/congestion avoidance
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Duplicate ACK: ak je prijaty
segment mimo spravnu sekvenciu

Ak su prijaté 3 alebo viacere ACK,
potom je segment opatovne
poslany

Fast retransmit = neCaka sa na
time-out

Figure source: http://www.soi.wide.ad.jp/class/99007/slides/23/19.html

TCP: fast retransmit

Sender Receiver
Packer |
Packet 2
: ACK 1
Packet 3
Packet 4 L\( ACK 2
Packet 5 ‘ ACK 2
Packet 6
~ ACK 2
ACK 2
Hetransmit
packer 3
ACK B
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Monitorovanie paketovej fronty

Kazdy uzol ma paketovu frontu, t.j. buffer pre prijaté pakety

Velkost paketovej fronty je obmedzena a mbze sa teda
naplnit

Moznosti uvolnenia paketovej fronty:
* tail drop; zmazanie poslednych n prijatych paketov
* random drop; nahodneé zmazanie prijatych paketov
* Random early detection (RED)

Tail drop / random drop m6zu spdsobit’ resynchronizaciu
TCP, t.j. velkost okna zahltenia m6ze byt zmenena pre
mnoho uzlov
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Random early detection (RED)

» Ak je velkost fronty menej ako min, ziadne pakety nie su
Zmazane

* Ak je velkost fronty viacej ako max, vSetky nové prijaté
pakety su zmazané

* Ak je min < velkost<max, novy prijaty paket je zmazany s
pravdepodobnostou pa

pb = maxp (avg — min)/(max — min); pb = <0, maxp>

pa = pb /(1 - count.pb); count = count je pocCet paketov od
posledného zmazaného paketa

Vlastnosti:
— Garantuje max. velkost fronty
— Menej re-synchronizacie
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Queue
10

Random early detection (RED)

30

0.0 0.2 0.4 0.6 0.8 1.0
Time

Veflkost fronty

Source: S. Floyd, V.Jacobson. ,Random early detection gateways for congestion avoidance®,
IEEE/ACM Transaction on Networking, 1993.

34



Unicast

Je potrebné poslat identicku informaciu uzlom E, F a B

A, fo——
N
| \D%




Multicast

Multicast = jeden pouzivatel posiela identicku informaciu
podmnozine pouzivatelov
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©) Prospective Group Member
© Multicast Group Member

O O O ® Multicast Tree Member

(O Non-Tree Member

? \?/ = Multicast Tree Link
(a) RREQ Message Propagation (b) RREPs sent back to source (c) Multicast Tree Branch Addition

Multicast strom obsahuje aj uzly, ktore nie su Clenom multicast
skupiny.

Obrazok zdrog':EIizabe_th M. Royer and Charles E. Perkins. Muléic%st Oloeration of the Ad-hoc On-Dem?nd
Distance Vector Routing ProtocCol. Proceedings of MobiCom '99, Seattle, WA, August 1999, pp. 207-218.
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Utoky na ad hoc siete

Preco: pre ziskanie pristupu k sluzbam siete, z dovodu
s_ettrema vlastnych zdrojov, pripadne z dovodu poskodenia
siete.

Ako: utok jedinym uzlom alebo skupinou uzlov.
Detekcia: pomocou uzlov, ktore nie su oviladaneé utocnikom.
Utok mdze byt prevedeny pomocou laptopov, uzly samotne;

siete mozu byt v porovnani vyrazne menej vykonné a s
obmedzenymi zdrojmi (napr. napajaneé batériou).
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Detekcia

* Signatura: potrebna distribucia, ¢o v pripade ad hoc sieti
moOze byt energicky narocne.

* Anomalie: system sa uci, Co je normalne a signalizuje
odchylku od normalneho spravania.

Reputacné systemy: vypocCet reputacie uzla na zaklade jeho
spravania.

Anomaly (Merriam-Webster?_: something different, abnormal,
peculiar, or not easily classified.
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Suvislost siete

Algorithm CONNECT

Input: (1) Multihop wireless network M =
(N, L) (2) Least-power function A

Output: Power levels p for each node that
induces a connected graph

begin

1. sort node pairs in non-decreasing order
of mutual distance

2. initialize |N| clusters, one per node

3. for each (u,v) in sorted order do

4.  if cluster(u) # cluster(v)
5. p(u) = p(v) = distance(u, v)
6. merge cluster(u) with cluster(v)
7 if number of clusters is 1
then end
8. perNodeMinimalize(M, A, p, 1)
end

Definition II.4: The least-power function A(d) gives the
minimum power needed to communicate a distance of d.
Algorithm from: Ramanathan, R.; Rosales-Hain, R.; , "Topology control of multihop wireless networks using transmit

power adjustment," INFOCOM 2000. Nineteenth Annual Joint Conference of the IEEE Computer and Communications
Societies. Proceedings. IEEE , vol.2, no., pp.404-413 vol.2, 2000



Suvislost siete

43

1-3 3(1) 1-3

(2)

Fig. 1. Ilustrating side effect edges. Side effect edges are shown with
dashed lines. Legend for nodes is s—p, where s is the step nurnber,
and p is the power assigned during that step. Legend for edges is
d(s), where d is the distance between corresponding nodes, and
s is the step during which this edge was formed. Figure (a) is
per-node minimal, but in figure (b), the powers of A and B can
be reduced back to 1 and still keep the graph connected.
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Suvislost siete

Procedure perNodeMinimalize(M, A, p, k)
begin

1. let S = sorted node pair list

2. for each node u do

3. T={(ny,ny)€S:u=njoru=ny}
4. sort T' in non-increasing order of distance
5.  discard from T all (z,y) such that
Ald(z,y)) > plu)
6. for (z,y) € T using binary search do
7. if graph with p(u) = A(d(z,y))
is not k-connected, stop
8. else p(u) = Ald(z,y))
end
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lowwer
layer to
higher
layer.

Upward

Interface
to sat 3
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layer
parameter.

infoermation flow.

Interakcie protokolov: riesenia

Designed
layer

T

A

Super
layer

Downward

information flow.

Fixed
layer

Back-and-forth
information flow.

Merging of

adjacent layers.

Design coupling
without new
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designed layer's
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Frocessing at the
ixed layer, but no
new interface is
created.

E

Figure source: Srivastava, V.; Motani, M.; , "Cross-layer design: a survey and the road ahead," Communications
Magazine, IEEE , vol.43, no.12, pp. 112- 119, Dec. 2005
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Vertical
calibration.
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Neistota pri posielani sprav

Time Magnitude Distribution

Send and 0 = 100 ms nondeterministic,

Receive depends on the
processor load

Access 10 = 500 ms nondeterministic,
depends on the
channel contention

Transmission / | 10 - 20 ms deterministic,

high as 30pus

Reception depends on message
length

Propagation < lps for distances | deterministic,

up to 300 meters depends on the

distance between
sender and receiver

Interrupt < 5ps in most nondeterministic,

Handling cases, but can be as | depends on interrupts

being disabled

Encoding plus
Decoding

Byte
Alignment

100 - 200us,
< 2us variance

0 — 400ps

deterministic,
depends on radio
chipset and settings

deterministic, can be
calculated
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Timed efficient stream loss-tolerant
authentication (TESLA)

Jednosmerné hasovanie:

* Na generovanie jednosmernej retazi hasov pouzijeme
jednosmernu hasovaciu funkciu, napr. gen. nahodnych Cisel

* Hasovacia funkcia je pouzita L-krat ,

 KluCe si su pouzité pre autentifikaciu sprav (MAC = Message
authetification code)

(Generate
F(s1) F(s2) F(se-1) F(se)
S0 ™ S1 ~ S35 Se—T S¢

Use / Reveal

Obrazok zdroj: Perrig, A. and Canetti, R. and Tygar, JD and Song, D. The TESLA Broadcast Authentication Protocol, RSA
CryptoBytes, 2002.
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Timed efficient stream loss-tolerant
authentication (TESLA)

* KluCe su pouzite a zverejnené v opachom poradi ako su
generovane . L . ,

 KIuCe su zverejnené s casovym oneskorenim S
* Uzol pred overenim spravy overi, Ci kfuC uz bol zverejneny,
ak ano, sprava je zmazana

(zenerate

Use / Reveal
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Timed efficient stream loss-tolerant
authentication (TESLA)

* Ak sa kluc strati, je mozné ho generovat z neskorsie

zverejnenych klucov. L _ |
* TESLA vyzaduje pribliznu synchronizaciu Casu, odosielatel
zverejni Cas zverejnenia klfuca (oneskorenie po jeho pouziti)

(Generate

Use / Reveal
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Priblizna synchronizacia Casu

Synchronizacia odosielatelfa S a prijimatela R

* R posle S: Nonce S .

* S posle R: {ts, Nonce} podpisany privatnym kfucCom S
* R overi pomocou verejného kfuca S, Ci je sprava podpisana
uzlom S

Horné ohraniCenie Casu odosielatela: t — trR + ts

Nonce je nahodny bit-string s diZkou h

t = Cas teraz; ts = Cas odosielatela; tr = Cas prijimatela

DalSia mozZnost: ,microcomputer-compensated crystal oscillator".

Presnost v sekundach v trvani niekolko mesiacov.
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Otazky

49



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49

