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Systémy s verejnym kltaéom

Vyuzitie tzv. tazkych problémov v krytolégii predpovedal uz
Shannon (1949).

» R.M. Needham one-way cipher (1968)

» Clifford Cocks z britskej Communications - Electronics Security
Group (CESG 1973)

» zverejneny prvy kandidat, G. Purdy (1974)
f(x) = X224+17+31X224+3+32X3+33X2+84X+a5 mod 2%4 — 59

kde a; st 19 miestne [ubovolné ¢isla.

» W. Diffie a M. Hellman: New Directions in Cryptography, |IEEE
(1976)



Systémy s verejnym kldcom

Najpopularnejsie sa tieto problémy:

1.
2.
3.
4,

faktorizacia &isel: RSA, Rabin, Goldwasser - Micali
diskrétny logaritmus v konecnych poliach: ElIGamal
diskrétny logaritmus v kone€nych grupach: Menezes - Vanstone

problém naplnenia ruksaku (nakladovy problém, subset sum
problem): Merkle - Hellman, Chor - Rivest

dekédovanie lineadrneho kédu: McEliece
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Ron Rivest, Adi Shamir, Len Adleman z MIT RSA (1977).

» Kazdy castnik siete zverejni tzv. verejny (Sifrovaci) kl'a¢
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RSA algoritmus

Ron Rivest, Adi Shamir, Len Adleman z MIT RSA (1977).
» Kazdy castnik siete zverejni tzv. verejny (Sifrovaci) kl'a¢
(n,e), kde n = pq a ged(e, p(n)) = 1.
» Zaroven si vypocita tajny desifrovaci kl'a¢ (n, d), splhujaci
rovnost ed = 1 mod ¢(n).
» Otvoreny text (sprava) je x € Z,. Sifrovanie a desifrovanie je
dané vztahmi E(x) = x¢ mod n a D(y) = y9 mod n.

» V/ norme sa pouziva A(n) namiesto o(n).
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MozZné pouZitie:
1. elektronicky podpis
2. utajenie spravy (pomalé...)

3. identifikacia, kedy pouzivatel dokazuje, Ze je opravnena
osoba...

4. nepopretie obsahu (nonrepudiation) spochybnenie, ze som
nie¢o podpisal... (napr. cez postranny kanal vytvori rovnaky
platny podpis s inymi parametrami)

5. prenos klacov pre symetricka kryptografiu

6. elektronické bankovnictvo

7. elektronické hlasovanie



Hl'adanie vhodnych prvocisel
Vypoctové problémy pri pouziti RSA-algoritmu Je dost vela prvocisel?

Hradanie ndhodného prvocisla

Rychle desifrovanie

Volba sifrovacieho exponentu

Vypoctové problémy

Squaring method a Timing attack (1996) Vypocet hodnoty
R = y9 mod n kde d je w-bitové &islo
Let s = 1.
For k =0 upto w — 1:
If (bit k of d) is 1 then
Let Rk = (sk.y) (mod n)e

Else
Let Rk = S ®
Let sg41 = R2 (mod n).
EndFor.

Return (Ry—1).
Ak mame moznost merat spotrebu pre rézne y, potom s
pravdepodobnostou > 0.84 vieme odliSit situacie e.
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Ochrana: blinding - clonenie

1. Zvol nahodne r € Z,,ged(r, n) = 1.

2. Vlypocitaj y' = y.r¢ mod n.

3. Vypocitaj x' = (y')? = x.r¢? = x.r mod n.
4. Vypoéitaj x = (x').r=! mod n.
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4. Solovayov test - pre [ubovolné prvocislo P > 2 plati
J(%) = 22(P~1) mod P.

Ak rovnost neplati, potom je P Cislo zlozené. Ak plati, tak mame
aspon 50% Sancu, ze je to prvocislo.
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» B: S-S odpovie P = p mx za sebou, P(B/A) =1
P(B/A) <2=™ P(A/B) =7

1-P(A) =

(pocet p)/ (pocet neparnych Cisel n < P <2n)=2/Inn
P(A/B) = ...(Ihn—2)/(Inn — 2 +2m*1),

n=2°2'm =100, P(A/B) = 0.139 x 10~%'
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4. Rabin - Mullerov test (MV Fermatova)
Let P — 1 = 2Xm, m-neparne, a € Z5, b= a™ (mod P).
If b=1 (mod P) then P je prvocislo.
Else
For i =0 upto k — 1:
If b= —1 (mod P) then P je prvocislo.
Else
b= b> (mod P).
EndFor.
Return P je zlozené.
Odpoved P je prvoéislo je spravna aspon v 75%.
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5. Prvociselny problém ma polynomicki zlozitost.

Je p prvocislo? patri do triedy P a ma zlozitost (’)(Iog6 p); (R-M
test: O(log* p) ak plati Riemanova hypotéza)...

Autori dékazu st Manindra Agrawal, Neeraj Kayal, Nitin Saxena,
Indian Institute of Technol- ogy, Kanapur, august 2005. Ich
povodna verzia mala zlozitost (9(|og11 p).
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Je dost vela prvocisel?

Carl Friedrich Gauss (1777-1855) ako 15-rocny: Pre pocet prvocisel
mensich ako m, w(m) plati
m

w(m)

Pre m = 10° je m(m) = 78498 a Gaussov odhad je 72382. Pocet
w-bitovych prvocisel § = §(2%) — §(2"~1) a ich hustota medzi
neparnymi Cislami daného rozsahu o = 5.
w ) 0 ot Prob
64 | 2% 107 | 0,045 | 22,18 | 2x107*
128 | 2%10% | 0,023 | 44,36 | 2%1077
256 | 3x107* | 0,011 | 88,72 | 3x10° 13
512 | 2+ 1051 | 0,006 | 177,44 | 3% 10"

Inm’
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97. Pomocou GNZ generujeme jedno z ¢isel 1, 2, . . ., 21, atd.
Toto sa neda prakticky realizovat pre velké P.
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2. Riesenie: Pomocou GNZ generujeme jedno z 45 dvojmiestnych
neparnych Cisel P = 11, 13, 15, . . ., 99 a testujeme ho na
prvociselnost. Ak test nevyjde, vezmeme najblizsie dalsie v poradi.
Toto opakujeme, pokial takto zvolené éislo prejde testom.

Aka je pravdepodobnost, ze tym nahodne zvolenym prvocislom
bude 177 To dostanem, len pri volbe 15 resp. 17, tj. 2/45 = 1/21.
Celkove existuje 7 prvocisel, ktoré zvolime s pravdepodobnostou
1/45, 6 s pravdepodobnostou 2/45, 7 s 3/45 a jedno (97) - s

pravdepodobnostou 4/45.
D
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3. Norma: Hellman-Bach patent, 31.5.1984 - tzv. silné 2b-bitové
prvocisla
1. generuj prvocisla s, t,|s| = |t| = b— 1, napr. R-M testom
2. zvol iy a najdi prvocislo r = 2it + 1,ip,ip + 1,...,1, |r| = b
3. po=2(s""2mod r)s — 1, |po| = b
4. zvol jo a najdi prvocislo p = po+2jrs, jo,jo+1,...,j, |p| =2b
5. Return(p).
Vlastnosti: rlp — 1,s|p+ 1, t|r — 1.
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4. Riesenie v PGP(1994)

Najprv sa zvoli ndhodné w-bitové neparne Cislo P. Zisti sa
stdelitelnost so vsetkymi 16-bitovymi prvoéislami. Potom sa vykona
maximalne 6 testov na zaklade Fermatovej vety pre
a=2,3,57,11,13. Ak zvolené &islo prejde tymito testami,
povaZzuje sa za nadhodne zvolené w-bitové prvocislo. Doteraz nie je
zname ziadne 512 bitové zlozené Eislo, ktoré by preslo tymito
testami. Jedno prvocislo sa najde na 200MHz PC asi za 2sec.



Hl'adanie vhodnych prvocisel
Vypoctové problémy pri pouziti RSA-algoritmu Je dost vela prvocisel?
Hl'adanie ndhodného prvocisla

Rychle desifrovanie
Vol'ba sifrovacieho exponentu

5. Riesenie LSI IBM-Tokyo (1997)

V prvej faze sa zistuje sudelitelnost P s 256 neparnymi prvocislami
p=3,5,7,...,1633. Vysledky sa ukladaja do tabulky hodnét

P mod p. Tymto testom prejde v priemere jedno z 6,6 Cisel. Ak P
nevyhovuje, cela tabulka sa jednoducho prepise hodnotami

P + 2 mod p, tj. pripocitanim 2 a pripadnym odg¢itanim p. Z
tabulky 2.2 vidno, ze napr. jedno z 178 neparnych 512-bitovych
Cisel je prvoéislo. Vzhladom na prva fazu je preto nutné vykonat v
druhej faze len 178 : 6,6 = 27 testov Fermatovou vetou pre a = 2.
Jedno modularne umochovanie trva 5,9msec, tj. jeden par prvocisel
Cip najde za 5,9 x 27 x 2 = 0, 32sec. Pravdepodobnost, ze takto
najdené cislo P = 2512 nie je prvocislo je mensia, ako (Pozri Tab.
2.2) Prob < 3% 1072,

Rozmery €ipu st 5,31 x 5,31mm?.
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Rychle desifrovanie

Opravneny adresat poznéa faktorizaciu n = pq, méze pri desifrovani
vyuzit CRT:

do=d (modp—1) dr=d (modgqg—1)
y2=y (mod q)
X2 = de2 (mod q)

x=x; (modp) x=x2 (mod q)

yi=y (modp

)
l1=ug (modp) 1=vp (modgq)
)
x1=y{* (mod p)

x = x1uq + xovp (mod n)
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Rychle desifrovanie

Opravneny adresat poznéa faktorizaciu n = pq, méze pri desifrovani
vyuzit CRT:
do=d (modp—1) dr=d (modgqg—1)

l1=ug (modp) 1=vp (modgq)

yi=y (modp) y2=y (mod q)
xi=y{* (mod p) x»=y5* (mod q)

x=x; (modp) x=x2 (mod q)

x = x1uq + xovp (mod n)

Priklad. Parametre Ast p=7,g=11,n=77,e = 7,d = 43.
Vypocita u=2,v=8,dy = 1,d» = 3. Ak y =58, tak ...
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1. Zla je volba e = d, €2 =1 (mod ¢(pq)), tj. napr.
e=1e=p(pq) - 1.
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3. Pocet sprav, ktoré sa nezasifruja, tj. E(x) = x je dany
vzorcom [1 + gcd(e — 1, p — 1)][1 + ged(e — 1,9 — 1)] > 9.
Preto gcd(e — 1, p — 1), resp. gcd(e — 1, g — 1) musi byt malé.
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Vypoctové problémy pri pouziti RSA-algoritmu Je dost vela prvocisel?
Hradanie ndhodného prvocisla

Rychle desifrovanie
Vol'ba sifrovacieho exponentu

Dékaz:

» Rovnost x¢ = x mod (pq) je podla CRT ekvivalentn4 s
ststavou x€ = x mod p a x¢ = x mod g.



Hl'adanie vhodnych prvocisel
Vypoctové problémy pri pouziti RSA-algoritmu Je dost vela prvocisel?
Hradanie ndhodného prvocisla

Rychle desifrovanie
Vol'ba sifrovacieho exponentu

Dékaz:
» Rovnost x¢ = x mod (pq) je podla CRT ekvivalentn4 s
ststavou x€ = x mod p a x¢ = x mod g.

» Rovnica x¢ = x mod p ma jedno trivialne rieSenie x =0, a
potom riesenia x¢~1 = 1 mod p.
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potom riesenia x¢~1 = 1 mod p.

> V grupe Z; je x = gf, kde g je generator, preto riesime
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» Jedno riesenie je tg = WM a dalsie s
ltg, 0 =1,2,...,gcd(e —1,p — 1) a s pomocou CRT

» [1+gcd(e—1,p—1)][1 + ged(e — 1,9 — 1)].
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4. Iterované sifrovanie E(E ... E(x))...) = E"(x) a z rovnosti
EM+1(x) = E(x) mod n uréime pévodni spravu x,
E"(x) = x mod n bez faktorizacie modulu. Navyse, z poslednej
rovnosti mozeme aj faktorizovat modul.
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4. Iterované sifrovanie E(E ... E(x))...) = E"(x) a z rovnosti
EM+1(x) = E(x) mod n uréime pévodni spravu x,
E"(x) = x mod n bez faktorizacie modulu. Navyse, z poslednej
rovnosti mozeme aj faktorizovat modul.

0w 0 5 h+1 - ,
Ide o riegenie rovnice x¢' = x¢ mod (pq). Preto pocet sprav,
ktoré mézeme desifrovat s cyklom h je

[1+ ged(e” —1,p — 1)][1 + ged(e” — 1,9 — 1)].
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5. Casta je volba e = 3 resp. e = 21 + 1. Vo vieobecnosti ide o
tzv. kratke exponenty e = 2K + 1. Ak volime nahodne
prvocisla, potom asi 3% z nich st také, ze vyhovuja pre
l'ubovolny kratky exponent 1 < k < 1023.
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5. Casta je volba e = 3 resp. e = 21 + 1. Vo vieobecnosti ide o
tzv. kratke exponenty e = 2K + 1. Ak volime nahodne
prvocisla, potom asi 3% z nich st také, ze vyhovuja pre
l'ubovolny kratky exponent 1 < k < 1023.

6. Pri malom e je mozny Gtok pribuznymi spravami. (1996)

VSTUP: e = 3,n = pq, (x1, x2 = axg + 3 (mod n)),

yi = xi (mod n)
y» = x (mod n).

VYSTUP: x; = %ﬁ/ﬁ;gzg (mod n)
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7. Utok pri spolo¢nom n a nesidelitelnych er, e; (Simmons):
Rovnaka sprava sa posle 2 G€astnikom

y1 = x (mod n)
y2 =x%  (mod n)

Z EA existujo a, 5, ae; + fer =1

x — xeathfe _ yiyk B (mod n)



Hl'adanie vhodnych prvocisel
Vypoctové problémy pri pouziti RSA-algoritmu Je dost vela prvocisel?
Hradanie ndhodného prvocisla

Rychle desifrovanie
Vol'ba sifrovacieho exponentu

8. Utok pri spolo¢nom a malom e = 3, (1986), (predpokladame
nesadelitelnost n;):

y1 = x¢ (mod m)

y2 =x% (mod np)

y3 = x¢ (mod n3)

a odtial (n = nynan3)

x€(nyna + ninz + nan3) = ysninp + yaninz + yimans  (mod n)
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8. Utok retazovymi zlomkami (1990) Hlavny trik:

ed = kip—1)(g—1)+1

e  k P
o= 3(1—5), kde 6 =

Ak 0 je malé, potom existuje technika, znama z retazovych
zlomkov, ako z hodnoty £ najst §

+q—-1-1/k
n

Odtial podmienka: p < g < 2p, resp.

In—p(n)]=..=|p+q-1 <3vn.



Vypoctové problémy pri pouziti RSA-algoritmu

(p—1)(q—1)

Navyse e = 3,d = 142

3
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Navyse e = 3,d = %
interval pre d ...

1+2n _ 140.5logy n
3 d<?2 2
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Faktorizacia modulu

1. Je ekvivalentna so znalostou ¢(n). Plati

pn)=(p-1(@-1)=n+tl-p—gq,

a teda p, g st riesenim kvadratickej rovnice ...
2. Je ekvivalentna so znalostou A(n). Plati

_2<gadlp—1,g—1) < —

/\(n) A(n)

odkial
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3. Je ekvivalentna so znalostou desifrovacieho exponentu d. Nech
x je netrivialne riesenie x> = 1 (mod n). Potom
n|(x + 1)(x — 1) a zaroven n nedeli ziadny z faktorov x + 1.
preto gcd(x + 1, n) = p alebo q. Tak dostdvame Las Vegas
algoritmus na faktorizaciu n, ak mame k dispozicii nejaky
algoritmus A na vypocet d pre dany vstup e.
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Let w € Z,, x = gcd(w,n)
If x > 1 then x = p.
Else
d=A(e), ed—1=2°r, r-neparne.
For i = 0 upto s:
If w?" = 41 (mod n) then quit.
Else ‘
x =ged(w?"+1,n)=p
EndFor.

Pozn. ed — 1 = 2°r = 0 mod ¢(n), w¥(") = 1 mod n.
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3. Fermat (1643):

n— (P‘;q)z_(P;q)z

x=1+|vn],2+ [V/n],...
y =Vx%—n. (1)

Ak je to celé Cislo, potom x — y = p.
Vhodné, len ak je |p — g| malé.

pocitaj
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4. Kraitchik (1920): namiesto hladania rozkladu n = x? — y?,

hl'adal rozklad kn = x®> — y?, resp.

x?=y? (mod n). (2)

Ak n je neparne a ma aspon dvoch prvociselnych delitelov,
potom aspon polovica rieseni je taka, ze x # £y (mod n) a
gecd(xy, n) = 1. Potom ged(x — y, n) je netrivialny faktor n.
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5. Priklad. n = 2041 = 13 x 157, |/n| = 45.
Fermat: y; = /(i +45)2 — 2041, i=1,2,.... Pre i =40
dostaneme xz0 = 85, ya40 =72, xa0 — yao = p = 13.
Kraitchik: u; = (i +45)%> —2041, i=1,2,....Prei <6
dostaneme u; = 75,168, 263, 360, 459, 560. Pretoze

urtpusug = y2, nasli sme rieenie rovnice (2):

x =46 x 47 x 49 x 51 = 311 (mod 2041)

y = V75 % 168 % 360 + 560 = 1416 (mod 2041)
gcd(311 — 1416, 2041) = 13.

Podstata Kraitchikovej metddy spociva v najdeni
podpostupnosti postupnosti x? — n pre x; z okolia v/n, z ktorej
sa da vytvorit Stvorec Cisla.
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6. Brillhart — Morrison (1975): Podstata vsetkych modernych
faktorizaénych metéd - najdenie podpostupnosti
predchadzajicej metddy.

Kazdé cislo m =[] p".

Kazdé cislo m ma vektor v(m) = (v1,10,...)

V nasom priklade je v(75) = (0,1,2,0),(168) =
(3,1,0,1),~(360) = (3,2,1,0),(560) = (4,0, 1,1).

My hl'adame stvorce, tj. staci redukovat saradnice (mod 2).
Presnejsie, hladame takeé cisla, aby sucet ich vektorov

(mod 2) bol nulovy vektor. Ak to vsetko uvazujeme nad
vektorovym priestorom Zy, tak hladame také 4 vektory, ktoré
st linearne zavislé. ..

Faktorové bazy sa daji vopred pripravit. Dokonca je mozné
tieto vektory klastrovat do podskupin - podstata internetovych
met6d na faktorizaciu...
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dec(RSA) | bit(RSA) datum MIPS-roky
100 332 april 1991 7
110 365 april 1992 75
120 398 jan 1993 830
129 428 april 1994 *5000
130 431 april 1996 500
140* 465 februar 1999 2000
155** 512 august 1999 8400
160 530 april 2003
174 576 december 2003 13200
200*** 663 maj 2005
232 768 dec. 2009

1 MIPS-rok = jednoroénej praci procesora, ktory vykonava 10°/sec
instrukcii = za rok 3 x 10'3 instrukcii.
*1600PC/ 8 mesiacov; **2000PC/7 mesiacov; ***RSA200:
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Hardvérové riesenia 1024bit:

Shamir TWINKLE | 2000 | 200M | 1r
Shamir, Tromer TWIRL 2003 | 10M | 1r
Franke,... SHARK 2005 | 70K | 1r

Predpoklada sa, ze 1024 bitovy modul méze byt faktorizovany s
pomocou 280 operacii, a preto sila RSA 1024 je porovnavana s
80-bitovou Vernamovou sifrou.
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RSA je multiplikativny homomorfizmus

1. E(X1X2) = E(Xl)E(XQ)

2. Choosen ciphertext attack: Chceme desifrovat ¢ = m® mod n.
Poziadame o deSifrovanie cg = cx® mod n. Dostaneme
cd = c¢x% = mx = my mod n...

3. meet-in-the middle: m = mymy, c = m® mod n. Vytvor
tabulku (m})€ mod n, a pre vietky ((m5)€)~! porovnaj
c((mb)€)~1 s tabulkou. Ak najdes zhodu, potom m) = my a
c((my)€)~t = (m1)€ mod n bude v tabulke, — my ...
aspesnost 18%.
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PKCS#1

Ak nekompetentna osoba ma pristup ku oraculu tak, Ze toto mu
odpovie, ¢i zaslané yd (mod n) ma, alebo nema PKCS#1 format,
potom je schopna Citat, resp. podpisovat spravy.

] 00 \ 02 \ vlozeny retazec PS \ 00 \ blok dat D ‘

Velkost n je kbytov, 28(k=1) < n < 28k |PS| = k — 3 — | D| bytov,
|D| < k — 11bytov.
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Samotny atok je zaloZzeny na dvoch faktoch:

1. Podobne, ako pri metéde clonenia, méze NO citat spravu
takto: zmeni pévodnd spravu y na y’ = yr® (mod n) a snazi
sa zachytit x’ = xr (mod n)...
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Samotny atok je zaloZzeny na dvoch faktoch:

1. Podobne, ako pri metéde clonenia, méze NO citat spravu
takto: zmeni pévodnd spravu y na y’ = yr® (mod n) a snazi
sa zachytit x’ = xr (mod n)...

2. Algoritmus, kde oraculum zisti, €i vyslana sprava ma prislusny
format, alebo nie.
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Postup pri desifrovani spravy E.(x) = y je nasledovny:
1. Zvol é&islo r a posli spravu y’ = yr® (mod n).
2. Ak oraculum (server adresata) oznami (akceptuje), ze sprava

méa PKCS format, potom nekompetentna osoba vie, ze prvé
dva byty spravy mr si 00 a 02. Navyse

28(k=2)+1 < mr  (mod n) < 328(k=2),

3. Opakovanim vhodnej volby r je mozné tento interval
zmen3ovat priblizne na polovicu.

Zlozitost tohoto utoku je odhadnuta na 220
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Utok s postrannym kanalom

uz sme jeden mali pri monitorovani umochovania...

2. atok na implementaciu Open PGP, kedy sa "podstrcia"
odosielatelovi slabé prvocisla. Podobne je to mozné urobit pre
certifikovany EP...

3. akusticky, uzemnovaci kolik,...
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Kvazilinearne hladanie GCD

Lemma: 2
ged(Ny, Na, ..., Ni) = ged( Ny, Milze-Nm mod Ny

Ny



RSA je multiplikativny homomorfizmus

Utok s vybranymi zasifrovanymi textami na PKCS#1
Utok s postrannym kanalom

Kvazilinearne hladanie GCD

Faktorizacia modulu

Kvazilinearne hladanie GCD

Lemma:
gcd(Ny, No, ..., Np) = ged( Ny,
Dékaz:

1. gcd(Ny, Npy ..., Np) = g

NiN;...Nm mod N2
)
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Kvazilinearne hladanie GCD

Lemma: 2
ged(Ny, Ny, ..., Npy) = ged(Ng, %nlmodl\ll)
Dékaz:

1. gcd(Ny, Npy ..., Np) = g
2. ng(le, Nl, NQ, ceey Nm) = g.Nl
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Kvazilinearne hladanie GCD

Lemma: 2
ged(Ny, Ny, ..., Npy) = ged(Ng, %nlmodl\ll)
Dékaz:

1. gcd(Ny, Npy ..., Np) = g
2. ng(le, Nl, NQ, ceey Nm) = g.Nl
3. Vx e Z ng(le, Ny, No,...; N —{—XNIZ) = ghh



RSA je multiplikativny homomorfizmus

Utok s vybranymi zasifrovanymi textami na PKCS#1
Utok s postrannym kanalom

Kvazilinearne hladanie GCD

Faktorizacia modulu

Kvazilinearne hladanie GCD

Lemma: 2
ged(Ny, Ny, ..., Npy) = ged(Ng, %nlmodl\ll)
Dékaz:

1. gcd(Ny, Npy ..., Np) = g

2. ged(NZ, N, Ny, ..., Ni) = g. Ny

3. Vx € Z ged(NZ, Ny, Ny, ..., N + xN3) = gy
4. gcd(N2, Ny, Na, ..., Ny mod NZ) = g.N;
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Kvazilinearne hladanie GCD

Lemma: 2
ged(Ny, Ny, ..., Npy) = ged(Ng, %nlmodl\ll)
Dékaz:

1. gcd(Ny, Npy ..., Np) = g

2. ged(NZ, N, Ny, ..., Ni) = g. Ny

3. Vx € Z ged(NZ, Ny, Ny, ..., N + xN3) = gy
4. ged(NZ, Ni, Ny, ..., Ny mod NZ) = g. Ny

5

) gcd(N]_’ N1N2 Nn-, mod le)
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Strom siicinov mnoziny S je strom, kde mnozina S je na spodnom
stupni. Pre vsetky prvky stromu x, ktorého deti si / a r plati:
x=l.r

Obr.: Efektivny vypocet vsetkych parov GCD
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Vyuzitie pri generovani pseudonahodnych bitov.

» Vstupom je okrem parametrov RSA aj tajna hodnota yjg.

» Generator pocita hodnoty

yi+1 = (y7 mod n) mod 2.

v

Vystupom je najnizsi vyznamovy bit z kazdej iteracie.
» Tento generator je tak bezpecny, ako samotné RSA a je ho
mozné pouzivat uz pri e = 3.
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Rabinov algoritmus

1. Kazdy aéastnik siete zverejni tzv. verejny (Sifrovaci) klaé
e = (n, B), kde n = pq je stcinom dvoch velkych Blumovych
prvocisel (p = q =3 (mod 4)) a B € Z,.

2. Tajny desifrovaci kl'aé d = (p, q), tj. oproti RSA sa ni¢
nepocita.

3. Otvoreny text (sprava) je x € Z,. Sifrovanie a desifrovanie je
dané vztahmi

» Sifrovanie  E(x) = x(x + B) (mod n)

» desifrovanie D(y) = \/%_ g



Rabinov algoritmus

1. Sila algoritmu spociva vo vypocte odmocniny (mod n) bez
znalosti faktorizacie.
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. Sila algoritmu spociva vo vypocte odmocniny (mod n) bez
znalosti faktorizacie.

2. Faktorizacia je ekvivalentna vypoctu odmocniny (mod n).

3. Rabinov algoritmus je dokazatelne odolny voéi pasivnemu

oponentovi za predpokladu, Ze faktorizacia je tazky problém.

. Text musi obsahovat nejaki redundantnii informaciu... Takze

; _ 1024
prenosvy pomer R = 1557=.




Rabinov algoritmus

Desifrovanie je zalozené na nasledovnych tvrdeniach:

1. Nech w je ubovolné zo 4 rieseni x> = 1 (mod n). Potom plati

. (w(x + 5 f) — E(x),

kde 1/2 =271 (mod n). Takze pre kazdé y € Z, existuju 4
mozné spravy: x, —x — B, +w(x + B/2) — B/2.

2. Desifrovat spravu znamena vyriesit rovnicu

x>+ Bx=y (mod n). (3)



Rabinov algoritmus

Legitimny prijemca ju vyriesi v dvoch krokoch
» Najprv zavedie substiticiu x; = x + B/2, &im prevedie (3) na

xi =—+y=C (modn).
» Tym sa Gloha redukuje na riesenie ststavy kongruencii
2 _ 2 _
C,=C (modp), C;=C (modq).
To je v pripade Blumovych prvocisel jednoduché. Ak
C, = +CPHV/A (mod p), C,=+CED/4  (mod g),

potom podla Cinskej zvyskovej vety najde 4 riesenia

xp = Cpovg + Cqup (mod n),
kde u=1/p (mod q) a v=1/q (mod p).
» Na zaver vypoéita x() = xl(') — B/2 a vyberie zaslani spravu.
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1/4 (mod 77) = 58,x? = B?/4 + y = 23 (mod 77).
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Rabinov algoritmus

Nech n =77(=7 x 11),B =9 a sprava je y = 22. Najdeme spravu
x ako legitimny prijemca.
1. Kazdy méze vyratat 1/2 (mod 77) = 39,
1/4 (mod 77) = 58,x? = B?/4 + y = 23 (mod 77).
2. Dalsi postup je mozny len pre legitimneho prijemcu. Najdeme
2 odmocniny z 23 (mod 7) a 2 odmocniny z 23 (mod 11):

C?2=23 (mod7), G =230tD/4=14 (mod7)
C3 =23 (mod11), Cyp=23M+D/4 =41 (mod 11)

3. u=1/7=8 (mod 11),v=1/11 =2 (mod 7),
X{i) = Covqg + Cqup = £10,4+32  (mod 77)

4. x=x{" — B/2 (mod 77). Mozné spravy: x = 44,24, 66, 2.
D
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Goldwasser-Micaliho algoritmus

Definicia algoritmu.
1. Ucastnik si zvoli p, g, n = pg a w tak aby
) =1,L(%) = (%) = -1
2. (n,w) je VK.
3. Sifrovanie binarnej spravy xi, xo, . .. kde u; je nahodne zvolené

cislo
Xi 12
yi = w¥ui mod n.

4. Desifrovanie binarnej spravy yi, ys, ... Ak L(%) =1, potom
x; =0inak x; =1

5. Prenosovy pomer R =1/log,n ...



Paillierov algoritmus

Paillierov algoritmus

Zjednodusena verzia

1.

4.
5.
6.

plati: |Z%| = ¢(n?) = np(n), \(n?) = nA(n),c € Z%, MM =
1 mod n, c™(" =1 mod n?, (n+1)™ =1+ mn mod n?,
(n+1)™ = 1 mod n?
n = pq,gcd(pg,¢(pq)) = 1,8 = n+ 1,11 = ¢(pg) ! mod n.
Sifrovanie VK = (n, g):

> me Z,,reZ;

» c=g"r" mod n? € Z%
desifrovanie SK = ¢(pq):
L(u) = 52
m = L(c*(") mod n?)p mod n

Aditivne homomorfny kryptosystém: E(my + mp) = E(my1)E(my)

vhodni' ire vol'biI irahové schémiI Watermarkinﬁ|



	Systémy s verejným klúcom
	RSA algoritmus
	Výpoctové problémy pri použití RSA-algoritmu
	Hladanie vhodných prvocísel
	Je dost vela prvocísel?
	Hladanie náhodného prvocísla
	Rýchle dešifrovanie
	Volba šifrovacieho exponentu

	Faktorizácia modulu
	RSA je multiplikatívny homomorfizmus
	Útok s vybranými zašifrovanými textami na PKCS#1
	Útok s postranným kanálom
	Kvázilineárne hladanie GCD

	Rabinov algoritmus
	Goldwasser-Micaliho algoritmus
	Paillierov algoritmus

