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Operacné systémy

(poznamky ku prednaskam)

Stranky tohto dokumentu predstavuju pracovny text ku prednaskam
predmetu Operacné systémy' v bakalarskom $tidiu Studijného programu
Aplikovana informatika na Fakulte elektrotechniky a informatiky
Slovenskej technickej univerzity v Bratislave.

Aj ked sa pracovny text hypertextovymi odkazmi vztahuje na prednasky,
ktoré odzneli v zimnom semestri akademického roka 2023/2024, je
aplikovatelny na Strukiru predmetu, ktord vychaddza z dlhorocno
zavedenych cviCeni predmetu Operating System Engineering® na MIT
(Massachusetts Institute of Technology).

Siroké nasadenie vyukového operacného systému xv6 v univerzitnom
prostredi® je jasnym znakom dobrej koncepcie predmetu. Dakujeme
panovi Fransovi Kaashoekovi za povolenie pouZit' ich Studijné materialy
pri priprave predmetu Operacné systémy pre Studentov nasho Studijného
programu. Je nutné poznamenat, Ze predmet na nasej fakulte sa nemoze
vyrovnat ani obsahovo, ani rozsahovo svojmu vzoru na MIT. Pri
polovi¢nom pocte prednasok sme sa obmedzili na nasledovné témy:

1. systémové volania,

2. organizacia OS,

3. virtudlna pamat’,

4. prechod z pouzivatel'ského priestoru do jadra a spat’,

—_

https://uim.fei.stuba.sk/predmet/b-os/
https://pdos.csail.mit.edu/6.828
3 Vid cast “Educational use” na https://en.wikipedia.org/wiki/Xv6

N

vypadky stranok,

vlakna,

zamky,

suborovy systém,

. obnova stborového systému po zlyhani a
10. preruSenia.

© 0N o U

Dufame, Ze texty uvedené v tomto pracovnom zoSite pomoZu
posluchacom predmetu sustredenejSie sledovat’ prednasky a ulahcia zapis
pripadnych poznamok.

Vsetkym aktualnym aj budicim Studentom predmetu Operacné systémy

prajeme jeho uspesné absolvovanie.

Chateau de la Mire
18. decembra A. D. MM XXIII



Prednaska 1

Uvod do predmetu Operacné systémy

1. dast: MOTIVACIA

Obsah prednasky

. motivacia

. Struktura predmetu

. uvod do os

. systémove volania

Ciele predmetu
* DetailnejSie pochopenie OS
* Ako:

- Navrh
- Implementacia

* malilinkaty OS ;)




Naco je dobry OS

* Aplikacie (izolacia <« zdielanie)
* Sluzby (hw — app, spravodlivost)

* Hardvér (vykon)

Akeé sluzby od OS oCakavame
Procesy
Pamat
Pristup ku suborom
Adresarova Struktura
* Bezpednost
* Siet
* Viaceri pouzivatelia
* Komunikacia medzi aplikaciami (IPC)

Co chcu aplikacie od OS

* Pristup k hardvéru, ¢o vyzaduje:
- Abstrakciu hardvéru (problém ovladacov)
- Multiplexovanie hw medzi aplikaciami

* Izolovanie poskodenych aplikacii od zvySku
OS

* Komunikaciu medzi sebou

Co znamena abstrakcia hw?

* Pristup ku hw spravovany jadrom na zaklade
Ziadosti aplikacie

* Jednotné rozhranie k rbznym zariadeniam
toho istého typu (zbernica)

* Programator ovladaCa sa méze sustredit iba
na jednu Cast OS




Ako vyzera abstrakcia OS? PreCo sa venovat takejto oblasti?

* Aplikacie vyuzivaju sluzby jadra cez tzv. * Naucit sa mysliet, spravne navrhovat
systémové volania (syscalls) a implementovat’ algoritmy, ktoré medzi sebou
spolupracuju

* Priklad zo systémov typu UNIX:
fd = open("subor.txt",1); . VyuZitj y_éetky doteraz ziskané vedomosti
_ _ _ a skibit’ich
write(fd, "ahoj svjete!\n", 13);

pid = fork(); OS je azda najkomplexnej$i program vdbec

y , . . Linux 4.8-rc7 19.9.2016
PreCo sa venovat takejto oblasti?

55460 text files.
54971 unique files.
9923 files ignored.

° Skibenie Vedomostl’: PROG’ PT, OOP http://cloc.sourceforge.net v 1j56 T=192.0 s (235.7 files/s, 106196.6 lines/s)
* Cielom je vidiet realny program (jadro), ktory: $ces eader s A I

Assembly 48266 63102 294019
make 8254 7915 34510

- Musi byt efektivny (rychlost), ale na druhej strane Perl 5183 3760 27188

Bourne Shell 2199 3513 11559

dostatoCne abstraktny (prenositelny na iné Python 1579 1917 9262
platformy) e 290 289 1894
ASP.Net 133 Q 1615
Bourne Again Shell 355 260 1585

- Musi byt vykonny (vela sluzieb a moznosti), ale o 231 s 1581

awk 132 1138

pritom jednoduchy (zlozeny z lahko vymenitelnych NAnt scripts

Pascal

bIOkOV) Lisp

Objective C++

128 475
49 231
63 218
55 189
15 95
13 71

3 27
12

] 25

]

vim script

css

sed

Teamcenter def

HNHROR R WN

SUM: 2759691 2897455




Linux 4.13.1 10.9.2017 Linux 5.3 16.9.2019

: inux- : $ cloc .
Ve Gonas text fiies. IS ctec 65218 text files.
60002 unique files. 64765 unique files.
11247 files ignored. 13172 files ignored.

http://cloc.sourceforge.net v 1.56 T=211.0 s (232.3 files/s, 108178.4 lines/s) github.com/AlDanial/cloc v 1.70 T=227.84 s (228.6 files/s, 110043.8 lines/s)

2706938 2262021 13772088

2468666 2227885 12531579
C/C++ Header 523220 932408 4108616
C/C++ Header 484063 907454 3641969 Agsembly 17356 101761 330264

Assemhly 49263 64821 298076 JSON 1 0 154515
make 8582 8151 36990 Bourne Shell 11429 8786 45784
Perl 5061 3767 26293 make 9201 10602 40883
Bourne Shell 3091 4180 15853 Perl 5590 4069 27896
Python 2099 2426 12018 Python 4374 4082 23575
HTML 565 0 4730 YAML 2076 659 11118
yacc 682 357 4530 HTML 656 0 5446
lex 302 301 1906 yacc 698 361 4627
C+ 287 71 1838 lex 332 306 2013
ASP.Net 158 ] 1808 C++ 300 82 1871
Bourne Again Shell 384 312 1713 Bourne Again Shell 354 296 1748
awk 185 170 1510 awk 171 148 1387
NAnt scripts 158 588 NAnt script 145 545
Pascal 49 231 Markdown
Objective C++ 55 189 Windows Module Definition
m4 15 95 m4
XSLT 13 61 CSS
css 35 XSLT
vim script 27 vim script
Teamcenter def 6 Ruby

5 INI

SUM: 3023697 3219904
3313144 3325653 18433199

Linux 4.19-rc3 10.9.2018 Linux 5.9-rc6 21.9.2020

y@ellYah:/mnt/datal/skola/os/2018/_  prednasky/81/1inux-4.19-rc3$ cloc . :
61684 text files. 69961 text files.
61262 unique files. 69491 unique files.
12218 files ignored. 13491 files ignored.

$ cloc .

http://cloc.sourceforge.net v 1.56 T=225.0 s (219.2 files/s, 104909.5 lines/s) github.com/AlDanial/cloc v 1.70 T=244.08 s (231.5 files/s, 111430.5 lines/s)

2586063 2268488 13123304 2899589 2366428 14779106
C/C++ Header 588338 1022657 4640386
C/C++ Header 492135 9083746 3659127
Assembly 47331 61174 278057 Assembly 45959 98965 225130
make 8738 9443 37957 YA 18470 1969 3572
Bourne Shell 6571 5894 28200 B Shell 16812 11349 65083
Perl 5426 4004 27407 ke e 0806 10864 41176
Python 2775 2975 15979 make
e . ; Perl 6686 4767 34393
HTML 7 5497 Python 5345 4606 27918

yacc 701 375 4648 yacc 695 354 4755
lex 326 315 2006 lex 349 304 2130

ASP.Net 191 0 1981 C++ 326 87 1934
C++ 286 77 1844 Bourne Again Shell 338 297 1750
Bourne Again Shell 352 318 1722 awk 139 116 1051
awk 170 155 1386 NAnt script 143 549
NAnt scripts 155 588 Windows Module Definition 15 109
Teamcenter def 14 100 mé4 15 95
m4 15 95 CSS 28 80
XSLT 13 61 XSLT 13 61
CSS vim script 27
vim script 27 Ruby 25
Ruby 25 INI

SUM: 3151959 3257029 : 3593082 3525830




Linux 5.15-rc2 19.9.2021 Linux 6.6-rc2 18.9.2023

s/usr/src/linux$ cloc .
81709 text files.
81138 unique files.
11479 files ignored.

s/usr/src/linux$ cloc .
73560 text files.
73073 unique files.
10743 files ignored.

github.com/AlDanial/cloc v 1.86 T=70.66 s (889.5 files/s, 424910.6 lines/s) github.com/AlDanlal/cloc v 1.86 T=98.32 s (777.9 Tlles/s, 386428.3 lines/s)

Language files blank comment code

c 30406 3062423 2455985 15622292 3360500 2624829 17352062
C/C++ Header 22019 622613 1125991 5432335 C/C++ Header 716438 1379822 7133514

restructuredText 2956 147017 59060 404328 reStructuredText 167497 69513 457456
Assembly 1285 45905 98168 223163 JSON 2 0 387710
IS0N 357 2 9 183332 YAML 68503 17204 323240
YAML 2008 35042 9129 158071 Assembly 48724 102041 235663
Bourne Shell 750 21692 14969 84887 Bourne Shell 30888 21035 121001
make 2657 10199 11267 45992 make 11199 12126 52086
SVG 59 78 1159 37555 SVG 90 1171 48177
Perl 65 7103 4967 35850 Python 9595 8399 47955
Python 139 5756 5442 29318 R : 7569 d oYz
yacc 9 693 355 a761 (Rust ) 1409
PO File 5 791 918 3077 Ve 710 . 79
lex 9 345 303 2104 PO File 948 1088 3733
C++ 10 349 138 1935 lex 360 312 2202
Bourne Again Shell 51 297 247 1304 C++ 335 126 1788
awk 11 155 126 1111 Bourne Again Shell 392 310 1619
H : : : : 118 1076

) i i § A‘ H H
0 H : . H
sum: 3960906 3788347 ( 22273460 f )

Linux 6.0-rc6 19.9.2022
rass et T e S Cim sa potykame v B-OS? xv6

77409 unique files.
11105 files ignored.

github.com/AlDanial/cloc v 1.86 T=83.37 s (802.3 files/s, 398018.7 lines/s) t/usr/src/xvé-riscv/kernel$ cloc
46 text files.
46 unique files.
1 file ignored.

3220241 2543177 16507334
C/C++ Header 696041 1323006 6827231 . . . .
reStructuredText 155905 62456 426890 github.com/AlDanial/cloc v 1.86 T=0.02 s (2062.6 files/s, 291928.7 lines/s)
JSON 2 0 371620
YAML 51988 13143 237709
Assembly 46799 99794 226041
Bourne Shell 25874 17642 100685
make 10628 11629 48591
SVG 81 1162 41845 C/C++ Header
Perl 7373 5026 36470 Assembly
Python 6426 6169 31958
yacc 698 409 4912
PO File 791 918 3077
lex 346 309 2110
C++ 372 138 2016
Bourne Again Shell 314 1476

217 157 1323

4224522 4085691 24873470




2. Sast: STRUKTURA PREDMETU

Struktira predmetu

* Prednasky:
- Zakladna tedria OS
- Pohlad na implementaciu systému xv6

* Cvicenia:
- Systémové programovanie (systémoveé volania)
- Zakladné veci OS (napr. sprava pamate)
- Dopinanie funkcionality do xv6

Struktura predmetu

Stranka: https://uim.fei.stuba.sk/predmet/b-os

Kurz podla MIT:
https://pdos.csail.mit.edu/6.828

Praca na predmete:

- Priebezné programovanie uloh poCas semestra
Praca na doma (DU) pozostava z 2 Casti:

- Priprava na dalSie cvienie podla pokynov

- Vypracovanie uloh pre dany tyzden

Pracovné prostredie

* Virtualka (odporu€ame VirtualBox)

* Debian (alebo Ubuntu alebo ina distro)
* Qemu (vlastné zostavenie vitane)

* Xv6 (cielové prostredie)

* Vlastné stroje! (alebo nejaké v prenajme)




Hodnotenie (1)

* Akykolvek identifikovany pokus o podvod:

- Disciplinarna komisia FEI STU
- FX hodnotenie z predmetu

* Nutna (nie posta€ujuca) podmienka ziskania
hodnotenia lepSieho nez FX
- Vyplnenie evaluacie

- Kontrola vyplnenia evaluacie méze byt
(individualne) na konci semestra

Ocakavania od OS

* Podpora viacerych veci SUCASNE

* Zdielanie a prerozdelovanie zdrojov hw (CPU
pre procesy, pamat, disk, tlaCiarern, mys,
monitor, sietova karta...)

* |zolacia procesov (aby nemohol jeden nicit
druhy len tak, z Cirej zloby)

* Komunikacia procesov je vSak tiez potrebna

3. dast: UVOD DO 0OS

Poziadavky na OS

1) Multiplex

2) I1zolovanie

3) Interakcia




PreCo multiplex?

* Co keby sme nemali OS, ale kazda aplikacia
by pomocou nejakej kniznice priamo
pristupovala k hw, ktory potrebuje?

* Vid niektoré vnorené (embedded) aplikacie

Preco izolacia?

* Aby sa zachovala ,spravodlivost™ pri
pridelfovani hw, oddelime aplikacie

* Pristup aplikacii nie k hw, ale k abstrakcii hw
cez sluzbu OS (priklad: pristup na disk cez
systém. volania open (), read (), write (),
close())

* Vyhody:

- AbstraktnejSi pristup aplikacie (nemusi pouzivat
Cisla sektorov, ale mena suborov)

- Nepride ku chybe pri praci s diskom

PreCo multiplex?

* Ak by bola aplikacia jedina, OK

* AK je ich viac, musela by byt kazda ,slusna“,
museli by spolupracovat’ (kooperativny
multitasking, dnes ¢asto oznaCovany ako
,<asynchronne programovanie®)

* Aplikacie su Casto plné chyb... a nie su vzdy
slusné!

Preco interakcia?

* Ak mame izolovany beh aplikacie, ako by
medzi sebou mohli priamo komunikovat'?

* Nepriamo cez sluzby OS:
- Suborové popisovace (tzv. deskriptory)
- Mapovanie pamate
- Siet




Pouzivatelsky priestor User / Kernel space

* Silna izolacia si vyZaduje presne definované Aplikacia beziaca v rezime ,user méd* bezi v tzv.
API (pristupové body k sluzbam jadra) priestore pouzivatela (,,user space)

* Aplikacia by nemala byt schopna pristupovat
k internym udajovym Strukturam a inStrukciam

; Program beziaci v rezime CPU ,kernel méd” sa
jadra

vykonava v tzv. priestore jadra (,,kernel space*)

V pripade OS sa takémuto programu vravi
* CPU poskytuje hw podporu takejto ochrany Jadro®, angl. ,kernel”

User / Kernel space Co vSetko mé bezat v jadre?

* Moderné CPU poskytuju minimalne 2 rezimy * VSetky sys. volania? — monolitické jadro
cinnosti: - V&etko potrebné v jadre
- Kernel mod (vsetky instrukcie CPU povolene), - Rézne ¢asti jadra mé2u priamo komunikovat
napriklad priamy pristup k zariadeniam (napr. spolo&ny buffer pre virtualnu pamat
- User mad (nie véetky instrukcie CPU povolené); a suborovy systém)

ak aplikacia v tomto mode skusi vykonat - Problém je prave to, ze vetko je v jadre a vietko
privilegovanu instrukciu, vyvola sa vynimka a OS moze/chce komunikovat so vetkym —

ma moznost' ,prehovorit do duse” tejto apke. komplexné rozhrania, Sirenie chyb naprie¢ celym
ZvacsSa tym, Ze zneutralizuje jej existenciu ;) jadrom

-V pripade chyby hrozi pad celého jadra a tym a;
systému, vyzaduje sa restart pocitaca




Co v3etko ma bezat v jadre?

* Minimalna funkcionalita — mikrokernel

- Sluzby OS bezia v priestore pouzivatela, vtedy sa
takéto aplikacie volaju servery

- Na vyuzivanie sluzieb serverov je definované
rozhranie, tzv. posielanie sprav serverom

- Funkcionalita mikrojadra: spustanie aplikacii,
posielanie sprav, spristupnovanie hw

4. Cast: Systémoveé volania

Priklady z praxe

* Linux
- Monolitické jadro
- Niektoré sluzby v user space (graficky subsystém)

* Xv6

- Monolitické jadro

- Tak malo sluzieb, zZe jadro je menSie ako niektoré
mikrojadra ;)

Systémové volania

* Priklady systémovych volani ukazané v xv6

* Xv6 ma tradiény navrh podla UNIX, ale uplne
jednoduchy; nutné prestudovat’ a porozumiet
knihe o xv6 (ako a preco)




Systémoveé volania UNIX

* Priklady systémovych volani ukazané v xv6

* Xv6 ma tradicny navrh podla UNIX, ale uplne
jednoduchy; nutné prestudovat’ a porozumiet
knihe o xv6 (ako a preco)

* PreCo UNIX?
- Dobra dokumentacia
- Jednoduchy navrh
- Siroké nasadenie

SV read/write

Prvy priklad systémovych volani: copy.c
Kopiruje vstup na vystup ;)

Napisany v jazyku C

Vyuziva 2 systémove volania: read awrite

Systémové volania UNIX

* Xv6 bezi na architekture RISC

* Preto ho treba spustat pomocou virtualizacie
nastrojom Qemu

* (ukazka spustenia: make gemu)

SV read/write

* Prvy argument je FD (angl. file deskriptor)

— Informuje jadro, o ktory subor sa jedna

— Subor, na ktory odkazuje, musi byt uz otvoreny!!!

—V systéme UNIX je takmer ,vSetko® subor (subor,
mys$, disk, adresar, sietovy ramec, ...)

— Proces (Co to je?) méze mat otvorenych vela
suborov, pouzivat vela deskriptorov

— M FD 0 ,standard input®, FD 1 ,standard output®, FD
2 ,standard error output“ !

44/80




SV read/write SV read/write

* Druhy argument je pamatové miesto
— read () : kam sa uloZia udaje nacitané ZO suboru

—write (): skadial sa zoberu udaje pri zapise DO
suboru

* Treti argument je velkost (poCet bajtov!!!)
— Pri Citani (read) mozno nacitat menej, ale nie viac!
— Podobne pri zapise (write)

(ukazka behu aplikacie a kéd aplikacie copy . c)

47/80

SV read/write SV open

* Navratova hodnota systémového volania * Skadial sa beru suborové popisovace (ako sa
read/write: poCet naCitanych/zapisanych v pouzivatelskom programe ziska/nastavi
bajtov hodnota premennej £d)?

* read () awrite () nerieSia format udajov;
UNIX I/O su v binarnej forme retazce bajtov (1B
= 8b)

* Interpretacia prudu bajtov ostava na aplikacii




Tabulka otvorenych
suborov systému

( status
Tabulka _procesov offset ——

Priklad: open. c, vytvorenie suboru . refont

Proces 8841 node_ptr

./open Fils Descr. Tabl
|ntfd lle bescr. 1able

./cat output.txt

status

FD je malé celé &islo, Startuje sa od 0 Fatont

FD je indexom do tabulky procesu (?) (o tuto inode_ptr
tabulku sa stara jadro OS)

Kazdy proces ma vlastnu tabulku! (vo Proces 1421 offset ——

vSeobecnosti £d 3 ukazuje na rozlicné subory int fd o
v rédznych procesoch)

SV open SV open

Pozor na kontrolu chyb!!! * Co v3etko sa udeje pri vyvolani systémového

Prikladiky na prednaske tuto kontrolu volania (v nasom pripade open)?

neobsahuju (pre jednoduchost a nazornost

jadra funkcionality) « Z pohladu pouzivatela ide o akoby funkciu, ale

v podstate sa jedna o Specialnu instrukciu
procesora s nejakymi parametrami

* man 2 open

* Prikladiky open.c, cat.c

* Obrazok 1.2 v knizke xv6 na str. 11




SV open

* Hw uchova registre procesora
* Hw zvySi uroven opravneni procesora

* Hw zabezpeci vyvolanie vstupného bodu do jadra
OS

* Vyvola sa funkcia na spracovanie open () (méze
to chvilku trvat — praca s diskom, aktualizacia dat
jadra ako tabufka FD, vyrovnavacia pamat)

* Obnovia sa registre procesora pre proces
* Znizi sa uroven opravneni procesora
* Obnovi sa beh procesu v pouzivatelskom rezime

53/80

Do do prvého cviéenia PRECITAT kapitolu
1 z knizky:

https://pdos.csail.mit.edu/6.828/2023/xv6/book-
riscv-rev3.pdf

SV open

* Vid inStrukcia ecall v *.asm suboroch
prieCinka user/

* Napriklad open.asm

SV fork

* Zrod noveého procesu

* Cojeto shell?

* Program (utilitka) prikazového riadku urCena na
komunikaciu s OS

* Velmi vela systémovych volani je
dosiahnutelnych (vykonatefnych) pomocou tohto
programu

* Jedna sa o p6vodné rozhranie s OS pre systém
UNIX 56/80




SV fork SV fork

* Pre kazdy prikaz napisany v programe shell Odliduje ich navratova hodnota volania fork ()
sa vytvori novy proces (napr. echo aho3j)

,) 7 7 . . 4 111 ,
Ako? Pomocou systéemoveho volania ,vidliCka <0 znamena chybu

Preco vidliCka? Lebo sa proces rozdvoji!
Skopiruju sa inStrukcie, udaje, registre, tabulka ]
FD, ostatné interné udaje o procese... =0 znamena potomka

Bude jestvovat iba (takmer) jedina odliSnost,
a to PID; novo vytvoreny proces dostane novy pid = fork ()
identifikator v OS

>0 znamena rodica

if (pid == 0) — dieta
if (pid > 0) — rodiC

SV fork SV fork

Ako sa potom odliSia rodi¢ a dieta, ako vébec
zacne potomok ,zit“? Ako sa ,narodi“?

Zvlastnostou systémového volania fork je to,
Ze jedenkrat je vyvolané (rodi¢ vyvola ,funkciu®
fork () ), ale dvakrat sa vykona navrat z jadra

* Raz pre rodi€a, druhy raz pre potomka

* Ako ich odlisSime, ked vykonavaju rovnaky kod

(kedZe sa potomkovi skopiroval kod rodica?) . .
(ukazka fork.c a forkwait.c)




SV fork

* Pomocou fork () vieme zduplikovat proces
programu shell... ale ako spustime nejaky
program?

* Ako spustit aplikaciu, ktora ma iny programovy
kéd nez rodiCovsky proces?

SV exec

* Ako shell spusti prikaz ‘echo ahoj’?

SV exec

* Nahradenie aktualneho procesu inym zo suboru
na disku

SV exec

* Ako shell spusti prikaz ‘echo ahoj’?

* Program echo je ulozeny niekde na disku
(inStrukcie programu spolu s inicializovanymi
udajmi od prekladaca a linkovacieho programu)




SV exec

* Volanie exec () nahradi v pamati (RAM)
aktualny proces inStrukciami nového procesu;
tieto instrukcie sa nacitaju z disku; ako sa to
deje?

- ZruSia sa instrukcie a data aktualneho procesu,
ktory vyvolal exec ()

- Nahraju sa do pamate RAM inStrukcie a data novo
spustaného procesu z disku

- Zachovaju sa niektoré interné udaje patriace
k procesu, ktory vyvolal exec () (napr. tabulka FD)
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SV exec

* Priklad forkexec.c
- fork () vytvori kopiu rodiCa
- exec () sa spusti v potomkovi
- wait () vrodiCovi Caka na ukoncCenie potomka

* shell vykonava sekvenciu fork-exec-wait pre
kazdy zadany prikaz (wait sa mdzZe vynechat,
ak chceme spustat prikaz ,na pozadi, t. j.
asynchrénne)

SV exec

* exec (prog_na_disku, argum_programu)

* argum_programu sa odovzdaju funkcii
main ()

* Vid echo.c alebo cat . ¢, ako sa argumenty
pouzivaju v programe

Priklad redirect.c

* Presmerovanie vystupu programu do suboru na
disku (miesto vypisania na monitore)

* Cosadeje pri ‘echo ahoj > output.txt’?
- fork vrodi€ovi (shell); wait v rodiCovi
- Zmena FD 1, exec ‘echo’ v potomkovi




Priklad redirect.c Priklad redirect.c

* echo pracuje s deskriptorom 1: zapisuje vzdy
do £d 1

* Vdaka zachovaniu tabulky FD pri SV exec ()
vieme vymenit to, kam ,ukazuje“ FD 1; echo
stale bude pouzivat na vystup FD 1, ale
v skutoCnosti pdjde vystup do suboru

* Poucenie: SV open () pouZije vzdy NAJMENSI
volny (t. j. aktualne nepouzity) index do tabulky

Priklad redirect.c Priklad redirect.c

* Dobsledok 1:

- Ak chceme nahradit’ £d 1 naSim suborom
output .txt, musime vykonat operacie v tomto
poradi (za predpokladu otvoreného f£d 0):

1. close (1)

2. open (‘output.txt’)

* Désledok 2:

+ VSetko sa deje na urovni programu shell (priklad redirect.c, echo.c)




Komunikacia medzi procesmi

Komunikacia medzi procesmi

* Pomocou systémového volania pipe ()
* Vytvori sa par FD (pri open iba jeden FD, pri

- Cita sa z prvého
- Zapisuje sa do druhého

(priklad pipel.c)

Komunikacia medzi procesmi

* Pomocou rury: ma 2 konce; jeden na Citanie,
druhy na zapis

* Ako je rura ,vyrobena“ pomocou programu
shell?

S 1ls | grep x

Komunikacia medzi procesmi

* Ak chcem pouzit ruru na komunikaciu medzi
procesmi (na ¢o iné by sme ju pouzili, Ze?),
musime spravne skombinovat SV fork ()

a pipe ()

* Priklad ‘1s | grep x
- Shell vytvori raru
- Shell urobi fork (2x!"! Jeden pre 1s, druhy pre

grep)
- Nahradi £d 1 vo forku pre 1s za zapis. koniec rury
- Nahradi £d 0 vo forku pre grep za Citaci koniec ruary
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- Vykona exec pre 1s a grep



Komunikacia medzi procesmi

* Obrazok prepojenia ‘1s | grep x’

(ukazka pipe2.c)

Citanie obsahu prieginka

* Ako 1s ziska zoznam suborov (poloziek)
adresara?

* Adresar je iba Specialny typ suboru; vieme ho
otvorit a Citat

(vid priklady 1ist.c, 1s.c)

Citanie obsahu prieginka

PRECITAT kapitolu 1 z knizky:

https://pdos.csail.mit.edu/6.828/2023/xv6/book-
riscv-rev3.pdf




Prednaska 2 Opakovanie

* Naco sluzi OS?

Organizacia OS

Struktura prednasky Opakovanie

Uvod do OS

Start prvého procesu xv6 O Q Q

|zolacia procesov

Systémové volania

Virtualna pamat

Segmentacia

Strankovanie




Opakovanie

* Ciele OS

1.Umoznit beh viacerym aplikaciam (sucasne)
2.1zolovat aplikacie

3.Umoznit aplikaciam komunikovat

4 Efektivne vyuzivat hardvér

M&zu bezat app bez OS?

* Obrazok 2

* Aplikacie priamo interaguju s hw
- CPU
* RAM
 HDD

Mbzu bezat app bez OS?

OO O

Mbzu bezat app bez OS?

* Problém multiplexingu

* Aplikacia sa sama musi vzdat CPU

* Ak to programator zabudne urobit, ina app sa
k CPU nedostane

* Ak sa app dostane do nekoneéného cyklu, ina app
sa uz k CPU nedostane

* Nie je mozné ukoncCit beh inej aplikacie (ki11)
* Tento pristup sa pouziva pri OS realneho ¢asu
(kooperativne planovanie procesov)
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M&zu bezat app bez OS?

Problém vzajomného pristupu do pamate

Nejestvuje izolacia, vsetky aplikacie maju
priamy pristup do pamate

Aplikacia méze prepisat’ udaje inej aplikacie
Aplikacia mbze prepisat kod zdielanej kniznice
pre vSetky aplikacie

Kazda aplikacia ma pristup ku vSetkym udajom
inych aplikacii
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Rozhranie UNIX-like OS

* Procesy «— jadra CPU (fork)

* OS obsadzuje jadra pre beh procesov (uklada
a obnovuje registre)

* OS vynucuje vymenu procesov na CPU

 Pamat <— fyzicka pamat (exec)

* Kazdy proces ma svoju ,vlastnu” pamat
(obrazok 3)

* OS rozhoduje, kam sa do ramky umiestni app

Rozhranie UNIX-like OS

OS vytvara abstrakciu hardveru

Procesy «— jadra CPU (fork)
Pamat«— fyzicka pamat (exec)

Subory «— diskové bloky (open, read, ...)
Rury «— zdielana fyzicka pamat (pipe)

Rozhranie UNIX-like OS




Rozhranie UNIX-like OS

* Sl:lbOry —>

diskové bloky (open, read, ...)

* OS poskytuje pohodIné pouzivanie mien suborov
a adresarovu Strukturu

* OS mbéze umoznit zdielanie suborov medzi
procesmi/pouzivatefmi systému

ORL]ry<—>

zdielana fyzicka pamat (pipe)

* OS riadi synchronizaciu prenosu (ak je rura
prazdna, Citatel musi Cakat) (obrazok 4)

* OS méze kedykolvek ukoncit' €innost Citatela Ci

zapisovatela

Rola OS

* OS musi byt defenzivny

 Aplikacia by nemala byt schopna spésobit’ pad
OS

» Aplikacia by nemala byt schopna prerazit’
bariéru izolacie a zasahovat priamo do ingj
aplikacie

eI
éﬁﬁet\

1 clove

Ako?

+ KedZze aj OS aj aplikacie su sw, vacsinou sa to
robi pomocou hw

1.Hw podpora réznych urovni vykonavania
inStrukcii na CPU (user / kernel mod)

2.Hw podpora virtualnej pamate (vytvorenie
zdania ,vlastnej” pamate pre proces)




User / Kernel mod

* UZ v minulej prednaske sme spominali, ze
kernel méd znamena moznost’ vykonavania
vSetkych instrukcii, aj tzv. privilegovanych

* napr. nastavenie mdédu procesora
* alebo priamy pristup k hw

* OS bezi v kernel mdéde, procesy pouzivatela
v user mode

Virtualna pamat

« SW pouziva adresy (smerniky, angl. pointers)

* Nazyvame ich virtualne
* Plati to ako pre OS, aj pre aplikacie pouzivatela

* HW poskytuje tzv. tabulky stranok, pomocou
ktorych sa robi (hardvérovo!) preklad virtualnej
adresy na fyzicku (napr. do ramky)

User / Kernel moéd

* V user mode nie je mozné privilegovane
inStrukcie vykonat

* Pri pokuse sa vyvola hw vynimka, ktora ma
moznost obsluzit programovy kod v kernel
rezime

Virtualna pamat

* OS nastavuje tieto tabulky pre proces tak, aby
nemal pristup k datam iného procesu

* Tabulky urCuju, do ktorej fyzickej pamate ma
ta-ktora aplikacia pristup




Komunikacia app s OS

Ak sa vyuzije hw na takto silnu izolaciu, je
potrebné vymysliet mechanizmus, pomocou
ktorého mdZze aplikacia kontrolovanym
spésobom pristupit k hw (alebo k udajom inej
aplikacie)

V podstate sa tento problém redukuje na

kontrolovany prechod z pouzivatel'ského
rezimu procesora do kernel moédu procesora

Na architekture RISC-V sa to deje pomocou
inStrukcie ecall

Struktira xv6

Monoliticky kernel
* Rozhranie user/kernel space: systémové volania
Zdrojové kody su usporiadané modularne

* user/ - aplikacie v user mdéde

* kernel/ - kdd v kernel mode

Samotny kernel pozostava zo samostatnych
Casti

* Vid kernel/defs.h (proc, fs, ...)

Kod je vynikajuco dokumentovany

ecall

Vyvolanie sluzby OS presne definovanym
sp6sobom

Procesy nemaju pristup k funkciam jadra OS
priamo!

Systémové volania nie su ,klasické” funkcie
* user/forktest.asm hfadaj fork
* user/usys.pl 2user/usys.S

* hw prepnutie do kernel médu; OS urcuje, kde sa po
prepnuti zacne vykonavat kod jadra OS 22160

Pouzitie xv6

Subor zostavenia Makefile riadi

* Vytvorenie programu jadra (prie€inok kernel/)

* Vytvorenie pouzivatelskych programov (prieCinok
user/)

* Vytvorenie disku (prieCinok mkfs/) pre xv6

Prikaz "'make gemu”
* Spusta xv6 vo virtualizacnom nastroji gemu
* Qemu emuluje pocita€ architektury RISC-V




RISC-V doska

|lde o realny hw - moznost skutoéného
spustenia xv6!

Velmi jednoducha zakladna doska (bez
grafického vystupu)

« CPUma 4 jadra

* RAM 128 MiB

* Podpora preruseni

* Podpora UART (sériova konzola/klavesnica)

* Podpora sietovej karty e1000 (cez zbernicu PCle)
Qemu emuluje presne tuto konfiguraciu 25160

Co znamena emulacia?

* Qemu je sw (program), ktory implementuje
RISC-V procesor

for (;7) {
1) read next instruction
2) decode instruction

3) execute instruction (updating
processor state)

}

PreCo gemu a nie hw?

Museli by ste si ho zakupit' (a vzhladom na
dodaciu lehotu predmet robit’ o rok)

PohodlinejSie je vyuzivat sluzby gemu, nakolko
* Qemu emuluje viacero implementacii RISC-V

— Xv6 vyuziva pocitac€ “virt”
(https://github.com/riscv/riscv-gemu/wiki)
« Tato implementacia je dost blizka hw doske SiFive,

ale navySe ma podporu pre rozhranie VirtlO
(https://www.sifive.com/boards)

Start systému xv6

* Vyuzijeme gdb

* Spustime xv6 s jednym jadrom (nie ako je
prednastavena hodnota 3), aby sme mohli
sledovat jedno vlakno v gdb

$ make CPUS=1 gemu-gdb

* Qemu zacéne vykonavat koéd xv6, ktory sa
nachadza v kernel/entry.S
* Vid kernel/kernel. ld symbol _entry (riadok 2)
- Coje kernel. 1d?
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Zostavenie xv6 Start systému xv6

RISC-V « b forkret

kernel /kernel.Id
ernel/kerne * Next po usertrapret()

\{} * b syscall

_ﬁé Id —— kernel

/. * print num

' gce B asm
pipe.c —— pipe.s —> Ppipe.o » Stepdo syscalls[num] ()
* Nachadzame sav ‘exec “/init”"

proc C —) proc S —) proc o

prevzaté a upravené z https://pdos.csail.mit.edu/6.828/2020/lec/I-os-boards.pdf
[21. september 2020] ° SymbO].-flle user/init.o

* b main

Makefile je nastaveny tak, aby vytvoril asm « continue
subory (vid napriklad kernel.asm)

Start systému xv6 Nejaké otazky?

*b _entry
* Porovnajme instrukcie so suborom kernel.asm
 info reg, x/10i _entry
* b main
* si, continue, next next next next..., tui enable
* step do funkcie userinit()
* Next cez funkciu
* Vid proc.h
» Stepdo allocproc()

* Vid initcode.S/initcode.asma ‘od -t xC
initcode’




Von Neumann architektura

CPU

Memory

/O

O

* Ako sa

Vykonavanie programu

CPU dostane k dalSej instrukcii?

« Specialny register CPU, ktory sa zvy3uje po kazdej
inStrukcii

* Automaticky modifikovany niektorymi inStrukciami
(volanie procedury, navrat z procedury, skok)

31

Instruction Pointer 0

|eP | instruction | 2%

| instruction
instruction
data

data
data

Vykonavanie programu

 Pamat
* InStrukcie
- Udaje

- CPU

* Interpretacia
* Manipulacia

CPU

for (;;) {
next instruction
}

Main memory

instruction

instruction

instruction
data

data
data

Fyzické adresy:
organizacia RISC-V

Physical Addresses

PHYSTOP —
(0x88000000)

Physical memory (RAM)

0x80000000 —
Unused
and other I/O devices

0x10001000 _,. VIRTIO disk

0x10000000 —= UARTO

0x0C000000 —» PLIC

0x02000000 CLINT
—

Unused

prevzaté a upravené z
boot ROM

https://pdos.csail.mit.edu/6.828/2020/xv6/book-riscv-rev1.pdf

Unused




Opakovanie

* Dve hw technoldgie umoziujuce izolaciu
procesov od jadra a vzajomne medzi sebou

1.Systémové volania (umoznuju procesom
presne definovanym spdsobom vykonat
obsluhu sluzby v jadre OS)

2.Virtualna pamat (vytvara zdanie vlastne;
pamate pre proces; znemoziuje zasahovat do
pamate iného procesu alebo jadra)

Pamat

* Majme v pamati umiestnené procesy (a kod
OS)

* Nech sa v nejakej aplikacii nachadza chyba,
ktora sp6sobuje obCasné zapisanie na
nahodnu adresu v RAM-ke

* Ako zabezpeCime, aby sa neprepisali
udaje/kdd nejakej aplikacie alebo jadra OS?

Adresny priestor

* |zolaciou pristupu procesu k pamatovému
priestoru

» Kazdy proces bude mat’ ,vlastnu” pamat
« Co to znamena?
* M6ze do nej zapisovat a Citat z nej

* Nembze zapisovat’ a Citat z pamate iného procesu
alebo jadra OS




Adresny priestor Adresny priestor

« Jestvuju viaceré moznosti, najrozSirenejSie su
* Otazka

» Ako vtesnat (multiplexovat) viacero takychto 1.Segmentacia
samostatnych pamatovych boxov do jednej

RAM-ky a zachovat' izolaciu medzi nimi? ] _
2.Strankovanie

3.Kombinacia seg+str alebo str+seg

Adresny priestor Schéma prekladu adresy

x GB

Selector Linear Physical
’T (;B Segment Address Page Address
Offset Translation ™| Translation

Logical
Address
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Schéma prekladu adresy

x GB

Selector Physical
Segment - Page Address

Translation 1 Translation

Logical
Address ?
otY—

RAM

Prevzaté a upravené z INTEL 80386 PROGRAMMER'S REFERENCE MANUAL 1986

Logical Address Linear || Locican [| ”

Address ADDRESS H SELECTOR OFFSET J!

T
—

|Se|ector| | Offset

SEGMENT TABLE

SEGMENT

| SEGMENT
L»| pESCRIPTOR

LINEAR [
ADDRESS ||
i

Strankovanie

* |de 0 mechanizmus nepriamej adresacie

Segmentacia

Zhrnutie

 CPU pouziva logické (virtualne) adresy, VZDY!

* Vysledok segmentacie je preklad logicke;j
(virtualnej) adresy na tzv. linearnu adresu

* Preco linearnu?




Strankovanie

lde 0 mechanizmus nepriamej adresacie

Odkaz na aktualnu tabulku stranok (tabulku,
ktora sa pri preklade pouziva), sa nachadza
v Specialnom registri CPU

Menit hodnotu tohto registra CPU je mozné iba
v privilegovanom rezime (kernel méd)

Strankovanie

Jadro OS v privilegovanom rezime mdze menit
obsah registra, ktory ukazuje na tabulku
stranok

Teda iba jadro OS méze menit mapovanie,
ktora fyzicka pamat’ je dostupna z ktorej
virtualnej adresy (Ci uz samotného jadra alebo
procesu)

Pouzivatel'sky proces bezi v user méde CPU,
nemd&ze menit obsah tohto registra — pokus
o jeho zmenu vyvola vynimoc¢ny stav

Strankovanie

CPU startuje v rezime, kedy je strankovanie
vypnuté

* Pre€o? Ak by bolo zapnuté, tak mame problém
sliepky a vajca...

InicializaCny kod jadra

* Vyplni tabufku stranok

* Nastavi register, ktory ukazuje na tuto tabulku
« Zapne strankovaci hardvér

* Obrazok 7 s mapovanim procesov do RAM

Strankovanie

Kazda tabulka stranok definuje vlastné
mapovanie, vlastny adresny priestor, ktory
nazyvame VIRTUALNY
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Strankovanie

« Strankovanie umoznuje (podobne ako
segmentacia, ale nespominali sme)

* Rozlisit opravnenia typu pristupu (Read / Write)
* UrcCit, i mapovanie jestvuje (Present)
* Rozlisit opravnenia pristupu (Kernel / User)

« Zistit, Ci pristup k urcitej adrese vyvolal zmenu
hodndt v pamati (Dirty)

« Zistit, i bolo vébec niekedy pristupené k nejakej
adrese (Access)

* Triky s virtualnou pamatou

Prevzaté a upravené z INTEL 80386 PROGRAMMER'S REFERENCE MANUAL 1986

Format linearnej adresy

Strankovanie — ¢o nam k tomu treba

Ramec (page frame) versus stranka (page)
Linearna adresa
Tabulka stranok

Polozka tabulky stranok

Ako sa robi preklad

Prevzaté z INTEL 80386 PROGRAMMER'S REFERENCE MANUAL 1986

Polozka tabulky stranok (Intel)

12 11

PAGE FRAME ADDRESS 31..12 AVAIL

P - PRESENT
R/W - READ/WRITE

u/s - USER/SUPERVISOR

D - DIRTY

AVAIL - AVAILABLE FOR SYSTEMS PROGRAMMER USE

NOTE: 0 INDICATES INTEL RESERVED. DO NOT DEFINE.




Prevzaté a upravené z INTEL 80386 PROGRAMMER'S REFERENCE MANUAL 1986

Preklad linearnej adresy na fyzicku

PAGE FRAME

PHYSICAL
ADDRESS

PAGE TAELE

FG TEL ENTRY

21160

Strankovanie...

* Aby svet spel k lepSiemu, v takejto podobe
(ako bolo na prednaske) sa strankovanie nikde
nepouziva

* Viac o strankovani a virtualnej pamati na
buducej prednaske

Prevzaté a upravené z INTEL 80386 PROGRAMMER'S REFERENCE MANUAL 1986

Kombinacia Seg a Str

LOGICAL ADDRESS

n
OFFSET_0 ”

PAGE FRAME

Domaca uloha

* Preditat kapitolu 2 a 4.3, 4.4
* Operating system organization

* https://pdos.csail.mit.edu/6.828/2023/xv6/book-
riscv-rev3.pdf




Prednaska 3

Virtualna pamat

Téma

* Majme program, ktory z Casu na Cas zapiSe
nieco na nahodnu adresu v pamati

* Ako udrzat takyto program ,na uzde”?

* Izolujme adresné priestory procesov (a jadra)

Struktdra prednasky

* Adresné priestory

* Strankovaci hardveér

* Programovy kod xv6 pre spravu VM

|zolacia adresného priestoru

* Kazdy proces ma vlastny adresny priestor

* Méze Citat/zapisovat iba v ramci svojho
priestoru (nemdze Citat' ani zapisovat' v inom)

« Ako SUCASNE implementovat’ viac
adresnych priestorov v ramci jedinej
fyzickej pamate (RAM) a zabezpegéit’
izolaciu medzi nimi?




|zolacia adresného priestoru

* Odpoved: strankovaci hardvér

* Xv6 vyuziva hardvér procesora RISC-V

Strankovanie

* Program dokaze pracovat iba s virtualnymi
adresami, nie fyzickymi (Co sa tyka
menenia/Citania obsahu RAM)

* Jadro OS ma za ulohu riadit mapovanie
kazdej VA na PA (nastavit udaje pre toto
mapovanie)

Strankovanie

* Poskytuje nepriamu adresaciu

- program pouziva smerniky (adresy); tieto adresy
vyuziva CPU na pristup k pamati
* Nie su to vS8ak (vo vSeobecnosti) adresy operandov vo
fyzickej pamati!
* Ide o tzv. virtualne adresy!

- Hardvér spravy pamate (MMU) ,preklada”
virtualne adresy na fyzické adresy

* V literature sa Casto spomina aj termin ,linearna
adresa” (v ramci predmetu nerozliSujeme)

* Az fyzicka adresa je adresou operandu na adresne;j
zbernici (nemusi to byt iba RAM!!!)

Strankovanie

* MMU pouziva na ,preklad” tabufku, v ktorej
- VA je indexom (zjednodusene)
- PA je hodnotou na indexe (zjednoduSene)

* Tabulka ma nazov ,tabulka stranok” (angl.
Page Table)

* Jedna tabulka popisuje jeden adresny priestor
(mapovanie VA na PA)

* MMU dokaze obmedzit, ktoré VA su pristupné
v user mode CPU




Strankovanie Strankovanie

* Odkaz na aktualnu tabufku stranok (tabufku, » Strankovanie umoznuje

ktora sa pri preklade pouziva), sa nachadza * RozliSenie opravnenia typu pristupu (Read / Write)

v specialnom registri CPU  Urcit, ¢i mapovanie jestvuje (Present)

* RozliSenie opravnenia pristupu (Supervisor / User)
* Menit hodnotu tohto registra je mozné iba « Zistit, &i pristup k urcitej adrese vyvolal zmenu
v privilegovanom rezime CPU hodn6t v pamati (D — dirty bit)
(kernel/supervisor mod) « Zistit, &i bolo vébec niekedy pristipené k nejakej

« Pokus 0 zmenu v user méde vedie ku vynimke adrese v stranke (A — access bit)

* Triky s virtualnou pamatou

Strankovanie Strankovanie — ¢o nam k tomu treba

« CPU Startuje v rezime, kedy je strankovanie * Ramec (page frame) versus stranka (page)
vypnuté

o cO7? . ,
Preco’ Linearna adresa
nicializatny kéd iad Tabulka stranok
* Inicializacny kod jadra . , ,
y J Polozka tabulky stranok

* Vyplni tabulku

* Nastavi register, ktory ukazuje na tabulku stranok

« Zapne strankovanie CPU Ako sa robi preklad




Prevzaté a upravené z INTEL 80386 PROGRAMMER'S REFERENCE MANUAL 1986 Prevzaté a upravené z INTEL 80386 PROGRAMMER'S REFERENCE MANUAL 1986

Format linearnej adresy Preklad linearnej adresy na fyzicku

PAGE FRAME

PHYSICAL
ADDRESS

PAGE TAELE

FG TEL ENTRY

Prevzaté z INTEL 80386 PROGRAMMER'S REFERENCE MANUAL 1986

Polozka tabulky stranok (Intel) RISC-V

12 11

* Mapuje stranky o velkosti 4 KiB

PAGE FRAME ADDRESS 31..12 AVAIL

. * Zarovnané na hranicu 4 KiB (0, 4 Ki, 8 Ki,

PRESENT .
R/W READ/WRITE 12 KI, .. )

u/s - USER/SUPERVISOR
D - DIRTY
AVAIL - AVAILABLE FOR SYSTEMS FROGRAMMER USE

NOTE: 0 INDICATES TNTEL RESERVED. DO NOT DEFINE. * Kolko bitov pOtreijeme na indexovanie
(adresovanie) v ramci jednej stranky 4 KiB? 12




RISC-V Preklad MMU

Xv6 vyuziva RISC-V v 64-bitovom adresnom
rezime

Na index do PT sa vyuziva 64-12 = 52 bitov
z VA

Nie tak celkom, hornych 25 bitov z tychto 52
sa nevyuziva, takze index ma realne 27 bitov

Virtual address
25

27
R I SC-V 64 | EXT I Index I OfZet.I

44 10 2727

Mame 27 bitov na index, kolko indexov je to
spolu? 2A27=277 * 2/20 =128 * 1 Mi = 128 Mi

Kazda polozka tabulky ma 64 b, o je 8 B

Kolko teda bude zaberat cela PT v pamati?
128 Mi*8B =1GiB ;)

| PPN ®

* AK PT pre 1 proces zabera 1 GiB v RAM, koflko
procesov asi tak méze bezat v OS? :D :D :D

0
* Xv6 ma 128 MiB RAM... Tak tu nieCo nesed.i... Page table
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Preklad MMU PTE

* Zaznam v tabulke PT sa nazyva PTE (Page
Table Entry)
- Ma64b (8 B), ale vyuil'va sa ,,iba” 54 Reserved | Physical Page Number RSWD|AG/U[XWR|V

- Hornych 44 bitov PTE tvoria hornych 44 bitov =
fyzickej adresy (Physical Page Number = PPN) peadapl

V-
R -
W
- Spodnych 10 su tzv. priznaky E-Executable
G
A

Valid
Readable

- User
- Global
- Accessed
D - Dirty (0 in page directory)
Reserved for supervisor software

* Present, Writeable, User, Accessed, Dirty...

* IPOZOR! velkost’ VA != velkost’ PA

Virtual address
25

54| EXTI m\ IOffsetoI PT

* Kde je PT ulozena? V RAM

* MMU dokaze manipulovat so zaznamami PTE
* Podobne to dokaze aj OS

| |

Page table 56 | ’ ‘
44 12
Physical Address




PT PT RISC-V

Virtual address Physical Address
9 12 44 12

* Ako sme uz vypocitali, velkost PT je 1 GiB! — > [ EXT| o | m [ Lo [offset] PPN | Offset]

| A

- 1 PT na 1 adresny priestor

10

- 1 adresny priestor zvacsa pre 1 aplikaciu (proces)

* AvSak proces Casto potrebuje iba par KiB/MiB ? Hags |
pamate, takze iba par Ki/Mi zaznamov PTE 1 [Fiags

bude vyuzitych, ostatné budu prazdne! 0 f

A Page|Directory 1

N Flags

R EEEE—

satp

Directory

Page Directory

PT PT

* RISC-V 64 vyuziva na uSetrenie miesta tzv. * V kazdej urovni (L2, L1, LO) mame k dispozicii
trojarovinovu tabulku stranok 9 bitov na index — 512 poloziek v PD (Page
Directory)

* 512*512*512 = 279 * 2AQ * 2AQ = 2A(3*Q) =
2AD7

* PTE m&ze byt neplatné (bit Valid); nejestvuje
prepojenie t. j. mapovanie s RAM)

* Preto mdéze byt PT pre proces mala!




PT Preklad va2pa

* V jednej urovni mame 512 poloziek PTE; * MMU musi najst spravny zaznam PTE
jedna ma velkost 64 b, takZze celkovo je to zodpovedajuci danej VA; ako?
512*8B = 4 KiB (Cirou ,nahodou” to sedi na

) ) ] - Zregistra satp vieme PA pre obsah tabulky PD.:
velkost' stranky?)

- Hornych 9 bitov indexu VA (L2) ukazuje do PD.z;
512 zaznamov mbéze ukazovat na 512 stranok z PD.[L2] ziskame PA pre obsah PDv;

v RAM; 1 tabulkou vieme ,pokryt” max. - Dalsich 9 bitov indexu VA (L1) ukazuje do PDus;
512 * 4KiB RAM, t. j. 2048 KiB, t. j. 2 MiB z PDui[L1] ziskame PA pre obsah PDwo

Na pokrytie mapovania niekolko desiatok MiB - Poslednych 9 bitov indexu VA (LO) ukazuje do
nam stacia desiatky (stovky) KiB tabulky PT PDwo; z PDu[LO] ziskame PA pre PTE
namiesto 1 GiB - PA = PPN z PTE plus spodnych 12 bitov VA

PT PT RISC-V

Virtual address Physical Address

A V4 9 12 44
Ako MMU ,vie”, kde v RAM sa PT nachadza? B ] D o] oo Jorset]

| X

10

Na RISC-V je FYZICKA adresa hornej &asti
PT (pre index L2) v registri satp

Prepisanim satp sa prepinaju adresné Flags
priestory! —

Directory

* Stranky PT m&zu byt volne roztrusené v RAM, 5"
nemusi ist’ o suvislu oblast RAM!!!

Flags

Directory

30/60 Page Directory




Priznaky PTE

* Xv6 vyuzivaV, R, W, X, U

* V cviCeni 3 musite vyuzit priznak A

* Neskor vyuZzijeme aj niektory z tych, ktoré su
volne dostupné pre OS

Priznaky PTE

* Co ak bit V nie je nastaveny? Alebo
zapisujeme a nie je nastaveny W?

* Vypadok stranky (angl. Page Fault)

- Vynuteny presun do jadra (trap.c)

- Jadro bud vypise chybovu spravu a ukonci
proces, ktory chybu spésobil (,usertrap():
unexpected scause...”) (vid ukazka cat.c)

- Alebo méze nainStalovat chybajuci PTE a obnovit
beh procesu (napr. ak sa pouziva swapovanie
pamate RAM na disk)

Priznaky PTE

53 10 9876543210

Reserved Physical Page Number RSW|D|AG|UIXWRV

I: V - valid
R - Readable
W - Writable
X - Executable
U - User
G - Global
A

- Accessed

L D- Dirty (0 in page directory)
L Reserved for supervisor software

Vyhody strankovania

* Spojity virtualny adresny priestor nevyzaduje
spojity fyzicky adresny priestor! (vébec
neprichadza ku externej fragmentaciil!!)

* ,lazy allocation”; alokacia pamate az pri jej

prvom pouziti (nastane vypadok, jadro alokuje
PTE a proces zopakuje inStrukciu)

* ,copy-on-write fork”; kopia stranky az pri

prvom pokuse o zapis




Virtual Addresses Physical Addresses

Trampoline

Guard page
Guard page
Kstack proc 0

Virtualna pamat v jadre

Guard page
Kstack proc 1

PHYSTOP
(0x86400000)

Free memory

* Pre procesy je vyuzitie VM v poriadku, ale
precCo ju vyuzivat aj v jadre?

Physical memory (RAM)

Kernel data _ \\ Kstack proc 0

Kernel text E Trampoline

KERNBASE
(0x80000000)

* Méze bezat jadro iba s fyzickou pamatou?
ANO, moze!

Unused
and other I/O devices

0x10001000 VIRTIO disk - VIRTIO disk
0x10000000 UARTO = UARTO

0x0C000000 PLIC " PLIC

CLINT

Unused

boot ROM

©
>
<
<
14
o
<
=
‘®
S
©
Q
©
<
‘®©
)
=
>

Unused

Virtualna pamat' v jadre Virtualna pamat JADRA xv6

Vacsina jadier OS vSak vyuziva VA; preCo? ] L .

* Jednoduché mapovanie virtualnej pamate na
fyzicku jedna-k-jednej

Je (Casovo) drahé vypinat/zapinat’

strankovanie

o : , * PreCo sa mapuju aj zariadenia?
UlahCuje prechod medzi user/kernel (tym

istym mapovanim tej istej stranky — vid
trampoline) * Vid opravnenia réznych oblasti...
Ulahcuje to hladanie chyb

— Text (kod) jadra oznaCime X, udaje nie

— Ponechanie pamatovej ,diery” pod zasobnikom
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Virtudlna pamat POUZIVATELA xv6

Kazdy proces ma vlastny adresny priestor

Vlastnu tabulku stranok

Vid trampoline a trapframe — nie su
zapisovatelné pre pouzivatelsky proces!!!

Jadro OS nastavuje register satp pri
prepinani procesov (usertrapret()
kernel/trap.c:123)

Virtual Addresses

Trampoline

Guard page

Guard page

Kstack proc 0

Guard page

Kstack proc 1

PHYSTOP
(0x86400000)

Free memory

Kernel data

KERNBASE

Kernel text

(0x80000000)

0x10001000

VIRTIO disk

0x10000000

UARTO

0x0C000000

PLIC

Physical Addresses

Unused

Physical memory (RAM)

trampoline

trapframe

usyscall

Kstack proc 0

Trampoline

heap

stack

Unused
and other /O devices

guard page

VIRTIO disk

data

UARTO

PLIC

CLINT

Unused

boot ROM

Unused

Virtualna pamat POUZIVATELA xv6

MAXVA _».
PFEU

trampoline

PFEU| trapframe

usyscall

heap

argument 0

argument N

0

address of argument 0

PAGESIZE ¢ stack

address of argument N

PFEU| guard page

address of address of
argument 0

data

argc

OxFFFFFFF

(empty)

nul-terminated string
argv[argc]

argv([0]

argv argument of main

argc argument of main
return PC for main

Virtual Addresses

Trampoline

Guard page

Guard page

Kstack proc 0

Guard page

Kstack proc 1

PHYSTOP

(0x86400000)

KERNBASE __|
(0x80000000)

0x10001000

Free memory

Kernel data

Kernel text

Physical Addresses

Unused

Physical memory (RAM)

Kstack proc 0

Trampoline

stack

data

guard page |Rwx

VIRTIO disk

0x10000000

UARTO

0x0C000000

PLIC

Unused
and other I/O devices

VIRTIO disk

UARTO

PLIC

0x1000 —

CLINT

Unused

boot ROM

0 —

Unused




Virtualna pamat xv6

* Vlastnosti takejto organizacie adresného
priestoru

- VA pouzivatela za€ina od 0 (avSak v kazdom
procese je VA pouzivatela od 0 mapovana na inu
RAM - vo vSeobecnosti)

- 256 GiB halda pouzivatela ;) (vid MAXVA)

- Jednoduchy prechod user < kernel mapovanim
trampoliny a trapframe (o tom nabuduce)

- Nelahky pristup jadra k pamati pouzivatela!!!

- Lahky pristup jadra k fyzickej pamati: pa(x)
mapovana na va(Xx)

Kod VM xv6

Kolko pamate (stranok) je pouzitych na
reprezentaciu PT (t. j. mapovania adresného
priestoru) po prvom volani kvmmap()?

- kernel/vm.c:28 kvmmap(kpgtbl, UARTO,
UARTO, PGSIZE, PTE_R | PTE_W);

Kolko pamate (stranok) sa tymto volanim
mapuje?

Ukazka vmprint () za tymto prvym volanim

Kod VM xv6

* Inicializacia adresného priestoru jadra

* kernel/memlayout.h a kernel/vm.c kvminit()

- Kolko adresného priestoru vie obsiahnut' 1 LO
polozka? 4 KiB

- Kolko 1 L1 polozka? 2 MiB
- Kolko 1 L2 polozka? 1 GiB
- Ako velky je cely adresny priestor? 512 GiB

Kod VM xv6

Kolko poloziek v PT jadra zabera VIRTIO
— kvmmap(kpgtbl, VIRTIOO, ..);

Kolko poloziek v PT jadra zabera PLIC
— kvmmap (kpgtbl, PLIC, .., 0x400000, ..);

* Je trampolina mapovana v kpgtb'l iba raz?
* A Co zasobniky procesov?




PHYSTOP

(0x86400000)

KERNBASE

(0x80000000) Unused guard page

0x10001000
0x10000000

0x0C000000

Virtual Addresses Physical Addresses

Trampoline
Guard page
Guard page
Kstack proc 0
Guard page
Kstack proc 1

Unused

/| trampoline

Free memory /S trapframe

usyscall

Physical memory (RAM) heap

\ \
Kernel data - A\ Kstack proc 0

Kernel text g \ Trampoline

stack

and other I/O devices

data

VIRTIO disk - VIRTIO disk

UARTO W- e . UARTO

PLIC - . PLIC

CLINT

Unused

boot ROM

Unused

Kod VM xv6

* mappages()

— Argumenty: top PD, va, size, pa, perm

— Do PT zaznamenava mapovanie <va; va+size) na
prislusny interval <pa; pa+size)

walk()

— Napodobnuje ¢innost MMU; pre danu VA a PT
najde prislusny PTE zaznam v PT

— Makro PX( level, va) extrahuje 9 bitov indexu
na urovni level

Kod VM xv6

kvminithart()

—w_satp()
— sfence_vma()

PreCo po nastaveni PT musi nasledovat
inStrukcia sfence_vma()? (kernel/riscv.h)

— TLB (Translation Lookaside Buffer) — vyrovnavacia
pamat pre preklad VA->PA

Kod VM xv6

* walk(pagetable, va) algoritmus:

1)PTE_addr = &pagetable[PX(level, va)]
2)Ifis set PTE_V in *PTE_addr

* Prisludna tabulka v PT jestvuje
* PTE2PA extrahuje PPN zo zaznamu PTE
3)If not set PTE_V in *PTE_addr
* Alokuj tabulku d'alSej urovne
* Vypln *PTE_addr s PPN alokovanej tabulky (PA2PTE)
4)Vrat adresu PTE z (vytvorenej/jestvujucej) tabulky
LO




Kod VM xv6

procinit() v kernel/proc.c

Statické pole procesov

Kazdému procesu alokuj v ramke stranku na
zasobnik jadra (velkost PGSIZE) a hamapuj
do VA kernelu

Kazdy proces ma vlastny zasobnik v jadre

Kazdy zasobnik ma ,guard page”!!! (obrazok)
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Kod VM xv6

* Inicializacia pouzivatelského adresneho
priestoru

—allocproc() vkernel/proc.c
— fork() v kernel/proc.c
—exec() vkernel/exec.c

Virtual Addresses Physical Addresses

Trampoline
Guard page
Guard page

Kstack proc 0 Unused

Guard page
Kstack proc 1

PHYSTOP
(0x86400000)

Free memory

Physical memory (RAM)

Kernel data . \ Kstack proc 0

Kernel text X \\ Trampoline

KERNBASE __|
(0x80000000)

Unused
and other I/O devices

0x10001000 VIRTIO disk W VIRTIO disk
0x10000000 UARTO RW- UARTO

0x0C000000 PLIC e PLIC

CLINT

Unused

boot ROM

Unused

Kod VM xv6

* Inicializacia pouzivatel'ského adresného
priestoru

—allocproc() alokuje prazdnu PT najvysSieho
stupna
— fork () robi uvmcopy()

—exec() prepise PT procesu novou

* uvmalloc()
* loadseg()

* Ukazka vmprint() pre procesy init a sh




Kod VM xv6

* Ak chce (pouzivatelsky) proces viac pamate
(alokacia z haldy), vyvola systémové volanie
sbrk(n); o n sa zvacsi pamat procesu

* Vid user/umalloc.c volanie sbrk()

Kod VM xv6

* growproc() v kernel/proc.c
— proc->sz je aktualna velkost procesu
—uvmalloc() obsahuje hlavnu funkcionalitu

— Pri prepnuti z jadra do user space sa do satp ulozi
adresa aktualizovanej PT

* uvmalloc() v kernel/vm.c

— PrecCo je tam PGROUNDUP?

— Pre€o mappages(.., PTE_W|PTE_X|PTE_R|
PTE_U)?

Kod VM xv6

* Kazdy proces ma svoju velkost’; volanie
sbrk() pridava procesu na konci pamat,
zvacsuje velkost procesu
(kernel/sysproc.c)

* Alokuje fyzicku pamat (RAM)
* Mapuje ju do PT procesu
* Vracia pocCiato€¢nu adresu tejto novej pamate

Citanie na vecer / nad ranom

* Precitat kapitolu 3
* Page Tables

* https://pdos.csail.mit.edu/6.828/2023/xv6/book-
riscv-rev3.pdf




Prednaska 4

Prechod user <—->kernel pomocou
systémovych volani

write(fd, buf, n)

* M6zeme pouzit v pouzivatelskom priestore
funkciu (z pohladu jazyka C) na [za|vy] volanie
(uskuto€nenie) sluzby jadra?

* Bolo by to rychle a efektivne

* Taktiez flexibilné na prenos komplexnejSich
udajovych typov

* AiSlo by o programatorom znamy mechanizmus

Téma

* Ako funguje prechod do/z jadra pri
systémovych volaniach

* Ponorime sa do jadra OS

write(fd, buf, n)

e Zial, nemozeme pouzit’ takyto mechanizmus!

* DAévodom je IZOLACIA procesov
* Izolacia ovplyvnuje vacsinu navrhu jadra OS




Co to je izolacia

* Vynutena separacia z dovodu zapuzdrenia
doésledkov zlyhani

Hlavné nastroje izolacie

1)Virtualny adresny priestor procesu

2)Privilegovany rezim Cinnosti CPU (pouzivatelsky
proces nembze robit’ I/0 operacie a menit
délezité systémove registre CPU)

* Vynutena kontrola toku riadenia pomocou
systémovych volani; prechod user— kernel!!!

Co to je izolacia

* Vynutena separacia z déovodu zapuzdrenia
doésledkov zlyhani

* Predmetom izolacie je zvyCajne proces
* Zabranuje

- procesu X modifikovat/Citat udaje o procese
Y (napr. modifikovat tabulku deskriptorov, r/w
pristupy do pamate...)

- procesu miesat sa do uloh a sluzieb OS

Privilegovany rezim CPU

* RISC-V CPU 3 rezimy: supervisor, user, machine
* Kernel (jadro OS) bezi v rezime supervisor
* Bezny pouzivatel'sky program v rezime user




Privilegovany rezim CPU

RISC-V CPU 3 rezimy: supervisor, user, machine
Kernel (jadro OS) bezi v rezime supervisor
Bezny pouzivatelsky program v rezime user

Co mdze supervisor oproti user naviac:

- 1/O operacie (pristup k zariadeniam)

- Nastavovanie adresného priestoru (virtualna pamat
pomocou zmeny registra satp)

- R/W pristup k Specialnym registrom CPU
Takmer kazdy CPU vyuziva tento princip

Ciele riadeného prechodu

. nedovolit zasahovat’ user programu do
prechodu user > kernel

. prechod musi byt pre user program
transparentny (bez akéhokolvek zasahu
pouzivatela)

Co sa deje pri systémovom volani?

* Procesor je nastaveny na beh user programu

* Co je potrebné na procesore RISC-V urobit:
* Zmenit méd CPU z user na supervisor (pre jadro)
Ulozit 32 user registrov a register PC
Zmenit tabulku stranok z user na kernel
Zmenit zasobnik z user na kernel
Skocit na vykonavanie kodu jadrav C

Preco prepinat cpu mod?

* PreCo umoznit prechod do supervisor moédu?
1) Pristup k Specialnym registrom CPU
* satp — tabulka stranok

e stvec —instrukcia ecall skoCi na addr ulozenu
v tomto registri (v xv6 ukazuje na kod trampoliny)

sepc — instrukcia ecall sem ulozi user PC

sscratch — pomocny register; xv6 ho vyuZziva
na uloZenie adresy pamatovej oblasti trapframe

2) Supervisor ma pristup ku strankam, ktoré
nemaju nastaveny priznak PTE_U




PrecCo prepinat cpu mod?

* Preco umoznit prechod do supervisor moédu?
3) Supervisor ma priamy pristup k hw

Ni¢ iné nema naviac...

To znamena, ze ani v supervisor mode nie je
mozneé pristupovat k adresam, pre ktoré nie
je platné mapovanie v tabulke stranok

Tok riadenia

write()
trampoline.S / uservec
trap.c / usertrap()
syscall.c / syscall()
sysfile.c / sys_write()
syscall.c / syscall()
trap.c / usertrapret()
trampoline.S / userret
write()

Kod xv6 prechodu user->kernel

navrat z write()

Kernel space uservec() userret() (trampoline.S)
usertrap() usertrapret() (trap.c)
syscall() (syscall.c)

sys_write()
(sysfile.c)

Ako syscall vstupi do jadra

* napriklad xv6 shell vypisujuci prompt (‘$’)
» user/sh.c:137 write(2, “$ “, 2)

* user/usys.S:29
* 11 a7, SYS_write (=>kernel/syscall.h:17)
« ecall (vyvola RIADENY prechod user>kernel)

* user/sh.asm:22, adresa write je Oxe16
 user/sh.asm:1939, adresa ecall je Oxe18




Ako syscall vstupi do jadra

$ make CPUS=1 gemu-gdb ...
(gdb) c

Ctrl+C

(gdb) b *0Oxe16

(gdb) c

V konzole gemu-gdb zadame Enter a vratime sa do
okna s gdb

Nachadzame sa pred systémovym volanim 17760
write()

Ako syscall vstupi do jadra

(gdb) b *Oxe1c (adresa instrukcie ret v sh.asm)
—> pozri okno behu xv6!

(gdb) c

—> pozri okno behu xv6!

Na konzolu sa vypiSe prompt.

Ako syscall vstupi do jadra

(gdb) add-symbol-file user/sh.o
(gdb) ctrl-x 2
(gdb) ctrl-x 2

V hornom okne mame zobrazené registre CPU
V strednom vidime asm kod
V dolnom zadavame prikazy gdb

Ako syscall vstupi do jadra

(gdb) si (posun o 1 inStrukciu dalej)
—> user/sh.asm:30 adresa 0x24 (memset())

(gdb) c

- ni€ sa nedeje... vstup z klavesnice!

- sme na adrese 0xe16 (syscallwrite())
—> vid okno behu xv6




Ako syscall vstupi do jadra Ako syscall vstupi do jadra

(gdb) c * Vykonajme instrukciu ecall
—> sme spat’ z kernelu na konci write() (gdb) si 2

—> vid okno behu xv6
* Kde sa nachadzame?

- podme znovu pred syscall write (gdb) print $pc > velmi vysoka adresa!
(gdb) c (v okne Qemu nezabudnime dat’ Enter) (gdb) x/6i $pc

* 6 instrukcii, ktoré sa budu vykonavat
* Vid uservec v kernel/trampoline.S
* lde o zacCiatok kédu trampoliny do jadra

Ako syscall vstupi do jadra Ako syscall vstupi do jadra

» Registre $pc a $sp su na nizkych adresach * VSetky registre maju hodnoty z user programu

« Argumenty funkcii su v registroch a0, a1, a2... (okrem $pc)

« Argumenty systémového volania write() (gdb) info reg
a0 jefd
* a1l je buf » ESte stale sa pouziva tabulka stranok user
*a2jen procesu

(gdb) p/x $satp
(gdb) x/2c $a1 (vypi$ 2 znaky od addr v reg a1)

sh vypisuje prompt ‘$




Ako syscall vstupi do jadra

« Co sa udialo instrukciou ecall?

* Procesor sa prepol do supervisor modu

* Ako to vieme? Vykonava sa inStrukcia na
adrese danej registrom $stvec (ecall zoberie
hodnotu v $stvec a nastavi podla nej $pc)

* Trampolina nie je pristupna pre user program
(nie je nastaveny priznak PTE_U)!

(gdb) p/x $stvec

Ako syscall vstupi do jadra

» Kernel musel nastavit $stvec pred prechodom
do user priestoru!!!

ecall umoznuje zmenit méd CPU z user na
superuser

- Ale iba kernel ma kontrolu nad tym, CO sa
zaCne v tomto rezime vykonavat, a to na
zaklade obsahu registra $stvec

Program pouzivatela NEDOKAZE zmenit
$stvec

Ako syscall vstupi do jadra

- Co sa udeje inStrukciou ecall?

1.Zmeni sa mod procesora z user na supervisor
2.Ulozi sa hodnota $pc do $sepc
(gdb) p/x $sepc

3.Vykonavanie sko¢i na adresu ulozenu v $stvec
(register $pc sa nastavi na hodnotu, ktora je
v $stvec)

Ako syscall vstupi do jadra

Co dal$ie sa musi urobit? Zatial mame ,iba”
zmeneny méd CPU

Ulozit' registre CPU, ktoré vyuziva user (aby sa
mohli neskoér obnovit' pri prechode z jadra spat
k vykonavaniu kodu pouzivatelského programu)

Zmenit tabulku stranok z user na kernel
Nastavit' zasobnik pre C-Ckovsky kod jadra
Skocit na vykonavanie C kodu jadra




Ako syscall vstupi do jadra

* PreCo je ecall tak navrhnuty, ze nerobi tieto
ostatné Cinnosti? Aby bolo mozné
implementovat vel'mi rychlu obsluhu vynimiek:

— Obsluzit’ niektoré vynimky bez nutnosti zmeny
tabulky stranok

— Ak by kernel a user pouzivali to isté mapovanie,
netreba menit tabulku stranok

— Ak je obsluha pisana v asm, nie je nutné pouzivat
zasobnik

Ako syscall vstupi do jadra

UloZenie registrov pozostava z 2 Casti

1. Z dostupného pamatového miesta, kam sa ulozia
2. Z adresy tohto pamatového miesta

Xv6 mapuje do user stranok 2 stranky jadra, ku
ktorym user nema pristup: trampolinu (upine
posledna stranka virtualneho priestoru) a pod
nou tzv. trapframe

RISC-V poskytuje 1 pracovny register, ku
ktorému nema user pristup: $sscratch

Ako syscall vstupi do jadra

* Aké moznosti mame na RISC-V pre ulozenie
stavu CPU (registrov pouzivatela)?

* Mbézeme ich len tak zapisat niekam do fyzickej
pamate? Nie, lebo je zapnuté strankovanie!

* M6zeme najprv zmenit $satp na kernel
stranky?
* Supervisor méd to umozriuje
* Ale nepozname ADRESU tabulky jadra urovne L2!

* A $satp pred prepisanim musi byt tiez odlozeny! o

Ako syscall vstupi do jadra

Trapframe

* 1 stranka je dostato¢ne velka na ulozenie 32
registrov RISC-V CPU

» Kazdy proces ma mapovany frapframe na tu istu
virtualnu adresu, ale vzdy do iného ramca v RAM

* Virtualna adresa je 0x3fffffe000
 Vid Strukturu trapframe v kernel/proc.h

« Pamatové miesto mame, ale potrebujeme mat

niekde ulozenu adresu tohto miesta!
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Ako syscall vstupi do jadra Ako syscall vstupi do jadra

* Register sscratch az po instrukciu csrr t0, sscratch (30x si)

* Pred prechodom do user priestoru kernel nastavi (gdb) si

nielen $stvec, ale aj $sscratch reqister e . , vty )
’ 9 - eSte je potrebné ulozit pévodnu hodnotu $a0

* Ulozi do neho odkaz na trapframe Struktaru (t4 sa nachadza v $sscratch)

* RISC-V poskytuje inStrukciu na vymenu _
fubovolného registra s $sscratch (prehodenie (gdb) si
hodnot medzi registrom a $sscratch) (gdb) si

* Prva inStrukcia uservec() v trapframe.S: . _ . »
* po ulozeni registrov je potrebné pripravit

csrrw sscratch, a0 zasobnik a skodit na vykonavanie C kodu

Ako syscall vstupi do jadra Ako syscall vstupi do jadra

(gdb) p/x $sscratch * Pozrime sa na Strukturu trapframe do

(gdb) p/x $a0 kernel/proc.h
(gdb) si * Kde sa v nej nachadza adresa zasobnika
jadra? V strukture trapframe od 8. bajtu

* 1ld sp, 8(a0)

(gdb) p/x $a0 + Nezabudajme, Ze v $a0 je adresa zadiatku
trapframe; takZe po pripocCitani hodnoty 8

. k hodnote v registri $a0 dostaneme adresu, z ktorej
Dalej kod uklada 32 registrov CPU do étrUktL'er sa nacita hodnota do registra $sp

trapframe pomocou nepriamej adresacie cez * VSetky udaje potrebné pre obnovenie behu kodu
register $a0 jadra su k dispozicii v $trukture trapframe

(gdb) p/x $sscratch




Ako syscall vstupi do jadra

 Vid komentare v kernel/trampoline.S pre dalSie

inStrukcie pri krokovani pomocou ,si”

* Obnovi sa hw ID vlakna

* Nacita sa adresa funkcie v C, ktorou bude
pokraCovat spracovanie po ukon€eni asm kodu

- Nacita sa adresa tabuliek jadra do $satp, vycisti sa
TLB — preco neprislo ku vynimke po vymene
tabuliek stranok?

* Lebo na rovnaku virtualnu adresu je mapovana
trampolina aj v tabufkach jadra!!!
* (gdb) p/x $satp

Ako syscall vstupi do jadra

* Uloha usertrap()

* Dispecing réznych typov preruseni, chybovych
stavov a systémovych volani prichadzajucich
z user modu CPU

* Zistenie priCiny vynimocného stavu pomocou
hodnoty registra $scause

* Vid obrazok 10.3 na strane 102 manualu ,The
RISC-V Reader”

» $scause rovné hodnote 8 je systémové volanie
(environment call from U-mode, Cize ecall)

Ako syscall vstupi do jadra

* Napokon mozno skocit do funkcie usertrap()

» Jej adresa sa nachadza v registri $t0
(gdb) p/x $t0
(gdb) x/4i $t0
(gdb) si

(gdb) tui enable

* A konecne sa nachadzame v C kdéde
 usertrap() v kernel/trap.c

Instruction address misaligned
Instruction access fault

Illegal instruction

Breakpoint

Load address misaligned

Load access fault

Store address misaligned

Store access fault

Environment call from U-mode )
Environment call from S-mode
Environment call from M-mode
Instruction page fault

Load page fault

Store page fault

WOl O B W= O

Y

—_— e —
W = O

=
wn

Prevzaté a upravené z: Patterson, D.; Waterman, A. The RISC-V
Reader: An Open Architecture Atlas. Strawberry Canyon LLC:
San Francisco, CA, USA, 2017. Obrazok 10.3 na strane 102.




Ako syscall vstupi do jadra

* Az po funkciu syscall(): (gdb) n
(gdb) s
(gdb) n

* Nachadzame sa vo funkcii syscall()
v subore kernel/syscall.c

Ako syscall vstupi do jadra

(gdb) n

(gdb) p num

(gdb) n

(gdb) s

* A sme vo funkcii sys_write()

» Dalsi kéd je nezaujimavy — $tandardné C
* Pozrime sa, ako sa vratime spat do user modu
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Ako syscall vstupi do jadra

Funkcia syscall()

* p>trapframe ukazuje na pamatovu oblast, v ktorej
su uchované VSETKY registre user programu

p—>trapframe—>a7 uchovava Cislo
systémového volania (v nasom pripade
hodnotu 16, CiZze SYS_write)

p—>trapframe—>a0 uchovava 1. argument (fd)
p—>trapframe—>a1 uchovava 2. argument (buf)
p—>trapframe—>a2 uchovava 3. argument (n) <

Ako syscall vystupi z jadra

(gdb) finish
* Vratime sa spat do funkcie syscall()

* Funkcia sys_write() vykonala vypis na
monitor

» Ddlezité: PO vykonani systémového volania sa
vysledok ulozi do p—>trapframe—->a0, aby sa pri
obnoveni obsahu registrov dostala navratova

* Prec¢o $a0? Konvencia volani C na RISC-V  «w




Ako syscall vystupi z jadra

» Z pohladu pouzivatelského programu je
vyvolanie systémového volania volanim
,obycajnej funkcie”

Konvencia volani C definuje, Ze navratova
hodnota volanej funkcie sa u volajuceho musi
objavit v registri $a0

Preto sa navratova hodnota systémového
volania v jadre ,injektazou” cez trapframe
dostane az k pouzivatelskému kodu tiez

v registri $a0

Prechod kernel-> user

Priprava pre dalSi prechod user—>kernel

$stvec € uservec() kvoli dalSiemu ecall

tf->satp <kernel page table kvoli dalSiemu
volaniu uservec()

tf->sp < vrchol zasobnika kernelu
tf-> trap <adresa funkcie usertrap()
tf->hartid <id vlakna (nachadza sa v $tp)

Prechod kernel-> user

(gdb) fin — vratime sa do usertrap()
(gdb) n
(gdb) s

Nachadzame sa vo funkcii usertrapret(), ktora
rieSi navrat spat’ do pouzivatelského programu

V prvom rade treba prichystat vSetky udaje
potrebné pre dalSi prechod z user—>kernel

Prechod kernel-> user

Prechod do user médu spbsobuje inStrukcia
sret (na architekture RISC-V)

Tato instrukcia vyuziva na svoju ¢innost’
viacere registre (podobne ako ecall)

+ $sstatus (pomocou neho sa nastavi bit ,predoslého
modu CPU” na user)

» $sepc (adresa instrukcie user programu, ktorou sa
bude pokraCovat vykonavanie kodu — tu mame
uloZzenu v p—>trapframe—->epc)

* Pomocou ‘n’ prejdime na posledny riadok

(€. 129) funkcie




Prechod kernel-> user

Teraz by bolo vhodné zmenit tabufku stranok
spat’ na pouzivatelsku

To sa viak NEDA v usertrapret (), pretoze
nie je mapovana do pouzivatelského priestoru!

Preto sa v usertrapret () na konci vypocita
adresa funkcie userret () v stranke
trampoliny, a tam sa odovzda riadenie

(gdb) tui disable
Pomocou ‘si’ sa v gdb presufime na Ox3ffffff09c
(gdb) x/8i Ox3ffffff09c 49/60

Prechod kernel-> user

* Do registra $a0 sa nastavi adresa trapframe a do
trapframe sa ulozZia vSetky registre okrem $a0

(gdb) si
(gdb) si

* Nasleduje 30 inStrukcii obnovy hodnét registrov
z trapframe

Prechod kernel-> user

» $a0 obsahuje adresu stranok pouzivatelského
priestoru

* InsStrukciou csrw satp sa nastavi tabulka
stranok pouzivatelského procesu

* PreCo pri vykonavani dalSieho kédu nenastane
vynimka?

(gdb) si
(gdb) si

Prechod kernel-> user

* Nasleduje 30 inStrukcii obnovy hodnét
registrov z trapframe

 Nakoniec sa obnovi hodnota registra $a0
a pomocou inStrukcie sret a® sa obnovi beh
pouzivatelského procesu v rezime user:

— $sstatus ma nastaveny user méd

— $sepc obsahuje adresu instrukcie, ktora sa ma
v pouzivatel'skom procese vykonavat




Prechod kernel-> user

* Nakoniec sa nachadzame pred instrukciou
sret, ktora podla registra $sstatus nastavi
mod CPU a podla $sepc obnovi hodnotu PC

(gdb) p/x $pc
(gdb) si
(gdb) p/x $pc

Zhrnutie

* Systémové volanie cez entry/exit je ovela
komplexnejSie ako obyc€ajné volanie fnc...

* Takato komplikovana vec je v dosledku
poziadavky izolacie procesov

* Natiska sa legitimna otazka: neda sa to nejako
jednoduchsie?

* Odpoved... treba hladat ;)

Prechod kernel-> user

* A sme spat v pouzivatelskom programe, po
vyvolani systémového volaniawrite()

» Navratovu hodnotu volania mame v registri $a0

TF

* Sluzi na uchovavanie stavu CPU pri prechode
user— kernel a naopak

* Vid kernel/proc.h

- Kernel page table

- Kernel stack pointer

- Address of usertrap() fnc in kernel
- User pc CPU register

- User 32 CPU registers




Niekolko RISC-V registrov Niekolko RISC-V registrov

* sscratch — supervisor scratch

- Jedno slovo (word) udajov na doCasné pouZitie;
v pripade xv6 tam je adresa trapframe

* DalSie vid kapitola 10 v . , ,
https://github.com/Lingrui98/RISC-V-book/blob satp — supervisor address translation and
/master/rvbook.pdf protection (riadi strankovanie)

* Iba niekolko najddlezitejSich

- Aktualna tabulka stranok

Niekolko RISC-V registrov Domace Citanie

* Chapter 4: Operating system organization
knizky ,xv6: a simple, Unix-like teaching
operating system”

* stvec — supervisor trap-vector base addr reg
- addr v jadre, kam skace ecall; addr trampoliny
* sepc — supervisor exceptional instruction pc

- ecall vyvola vynimku; v tomto reg. sa uchova
adresa instrukcie, ktora vyvolala vynimku; * Okrem Casti 4.6; tej sa budeme zvlast venovat

v nasom pripade tu bude hodnota user pc (ecall buduci tyzderi
je inStrukcia v pouzivatefskom programe)

* scause — supervisor cause

- UlozZeny kod priciny vyvolanej vynimky; v pripade
xv6 tam bude hodnota 8 (system call)




Prednaska 5 Téma

* Naco su tieto triky dobré

* ZlepSenie vykonu/efektivity
Vypadky stranok *

* Nova funkcionalita systému

Téma Téma

* Naco su tieto triky dobré
* Implementacia réznych trikov pomocou VM

* ZlepSenie vykonu/efektivity
* Specialne zameranie na vypadky stranok * Oneskorena alokacia

* Oneskorena (leniva) alokacia — lazy allocation * Jedna nulova stranka pre cely systém
* Alokacia pri zapise — fork COW (copy-on-write) * COW fork
* Mapovanie suboru do pamate — memory mapping * Nova funkcionalita systemu

* Mapovanie pamate (mmap)




Reakcia xv6 na vypadok stranky

* Ako reaguje xv6 na vypadky stranok?
* Ako je to v priestore pouzivatela?

* A ako v priestore jadra?

Opakovanie

* Viyhody VM

1.1zolacia — kazdy proces ma svoj vlastny
adresny priestor

2.Nepriamodiarost’ (level-of-indirection) —
preklad VA na FA umoziuje triky
— Zdielanie dat v ramke (trampolina)
— Strazenie preteCenia zasobnika (guard page)

Reakcia xv6 na vypadok stranky

* usertrap(): unexpected scause ..
* Vid priklad user/echo.c
* UkoncCenie procesu

* Co vypadok stranky v jadre?
* Napriklad kernel/sysproc.c sys_exit()

Statické / dynamické mapovanie

* Jadro OS ma kontrolu nad prekladom VA->FA

* Doteraz sme sa venovali pevne nastavenému
mapovaniu (v zmysle, ze mapovanie musi byt
nastavené PRED pristupom k VA)




Statické / dynamické mapovanie Terminologia RISC-V

* Exception (vynimka) — vynimocny stav vyvolany
inStrukciou vykonavaného programu

* VM vSak umoznuje aj mapovanie ,za chodu”

* Trap (presun riadenia) — synchrénny prenos
* Pri pokuse o pristup na VA sa generuje riadenia do kodu obsluhy sposobeny
vynimka vynimocnym stavom, ktory zapricinil

« Jadro OS pre danu VA vytvori mapovanie vykonavany program

a reStartuje proces od inStrukcie, ktora
sposobila vynimku (proces platne pristlpi k * Interrupt (prerudenie) — externa udalost, ktora

udajom na VA) sa vyskytne asynchrénne voci vykonavanému
kodu 11/60

The RISC-V Instruction Set ManualVolume II: Privileged ArchitectureDocument Version 1.12-draft, 2020, Table 4.2, p.66

Terminologia RISC-V Supervisor Cause (scause) register

Interrupt | Exception Code | Description
[ 0 | Reserved
1 | Supervisor software interrupt
2-4 | Reserved
5 | Supervisor timer interrupt
6-8 | Reserved

9 | Supervisor external interrupt
10-15 | Reserved
>16 | Available for platform use
° p— [ 0 | Instruction address misaligned
SI F |Ve I nte rru pt COO kbOOk 1 | Instruction access fault
Illegal instruction
3 | Breakpoint
Load address misaligned
5 | Load access fault
3 | Store/ANMO address misaligned
7 | Store/AMO access fault
Environment call from U-mode

* https://sifive.cdn.prismic.io/sifive/0d163928- | Reserae o Smode
2128-42be-a75a-464df65e04e0_sifive- 2 | Instrucion poge fnl

. Reserved

Inte rru pt_COOkbOOk. pdf 5 | Store/AMO page fault
Reserved

Available for custom use
Reserved

Awvailable for custom use
Reserved




The RISC-V Instruction Set ManualVolume II: Privileged ArchitectureDocument Version 1.12-draft, 2020, Table 4.2, p.66

Supervisor Cause (scause) register

Interrupt | Exception Code | Description

Ciel tohto tyzdna

Reserved
1 | Supervisor software interrupt
. . 4 A4 ’ Reserved
P rl Vy pad ku Stra n ky V po UZ I Vatel S kom p rog ra me 5 | Supervisor timer interrupt
3 Reserved
9 | Supervisor external interrupt
5 | Reserved
| >16 | Awvailable for platform use
H X H 4 e | Instruction address misaligned
Zistit, €i sa jedna o legitimnu adresu programu treton secees b
Tllegal instruction
L LR ) & L 4 Ll r 4 r : B re s k 1 t
Zistit, Ci sa jedna o legitimny narok pristupu e misligned
5 | Load access fault

Ak ano, aktualizovat tabulku stranok procesu e A moarcss misligned
Environment call from U-mode

A na po kon reéta rtovat’ prOCeS Od inétru kCie’ 9 | Environment call from S-mode

Reserved

ktora spbésobila vypadok stranky (vykonanie 2 | [pstruction page faul

Load page fault

inStrukcie sa musi zopakovat) 3 | Store/AMO page faul

323 | Reserved
1| Available for custom use
7 | Reserved
3 | Available for custom use
Reserved

Co potrebujeme Co potrebujeme

. VA, ktora spdsobila vypadok (faulting VA) (na 1. VA, ktora spoésobila vypadok ($stval)
RISC-V je tato hodnota uloZena v registri

$stval
) 2. Typ vypadku stranky ($scause)

. Typ vypadku stranky (pre RISC-V vid tabulku
4.2 v ,RISC-V privileged.pdf’, hodnota 3. Méd CPU a instrukciu, kde k vypadku prislo

registra $scause — read, write, instruction) — U/S méd: implicitne sa vyvola usertrap alebo
kerneltrap

PC: $sepc, hodnota ulozena v tf->epc pri
mode U




Zdroj informacii

pre RISC-V vid tabulka 4.2 v ,RISC-V
privileged.pdf’ na strane 66

https://uim.fei.stuba.sk/wp-content/uploads/
2018/02/riscv-privileged.pdf

https://uim.fei.stuba.sk/predmet/b-os/
zalozka Literatura

Zoznam trikov s VM

alokacia pamate na ziadost (/azy/on-demand)
jedna stranka nul (zero-filled page)

COW fork (copy-on-write)

VA vacsia nez RAM (swap)

mapovanie suborov do pamate (mmap)
zdielanie pamate medzi procesmi (shared)

Co potrebujeme

Naco nam treba register PC?

Aby kéd jadra vedel reStartovat’ pouzivatel'sky
program presne od tej inStrukcie, ktora
vyvolala vypadok

InStrukcia sa musi zopakovat' (jej vykonanie)

Ak jadro vSetko dobre nastavilo, pri opakovani
inStrukcie sa uz vynimka neobjavi

shrk, fork a exec

trampoline
trapframe

heap

PAGESIZE stack
guard page

data




Lazy alokacia v1 (pre sbrk) Lazy alokacia v1 (pre sbrk)

sbrk() v xv6 je primitivny — vzdy procesu 1) Fyzicka ram sa alokuje az vtedy, ked je treba

da, co chce 2) Pri volani sbrk () sa zvasi p->sz, ale
Aplikacia Casto nevyuzije vSetku pridelenu nerobi sa zZiadna alokacia (mapovanie)

pamat 3) Ked sa proces pokusi pristupit k ,alokovanej”
— Napr. alokuje buffer na naditanie vstupu, ale pamati, nastane vypadok stranky!!!

i ib 'oh DAr bait
vacsinot 5a Vytzle oa priyen par bafiov 4) Jadro v obsluhe vypadku alokuje a namapuje
sbrk() tak Casto alokuje pamat, ktora sa potrebnu pamat

NIKDY v procese nevyuzije, ale nikto iny ju

nemoze vyuzivat! 5) Aplikacia sa restartuje od miesta vypadku

Lazy alokacia v1 (pre sbrk) Lazy alokacia v1 (pre sbrk)

e Aké su vyhody takéhoto pristupu?

Moderné OS alokuju pamat oneskorene

(lenivo, lazy) « Alokuje sa menej fyzickej pamate (ak sa

k pamati z user programu nepristupi, nepride
k Ziadnemu vypadku, ziadna pamat sa
nebude alokovat)

Cenou tohto pristupu je strata istej efektivity —
pamat sa musi alokovat nie pri jednom
systémovom volani (sbrk), ale pri kazdom
vypadku stranky

Ako?




Lazy alokacia v1 (pre sbrk) Lazy alokacia v1 (pre sbrk)

* Ako na to prakticky v xv6?

1. sbrk(): p>sz = p>sz+n OSetrenie chyb alokacie RAM pri
2. pgfault(): Standardnom (nie lazy) sbrk() je trivialne

Kontrola VA v intervale < Ako je to v pripade oneskorenej alokacie?

Alokuj ramec v ram-ke
Vynuluj ramec (preco?) Co robi obsluha vypadku stranky pgfault()?
Namapuj prislusnu stranku VA na ramec

Restartuj user program od inStrukcie, ktora
spoOsobila vypadok

trampoline Lazy aIOkéC|a V1 (pre Sbrk)

trapframe

heap
Skontroluj VA v intervale <......... e )

Alokuj ramec v ramke

PAGESIZE § |  stack Vynuluj ramec (preco?)
guard page

Namapuj prislusnu stranku VA na ramec

Restartuj user program od instrukcie, ktora
spoOsobila vypadok

data




Stranka nul na poziadanie Stranka nul na poziadanie

« Zero-fill on demand Co ma robit obsluha pgfault()

Overit, €i VA ukazuje do zero-page

Alokovat novy ramec
Vynulovat ho / skopirovat ho

Vytvorit mapovanie do ramca pre VA
(PTE_W)

Restartovat’ inStrukciu

Stranka nul na poziadanie

Naco je to dobré?

. Program vyuziva iba tolko pamate, kolko
aktualne potrebuje — podobne ako pri lazy
alokacii

.exec() je efektivnejSi — netrva tak dlho
(ziadna nulova stranka sa realne nealokuje)




Copy-on-write fork Copy-on-write fork

Implementacia je predmetom cviCenia tento Ciel COW forku — vSetky VA detského
tyzden procesu (totozné s VA rodica) budu ukazovat
Ako funguje spustenie prikazu v sh? na tie iste Udaje v RAM

getcmd()
l Pozor na stranky, ktoré maju PTE_W!

— Aj v rodiCovi, aj v potomkovi musime odstranit’
fork() PTE_W

y y:-. — Dlés_ledok: pri pokuse o zapis sa vygeneruje
vynimka

wait() exec()

Copy-on-write fork Copy-on-write fork

fork() skopiruje cely VAP rodiCa Co méa urobit pgfault()
exec() cely VAP procesu zrusi a nahradi
ho VAP noveho procesu Skontroluj, €i stranka zodpovedajuca VA ma
,2harok” byt zapisovatelna

Alokuj ramec v RAM

Skopiruj do neho udaje z PTE_R stranky
Vytvor do neho mapovanie pre VA (PTE_W)

Restartuj inStrukciu

Brutalny obrazok



Copy-on-write fork

e Skontroluj, €i stranka zodpovedajuca VA ma
,2narok” byt zapisovatelna. Ako?

* Vyuzijeme jeden z RSW bitov PTE zaznamu

53 10 9876543210

Reserved Physical Page Number RSWD|AG U[XWRV

L— V- valid
- Readable
- Writable

- Executable
- User

- Global

- Accessed

- Dirty (0 in page directory)
Reserved for supervisor software
37/60

Copy-on-write fork

PreCo musime robit' zbytoCnu operaciu
alokacie/kopirovania/mapovania v pripade,
ze po poslednom pgfault() nam ostane
iba jeden jediny proces, ktory ukazuje na
povodné data vo FAP? Vid obrazok...

Neda sa to urobit’ nejako tak, aby sme tuto
situaciu vyriesili?

Copy-on-write fork

* Skontroluj, €i stranka zodpovedajuca VA ma
,2nharok” byt zapisovatelna. Ako?

* Vyuzijeme jeden z RSW bitov PTE zaznamu

— Pri kopirovani VAP rodiCa vo fork() vSetkym
mapovaniam PTE_W odstranime PTE_W a
pridame nami vyuZzity bit (oznaéme ho napr.
PTE_COW)

— V obsluhe pgfault () skontrolujeme, Ci
mapovanie danej VA obsahuje PTE_COW: ak ano,
pgfault () urobi, o ma (alokacia, kdpia,
mapovanie, restart instrukcie)

Copy-on-write fork

Pri COW musime byt opatrni na viacerych
miestach, zvlast pri uvolnovani stranok

Napriklad systémoveé volanie exit ()

— M@bze jadro uvolnit stranky procesu?

— Ani pri PTE_COW, ani pri PTE_R nevieme, kolko
procesov ma ramec FAP namapovany do svojho

VAP!




Copy-on-write fork

Ako vyriesit uvolhovanie stranok?

Pocitadlo poctu referencii na ramec FAP
Pri kazdom namapovani sa pocitadlo zvysi
Pri kazdom odmapovani sa pocitadlo znizi

Ked hodnota pocitadla klesne na 0, ramec sa
uvolni

Strankovanie na ziadost v2

On-demand paging (exec)

Copy-on-write fork

Na zavedenie pocitadla pre kazdy ramec
potrebujeme vhodné datové Struktury

COW fork je predmetom tohto tyzdfa v ramci
cviceni

Strankovanie na ziadost v2

On-demand paging (exec)

exec () nahrava kompletne cely subor do
pamate (vid kernel/exec.c), Coje
extrémne naroCna operacia

Disk je totiz o dost’ radov pomalsi nez CPU,
takze CPU nemd&ze efektivne vyuzit Cas na
cinnost




Strankovanie na ziadost v2

Cielom je pri sys. volani exec () nacitat iba
najnutnejSie udaje z disku, alokovat Strukturu
stranok, ale nenahravat udaje do RAM

prislusné zaznamy PTE nebudu obsahovat
PTE_V

Strankovanie na ziadost v2

 Cinnost pgfault() vyzaduje nejaké
metadata o tom, kde sa stranka na disku
nachadza

Tieto informacie su zvyC€ajne ulozené
v Strukture nazyvanej VMA (Virtual Memory
Area)

Strankovanie na ziadost v2

Co ma robit pgfault()

Skontroluje, ¢i ma ist o mapovanie do suboru

Ak ano, alokuje ramec, nacita prislusné udaje
do ramca, upravi PTE zaznam pre VA,
restartuje inStrukciu

swap

Vyuzitie vacSieho VAP nez je RAM

Cielom je umoznit aplikaciam zdanie takej
velkej RAM, ako potrebuju (bez ohfadu na
velkost samotnej RAM)




Ako to urobit?

Malo frekventované stranky procesu odlozit
na disk, a toto miesto pouzit' na nové stranky,
ktoré chce proces pouzivat

OdloZenie stranky na disk a jej nahratie pri
dalSom pristupe musi byt pre proces
transparentné

swap

53 10 9876543210

Reserved Physical Page Number RSW|D/AGUXWR|V

V - Valid

R - Readable
W - Writable

X - Executable
U

G

A

=

- User
- Global
- Accessed
D - Dirty (0 in page directory)
Reserved for supervisor software

* Jednoducha verzia tohto algoritmu sa
implementuje s podporou hw

— Bit ,A” v PTE zazname
— Bit ,D” v PTE zazname

swap

)

Ako vybrat’ ,,obet
odlozena na disk?

(victim), ktora bude

R&zne algoritmy, najCastejSie sa pouziva
LRU (Least Recently Used)

Jednoducha verzia tohto algoritmu sa
implementuje s podporou hw

— Bit ,A” v PTE zazname
— Bit,D” v PTE zazname

swap

e Bit ,A’v PTE zazname

e Pri kazdom pristupe MMU ku stranke sa tento
bit nastavi (to uz vieme)

e Algoritmus vyberu obete
— Kazdych N tikov vynuluje bit A

— V procese vyberu obete prehladava stranky, a tu,
ktora nema nastaveny bit A, oznacCi za obet

— Algoritmus méze zohladriovat aj bit D




swap

Podobne ako pri ,on-demand’ strankovani su
potrebné pomocné datoveé Struktury, aj

v tomto pripade treba vediet, ktoré udaje na
disku zodpovedaju ktorej stranke vo VAP

Kedy sa hfada obet?

Ked' nie je vofny ramec RAM, t. j. ked
kalloc () vrati O (null)

Mapovanie suboru do pamate

mmap ( ) — memory mapped files

Cielom je manipulovat' s obsahom suboru nie
pomocu explicitnych volani read( ), seek(),
write()

ale pomocou instrukcii 1d (load), st (store),
ktoré manipuluju s pamatou RAM

mmap(va, len, protection, flags,
fd, offset) e

swap

Ako vyzera nacrt fungovania?

Ak nie je volna RAM

Najdi kandidata na vyhodenie z RAM (napr. LRU
algoritmus)

Uloz data ,victim” stranky na disk
Zneplatni mapovanie ,victim” stranky
Pouzi volny ramec

Mapovanie suboru do pamate

Jadro nacitava udaje zo suboru do pamate
technikou ,on-demand” (v obsluhe
pgfault())

Ak je RAM pIna, napr. algoritmom LRU mdze
nepouzivané Casti suboru uvolnit




Mapovanie suboru do pamate

Systémove volanie unmap(va, 1len)
zapiSe do suboru iba pozmenené (vyuzije sa
,D” bit v PTE zazname) Casti suboru

Zdielana virtualna pamat

e Ciefom je umoznit procesom na réznych
uzloch siete zdielat virtualnu pamat’

» Vytvorit zdanie zdielania fyzickej pamate

Mapovanie suboru do pamate

Na Cinnost’ mapovania sa znovu vyuzivaju
pomocné udaje VMA (virtual memory area)

Co v pripade, Ze viacero procesov chce
manipulovat suCasne s obsahom suboru?

Podobne, ako ked viacero procesov sucasne
pouziva systémové volania read() alebo
write() nad tym istym suborom

Domace cCitanie

* Chapter 4: Operating system organization
knizky ,xv6: a simple, Unix-like teaching
operating system”

* S0 zameranim na Cast 4.6: ,Page-fault
exceptions”




Prednaska 7

PreCo nas ma tato téma zaujimat™

« Zamky nam pomahaju tuto situaciu zvladat
(spoloCne to zvladneme?)

« ZamKky znizuju efektivitu paralelného
vykonavania (nie vzdy to spoloCne zvladneme!)

PreCo nas ma tato téma zaujimat™

* Pouzivatel spusta viacero programov naraz

 Jadro by malo vediet obsluhovat' viacero
systémovych volani suCasne

» Takze viacero tokov vykonavania suCasne moze
pristupovat’ k r6znym datovym Strukturam

PreCo nas ma tato téma zaujimat™?

« Ukazka: zmazme acquire()/release()
v kfree()

— XVv6 nastartuje normalne

— Zbehnu vsSetky usertesty, okrem stratenia nejakych
pamatovych ramcov... ‘usertests reparent2’

* Preco pride k strate ramcov? Obrazok so
subehom

* Potrebujeme zamky pre zabezpecCenie
spravnosti fungovania, ale zaroven stracame
vykon (kfree() bezi sériovo)
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1

ADT Lock

* Ak viacero vlakien (sucasne) vyvola
acquire(1l)

— |Iba jednému vlaknu sa podari z funkcie vratit
a pokracovat vo vykonavani dalSieho kodu

— Ostatné musia ¢akat na uvolnenie (release())

Zamok nie je automaticky spaty so ziadnou
premennou — je na programatorovi, aby
samotnym kdédom urcil, na ¢o bude zamok
sluzit

ADT Lock

Uz sme o nom hovorili na minulej prednaske

lock 1
acquire(1l)

= x + 1 // KO (critical section)
release(l)

Kedy pouzit' v kdde zamok?

* Ak viac tokov vykonavania mdéze suCasne
pristupit’ k spoloCnému pamatovému miestu
a aspon jeden z tychto tokov vykonava
operaciu zapisu na danom pamatovom mieste

Nikdy v programe nepristupuj k zdiefanym
udajom bez pouzitia spravneho zamku (kazdy
udaj mdéze mat’ vlastny zamok)




Automatické uzamykanie

* VySSie programovacie jazyky poskytuju ADT
s automatickou podporou uzamykania

* Tento pristup nie je mozné pouzit na vsetky
pripady pouzitia

Automatické uzamykanie

* Tento pristup nie je mozné pouzit na vsetky
pripady pouzitia
— Napr. rename("dirl/filel", "dir2/file2")

* lock(dirl), erase(filel), unlock(dirl)

* lock(dir2), add(file2), unlock(dir2)
— Problém: subor isty Casovy interval nejestvuje
— rename () musi byt atomicka operacia:

* lock(dir1l), lock(dir2)

* erase(filel), add(file2)

* unlock(dir2), unlock(dir1l)

* Programator musi mat’ kontrolu nad pouzitim 12

Automatické uzamykanie

* Tento pristup nie je mozné pouzit na vsetky
pripady pouzitia
— Napr. rename("dirl/filel", "dir2/file2")

* lock(dirl), erase(filel), unlock(dir1l)
* lock(dir2), add(file2), unlock(dir2)

— Problém: subor isty Casovy interval nejestvuje
— rename () musi byt atomicka operacia

Na Co su zamky dobré

1. Aby sme sa vyhli stratam udajov pri ich
aktualizacii

2. Aby sme dokazali z viackrokovej operacie
urobit’ atomicku operaciu (ukryt interny
nekonzistentny medzistav)




Na Co su zamky dobre

3. Vo vSeobecnosti na zachovanie invariantov
pri roznych ADT
— Invariant je platny pred zaCatim operacie
— ZamKky ,ukryju” doCasné porusenie invariantu

— Na konci operacie pred uvolnenim zamku sa
platnost’ invariantu obnovi

Uviaznutie

« Uzamykanie v tom istom poradi
— Musime vediet, o ktoré zamky sa jedna
— Zoradit ich, a az potom volat acquire()
— Prili§ komplexné rieSenie

* Programator2 musi poznat kdd, vyznam
jednotlivych zamkov a miesta ich pouzitia

Uviaznutie

* Majme verziu rename() s 2 zamkami
vlakno A: vliakno B:
rename(“a/1”,”b/2”) rename(“b/3","al4”)
lock(a) lock(b)
lock(b) lock(a)

* Aké mdze byt rieSenie?

Zamky versus paralelné
vykonavanie
Zamky ZNEMOZNUJU paralelné vykonavanie

Na umoznenie (CiastoCného) paralelizmu je
Casto nutné rozdelit datovu mnozinu (ktoru
zamok chrani) na menSie Casti

Kazda mensSia Cast bude mat vlastny zamok
Vid ulohy cvi€enia

V zmysle delenia datovej mnoziny hovorime
o granularite (hruba versus jemna)




Zamky versus paralelné
vykonavanie

Najdenie optimalnej granularity je netrivialna
uloha
— Cely FS / per adresar a subor / per diskovy blok

— Celé jadro systému / kazdy subsystém / kazdy
objekt

Uloha 1 z cviéenia

— 1 zoznam volnych ramcov RAM rozdelit na tolko
zoznamov, kolko je CPU

— Kazdé CPU bude vyuzivat svoj zoznam
— Ciel: mbézu pristupovat k zoznamom sucasne

Implementacia zamkov

1 struct lock { int locked; }

2 acquire(l) {

3  while(1) {

4 if (I->locked == 0) {
I->locked = 1;
return;

Granularita zamkov

Ako najst spravnu granularitu?

Navrh zacneme jednym velkym zamkom (tzv.
big lock)

— MenSia Sanca uviaznutia

— Menej dokazovania spravnosti invariantov
Zmeriame efektivitu rieSenia

— Casto rie$enie s velkymi zamkami postaduje

JemnejSiu granularitu rieSime, iba ak je to
nutné (s ohladom na zmeranu efektivitu
rieSenia)

Implementacia zamkov

* Ako vyrieSit subeh?
* Potrebujeme atomicku operaciu
— Vymeny obsahu pamatového miesta
— Moze byt aj zlozitejSia: CAS (compare-and-swap)
« Atomicka inStrukcia swap(addr, reg)
. lock addr (globalne zamkne adresu (zbernicu))
. temp := *addr
. *addr :=reg
. reg :=temp
. unlock addr




Implementacia zamkov Poradie instrukcii

* Implementacia ADT Spinlock pomocou CAS Program 1. Program 2:
locked = 1

X=X+1 while(locked == 1)
; locked =0 -

} locked = 1
— Ak lk->1locked bolo rovné 1, inStrukcia znovu

nastavi hodnotu 1; zaroven vrati hodnotu 1
(pévodnu hodnotu pred zmenou)

acquire(l) {

while(__sync_lock_test_and_set(&lk->locked, 1) !'= 0)

— Ak lk->1locked bolo rovné 0, inStrukcia nastavi ocked = 1
hodnotu 1 a vrati hodnotu 0 (pdvodnu hodnotu ocKed =
pred zmenou) locked = 0

X=x+1

Poradie instrukcii Poradie instrukcii

* Doteraz sme predpokladali, Ze program sa * Aby sme zabranili poprehadzovaniu instrukcii
vykonava sekvencne narabajucich s pamatou (ukazatefmi),
~ T.j. majme sekvenciu ASM inatrukcii vyuzivame dalSiu gcc intrinsic funkciu

. : i sync_synchronize
— InStrukcie sa vykonavaju za sebou —Sync_sy ()

« Toto nie je pravda Kompilator nemoze presunut’ instrukcie
pracujuce s pamatou za volanie tejto ,funkcie”

— GCC mbze optimalizaciou poprehadzovat instr. _ . _
Kompilator by mal vygenerovat instrukciu
~memory barrier’ pre cielové CPU, aby ani
CPU neprehodilo ziadnu pamatovu instrukciu
spred bariéry za fiu

— CPU md&ze pri vykonavani poprehadzovat instr.
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Naco je dobry ADT Spinlock

Neustale vytazuje na 100% CPU; je potrebny?

Vyuziva sa pri Cakani na ,kratky” Cas

— Kratky ¢as znamena kratSie, ako je rézia nutna
k preplanovaniu vilakna pri ADT Sleeplock

Zaroven pri ADT Spinlock NESMIE prist ku
preplanovaniu

— Pri moznosti preplanovania by mohlo nastat
uviaznutie

Naco je dobry ADT Sleeplock
Ak je Cakanie dlhSie nez rézia nutna k pouzitiu
ADT Sleeplock
Ak je nutné preplanovanie

Cakajuce vlakno uvolni CPU

Zvacsa sa Caka na externé udalosti (udaje zo
zariadeni)

Klavesnica, disk, sietova karta...

Uviaznutie pri drzani ADT Spinlock

PocCas sched () P1 drzi spinlock L1
Obnovi sa beh procesu P2, a ten sa pokusi
vykonat acquire(L1)
KedZe acquire() bezi s vypnutymi
preruseniami
* tak CasovaC nemb6ze dorucit’ prerusenie,

preto sa P2 neméze vzdat CPU,

takZze P1 nem&ze byt naplanovany na beh,
* ateda nemodze byt uvolneny zamok L1.

Nastava uviaznutie (deadlock)

Domace cCitanie

Chapter 6
Locking

xv6: a simple, Unix-like teaching operating system

Implementacia ADT Sleeplock samostudium
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Prednaska 8

Suborovy systém

Co je na navrhu FS zaujimavé

Obnova po zlyhani (crash recovery)
Vykon (konkurentné vykonavanie)
Zdielanie

Bezpecnost’

Abstrakcia jednotného pristupu

— [proc, /sys, ...

— rury, schranky

— zariadenia

PreCo potrebujeme FS?

 Perzistencia medzi reStartami systému
 Hierarchia, organizacia, pomenovanie dat

« Zdielanie (medzi aplikaciami a pouzivatelmi)

Priklad systemov typu UNIX

fd = open("x/y.txt", ..)
write(fd, "abc", 3)
link("x/y.txt", "x/z.txt")
write(fd, "def", 3)
close(fd)

« Subor ,y.txt” aj ,z.txt” (ten isty subor, dve rézne

cesty k jeho obsahu) obsahuje ,abcdef”




UNIX FS API

Objekty: subory

Obsah (udaje): pole bajtov
Pomenovanie: ludsky Citatefné
Organizacia: hierarchia mien
Synchronizacia: nie je

Niektoré désledky API

fd odkazuje na nieCo, Co sa zachovava, aj ked
— sa meno suboru zmeni

— sa meno zmaze (pokym ostava subor otvoreny)
Subor méze mat viacero liniek

— T. . udaje su dostupné pomocou viacerych ciest
— Ziadna cesta nema prioritu

Takze info o subore musi byt niekde inde ako
v adresari

Niektore dosledky API

 fd odkazuje na nieCo, Co sa zachovava, aj ked
— sa meno suboru zmeni

— sa meno zmaze (pokym ostava subor otvoreny)

File descriptor

Pathname

Directory

Inode

Logging

Buffer cache

Disk

Figure 8.1: Layers of the xvo0 file system.
Zdroj: xv6: a simple, Unix-like teaching operating system, https://pdos.csail.mit.edu/6.828/2023/xv6/book-riscv-rev3.pdf
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Niektore dosledky API

FS uchovava info o subore v tzv. i-uzle (inode)
na disku

FS odkazuje na i-uzol pomocou i-Cisla (inumber)
— ide o nieCo podobné ako FD

i-uzol musi obsahovat pocitadlo referencii (liniek)
i-uzol musi udrziavat pocet otvorenych FD

Uvolnenie i-uzla je odlozené, pokym pocet liniek
a pocet otvorenych FD neklesne na 0




Disk

Udaje sa uchovavaju na perzistentnom médiu
NajpouzivanejSie média

— HDD (velka kapacita, ale pomalé; lacné)

— SSD (menSia kapacita, ale rychle; drahé)

NajmensSia adresovatelna jednotka pri praci
s diskom je 1 sektor = 512 B (vid ramec v RAM)

OS pracuje s blokmi (nasobok sektora)
— Xv6 pouziva bloky o velkosti 2 sektorov (1 KiB)

Struktura disku xv6

» Kto/€o vytvara tuto Strukturu?

* Program mkfs (prieCinok mkfs) (rm fs.img,
make)

Struktura disku xv6
Blok 0: nepouzity

Blok 1: super blok (velkost fs, pocet i-uzlov)
Blok 2: zaciatok blokov pre transakcie FS
Blok 32: pole i-uzlov

Blok 45: blok bitmapy vyuZitia blokov (0O=volny
blok, 1=pouzity blok)

Blok 70: zaCiatok blokov pre obsah suborov
a adresarov

| v . : :
boot|super log ihodes bit map |data: ‘data
' 1 ' ' ' i .

0 1 7 32 a5 70

Zdroj: xv6: a simple, Unix-like teaching operating system, https://pdos.csail.mit.edu/6.828/2023/xv6/book-riscv-rev3.pdf
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Struktura disku xv6

Kto/Co vytvara tuto Struktaru?
Program mkfs (prieCinok mkfs)

Co su metadata?

VSetko na disku okrem samotného obsahu
suborov

— Superblok

—i-uzly

— Bitmapy

— Obsah adresarov



I-uzol na disku Vypocet logického bloku

dinode

e * Ako najst’ adresu bloku disku, v ktorom sa
minor / nachadza konkrétny bajt suboru?
* Priklad: 8000-ci bajt suboru
address 12 — — Logicky blok = 8000/BSIZE = 8000/1024 =7
e — Polozka v poli adries blokov suboru (addr) s ind. 7

\‘”ii::f;i'i‘f/ * Priklad: 20134-ty bajt stiboru
— Logicky blok = 20134/BSIZE = 19

T — Kde sa nachadza adresa logického bloku suboru
Cislo 197

nlink
size

address 1 7

address 256

Figure 8.3: The representation of a file on disk.

Zdroj: xv6: a simple, Unix-like teaching operating system, https://pdos.csail.mit.edu/6.828/2023/xv6/book-riscv-rev3.pdf
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l-uzol na disku l-uzol xv6 na disku

« Co obsahuje i-uzol na disku? Ako néjst i-uzol na disku?

— Typ (volny, subor, adresar, ...) (type)
- Poégt odkazov na subor z adresarovej Struktury Kazdy i-uzol ma svoje &islo inum (index do pola
(nlink) i-uzlov na disku)

— Velkost suboru (size) _ . , _
— Odkazy na udaje suboru (addrs[12+1]) -uzol ma velkost 64 bajtov
Adresa i-uzla na disku: 32*BSIZE + 64*inum

data: ‘data

Obrazok priamych, nepriamych, dvojito bootluper]  Iog hodes | bit map

1 z 32 a5 70

nepriamych blokov .

Zdroj: xv6: a simple, Unix-like teaching operating system, https://pdos.csail.mit.edu/6.828/2023/xv6/book-riscv-rev3.pdf
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l-uzol xv6 na disku

Struktura i-uzla v xv6: 64 B

type: typ suboru, 2 B

major, minor: oznacCenie zariadenia,2Ba2B
nlink: pocet liniek na i-uzol vo fs, 2 B

size: velkost suboru v bajtoch, 4 B

addrs[NDIRECT+1]: udajové bloky suboru,
4 B*(12+1) =528

Obsah adresara

* Adresar je tiez len subor (t. j. pole bajtov)
— Ale toto pole bajtov dokaze interpretovat jadro OS

— K tomuto polu bajtov nema priamy pristup pouzivatefl
(iba pomocou systémovych volani na pracu s FS)

Obmedzenia FS v xv6

« Maximalny pocet suborov/adresarov
« Maximalna velkost suboru/adresara
« Maximalna velkost suborového systému (disku)

' ! h Vo ! .
boot|super log ihodes bit map |data data
i | : ' ' ' .

o 1 2 = 3¢ B 70
Zdroj: xv6: a simple, Unix-like teaching operating system, https://pdos.csail.mit.edu/6.828/2023/xv6/book-riscv-rev3.pdf
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Obsah adresara

» Adresar je tiez len subor (t. j. pole bajtov)

 Ale toto pole bajtov dokaze interpretovat jadro
OS

« K tomuto polu bajtov nema priamy pristup
pouzivatel (iba pomocou systémovych volani na
pracu s FS)




Obsah adresara

Subor adresara sa v xv6 interpretuje ako pole
Struktur dirent (kernel/fs.h)

* Velkost struktury je 16 B
— Meno polozky ma iba 14 B
— 2 B su pre Cislo i-uzla, ktory popisuje obsah suboru

Struktara je volna, ak je inum rovné 0

Ukazka xv6

Zameriame sa na zapis blokov na disk

Vytvorenie suboru
Zapisanie do suboru
Zmazanie suboru

rm fs.img && make gemu

Spracovanie cesty v xv6

Tzv. pathname lookup (napr. "/x/y")

"/" root 2 natvrdo dané Cislo root i-uzla (1)

V obsahu suboru, ktory popisuje i-uzol 1, hfadaj
direntry s menom rovnym retazcu "x"

Ak najdes polozku "x", v obsahu suboru, ktory
popisuje i-uzol tejto polozky (v blokoch suboru

"x"), hfadaj direntry s menom"y
Ak najdes polozku "y", nasiel si aj Cislo i-uzla,

ktory popisuje subor "y

boot|super log

L b : :
ihodes bit map |data: ‘data
! : _ ‘ .

0 1 2

32 45 70

Zdroj: xv6: a simple, Unix-like teaching operating system, https://pdos.csail.mit.edu/6.828/2023/xv6/book-riscv-rev3.pdf

I create

bwrite: block 33 by ialloc()
bwrite: block 33 by iupdate()
bwrite: block 70 by writei()
bwrite: block 32 by iupdate()
bwrite: block 33 by iupdate()
I/ write

bwrite: block 45 by balloc()
bwrite: block 648 by bzero()
bwrite: block 648 by writei()
bwrite: block 33 by iupdate()
I/ write

bwrite: block 648 by writei()
bwrite: block 33 by iupdate()

/I alloc inode in inode block 33
/[ update nlink in inode

/I write direntry ("X’ by dirlink())
/I update size of dir inode

/ itrunc() new inode

/I alloc a block in bitmap block 45
/I zero the allocated block
[l write ‘hi’ to it
/[ update size in inode

/I write \n’ to it

/[ update size in inode



Graf volani Graf volani

sys_unlink sysfile.c
sys_open sysfile.c writei fs.c
create sysfile.c iupdate fs.c
ialloc fs.c iupdate fs.c

iupdate fs.c iunlockput fs.c
dirlink fs.c iput fs.c

writei fs.c itrunc fs.c
iupdate fs.c bfree fs.c

itrunc sysfile.c iupdate  fs.c
iupdate fs.c X iupdate fs.c

rm X L e
$ Domace cCitanie

bwrite: block 70 by writei() // from sys_unlink; directory content
bwrite: block 32 by iupdate() // from writei of directory content
bwrite: block 33 by iupdate() // from sys_unlink; link count of file
bwrite: block 45 by bfree()  // from itrunc; from iput Chapter 8
bwrite: block 33 by iupdate() // from itrunc; zeroed length File System

bwrite: block 33 by iupdate() // from iput; marked free ) o ) ]
xv6: a simple, Unix-like teaching operating system

boot|super Igi-:g ii10de:5 bit:ma:zp datai édata . v , , . ,
T S T : Okrem kapitol a Casti, ktoré hovoria o logovani

Zdroj: xv6: a simple, Unix-like teaching operating system, https://pdos.csail.mit.edu/6.828/2023/xv6/book-riscv-rev3.pdf transa kCI I' FS




Prednaska 9

Obnova FS po zlyhani

Rizika FS

» Operacie FS pozostavaju z viacerych krokov (nie
su atomickeé)
— Vytvorenie adresara alebo suboru
— Zmazanie suboru

 Zlyhanie pri vykonavani operacie nad FS méze
zanechat FS v nekonzistentnom stave (poruseny
invariant FS)

Zlyhanie FS

Napriklad pride k vypadku napajania

FS méze byt v nekonzistentnom stave
PreCo? Zapis na disk je viackrokova operacia
RieSenie — logovanie (zurnal)

Rizika FS

- Co sa mdze diat po restarte (po zlyhani)

* M&ze prist znovu k zlyhaniu

* Nemusi prist k zlyhaniu, ale pouzivatel pomocou
operacii Citania/zapisu nemusi dostat' tie udaje,
ktoré pozaduje




Priklad Priklad

- R N : C Lo : :
leg ihodes bit map log ihodes bit map |data: 'data
' | ! ! ! ' | ! ! ! ' !

0 1 2 32 25 ' 0 1 2 32 25 70

$ echo “hi” > x Zapisanie "hi\n" do suboru x

1: write: 33 allocate inode for x 1: write: 45 set alloc bit in bitmap block
- write: 33 init inode x 2: write: 644 write "hi" into file’s data block
- write: 70 record x in / directory’s data block 3: write: 644 write "\n" into file’s data block
. write: 32 update root inode 4: write: 33 update inode x (size, addr[0])
- write: 33 update inode x

Pozorovanie Pozorovanie

* Prehodenie poradia vykonavania zapisov nerieSi

: : . . - I roblém
* Prehodenie poradia vykonavania zapisov neriesi proble

problém * Prehodenim vyrieSime jeden problém, ale
vytvorime dalSi (minimalne jeden)

* Prehodenim vyrieSime jeden problém, ale
vytvorime dalSi (minimalne jeden) * RieSenie: logovanie (zurnal)




Logovanie Logovanie xv6

Atomicita systémového volania nad FS « Zachovava atomicitu komplexnejSej operacie
nad FS — bud sa urobia vSetky zapisy alebo
Ziaden

Rychla obnova po zlyhani

« Kde sa nachadza zaciatok blokov logu xv6?

Zachovanie vykonu FS « Aka je Struktura logu? (obrazok na disku

a v pamati)

Logovanie xv6 riesi prvé dva body, treti nie

Logovanie v xv6 Princip logovania xv6

. Loguju sa bloky, ktoré sa zapisuju

. Na zaciatok blokov sa vklada potvrdenie  Pri zapise (bwrite) na disk sa prida Cislo bloku
(commit) operacie (pocCet blokov, ktoré sa maju do pola &isiel blokov v logu v paméti (nie na
zapisat) disku!)

. V tretom kroku sa robi inStalacia blokov, ktoré

sa nachadzaju v logu « Samotné udaje bloku st v bcache (pin/unpin)

. Na zaver sa log vycisti (poCet blokov, ktoré sa
maju zapisat, sa nastavi na 0)

super log ihodes bit map |data: ‘data

32 45 70



Princip logovania xv6

Co sa deje pri vyvolani operacie commit

Zapisanie bufs z bcache do logu na disku
WAIT na dokoncCenie zapisov (synchronnost)
Zapisanie hlavicky logu (1 blok) na disk

— Nenulové N

— Cisla blokov, ktoré sa maju instalovat

Princip logovania xv6

Hodnota ‘N’ v hlavicke logu na disku znamena
platny commit

0 znamena, ze k potvrdeniu transakcie neprislo,
a teda ni¢ sa nebude inStalovat

Nenulova hodnota znamena, ze potvrdenie
nastalo, obsah logovacich blokov je platny, a je
potrebné dokon it transakciu

Princip logovania xv6

Po operacii commit

InStalacia (zapis) obsahu blokov na ich miesta
na disku

Zavolanie unpin() na tieto bloky
Zapisanie N = 0 do hlaviCky logu na disku

Kod xv6

Vid' vystup xv6 po modifikacii bwrite

Vid kod sysfile.c:sys_write()
Vid kod file.c:filewrite()

— Vypocita maximalny poCet blokov na 1 zapis (aby sa
ich pocet zmestil do logu)

— begin_op()
—writei()
—end_op () vola samotny commit ()




Kod xv6

« Corobi filewrite() spoluswritei()

begin_op()
bmap () — mdzZe zapisat bitmap, indir block
— bzero() vyvola log_write()
bread()
modifikacia bp->data

log_write( ) absorbovanie bzero
log_write()

iupdate() — zapis i-uzla
end_op()

Kod xv6

log_write()

Ak je blok v logu, nepridava sa (absorbovanie)
pin( ) bloku, ktory sa ma pridat do logu
Pridanie Cisla bloku do pola v hlavicke v pamati

Zvysenie poctu blokov na zapis v hlaviCke
v pamati

Kod xv6

begin_op()

Kontrola prebiehajuceho commitu
Kontrola miesta v logu na disku

Oznacenie bloku operacii, ktoré musia byt
atomické (zvySenim hodnoty premennej
outstanding)

Kod xv6

end_op()

Ak neprebieha ziadna dalSia operacia, ktora
patri do atomickej transakcie (outstanding je
0), robi sa commit ()




Kod xv6

commit()

Zapisanie blokov z bcache do logu na disk
Zapisanie hlavicky logu (Cisla blokov a N) na
disk

InStalacia blokov z logu na disku na prislusné
miesto na disku

— V ramci inStalacie bunpin() blokov

Vymazanie hlavicky logu na disku (vynulovanie
N) 21/28

Vyzvy navrhu logovania

Blok, ktory treba logovat, sa nesmie vyhodit
z bcache

Veflkost dat systémoveho volania sa musi
zmestit do log zaznamov na disku

Umoznit konkurentné vykonavanie viacerych
systémovych volani

Jeden blok mdze byt zapisovany na disk pocCas
jednej transakcie viackrat

Logovanie v xv6

Je primitivhe a pomalé
Predpoklada, ze zariadenie disku je bezchybné

Vyzvy, s ktorymi sa treba vysporiadat’ pri
programovani aj takto jednoduchého logovania

Vyzvy navrhu logovania

Blok, ktory treba logovat, sa nesmie vyhodit
z bcache

— Pred pridanim do transakcie sa zisti dostatok
volfného miesta v blokoch logu

— Urobi sa pin() (zvySi sa pocCet referencii v bcache)
— Po operacii commit sa robi unpin()

Velkost dat systémového volania sa musi
zmestit' do log zaznamov na disku

— Ak sa data nezmestia do transakcie, Caka sa
— Ak sa nezmestia do jednej transakcie, data sa

24/28




Vyzvy navrhu logovania

* Umoznit' konkurentné vykonavanie viacerych
systémovych volani

— Vstupit' do transakcie je mozné, poCet aktivnych sys.
volani v transakcii udrziava premenna outstanding

— Ak nie je miesto v logu, sys. volanie nemdze vstupit
do transakcie; Caka na ukoncCenie predosle;j
 Jeden blok méze byt zapisovany na disk pocCas
jednej transakcie viackrat

— Technika absorbovania zapisu

— Blok v bcache odraza stav (viacerych) transakcii bez
operacie commit; instalacia bloku v§ak nastava az e
po op. commit, ked nie je Ziadna transakcia aktivna

Negativa navrhu logovania xv6

* Problém operacii, ktoré sa nezmestia na 1x do
logu (zapis velkych suborov NIE je atomicky)

* Celkova efektivita rieSenia je slaba

— Kazdy blok sa na disk zapisuje 2x (raz do logu, druhy
raz pri instalacii na svoje miesto)

— Loguju sa celé bloky, aj ked sa zmeni par bitov

— Zapisovanie logu prebieha synchrénne (Caka sa na
dokoncCenie operacie zapisu na disk)

Pozitiva navrhu logovania xv6

» Korektnost vdaka pravidlu write-ahead:
nezapisuj zmeny na disk, kym nepotvrdis
transakciu v logu

* Priemerna priepustnost disku: vdaka logovaniu
su zapisy na disk davkované (nie su po jednom)

* Konkurentné vykonavanie systémovych volani je
obmedzené velkostou dat, ktoré sa pomocou
nich zapisuje

Domace cCitanie

Chapter 8
File System
xv6: a simple, Unix-like teaching operating system

Tie Casti, ktoré hovoria o logovani transakcii FS




Prednaska 10

Prerusenia

Téma

« CPU musi
— Odlozit aktualnu Cinnost’ (ulozit aktualny stav)
— Obsluzit hw (obsluzit prerusenie)
— Obnovit vykonavanie Cinnosti pred prerusenim

* Na spracovanie preruseni na RISC-V sa
pouziva ten isty mechanizmus ako pre

— Systémové volania (syscalls)
— VynimKky (exceptions)

* StlaCenie klavesy
Pohyb mySou
Tik CasovacCa
Udaje pripravené na vstupe sietovej karty

HW si vyzaduje OKAMZITU pozornost!

Komplikacie preruseni

* PreruSenia su asynchrénne

* Viac konkurentne vykonavanych veci

* Programovanie zariadeni




Komplikacie preruseni

Preru$enia su asynchrénne

— Kdd vykonavany na CPU pred prichodom
prerusenia nijako nesuvisi s prerusenim! Nie je
medzi nim a prerusenim ziadna kauzalita

— Kéd obsluhy preruSenia nebezi v ,kontexte”
procesu (v xv6 nema zmysel vyuzivat myproc())

Viac konkurentne vykonavanych veci

— CPU vykonava kdéd, zaroven sa nieCo deje na
zariadeni

Programovanie zariadeni

— M&zZe byt znacne zlozité naprogramovat obsluhu

5/44

Mechanizmus obsluhy preruseni

* PreruSenie informuje jadro o tom, Ze nejaky hw
vyzaduje pozornost

Ovladac (kéd v jadre) vie, ako obsluhu
zariadenia uskutocnit

Najjednoduchsia obsluha je priame volanie
ovladacCa z obsluhy prerusSenia (tak to robi
Xv6), ale je mozna aj sofistikovanejSia schéma
— pre obsluhu sa vytvori a naplanuje vlastné
vlakno jadra, pripadne sa obsluha viacerych
preruseni spoji do jednej, atd.

Zdroje preruseni

VodiCe zo zariadeni napojené na Specialnu
zbernicu (bud priamo do CPU alebo cez Cip,
ktory dalej spracuva zdroj prerusenia)

Na SiFive zakladnej doske (RISC-V CPU)
prerusenia zariadeni idu cez obvod PLIC
PLIC dalej smeruje vzniknuté prerusenie na to
jadro CPU, ktoré méze prerusenie obsluzit

— CPU méze mat vypnuté spracovanie preruseni

— Ak nie je ziadne CPU dostupné, PLIC uchovava
prerusenie, pokym nejaké CPU nezapne obsluhu

6/44

Mechanizmus obsluhy preruseni

Obsluha prerusenia NEBEZI vZdy v kontexte
procesu

« Co to znamena pre xv6
—myproc () mdze vratit 0
— copyin(), copyout () sa nedaju pouzit
— Preco?




Programovanie zariadenia

ZvacSa sa pouziva mapovanie pamate

Pomocou virtualnych adries je mozné
pristupovat’ priamo k internym registrom
(pamati) samotného zariadenia

Priamo sa pouzivaju inStrukcie load/store

Programovanie UART vid napr. na:
byterunner.com/16550.html

Ako jadro rozozna zariadenia

« Kazdé zariadenie ma jedine¢né Cislo zdroja
IRQ (Interrupt ReQuest)

* IRQ je definované hw platformou (medzi
platformami sa zvacsa IRQ Cisla liSia)

—V Qemu ma UARTO pridelené IRQ 10 (vid
kernel/memlayout.h)

— Na doske SiFive ma UARTO iné IRQ ¢&islo

Pripadova Studia xv6: $ Is

Vypis znaku $ na konzolu

— Ovladac posle znak do FIFO odosielacej fronty
UART zariadenia

— UART vygeneruje prerusenie, ked sa znak posle,
cim informuje ovladac, ze moéze poslat dalSi znak

Nacitanie a vypis ‘Is’
— Pouzivatel stlaci klavesu, ¢o spdsobi prerusenie
UART

— Ovladac nacita znak z FIFO prijimacej fronty
UART

Podpora preruseni na RISC-V CPU

* sie (supervisor interrupt enable register)
— bity pre sw preruSenie, externy zdroj a Casovac
* sip (supervisor interrupt pending register)
— bity pre sw prerusSenie, externy zdroj a Casovac
» sstatus (supervisor status register)

— jeden bit urCujuci, Ci su prerusenia zapnuté




Podpora preruseni na RISC-V CPU

* scause (supervisor cause register)
— Cislo prerusenia
* stvec (supervisor trap vector register)
— Adresa kodu obsluhy preruseni
* mideleg (machine interrupt delegate register)

— VSetky vynimky (teda aj preruSenia) sa Standardne
obsluhuju obsluhou v M-méde

— Register mide leg umoznuje nastavit automatickeé
smerovanie preruseni do obsluhy v S-méde 13/44

Zobrazenie ‘$’

* user/init.c main()

— Init otvara fd 0, 1, 2 pre konzolovy vstup/vystup
— Shell ich pomocou mechanizmu fork() zdedi

» VSetky zariadenia sa v systémoch typu UNIX
interpretuju ako subory

— printf() = putc() = write()

Inicializacia preruseni v xv6

kernel/start.c start()
w_sie(r_sie() | SIE_SEIE|SIE_STIE|SIE_SSIE)
kernel/main.c main()
consoleinit()
uartinit()
plicinit()/plicinithart()
scheduler()
intr_on()
w_sstatus(r_sstatus() | SSTATUS_SIE)™

Zobrazenie ‘$’

sys_write()
filewrite()
consolewrite() v kernel/console.c
uartputc()

* Vlozenie znaku do FIFO UART
« Navrat do userspace

« Zaroven v tom istom Case UART posiela znak
na konzolu 16144




Zobrazenie ‘§’

Shell v getcmd() vyvolal sys_read(), ¢aka na
vstup

UART po dokoncCeni posielania znaku na
konzolu vygeneruje prerusenie

PLIC posunie preruSenie nejakemu jadru CPU
Co urobi CPU?

Co robi CPU pri prijati prerusenia?

* $stvec obsahuje bud adresu kernelvec()
alebo uservec() (podla toho, Ci je
prerusenie vyvolané z user alebo kernel
priestoru)

Rovnaky mechanizmus sa pouziva aj pre
vynimky a instrukciu ecall (systémové
volanie)

1.

Co robi CPU pri prijati prerusenia?

Ak ide o trap zo zariadenia a SIE bit je O,
nepokracuj v spracovani

. Vypni spracovanie preruseni vynulovanim SIE
. Skopiruj $pc do $sepc
. Uchovaj aktualny mdéd (user alebo supervisor)

do bitu SPP v $sstatus

. Nastav $scause podla zdroja prerusenia

. Nastav méd CPU na supervisor

. Skopiruj $stvec do $pc

. PokracCuj vykonavanim inStrukcie podfa $pc '«

Co robi CPU pri prijati prerusenia?
kerneltrap()/usertrap() volaju devintr()
ak ide o externé prerusenie

plic_claim() zisti, o ktoré zariadenie ide

ak UART, uartintr()
pokym je znak na vstupe, vypiS ho
posli na vystup aj znaky z vyrov. pamate

plic_complete()

return z kernelvec()/uservec() obnovi prerusené
vykonavanie kodu




Viacere prerusSenia sucasne

Co ked sa v jednom &ase vyskytne viacero
preruseni?

PLIC zabezpecCuje, Ze kazdé zariadenie mdze
vygenerovat iba 1 preruSenie, pokym nie je
obsluha dokoncCena

To znamena, ze sucCasne sa mézu vyskytnut
prerusenia od réznych zariadeni

Prerusenia a konkurentnost

* PreruSenia vnasaju problematiku viacerych
typov konkurencie (angl. concurrency)
vykonavania Cinnosti

1.Medzi zariadenim a CPU (problém
producent/konzument)

2.Prerusenie pouzivatel'ského programu OK, ale
Co prerusenie kodu jadra? Napr. userret()
(rieSenie — vypinanie preruseni, aby sme
dosiahli atomicitu operacie)

3.Paralelné vykonavanie réznych Casti kodu
vyuzivajuce tu istu pamat (rieSenie — zamky)

23/44

Viaceré prerusenia sucasne

PLIC dokaze pridelit (alebo skor CPU si
dokaze prevziat od PLIC vo funkcii
plic_claim()) spracovanie prerusenia réznym
jadram CPU

TakZe spracovanie viacerych preruseni MOZE
prebiehat’ suCasnel! (1. j. paralelne)

Ak ziadne jadro CPU neprevezme prerusenie
na spracovanie, prerusenie ostava
nespracovaneé (angl. pending), pokym ho
niektoré jadro nespracuje

1. Producent/konzument

* Napriklad vypisovanie na monitor

— Shell je producent
— Zariadenie UART je konzument

uart_tx_buf

0 31

~_

UART_TX_BUF_SIZE




1. Producent/konzument

* sys_write()->...~>uartputc()> uartstart()
— Vklada do uart_tx_buf
— Ak je buf plny, Caka (stav procesu SLEEPING)
— Bezi v kontexte procesu!!! (systémové volanie)

* devintr()->...~>uartintr()> uartstart()

— Vybera z uart_tx_buf a posiela na zariadenie

— Ak je buf prazdny, ni¢ neurobi

— Budi z ¢akania producentov!

— Vyvolané z devintr(), nebezi v kontexte procesu!fl

/44

1. Producent/konzument

» sys_read()—>fileread()—>consoleread()
— Vyuziva cons.buf
— Ak je buffer prazdny, proces sa uspi
— Vola sa v kontexte procesu!!!

* devintr()-> ...~ uartintr()->consoleintr()

— Vzdy mimo kontext procesu!!!
— Vklada do cons.buf (¢o ak je buf plny?)
— Budi konzumentov €akajucich na vstup z klavesnice

« Za akej podmienky nastane prebudenie? 2

1. Producent/konzument

» Uz vieme, ako sa vypiSe prompt ‘$ *

* Teraz sa pozrieme na nacitavanie znakov
(napr. ‘Is’)

* Naditanie znakov z klavesnice

— shell je konzument (sys_read())

— klavesnica je producent (pri stlaeni sa generuje
hw prerusenie)

— Prislusny kéd xv6 v kernel/console.c

2. Prerusenie prerusi beziaci kod

» Co v pripade, ked nejaké prerusenie prerusi
vykonavany kéd?

« Majme napriklad kod, ktory alokuje na zasobniku
miesto a ulozi tam navratovu adresu:

1. addi sp, sp, -48
2. sdra, 40(sp)

* M&Ze sa vykonat nejaky kéd MEDZI riadkami 1
a27?

— Ano, obsluha preruseni! Napriklad éasovag, uart.su




2. Prerusenie prerusi beziaci kod

« Co ,hrozi” v takom pripade pouzivatelskému
procesu?

— VVykonavanie obsluhy pobeZzi v priestore jadra

— Stav pouzivatefského programu bude obnoveny v tej
podobe, v akej bol pri vyvolani vynimoéného stavu
spb6sobeného prerusenim

« Co ,hrozi” kddu jadra? Je to podobne

jednoduché ako v pripade pouzivatelského
kodu?

2. Prerusenie prerusi beziaci kod

« Aby sa funkcia f() vzdy zaru€ene vykonala,
nesmie nastat’ prerusenie!

* Preco?

— Obsluha preruSenia méze byt vyvolana iba na hranici
inStrukcii, nie uprostred vykonavania nejakej instr.

— Predpokladame, Ze nastavenie premennej (x = 0)
a testovanie premennej (if x == 0) su minimalne
2 inStrukcie

— Ak je na CPU povolena obsluha preruseni, medzi
tymito dvoma riadkami kodu sa méze spustit’ obsluha
prerusenia, ktora zmeni hodnotu premennej x!

31/44

2. Prerusenie prerusi beziaci kod

* Majme nasledovné kédy jadra: beziaci kod jadra
a kod vykonavany obsluhou prerusenia

beziaci_kod:
x=0
if (x ==10) X =1
f()

obsluha_prerusenia:

* Ako je to s volanim funkcie f()?

2. Prerusenie prerusi beziaci kod

Aby sa funkcia f() vzdy zaru€ene vykonala,
nesmie nastat prerusenie!

Ako zabezpecit' ,atomické” vykonanie nejakého
bloku instrukcii (riadkov kodu)?

Vypnutim spracovania inStrukcii
— Vid funkcia kernel/riscv.h: intr_off()
— w_sstatus(r_sstatus() & ~SSTATUS_SIE);

Kde v kdde sa tato funkcia vyuziva? Méze jadro
obsluhovat’ prerusenie v kdde trampoliny? 32044




2. Prerusenie prerusi beziaci kod

* Vratme sa k prikladu nacCitania vstupu
z klavesnice. V akej funkcii sa nachadza kod
jadra?
$ (shell je v sys_read(), aby ziskal vstup z klav.)
usertrap() — vyvolané systémovym volanim (ecall)

consoleread()
sleep()
scheduler()
intr_on() // kde sa vola?

2. Prerusenie prerusi beziaci kod
kernelvec()
kerneltrap()
devintr()
uartintr()
¢ = uartgetc()
consoleintr(c)
obsluha Specialnych sekvencii (ctrl)
poslanie znaku ‘I’ na vystup (uartputc_sync() v consputc())
vlozenie ¢ do cons.buf
zobudenie konzumentov ¢akajucich v consoleread()
navrat z consoleintr()
navrat z uartintr()
navrat z devintr()
navrat z kerneltrap()
obnovenie stavu registrov CPU

sret
35/44

KAM sa vrati tok vykonavania instrukciou sret?

2. Prerusenie prerusi beziaci kod

$ | (pouzivatel stlacil klavesu ‘I', UART prerusenie)
kernelvec() — pretoze $stvec obsahuje tuto adresu!!!
— na aky zasobnik sa ulozia registre CPU?

2. Prerusenie prerusi beziaci kod

Kam sa vrati tok riadenia inStrukciou sret?

Tam, kde priSlo k preruSeniu beziaceho kodu pri
prichode prerusenia

V nasom pripade to je cyklus vo funkcii
scheduler()

Vid pomocou "'make CPUS=1 gemu-gdb’




3. Konkurentny pristup k udajom

» Poslednou urovnou konkurencie je pristup
k tym istym pamatovym oblastiam
konkurentne/paralelne z réznych tokov
vykonavania koédu

3. Konkurentny pristup k udajom

* RieSenie — pouzitie zamkov (angl. lock)

* Vid funkcie acquire() arelease()
v kernel/uart.c: uartputc()

* Opakovanie: zamky sa vyuzivaju na vynutenie
vykonavania istej Casti kodu iba jedinym tokom
riadenia

3. Konkurentny pristup k udajom

* Priklad

— majme dva pouZzivatelské programy, kazdy sa
vykonava na samostatnom jadre CPU

— nech sa oba programy v tom istom ¢asovom okamihu
pokusia vykonat printf(“ahoj %d\n”, pid)

— kernel/uartc.c: uartputc()

uart_tx_buf

Vyvoj preruseni

» Kedysi bol tento pristup navrhnuty a vyvinuty,
aby urychlil ¢innost CPU

* V suc€asnosti su prerusenia prilis pomalé pre
niektoré zariadenia

— Napr. gigabit ethernet dokaze preniest 1.5 miliéna
paketov za sekundu

— To je viac nez 1 za mikrosekundu

— Spracovanie prerusenia trva radovo
v mikrosekundach

— Ako potom takéto zariadenia obsluhovat™?




Vyvoj preruseni

* Ak je obsluha prerusenia priliS pomala klasickym

pristupom, je mozné vyuzit techniku
,2dopytovania sa”, tzv. polling

CPU neustale v cykle kontroluje, €i niektoré
zariadenie nevyzaduje pozornost

— Toto Cakanie v cykle je neefektivne (nevyuzije sa
CPU naplno), ak je zariadenie pomalé

— Jeden priklad v xv6: uartputc_sync()

— Ale ak je zariadenie mega super rychle, Setri sa Cas
CPU (ziadna zmena kontextu atd’.)
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Prerusenia vs polling

Pre zariadenia, ktoré chflia udalosti — polling
Pre pomalé zariadenia (typu klavesnica) — irq

Automatické prepinanie medzi oboma modmi
cinnosti

Presmerovanie spracovania preruseni do
pouzivatel'ského priestoru

— Vypadky stranok

— Obsluha nejakych zariadeni (napr. disk, siet)

Vyvoj preruseni

Ak je obsluha preruSenia prili§ pomala klasickym
pristupom, je mozné vyuzit techniku
,2dopytovania sa”, tzv. polling

PreCo alebo kedy pouzivat tuto techniku?

* Ak je generovanie udalosti tak rychle, ze musia

neustale Cakat' na spracovanie — vtedy nie je
nutné o vygenerovani udalosti informovat,
pretoze vieme, ze vzdy je k dispozicii nejaka
udalost’ Cakajuca na spracovanie

Domace Citanie a pozeranie

Chapter 5
Interrupts and device drivers

xv6: a simple, Unix-like teaching operating system

https://www.youtube.com/watch?v=Fcjychg4 Tvk




