ZAKLADY KRYPTOGRAFIE Skuska RT RIESENIA A KOMENTARE

\

1. Pomocou Gordonovho / Hellman-Bachovho algoritmu najdite silné, aspon 16 bitové,
prvocislo. Na testovanie prvociselnosti ¢isel mozete pouzit Tubovolni metédu. Pre éisla
vicsie nez 9999 doporucujeme pouzit Rabin-Millerov test.

Pomocka: ako vychodzie prvodisla si zvolte s = 103 a t = 179.

O

J

Riesenie: Gordonov, resp. Hellman-achov algoritmus na generovanie silnych prvocisel sa da zapi-
sat nasledovnym pseudokédom

Gordonov algoritmus generovania silného prvodéisla

Vstup: Pozadovany pocet bitov b silného prvocisla p.
VYSTUP: Silné prvoéislo p.

vygenerujme dve prvoéisla s a t priblizne rovnakej bitovej dlzky. ;

% postadujica bitova dlZzka je viac nez g a najviac g.

% Prvoliselnost s a ! testujeme Rabin-Millerovym testom.

1 =1;
repeat
q=21t+1;

% To, €i je g prvolislo, testujeme Rabin-Millerovjm testom.
=141
until q nie je prvocislo;

po =2(s?"2(mod q))s — 1;

1 =0;
repeat
P = po + 2igs;

% To, €i je p prvo&islo, testujeme Rabin-Millerovym testom.
1=1+1;
until p nie je prvocislo;

vrat ,,p je silné prvocislo s aspon b bitmi.“;

V nasom priklade je b = 16, s = 103 a ¢ = 179. Tieto hodnoty st dané v zadani, a preto nie je
potrebné overovaft, Ze s a t st prvocisla.

V prvom repeat cykle hladdme najmensie také ¢islo ¢, ktoré je prvocislom. Najdeme ho velmi
rychlo, pretoze uz pre i = 1 dostaneme ¢ = 359, ¢o je prvoéislo. Kedze v/359 ~ 18.9, mozeme
vykonat skugku prvociselnosti delenim. Stacéi overit, ze 359 nie je delitelné Ziadnym z prvocisel
{2,3,5,7,11,13,17}.

Potom vypocitame hodnotu pg

po =2 (103%" (mod 359)) 103 — 1 = 2.122.103 — 1 = 25131
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Na vypodet 103357 (mod 359) pouZijeme squaring algoritmus. Plati 357, = 101100101, a vypodet
squaring algoritmom je uvedeny v nasledujtcej tabulke.

| (mod 359) |
il 87654327170
bl 1Tl o 1] 1]lo]o |l 1]o0]1
s || 103 | 198 | 339 | 274 | 45 [ 230 | 157 | 237 | 122

Cislo py = 25131 nie je prvocislom, pretoze jeho cifeny stcet je 12, a teda je delitelné ¢islom 3.

V druhom repeat cykle budeme hladat najmensie ¢islo p, ktoré je prvocislom. Pre i = 1 mame
p = 99085, ¢o nie je prvocislo, pretoze je delitelné ¢islom 5. Pre i = 2 dostavame p = 173039. Je
to ¢islo prili§ velké na overovanie prvociselnosti delenim, pretoze /173039 &~ 415.9. Na testovanie
prvociselnosti preto pouzijeme Rabin-Millerov test, ktorého algoritmus ma pseudokod

Rabin-Millerov test

VSTUP: nepérne ¢islo p, pre ktoré p — 1 = 2¥m, kde m je nepérne
V¥ystup: ¢islo p ,JE* / NIE JE* prvocislo

zvolme a € Z; : 2<a <p—2;

b= a"(mod p);
if b# 1(mod p) A b# —1(mod p) then
1 =1;
while i < (k—1) A b# —1(mod p) do
b = b*(mod p);

if b = 1(mod p) then
‘ vrat ,,p NIE JE prvodislo.;

end
1=1+1;
end

if b # —1(mod p) then
‘ vrat ,,p NIE JE prvocislo.“;
end

end
vrat ,,p JE prvodislo.;

Pre p = 173039 plati
173039 — 1 = 173038 = 2'.86519 = k=1 a m = 86519.

Potom ak si zvolime a = 3, tak
b= 3% (mod 173039) = 1

uvedent hodnotu vypocitame pomocou squaring algoritmu (8651910 = 101010001111101112) a
Rabin-Millerov test ndm hned v prvom kroku vrati odpoved ,p JE prvocislo“. Rovnako aj pre
a € {5,7,11,13,17} ndm Rabin-Millerov test vrati odpoved ,p JE prvocislo® hned v prvom kroku.
Pre a = 11 bude b = 173038 (= —1) a vo zvys$nych pripadoch bude b = 1.
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Rabin-Millerov test je pravdepodobnostny, s pravdepodobnostou chyby priblizne 25 %. Takze
kladna odpoved eSte nemusi znamenaft, Ze testované p je skutoc¢ne prvocislo. AvSak na tUspesné
vyrieSenie tlohy stac¢i spravit Rabin-Milleor test pre jedno a. V nasom pripade log, 173019 =~ 17.4
a ¢islo p = 173039 skutocne je prvocislo a okrem toho je to aj 18-bitové silné prvocilo.

- Bodovanie °

Za znalost a spravne pouzitie Gordonovho algoritmu na hladanie silného prvodisla
st 3 body.

e Za spravny numericky vypocet kandidata na prvocislo p je 1 bod.

Za znalost a spravne pouzitie Rabin-Millerovho testu prvociselnosti st 3 body.

Za numericku realizaciu Rabin-Millerovho testu pri Tubovolnej baze a je 1 bod.
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, ©

2. Zachytili sme spravu ,,2229“ o ktorej vieme, ze je zaSifrovana RSA algoritmom s ve-
rejnym klicom (n = 8633, e = 7).
(a) (2b) Faktorizujte modul n = 8633.

(b) (2b) Vypocitajte desifrovaci exponent (pouzite Carmichaelovu funkciu A).

(c) (6b) Desifrujte spravu pomocou algoritmu rychleho desifrovania.

RiesSenie:

(a) Fermatova faktoriza¢na metéda funguje pomerne rychlo len vtedy, ak ¢islo n ma faktor blizky
ku /n. Pseudokdd Fermatovej faktorizacnej metddy je nasledovny

Fermatova faktorizacna metoda

VSTUP: n — neparne ¢islo
z < [Vnl;
Yy < Va2 —n;

while (y nie je celé ¢islo) do

if (x +y < n) then
r—z+1;
Y VI
else
‘ Stop;
end

end
if (y je celé ¢islo) then

| p=z-y
end

VYsTup: p je faktor n

Pre n = 8633 dostaneme faktorizaciu p = 89 a ¢ = 97 uz po prvom kroku algoritmu.

(b) V RSA algoritme je desifrovaci exponent d ¢islo, pre ktoré plati e.d = 1 (mod ¢(n)). Na-
miesto Eulerovej funkcie moézeme pouzit Carmichaelovu funkciu a dostaneme casto vyrazne
mensi desifrovaci exponent. Budeme preto hladat také d, pre ktoré plati e.d =1 (mod A(n)).
Pre n = 8633 mame A(8633) = lcm ((89 — 1)(97 — 1)) = 1056 a e = 7. Take

7.d=1 (mod 1056) = d=151.

Ak by sme pouzili Eulerovu funkciu, tak by sme dostali d' = 1207.
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(c) Pri desifrovani v RSA sa povodna zprava vypoéita ako = y¢ (mod n). Pre hodnoty zo za-
dania je to x = 2229'%! (mod 8633). Pomocou algoritmu rychleho deSifrovania, pre p = 89,
q =97, y=2229, n = 8633 a d = 151, vyzera vypocet nasledovne

o dy = 151 (mod 88) = 63 o x1 = 4% (mod 89) = 32

o dy = 151 (mod 96) = 55 o 3 = 95% (mod 97) = 66

o y; = 2229 (mod 89) = 4 o u=97" v Zg =178

o 1y = 2229 (mod 97) = 95 o v=2_89"1v Zy; = 12
Napokon

r = (x1.u.q + x3.v.p) (mod n) ¢ize =z = (32.78.97 + 66.12.89) (mod 8633) = 1812.

Po6vodna zprava bola x = 1812.

. Bodovanie °

e Pri faktorizacii je 1 bod za algoritmus a 1 bod za spravny vypocet.

e Za spravny postup pri vypocte desifrovacieho exponentu (jedno ¢i pomocou Eule-
rovej alebo Carmichaelovej funkcie) je 1 bod. Ak bola pri vypocte desifrovacieho

exponentu pouzita Carmichaelova funkcia a vysledok je spravny, tak je za to dalsi
1 bod.

e Za spravny predpis pre vypocet hodnot d,ds, y1,ys2, 1, T2, u, v, je 5 bodov.
Za spravny numericky vypocet je 1 bod.
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. 12 bodov @

3. Zachytili sme spravu zaSifrovani El-Gamalovou Sifrou s verejnym klucom (23,5, 22)
(prvocislo p = 23, generator Z; je a =5 a ¢islo ¢ = a’ (mod p) = 22). Zachyten4 sprava je
((T,A), (Y,P),(U,R), (X,C)). Znaky spravy su kédované podla nasledovnej tabulky

1123|4567 (8(9]10|11 |12 |13 |14 |15 |16 |17 | 18| 19 | 20 | 21 | 22
Al/C|ID|E|F|G|H|I|K| L | M |N|O|P|R|S |T|U|V|X|Y]|Z

Rozlastite zachytena spravu.

\. J

RiesSenie: Lustenie spravy zasifrovanej El-Gamalovym kryptosystémom pozostava z najdenia su-
kromného kltca, ktorym je ¢islo b. Ak ziskame stikromny kIu¢, tak spravu uz len degifrujeme podla
predpisu

z=1 (1)) (mod p),

kde (y1,s) je ZT zodpovedajiice znaku 2 OT. V danom pripade mame 5° = 22 (mod 23). Najdenie
¢isla b teda zodpoveda vyrieseniu problému diskrétneho logaritmu b = log; 22 (mod 23). vzhladom
na malé hodnoty (¢islo 23) vieme tento logaritmus najst pomocou tabulky. Alebo ak pozniame
tvrdenie

Nech p je nepédrne prvocislo, Z, multiplikativna grupa a a € Z, jej generator. Potom
a7 =1 (mod p).
tak hned vieme, ze b = 11. Teraz, ked uz pozname b, staci previest znaky na ¢isla podla kédovej

tabulky a desifrovat text. Postup je uvedeny v nasledujicej tabulke. VSetky vypocty v tabulke st
robené (mod 23).

ZT=(y,p2) |90 | () | (st)" | OT
(T,m=(17,1) |22| 22 22 Z
(Y,P)=(21,14) | 22| 22 9 K
(U,R)=(18,15) | 1 1 15 R
(X,00=(20,2) |22 | 22 21 Y

p Bodovanie °

e Za popis El-Gamalovho kryptosystému, najmé& predpis na deSifrovania spravy
v fiom, je 6 bodov.

e Za spravny vypocet diskrétneho logaritmu (hodnota b), akymkolvek sposobom,
si 2 body.

o Za kazdy spravne desifrovany znak OT je 1 bod.
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. 12 bodov o

4. Majme grupu eliptickej krivky nad Z;; dant rovnicou y? = 2 + 2x + 5.
(a) (4b) Néajdite, okrem neutralneho prvku, dva rézne body P a @) # —P tejto krivky.

(b) (4b) S bodmi P, @ vykonajte nasledujice operacie na krivke P+ P, P+Q a P—Q.

(¢) (4b) Ako spoznéte, ze vysledok séitovania je neutralny prvok?

RieSenie:

(a) V rovnici y* = ® + ax + b(mod p) mame koeficienty a = 2, b =5 a p = 11. KedZe pre tieto
koeficienty plati 4a® + 27b* # 0 (mod p), jednd sa skutoc¢ne o eliptickt krivku.

Mnozina Zy; X Z;; ma 121 bodov a ich dosadenim do rovnice eliptickej krivky, ndjdeme tie,
ktoré na krivke lezia. Je to nasledovnych 9 bodov

£=1{(0,4),(0,7),(3,4),(3,7),(4,0),(8,4),(8,7),(9,2),(9,9) }

Kedze v tejto tlohe p = 11 a plati p = 3(mod 4), modZeme na generovanie bodov leziacich
na eliptickej krivke pouzif algoritmus z prednasok.

Algoritmus hladania bodov eliptickej krivky

VSTUP: prvocislo p, pre ktoré plati p =3 (mod 4) a ¢isla a,b € Z
VYSTUP: £ — mnozina bodov eliptickej krivky

&={0}

for x=0,...,p—1do
z=x%+ax +b (mod p);

p+1

if <z4)2 = 2z (mod p) then

8:5U{(x,z%ﬂ),<x,—zp%l>};

end

end

Spomedzi tychto bodov si vyberieme dva, vyhovujice zadaniu. MéZzu to byt napriklad body
P=(3,4)a@Q=(8,4).

(b) Sucet bodov na eliptickej krivke £ je definovany takto:

> vietky vypocty sa robia v Zj , t.j. (mod p),
> body P = (z1,y1) a @ = (22, y2) lezia na eliptickej krivke &,
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+ 049 ]07] 3,4 | B.7)](40](B4]67](92)](99 ]
0,402 o [671]0,9]64]37]#0]3,4)]0,7)
0.7 0 1991 0,2 [64]67)]40)]3,4)]0,4)] 3,7
3.4 6.70,2)] 649 0o 1991]0,7)]3,7)]40)] (0,4
B9 649 O [67]0,2)]3,4)](0,4)]0,7)] 4,0
(4.0) | 8,4 | (8,7 | (9.9 (9,2 (0,4) ] (0,7) | 3,7) | (3,4)
(84) || 3,7) | (4,0) | (0,7) | (3,4) | (0,4) | (9,2) (9.9) | (8,7)
(87 || (4,00 3,4) | (3,7) | (0,4) | (0,7) (9.9) | (8,4) 1 (9,2)
9,2) || (3,4) | (0,4) | (4,0) | (0,7) | (3,7) | (9,9) | (8,4) | (8,7)| ©

9.9 1 0,711 3.7 0,4)] 40|64 6702 0 |84

Tabulka 1: St¢tova tabulka eliptickej krivky 3? = 2® + 22 +5 na Zy

> preVPeEplati P+O=0+P=P,
> akxgleaygz—yl,takp—l—Q:O,
> inak P+ @ = (z3,y3), kde

T3 =N — 21 — 29 a ys = M@y — x3) — Y1,

pricom

(2 —y1)(z2 —x1)™", ak P#Q

(322 + a)(2y1) 71, ak P=Q.

A:

Na eliptickej krivke zo zadania si teda zvolime nejaky bod rézny od bodu v nekonecne.
Napr. P = (3,4), ako v Casti (a). Teraz, podla pravidiel pre stcet bodov na eliptickej krivke,
vypocitame bod P+ P. Kompletna (okrem bodu Q) stétova tabulka bodov eliptickej krivky
zo zadania tlohy, je tabulka ?7. Pre bod P = (3,4) plati

P+ P =(8,4) aoznafme si tento bod @Q = (8,4).

Vidime teda, ze druhy bod eliptickej krivky, rozny od bodu v nekonec¢ne a bodu P, nemusime
zvlast hladat, ale pokial P + P # O, mozeme vziat Q = P + P. Bod —Q bude taky bod,
pre ktory plati @ — @Q = O. To je podla tabulky ?? bod —@Q = (8, 7). Teraz este vypocitame
sucty P+Q a P —(Q

P+@Q = (3,4)+(8,4)=(0,7)
P—Q = (3,49)+(8,7)=(37)

Podla pravidla na séitanie dvoch bodov eliptickej krivky, z ¢asti (b), to spozname tak, ze
stradnice s¢itavanych bodov st P = (z,y) a @ = (x, —y). Samozrejme hodnotu —y treba
chapaf na Z,.
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- Bodovanie °

e Za najdenie bodu P leziaceho na danej eliptickej krivke st 2 body. Za najdenie
bodu @) # —P, ktory lezi na danej eliptickej krivke st 2 body.

e Za spravny popis sc¢itavania dvoch bodov eliptickej krivky a vhodny vyber dvoch
bodov P a Q # —P je 2.5 bodu. Za spravny vypocet kazdého zo suctov P+ P,
P+QaP—Qje0.5 bodu.

e Za spravne uvedenie toho ako vyzera inverzny prvok bodu P na eliptickej krivke
st 2 body. Za spravne zddvodnenie preco tomu tak je st 2 body.
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, O

d.

(a) (2b) Majme ¢isla a = 11 a kandidata na prvocislo P = 15. Aky bude vysledok
Fermatovho testu ¢isla P pri baze a? Aky bude vysledok Solovayovho testu cisla P
pri baze a?

(b) (2b) Majme ¢isla a a P také, ze ged (a, P) = 1. Vieme, Ze ¢islo P preslo Solovayovym
testom prvociselnosti pri baze a. Prejde aj Fermatovym testom pri baze a?

(c¢) (2b) Definujte problém diskrétneho logaritmu a uvedte priklad.

(d) (2b) Uvedte popis zovseobecného Diffie-Hellmanovho protokolu vymeny kltcov pre
3 komunikujice strany. Kolko najmenej krokov (vymen ¢iastkovych kla¢ov) bude
mat tento proces? Vymeny kltcov sa uskutociiuju broadcastom, t.j. ak Alica posiela
svoj ¢iastkovy kluc ostatnym dvom tcastnikom komunikécie, tak to povazujeme za 1

krok.

RieSenie:

(a) Najskor si pripometime ako vyzerju Fermatov a Solovayov test prvociselnosti.

Ak n je prvodislo a a € Z, je také ¢islo, ze ged (a,n) = 1, tak potom

a" ' = 1(mod n).

Ak n je neparne prvocislo, tak pre vsetky ¢isla a € Z,, plati

J (%) =a"7 (mod n).

V pripade Fermatovho testu mame 11'* = 1(mod 15), takze ¢islo P = 15 prejde Fermatovym
testom pri baze a = 11. Ale v pripade Solovayovho testu mame

11 11 11 2 1
J(=)=u(=) (=) =u(2)7(z)=-1
(5)-7()(5)-7(G)7 ()
a 11" = 11 (mod 15). Takze é&islo P = 15 neprejde Solovayovym testom pri baze a = 11.

(b) Ak méame ¢isla a a P, pricom ged (a, P) = 1 a P preslo Solovayovym testom, tak to znamen4,

ze plati J (% —a'7 = +1(mod P). Ak ged (a, P) =1, tak J (%) = 0. Ale potom plati

AN 2
(J (F)) =a’ =1 (mod P), ¢o znamen4, ze ¢islo P prejde aj Fermatovym testom.

10
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(c) Majme cyklickt grupu (G, ®) a nech a € G je jej primitivny prvok. Problém diskrétneho
logaritmu je potom tloha, pre dané b € G najst také ¢islo 1 < e < |G| — 1, pre ktoré plati
a®=0b, kde a*=a0a®...0a

e—krat

(d) Predpokladajme, Ze tri komunikujice strany maji mena Alica, Bob a Cyril. ZovSeobecneny
Diffie-Hellmanov protokol vymeny klic¢a potom bude nasledovny

1) Alica, Bob a Cyril sa dohodnt na velkom prvoéisle p a ¢isle a, ktoré je primitivnym
prvkom grupy (Z;, : ) Cisla p a a nemusia byt tajné.

Alica si zvoli tajné ¢islo x € Z; a broadcastom posle vSetkym ¢islo X = a” (mod p).
Bob si zvoli tajné ¢islo y € Z; a broadcastom pogle vietkym ¢islo Y = a¥ (mod p).

Cyril si zvoli tajné ¢islo z € Z;.

Cyril vypocita a broadcastom posle vSetkym ¢islo Y Z = a¥* (mod p).

)
)
)

5) Alica vypocita a broadcastom posle vsetkym ¢islo XY = a® (mod p).
)
) Cyril vypocita a broadcastom posle vSetkym ¢islo X Z = a®* (mod p).
)

Alica, Bob aj Cyril si uz v tomto momente vedia vypocitat ¢islo & = a¥** (mod p). Toto
¢islo bude spolocnym tajnym klicom Alice, Boba a Cyrila.

Uvedeny protokol ma 5 krokov (vymen d¢iastkovych kltcov) a tento pocet je minimélny.
Na konci potrebujeme mat éisla XY, Y Z XZ, aby si kazdy tcastnik komunikacie vedel
vypoditat tajny klt¢. K tomu musime poznat miniméalne dve mocniny s jednym exponentom
(Alica a Bob) a nasledne potrebujeme 3 mocniny s dvoma exponentami (Alica 1 a Cyril 2).

- Bodovanie °

e Za spravnu realizaciu Fermatovho testu pre ¢islo P pri baze a je 1 bod. Rovnako
aj za spravnu realizaciu Solovayovho testu pre ¢islo P pri baze a je 1 bod.

e Za spravne zddvodnenie toho, ze tspesny Solovayov test implikuje uspesny Fer-
matov test st 2 body.

e Za spravnu definiciu problému diskrétneho logaritmu st 2 body.

e Za zovSeobecnenie Diffie-Hellmanovho protokolu je 1 bod. Pokial nebude mat
toto zovSeobecnenie viac nez 5 krokov, tak je za to dalsi 1 bod.

11
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- bonus 5 bodov o

6. Na nasledujucich dvoch obrazkoch st schématicky zobrazené dva Sifrovacie médy blo-
kovych Sifier. Porovnajte tieto dva médy z hladiska ich bezpec¢nosti. Predpokladame, Ze
utocnik pozna IV aj vSetky ZT; pri oboch médoch.

0T\ I r 0T 1 l 0T 1
Klo¢ Blokova Kloc Blokova K10¢ KI0¢ Blokova
$ifva > sicva e

T v C D
r ZT\J [ ZTlJ 2T PARE

1. méd 2. méd

RieSenie: ozna¢me si funkciu Sifrovania danou blokovou &ifrou s kli¢om K ako E(z, K). Sifrovaci
méd na prvom obrazku je ECB, s ktorym sme sa stretli aj na prednaskach. Sifrovanie i. bloku
OT sa v tomto méde da popisat funkciou ZT; = E(OT;, K;). ECB mdéd $ifruje rovnaké bloky OT
na rovnaké bloky ZT a zachovéva velkt ¢ast Statistickych vlastnosti OT. Jeho bezpecénost je velmi
slaba a hodi sa len na 8ifrovanie 1 bloku OT (napr. Sifrovanie kluca).

Sifrovanie i. bloku OT v 2. zobrazenom mdéde sa d4 popisat funkciou ZT; = E(OT;, K;)®ZT;_;.
Utoénik v8ak ZT, ako aj IV, ktory nie je tajnym parameterom, pozna. Preto pre vietky i € N plati
ZT; & ZT, . = E(OT;, K;), pricom ZTy = 1V. Utoénik teda pozna OT, zasifrovany len blokovou
sifrou s kIudom K, rovnako ako v pripade 1. médu. Mdéd 2 je len ,zakamuflovany* ECB mdd.

Uvedené dva sifrovacie médy blokovych Sifier st identické a v oboch pripadoch sa jedna o ECB
méd. Jeho bezpecnost je nizka a klesd s poc¢tom zasifrovanych blokov OT.

- Bodovanie °

e Napriek poznamkam v poslednej vete a na konci popisu Sifrovania v 1. mdde,
nebolo tlohou hodnotif (ne)bezpecénost ECB mdédu, ale len porovnat navzajom
dané dva mdédy z hladiska bezpecnosti. Na tispesné vyrieSenie tlohy preto staci
uviest, ze dané dva médy su identické a toto tvrdenie zdovodnit.

e Za uvedenie toho, ze v pripade 2. modu sa jedna len o inak nakresleny 1. mod
(ECB), a preto bezpecnost oboch médov je rovnaka, je 5 bodov.
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