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1 VoI'ba parametrov podpisovej schémy GeMSS
pre pouzitie v prstencovej podpisovej schéme

1.1 Vplyv rozmerov verejného kl'ti¢a na bezpeénost

Ako uvadzaju autori prace [1] v ich praci v kapitole 4.1, pri prstencovej sku-
pinovej podpisovej schéme skonstruovanej podla kapitoly 4 ¢lanku, je potrebné
uvazovat nasledovny mozny utok generovania falo$ného podpisu spravy. Aby
uto¢nik sfalSoval podpis spravy w a vydaval sa za tucastnika skupiny R =
{u1,uz, ..., ux }, musi najst taky podpis z1, 22, ..., 2k, pre ktory plati vztah:

Existuja 2 pristupy:

1. Uto¢nik nadhodne vygeneruje k-1 hodnét zi,2,...,zx—1 € F?, vypocita
w=w— Zf:_ll P;(z;) a pokusi sa najst rieSenie zy systému Py (zx) = w.

2. Utocnik sa pokisi priamo vyriesit ststavu (1).

Bezpecnost prvej uvedenej situécie je ekvivalentna zlomeniu jednej inStancie
pouzitej podpisovej schémy.

Bezpecnost druhej uvedenej situécie, t.j. rieSenie ststavy (1), vSak nie je taka
ako bezpefnost prvej uvedenej situécie, teda rieSenie sustavy (1) nie je tak
tazkeé ako riesenie jednej inStancie podpisovej schémy. Je to z toho dévodu, ze
systém (1) obsahuje ovela viacej premennych neZ rovnic, a teda ide o (znacne)
nedourdent sistavu rovnic. V praci [1] autori tvrdia, Ze pri rieSeni takejto st-
stavy rovnic plati:

1. Ak pre pocet premennych n a poc¢et rovnic m nedourcenej stustavy P plati,
7Ze m = wm, potom rieSenie sustavy P je tak tazké, ako rieSenie sistavy
m — |w| + 1 rovnic o rovnakom po¢te premennych.

2. Ak pre poéet premennych n sistavy P o m rovniciach plati n > m(mT'H)’)

potom je moZné sistavu P riesit v polynomialnom case.

)



Preto je potrebné nastavit parametre pouZitych podpisovych schém tak, aby:

1. Kazda instancia podpisovej schémy kazdého pouzivatela spliiala mini-
malne poZadovana troveni bezpe¢nosti.

2. Vysledny skupinovy verejny kI'a¢ predstavoval systém polynémov, ktorého
hladanie korefiov ma zloZitost minimalne na pozadovanej trovni bezpeé-
nosti.

Ak je pouzitou podpisovou schémou Rainbow, autori v ¢lanku [1] uvadzaja od-
porucané parametre, aby bola dosiahnutda pozadovana aroven bezpecnosti (v
praci uvazuju arovne 80, 100 a 128 bitov) prstencovej podpisovej schémy vzhla-
dom na pocet ucastnikov 5, 10, 20 a 50. KedZe pre podpisovii schému GeMSS
rovnaké odporucania chybaja, na zaklade dostupnych informécii o bezpe¢nosti
systému GeMSS [2] sme sa rozhodli uré¢it odhad nastavenia parametrov GeMSS,
aby bola zachovana bezpecnost:

1. Kazdej instancie GeMSS kazdého ucastnika prstencovej podpisovej schémy
na drovni 128 bitov.

2. Vysledného skupinového verejného klic¢a na tirovni 128 bitov, z hladiska

atoku hladania rieSenia sastavy (1).

1.2 Volba parametrov GeMSS pre prstencovia podpisovii
schému

GeMSS pracuje nad polom GF(2), zakladné parametre st:
e Stupen rozsirenia pola n
e Pocet odstranenych polynémov (modifikator minus) A
e Pocet octovych premennych v HFE polynéme v

Pre uvedené parametre je potom verejny kIu¢ jedného pouzivatela ststava po-
lynémov nad koneénym polom GF'(2), ktora obsahuje:

e Pocet polynomov verejného klaca: m =n — A
e Pocet neurcitych v polynémoch verejného klaéa: n + v

V pripade, ze uvazujeme prstencovi podpisovu schému, ktorej sa zucastiiuje k
pouZivatelov, tak vztah (1) predstavuje sustavu polynémov, ktora obsahuje

e Pocet polynomov v sucte danom vztahom (1): m=n— A

e Pocet neurditych v polynémoch vztahu (1): k(n + v)



V ¢lanku [2] v kapitole 8.3.1 sa nachadza vztah, ktory udava asymptoticki
zloZitost rieSenia kvadratickej sastavy m rovnic o m premennych nad koneénym
polom GF(2) ako

0(20.792-m)

Aby sme dosiahli pozadovaniu drovenn bezpecnosti 128 bitov, m > 162, kedze
zloZitost rieSenia ststavy m = 162 rovnic o 162 premennych je podla tohto
vztahu O(21%28:3). Preto aj verzia podpisovej schémy GeMSS so 128 bitovou
bezpe¢nostou GeMSS128 pre jedného pouzivatela, ktora je sucastou navrhu [2],
je navrhnuta tak, aby m = 162.

Ak sa pouzije schéma GeMSS s parametrami (n,A,v) na tvorbu prstencovej
podpisovej schémy, tak stistava dand vztahom (1) obsahuje m rovnic a k(n + v)
premennych. V takom pripade dochadza k tomu, Ze rieSenie tejto sustavy je tak

tazké, ako rieSenie ststavy (n — A) — L]EEZZ—FAU))J + 1 rovnic o rovnakom pocte

premennych [1].

Preto zakladné pravidlo volby parametrov GeMSS (n, A,v) pre pouZitie v
prstencovej schéme k pouzivatelov, ktora dosahuje 128-bitovil bezpectnost je,
aby pre parametre platilo:

k(n+v)

(n—2)— [~ +1>162 2)

Ak spliiajt parametre vztah (2), potom mozno predpokladaf, Ze zlozitost riese-
nia ststavy (1) je aspoii 2128,

Samozrejme, parametre (n, A, v) musia zérovei spliat predpoklady zachovania
128-bitovej bezpecnosti pre jednotlivé instancie systému GeMSS. V kapitole 8.7
¢lanku [2] autori uvadzaji spdsob vypodtu parametrov, aby bola schéma GeMSS
bezpeéné na pozadovanej drovni A. V naSom pripade A = 128. Dalsi dolezity
parameter GeMSS je stupenn pouzitého HFE polynému D. V naSom pripade
D =513

1. Pre pocet polynémov verejného kli¢a m musi platit

m > 1.26) = 161.28 (3)

2. Pre stupef regularity D,.4 ststavy polynémov verejného kl'i¢a musi platit

0<(D7feg)2> > 9 (1)

3. Zaroven v kapitole 8.5 ¢lanku [2]| autori uvadzaju, Ze pre podet A 4+ v by
malo platit

A+v=3% (D~ DIEP) ®)
DIEE je stupeii regularity centralneho HFE zobrazenia bez modifikato-

Trov.



4. Hodnota DJLI'F sa da podla [2] aproximovat

DZ;E ~ 2,03+ 0,36log,(D) = 6. (6)
Na zéklade uvedenych vztahov sme ur¢ili hodnoty parametrov (n,A,v) pre
rézne pocty ucastnikov prstencovej podpisovej schémy, k& = 5,10, 20, 50. Hod-
noty boli zvolené tak, aby vysledna prstencova podpisova schéma spliiala vztah
(2) a zaroven, aby kazda instancia GeMSS s danymi parametrami spliala vztahy
(3), (4), (5), (6). Parametre boli odvodené od schémy GeMSS128 pre jedného
pouzivatela, pre ktort plati (n, A,v) = (174, 12,12) [2]. Vo v8etkych pripadoch
sa jedna o schémy nad koneénym polom GF(2), stupein HFE polynému
je D =513 a parameter nb_ite = 4.

Hodnoty parametrov uvadzame v tabulke. Parametre st platné pre uvedeny
pocet tcastnikov k v zahlavi stipca, alebo pre pripadny mensi pocet téastnikov.

128-bitova bezpecnost k=5 k=10 k=20 k=50
Parametre (n, A, v) (178,12,12) | (184,12,12) | (194,11,11) | (227,11,11)
m=n—A 166 172 183 216
Verejny kla¢ skupiny (kB) | 1 883 4 151 9661 38 397
Podpis skupiny (bity) 1310 2 680 5 420 15 200

Tabulka 1: Navrhované hodnoty parametrov GeMSS pre prstencovii podpisovi
schému

Parametre boli zvolené tak, aby v uvedenych pripadoch k = 5,10, 20,50 pri-
slusna schéma vo vztahu (2) mala hodnotu lavej strany prave 162. Z hladiska
bezpecnosti jednotlivych instancii GeMSS :

1. Z tabulky 1 vidiet, Ze vo v8etkych pripadoch je nerovnost (3) splnena.

2. Na zaklade parametra m je pozadovany stupei regularity D,., podla

vztahu (4):
k=5 k=10 k=20 = 50
Parametre (n, A, v) | (178,12,12) | (184,12,12) | (194,11,11) | (227,11,11)
Dyeqy 14 14 13 13

Tabulka 2: Pozadované hodnoty D,., pre uvedené verzie GeMSS

3. Potom na zéklade D4 a vztahu (5) pre parametre A 4 v musi platit:

k=5 k=10 k=20 k=50
Parametre (n, A, v) | (178,12,12) | (184,12,12) | (194,11,11) | (227,11,11)
At 24 24 21 21

Tabulka 3: Odporucané hodnoty A + v pre uvedené verzie GeMSS



V pripade schém pre k = 5 a k = 10 ucastnikov je tento vztah splneny.
V pripade schém pre k = 20 a k = 50 sme pristipili k volbe parametrov
kde A + v = 22. Je to z toho dovodu, Ze autori v ¢lanku [2] odporacaja v
kapitole 8.5 aby A = v.
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