Aritmetika celych ¢isel a rozsireni poli/okruhov
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Moduly na pracu s celymi ¢islami a rozSirenim
poli/okruhov

Na pracu s celymi ¢islami je moZné pouzit nasledovné moduly:
ZZ: velké celé ¢isla
ZZ_p: velké celé ¢isla modulo p

zz_p: celé ¢isla mod p s jednoduchou presnostou
(http://en.wikipedia.org/wiki/Single precision)

GF2: celé ¢isla mod 2.

Na précu s rozsirenim poli/okruhov je mozné pouzit moduly:
ZZ_pE: roz8irenie pola/okruhu ZZ p
zz_pE: rozsirenie pola/okruhu zz_p

GF2E: rozsirenie pola/okruhu GF2.

Trieda ZZ je vhodna na reprezentéciu celych ¢isel Tubovolnej dizky so
znamienkom. Obsahuje funkcie pre vetky zdkladné aritmetické opera-
cie, ako aj pre niektoré rozsirené aritmetické operécie napr. testovanie
prvociselnosti, generovanie malych prvoéisel, rychla modulérna aritmeti-
ka na ¢islach s jednoduchou presnostou. Miesto v paméti je automaticky
spravované konstruktormi a de§truktormi.

Trieda ZZ p je vhodnd na reprezentéciu celych ¢isel modulo p. Modulus
p moze byt kladné celé &islo, nemusi byt prvoéislo. Objekty triedy
ZZ _p sa reprezentované ako ZZ v rozsahu O ... p-1. Pred vytvorenim
ZZ _p objektov je potrebné inicializovat modulus p pomocou prikazu
ZZ_p::anit(p). Vidy moze byt inicializované len jedno ZZ p. Zmena
modulu je vysvetlend v texte nizSie.

Trieda 2z p je vhodna na reprezentciu celych ¢isel modulo p, kde
1 <p< NTL _SP_BOUND. NTL_SP_BOUND je vii¢sinou 23° na
32 bitovych pocitacoch a 2°° na 64 bitovych poéitacoch. Modulus p moze
byt kladné celé ¢islo, nemusi byt prvoéislo. Objekty triedy zz p sa
reprezentované ako long v rozsahu O ... p-1. Pred vytvorenim ZZ p ob-
jektov je potrebné inicializovat modulus p pomocou prikazu zz_p::init(p).
Vizdy moze byt inicializované len jedno ZZ p. Zmena modulu je
vysvetlend v texte nizsie.

Trieda GF2 reprezentuje pole GF(2). Trieda sluzi hlavne pre vybu-
dovanie jednotnych rozhrani pre triedy koneénych poli.

Trieda ZZ pE/zz pkE je vhodna na reprezentaciu polynémov v Z_ p/X]/
modulo polyném P. Modulus P moéze byt reprezentovany polynémom so
stupiiom deg(P) > 0, nemusi byf ireducibilny. Modulus p, ktory



1.1

definuje Z p, nemusi byt prvocislo. Objekty triedy ZZ pE/zz pE st
reprezentované ako ZZ pX/zz pX stupiia < deg(P). Pred vytvorenim
ZZ _pE/zz_pE objektov je potrebné inicializovat modulus P pomocou
prikazu ZZ pE::init(P). Zmena modulu je vysvetlena v texte niZsie.

Trieda GF2E je vhodné na reprezenticiu polynémov v F_ 2/X] modulo
polyném P. Modulus P mdéZe byt reprezentovany polynémom so stupfiom
deg(P) > 0, nemusi byt ireducibilny. Objekty triedy GF2E st reprezen-
tované ako GF2X stupia < deg(P). Pred vytvorenim GF2E objektov je
potrebné inicializovat modulus P pomocou prikazu GF2E::init(P). Zmena
modulu je vysvetlené v texte nizSie.

Poznamka: ak je P reprezentovany ako trojélen X™ + X* +1 alebo péitclen
X"+ XF3 4 XF2 4 X*1 41, alebo formou X" + g, kde g je nizkeho stupiia,
vykon bude zlepSeny. Takéto polynéomy modzme zostrojit pomocou funkcii
BuildSparselrred a BuildIrred v triede GF2XFactoring.

Upozornenie

V texte sa na viacerych miestach uvadza, Ze dané funkcie platia pre
vietky triedy. Znamena to, Ze sa daju pouZit pre triedy ZZ, ZZ p,
2z_p, GF2, ZZ pE, zz pE a GF2E, ak nie je uvedené inak.

1.2

#include

Pre triedy pouzivané v tomto dokumente je potrebné do programu zahrnut
nasledovné hlavickové stubory:

#include <NTL/tools.h>
#include <NTL/ZZ.h>

#include <NTL/ZZ_p.h>
#include <NTL/zz_p.h>
#include <NTL/GF2.h>

#include <NTL/ZZ_pE.h>
#include <NTL/zz_pE.h>
#include <NTL/GF2E.h>

NTL_CLIENT

2 Aritmetické operacie

2.1

Porovnanie

Kniznica NTL poskytuje na porovnananie dvoch objektov popisovanych tried
dva klasické operatory == (rovnost), | = (nerovnost). Dalej existuji funkcie
IsZero, a IsOne. Obe funguja pre vSetky datové typy.

long IsZero(const ZZ& a);
long IsOne(const ZZ& a);

Funkcia IsZero vracia 1, ak mé objekt hodnotu 0, inak vrati 0.
Funkcia IsOne vracia 1, ak mé objekt hodnotu 1, inak vrati 0.



Trieda ZZ dalej poskytuje operatory porovnania <, >, <= a >= a funkcie

long sign(const ZZ& a);
long compare(const ZZ& a, const ZZ& b);

Funkcia sign vracia hodnotu -1, ak ma objekt zaporné znamienko, hodnotu
0, ak méa objekt hodnotu 0 a hodnotu 1, ak m4 objekt kladné znamienko.
Funkcia compare vracia rovnaké hodnoty ako funkcia sign, ale testuje znamienko
rozdielu (a-b).

Promotions(povy$enia) Pravidla povySenia urcuji ako je mo7né konverto-
vat datové typy bez straty udajov. Nizsie uvedené operatory pretypuja uvedené
datové typy automaticky. Ak potrebujeme pretypovat datovy typ explicitne, na
konverziu pouzijeme funkciu to_ T, kde T predstavuje navratovy typ.

Operatory ==, | = povySuju udajové typy v tabulke:
Operatory porovnania a funkcia compare podporuje povySenie z long na ZZ.
ciel: zdroj
77 _p,zz_p, GF2 long
77 pE long, ZZ p
zz_pE long, 7z_p
GF2E long, GF2

Uvedené plati len pre objekty a a b.

2.2 Scéitanie a odéitanie

Na sc¢itanie a odcitanie objektov sluzia klasické operatory +,—,+ =,— =
, ++, —— ako aj unarny operétor —, ktory zmeni znamienko objektu. Operatory
++, —— funguju aj ako prefix a postfix. V procedurélnej forme existuju funkcie
add, sub, negate. Tieto funkcie sa daju pouZit pre vietky datové typy.

void add(ZZ& x, const ZZ& a, const ZZ& b); // x =a + b
Do premennej ZZ ¢ priradi sucet ZZ a + ZZ b.
void sub(ZZ& x, const ZZ& a, const ZZ& b); // x =a - b

Do premennej ZZ z priradi rozdiel ZZ a - ZZ b.

void negate(ZZ& x, const ZZ& a); // x = -a
Do premennej ZZ z priradi hodnotu ZZ a, ale s opa¢nym znamienkom.

Trieda ZZ obsahuje naviac funkcie SubPos a abs.

void SubPos(ZZ& x, const ZZ& a, const ZZ& b); // x = a-b
void abs(ZZ& x, const ZZ& a); // x = |al
ZZ abs(const ZZ& a);



Funkcia SubPos priradi premennej ZZ x rozdiel ZZ a - ZZ b, ale predpoklada
a >b>0. Ak neplati a > b, program vyhodi chybu (Internal error: can’t free
this _ntl verylong) a ukoné&i sa. Ak neplati a,b > 0, program vyhodi chybu
(negative size allocation in _ntl zsetlength) a ukondi sa.
Funkcia abs priradi do ZZ z absolitnu hodnotu ZZ7 a.

Promotions(povysenia) Pravidla povySenia urc¢uju ako je mozné konverto-
vat datové typy bez straty udajov. NizSie uvedené operatory pretypuju uvedené
datové typy automaticky. Ak potrebujeme pretypovat datovy typ explicitne, na
konverziu pouzijeme funkciu to_ T, kde T predstavuje navratovy typ.

Binarne operatory +, — a funkcie add, sub povysia long na ZZ, ZZ p, zz_p,
GF2.
Operatory +, — a funkcie add, sub povysia udajové typy v tabulke:
Uvedené plati len pre objekty a a b.

ciel: zdroj

272 pE long,Z7Z p
zz._pE long, 7zz_p
GF2E long, GF2

2.3 Nasobenie

Na néasobenie sa pouzivaju operatory *,* =. Na nasobenie a umociiovanie
st dostupné funkcie mul a sqr. Funkcie aj operatory su dostupné vo vsetkych
triedach.

void mul(ZZ& x, const ZZ& a, const ZZ& b); // x = a * b

Do premennej Z7 z, priradi vysledok nasobenia premennych ZZ a * ZZ b.

void sqr(ZZ& x, const ZZ& a); // x = a~2
ZZ sqr(const ZZ& a);

Do premennej ZZ z priradi druht mocninu ZZ a2.

Promotions(povy$enia) Pravidla povySenia urcuji ako je mo7né konverto-
vat datové typy bez straty idajov. NiZsie uvedené operatory pretypuja uvedené
datové typy automaticky. Ak potrebujeme pretypovat datovy typ explicitne, na
konverziu pouzijeme funkciu to_ T, kde T predstavuje navratovy typ.

Operator * a funkcia mul podporuju povysenie adajovych typov v tabulke:

Uvedené plati len pre objekty a a b.



ciel: zdroj

77 long
77 p long
7ZZ_ P long
GF2 long

727 pE long,ZZ p
zz_ pE  long, zz_p
GF2E long, GF2

2.4 Delenie

Na delenie je moZné pouzit operdtory /,/ = a funkcie div a inv, pricom
funguju vo vSetkych triedach s vynimkov ZZ, ktora mé iné zakladné funkcie.

void div(ZZ_p& x, const ZZ_p& a, const ZZ_p& b);

Funkcia div priradi do premennej z podiel a/b.
void inv(ZZ_p& x, const ZZ_p& a); // x = 1/a
ZZ_p inv(const ZZ_p& a);

Funkcia énv priradi do premennej x hodnotu 1/a.

Ak delitele nemaju inverzny prvok, program vyhodi chybu (ZZ p: division
by non-invertible element). Toto sa da vyriesit definovanim chybového han-
dlera

void H(const ZZ_p& b)
a nastavenim
ZZ_p::DivHandler = H
Potom, ak b! = 0 a b nem4 inverzny prvok, funkcia H je vyvolana s argu-

mentom b. Ak sa to stane, p nebude prvocislo a GCD(p,rep(b)) je netrivialny.
Funkcia H moze mat napr. tvar:

void H (const ZZ_p& b)

{
ZZ p;
ntl_found = 2;
p = GCD(rep(b), ZZ_p::modulus());
gmp_of_ntl (factor_found, p);
}

Promotions(povy$enia) Pravidla povySenia urcuji ako je mo7né konverto-
vat datové typy bez straty idajov. NiZzsie uvedené operatory pretypuja uvedené
datové typy automaticky. Ak potrebujeme pretypovat datovy typ explicitne, na
konverziu pouzijeme funkciu to_ T, kde T predstavuje navratovy typ.



ciel: zdroj
77 p, zz_p, GF2 long

77 pE long, ZZ_p
zz_pE long, zz_p
GF2E long, GF2

Operator / a procedira div povysi udajové typy v tabulke:
Uvedené plati len pre objekty a a b.

2.4.1 ZZ

Trieda umoziuje pouzit operatory /, %, / =, % = a funkcie DivRem, div, rem
a divide pre testovanie delitelnosti.

void DivRem(ZZ& q, ZZ& r, const ZZ& a, const ZZ& b);

Funkcia vypotita podiel a/b, ten zaokruhli smerom dolu a vysledok ulozi do
q. Zvysok po deleni ulozi do r.

void div(ZZ& q, const ZZ& a, const ZZ& b);

Funkcia vypo¢ita podiel a/b, ten zaokrtuhli smerom dolu a vysledok ulozi do
q.

void rem(ZZ& r, const ZZ& a, const ZZ& b);
Funkcia vypocita podiel a/b, zvySok po deleni ulozi do r.
Funkcie pocitaji aj so zdpornymi ¢islami.
2.4.2 Varianty pre ¢&isla s jednoduchou presnostou

long DivRem(ZZ& q, const ZZ& a, long b);

Funkcia vypotita podiel a/b, ten zaokruhli smerom dolu a vysledok ulozi do
g. Vrati hodnotu zvysku po deleni.

long rem(const ZZ& a, long b);

Funkcia vrati hodnotu zvysku po deleni.
Funkcie poc¢itaju aj so zdpornymi ¢islami.
2.4.3 Testovanie delitel'nosti

long divide(ZZ& q, const ZZ& a, const ZZ& b);
long divide(ZZ& q, const ZZ& a, long b);



Ak bla, ulozi vysledok delenia a/b do ¢ a vrati 1, inak vrati 0.

long divide(const ZZ& a, const ZZ& b);
long divide(const ZZ& a, long b);

Ak bla vrati 1, inak vrati 0. Funkcie pocitaju aj so zapornymi Gislami.

2.5 Umociiovanie

Na umociiovanie sluzi funkcia power. Funkcia vypocita a® a vysledok ulozi
do z. Funkcionalna forma vysledok vrati. Platia beZné povySenia. Plati pre
vietky triedy okrem ZZ. Ak je e zaporné, vyhodi chybu (undefined inverse in
_ntl_zinvmode).

void power (ZZ_p& x, const ZZ_p& a, const ZZ& e); // x = a"e
ZZ_p power(const ZZ_p& a, const ZZ& e);

Z7 'Trieda ZZ obsahuje nasledovné funkcie:

void power (ZZ& x, const ZZ& a, long e); // x = a~e (e >= 0)
ZZ power(const ZZ& a, long e);

void power(ZZ& x, long a, long e);

funkcionalna forma:
ZZ power_ZZ(long a, long e);
long power_long(long a, long e);

void power2(ZZ& x, long e); // x = 27e (e >= 0)
ZZ power2_ZZ(long e);
3 Generovanie nahodnych prvkov

Funkcia random slizi na generovanie ndhodnych prvkov danej triedy. Plati
pre vSetky triedy okrem ZZ, ktora mé viac funkcii popisanych v kapitole 8.6 a
8.9.

3.0.1 random

void random(ZZ_p& x); ndhodné &islo ulozi do x
ZZ_p random_ZZ_p(); nahodné &islo vrati

4 Input/Output

istream& operator>>(istream& s, ZZ& x);
ostream& operator<<(ostream& s, const ZZ& a);

Nagitané ¢isla st vzdy redukované modulo p (v pripade GF2 redukované
modulo 2), pripadne modulo prislusny polyném P.

10



5 Normy a stopy

Triedy ZZ pFE,zz pE podporuju vypocet normy, triedy ZZ pE, zz pE,
GF2E umoziuja vypocet stopy.

Definicia 1 Nech a € GF(q™) = F D GF(q) = K. Potom N k(o) =

2 m—1 .
altata+.+q sa nazyjva norma proku o.

Definicia 2 Nech o € GF(q™) = F D GF(q) = K. Potom Tr/ky(a) =

atal+..+a?"" sa nazyva stopa prvku o.

5.0.2 norm

void norm(ZZ_p& x, const ZZ_pE& a); // x = norma prvku a
ZZ_p norm(const ZZ_pE& a);

5.0.3 trace

void trace(ZZ_p& x, const ZZ_pE& a); // x = stopa prvku a
ZZ_p trace(const ZZ_pE& a);

6 Zmena modula

Vsetky triedy okrem GF2 (tu je modulo vzdy rovné 2) umoziuji zmenu
modula a uloZenie sii¢asného modula. Na to sluzi trieda "ndzov triedy"Bak,
napr. ZZ _pBak.

ZZ_pBak bak;

bak.save(); // uloZenie prave pouZivaného modula
ZZ_p::init(p); // nastavenie modula na novi Zelanid hodnotu p
/...

bak.restore(); // obnovenie pdvodného modula

Pri zmene modula treba davat pozor na objekty vytvorené pri predchadza-
jicom module, ktory je ulozeny. Pri jeho obnoveni moézeme tieto objekty
znovu pouzivat. Pouzivanie tychto objektov pri zmenenom module moZe viest
k neocakévanému spravaniu, pravdepodobne k chybe. Nemozme tieZz o¢akavat,
ze spravanie objektov bude spréavne, ked znovu nastavime hodnotu modula na
povodnd pomocou init, ale neobnovime ju z ...Bak. To znamend, Ze po zmene
modula je vhodné vytvorit nové objekty, ktoré budeme pouzivat pre novy mod-
ulus. Po vrateni sa k povodonému modulu mozme znovu pouzivat povodné
objekty, takto sa vyhneme akymkolvek chybam.

Na v8eobecnejsiu zmenu kontextu pouzivame triedu "ndzov triedy"Context,
napr. ZZ_pContext. Objekty triedy "ndzov triedy"Context, narozdiel od triedy
"ndzov triedy"Bak mozu byt kopirované a inicializované.

11



7 Ostatné funkcie

Vsetky triedy maju spolo¢né funkcie clear, set, swap, zero.

7.0.4 clear, set, swap, zero

void clear(ZZ& x); // nastavi x = 0

void set(ZZ& x); // nastavi x =1

void swap(ZZ& x, ZZ& y); // vymeni x a y (vymena pointerov, ak je to moZné)
static const ZZ& ZZ::zero(); // vrati read-only odkaz na nulu

Dalsie funkcie
7.0.5 ModulusSize
static long ZZ_p::ModulusSize();

ZZ_p::ModulusSize() vrati velkost modula p

7.0.6 ModulusInverse

static double zz_p::ModulusInverse();

Vrati 1.0/(double(zz_p::modulus())).

7.0.7 modulus

static long GF2::modulus();

GF2::modulus() vrati hodnotu modulu triedy GF2, teda hodnotu 2.

7.0.8 WordLength

static long GF2X::WordLength();

GF2E::size() vrati poCet slov potrebnych na obsiahnutie polynému stupia <
GF2E::degree(). Napr.

GF2X P;

long a;
SetCoeff (P,0);
SetCoeff (P,4);
SetCoeff (P,33);

GF2E::init (P);
a=GF2E: :WordLength() ;

vrati na 32bitovej architektire 2 slova.

7.0.9 cardinality

static ZZ& ZZ_pE::cardinality();

vrati kardinalitu , t.j. p?Z _pPudegree() Plati aj pre triedy zz_pE, GF2E.

12



7.1 zz p
7.1.1 init

static void zz_p::init(long p, long maxroot);

Vykonnejsie ako zz_p:init(p). Pri aritmetike modulo polyném n-tého stupiia,
nastavte maxroot na NextPowerOfTwo(n)+1 (dalsia mocnina dvojky rovné ale-
bo vadsia n, plus 1, t.j. pri polynéme 7-meho stupiia nastavime 9). Je to t¢inné
pri faktorizacii polynému stupifia n modulo p, ak poznate n vopred. Ak sa
pokiugate nastavit maxroot priliz malé, program vyhodi prislusna chybu.

7.1.2 FFTInit

static void zz_p::FFTInit(long 1i);

Funkcia nastavi modulo na i-te FFT prvoécislo (pocitajic od 0). FFT prvocis-
la st NTL SP NBITS-bitové prvocisla, kde p-1 je delitelné velkou mocni-
nou dvojky. Aritmetika polynomov modulo p moze byt efektivne implemento-
vané pouzitim FFT. ZvySovanim ¢ sa znizuje mocnina dvojky, ktora deli p-1 a
sprisiiuju sa obmedzenia na stupne polynémov, ktorymi sa ide nasobit.

7.1.3 zz pContext

zz_pContext::zz_pContext(long p, long maxroot);

Konstruktor pre zz_pContext s rovnakou sémantikou ako zz p::init(p, max-
root).

zz_pContext: :zz_pContext (INIT_FFT_TYPE, long i);

Konstruktor pre zz pContext s rovnakou sémantikou ako zz p:FFTInit(i),
vola sa zz_ pContext(INIT _FFT, i).

8 Dalsie funkcie triedy ZZ

8.1 GCD
8.1.1 GCD

void GCD(ZZ& d, const ZZ& a, const ZZ& b);
ZZ GCD(const ZZ& a, const ZZ& b);

Tato funkcia pouziva bindrny GCD algoritmus na vypocet najvicsieho spoloéného
delitela. Vysledok ulozi do d, alebo vrati ako navratovi hodnotu funkcie. Vysle-
dok nikdy nie je zaporny. Ak je jeden ¢len nula, do d sa ulozi druhy ¢len. Ak
st oba ¢leny nula, vysledok je nula.
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8.1.2 XGCD

void XGCD(ZZ& d, ZZ& s, ZZ& t, const ZZ& a, const ZZ& b);
// d = gcd(a, b) = axs + bxt.

Koeficienty s a ¢ si vypocitané standardnym Euklidovym algoritmom apliko-
vanym na |a| a |b|, znamienka st neskor prispésobené podla znamienok a a b.
Ak a =78 a b = 34, tak sa znamienka s a ¢ prispdsobia tak, aby rovnica platila
2 = gcd(78,34) = 78 % 7+ 34 % (—16).

Specialne verzie s jednoduchou presnostou

long GCD(long a, long b);

Navratova hodnota je ged(a,b), je vzdy nezédporna.

void XGCD(long& d, long& s, long& t, long a, long b);
// d = gcd(a, b) = axs + bxt.

Ako varianta vySSie.

8.2 Modularna aritmetika

Nasledujuce funkcie slizia na aritmetiku modulo n, kde n > 1. Predpokladé
sa, ze vSetky argumenty okrem exponentov budd v rozsahu 0 .. n-1. Niektoré
funkcie kontroluji rozsah a vyhodia chybu, ak nesedi. Iné rozsah nekontrolujt
a ich spravanie moéze byt neocakavané.

8.2.1 AddMod

void AddMod (ZZ& x, const ZZ& a, const ZZ& b, const ZZ& n); // x = (a+b)%n
ZZ AddMod(const ZZ& a, const ZZ& b, const ZZ& n);

Funkcia neredukuje zaporné hodnoty (a+b) modulom n.

8.2.2 SubMod

void SubMod(ZZ& x, const ZZ& a, const ZZ& b, const ZZ& n); // x
ZZ SubMod(const ZZ& a, const ZZ& b, const ZZ& n);

(a-b)%n

Pri zapornej hodnote a alebo b vyhodi chybu - negative size allocation in
_ntl zsetlength a ukonéi program.

8.2.3 NegateMod

void NegateMod(ZZ& x, const ZZ& a, const ZZ& n); // x = -a % n
ZZ NegateMod(const ZZ& a, const ZZ& n);

Ak je a > n vyhodi chybu a ukon¢i program. Ak je a < 0, do x uloZi nulu.

8.2.4 MulMod

void MulMod(ZZ& x, const ZZ& a, const ZZ& b, const ZZ& n); // x = (axb)%n
ZZ MulMod(const ZZ& a, const ZZ& b, const ZZ& n);

Funguje aj za podmienky a,b < 0.
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8.2.5 SqrMod

void SqrMod(ZZ& x, const ZZ& a, const ZZ& n); // x = a~2 % n
ZZ SqrMod(const ZZ& a, const ZZ& n);

Funguje aj za podmienky a < 0.

8.2.6 InvMod

void InvMod(ZZ& x, const ZZ& a, const ZZ& n);

ZZ InvMod(const ZZ& a, const ZZ& n);

// x = a“{-1} mod n (0 <= x < n); vyhodi chybové hléasenie,
ked inverzny prvok nie je definovany

Chybové hlasenia vyhodi ak a > n (first input too big), a < 0 (first
input negative) a ak inverzny prvok nie je definovany (undefined inverse in
_ntl zinvmod).

8.2.7 InvModStatus

long InvModStatus(ZZ& x, const ZZ& a, const ZZ& n);
// ak gcd(a,n) = 1, vrati hodnotu 0, x = a~{-1} mod n;
inak vrati hodnotu 1, x = gcd(a, n)

Platia rovnaké chybové hlasenia ako pre InvMod.

8.2.8 PowerMod

void PowerMod(ZZ& x, const ZZ& a, const ZZ& e, const ZZ& n);
ZZ PowerMod(const ZZ& a, const ZZ& e, const ZZ& n);

void PowerMod(ZZ& x, const ZZ& a, long e, const ZZ& n);
ZZ PowerMod(const ZZ& a, long e, const ZZ& n);

// x = a”e % n (e mdZe byt zaporné)
Pre a musi platit 0 < a < n, inak vyhodi chybu bad args.

Funkcie AddMod, SubMod, MulMod (procedurélne aj funkcionalne formy) pod-
poruji povySenie z long na ZZ, plati pre a, b.
8.3 Modularna aritmetika s jednoduchou presnostou

Tieto funkcie implementuja modularnu aritmetiku s jednoduchou presnostou.
Vsetky vstupy musia byt z rozsahu 0 .. n-1, n je modulo. Modulo n musi byt
z rozsahu 2.NTL_SP BOUND-1. Rozsah vstupov nie je kontrolovany
(Pozri predchéadzajicu podsekciu).

8.3.1 AddMod

long AddMod(long a, long b, long n); // vrati (at+b)%n
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8.3.2 SubMod

long SubMod(long a, long b, long n); // vrati (a-b)i%n

8.3.3 NegateMod

long NegateMod(long a, long n); // vrati (-a)in

8.3.4 MulMod

long MulMod(long a, long b, long n); // vrati (a*b)%n

long MulMod(long a, long b, long n, double ninv);

// vrati (a*b)%n. mninv = 1/((double) n). Ak je n fixované
pre vela nasobeni, funguje rjchlejsie.

8.3.5 MulMod2

long MulMod2(long a, long b, long n, double bninv);

// vrati (a*b)%n. bninv = ((double) b)/((double) n). Ak je
n aj b fixované pre vela nasobeni, funguje rjchlejsie.

Tato funkcia je zastarala, pouZzite MulModPrecon (pozri niZSie)
pre lepSi vykon.

8.3.6 MulDivRem

long MulDivRem(long& q, long a, long b, long n, double bninv);
// vrati (a*b)¥%n, nastavi q = (a*b)/n. bninv = ((double) b)/((double) n)
8.3.7 InvMod

long InvMod(long a, long n);

// po&ita a~{-1} mod n. Ak nie je definované, vyhodi chybu.

8.3.8 PowerMod

long PowerMod(long a, long e, long n);
// poéita a"e mod n (e mdZe byt zaporné)

Nasleduju varianty MulMod?2, ktoré st podstatne rychlejSie na niektorych
pocitacoch. Implementécia je rozdielna, podla nastaveni NTL SPMM ULL
and NTL SPMM UL. Prednastavené hodnoty predstavuji implementéciu ako
MulMod2. Najlepsim rieSenim je nechat nastavit optimélne hodnoty wizardom.

typedef mulmod_precon_t /* zavisi od implementéacie */ ;

mulmod_precon_t PrepMulModPrecon(long b, long n, double ninv);
// pripravi predbeZné podmienky. ninv = 1/((double) n)

long MulModPrecon(long a, long b, long n, mulmod_precon_t bninv);
// vrati (a*b)¥%n. bninv = MulModPrecon(b, n, ninv).

// Priklad pouZitia:
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// long a, b, n, c;

//

// double ninv = 1/((double) n);

// mulmod_precon_t bninv = PrepMulModPrecon(b, n, ninv);
//

// ¢ = MulModPrecon(a, b, n, bninv); // c = (axb) % n

8.4 Operatory posunu

Posun dolava o n znamena nasobenie 2.

Posun doprava o n znamené delenie 2. (znamienko je kon§tantné)
Je mozné pouZit operatory <<, >>, <<=, >>= alebo funkcie
8.4.1 LeftShift

void LeftShift(ZZ& x, const ZZ& a, long n);

ZZ LeftShift(const ZZ& a, long n);

8.4.2 RightShift

void RightShift(ZZ& x, const ZZ& a, long n);
ZZ RightShift(const ZZ& a, long n);

8.5 Bits and Bytes

8.5.1 MakeOdd

long Make0dd(ZZ& x);

//funkcia deli &islo x dvojkou dovtedy, kym je x parne,
ak je prvy krat neparne, ulozi ho do x a vrati pocet deleni,
ak je ¢islo x neparne, nezmeni ho a vrati hodnotu O
8.5.2 NumTwos

long NumTwos(const ZZ& x);

//vrati maximalne e také, Ze 2"e deli x, ak x=0 vrati O
8.5.3 IsOdd

long IsOdd(const ZZ& a);

//vrati hodnotu 1, ak je a neparne, vrati O ak je parne
8.5.4 NumBits

long NumBits(const ZZ& a);
long NumBits(long a);
//vrati polet bitov v bindrnej reprezentacii |al|, NumBits(0)=0
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8.5.5 bit

long bit(const ZZ& a, long k);

long bit(long a, long k);

//vrati k-ty bit &isla |al|, pozicia O predstavuje radovo najniZ8i bit
//ak je k < 0 alebo k >= NumBits(a), vrati O.

8.5.6 trunc

void trunc(ZZ& x, const ZZ& a, long k);
// x = k radovo najniz&ich bitov z |al.
// ak k <= 0, x = 0.

// dve funkciondlne formy:
ZZ trunc_ZZ(const ZZ& a, long k);
long trunc_long(const ZZ& a, long k);

8.5.7 SetBit

long SetBit(ZZ& x, long p);

// vrati pévodni hodnotu p-teho bitu z [x|, a nahradi ho hodnotou 1

// ak mal hodnotu 0; radovo najniZ8i bit je bit 0; vyhodi chybu ak p < 0;
// znamienko x sa nemeni

8.5.8 SwitchBit

long SwitchBit(ZZ& x, long p);

// vrati pdévodni hodnotu p-teho bitu z l|al, a zmeni hodnotu

// p-teho bitu z a; radovo najniZs$i bit je bit 0; vyhodi chybu ak p < 0;
// znamienko x sa nemeni

8.5.9 weight

long weight(const ZZ& a); // vrati Hammingovu vahu z |al
long weight(long a);

8.5.10 Bitové boolovské operacie, proceduralne formy

void bit_and(ZZ& x, const ZZ& a, const ZZ& b); // x = lal AND |b]
void bit_or(ZZ& x, const ZZ& a, const ZZ& b); // x = |al OR |b]|
void bit_xor(ZZ& x, const ZZ& a, const ZZ& b); // x = |al XO0R |b]|

Namiesto procedurédlnej formy méZeme pouZit aj operatory pre bitové boolovské
operéacie, a to &, |, =, pri ktorych dochadza k povyseniu z long na ZZ. Dalsie

operatory su &=, |=, ~=.

8.5.11 Konverzie medzi bytovymi sekvenciami a ZZ

void ZZFromBytes(ZZ& x, const unsigned char *p, long n);
ZZ ZZFromBytes(const unsigned char *p, long n);
// x = sum(p[i]*2566~i, i=0..n-1).
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// Poznamka: ak je char viac ako 8 bitov,
// iba radovo najniZ8ich 8 bitov z p[i] je pouZitych

void BytesFromZZ(unsigned char *p, const ZZ& a, long n);
// Po&ita pl[0..n-1] ako abs(a) == sum(p[i]*256~i, i=0..n-1) mod 256~n.

long NumBytes(const ZZ& a);

long NumBytes(long a);

// vrati po&et zakladnjch 256 &islic potrebnych na reprezentaciu abs(a).
// NumBytes(0) == 0.

8.6 Pseudonidhodné ¢&isla

Funkcie generuja vysoko kvalitné, kryptograficky silné pseudondhodné ¢isla. St
implementované tak, ze ich sprivanie je nezavislé od hardvéru a implementéa-
cie datového typu long integer. Iné funkcie v NTL pouzivaju pseudondhodné
¢isla, a preto velkost slova na pocitaci moze mat dopad na postupnost isel
uzivatel'ského programu.

8.6.1 SetSeed
void SetSeed(const ZZ& s);

Inicializuje generator s pociatkom s. Z s sa vypocita odtlackova funkcia a vy-
generuje sa pocdiatoény stav, takze nie je potrebné aby s bolo ndhodné, iba
aby malo vysoku entropiu. Pokial nie je funkcia SetSeed volané pred funkci-
ami uvedenymi niZSie, pouzije sa prednastaveny pociatoény stav. Zavolanim
SetSeed kde s == 0, t.j. SetSeed(ZZ::zero()), sa znovu nastavi pociato¢ny
stav do prednastavenej hodnoty. Potom je vzdy generované rovnaké ¢islo.
Funkcia ZZFromBytes (vy$sie) moze byt potrebna.

8.6.2 RandomBnd

void RandomBnd(ZZ& x, const ZZ& n);

Z7Z RandomBnd(const ZZ& n);

long RandomBnd(long n);

// x = pseudondhodné &islo v rozsahu 0..n-1, alebo 0 if n <= 0

8.6.3 RandomBits

void RandomBits(ZZ& x, long 1);

ZZ RandomBits_ZZ(long 1);

long RandomBits_long(long 1);

// x = pseudonadhodné &islo v rozsahu 0..271-1.

8.6.4 RandomlLen

void RandomLen(ZZ& x, long 1);

ZZ RandomLen_ZZ(long 1);

long RandomLen_long(long 1);

// x = pseudondhodné &islo s presne 1 bitmi alebo
// 0 ak 1 <= 0.
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unsigned long RandomBits_ulong(long 1);
// vrati pseudondhodné &islo v rozsahu 0..271-1

8.6.5 RandomWord

unsigned long RandomWord() ;
// vrati slovo typu long naplnené pseudondhodnymi bitmi.
// ekvivalentné s RandomBits_ulong(NTL_BITS_PER_LONG) .

8.7 Cinska zvyskova veta
8.7.1 CRT
long CRT(ZZ& a, ZZ& p, const ZZ& A, const ZZ& P);
long CRT(ZZ& a, ZZ& p, long A, long P);
Funkcia pozaduje vstupy a, p, A, P z rovnic
r=amod p
z = A mod P,
ktoré musia splhat podmienky 0 < A < P, (p, P) = 1. Funkcia vypocita x, pre

ktoré bude platit —p*QP <z < pZP, a ulozi ho do a. Do p uloZi modulo p * P.

Vrati hodnotu 1, ak prepisal premennt a, inak vréti 0.
Ak neplati (p, P) = 1, program vyhodi chybové hlasenie (undefined inverse
in _ntl zinvmod).

8.8 Rekonstrukcia racionalneho ¢isla
8.8.1 ReconstructRational

long ReconstructRational(ZZ& a, ZZ& b, const ZZ& x, const ZZ& m,
const ZZ& a_bound, const ZZ& b_bound);

Funkcia poé¢ita parametre a, b, ktoré splhaju podmienky
1. a=bxxz mod m

2. la] < a_bound, 0 < b<=0b_bound, a

3. ged(m, b) = ged(a, b).

Funkcia vrati 1, ak nagla vyhovujice a,b a nastavi ich hodnoty do premen-
nych a, b, ak také a, b nenagla, vrati 0. Podmienky pre vstupné parametre:

0<x<m
m > 2x*a_bound *b_bound
a_bound > 0,b_bound > 0.

Ak existuje a, b splhajuce podmienky 1, 2 a podmienku

ged(m, b) =1,

potom st hodnoty a,b vratené funkciou, ak splha aj podmienku ged(a,b) = 1.
Toto je treba po volani funkcie dodato¢ne otestovat.

Funkcia je implementovana pouzitim Lehmerovho rozsireného Euklidovho algo-
ritmu.
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8.9 Testovanie a generovanie prvocisel
8.9.1 GenPrime

void GenPrime(ZZ& n, long 1, long err = 80);
ZZ GenPrime_ZZ(long 1, long err = 80);
long GenPrime_long(long 1, long err = 80);

Funkcia GenPrime generuje ndhodné prvoéislo n dizky v bitoch I take, ze
pravdepodobnost, Ze vysledné n je zlozené ¢islo je ohrani¢ena 2~ ¢"". Funkcia
vola RandomPrime uvedent niz§ie a pouziva vysledky Damgarda, Landrocka a
Pomeranca na optimalizaciu ¢isel, ktoré vyhoveli Miller-Rabinovmu testu.

8.9.2 GenGermainPrime

void GenGermainPrime(ZZ& n, long 1, long err = 80);
ZZ GenGermainPrime_ZZ(long 1, long err = 80);
long GenGermainPrime_long(long 1, long err = 80);

Sophie-Germain prvocislo je také prvocislo p, pre ktoré plati, ze p; = 2 *
p+1 je tiez prvocislo. Funkcia GenGermainPrime generuje ndhodné Sophie-
Germain prvocislo n dizky v bitoch [ také, ze pravdepodobnost, 7e n alebo
2*n—+1 s neni prvodisla je ohrani¢ena 27¢"".

8.9.3 ProbPrime

long ProbPrime(const ZZ& n, long NumTrials = 10);
long ProbPrime(long n, long NumTrials = 10);

Funkcia ProbPrime testuje, ¢i je n prvocislo. Opakuje do NumTrials
Miller-witness testov. Ak n je prvocislo, vrati hodnotu 1, ak nie je, vrati 0.

8.9.4 RandomPrime

void RandomPrime(ZZ& n, long 1, long NumTrials=10);
ZZ RandomPrime_ZZ(long 1, long NumTrials=10);
long RandomPrime_long(long 1, long NumTrials=10);

Funkcia RandomPrime generuje nahodné prvoéislo n dizky I-bitov. Pouzi-
va funkciu ProbPrime.

8.9.5 NextPrime

void NextPrime(ZZ& n, const ZZ& m, long NumTrials=10);
ZZ NextPrime(const ZZ& m, long NumTrials=10);

Funkcia NextPrime generuje d'alsie najmensie prvoéislo n, ktoré je > m.
Pouziva funkciu ProbPrime.

long NextPrime(long m, long NumTrials=10);

Verzia funkcie NextPrime na ¢isla s jednoduchou presnostou. Vysledok
bude vzdy ohrani¢eny hranicou NTL _ZZ SP_BOUND a funkcia vyhodi chy-
bové hlasenie ak tato podmienka nemoze byt splnené.
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8.9.6 MillerWitness

long MillerWitness(const ZZ& n, const ZZ& w);

Funkcia MillerWitness vracia hodnotu 0, ak test indikuje, Ze n moze byt
prvocislo a hodnotu 1, aj test indikuje, ze n je zlozené. Funkcia testuje hodnotu
w ako Millerovho svedka, ¢i n je zlozené. Predpokladom je, Ze n je nepérne a
kladné ¢islo, a plati 0 < w < n.

8.10 Druhi odmocnina a Jacobiho symbol
8.10.1 SqrRoot
void SqrRoot(ZZ& x, const ZZ& a); // x = floor(a~{1/2}) (a >= 0)

ZZ SqrRoot (const ZZ& a);
long SqrRoot(long a);

Funkcia vrati druhtt odmocninu z ¢isla a zaokruhlenti smerom nadol.

8.10.2 Jacobi

long Jacobi(const ZZ& a, const ZZ& n);

Funkcia pocita Jacobiho symbol z a a n, pricom predpokladé, ze 0 < a <n
a n je neparne.

8.10.3 SqrRootMod

void SqrRootMod(ZZ& x, const ZZ& a, const ZZ& n);
ZZ SqrRootMod(const ZZ& a, const ZZ& n);

Funkcia pocita druhtt odmocninu z ¢ modulo n. Predpokladé, Ze n je nepérne
prvocislo, a je kvadraticky zvySok modulo n, pricom 0 < a < n.

8.11 Ostatné funkcie
8.11.1 log
double log(const ZZ& a);

Funkcia vrati aproximaciu log(a) s dvojitou presnostou.

8.11.2 NextPowerOfTwo

long NextPower0fTwo(long m);

Funkcia vrati najmensie nezaporné k, také, ze 2% > m.
8.11.3 size

long ZZ::size() const;

a.size() vrati pocet zzigit v |a|. Velkost 0 je 0. Trieda ZZ je reprezentovana
postupnostou “zzigit”, kde kazdy zzigit je medzi 0 a 2NTL_22_NBITS—1
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8.11.4 SetSize

void ZZ::SetSize(long k)

a.SetSize(k) nezmeni hodnotu a, iba alokuje paméat pre k zzigit.
8.11.5 SinglePrecision

long ZZ::SinglePrecision() const;

a.SinglePrecision() testuje ¢i abs(a) < NTL_SP_BOUND.

8.11.6 WideSinglePrecision

long ZZ::WideSinglePrecision() const;

a. WideSinglePrecision() testuje ¢i abs(a) < NTL_WSP_BOUND.
8.11.7 digit

long digit(const ZZ& a, long k);

8.11.8 kill

void ZZ::kill();

a.kill() nastavi a na 0 a uvolni paméit premennej a.
8.11.9 ZZ

ZZ::ZZ(INIT_SIZE_TYPE, long k);

ZZ(INIT SIZE, k) inicializuje na 0, ale pamét je alokovana tak, Ze ¢isla z, ak
x.size() < k, moze byt ulozené bez realokicie.

8.11.10 =zero

static const ZZ& ZZ::zero();

ZZ::zero() vréati odkaz na nulu.
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