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1 Úvod

V sú£asnosti kryptogra�a na
hádza stále ²ir²ie pole uplatnenia v 
ivilnom ºiv-

ote aj mimo bezpe£nostný
h zloºiek, kde bola pouºívaná uº dlho. Kryptogra�a

sa pouºíva v Internete (podpora posielaní ²ifrovaný
h emailov, zabezpe£enie home

bankingu, bezpe£nos´ pri internetový
h platbá
h za tovar), vo �nan£ný
h sluºbá
h

(elektroni
ké pe¬aºenky, operá
ie s kreditnými kartami), v mobilný
h telefóno
h,

aj v telekomuniká
iá
h (²ifrované faxové správy, bezpe£né telefóny a ²ifrovaná

platená TV). Na tieto ú£ely sa pouºívajú r�zne druhy kryptogra�
ký
h algorit-

mov. V tejto prá
i sa zaoberáme iba jedným z mnohý
h typov kryptogra�
ký
h

algoritmov � algoritmami zaloºenými na verejný
h k©ú£o
h a probléme diskrétneho

logaritmu.

V�be
 prvým zverejneným kryptogra�
kým algoritmom s verejnými k©ú£mi

bola Di�e-Hellmanova s
héma na výmenu k©ú£ov. Bola zaloºená práve na

predpoklade, ºe diskrétny logaritmus sa v kone£nom poli ´aºko po£íta. Obtiaºnos´

problému diskrétneho logaritmu nie je dokázaná, no napriek tomu kryptológovia

veria, ºe kryptosystémy na ¬om zaloºené sú dostato£ne bezpe£né, ak sa i
h

parametre vhodne zvolia.

Ho
i kryptogra�
ké algoritmy sú zaloºené na via
erý
h ´aºký
h problémo
h,

najpopulárnej²ie a v²eobe
ne v odbornej verejnosti ak
eptované ako najd�very-

hodnej²ie sú dva ´aºké problémy vhodné pre kryptosystémy s verejným k©ú£om -

problém faktorizá
ie ve©ký
h £ísiel (vyuºitého napr. v RSA) a druhým je problém

diskrétneho logaritmu. Ostatné pouºité problémy boli bu¤ zlomené, sú menej efek-

tívne implementovate©né, alebo neboli e²te podrobené d�kladnej kryptoanalýze.

V sú£asnosti je na probléme diskrétneho logaritmu zaloºený
h nieko©ko

roz²írený
h kryptogra�
ký
h algoritmov. Ak by sa ukázal predpoklad o jeho ob-

tiaºnosti ako nesprávny, v²etky tieto s
hémy by prestali by´ bezpe£né.

Jeden z d�vodov, pre£o sa stále problém diskrétneho logaritmu skúma je ten,

ºe ve©a nový
h k©ú£ový
h my²lienok v oblasti faktorizá
ie a diskrétneho logaritmu

po
hádza od jedinej osoby - Johna Pollarda. Navy²e, pre 
ykli
ké grupy bez

¤al²ieho vyuºitia znalostí o i
h ²truktúre nebol urobený ºiaden podstatný pokrok

za posledný
h 25 rokov. Boli vyvinuté iba modi�ká
ie a efektívnej²ie verzie tzv.

index 
al
ulus algoritmov pre kone£né polia.

2 Sú£asný stav problematiky

Di�e-Hellmanova s
héma, ElGamalova podpisová s
héma, GOST, DSA, ECD-

SA, v²etky popísané v [S
hn96, MOV96℄, sú kryptogra�
ké s
hémy zaloºené na

probléme diskrétneho logaritmu. Tento problém je moºné zavies´ nasledujú
im

sp�sobom.

Problém 2.1 (Problém 2.4). Problém diskrétneho logaritmu (¤alej aj skratkou

DLP) je nasledujú
i: pre kone£nú 
ykli
kú grupu G rádu n, jej generátor g 2 G

3



a prvok y 2 G, je treba nájs´ £íslo x, 0 � x < n také, ºe g

x

= y a zapisujeme

x = log

g

y.

Problém 2.2 (Problém 2.5). Zov²eobe
nený problém diskrétneho logaritmu

(GDLP) je nasledujú
i: pre kone£nú grupu G rádu n (tu sa nevyºaduje, aby grupa

bola 
ykli
ká), jej prvok g 2 G rádu q a prvok y 2 G, je treba nájs´ £íslo x,

0 � x � q � 1 také, ºe g

x

= y, ak také £íslo existuje.

Ve©kos´ pouºívaný
h algebrai
ký
h ²truktúr vo v²etký
h uvedený
h algorit-

mo
h závisí od známy
h algoritmov na rie²enie DLP. Sú to hlavne algoritmy

Shanksov, Pollardov rho a Pohlig-Hellmanov, pra
ujú
e v ©ubovo©ný
h 
ykli
ký
h

grupá
h a index 
al
ulus algoritmus, ktorý pra
uje iba v niektorý
h grupá
h.

Z algoritmov, ktoré sú zaloºené na obtiaºnosti rie²enia DLP uvedieme DSA

[FIPS186℄. Parametre algoritmu (m�ºu by´ zdie©ané 
elou doménou subjektov) sú

nasledujú
e:

� prvo£íslo p d¨ºky, ktorá je násobok 64 a je z rozmedzia 512 aº 1024 bitov,

� prvo£íslo q, ktoré je 160 bitový prvo£íselný faktor £ísla p� 1,

� g = h

(p�1)=q

(mod p ), kde h je ©ubovo©né £íslo men²ie ako p � 1, pre ktoré

h

(p�1)=q

(mod p ) nie je rovné 1.

DSA vyuºíva pri vytváraní digitálneho podpisu ha²ova
iu funk
iu h : f 0; 1g

�

!

Z

q

pre zvolené q. DSS (²tandard FIPS 186) vyºaduje pouºitie 160 bitovej ha²ova
ej

funk
ie SHA-1.

Algoritmus 2.3 (Algoritmus 3.8) DSA podpisová s
héma

A si zvolí náhodné £íslo x

A

2 Z

q

, ktoré bude jeho súkromný k©ú£ a zverejní £íslo

y

A

= g

x

A

(mod p ) ako verejný k©ú£.

1. Podpísanie správy. Na podpísanie správy m vykoná subjekt A nasledujú
e

kroky:

(a) Zvolí náhodné tajné £íslo k 2 Z

q

.

(b) Vypo£íta r = g

k

(mod p ).

(
) Vypo£íta

s = k

�1

(h(m) + xr) (mod q ) : (1)

Troji
a (m; r; s) tvorí podpis správy m.

2. Overenie podpisu. Subjekt B podpis overí takto:

(a) Vypo£íta w = s

�1

(mod q ) a h(m).

(b) Vypo£íta u

1

= w � h(m) (mod q ) a u

2

= rw (mod q ).
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(
) Vypo£íta v = (g

u

1

y

u

2

A

(mod p )) (mod q ).

(d) Podpis ak
eptuje jedine ak platí v = r.

Dizerta£ná prá
a sa zaoberá aj algoritmom AES, ktorý bol s
hválený ako

²ifrový ²tandard [FIPS197℄ v roku 2000. AES má jednodu
hý algebrai
ký popis.

Na algoritmus zverejnili Courtois a Pieprzyk [CoP02℄ XSL útok vy
hádzajú
i z to-

ho, ºe S-box AES algoritmu je moºné popísa´ via
erými kvadrati
kými booleovský-

mi funk
iami. Potom je moºné zostroji´ sústavu kvadrati
ký
h booleovský
h

rovní
 nad GF (2) a jej rie²ením ur£i´ k©ú£.

Murphy a Robshaw [MuR02℄ zov²eobe
nili algoritmus AES na nový algoritmus

BES, v ktorom sa v²etky operá
ie vykonávajú iba nad prvkami po©a GF (2

8

),

namiesto bitovo reprezentovaný
h (tabulovaný
h) S-boxov. BES má 1024 bitový

blok a rovnako dlhý k©ú£. XSL útok je moºné aplikova´ aj na BES, pri£om rovni
e

sú nad po©om GF (2

8

) a sústava rovní
 je riedka. Aplikovate©nos´ tohto útoku

je v²ak otázna. Výhodou je, ºe BES algoritmus má e²te jednodu
h²í algebrai
ký

popis ako AES.

V roku 1999 boli prezentované ¤al²ie dva systémy odvodzujú
e svoju

bezpe£nos´ (nepriamo) od DLP. Prvý bol GH systém, publikovaný autormi

Gongovou a Harnom v prá
i [GoH98℄. Druhý bol XTR systém publikovaný,

Lenstrom a Verheulom v prá
a
h [LeV00, LeV02℄. I
h výhodou je, ºe pri rov-

nakej bezpe£nosti ako u pred
hádzajú
i
h kryptogra�
ký
h s
hém, pra
ujú nad

ove©a men²ími algebrai
kými ²truktúrami.

3 Ciele dizertá
ie

Úlohou predkladanej prá
e je poda´ samotnú problematiku DLP a algoritmy, ktoré

je moºné pouºi´ na rie²enie tohto problému.

�al²ie 
iele prá
e sú:

(i) uvies´ kryptogra�
ké s
hémy, ktoré odvodzujú svoju bezpe£nos´ od skú-

maného problému a i
h r�zne známe modi�ká
ie;

(ii) prezentova´ známe vlastnosti 3 r�zny
h pologrúp matí
;

(iii) uvies´ modi�ká
iu DSA podpisovej s
hémy na pologrupy matí
;

(iv) uvies´ také modi�ká
ie algoritmov na rie²enie DLP, aby boli pouºite©né aj

nad pologrupami;

(v) uvies´ moºnú modi�ká
iu symetri
kého ²ifrova
ieho algoritmu AES;

(vi) prezentova´ poznatky o systémo
h GH a XTR a preskúma´ frekven£né

vlastnosti postupností, ktoré sú nimi generované.
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V neposlednom rade, je 
ie©om poda´ aj sú£asný stav na²ej legislatívy týkajú
ej

sa digitálny
h podpisov, ktoré vyuºívajú aj algoritmy zaloºené na DLP.

4 Výsledky dizerta£nej prá
e

Dosiahnuté výsledky sme rozdelili do tro
h podkapitol, ktoré z d�vodu u
elenosti

autoreferátu presne nezodpovedajú £leneniu dizerta£nej prá
e. Takisto niektoré

z literatúry známe výsledky uvádzame kv�li súvislosti výkladu aº v tejto £asti.

Pri kaºdom novom výsledku je kv�li referen
ii uvedené aj jeho £íslo v dizerta£nej

prá
i.

4.1 Podpisová s
héma na mati
ia
h

Vý
hodiskom pre matemati
ké rovni
e potrebné na overenie digitálneho podpisu

je zov²eobe
nená Euler-Fermatova veta pre pologrupy.

De�ní
ia 4.1. Ne
h S je kone£ná pologrupa a de�nujme K;D a R nasledujú
im

sp�sobom:

K = maxfk(x) j x 2 Sg (2)

D = l
mfd(x) j x 2 Sg; (3)

a R je jednozna£ne ur£ené £íslo také, ºe K � R < K +D a DjR.

Veta 4.2 (Euler-Fermatova veta pre kone£né pologrupy [S
h70℄). Pre

kaºdé x 2 S a K;D;R de�nované vy²²ie platí

x

K+D

= x

K

a x

R

je idempotentný prvok. Navia
 K; D a R sú najmen²ie £ísla majú
e takéto

vlastnosti.

�ísla K; D a R sa nazývajú univerzálne exponenty pologrupy a sú známe

iba pre obmedzený po£et pouºívaný
h pologrúp. I
h hodnoty pre 3 ²pe
iálne

pologrupy matí
 sú uvedené v nasledujú
i
h vetá
h.

Symbolom B




ozna£ujeme pologrupu booleovský
h matí
 typu n � n. Sú

to mati
e s prvkami 0,1, kde platia nasledujú
e pravidlá po£ítania: 0 + 0 = 0,

0 + 1 = 1+ 0 = 1+ 1 = 1 a 0:0 = 0:1 = 1:0 = 0 a 1:1 = 1. Univerzálne exponenty

K, D pre túto pologrupu udávajú nasledujú
e 2 vety.

Veta 4.3 (S
hwarz, [S
h74℄). Pre pologrupu B




booleovský
h matí
 typu n� n

platí K = (n � 1)

2

+ 1. Toto maximum sa dosahuje napríklad pre Wielandtove

mati
e.
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Veta 4.4 (S
hwarz [S
h80℄, E
ker [E
k83℄). Ne
h n = n

1

+n

2

+: : :+n

k

je partí-


ia £ísla n. Potom v pologrupe booleovský
h matí
 je D = max l
m(n

1

; n

2

; : : : ; n

k

),

kde maximum sa berie 
ez v²etky moºné partí
ie £ísla n. Inak povedané, D je

najvä£²í rád prvku symetri
kej grupy permutá
ií n prvkov.

SymbolomM

n

ozna£ujeme pologrupu matí
 typu n�n s prvkami z okruhu Z

m

.

Symbolom pfng pre ©ubovo©né £ísla prirodzené p; n ozna£me hodnotu minimálnu

hodnotu z postupnosti 1; p; p

2

; p

3

; p

4

; : : :, pre ktorú je p

t

� n. Univerzálne

exponenty K;D udáva nasledujú
a veta.

Veta 4.5 (Davis, [Dav51℄). Ne
h m = p

�

1

1

: : : p

�

s

s

je ©ubovo©né prirodzené £íslo s

r�znymi prvo£íslenými delite©mi p

1

; : : : ; p

s

a

�

i

(n) = p

i

fngl
m(p

n

i

� 1; p

n�1

i

� 1; : : : ; p

i

� 1); i = 1; 2; : : : ; s: (4)

�alej ne
h

D

N

= l
m(�

1

(n)p

�

1

�1

1

; : : : ; �

s

(n)p

�

s

�1

s

): (5)

Potom pre kaºdú n � n mati
u A 2 M

n

, ktorej determinant je nesúdelite©ný s m

(teda A je nesingulárna mati
a) platí

A

D

N

= I;

a D = D

N

je najmen²í kladný exponent, ktorý má túto vlastnos´.

Ne
h S

n

ozna£uje pologrupu matí
 typu n�n s prvkami z po©a GF (q). Potom

univerzálne exponenty pre túto pologrupu udáva nasledujú
a veta.

Veta 4.6 (S
hwarz, [S
h85℄). 1. Ne
h A 2 S

n

je ©ubovo©ná mati
a typu n�n

s rádom rank(A) = h; h < n. Potom

A

h+1

= A

h+1+�(h)

a toto je najlep²í moºný výsledok.

2. Ne
h A 2 S

n

je ©ubovo©ná n� n mati
a s rádom rank(A) < n. Potom

A

n

= A

n+�(n�1)

;

a toto je najlep²í moºný výsledok.

3. Pre ©ubovo©nú mati
u A 2 S

n

platí

A

n

= A

n+�(n)

;

a je to najlep²í moºný výsledok. Z toho vyplýva, ºe K = n, D = �(n) =

pfngl
m(q

n

� 1; q

n�1

� 1; : : : ; q � 1).
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V²etky mati
e uvedené v podpisovej s
héme budú patri´ k pologrupe S, ktorá

bude ozna£ova´ jednu pevne zvolenú pologrupu z pologrúp B




;M

n

alebo S

n

(alebo ©ubovo©nú inú pologrupu so známymi univerzálnymi exponentami). Pouºité

hodnoty k a d ozna£ujú univerzálne exponenty zvolenej pologrupy S.

Algoritmus 4.7 (Algoritmus 4.15) Nová podpisová s
héma pre pologrupu

Subjekt A podpisuje binárnu správu m ©ubovo©nej d¨ºky a má zvolené £íslo

1 � x

A

< d ako tajný k©ú£. A zverejní hodnoty G 2 S;W (= G

k

); X

A

(= G

x

A

); d(=

d(G)) ako svoj verejný k©ú£, kde h je vhodná funk
ia h : f0; 1g

�

! h0; d), f je

funk
ia, ktorá mati
e zobrazuje na bitové re´az
e, teda f : S ! f0; 1g

�

. Parametre

G;W; d; k; h; f m�ºu by´ zvolené d�veryhodnou tre´ou stranou a spolo£né pre 
elú

doménu subjektov.

1. Podpísanie správy. Subjekt A musí vykona´ nasledujú
e kroky:

(a) Zvolí náhodné tajné £íslo s; 1 � s � d�1, pre ktoré platí g
d(s; d) = 1.

(b) Vypo£íta Y = G

s

; h(m).

(
) Vypo£íta a = h(f(Y )). Ak a = 0 potom sa vráti ku kroku (a).

(d) Nájde £íslo b také, ºe platí

h(m) = x

A

a + sb (mod d): (6)

(e) Dvoji
a (Y; b) je podpisom subjektu A pre správu m.

2. Overenie podpisu. Na veri�ká
iu podpisu (Y; b) subjektu A správy m musí

B vykona´ nasledujú
e kroky:

(a) Získa autenti�ka£ný verejný k©ú£ W;X

A

; d; f; h subjektu A, má správu

m a podpis (Y; b).

(b) Vypo£íta h(m); a = h(f(Y )).

(
) Vypo£íta V

1

= WX

a

A

Y

b

(= G

k+ax+sb

).

(d) Vypo£íta V

2

= WG

h(m)

(= G

k+h(m)

).

(e) Podpis ak
eptuje práve vtedy, ke¤ platí V

1

= V

2

.

Korektnos´ s
hémy ©ahko vidie´ zo vz´ahu (6). Funk
ia f m�ºe mati
i

priradi´ re´aze
 bitov napríklad tak, ºe berie postupne prvky mati
e ako bitové

re´az
e a tieto re´az
e ukladá za sebou. Funk
ia h m�ºe by´ ha²ova
ia funk
ia,

napríklad SHA-1. Táto podpisová s
héma sa od DSA podpisovej s
hémy lí²i

zakomponovaním predperiódy potrebnej pre po£ítanie v pologrupe.

Z vlastností jednotlivý
h pologrúp vyplývajú moºnosti i
h pouºitia v praxi.

Pouºitie booleovský
h matí
 je neprakti
ké kv�li i
h ve©kosti, ak 
h
eme, aby

8



bola za
hovaná bezpe£nos´. Mati
e nad kone£ným po©om GF (q) sú z h©adiska

bezpe£nosti ekvivalentné podpisovej s
héme pouºívajú
ej kone£né pole, ktoré je

malým roz²írením po©a GF (q). Pouºite©né sú teda mati
e modulo m a mati
e

nad kone£ným po©om. Na rozdiel od RSA s
hémy sú pomal²ie, dokáºu v²ak naraz

spra
ova´ vä£²í objem údajov. Podrobná analýza je uvedená v £lánku [GrS02℄.

4.2 Modi�ká
ia AES algoritmu

Jedna z operá
ií algoritmu AES je operá
ia mixColumn, ktorá je lineárnym zo-

brazením bloku ²ifry a dá sa reprezentova´ násobením 4-bytového bloku, za-

písaného ako st¨pe
, 
irkulantnou mati
ou

A =

0

B

B

�

02 03 01 01

01 02 03 01

01 01 02 03

03 01 01 02

1

C

C

A

:

Kritériá kladené na túto mati
u boli:

1. invertibilnos´ - k transformá
ii musí existova´ inverzná transformá
ia,

2. symetria - transformá
ia musí by´ symetri
ká pre v²etky st¨p
e,

3. rozmery - transformá
ia mie²a 4 bytové st¨p
e,

4. linearita - transformá
ia musí by´ lineárna nad GF (2),

5. difúzia - musí ma´ dostato£nú difúziu, t.j. diferen
iálne vetvenie pod©a

de�ní
ie uvedenej v [DaR02℄ je rovné 5,

6. rý
hlos´ - musí sa da´ vykona´ dostato£ne rý
hlo na 8-bitový
h pro
esoro
h.

Ak F ozna£uje pole GF (2

8

), Murphy a Robshaw [MuR02℄ ukázali, ºe AES

moºno vnori´ do po©a F

128

. Potom sa v²etky operá
ie vykonávajú iba nad prvkami

po©a F, namiesto bitovo reprezentovaný
h (tabulovaný
h) S-boxov. �ifru, ktorá

takto vznikne nazvali BES. Mati
a A má rád 4, £o je prí£inou aj algebrai
kej

jednodu
hosti algoritmu BES a existen
ie hypoteti
ky ©ah²ieho útoku na¬.

Preto sme algoritmus AES modi�kovali tak, ºe sme zamenili mixColumn mati
u

inou invertibilnou mati
ou sp¨¬ajú
ou kritériá 1. aº 5. s mierne hor²ím výsledkom

pre 6. a pridáme navy²e ¤al²ie kritérium:

7. vysoký rád mati
e - rád mati
e rovný aspo¬ po£tu k�l AES algoritmu, ktorý

je 10, 12, alebo 14 k�l v závislosti od parametrov algoritmu.

Nová mixColumn mati
a je

C =

0

B

B

�

02 05 01 01

01 02 05 01

01 01 02 05

05 01 01 02

1

C

C

A
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a zodpovedá polynómu 05x

3

+01x

2

+01x+02 nad po©omGF (2

8

). Jej diferen
iálne

vetvenie je 5. Rád mati
e C je 340, teda mati
a sp¨¬a nové kritérium. Nevýhodou

jej pouºitia je, ºe operá
ia de²ifrovania k nej inverznou mati
ou je pribliºne o

7/25-krát pomal²ia ako v prípade pouºitia mati
e inverznej k mati
i A.

4.3 DLP v XTR a GH systémo
h

Oba systémy vyuºívajú polynóm f(x) tretieho stup¬a iredu
ibilný nad po©om

GF (q) a s kore¬om � 2 GF (q

3

). f(x) je moºné bra´ ako 
harakteristi
ký polynóm

LFSR. Ten potom generuje postupnos´, ktorej £leny je moºné matemati
ky

vyjadri´ ako

s

k

= Tr

E=F

(�

k

) = �

k

+ �

kq

+ �

kq

2

; k = 0; 1; 2; : : : : (7)

Systémy sú navrhnuté tak, ºe po£ítajú efektívne iba v poli GF (q) bez nutnosti

po£ítania v poli GF (q

3

). XTR systém pouºíva q = p

2

, kde p je prvo£íslo.

Pre 
harakteristi
ké postupnosti sme zaviedli nový typ problému diskrétneho

logaritmu. Ne
h F je kone£né pole s q prvkami a prvo£íselnou 
harakteristikou

p, ozna£me jeho kone£né roz²írenie ako E = GF (q

n

) a majme nejakú funk
iu

f : E ! F.

Problém 4.8 (Problém 5.9). Ne
h G � E je multiplikatívna podgrupa generova-

ná prvkom g 2 E . Pre dané x 2 F problém nájdenia mnoºiny v²etký
h exponentov

i, 0 � i < jGj taký
h, ºe platí f(g

i

) = x budeme nazýva´ f -DLP. Mnoºinu v²etký
h

exponentov i, ktoré sp¨¬ajú pred
hádzajú
u rovni
u ozna£ujeme log

g

(x). log

g

je vo

v²eobe
nosti relá
ia, podmnoºina kartézskeho sú£inu F � Z

jGj

.

Ak by nejaké mnoºiny dikrétny
h logaritmov boli omnoho vä£²ie ako iné, bolo

by moºné �háda´� £leny postupnosti, a tak úto£i´ na s
hémy vyuºívajú
e GH alebo

XTR systémy.

Ne
h s

0

; s

1

; s

2

; : : : je 
harakteristi
ká postupnos´ generovaná systémom GH

alebo XTR pod©a vz´ahu (7) a má periódu r. Ne
h Z

s

(b) ozna£uje po£et výskytov

prvku b 2 GF (q) medzi prvými r prvkami tejto postupnosti. Nasledujú
e vety

dávajú ohrani£enia hodn�t Z

s

(b).

Veta 4.9 (Veta 5.11). Ne
h fs

k

g

k�0

je GH 
harakteristi
ká postupnos´ nad

po©om GF (q) s periódou r = q

2

+ q + 1 pre q � 2 a b 2 GF (q) n f0g. Ak

g
d(q

2

+ q + 1; q � 1) = 1, potom platí

Z(0) = q + 1 (8)

�

�

�

�

Z(b)� (q + 1)�

1

q � 1

�

�

�

�

� q � 1�

1

q � 1

; (9)

ak g
d(q

2

+ q + 1; q � 1) = 3, potom platí

jZ(0)� (q + 1)j � 2q

1=2

(10)

jZ(b)� (q + 1)j � q + 3; (11)
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Pre XTR postupnosti je moºné získa´ ohrani£enia podobným sp�sobom. Pre

nenulové prvky postupnosti je v²ak odhad zhodný s triviálnym ohrani£ením -

periódou.

Veta 4.10 (Veta 5.12). Pre XTR 
harakteristi
kú postupnos´ s periódou rj(p

2

�

p + 1) a b ©ubovo©ný nenulový prvok GF (q) n f0g platí

�

�

�

�

Z(0)�

r

p

2

� 1

�

�

�

�

� p (12)

�

�

�

�

Z(b)�

p

4

r

p

6

� 1

�

�

�

�

� p

2

(13)

Ak máme zvolené dva r�zne 
harakteristi
ké polynómy postupností a i
h korene

majú rovnaký rád, potom nasledujú
a veta a d�sledok hovoria, ºe rovnaké prvky

v postupnostia
h sí
e m�ºu by´ na r�zny
h miesta
h, ale po£ty i
h výskytov sú v

obo
h postupnostia
h rovnaké.

Veta 4.11 (Veta 5.14). Pre ©ubovo©né a 2 GF (q) a v²etky prvky �; 
 2 GF (q

3

)

také, ºe majú rovnaký rád ord(�) = ord(
) platí

�

�

fi jTr(�

i

) = ag

�

�

=

�

�

fj jTr(�

j

) = ag

�

�

Priamy d�sledok tejto vety je nasledujú
i.

D�sledok 4.12. Ne
h fs

k

g

k�0

a ft

k

g

k�0

sú dve 
harakteristi
ké postupnosti 3.

rádu (GH alebo XTR 
har. postupnosti) nad tým istým po©om GF (q) s rovnakou

periódou. Potom i
h frekven£né vlastnosti nezávisia na výbere 
harakteristi
ký
h

polynómov (pre polynómy s periódou rovnou perióde postupnosti) a pre v²etky prvky

a 2 GF (q) platí Z

s

(a) = Z

t

(a).

Jedným z d�leºitý
h kritérií kryptogra�
kej odolnosti sú hodnoty autokore-

la£nej funk
ie postupnosti. Autokorela£ná funk
ia postupnosti fs

k

g

k�0

= s

0

; s

1

; : : :

nad po©om F s periódou N je de�novaná ako

AC

s

(l) =

N�1

X

i=0

�(s

i

� s

i+l

);

kde � je tzv. kanoni
ký aditívny 
harakter s hodnotami

�(g) = exp

�

2�i

p

Tr

F=K

(g)

�

a K je prvopole po©a F.

Pre GH postupnosti je moºné odvodi´ nasledujú
i odhad. Pre XTR postupnosti

odhad nie je odvodený, opätovne z d�vodu, ºe i
h perióda je men²ia ako p

3

.
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Veta 4.13 (Veta 5.18). Pre ©ubovo©nú GH 
harakteristi
kú postupnos´ fs

k

g

k�0

platí

AC

s

(l) � p

3

pre kaºdé l 6= 0.

Uskuto£nili sme nieko©ko testov, aby sme zistili správanie sa GH a XTR

postupností na malý
h in²tan
iá
h tý
hto systémov a porovnali ho s teoreti
ky

o£akávanými hodnotami pod©a viet 4.9 a 4.10. Testy boli implementované v jazyku

C++ a bola vyuºitá Shoupova kniºni
a NTL [NTL℄.

Z testov pre XTR postupnosti vyplynula nasledujú
a hypotéza.

Hypotéza 4.14 (Hypotéza 5.19). Pre XTR 
harakteristi
ké postupnosti platí

Z(3) = 1 a Z(b) 2 f0; 3g pre kaºdé b 2 GF (p

2

), b 6= 3.

Pre GH postupnosti sme na²li postupnos´, ktorá dosahuje horné ohrani£enie

vo vz´aho
h vety 4.9 pre po£et výskytov prvku 0 v postupnosti. Z toho vyplýva,

ºe tento odhad nemoºno vo v²eobe
nosti vylep²i´.

5 Závery pre ¤al²í rozvoj dis
iplíny

Hlavnými výsledkami prá
e sú:

� digitálna podpisová s
héma na pologrupá
h

� návrh modi�ká
ie algoritmu AES

� zistenie frekven
ií výskytov prvkov v postupnostia
h GH a XTR systémov

Prá
a sa zaoberala vlastnos´ami systémov, ktoré sú z kryptogra�
kého h©adiska

nové a málo prebádané (AES je ²tandardom 2 roky a GH a XTR sú verejne

publikované 3 roky). Preto v tý
hto oblastia
h stále prebieha intenzívny výskum.

Zdá sa, ºe trend vývoja systémov s verejnými k©ú£mi smeruje k systémom

so zloºitej²ou algebrai
kou ²truktúrou, ktorá v²ak umoº¬uje pouºíva´ men²ie

k©ú£e. Oproti tejto prakti
kej výhode sa objavuje nevýhoda ´aº²ej kryptoanalýzy

taký
hto kryptosystémov. Naopak, v prípade symetri
ký
h ²i�er sa za£ínajú

pouºíva´ jednodu
hé algebrai
ké operá
ie (vi¤ AES, predtým IDEA).
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7 Summary

A dis
rete logarithm problem (DLP) is one of the supposed to be hard problems

used in 
ryptography. The �rst 
ryptosystem based on DLP was Di�e-Hellman's

key ex
hange s
heme published in 1976. Sin
e then, this problem was also used to

involve digital signature s
hemes, su
h as ElGamal, DSA, ECDSA or GOST 34.10

[MNP96℄, and some en
ryption s
hemes. They utilize various algebrai
 stru
tures

like general groups, �nite �elds or ellipti
 
urves. The main goal of this thesis

is to show some of possible generalizations � espe
ially using framework of DSA,

and 
hanging underlying group to semigroup, or 
hange of equations. It also deals

with some fast and memory e�
ient 
ryptosystems like GH and XTR.

First three 
hapters of the thesis introdu
e the DLP itself, and some basi


fa
ts about it. In the se
ond 
hapter there are shown known algorithms solving

the DLP, su
h as Shanks', Pollard's rho and Pohlig-Hellman's generi
 algorithms,

and index 
al
ulus algorithm respe
tively. These algorithms put 
onstraints on the

sizes of parameters of 
ryptographi
 algorithms. DH s
heme, ElGamal, DSA, and

ECDSA respe
tively are presented in the third 
hapter. That 
hapter 
ontains

some of possible known modi�
ations of these algorithms. It also presents state of

the art of the Slovak legislative for digital signatures.

The 
ore of the thesis is put into 
hapters 4 and 5. The fourth 
hapter deals with

a new digital signature s
heme on a semigroup of matri
es. The generalized Euler-

Fermat theorem is needed, and it uses a 
on
ept of so 
alled universal exponent.

Known values of the universal exponents are given for three spe
ial semigroups:

1. boolean matri
es, 2. matri
es over the ring modulo m, 3. matri
es over the

�nite �eld GF (q). We introdu
e a modi�
ation of DSA on these semigroups. This

modi�
ation utilizes universal preperiod needed in the generalized Euler-Fermat

theorem. The se
ond 
hapter's algorithms solve DLP on groups only. We present

their modi�
ations in su
h a way that they are able to work on any semigroup.

As a side result of universal exponents, we propose another 
riterion for the

sele
tion of a matrix in the mixColumn operation in the new en
iphering standard

AES. This 
riterion is 
onne
ted with the order of the used 
ir
ulant matrix. We

suggest to repla
e it with another matrix.

The �fth 
hapter deals with GH and XTR systems proposed in 1999. After a

brief des
ription as the 3rd order linear feedba
k shift registers we des
ribe them

as a DLP problem. It is known that these systems allow to build up 
ryptographi


s
hemes like DH s
heme, various digital signature algorithms, and a modi�
ation of

RSA. Here we fo
us on o

urren
e of di�erent elements of the sequen
es produ
ed

by these systems, and try to obtain a bound for number of elements in one period

of GH and XTR sequen
es respe
tively. It seems, that XTR sequen
es have a very

stable frequentative spe
trum with maximum of 3 o

urren
es of an element in

one period.

GH has also a quite stable spe
trum, though number of o

urren
es of elements

is higher to expe
ted values. By experiments we found an instan
e of GH sequen
e
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showing, that it is not possible to improve some of the obtained bounds. For GH

sequen
es an upper bound for its auto
orrelation fun
tion is obtained.
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