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1 Uvod

V sucasnosti kryptografia nachadza stéle Sirsie pole uplatnenia v civilnom 7ziv-
ote aj mimo bezpecnostnych zloziek, kde bola pouzivani uz dlho. Kryptografia
sa pouziva v Internete (podpora posielani Sifrovanych emailov, zabezpecenie home
bankingu, bezpe¢nost pri internetovych platbéach za tovar), vo finan¢nych sluzbach
(elektronické penazenky, operacie s kreditnymi kartami), v mobilnych telefénoch,
aj v telekomunikaciach (Sifrované faxové spravy, bezpecné telefony a Sifrovana
platend TV). Na tieto ucely sa pouzivaji rozne druhy kryptografickych algorit-
mov. V tejto praci sa zaoberame iba jednym z mnohych typov kryptografickych
algoritmov — algoritmami zalozenymi na verejnych kli¢och a probléme diskrétneho
logaritmu.

Vobec prvym zverejnenym kryptografickym algoritmom s verejnymi kluc¢mi
bola Diffie-Hellmanova schéma na vymenu klacov. Bola zalozend préave na
predpoklade, ze diskrétny logaritmus sa v kone¢nom poli fazko pocita. Obtiaznost
problému diskrétneho logaritmu nie je dokédzané, no napriek tomu kryptologovia
veria, ze kryptosystémy na nhom zalozené st dostato¢ne bezpecné, ak sa ich
parametre vhodne zvolia.

Hoci kryptografické algoritmy s zalozené na viacerych tazkych problémoch,
najpopularnejSie a vSeobecne v odbornej verejnosti akceptované ako najdovery-
hodnejsie su dva tazké problémy vhodné pre kryptosystémy s verejnym klicom -
problém faktorizéacie velkych ¢isiel (vyuzitého napr. v RSA) a druhym je problém
diskrétneho logaritmu. Ostatné pouzité problémy boli bud zlomené, st menej efek-
tivne implementovatelné, alebo neboli eSte podrobené dokladnej kryptoanalyze.

V sacasnosti je na probléme diskrétneho logaritmu zaloZenych niekol'ko
rozsirenych kryptografickych algoritmov. Ak by sa ukazal predpoklad o jeho ob-
tiaznosti ako nespravny, vsetky tieto schémy by prestali byt bezpec¢né.

Jeden z dovodov, preco sa stale problém diskrétneho logaritmu skiima je ten,
7e vel'a novych klac¢ovych myslienok v oblasti faktorizéacie a diskrétneho logaritmu
pochadza od jedinej osoby - Johna Pollarda. NavysSe, pre cyklické grupy bez
dalgieho vyuzitia znalosti o ich §trukture nebol urobeny Ziaden podstatny pokrok
za poslednych 25 rokov. Boli vyvinuté iba modifikicie a efektivnejsie verzie tzv.
index calculus algoritmov pre kone¢né polia.

2 Sucasny stav problematiky

Diffie-Hellmanova schéma, ElGamalova podpisova schéma, GOST, DSA, ECD-
SA, v8etky popisané v [Schn96, MOV96|, st kryptografické schémy zalozené na
probléme diskrétneho logaritmu. Tento problém je mozné zaviest nasledujicim
sposobom.

Problém 2.1 (Problém 2.4). Problém diskrétneho logaritmu (dalej aj skratkou
DLP) je nasledugici: pre konecni cyklicki grupu G rddu n, jej generdtor g € G
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a prvok y € G, je treba ndjst c¢islo x, 0 < x < n také, Ze g* = y a zapisujeme
r =log,y.

Problém 2.2 (Problém 2.5). Zovieobecneny problém diskrétneho logaritmu
(GDLP) je nasledujici: pre konecni grupu G ridu n (tu sa nevyZaduge, aby grupa
bola cyklickd), jej prvok g € G ridu q a prvok y € G, je treba ndjst ¢islo x,
0<x<q-—1 také, Ze g* =y, ak také cislo existuje.

Velkost pouzivanych algebraickych $truktur vo vSetkych uvedenych algorit-
moch zavisi od znamych algoritmov na rieSenie DLP. St to hlavne algoritmy
Shanksov, Pollardov rho a Pohlig-Hellmanov, pracujice v lTubovolnych cyklickych
grupach a index calculus algoritmus, ktory pracuje iba v niektorych grupach.

7 algoritmov, ktoré su zaloZené na obtiaznosti riesenia DLP uvedieme DSA
[FIPS186|. Parametre algoritmu (mozu byt zdielané celou doménou subjektov) st
nasledujtce:

e prvocislo p dizky, ktora je nasobok 64 a je z rozmedzia 512 az 1024 bitov,
e prvocislo ¢, ktoré je 160 bitovy prvociselny faktor ¢isla p — 1,

e g = hP~1/7 (modp), kde h je Tubovolné ¢islo mensie ako p — 1, pre ktoré
hP~1/7 (modp) nie je rovné 1.

DSA vyuZziva pri vytvarani digitdlneho podpisu hasovaciu funkciu b : {0, 1}* —
Z, pre zvolené ¢. DSS (Standard FIPS 186) vyzaduje pouzitie 160 bitovej haSovacej
funkcie SHA-1.

Algoritmus 2.3 (Algoritmus 3.8) DSA podpisova schéma

A si zvoli ndhodné ¢islo z4 € Z,, ktoré bude jeho stikromny klI'a¢ a zverejni ¢islo
ya = g™ (modp) ako verejny klac.

1. Podpisanie sprdvy. Na podpisanie spravy m vykona subjekt A nasledujice
kroky:

(a) Zvoli nahodné tajné ¢islo k € Z,.
(b) Vypoéita r = g% (modp).

(c) Vypocita
s =k *(h(m) +ar) (modq). (1)

Trojica (m,r, s) tvori podpis spravy m.
2. Querenie podpisu. Subjekt B podpis overi takto:
(a) Vypocitaw =s~! (modq) a h(m).

(b) Vypocita u; = w - h(m) (modq) a us = rw (modq).
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(¢) Vypoéita v = (¢"y4* (modp)) (modq).
(d) Podpis akceptuje jedine ak plati v = r.

Dizertacnd praca sa zaoberd aj algoritmom AES, ktory bol schvaleny ako
Sifrovy Standard [FIPS197] v roku 2000. AES mé jednoduchy algebraicky popis.
Na algoritmus zverejnili Courtois a Pieprzyk [CoP02| XSL tutok vychadzajuici z to-
ho, ze S-box AES algoritmu je mozné popisat viacerymi kvadratickymi booleovsky-
mi funkciami. Potom je mozné zostrojit sustavu kvadratickych booleovskych
rovnic nad GF'(2) a jej rieSenim urcit klI'ac.

Murphy a Robshaw [MuR02] zovseobecnili algoritmus AES na novy algoritmus
BES, v ktorom sa vsetky operacie vykonévaji iba nad prvkami pola GF(2%),
namiesto bitovo reprezentovanych (tabulovanych) S-boxov. BES méa 1024 bitovy
blok a rovnako dlhy kl'a¢. XSL utok je mozné aplikovat aj na BES, pri¢om rovnice
st nad polom GF(2%) a ststava rovnic je riedka. Aplikovatelnost tohto ttoku
je vSak otazna. Vyhodou je, ze BES algoritmus mé este jednoduchsi algebraicky
popis ako AES.

V roku 1999 boli prezentované dalsie dva systémy odvodzujice svoju
bezpec¢nost (nepriamo) od DLP. Prvy bol GH systém, publikovany autormi
Gongovou a Harnom v praci [GoH98|. Druhy bol XTR systém publikovany,
Lenstrom a Verheulom v pracach [LeV00, LeV02]. Ich vyhodou je, 7e pri rov-
nakej bezpecnosti ako u predchadzajucich kryptografickych schém, pracuji nad
ovela mensimi algebraickymi Strukttrami.

3 Ciele dizertacie

Ulohou predkladanej préace je podat samotnii problematiku DLP a algoritmy, ktoré
je mozné pouzit na rieSenie tohto problému.
Dalsie ciele prace si:

(i) uviest kryptografické schémy, ktoré odvodzuju svoju bezpecnost od sku-
maného problému a ich rozne zname modifikicie;

(ii) prezentovat zname vlastnosti 3 roznych pologrip matic;
(iii) uviest modifikiciu DSA podpisovej schémy na pologrupy matic;

(iv) uviest také modifikacie algoritmov na rieSenie DLP, aby boli pouzitelné aj
nad pologrupami;

(v) uviest mozni modifikaciu symetrického Sifrovacieho algoritmu AES;

(vi) prezentovat poznatky o systémoch GH a XTR a preskimat frekvencéné
vlastnosti postupnosti, ktoré sii nimi generované.



V neposlednom rade, je ciefom podat aj stcasny stav nasej legislativy tykajicej
sa digitalnych podpisov, ktoré vyuzivaju aj algoritmy zalozené na DLP.

4 Vysledky dizertacnej prace

Dosiahnuté vysledky sme rozdelili do troch podkapitol, ktoré z dovodu ucelenosti
autoreferdtu presne nezodpovedaji ¢leneniu dizertacnej prace. Takisto niektoré
7z literatiry zname vysledky uvadzame kvoli sivislosti vykladu az v tejto casti.
Pri kazdom novom vysledku je kvoli referencii uvedené aj jeho ¢islo v dizertac¢nej
praci.

4.1 Podpisova schéma na maticiach

Vychodiskom pre matematické rovnice potrebné na overenie digitalneho podpisu
je zovseobecnena Euler-Fermatova veta pre pologrupy.

Definicia 4.1. Nech S je konecnd pologrupa a definuyme K, D a R nasledujicim
sposobom:

K = max{k(z)|z € S} (2)
D = lem{d(z)|z € S}, (3)

a R je jednoznacne uréené ¢islo také, Ze K < R < K + D a D|R.

Veta 4.2 (Euler-Fermatova veta pre koneéné pologrupy [Sch70]). Pre
kazdé x € S a K, D, R definované vyssie plati

a 2 je idempotentnsj prvok. Naviac K, D a R si najmensie ¢isla majiice takéto
vlastnosti.

Cisla K, D a R sa nazyvaji univerzalne exponenty pologrupy a si zname
iba pre obmedzeny pocet pouzivanych pologrip. Ich hodnoty pre 3 Speciilne
pologrupy matic st uvedené v nasledujicich vetéach.

Symbolom Bg oznacujeme pologrupu booleovskych matic typu n x n. S
to matice s prvkami 0,1, kde platia nasledujice pravidla pocitania: 04+ 0 = 0,
0+1=140=1+1=1a0.0=01=1.0=0a 1.1 =1. Univerzilne exponenty
K, D pre tito pologrupu udavaju nasledujice 2 vety.

Veta 4.3 (Schwarz, [Sch74]). Pre pologrupu Bgq booleovskyjch matic typu n x n
plati K = (n — 1)2 + 1. Toto mazimum sa dosahuje napriklad pre Wielandtove
matice.



Veta 4.4 (Schwarz [Sch80], Ecker [Eck83]). Nechn = ny+ns+...+ny je parti-
cia ¢isla n. Potom v pologrupe booleovskyjch matic je D = maxlem(ny, ng, ..., nyg),
kde mazrimum sa berie cez vsetky mozné particie c¢isla n. Inak povedané, D je
najvacsi rad prvku symetrickej grupy permutdcii n prokov.

Symbolom M, oznac¢ujeme pologrupu matic typu n xn s prvkami z okruhu Z,,.
Symbolom p{n} pre Tubovolné ¢isla prirodzené p,n ozna¢me hodnotu minimélnu
hodnotu z postupnosti 1,p, p?, p3, p*, ..., pre ktord je p° > n. Univerzalne
exponenty K, D udava nasledujica veta.

Veta 4.5 (Davis, [Dav51]). Nech m = p{* ...p% je lubovolné prirodzené ¢islo s

roznymi prvocislenymi delitelmi py,...,ps a
Ni(n) = p{nHem(pl — 1,p t —1,...,p;— 1), i=1,2,...,5. (4)
Dalej nech
Dy =lem(X\ (n)p" 1, ..., Ag(n)p2h). (5)

Potom pre kazdi n X n maticu A € M, ktorej determinant je nesiudelitelng s m
(teda A je nesinguldrna matica) plati

APN =T,
a D = Dy je nagmensi kladny exponent, ktory md tito vlastnost.

Nech S, oznacuje pologrupu matic typu n x n s prvkami z pola GF(q). Potom
univerzalne exponenty pre tuto pologrupu udava nasledujiica veta.

Veta 4.6 (Schwarz, [Sch85]). 1. Nech A € S,, je lubovolnd matica typu nxn
s radom rank(A) = h,h < n. Potom

Ah-i—l — Ah-l—l-l-/\(h)

a toto je najlepsi mozny vysledok.
2. Nech A € S, je lubovolnd n x n matica s radom rank(A) < n. Potom

A" — An+/\(n71)

a toto je najlepsi mozny vysledok.
3. Pre lubovolni maticu A € S, plati

A" = AnJr)\(n)

Y

a je to naglepsi mozny vysledok. Z toho vypljva, Ze K = n, D = A(n) =
p{n}lcm(q" - 17 qn—l - 17 ceeq — 1)
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Vsetky matice uvedené v podpisovej schéme budi patrit k pologrupe S, ktoréa
bude oznacovat jednu pevne zvoleni pologrupu z pologrip Bq, M, alebo S,
(alebo Tubovol'nt int pologrupu so znAmymi univerzalnymi exponentami). Pouzité
hodnoty k£ a d oznacuju univerzalne exponenty zvolenej pologrupy S.

Algoritmus 4.7 (Algoritmus 4.15) Nova podpisova schéma pre pologrupu

Subjekt A podpisuje binarnu spravu m Tubovolnej dlzky a ma zvolené ¢islo
1 < x4 < dako tajny kl'i¢. A zverejni hodnoty G € S, W (= G*), X4(= G%4),d(=
d(G)) ako svoj verejny k¢, kde h je vhodna funkcia h : {0,1}* — (0,d), f je
funkcia, ktora matice zobrazuje na bitové retazce, teda f : S — {0, 1}*. Parametre
G,W,d, k, h, f mozu byt zvolené déveryhodnou tretou stranou a spolo¢né pre celi
doménu subjektov.

1. Podpisanie sprdvy. Subjekt A musi vykonat nasledujice kroky:

(a) Zvoli ndhodné tajné ¢islo s, 1 < s < d—1, pre ktoré plati ged(s,d) = 1.
(b) Vypocita Y = G*, h(m).

(c) Vypocita a = h(f(Y)). Ak a = 0 potom sa vrati ku kroku (a).

(d) Najde ¢islo b take, ze plati

h(m) = x4a + sb (mod d). (6)

(e) Dvojica (Y,b) je podpisom subjektu A pre spravu m.

2. Owverenie podpisu. Na verifikdciu podpisu (Y, b) subjektu A spravy m musi
B vykonat nasledujuce kroky:

(a) Ziska autentifikac¢ny verejny kla¢ W, X4, d, f, h subjektu A, mé spravu
m a podpis (Y, b).

(b) Vypocita h(m),a = h(f(Y)).

)
(c) Vypocita Vi = WXeY?(= Gktartsh),
(d)

)

d) Vypocita Vy = WGH™) (= GF+hm),
(e) Podpis akceptuje prave vtedy, ked plati Vi = V5.

Korektnost schémy Tahko vidief zo vztahu (6). Funkcia f moéZe matici
priradit refazec bitov napriklad tak, Ze berie postupne prvky matice ako bitové
retazce a tieto retazce uklada za sebou. Funkcia A moze byt haSovacia funkcia,
napriklad SHA-1. Této podpisova schéma sa od DSA podpisovej schémy lisi
zakomponovanim predperi6dy potrebnej pre pocitanie v pologrupe.

7 vlastnosti jednotlivych pologrip vyplyvaji moznosti ich pouzitia v praxi.
Pouzitie booleovskych matic je nepraktické kvoli ich velkosti, ak chceme, aby



bola zachovana bezpe¢nost. Matice nad koneénym polom GF'(q) su z hladiska
bezpecnosti ekvivalentné podpisovej schéme pouzivajicej konecné pole, ktoré je
malym rozsirenim pola GF(q). Pouzitelné si teda matice modulo m a matice
nad koneénym polom. Na rozdiel od RSA schémy st pomalsie, dokédzu vSak naraz
spracovat va¢si objem tudajov. Podrobné analyza je uvedena v ¢lanku [GrS02].

4.2 Modifikacia AES algoritmu

Jedna z operacii algoritmu AES je operacia mixColumn, ktord je linedrnym zo-
brazenim bloku Sifry a da sa reprezentovat nésobenim 4-bytového bloku, za-
pisaného ako stlpec, cirkulantnou maticou

02 03 01 01
A= 01 02 03 01
01 01 02 03
03 01 01 02

Kritéria kladené na ttto maticu boli:

1. tnvertibilnost - k transformécii musi existovat inverzna transformacia,
2. symetria - transformécia musi byt symetrickd pre vSetky stlpce,

3. rozmery - transformacia miesa 4 bytové stipce,

=

linearita - transformécia musi byt linedrna nad GF(2),

ot

difiizia - musi mat dostatocnu diftziu, t.j. diferencidlne vetvenie podla
definicie uvedenej v [DaR02] je rovné 5,

6. rychlost - musi sa dat vykonat dostato¢ne rychlo na 8-bitovych procesoroch.

Ak F oznacuje pole GF(2%), Murphy a Robshaw [MuR02| ukazali, 7ze AES
mozno vnorit do pola F'?®. Potom sa vietky operacie vykon4vaji iba nad prvkami
pola F, namiesto bitovo reprezentovanych (tabulovanych) S-boxov. Sifru, ktora
takto vznikne nazvali BES. Matica A méa rad 4, ¢o je pric¢inou aj algebraickej
jednoduchosti algoritmu BES a existencie hypoteticky TahSieho utoku naf.

Preto sme algoritmus AES modifikovali tak, Zze sme zamenili mixColumn maticu
inou invertibilnou maticou splhajtacou kritéria 1. a7 5. s mierne horsim vysledkom
pre 6. a pridame navy$e dalsie kritérium:

7. wvysoky rdd matice - rad matice rovny aspon poc¢tu kol AES algoritmu, ktory
je 10, 12, alebo 14 kol v zavislosti od parametrov algoritmu.

Nova mixColumn matica je

02 05 01 01
O — 01 02 05 01
01 01 02 05
05 01 01 02



a zodpoveda polynému 0523 +012? 4+012+02 nad polom GF(2%). Jej diferencialne
vetvenie je 5. Rad matice C je 340, teda matica spliia nové kritérium. Nevyhodou
jej pouzitia je, ze operédcia deSifrovania k nej inverznou maticou je priblizne o
7/25-krat pomalsia ako v pripade pouzitia matice inverznej k matici A.

4.3 DLP v XTR a GH systémoch

Oba systémy vyuzivaju polynom f(x) tretieho stupiia ireducibilny nad polom
GF(q) as korefiom a € GF(¢*). f(z) je mozné brat ako charakteristicky polyn6m
LFSR. Ten potom generuje postupnost, ktorej ¢leny je mozné matematicky
vyjadrit ako

sp = Trpp(a®) = of +af + o £ =0,1,2,.... (7)

Systémy st navrhnuté tak, ze pocitaju efektivne iba v poli GF(q) bez nutnosti
poditania v poli GF(¢®). XTR systém pouziva ¢ = p?, kde p je prvoéislo.

Pre charakteristické postupnosti sme zaviedli novy typ problému diskrétneho
logaritmu. Nech F je konecné pole s ¢ prvkami a prvociselnou charakteristikou
p, ozna¢me jeho koneéné rozsirenie ako E = GF(¢") a majme nejaki funkciu
f:E—T

Problém 4.8 (Problém 5.9). Nech G C E je multiplikativna podgrupa generova-
nd prvkom g € E. Pre dané x € F problém ndjdenia mnozZiny vsetkyjch exponentov
i, 0 <i < |G| takijch, Ze plati f(g') = x budeme nazyvat f-DLP. MnoZinu vietkyjch
ezponentov i, ktoré spliiaji predchddzajicu rovnicu oznacujeme logg(x). log, je vo
vSeobecnosti reldcia, podmnoZina kartézskeho siucinu F X Zq.

Ak by nejaké mnoziny dikrétnych logaritmov boli omnoho vicsie ako iné, bolo
by mozné "hadat” ¢leny postupnosti, a tak atoc¢it na schémy vyuzivajiuce GH alebo
XTR systémy.

Nech sg, s1, S, ... je charakteristickd postupnost generovani systémom GH
alebo XTR podla vztahu (7) a mé periodu r. Nech Z4(b) oznacuje pocet vyskytov
prvku b € GF(q) medzi prvymi r prvkami tejto postupnosti. Nasledujice vety
déavaji ohranicenia hodnot Z,(b).

Veta 4.9 (Veta 5.11). Nech {si}r>0 je GH charakteristickd postupnost nad
polom GF(q) s pericdour = ¢*>*+q+ 1 preq > 2 ab € GF(q) \ {0}. Ak
ged(q®> +q +1,q — 1) = 1, potom plati

Z(0) = q+1 (8)

20) — (g +1)— ——| < ¢—1- (9)

q—1] — q—1
ak ged(q® +q+ 1,q — 1) = 3, potom plati
1Z(0) = (g+ 1) < 2¢ (10)
1Z(b) = (¢+1)| < q+3, (11)
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Pre XTR postupnosti je mozné ziskat ohrani¢enia podobnym sposobom. Pre
nenulové prvky postupnosti je vSak odhad zhodny s trividlnym ohrani¢enim -
periodou.

Veta 4.10 (Veta 5.12). Pre XTR charakteristicki postupnost s periddou r|(p* —
p+1) ab lubovolny nenulovy prvok GF(q) \ {0} plati

z0- 5] < (12)
20~ 2 < 13

Ak mame zvolené dva rozne charakteristické polynémy postupnosti a ich korene
maju rovnaky rad, potom nasledujiica veta a dosledok hovoria, 7ze rovnaké prvky
v postupnostiach sice moézu byt na réoznych miestach, ale pocty ich vyskytov sia v
oboch postupnostiach rovnaké.

Veta 4.11 (Veta 5.14). Pre lubovolné a € GF(q) a vietky proky 3, v € GF(q?)
také, Ze magi rovnaky rad ord(3) = ord(y) plati

{i| Tr(8) = a}| = [{7 | Tr(#) = a}]
Priamy dosledok tejto vety je nasledujici.

Désledok 4.12. Nech {si}r>0 a {tx}k>0 st dve charakteristické postupnosti 3.
ridu (GH alebo XTR char. postupnosti) nad tym istgm polom GF(q) s rovnakou
periodou. Potom ich frekvencné vlastnosti nezdvisia na vybere charakteristickyjch
polyndmov (pre polyndmy s periddou rovnou peridde postupnosti) a pre vsetky proky
a € GF(q) plati Zs(a) = Zi(a).

Jednym z dolezitych kritérii kryptografickej odolnosti st hodnoty autokore-
la¢nej funkcie postupnosti. Autokorela¢na funkcia postupnosti {s }x>0 = so, 51, . - -
nad polom F s peribdou N je definované ako

N-1

AC(l) = Z X(8i = Sit1),

=0

kde x je tzv. kanonicky aditivny charakter s hodnotami

) = o0 (sl

a K je prvopole pola F.
Pre GH postupnosti je mozné odvodit nasledujici odhad. Pre XTR postupnosti
odhad nie je odvodeny, opitovne z dovodu, Ze ich perioda je mensia ako p3.
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Veta 4.13 (Veta 5.18). Pre lubovolni GH charakteristicki postupnost {sy}r>o
plati
AC,(1) < p°

pre kazdé 1 # 0.

Uskutoc¢nili sme niekolko testov, aby sme zistili spravanie sa GH a XTR
postupnosti na malych inStancidch tychto systémov a porovnali ho s teoreticky
oc¢akavanymi hodnotami podla viet 4.9 a 4.10. Testy boli implementované v jazyku
C++ a bola vyuzita Shoupova kniznica NTL [NTL|.

7 testov pre XTR postupnosti vyplynula nasledujiica hypotéza.

Hypotéza 4.14 (Hypotéza 5.19). Pre XTR charakteristické postupnosti plati
Z(3)=1a Z(b) € {0,3} pre kazdé b € GF(p?), b # 3.

Pre GH postupnosti sme nasli postupnost, ktora dosahuje horné ohranicenie
vo vztahoch vety 4.9 pre pocet vyskytov prvku 0 v postupnosti. Z toho vyplyva,
ze tento odhad nemozno vo v8eobecnosti vylepSit.

5 Zavery pre dalsi rozvoj discipliny
Hlavnymi vysledkami prace si:

e digitalna podpisova schéma na pologrupach

e navrh modifikacie algoritmu AES

e zistenie frekvencii vyskytov prvkov v postupnostiach GH a XTR. systémov

Praca sa zaoberala vlastnostami systémov, ktoré su z kryptografického hladiska
nové a méalo prebadané (AES je standardom 2 roky a GH a XTR su verejne
publikované 3 roky). Preto v tychto oblastiach stale prebieha intenzivny vyskum.

Zda sa, ze trend vyvoja systémov s verejnymi kIti¢mi smeruje k systémom
so zlozitejSou algebraickou struktirou, ktora vsak umoznuje pouzivat mensie
kla¢e. Oproti tejto praktickej vyhode sa objavuje nevyhoda taz$ej kryptoanalyzy
takychto kryptosystémov. Naopak, v pripade symetrickych Sifier sa zacinaju
pouzivat jednoduché algebraické operacie (vid AES, predtym IDEA).
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7 Summary

A discrete logarithm problem (DLP) is one of the supposed to be hard problems
used in cryptography. The first cryptosystem based on DLP was Diffie-Hellman’s
key exchange scheme published in 1976. Since then, this problem was also used to
involve digital signature schemes, such as ElGamal, DSA, ECDSA or GOST 34.10
[MNP96], and some encryption schemes. They utilize various algebraic structures
like general groups, finite fields or elliptic curves. The main goal of this thesis
is to show some of possible generalizations — especially using framework of DSA,
and changing underlying group to semigroup, or change of equations. It also deals
with some fast and memory efficient cryptosystems like GH and XTR.

First three chapters of the thesis introduce the DLP itself, and some basic
facts about it. In the second chapter there are shown known algorithms solving
the DLP, such as Shanks’, Pollard’s rho and Pohlig-Hellman’s generic algorithms,
and index calculus algorithm respectively. These algorithms put constraints on the
sizes of parameters of cryptographic algorithms. DH scheme, ElGamal, DSA, and
ECDSA respectively are presented in the third chapter. That chapter contains
some of possible known modifications of these algorithms. It also presents state of
the art of the Slovak legislative for digital signatures.

The core of the thesis is put into chapters 4 and 5. The fourth chapter deals with
a new digital signature scheme on a semigroup of matrices. The generalized Euler-
Fermat theorem is needed, and it uses a concept of so called universal exponent.
Known values of the universal exponents are given for three special semigroups:
1. boolean matrices, 2. matrices over the ring modulo m, 3. matrices over the
finite field GF(q). We introduce a modification of DSA on these semigroups. This
modification utilizes universal preperiod needed in the generalized Euler-Fermat
theorem. The second chapter’s algorithms solve DLP on groups only. We present
their modifications in such a way that they are able to work on any semigroup.

As a side result of universal exponents, we propose another criterion for the
selection of a matrix in the mixColumn operation in the new enciphering standard
AES. This criterion is connected with the order of the used circulant matrix. We
suggest to replace it with another matrix.

The fifth chapter deals with GH and XTR systems proposed in 1999. After a
brief description as the 3rd order linear feedback shift registers we describe them
as a DLP problem. It is known that these systems allow to build up cryptographic
schemes like DH scheme, various digital signature algorithms, and a modification of
RSA. Here we focus on occurrence of different elements of the sequences produced
by these systems, and try to obtain a bound for number of elements in one period
of GH and XTR sequences respectively. It seems, that XTR sequences have a very
stable frequentative spectrum with maximum of 3 occurrences of an element in
one period.

GH has also a quite stable spectrum, though number of occurrences of elements
is higher to expected values. By experiments we found an instance of GH sequence
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showing, that it is not possible to improve some of the obtained bounds. For GH
sequences an upper bound for its autocorrelation function is obtained.

19



