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1 Uvod

Kryptografia je dnes neoddelitelnou stucastou naSich kazdodennych aktivit,
aj ked si to moZno vobec neuvedomujeme. Medzi najznamejsie aplikacie
kryptografickych technik patria Internet, bankové prevody, mobilné telefony,
a i. Hlavnymi cielmi kryptografie si: zabezpecenie privatnosti, integrity
tdajov, autenticity a nepopieratelnosti [36].

V dizertac¢nej praci sa zaoberame prudovymi Sifratormi a hasovacimi funk-
ciami, t.j. algoritmami na zabezpecenie privatnosti a integrity.

Pradové Sifry st obltibené pre svoju vysoku rychlost a zvycajne jedno-
duché a lacné hardvérové riesenie. Jadrom prudovych Sifier st generatory
(pseudo)ndhodnych postupnosti. Skuto¢ne ndhodné postupnosti st zvycaj-
ne ziskavané z fyzikdlnych procesov. Tie st vS8ak pomalé a generovanie je
nereprodukovatelné, ¢o je nevyhodou pre urcité aplikicie. Tieto dovody
viedli k intenzivnemu vyskumu v oblasti pseudondhodnych postupnosti. Tie,
napriek svojmu deterministickému vytvoreniu, vykazuja znaky typické pre
nahodné postuposti a mozu byt velmi rychlo i efektivne vytvarané. Navyse
su reprodukovatelné, pokial si zname niektoré pociato¢né hodnoty.

Ulohou hagovacich funkcii je vytvorit digitalny odtlacok (bitovy retazec
fixnej dl7zky) z Tubovolnej spravy (bitovy retazec Tubovolnej dizky). Tento
digitalny odtla¢ok potom dani spravu "jednoznacne" reprezentuje. (Ana-
logickym prikladom je odtlacok prsta u Tudi.) S haSovacimi funkciami sa
mozno stretnit v informatike (optimalizovany pristup k ulozenym tdajom)
a prirodzene aj v kryptografii (ochrana integrity udajov, digitalne podpisové
schémy).

2 Sucasny stav problematiky

Pradové Sifratory tvoria vyznamnu cast symetrickych kryptosystémov. Jed-
notlivé symboly (znaky, bity) otvoreného textu Sifruju v ¢ase meniacou sa
transforméciu.

Vyznamnou schémou je tzv. bindrny aditivny pradovy sifrator.

Definicia 1 Nech P = (po,p1,...,pn-1) je otvoreny text, C' = (cy,cy,
..., CN_1) zaSifrovany text a z = (29,21,...,2nv-1) pridovy kli¢. Bindrny
aditivny pridovy Sifrdtor je synchronny pridovy Sifrator, ktorého Sifrovacia
transformdcia je dand vztahom ¢; = p; ® z;, ¢ = 0,1,...,N — 1. Znak
@ znaci sc¢itanie modulo 2. DeSifrovacia transformdcia je potom: p; =
¢i®z, 1=01,...,N—1.



Jadrom binarneho aditivneho priudového Sifratora je generator (pseu-
do)nahodnej postupnosti — priadového kli¢a. Takyto generator musi vytvarat
postupnosti s velkou periédou, velkou linearnou zlozitostou a s dobrymi $ta-
tistickymi vlastnostami.

V minulosti boli skiimané viaceré generatory zalozené na roznych mod-
ifikicidch linearneho kongruenc¢ného generatora. Tieto navrhy vsSak boli ts-
pesne narusené [29], [30], [31]. Ako d'alsie boli skimané linearne spitnovi-
zobné registre (LFSR), resp. linedrne rekurentné postupnosti. Pri vhod-
nom navrhu LFESR mozno vytvorit postupnosti s velkou periédou a dobrymi
Statistickymi vlastnostami, av§ak s malou linearnou zlozitostou, ¢o umoznu-
je utok [34]. Samotny LFSR je preto nevhodny ako generator, ale je bezne
pouzivanym stavebnym blokom komplikovanejsich generatorov. Tie st ¢asto
zalozené na pouziti viacerych LFSR, ktorych vystupy st vstupmi vhodnej
Booleovskej funkcie, ktord vytvara pradovy kIa¢. Skiamané boli aj viaceré
modifikdcie LESR: zmena vystupnej funkcie a zmena ¢asového riadenia [45],
[46], [19]. Novym typom generatorov si spiatnovizobné registre s prenosom
— FCSR [26], [27], [9], zaloZené na teorii 2-adickych ¢isel. Velmi malo preba-
danou oblastou su zatial stale registre s nelinedrnou spatnou vézbou. Dnes
sa v8ak dostavaju do popredia generatory zalozené na baze blokovych §ifra-
torov. Vacsinou ide o navrhy efektivnych praudovych sifratorov pre softvérové
aplikacie (Seal, Scream).

Vyhodnocovanie bezpe¢nosti generdtorov je realizované kombinaciou teo-
retického a experimentéalneho pristupu. Peridoda a linearna zlozitost su zvy-
¢ajne skimané teoreticky, Statistické vlastnosti st skiimané experimentalne
[29], [16], [47]. Na zaver sa prirodzene vySetruje odolnost generatora voci
utokom.

Okrem klasickych ttokov typu: ttok hrubou silou, vymenou casu za
pamét, prip. rozdeluj-a-panuj sa pri pradovych Sifratoroch (zalozenych na
LFSR) stretavame najmé s tzv. korela¢nymi utokmi [51], [35], [7], [61], [?],
[23], [25], [24]. Rozpracované bolo aj pouzitie diferenciélnej kryptoanalyzy
[9]. V poslednom obdobi, najma pri generatoroch zalozenych na béaze blokovych
Sifier, sa mozno stretnit s atokmi zalozenymi na odliSitelnosti priudového
kI'i¢a od dokonale ndhodnej postupnosti.

Ulohou hagovacich funkcii (angl. Manipulation Detection Codes -
MDCs) je vytvorit digitalny odtlacok (bitovy refazec fixnej dizky) z Tubovol-
nej spravy (bitovy refazec T'ubovolnej dizky) [39], [40]. Tento digitalny od-
tlacok potom danti spravu "jednoznacne" reprezentuje. (Analogickym prik-
ladom je odtlacok prsta u fudi.) S haSovacimi funkciami sa mozno stretnit
v informatike (optimalizovany pristup k ulozenym tdajom) a prirodzene aj
v kryptografii (ochrana integrity udajov, digitdlne podpisové schémy). V pri-
pade, Ze vstupom haSovacej funkcie je okrem spravy aj tajny kI'a¢, hovorime
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o autentifika¢nych kodoch (angl. Message Authentication Codes — MACs).

Definicia 2 ([40], neformdlna) Jednocestnd hasovacia funkcia odolnd voci
koliziam je funkcia h : {0,1}* — {0,1}™, kde {0,1}* je mnoZina vsetkijch
konecnijch bindrnych refazcov a m je dané prirodzené ¢islo', spliiajica nasle-
dovné podmienky:

1. K danej funkcnej hodnote y haSovacej funkcie h je "tazké" (t.j. vgpoc-
tovo nerealizovatelné v redlnom céase) ndjst taki spravu x, Ze h(x) = y.

2. K danej sprave x je "tazké" ndjst taki sprivu x' # x, Ze h(x') = h(zx).
3. Je "tazké" ndjst také dve rozne sprivy x,z', Ze h(x) = h(x').

Vicgina hasovacich funkcii je zalozena na kompresnej funkcii so vstupmi
fixnej dizky [40]. Digitalny odtlacok sa potom poéita nasledovne:

e Sprava x sa rozdeli na bloky 1,2, ..., z; fixnej dlzky. Posledny blok
sa doplni podla doplhacieho pravidla na ziadana dizku.

[ J H[] = IV,
Hi:f(xiaHi—l)a i:1727"'7t7
h(x) = g(Hy).

IV je dany inicializa¢ny vektor, f je kompresné funkcia a g je vystupna
funkcia (zvycajne identita).

Podla navrhu kompresnej funkcie rozlisujeme hasovacie funkcie zaloZené
na blokovych Sifratoroch, na matematickych problémoch a "netypickych"
algebraickych truktirach (v ostatnych rokoch sa objavili navrhy zalozené
na kvazigrupach [1], [14], [15] - kryptoanalyzu poslednych dvoch prac mozno
néajst v casti 4.4 predloZenej dizertacnej prace). Takmer vSetky v praxi pouZi-
vané hasovacie funkcie (MD5, SHA-1, RIPEMD-160) spadajiu do posledne
menovanej kategorie.

Zakladnymi utokmi na hasovacie funkcie st itoky nezavislé na algoritme.
Ich uspech zavisi len od velkosti digitalneho odtlacku (m bitov). Medzi ne
patri ndhodné hadanie spravy a tutok zaloZeny na narodeninovom paradoxe
[40]. Dalsie utoky s zavislé na konstrukcii samotnej hasovacej funkcie, resp.
na tzv. retazeni. Medzi ne patria napr. itok s pevnymi bodmi a utok typu
"stretnutie uprostred" (angl. meet-in-the-middle attack), ktory vychadza
z narodeninového paradoxu.

Aktualny stav v oblasti kryptologie mozno najlepsie sledovat na viace-
rych projektoch na vyber kryptografickych primitiv. Medzi uz ukoncené

'Dnes sa pre m pouzivaja hodnoty 128, 160, 196, 256, 512.



projekty patria NESSIE (New European Schemes for Signatures, Integrity
and Encryption) [43] a japonsky CRYPTREC [41]. V Europe, ako novy
projekt 6-teho ramcového programu, za¢ina ECRYPT (European Network
of Excellence in Cryptology) [42].

3 Ciele dizertac¢nej prace

Predlozena dizertacna praca sa zaoberd vlastnostami niektorych, Specidlne
kon$truovanych, pseudondhodnych postupnosti ako z pohladu kryptografie
tak aj kryptoanalyzy. Zaroven sa zaoberé aj relativne novym trendom v kryp-
tografii — pouzitim kvéazigrap pri navrhu pridovych Sifratorov a hasovacich
funkeii.

Ciele prace mozno formulovat nasledovne:

1. uviest potrebné zakladné pojmy tykajice sa generatorov pseudonahod-
nych postupnosti a hasovacich funkcii v kryptografii;

2. preskumat kryptografické vlastnosti spajania period viacerych mil-pos-
tupnosti;

3. urobit kryptoanalyzu pridovych Sifier zalozenych na spajani transfor-
movanych iteracii z dvoch mil-postupnosti;

4. kryptoanalyzovat pridovy Sifrator zaloZzeny na kvazigrupe, ktory bol
navrhnuty v [38],

5. preskimat bezpe¢nost hasovacej funkcie zalozenej na kvéazigrupe, ktora
bola publikované v [14], [15].

4 Vysledky dizertac¢nej prace

4.1 Nova konstrukcia plne rovnomerne rozdelenej pos-
tupnosti

Téato cast je zalozend na autorovych préacach [55] a [56].

Nech A(b, k) je konetnéa k-rovnomerne rozdelena b-arna postupnost, po-
zostavajtca z jej prvych b* ¢lenov, pricom kazdy jej ¢len je vydeleny ¢islom b.
Kazdy ¢len A(b, k) je teda realne &islo z [0,1). Dalej nech A(b, k)" oznacuje
n-kréat zopakovant postupnost A(b, k).

Vobec prvi konstrukciu tplne rovnomerne rozdelenej postupnosti pub-
likoval Knuth [28] a je ukdzana v nasledujucej vete.



Veta 3 Postupnost redlnych cisel
A2, 1), A(22,2)>%, A(2%,3)>%° ...
je uplne rovnomerne rozdelend.

Zistili sme, 7e sice tzv. Fordove a Knuthove postupnosti vykazuju rov-
nomerné rozdelenie vzorov, maju aj niektoré slabiny (pozri [55]). Fordova
k-rovnomerne rozdelenéd b-arna postupnost nie je odolna vodéi diferencialnej
kryptoanalyze. Jej diferen¢éné parametre si nerovnhomerne rozdelené a vzdia-
lenosti medzi ich extrémami si rovné prave k. Podobné slabiny sa objavu-
ju aj v konecnej c¢asti Knuthovej tplne rovnomerne rozdelenej postupnosti.
Z technického hladiska, obe postupnosti st naro¢né na vytvaranie (najma
pomocou hardvérovych generatorov). Pre pouzitie v praktickych aplikaciach
preto nie su tieto postupnosti vhodné.

Vhodné statistické vlastnosti iplne rovhomerne rozdelenych postupnosti
boli pre nas motivaciou pre hTadanie novej (praktickejsej) konstrukcie takejto
postupnosti. Nas navrh je zalozeny na tzv. ml-postupnostiach.

Veta 4 (Theorem 4.1.3) Nech p je prvocislo, | € N a b = pl. Dalej nech
ML'(b,k) je konecnd b-drna ml-postupnost, pozostivajica z jej prvijch
b* —1 ¢lenov, generovand nejakym primitivnym polynémom nad GF (b). Nech
ML(b, k) je vytvorend z ML'(b, k) vydelenim kaZdého jej ¢lena ¢islom b. Po-
tom postupnost redlnych cisel

ML(2,1)"%*, ML(22,2)**", ML(2%,3)>%, ...
je uplne rovnomerne rozdelend.

Z praktickych dovodov sme Studovali lokalne vlastnosti, konkrétne spé-
janie dvoch, prip. viacerych, ml-postupnosti nad GF(2). NaSe analyzy
ukazuju, Ze postupnosti tvorené spajanim periéd ml-postupnosti maja velku
linearnu zlozitost a iba mierne extrémy autokorelac¢nej funkcie. Velkost
periody takto vytvorenych postupnosti je vyjadrend v nasledujicich dvoch
Vetach.

Veta 5 (Theorem 4.1.4) Nech u = ug, uy, ..., Usdege(z)_o, TESP. U = ¥y, U1,
ooy Ugdegen(x) o J€ j€dna perioda postupnosti tvorenej primitivnym polynomom
1(a), resp. ¢(x) € GF(2)[X], deg ey (x), deg ea() > 1, deg ey (x) # deg oa(2),
degei(x) # 2 a degeo(z) # 3 alebo naopak. Potom peridda postupnos-
ti u,v,u,v,..., vytvorenej spdjanim postupnosti u a v, je (2degcl(x) 1)+
(2deg02(x) _ 1)



Veta 6 (Theorem 4.1.5) Nech u' = ul,ul,.. .,u;degcl(z)_y u? = ud,ul, ...

ugdegcw)_y coey U = U, UYL U0y J€ JEANA peridda postupnosti
vytvorenej primitivnym polynémom ¢ (), ca(x),...,cn(z) € GF(2)[X],
3 < degei(x) < degeo(x) < --- < dege,(x) alebo degey(z) > degeo(z) >
--+ > degec,(z) > 3. Potom peridda postupnosti u',u?, ... u™ u',u?, ... u"

.., vytvorenej spdjanim postupnosti u',u?, ..., u", je Z?:l(Qdegci(”) —1).

U

4.2 SpAajanie iteracii z dvoch ml-postupnosti

Tato Cast je zaloZzena na autorovych pracach [53| a [54].

Majme generator G tvoreny dvoma LFSR, L1 a L2. Klufom je pocia-
to¢né naplnenie L1 a L2. Nech polynomy c¢;(z), ca(x) € GF(2)[X] asociované
s L1, resp. L2 st primitivne. f)alej nech a = ag, ay, ..., resp. b= 50, l~)1, e
si binarne postupnosti produkované casovo-riadenymi registrami L1, resp.
L2.

Algoritmus generatora G-

1. Vytvorenie bitu pradového klica: z = L1(t) @ L2(t) = d; @ by.

2. Zmena vnutorného stavu generatora: ak z; = 1, tak sa L1 posunie,
inak sa posunie L2.

Pozorovanie 7 (Observation 4.2.2) Vytvdranie pridového kliica mozno cha-
rakterizovat ako spdjanie transformovangch iterdcii z dvoch ml-postupnosti,
vytvorengjch charakteristickymi polyndmami ¢, (z), resp. co(z).

Veta 8 (Theorem 4.2.7) Nech registre L1, resp. L2 maji asociované pri-
mitivne polynomy ci(z), resp. ca(x), deger(x),deges(xz) > 1 a nenulové
pociatocné naplnenie. Potom peridda generdtorom G vytvoreného pridového
klhica je dand vztahom

(2max{deg ci(x),degea(z)} 1) + 2\ deg c1(z)—deg c2(x)| (2min{deg ci(x),degea(z)} 1) )

Nasledujice Vety charakterizuju Statistické vlastnosti prudového kltca,
vytvaraného generatorom G.

Veta 9 (Theorem 4.2.8) Nech registre L1, resp. L2 s asociovangmi primitiv-
nymi polyndmami ci(x), resp. co(x), degeq(x),degco(x) > 1 magi nenulové
pociatocné naplnenie. Potom pocet jednotiek ny a nil ng v jednej periode
pridového klica je nasledovnij:

1. ak degei(x) > degeo(x) tak
ny = gdeger(z) _ 1, ne = 9ldegci(x)—deg cz(ac)\(Qdegcz(x) _ 1);
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2. ak degci(x) < degeo(x) tak
ny = Q\degm(x)*deg@(r)\(Qdegm(x) _ 1), Ny = odegex(r) _ 1

Veta 10 (Theorem 4.2.9) Nech L1, resp. L2 s asociovanymi primitivny-
mi polyndmami ci(x), resp. co(x), degey(z),deges(x) > 1, |deger(x) —
degey(x)| < 1 magi nenulové pociatocné naplnenie. Potom pridovy klic,
vytvdrany generdtorom G, spliia prvg Golombov postuldt.  Navyie, ak
deg ci(z) = deg ca(x), tak potom priidovy klic spliia aj druhy Golombov pos-
tuldt.

Veta 11 (Theorem 4.2.10) Pridovy klic¢ vytvdrany generdtorom G vyhovugje
kritériu dihgch iterdcii (FIPS 140-1, long run test), ak 1 < ||L1|],||L2]| < 34
(a registre L1, resp. L2 maji nenulové pociatocné naplnenie).

Z vykonanych experimentov na 1000 postupnostiach vyplyva, ze pradovy
kl'a¢ ma velka linedrnu zlozitost (blizku periode) a aj vhodny profil linearnej
zlozitosti. VSetky testované prudové kltce uspe$ne presli vSetkymi testami
podla normy FIPS 140-1, 95% z nich preslo testom na sériovi korelaciu [29],
avSak vSetky zlyhali na teste medzier [29]. Z vysledkov tzv. Maurerovho
univerzalneho Statistického testu vyplyva, Ze pradovy kIi¢ nemoZno vyrazne
skomprimovat.

Generator G' nie je odolny voéi dtoku so zndmym otvorenym textom.
Algoritmus narusenia generatora je uvedeny v predlozenej praci.

4.3 Utoky na prudovy Sifrator zaloZeny na kvazigrupe

Tato Cast je zaloZzena na autorovych pracach [57] a [58].

Nech (@, *) je kone¢na kvazigrupa a jednotlivé znaky otvoreného tex-
tu pr, P2y .-k, Pi € Q, 1 < ¢ < k. Rovnako nech jednotlivé znaky za-
sifrovaného textu ¢; € Q, 1 < i < k. Klafom Studovaného prudového
Sifratora (pozri [38], velmi podobny Sifrator bol publikovany aj v [33]) je
definicia operacie * na @, t.j. Caleyho tabulka tejto operéacie. Autori Sifra-
tora ho prehlasili za odolny voci Tubovolnym utokom [38].

Sifrovanie:
encrypt(pr, Py - - -y Pk) = C1yCoy - v 5 C.
c1 =1lx*p, kde [ € Q je dané (a zname).

Ci+1 :Ci*pi—l—lai: 1,2,...,]€—1.
Desifrovanie:

decrypt(ci, oy ...\ Ck) = D1, D2y -+, Pk-
P1 = l\Cl.

Pit1 = Ci\ci-l-la 1= 1727"'7k_ L.



Analyzovany prudovy Sifrator nie je odolny vodi utoku s vybranymi za-
Sifrovanymi textami. Nech @ = {q1, ¢o, . .., qn}. Predpokladajme, ze tito¢nik
mé pristup k deSifrovaciemu zariadeniu, v ktorom je vlozeny nezndmy desif-
rovaci kI'i¢. Potom moze vlozit nasledujici zasSifrovany text do deSifrovacieho
zariadenia:

q1,491,491,42,41,43, - . ., q1,(n,
q2,41,492,42,42,43, . . ., 42, (n,

An> 491,490,492, Gny 43, - - -, dn, qn

7 desifrovacieho zariadenia ziska nasledovny otvoreny text:

l\Qla Q1\Q1, CI1\CI1, Q1\QQ, QQ\Qh Q1\Q3, ceey Ch\Qn,

G0 \@ns & \q15 G \Gn» G\ @2, 2 \Gns @\ G35 - - - » 4\ G-

Ako je vidiet, Caleyho tabulka operacie \ definovanej na @ je tplne
najdena. Z nej mozno dopocitat Caleyho tabulku operacie *. PouZity za-
Sifrovany text je tvoreny 2n? znakmi. Prezentovany ttok vyzaduje 2n? ope-
racif \.

Utok s vybranymi otvorenymi textami mozno aplikovat podobnym spo-
sobom. Taktiez mozno pouzit utok so znamymi zaSifrovanymi textami, avsak
v tomto pripade nemozno zaruc¢it najdenie celého kluca.

Zistili sme, ze skimany pradovy Sifrator je mozné naruSit dokonca aj po-
mocou ttoku so znalostou iba zasifrovaného textu. Tento ttok je zalozeny
na frekvencnej analyze, dobre znamej z kryptoanalyzy klasickych kryptosys-
témov. Utok sme tspesne prakticky vykonali na otvorenom texte (kniha
"SLOVENSKO. Europske suvislosti Tudovej kultiry" od Rastislavy Stoli¢ne;
et al., VEDA Bratislava 1997), napisanom v slovenskom jazyku v rozgirenej
telegrafnej abecede a pozostavajucom z 291 041 znakov. Rad pouzitej kvazi-
grupy bol 27.

4.4 Utoky na haSovaciu funkciu zaloZenti na kvazigrupe

Téato cast je zalozend na autorovych pracach [59] a [60].

Konstrukcia 12 (/14/, [15].) Nech (Q, %) je konecnd kvdzigrupa a Q* mnoZi-
na vsetkych konecniych postupnosti prokov z (). Nech sprdva je postupnost
prokov {my,ma, ... ,mi} 2 Q. Pre dané a € Q definujeme haSovaciu funkciu

H,:Q xQ"— Q ako

Hy(my,mo, ... omy) = ((-.. ((axmy) xmo) x...) xmg_y) * my,
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kde m; € Q, 1 <i<k.

O pocte sprav danej dlzky s rovnakym digitalnym odtlackom hovori nasle-
dujuca Veta. Jej zrejmym dosledkom je balansovanost Studovanej haSovacej
funkcie.

Veta 13 (Theorem 4.4.7) Nech (Q, %) je koneénd kvdzigrupa a H, haSovacia
funkcia dand Konstrukciou 12. Potom pocet sprav {my, ma, ... mg}, m; € Q,
1 <i <k dlzky k s rovnakyim digitdlnym odtlackom je ||Q|* L.

V dalSom ukdzeme konsStrukciu falo$nych sprav, vedicich k naruSeniu
Studovanej hasovacej funkcie.

Nech a € @ je znamy parameter haSovacej funkcie a {mq, ma,...my},
m; € Q, 1 <i <k jesprava. Jej digitalny odtlacok je potom H,(mq, ma,.. .,
my) = (... ((@axmqy) xmgy) *...) *my = d. Vytvorime spravu i, xs, . .., 2,
r; € Q, 1 <1 <w, ktorej digitalny odtlacok bude taktiez d. xq,xs,...,Ty_1
mozu byt Tubovolné. Zostava uz len vhodne zvolit z,. (Vo vSeobecnosti
to nemusi to byt posledny symbol spravy.) V pripade, 7e operéacia defino-
vanéa na kvéazigrupe je dana (ulozenou) Caleyho tabulkou, je tento problém
riesitelny hrubou silou. (Ak jeden prvok kvéazigupy reprezentujeme 18-timi
bitmi, potom ||Q|| = 2! a na uloZenie Caleyho tabulky operacie pre tito
kvazigrupu treba 18.2!8.2'® > 1 TB, ¢o je na hranici dnesnych moZnosti.
Druhym problémom je mala di7ka digitalneho odtlacku, ¢o umoziiuje ttok
pomocou narodeninového paradoxu.)

Problémy s pamétovymi narokmi navrhli autori hasovacej funkcie v [14],
[15] vyriesit pouzitim kvazigrupy modularneho odé¢itania. Operéacia *, defi-
novana na @, je potom dané vztahom axb = a + (n — b) mod ||Q||. V tomto
pripade v8ak mozno pre vysSie uvedeni konstrukciu faloSnej spravy pouzit
vztah z, = d' + (]|Q|| — d) mod ||Q)]|.

Veta 14 (Theorem 4.4.12) HaSovacia funkcia H, s pouZitim kvdzigrupy mo-
duldrneho odcitania nie je odolnd voci kolizidm ani voci ndjdeniu falosnej
sprdvy k danej sprdave.

Utok sa skomplikuje, pokial sa pri konstrukcii hasovacej funkcie pouzije
izotopné kvézigrupa s kvazigrupou modularneho odéitania. Operéciu v ta-
kejto kvizigrupe (Q,.) mo7no potom zapisat ako a.b = ¢='(0(a) + (||Q]| —
(b)) mod [|Q]]), kde 1, 6, ¢ st zobrazenia, ktoré definuji izotopizmus medzi
kvazigrupou modularneho odéitania a kvazigrupou (@, .). V tomto pripade
konstrukcia falognej spravy vedie k rovnici d = a.b = ¢¥1(0(a) + (]|Q| —
©(b)) mod ||Q]|) pre dant kvazigrupu, kde a a d st zname, b je neznama.
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Bezpecnost studovanej hasovacej funkcie teda vyrazne zavisi od "narocnosti"
invertovania zobrazeni ¢ a L.

Potencidlnym bezpecnostnym problémom pri pouziti kvazigrupy (@, .)
izotopnej s kvazigrupou modularneho odéitania (@, %) je mozna existencia
viacerych trojic zobrazeni 6, ¢, 1, ktoré definuju izotopizmus medzi (Q,.)
a (Q,*). Z vykonanych experimentov tplnym prehladavanim (pre ||Q] =
3,4,5, a 6) plynie hypotéza, Ze existuje prave 2||Q||? trojic zobrazeni 0, ¢, 1,
ktoré definuju izotopizmus medzi (Q,.) a (Q, *).

Skumali sme aj modifikaciu tejto hasovacej funkcie, kedy sme parameter
a povazovali za tajny kla¢ (H, je v tomto pripade MAC).

Veta 15 (Theorem 4.4.16) Konstrukcia falodngch sprdv pre Hy, ked je pou-
Zitd ako MAC, s tajnym klicom a, je iba tak tazkd ako konstrukcia falosngch
sprav pre hagovaciu funkciu H, samotni, t.j. ked je a verejné.

5 Zavery pre dalsi rozvoj discipliny

V predlozenej praci st skiimané vlastnosti Specidlne konstruovanych pseudo-
nahodnych postupnosti tak z hladiska kryptografie ako aj kryptoanalyzy.
Préca sa taktiez zaobera relativne novym trendom v kryptografii — pouzitim
kvazigrap pri navrhu pradovych Sifratorov a hasovacich funkcii.

Hlavnymi vysledkami prace st:

e nova konstrukcia tuplne rovnomerne rozdelenej postupnosti realnych
¢isel, popis periody vyslednej postupnosti pri spajani perioéd ml-pos-
tupnosti,

e popis kryptografickych vlastnosti pradového Sifratora, zalozeného na
spajani iteracii ml-postupnosti a jeho nasledné kryptoanalyza,

e kryptoanalyza pridového Sifratora zalozeného na kvéazigrupe,

e kryptoanalyza haSovacej funkcie zalozenej na kvazigrupe.

Vyuzitie kvazigrap pri navrhu kryptografickych primitiv je pomerne no-
vym smerom a zatial nie je znamych vela vysledkov. Navrh priadovych Sifra-
torov sa v poslednom obdobi za¢ina orientovat na navrh $pecidlnych pru-
dovych Sifratorov, vyuzivajuc pritom zname poznatky z navrhu blokovych
sifratorov. Néavrh haSovacich funkcii sa v poslednom obdobi venuje zlepso-
vaniu znamych pouzivanych navrhov, pricom niektoré hasovacie funkcie boli
pouzité aj ako zédklad pre navrh blokovych Sifratorov.
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7 Summary

In this dissertation there are properties of some specifically constructed pseu-
dorandom sequences studied both from the point of view of cryptography and
cryptanalysis. This dissertation deals also with a relatively new direction in
cryptography — the usage of quasigroups in the design of stream ciphers and
hash functions.

The state of the art in stream ciphers and hash fuctions is given in Chapter
3. It covers the design principles of stream ciphers, their evaluation and the
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attacks against them as well. There are also the design principles of hash
functions and known attacks against them described in this Chapter.

The results of the research are presented in Chapter 4. This Chapter is
based on the author’s papers [53], [54], [55], [56], [57], [58], [59] and [60].

Cryptographic properties of the concatenation of periods of several ml-
pseudorandom sequences are studied in Section 4.1. The length of the period
of a sequence obtained by periodic concatenation of two or more ml-sequences
is determined. Moreover, a new construction of a completely equidistributed
real valued sequence based on concatenation of ml-sequences is presented.

Section 4.2 deals with cryptanalysis of one stream cipher based on the
concatenation of transformed runs of two ml-sequences. There are several
theorems determining the number of runs in an ml-sequence presented in this
section. The period of the keystream sequence of the cryptanalysed generator
is determined as well as its basic statistical properties. The keystream se-
quence possesses good cryptographic properties such as long period and large
linear complexity. The results of statistical tests are outlined. A known plain-
text attack on the studied running key generator is proposed. The security
of the generator against the known plaintext attack is generalized.

There are three successful attacks, namely chosen ciphertext, chosen
plaintext and ciphertext-only attacks, against the self-synchronizing stream
cipher (proposed in [38]) presented in Section 4.3. These attacks rank among
the standard basic cryptanalyst techniques. Each of these attacks is much
faster than the brute-force attack. We conclude that the cryptanalysed self-
synchronizing stream cipher is insecure due to its vulnerability to the pre-
sented attacks.

The properties of one hash function based on a quasigroup (proposed
in [14], [15]) are studied in Section 4.4. Some possible attacks against this
hash function are presented. Attacks are studied in a setting when a general
(storable, i.e. small) quasigroup is used and also when a special (large)
quasigroup, namely the quasigroup of modular subtraction is used. The
security of the construction of a hash functions is studied both in the MDC
and also in the MAC scenario. In all the cases it was possible to create false
messages. It was demostrated which mappings play an important role in
the security of the studied hash function when a quasigroup isotopic to the
quasigroup of modular subtraction is used. A possible weakness of isotopic
mappings was found.
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