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1 Úvod

Kryptogra�a je dnes neoddelite©nou sú£as´ou na²i
h kaºdodenný
h aktivít,

aj ke¤ si to moºno v�be
 neuvedomujeme. Medzi najznámej²ie apliká
ie

kryptogra�
ký
h te
hník patria Internet, bankové prevody, mobilné telefóny,

a i. Hlavnými 
ie©mi kryptogra�e sú: zabezpe£enie privátnosti, integrity

údajov, autenti
ity a nepopierate©nosti [36℄.

V dizerta£nej prá
i sa zaoberáme prúdovými ²ifrátormi a ha²ova
ími funk-


iami, t.j. algoritmami na zabezpe£enie privátnosti a integrity.

Prúdové ²ifry sú ob©úbené pre svoju vysokú rý
hlos´ a zvy£ajne jedno-

du
hé a la
né hardvérové rie²enie. Jadrom prúdový
h ²i�er sú generátory

(pseudo)náhodný
h postupností. Skuto£ne náhodné postupnosti sú zvy£aj-

ne získavané z fyzikálny
h pro
esov. Tie sú v²ak pomalé a generovanie je

nereprodukovate©né, £o je nevýhodou pre ur£ité apliká
ie. Tieto d�vody

viedli k intenzívnemu výskumu v oblasti pseudonáhodný
h postupností. Tie,

napriek svojmu deterministi
kému vytvoreniu, vykazujú znaky typi
ké pre

náhodné postuposti a m�ºu by´ ve©mi rý
hlo i efektívne vytvárané. Navy²e

sú reprodukovate©né, pokia© sú známe niektoré po£iato£né hodnoty.

Úlohou ha²ova
í
h funk
ií je vytvori´ digitálny odtla£ok (bitový re´aze


�xnej d¨ºky) z ©ubovo©nej správy (bitový re´aze
 ©ubovo©nej d¨ºky). Tento

digitálny odtla£ok potom danú správu "jednozna£ne" reprezentuje. (Ana-

logi
kým príkladom je odtla£ok prsta u ©udí.) S ha²ova
ími funk
iami sa

moºno stretnú´ v informatike (optimalizovaný prístup k uloºeným údajom)

a prirodzene aj v kryptogra�i (o
hrana integrity údajov, digitálne podpisové

s
hémy).

2 Sú£asný stav problematiky

Prúdové ²ifrátory tvoria významnú £as´ symetri
ký
h kryptosystémov. Jed-

notlivé symboly (znaky, bity) otvoreného textu ²ifrujú v £ase menia
ou sa

transformá
iu.

Významnou s
hémou je tzv. binárny aditívny prúdový ²ifrátor.

De�ní
ia 1 Ne
h P = (p

0

; p

1

; : : : ; p

N�1

) je otvorený text, C = (


0

; 


1

;

: : : ; 


N�1

) za²ifrovaný text a z = (z

0

; z

1

; : : : ; z

N�1

) prúdový k©ú£. Binárny

aditívny prúdový ²ifrátor je syn
hrónny prúdový ²ifrátor, ktorého ²ifrova
ia

transformá
ia je daná vz´ahom 


i

= p

i

� z

i

; i = 0; 1; : : : ; N � 1. Znak

� zna£í s£ítanie modulo 2. De²ifrova
ia transformá
ia je potom: p

i

=




i

� z

i

; i = 0; 1; : : : ; N � 1.

3



Jadrom binárneho aditívneho prúdového ²ifrátora je generátor (pseu-

do)náhodnej postupnosti � prúdového k©ú£a. Takýto generátor musí vytvára´

postupnosti s ve©kou periódou, ve©kou lineárnou zloºitos´ou a s dobrými ²ta-

tisti
kými vlastnos´ami.

V minulosti boli skúmané via
eré generátory zaloºené na r�zny
h mod-

i�ká
iá
h lineárneho kongruen£ného generátora. Tieto návrhy v²ak boli ús-

pe²ne naru²ené [29℄, [30℄, [31℄. Ako ¤al²ie boli skúmané lineárne spätnovä-

zobné registre (LFSR), resp. lineárne rekurentné postupnosti. Pri vhod-

nom návrhu LFSR moºno vytvori´ postupnosti s ve©kou periódou a dobrými

²tatisti
kými vlastnos´ami, av²ak s malou lineárnou zloºitos´ou, £o umoº¬u-

je útok [34℄. Samotný LFSR je preto nevhodný ako generátor, ale je beºne

pouºívaným stavebným blokom komplikovanej²í
h generátorov. Tie sú £asto

zaloºené na pouºití via
erý
h LFSR, ktorý
h výstupy sú vstupmi vhodnej

Booleovskej funk
ie, ktorá vytvára prúdový k©ú£. Skúmané boli aj via
eré

modi�ká
ie LFSR: zmena výstupnej funk
ie a zmena £asového riadenia [45℄,

[46℄, [19℄. Novým typom generátorov sú spätnoväzobné registre s prenosom

� FCSR [26℄, [27℄, [9℄, zaloºené na teórii 2-adi
ký
h £ísel. Ve©mi málo prebá-

danou oblas´ou sú zatia© stále registre s nelineárnou spätnou väzbou. Dnes

sa v²ak dostávajú do popredia generátory zaloºené na báze blokový
h ²ifrá-

torov. Vä£²inou ide o návrhy efektívny
h prúdový
h ²ifrátorov pre softvérové

apliká
ie (Seal, S
ream).

Vyhodno
ovanie bezpe£nosti generátorov je realizované kombiná
iou teo-

reti
kého a experimentálneho prístupu. Perióda a lineárna zloºitos´ sú zvy-

£ajne skúmané teoreti
ky, ²tatisti
ké vlastnosti sú skúmané experimentálne

[29℄, [16℄, [47℄. Na záver sa prirodzene vy²etruje odolnos´ generátora vo£i

útokom.

Okrem klasi
ký
h útokov typu: útok hrubou silou, výmenou £asu za

pamä´, príp. rozde©uj-a-panuj sa pri prúdový
h ²ifrátoro
h (zaloºený
h na

LFSR) stretávame najmä s tzv. korela£nými útokmi [51℄, [35℄, [7℄, [61℄, [?℄,

[23℄, [25℄, [24℄. Rozpra
ované bolo aj pouºitie diferen
iálnej kryptoanalýzy

[9℄. V poslednom období, najmä pri generátoro
h zaloºený
h na báze blokový
h

²i�er, sa moºno stretnú´ s útokmi zaloºenými na odlí²ite©nosti prúdového

k©ú£a od dokonale náhodnej postupnosti.

Úlohou ha²ova
í
h funk
ií (angl. Manipulation Dete
tion Codes �

MDCs) je vytvori´ digitálny odtla£ok (bitový re´aze
 �xnej d¨ºky) z ©ubovo©-

nej správy (bitový re´aze
 ©ubovo©nej d¨ºky) [39℄, [40℄. Tento digitálny od-

tla£ok potom danú správu "jednozna£ne" reprezentuje. (Analogi
kým prík-

ladom je odtla£ok prsta u ©udí.) S ha²ova
ími funk
iami sa moºno stretnú´

v informatike (optimalizovaný prístup k uloºeným údajom) a prirodzene aj

v kryptogra�i (o
hrana integrity údajov, digitálne podpisové s
hémy). V prí-

pade, ºe vstupom ha²ova
ej funk
ie je okrem správy aj tajný k©ú£, hovoríme
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o autenti�ka£ný
h kódo
h (angl. Message Authenti
ation Codes � MACs).

De�ní
ia 2 ([40℄, neformálna) Jedno
estná ha²ova
ia funk
ia odolná vo£i

kolíziám je funk
ia h : f0; 1g

�

! f0; 1g

m

, kde f0; 1g

�

je mnoºina v²etký
h

kone£ný
h binárny
h re´az
ov a m je dané prirodzené £íslo

1

, sp¨¬ajú
a nasle-

dovné podmienky:

1. K danej funk£nej hodnote y ha²ova
ej funk
ie h je "´aºké" (t.j. výpo£-

tovo nerealizovate©né v reálnom £ase) nájs´ takú správu x, ºe h(x) = y.

2. K danej správe x je "´aºké" nájs´ takú správu x

0

6= x, ºe h(x

0

) = h(x).

3. Je "´aºké" nájs´ také dve r�zne správy x; x

0

, ºe h(x) = h(x

0

).

Vä£²ina ha²ova
í
h funk
ií je zaloºená na kompresnej funk
ii so vstupmi

�xnej d¨ºky [40℄. Digitálny odtla£ok sa potom po£íta nasledovne:

� Správa x sa rozdelí na bloky x

1

; x

2

; : : : ; x

t

�xnej d¨ºky. Posledný blok

sa doplní pod©a dop¨¬a
ieho pravidla na ºiadanú d¨ºku.

� H

0

= IV ,

H

i

= f(x

i

; H

i�1

), i = 1; 2; : : : ; t,

h(x) = g(H

t

).

IV je daný ini
ializa£ný vektor, f je kompresná funk
ia a g je výstupná

funk
ia (zvy£ajne identita).

Pod©a návrhu kompresnej funk
ie rozli²ujeme ha²ova
ie funk
ie zaloºené

na blokový
h ²ifrátoro
h, na matemati
ký
h problémo
h a "netypi
ký
h"

algebrai
ký
h ²truktúra
h (v ostatný
h roko
h sa objavili návrhy zaloºené

na kvázigrupá
h [1℄, [14℄, [15℄ - kryptoanalýzu posledný
h dvo
h prá
 moºno

nájs´ v £asti 4.4 predloºenej dizerta£nej prá
e). Takmer v²etky v praxi pouºí-

vané ha²ova
ie funk
ie (MD5, SHA-1, RIPEMD-160) spadajú do posledne

menovanej kategórie.

Základnými útokmi na ha²ova
ie funk
ie sú útoky nezávislé na algoritme.

I
h úspe
h závisí len od ve©kosti digitálneho odtla£ku (m bitov). Medzi ne

patrí náhodné hádanie správy a útok zaloºený na narodeninovom paradoxe

[40℄. �al²ie útoky sú závislé na kon²truk
ii samotnej ha²ova
ej funk
ie, resp.

na tzv. re´azení. Medzi ne patria napr. útok s pevnými bodmi a útok typu

"stretnutie uprostred" (angl. meet-in-the-middle atta
k), ktorý vy
hádza

z narodeninového paradoxu.

Aktuálny stav v oblasti kryptológie moºno najlep²ie sledova´ na via
e-

rý
h projekto
h na výber kryptogra�
ký
h primitív. Medzi uº ukon£ené

1

Dnes sa pre m pouºívajú hodnoty 128, 160, 196, 256, 512.
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projekty patria NESSIE (New European S
hemes for Signatures, Integrity

and En
ryption) [43℄ a japonský CRYPTREC [41℄. V Európe, ako nový

projekt 6-teho rám
ového programu, za£ína ECRYPT (European Network

of Ex
ellen
e in Cryptology) [42℄.

3 Ciele dizerta£nej prá
e

Predloºená dizerta£ná prá
a sa zaoberá vlastnos´ami niektorý
h, ²pe
iálne

kon²truovaný
h, pseudonáhodný
h postupností ako z poh©adu kryptogra�e

tak aj kryptoanalýzy. Zárove¬ sa zaoberá aj relatívne novým trendom v kryp-

togra�i � pouºitím kvázigrúp pri návrhu prúdový
h ²ifrátorov a ha²ova
í
h

funk
ií.

Ciele prá
e moºno formulova´ nasledovne:

1. uvies´ potrebné základné pojmy týkajú
e sa generátorov pseudonáhod-

ný
h postupností a ha²ova
í
h funk
ií v kryptogra�i;

2. preskúma´ kryptogra�
ké vlastnosti spájania periód via
erý
h ml-pos-

tupností;

3. urobi´ kryptoanalýzu prúdový
h ²i�er zaloºený
h na spájaní transfor-

movaný
h iterá
ií z dvo
h ml-postupností;

4. kryptoanalyzova´ prúdový ²ifrátor zaloºený na kvázigrupe, ktorý bol

navrhnutý v [38℄,

5. preskúma´ bezpe£nos´ ha²ova
ej funk
ie zaloºenej na kvázigrupe, ktorá

bola publikovaná v [14℄, [15℄.

4 Výsledky dizerta£nej prá
e

4.1 Nová kon²truk
ia úplne rovnomerne rozdelenej pos-

tupnosti

Táto £as´ je zaloºená na autorový
h prá
a
h [55℄ a [56℄.

Ne
h A(b; k) je kone£ná k-rovnomerne rozdelená b-árna postupnos´, po-

zostávajú
a z jej prvý
h b

k

£lenov, pri£om kaºdý jej £len je vydelený £íslom b.

Kaºdý £len A(b; k) je teda reálne £íslo z [0; 1). �alej ne
h A(b; k)

n

ozna£uje

n-krát zopakovanú postupnos´ A(b; k).

V�be
 prvú kon²truk
iu úplne rovnomerne rozdelenej postupnosti pub-

likoval Knuth [28℄ a je ukázaná v nasledujú
ej vete.
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Veta 3 Postupnos´ reálny
h £ísel

A(2; 1)

1:2

2

; A(2

2

; 2)

2:2

4

; A(2

3

; 3)

3:2

6

; : : :

je úplne rovnomerne rozdelená.

Zistili sme, ºe sí
e tzv. Fordove a Knuthove postupnosti vykazujú rov-

nomerné rozdelenie vzorov, majú aj niektoré slabiny (pozri [55℄). Fordova

k-rovnomerne rozdelená b-árna postupnos´ nie je odolná vo£i diferen
iálnej

kryptoanalýze. Jej diferen£né parametre sú nerovnomerne rozdelené a vzdia-

lenosti medzi i
h extrémami sú rovné práve k. Podobné slabiny sa objavu-

jú aj v kone£nej £asti Knuthovej úplne rovnomerne rozdelenej postupnosti.

Z te
hni
kého h©adiska, obe postupnosti sú náro£né na vytváranie (najmä

pomo
ou hardvérový
h generátorov). Pre pouºitie v prakti
ký
h apliká
iá
h

preto nie sú tieto postupnosti vhodné.

Vhodné ²tatisti
ké vlastnosti úplne rovnomerne rozdelený
h postupností

boli pre nás motivá
iou pre h©adanie novej (prakti
kej²ej) kon²truk
ie takejto

postupnosti. Ná² návrh je zaloºený na tzv. ml-postupnostia
h.

Veta 4 (Theorem 4.1.3) Ne
h p je prvo£íslo, l 2 N a b = p

l

. �alej ne
h

ML

0

(b; k) je kone£ná b-árna ml-postupnos´, pozostávajú
a z jej prvý
h

b

k

�1 £lenov, generovaná nejakým primitívnym polynómom nad GF (b). Ne
h

ML(b; k) je vytvorená z ML

0

(b; k) vydelením kaºdého jej £lena £íslom b. Po-

tom postupnos´ reálny
h £ísel

ML(2; 1)

1:2

2

;ML(2

2

; 2)

2:2

4

;ML(2

3

; 3)

3:2

6

; : : :

je úplne rovnomerne rozdelená.

Z prakti
ký
h d�vodov sme ²tudovali lokálne vlastnosti, konkrétne spá-

janie dvo
h, príp. via
erý
h, ml-postupností nad GF (2). Na²e analýzy

ukazujú, ºe postupnosti tvorené spájaním periód ml-postupností majú ve©kú

lineárnu zloºitos´ a iba mierne extrémy autokorela£nej funk
ie. Ve©kos´

periódy takto vytvorený
h postupností je vyjadrená v nasledujú
i
h dvo
h

Vetá
h.

Veta 5 (Theorem 4.1.4) Ne
h u = u

0

; u

1

; : : : ; u

2

deg 


1

(x)

�2

, resp. v = v

0

; v

1

;

: : : ; v

2

deg 


2

(x)

�2

je jedna perióda postupnosti tvorenej primitívnym polynómom




1

(x), resp. 


2

(x) 2 GF (2)[X℄, deg 


1

(x); deg 


2

(x) > 1, deg 


1

(x) 6= deg 


2

(x),

deg 


1

(x) 6= 2 a deg 


2

(x) 6= 3 alebo naopak. Potom perióda postupnos-

ti u; v; u; v; : : : , vytvorenej spájaním postupností u a v, je (2

deg 


1

(x)

� 1) +

(2

deg 


2

(x)

� 1).
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Veta 6 (Theorem 4.1.5) Ne
h u

1

= u

1

0

; u

1

1

; : : : ; u

1

2

deg 


1

(x)

�2

, u

2

= u

2

0

; u

2

1

; : : :

u

2

2

deg 


2

(x)

�2

, : : : , u

n

= u

n

0

; u

n

1

; : : : ; u

n

2

deg 


n

(x)

�2

je jedna perióda postupnosti

vytvorenej primitívnym polynómom 


1

(x); 


2

(x); : : : ; 


n

(x) 2 GF (2)[X℄,

3 < deg 


1

(x) < deg 


2

(x) < � � � < deg 


n

(x) alebo deg 


1

(x) > deg 


2

(x) >

� � � > deg 


n

(x) > 3. Potom perióda postupnosti u

1

; u

2

; : : : ; u

n

; u

1

; u

2

; : : : ; u

n

;

: : : , vytvorenej spájaním postupností u

1

; u

2

; : : : ; u

n

, je

P

n

i=1

(2

deg 


i

(x)

� 1).

4.2 Spájanie iterá
ií z dvo
h ml-postupností

Táto £as´ je zaloºená na autorový
h prá
a
h [53℄ a [54℄.

Majme generátor G tvorený dvoma LFSR, L1 a L2. K©ú£om je po£ia-

to£né naplnenie L1 a L2. Ne
h polynómy 


1

(x); 


2

(x) 2 GF (2)[X℄ aso
iované

s L1, resp. L2 sú primitívne. �alej ne
h ~a = ~a

0

; ~a

1

; : : : , resp.

~

b =

~

b

0

;

~

b

1

; : : :

sú binárne postupnosti produkované £asovo-riadenými registrami L1, resp.

L2.

Algoritmus generátora G:

1. Vytvorenie bitu prúdového k©ú£a: z

t

= L1(t)� L2(t) = ~a

t

�

~

b

t

.

2. Zmena vnútorného stavu generátora: ak z

t

= 1, tak sa L1 posunie,

inak sa posunie L2.

Pozorovanie 7 (Observation 4.2.2) Vytváranie prúdového k©ú£a moºno 
ha-

rakterizova´ ako spájanie transformovaný
h iterá
ií z dvo
h ml-postupností,

vytvorený
h 
harakteristi
kými polynómami 


1

(x), resp. 


2

(x).

Veta 8 (Theorem 4.2.7) Ne
h registre L1, resp. L2 majú aso
iované pri-

mitívne polynómy 


1

(x), resp. 


2

(x), deg 


1

(x); deg 


2

(x) > 1 a nenulové

po£iato£né naplnenie. Potom perióda generátorom G vytvoreného prúdového

k©ú£a je daná vz´ahom

(2

maxfdeg 


1

(x);deg 


2

(x)g

� 1) + 2

jdeg 


1

(x)�deg 


2

(x)j

(2

minfdeg 


1

(x);deg 


2

(x)g

� 1):

Nasledujú
e Vety 
harakterizujú ²tatisti
ké vlastnosti prúdového k©ú£a,

vytváraného generátorom G.

Veta 9 (Theorem 4.2.8) Ne
h registre L1, resp. L2 s aso
iovanými primitív-

nymi polynómami 


1

(x), resp. 


2

(x), deg 


1

(x); deg 


2

(x) > 1 majú nenulové

po£iato£né naplnenie. Potom po£et jednotiek n

1

a núl n

0

v jednej perióde

prúdového k©ú£a je nasledovný:

1. ak deg 


1

(x) � deg 


2

(x) tak

n

1

= 2

deg 


1

(x)

� 1; n

0

= 2

jdeg 


1

(x)�deg 


2

(x)j

(2

deg 


2

(x)

� 1);
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2. ak deg 


1

(x) < deg 


2

(x) tak

n

1

= 2

jdeg 


1

(x)�deg 


2

(x)j

(2

deg 


1

(x)

� 1); n

0

= 2

deg 


2

(x)

� 1.

Veta 10 (Theorem 4.2.9) Ne
h L1, resp. L2 s aso
iovanými primitívny-

mi polynómami 


1

(x), resp. 


2

(x), deg 


1

(x); deg 


2

(x) > 1, j deg 


1

(x) �

deg 


2

(x)j � 1 majú nenulové po£iato£né naplnenie. Potom prúdový k©ú£,

vytváraný generátorom G, sp¨¬a prvý Golombov postulát. Navy²e, ak

deg 


1

(x) = deg 


2

(x), tak potom prúdový k©ú£ sp¨¬a aj druhý Golombov pos-

tulát.

Veta 11 (Theorem 4.2.10) Prúdový k©ú£ vytváraný generátorom G vyhovuje

kritériu dlhý
h iterá
ií (FIPS 140-1, long run test), ak 1 < kL1k; kL2k < 34

(a registre L1, resp. L2 majú nenulové po£iato£né naplnenie).

Z vykonaný
h experimentov na 1 000 postupnostia
h vyplýva, ºe prúdový

k©ú£ má ve©kú lineárnu zloºitos´ (blízku perióde) a aj vhodný pro�l lineárnej

zloºitosti. V²etky testované prúdové k©ú£e úspe²ne pre²li v²etkými testami

pod©a normy FIPS 140-1, 95% z ni
h pre²lo testom na sériovú korelá
iu [29℄,

av²ak v²etky zlyhali na teste medzier [29℄. Z výsledkov tzv. Maurerovho

univerzálneho ²tatisti
kého testu vyplýva, ºe prúdový k©ú£ nemoºno výrazne

skomprimova´.

Generátor G nie je odolný vo£i útoku so známym otvoreným textom.

Algoritmus naru²enia generátora je uvedený v predloºenej prá
i.

4.3 Útoky na prúdový ²ifrátor zaloºený na kvázigrupe

Táto £as´ je zaloºená na autorový
h prá
a
h [57℄ a [58℄.

Ne
h (Q; �) je kone£ná kvázigrupa a jednotlivé znaky otvoreného tex-

tu p

1

; p

2

; : : : ; p

k

, p

i

2 Q, 1 � i � k. Rovnako ne
h jednotlivé znaky za-

²ifrovaného textu 


i

2 Q, 1 � i � k. K©ú£om ²tudovaného prúdového

²ifrátora (pozri [38℄, ve©mi podobný ²ifrátor bol publikovaný aj v [33℄) je

de�ní
ia operá
ie � na Q, t.j. Caleyho tabu©ka tejto operá
ie. Autori ²ifrá-

tora ho prehlásili za odolný vo£i ©ubovo©ným útokom [38℄.

�ifrovanie:

en
rypt(p

1

; p

2

; : : : ; p

k

) = 


1

; 


2

; : : : ; 


k

.




1

= l � p

1

, kde l 2 Q je dané (a známe).




i+1

= 


i

� p

i+1

, i = 1; 2; : : : ; k � 1:

De²ifrovanie:

de
rypt(


1

; 


2

; : : : ; 


k

) = p

1

; p

2

; : : : ; p

k

.

p

1

= ln


1

.

p

i+1

= 


i

n


i+1

, i = 1; 2; : : : ; k � 1:
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Analyzovaný prúdový ²ifrátor nie je odolný vo£i útoku s vybranými za-

²ifrovanými textami. Ne
h Q = fq

1

; q

2

; : : : ; q

n

g. Predpokladajme, ºe úto£ník

má prístup k de²ifrova
iemu zariadeniu, v ktorom je vloºený neznámy de²if-

rova
í k©ú£. Potom m�ºe vloºi´ nasledujú
i za²ifrovaný text do de²ifrova
ieho

zariadenia:

q

1

; q

1

; q

1

; q

2

; q

1

; q

3

; : : : ; q

1

; q

n

;

q

2

; q

1

; q

2

; q

2

; q

2

; q

3

; : : : ; q

2

; q

n

;

.

.

.

q

n

; q

1

; q

n

; q

2

; q

n

; q

3

; : : : ; q

n

; q

n

Z de²ifrova
ieho zariadenia získa nasledovný otvorený text:

lnq

1

; q

1

nq

1

; q

1

nq

1

; q

1

nq

2

; q

2

nq

1

; q

1

nq

3

; : : : ; q

1

nq

n

;

.

.

.

q

n

nq

n

; q

n

nq

1

; q

1

nq

n

; q

n

nq

2

; q

2

nq

n

; q

n

nq

3

; : : : ; q

n

nq

n

.

Ako je vidie´, Caleyho tabu©ka operá
ie n de�novanej na Q je úplne

nájdená. Z nej moºno dopo£íta´ Caleyho tabu©ku operá
ie �. Pouºitý za-

²ifrovaný text je tvorený 2n

2

znakmi. Prezentovaný útok vyºaduje 2n

2

ope-

rá
ií n.

Útok s vybranými otvorenými textami moºno aplikova´ podobným sp�-

sobom. Taktieº moºno pouºi´ útok so známymi za²ifrovanými textami, av²ak

v tomto prípade nemoºno zaru£i´ nájdenie 
elého k©ú£a.

Zistili sme, ºe skúmaný prúdový ²ifrátor je moºné naru²i´ dokon
a aj po-

mo
ou útoku so znalos´ou iba za²ifrovaného textu. Tento útok je zaloºený

na frekven£nej analýze, dobre známej z kryptoanalýzy klasi
ký
h kryptosys-

témov. Útok sme úspe²ne prakti
ky vykonali na otvorenom texte (kniha

"SLOVENSKO. Európske súvislosti ©udovej kultúry" od Rastislavy Stoli£nej

et al., VEDA Bratislava 1997), napísanom v slovenskom jazyku v roz²írenej

telegrafnej abe
ede a pozostávaju
om z 291 041 znakov. Rád pouºitej kvázi-

grupy bol 27.

4.4 Útoky na ha²ova
iu funk
iu zaloºenú na kvázigrupe

Táto £as´ je zaloºená na autorový
h prá
a
h [59℄ a [60℄.

Kon²truk
ia 12 ([14℄, [15℄.) Ne
h (Q; �) je kone£ná kvázigrupa a Q

�

mnoºi-

na v²etký
h kone£ný
h postupností prvkov z Q. Ne
h správa je postupnos´

prvkov fm

1

; m

2

; : : : ; m

k

g z Q. Pre dané a 2 Q de�nujeme ha²ova
iu funk
iu

H

a

: Q�Q

�

! Q ako

H

a

(m

1

; m

2

; : : : ; m

k

) = ((: : : ((a �m

1

) �m

2

) � : : : ) �m

k�1

) �m

k

;
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kde m

i

2 Q, 1 � i � k.

O po£te správ danej d¨ºky s rovnakým digitálnym odtla£kom hovorí nasle-

dujú
a Veta. Jej zrejmým d�sledkom je balansovanos´ ²tudovanej ha²ova
ej

funk
ie.

Veta 13 (Theorem 4.4.7) Ne
h (Q; �) je kone£ná kvázigrupa a H

a

ha²ova
ia

funk
ia daná Kon²truk
iou 12. Potom po£et správ fm

1

; m

2

; : : :m

k

g, m

i

2 Q,

1 � i � k d¨ºky k s rovnakým digitálnym odtla£kom je kQk

k�1

.

V ¤al²om ukáºeme kon²truk
iu falo²ný
h správ, vedú
i
h k naru²eniu

²tudovanej ha²ova
ej funk
ie.

Ne
h a 2 Q je známy parameter ha²ova
ej funk
ie a fm

1

; m

2

; : : :m

k

g,

m

i

2 Q, 1 � i � k je správa. Jej digitálny odtla£ok je potom H

a

(m

1

; m

2

; : : : ;

m

k

) = (: : : ((a �m

1

) �m

2

) � : : : ) �m

k

= d: Vytvoríme správu x

1

; x

2

; : : : ; x

v

,

x

i

2 Q, 1 � i � v, ktorej digitálny odtla£ok bude taktieº d. x

1

; x

2

; : : : ; x

v�1

m�ºu by´ ©ubovo©né. Zostáva uº len vhodne zvoli´ x

v

. (Vo v²eobe
nosti

to nemusí to by´ posledný symbol správy.) V prípade, ºe operá
ia de�no-

vaná na kvázigrupe je daná (uloºenou) Caleyho tabu©kou, je tento problém

rie²ite©ný hrubou silou. (Ak jeden prvok kvázigupy reprezentujeme 18-timi

bitmi, potom kQk = 2

18

a na uloºenie Caleyho tabu©ky operá
ie pre túto

kvázigrupu treba 18:2

18

:2

18

> 1 TB, £o je na hrani
i dne²ný
h moºností.

Druhým problémom je malá d¨ºka digitálneho odtla£ku, £o umoº¬uje útok

pomo
ou narodeninového paradoxu.)

Problémy s pamä´ovými nárokmi navrhli autori ha²ova
ej funk
ie v [14℄,

[15℄ vyrie²i´ pouºitím kvázigrupy modulárneho od£ítania. Operá
ia *, de�-

novaná na Q, je potom daná vz´ahom a � b = a+ (n� b) mod kQk: V tomto

prípade v²ak moºno pre vy²²ie uvedenú kon²truk
iu falo²nej správy pouºi´

vz´ah x

v

= d

0

+ (kQk � d) mod kQk:

Veta 14 (Theorem 4.4.12) Ha²ova
ia funk
ia H

a

s pouºitím kvázigrupy mo-

dulárneho od£ítania nie je odolná vo£i kolíziám ani vo£i nájdeniu falo²nej

správy k danej správe.

Útok sa skomplikuje, pokia© sa pri kon²truk
ii ha²ova
ej funk
ie pouºije

izotopná kvázigrupa s kvázigrupou modulárneho od£ítania. Operá
iu v ta-

kejto kvázigrupe (Q; :) moºno potom zapísa´ ako a:b =  

�1

(�(a) + (kQk �

'(b)) mod kQk); kde  ; �; ' sú zobrazenia, ktoré de�nujú izotopizmus medzi

kvázigrupou modulárneho od£ítania a kvázigrupou (Q; :). V tomto prípade

kon²truk
ia falo²nej správy vedie k rovni
i d = a:b =  

�1

(�(a) + (kQk �

'(b)) mod kQk) pre danú kvázigrupu, kde a a d sú známe, b je neznáma.

11



Bezpe£nos´ ²tudovanej ha²ova
ej funk
ie teda výrazne závisí od "náro£nosti"

invertovania zobrazení ' a  

�1

.

Poten
iálnym bezpe£nostným problémom pri pouºití kvázigrupy (Q; :)

izotopnej s kvázigrupou modulárneho od£ítania (Q; �) je moºná existen
ia

via
erý
h trojí
 zobrazení �; ';  , ktoré de�nujú izotopizmus medzi (Q; :)

a (Q; �). Z vykonaný
h experimentov úplným preh©adávaním (pre kQk =

3; 4; 5, a 6) plynie hypotéza, ºe existuje práve 2kQk

2

trojí
 zobrazení �; ';  ,

ktoré de�nujú izotopizmus medzi (Q; :) a (Q; �).

Skúmali sme aj modi�ká
iu tejto ha²ova
ej funk
ie, kedy sme parameter

a povaºovali za tajný k©ú£ (H

a

je v tomto prípade MAC).

Veta 15 (Theorem 4.4.16) Kon²truk
ia falo²ný
h správ pre H

a

, ke¤ je pou-

ºitá ako MAC, s tajným k©ú£om a, je iba tak ´aºká ako kon²truk
ia falo²ný
h

správ pre ha²ova
iu funk
iu H

a

samotnú, t.j. ke¤ je a verejné.

5 Závery pre ¤al²í rozvoj dis
iplíny

V predloºenej prá
i sú skúmané vlastnosti ²pe
iálne kon²truovaný
h pseudo-

náhodný
h postupností tak z h©adiska kryptogra�e ako aj kryptoanalýzy.

Prá
a sa taktieº zaoberá relatívne novým trendom v kryptogra�i � pouºitím

kvázigrúp pri návrhu prúdový
h ²ifrátorov a ha²ova
í
h funk
ií.

Hlavnými výsledkami prá
e sú:

� nová kon²truk
ia úplne rovnomerne rozdelenej postupnosti reálny
h

£ísel, popis periódy výslednej postupnosti pri spájaní periód ml-pos-

tupností,

� popis kryptogra�
ký
h vlastností prúdového ²ifrátora, zaloºeného na

spájaní iterá
ií ml-postupností a jeho následná kryptoanalýza,

� kryptoanalýza prúdového ²ifrátora zaloºeného na kvázigrupe,

� kryptoanalýza ha²ova
ej funk
ie zaloºenej na kvázigrupe.

Vyuºitie kvázigrúp pri návrhu kryptogra�
ký
h primitív je pomerne no-

vým smerom a zatia© nie je známy
h ve©a výsledkov. Návrh prúdový
h ²ifrá-

torov sa v poslednom období za£ína orientova´ na návrh ²pe
iálny
h prú-

dový
h ²ifrátorov, vyuºívajú
 pritom známe poznatky z návrhu blokový
h

²ifrátorov. Návrh ha²ova
í
h funk
ií sa v poslednom období venuje zlep²o-

vaniu známy
h pouºívaný
h návrhov, pri£om niektoré ha²ova
ie funk
ie boli

pouºité aj ako základ pre návrh blokový
h ²ifrátorov.
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7 Summary

In this dissertation there are properties of some spe
i�
ally 
onstru
ted pseu-

dorandom sequen
es studied both from the point of view of 
ryptography and


ryptanalysis. This dissertation deals also with a relatively new dire
tion in


ryptography � the usage of quasigroups in the design of stream 
iphers and

hash fun
tions.

The state of the art in stream 
iphers and hash fu
tions is given in Chapter

3. It 
overs the design prin
iples of stream 
iphers, their evaluation and the
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atta
ks against them as well. There are also the design prin
iples of hash

fun
tions and known atta
ks against them des
ribed in this Chapter.

The results of the resear
h are presented in Chapter 4. This Chapter is

based on the author's papers [53℄, [54℄, [55℄, [56℄, [57℄, [58℄, [59℄ and [60℄.

Cryptographi
 properties of the 
on
atenation of periods of several ml-

pseudorandom sequen
es are studied in Se
tion 4.1. The length of the period

of a sequen
e obtained by periodi
 
on
atenation of two or moreml-sequen
es

is determined. Moreover, a new 
onstru
tion of a 
ompletely equidistributed

real valued sequen
e based on 
on
atenation of ml-sequen
es is presented.

Se
tion 4.2 deals with 
ryptanalysis of one stream 
ipher based on the


on
atenation of transformed runs of two ml-sequen
es. There are several

theorems determining the number of runs in anml-sequen
e presented in this

se
tion. The period of the keystream sequen
e of the 
ryptanalysed generator

is determined as well as its basi
 statisti
al properties. The keystream se-

quen
e possesses good 
ryptographi
 properties su
h as long period and large

linear 
omplexity. The results of statisti
al tests are outlined. A known plain-

text atta
k on the studied running key generator is proposed. The se
urity

of the generator against the known plaintext atta
k is generalized.

There are three su

essful atta
ks, namely 
hosen 
iphertext, 
hosen

plaintext and 
iphertext-only atta
ks, against the self-syn
hronizing stream


ipher (proposed in [38℄) presented in Se
tion 4.3. These atta
ks rank among

the standard basi
 
ryptanalyst te
hniques. Ea
h of these atta
ks is mu
h

faster than the brute-for
e atta
k. We 
on
lude that the 
ryptanalysed self-

syn
hronizing stream 
ipher is inse
ure due to its vulnerability to the pre-

sented atta
ks.

The properties of one hash fun
tion based on a quasigroup (proposed

in [14℄, [15℄) are studied in Se
tion 4.4. Some possible atta
ks against this

hash fun
tion are presented. Atta
ks are studied in a setting when a general

(storable, i.e. small) quasigroup is used and also when a spe
ial (large)

quasigroup, namely the quasigroup of modular subtra
tion is used. The

se
urity of the 
onstru
tion of a hash fun
tions is studied both in the MDC

and also in the MAC s
enario. In all the 
ases it was possible to 
reate false

messages. It was demostrated whi
h mappings play an important role in

the se
urity of the studied hash fun
tion when a quasigroup isotopi
 to the

quasigroup of modular subtra
tion is used. A possible weakness of isotopi


mappings was found.
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