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1 Úvod

Kryptológia, veda o skrývaní a utajovaní informácií, sa za posledné tri desa´ro£ia
stala hlavným nástrojom bezpe£nej komunikácie, súkromia, kontroly prístupu,
elektronických platieb, elektoronických volieb a mnohých ¤al²ích oblastí.

Kryptológia sa zaoberá tromi dominantnými oblas´ami. Kryptogra�a je veda
o vytváraní bezpe£ných systémov a schém; kryptoanalýza je naopak veda o h©adaní
slabín v takýchto schémach; a steganogra�a je veda zaoberajúca sa v²eobecným
skrývaním informácií.

Úlohu kryptoanalýzy je nachádzanie slabých £lánkov daných kryptogra�ckých
schém za ú£elom oslabenia schémy, zníºenia jej bezpe£nosti. Kryptoanalýzu
vykonávajú cudzí oponenti, ktorí sa snaºia získané poznatky vyuºi´ vo svoj prospech
alebo zni£i´ danú kryptogra�ckú schému. Oby£ajne kryptoanalýzu vykonávajú
aj navrhovatelia nových kryptosystémov, aby overili £i daný návrh sp¨¬a v²etky
bezpe£nostné kritériá.

Moderná kryptoanalýza sa nezaoberá len lámaním ²ifrovacích metód - pokrýva
v²etko od bezpe£nostnej analýzy, cez h©adanie slabých £lánkov aº po úplné
zlomenie mnoºstva kryptogra�ckých schém ako napríklad: schém pre digitálne
podpisy, kryptogra�cké ha²ovacie funkcie, kryptogra�cké protokoly, at¤. Okrem
toho sa moderná kryptoanalýza zaoberá aj analýzou útokov na implementácie
jednotlivých kryptogra�ckých schém - útoky postrannými kanálmi a útoky na
(úmyselne vyvolanú) chybovos´ implementácií schém.

2 Ciele dizertácie

Úlohou predkladanej práce je roz²írenie ²ú£asných znalostí v kryptológii, hlavne
v kryptoanalýze. Táto dizerta£ná práca skúma oba typy ²ifrovacích systémov
- jednak symetrické ²ifrovacie systémy so spolo£ným k©ú£om ako aj asymetrické
²ifrovacie systémy s pármi verejných a utajovaných k©ú£ov.

Dizerta£ná práca pozostáva zo súboru ²tyroch £lánkov, ktoré skúmajú rôzne
²ifrovacie schémy zaloºené na rozdielnych matematických problémoch. Napriek
tomu, výsledkom bádania je ukáºka, aké informácie je moºné kryptoanalýzou získa´
a kam aº siaha kryptoanalýza.
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�al²ie ciele dizerta£nej práce sú:

• Prezentova´ kryptoanalýzu asymetrického ²ifrovacieho systému zaloºeného na
probléme rozpoznávania slov vo vo©nej grupe. V tejto £asti kryptoanalýza
viedla k priamemu uplatneniu získaných poznatkov na návrh nového,
podobného ²ifrovacieho systému.

• Objasni´ symetriu grupy mreºových bodov pouºitých pri kryptoanalýze
²ifrovacieho systému NTRU a vyuºi´ túto symetriu pri návrhu efektívneho
(navy²e vysoko paralelizovate©ného) algoritmu na h©adanie najmen²ích báz
takýchto grúp mreºových bodov.

• Ukáza´, na príklade kryptoanalýzy symetrického ²ifrovacieho systému
zaloºeného na báze Hop�eldových neurónových sietí, ºe kryptoanalýza
²ifrovacích systémov zaloºených na jednom probléme môºe vies´ k rie²eniu
známych problémov z iných oblastí matematiky.

• Zdôrazni´ potrebu kryptoanalýzy pri návrhu nových kryptogra�ckých schém.
Zlým príkladom je nedávny návrh troch symetrických ²ifrovacích systémov
ur£ených na utajenie multimediálnych údajov, ktoré akoby ignorovali beºné
poznatky z kryptogra�e a kryptoanalýzy, a aj preto nesp¨¬ajú základné
bezpe£nostné poºiadavky.

V neposlednom rade, cie©om dizerta£nej práce je aj ukáza´, ako kryptoanalýza
úzko súvisí s kryptogra�ou. Konkrétne je v práci ukázané:

• ako je moºné získané informácie z kryptoanalýzy jedného systému uplatni´
v návrhu nového, bezpe£nej²ieho systému, a

• akých chýb sa treba vyvarova´ pri budúcich návrhoch bezpe£ných
kryptosystémov.

3 Výsledky dizerta£nej práce

Dosiahnuté výsledky sú rozdelené do ²tyroch podkapitol, ktoré zh¯¬ajú
informácie o ²tyroch skúmaných problémoch.
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3.1 �ifrovacie systémy s verejným k©ú£om na báze problému

rozpoznávania slov vo vo©nej grupe

Tento výskum bol publikovaný v £lánku [6]. Hlavné výsledky boli prezentované
na konferencii WartaCrypt '04 v Bedlewe v Po©sku v roku 2004. �asti tohoto
výskumu boli tieº prezentované v roku 2004 na konferenciách Southeastern Weekend
Algebra Meeting v Hammond v Louisiane a 69th Florida Academy of Sciences Annual
Meeting v Tampe na Floride.

Prvým publikovaným kryptosystémom zaloºeným na probléme rozpoznávania
slov vo vo©nej grupe bol asymetrický kryptosystém Wagnera-Magyarikovej[45].

Ukázali sme, ºe tento kryptosystém nie je zaloºený na pôvodnom probléme
rozpoznávania slov vo vo©nej grupe (tak ako ho zade�noval Max Dehn v 1911), ale
na jednoduch²om probléme výberu slov, ktorý sme zade�novali nasledovne: Nech G

je grupa s kone£nou mnoºinou generátorov X a nech w0, w1 ∈ {X ∪X−1}∗ sú slová.
Za predpokladu, ºe slovo w ∈ {X ∪ X−1}∗ je ekvivalentné s w0 alebo w1, problém
výberu slov je problém zodpovedania otázky, £i w je ekvivalentné s w0. Dokázali
sme, ºe ak je problém rozpoznávania slov vo vo©nej pologrupe S coNP-kompletný,
tak problém výberu slov je v S (NP ∩ coNP)-kompletný. Tvrdíme, ºe táto veta
platí aj v grupách.

Okrem známeho reak£ného útoku na tento kryptosystém sme ukázali, ºe
Wagnerov-Magyarikovej kryptosystém nie je bezpe£ný ani vo£i útoku s moºnos´ou
výberu za²ifrovaných textov. Tento útok má polynomiálnu zloºitos´ O(m2), kde
m je kardinalita mnoºiny X (v pôvodnom návrhu je m ∈ {25, 50}).

�al²ím dôleºitým výsledkom je návrh vlastného asymetrického systému
zaloºeného na podobnom princípe ako kryptosystém Wagnera-Magyarikovej. Ná²
návrh kryptosystému je zaloºený na kone£ne prezentovanej grupe G, ktorá
tranzitívne pôsobí na slová nad abecedou {1, 2, 3}. Takáto grupa je napríklad

G = 〈Gmod 3
3,1 (0, 1; #) ∪ {κ321}〉,

ktorá súvisí s Highman-Thompsonovou grupou G3,1. Popis celého kryptosysému je
v²ak nad rámec tohoto autoreferátu.
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3.2 Zrýchlená redukcia bázy niektorých grúp mreºových

bodov

Tento výskum bol publikovaný v £lánku [41] a prezentovaný na konferencii Third
Pythagorean Conference na ostrove Rodos v Grécku v roku 2003.

Najefektívnej²í útok na kryptosystém NTRU[23] je zaloºený na h©adaní
najkrat²ích vektorov v grupe mreºových bodov[10]. Problémy grupy mreºových
bodov majú okrem toho uplatnenie v iných kryptosystémoch ako aj pri mnoºstve
útokov na ¤al²ie kryptosystémy.

Ukázali sme, ºe grupa mreºových bodov pouºitá pri útoku na NTRU
kryptosystém má ur£itú symetrickos´, ktorú sme nazvali birotácia: Nech h je verejný
polynóm a q celé £íslo v de�nícii kryptosystému NTRU. Potom grupa mreºových
bodov daná bázou

B =

[
I O

cir(h) qI

]
,

kde O je nulová N × N matica, I je N × N jednotková matica a cir(h) je
N × N ©avá cirkulantná matica pozostávajúca z koe�cientov polynómu h, má
nasledovnú vlastnos´: ak v = (v1, . . . , v2N) = (u, w) ∈ B, kde u = (v1, . . . , vN)

a w = (vN+1, . . . , v2N), tak birotatek(v) := (rotatek(u), rotatek(w)) ∈ B, kde rotatek

je pravá cyklická rotácia vektora d¨ºky N o k pozícií.

Navrhli sme algoritmus redukcie bázy takejto grupy mreºových bodov, a to
nasledovne: Nech B = [bT

1 , . . . , bT
2N ] je báza pozostávajúca z transponovaných

riadkových vektorov. Vy¬atím vektora bi s ve©kou normou a jeho nahradením
vektorom birotatek(bj), kde bj má malú normu, pre rôzne k dostávame bázu B′

pre danú grupu mreºových bodov alebo pre jej podgrupu. Ke¤ºe je triviálne zisti´
£i B′ je báza pre celú pôvodnú grupu mreºových bodov, pre rôzne i, j, k dostávame
redukovanú bázu tejto grupy mreºových bodov.

Popísaný algoritmus je sú£as´ou nami navrhnutej vysoko paralelizovate©nej
metódy. Okrem algoritmu �birotate� vyuºíva na²a metóda aj algoritmus BKZ-L3

a generický algoritmus (zostupovanie z kopca). Na²a metóda je v sú£asnosti
najrýchlej²ím známym útokom na pôvodný kryptosystém NTRU. Je nutné
poznamena´, ºe táto metóda je nedeterministická a nemusí vies´ k výsledku (metóda
je typu Las Vegas).
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3.3 Problém konjugácie matíc permuta£nou maticou

Tento výskum bol publikovaný v £lánku [11] a prezentovaný v roku 2005 na
konferencii MoraviaCrypt '05 v Brne.

V roku 1999 bol publikovaný blokový ²ifrátor[20] zaloºený na báze Hop�eldových
neurónových sietí (HNS). Konkrétne na faktoch, ºe neurónové siete realizujú
nelineárne funkcie a vykazujú ur£ité chaotické vlastnosti. V tomto prípade bolo
ukázané, ako sa dá tento chaos v HNS kontrolova´ a teda vyuºi´ ako ²ifrovacia
a de²ifrovacia funkcia.

Ukázali sme, ºe výsledný blokový symetrický ²ifrovací systém je neefektívny
z h©adiska rýchlosti ²ifrovania, pamä´ových nárokov, ako aj z h©adiska zvä£²enia
ve©kosti otvorených textov pri ²ifrovaní - expanzný faktor je minimálne 2, oby£ajne
ove©a vä£²í.

Hlavnou nevýhodou tohoto kryptosystému je v²ak nami objavená existencia
útoku s moºnos´ou vo©by ²ifrovaných textov. Pri realizácii tohoto útoku sa úto£ník
dostáva k problému nájs´ permuta£nú maticu H v rovnici V = Hσ(T )H−1, kde
matice V a σ(T ) sú ²tvorcové matice nad Z2. Tento problém je podobný známemu
´aºkému problému izomor�zmu grafov, kde pre dané ²tvorcové matice A a B je
potrebné nájs´ permuta£né matice P a Q tak, aby platilo

B = PAQ.

My sme ukázali metódu nájdenia permuta£nej matice P v rovnici

B = PAP−1,

kde matice A a B sú ²tvorcové nad ©ubovolným okruhom. Metóda je zaloºená na
nieko©kých základných vetách, ktoré nájdu jedno (prvé) rie²enie pre danú rovnicu.
Ke¤ºe táto rovnica môºe ma´ viacero rie²ení, dokázali sme vety, ktoré pre dané
jedno rie²enie ukazujú cestu ako nájs´ zvy²né rie²enia. V práci sú uvedené konkrétne
metódy na prístup k tomuto problému aj s odhadmi zloºitosti.

Nezanedbate©ným prínosom tejto metódy je nielen získanie ²ifrovacieho k©ú£a
pre skúmaný kryptosystém zaloºený na HNS, ale aj rie²enie netriviálnych problémov
v kombinatorike a bio-informatike.
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3.4 Kryptoanalýza viacerých blokových video ²ifrátorov

Tento výskum bol publikovaný v £lánku [40] a prezentovaný v roku 2003 na
medzinárodnej konferencii TatraCrypt '03 v Bratislave.

Ochrana multimediálnych údajov pred pirátstvom je z h©adiska kryptológie
zaujímavý problém. Bezpe£nos´ v tomto prípade má iné predpoklady a iné ciele ako
pri tradi£ných aplikáciách. Av²ak vä£²ina poznatkov z kryptogra�e a kryptoanalýzy
je aplikovate©ná proti pirátstvu.

Pri kryptoanalýze ²ifrátorov zameraných na ochranu dôvernosti multimédií, sme
sa zamerali na ²ifrátory zabezpe£ujúce ochranu MPEG-1 videa. Mnoºstvo ²ifrovacích
systémov je v tomto prípade viazané na konkrétny multimediálny protokol za ú£elom
zvý²enia rýchlosti. Pravdaºe je moºné celé MPEG-1 video za²ifrova´ tradi£nou
blokovou alebo prúdovou ²ifrou, ale takéto rie²enie je pomalé a nákladné.

Úspe²ne sme kryptoanalyzovali tri ²ifrátory ur£ené pre MPEG-1 videá. V dvoch
prípadoch sme ukázali, ºe navrhované ²ifrovanie je ekvivalentné s klasickou ²ifrou
(Vigenère). Pri ²ifrovaní videí je ho teda moºné úspe²ne napadnú´ prostredníctvom
útoku so známymi otvorenými textami a získa´ tak (de)²ifrovací k©ú£ pre celé video.

V tre´om prípade sme pre daný kryptosystém redukovali ve©kos´ k©ú£a z 2718

kombinácií na 238 kombinácií. Cenou za túto redukciu sú ojedinelé chybné body
vo videu. Experimentálne je to v²ak len 0.1% 8 × 8 bodových blokov (4 bloky
z 4096).

V prípade týchto troch ²ifrovacích systémov sme ukázali, ºe aj ²peci�cké
kryptosystémy ur£ené na ochranu multimediálných informácií, ktoré sú
kompromisom medzi rýchlos´ou a bezpe£nos´ou, potrebujú rigoróznu previerku
z kryptoanalýzy.
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6 Summary

The submitted dissertation presents four research papers that in one way or
another contribute to the area of study of cryptanalysis. Although the four papers
explore di�erent cryptographic schemes with di�erent underlying mathematical
problems, the outcome of the research exhibits the wide impact a cryptanalysis
may result in.

In the �rst part, the cryptanalysis of a public-key encryption scheme based on
the word problem led to design of another, more secure one. This was an example of
straightforward application of cryptanalytic results in cryptography. In the second
part, the symmetry of the NTRU-like lattice, namely birotation, was explored and
led to the design of a faster algorithm for a basis reduction of such a lattice.
The proposed algorithm is non-deterministic. In addition, the algorithm can be
highly parallelized. In this case, the careful analysis of the underlying problem of
a public-key encryption scheme allowed for a speedup in a known attack.

The third part, cryptanalysis of a block cipher based on the Hop�eld neural
network, resulted in a solution for an old matrix conjugacy problem with many
applications. The block cipher itself become obsolete because of the insecurities
found. Last but not least, the fourth part of the dissertation dealt with recently
proposed, poorly designed symmetric ciphers proposed for fast video encryption that
are susceptible to classical and trivial attacks.
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