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1 Uvod

Kryptolédgia, veda o skryvani a utajovani informacii, sa za posledné tri desatrocia
stala hlavnym nastrojom bezpecnej komunikéicie, stkromia, kontroly pristupu,

elektronickych platieb, elektoronickych volieb a mnohych dalgich oblasti.

Kryptoldgia sa zaobera tromi dominantnymi oblastami. Kryptografia je veda
o vytvarani bezpe¢nych systémov a schém; kryptoanaljza je naopak veda o hladani
slabin v takychto schémach; a steganografia je veda zaoberajuca sa vSeobecnym

skryvanim informacii.

Ulohu kryptoanalyzy je nachadzanie slabych ¢lankov danych kryptografickych
schém za tucelom oslabenia schémy, zniZenia jej bezpecnosti. Kryptoanalyzu
vykonéavaju cudzi oponenti, ktori sa snazia ziskané poznatky vyuzit vo svoj prospech
alebo zni¢it danu kryptograficki schému. Obycajne kryptoanalyzu vykonavaja
aj navrhovatelia novych kryptosystémov, aby overili ¢ dany navrh splia vietky

bezpec¢nostné kritéria.

Moderné kryptoanalyza sa nezaobera len lamanim Sifrovacich metod - pokryva
vSetko od bezpecnostnej analyzy, cez hladanie slabych ¢lankov az po uplné
zlomenie mnozstva kryptografickych schém ako napriklad: schém pre digitalne
podpisy, kryptografické haSovacie funkcie, kryptografické protokoly, atd. Okrem
toho sa modernd kryptoanalyza zaobera aj analyzou ttokov na implementécie
jednotlivych kryptografickych schém - tdtoky postrannymi kanidlmi a utoky na

(imyselne vyvolani) chybovost implementacii schém.

2 Ciele dizertacie

Ulohou predkladanej prace je rozsirenie §uc¢asnych znalosti v kryptologii, hlavne
v kryptoanalyze. Téato dizertacnd praca skima oba typy Sifrovacich systémov
- jednak symetrické Sifrovacie systémy so spolo¢nym kItu¢om ako aj asymetrické

Sifrovacie systémy s parmi verejnych a utajovanych kIac¢ov.

Dizertacnd préaca pozostava zo siboru Styroch c¢lankov, ktoré sktimaji rozne
Sifrovacie schémy zalozené na rozdielnych matematickych problémoch. Napriek
tomu, vysledkom badania je ukazka, aké informaécie je mozné kryptoanalyzou ziskat

a kam az siaha kryptoanalyza.



Dalsie ciele dizertacnej prace si:

e Prezentovat kryptoanalyzu asymetrického Sifrovacieho systému zalozeného na
probléme rozpoznavania slov vo volnej grupe. V tejto Casti kryptoanalyza
viedla k priamemu uplatneniu ziskanych poznatkov na néavrh nového,

podobného Sifrovacieho systému.

e Objasnit symetriu grupy mrezovych bodov pouzitych pri kryptoanalyze
Sifrovacieho systému NTRU a vyuzif tito symetriu pri navrhu efektivneho
(navySe vysoko paralelizovatelného) algoritmu na hladanie najmensich baz

takychto grip mrezovych bodov.

e Ukazat, na priklade kryptoanalyzy symetrického Sifrovacieho systému
zalozeného na baze Hopfieldovych neuréonovych sieti, Ze kryptoanalyza
Sifrovacich systémov zalozenych na jednom probléme moze viest k rieSeniu

znamych problémov z inych oblasti matematiky.

e Zdoraznit potrebu kryptoanalyzy pri ndvrhu novych kryptografickych schém.
Zlym prikladom je nedavny navrh troch symetrickych Sifrovacich systémov
urcenych na utajenie multimedialnych udajov, ktoré akoby ignorovali bezné
poznatky z kryptografie a kryptoanalyzy, a aj preto nespliiaju zakladné

bezpec¢nostné poziadavky.

V neposlednom rade, cielom dizertacnej prace je aj ukazat, ako kryptoanalyza

uzko savisi s kryptografiou. Konkrétne je v praci ukizané:

e ako je mozné ziskané informécie z kryptoanalyzy jedného systému uplatnit

v navrhu nového, bezpecnejsieho systému, a

e akych chyb sa treba vyvarovat pri budidcich névrhoch bezpeénych

kryptosystémov.

3 Vysledky dizertacnej prace

Dosiahnuté vysledky st rozdelené do Styroch podkapitol, ktoré zhfhaja

informacie o Styroch skimanych problémoch.



3.1 Sifrovacie systémy s verejnym kI'i¢om na baze problému

rozpoznavania slov vo vol'nej grupe

Tento vyskum bol publikovany v ¢lanku [6]. Hlavné vysledky boli prezentované
na konferencii WartaCrypt 04 v Bedlewe v Polsku v roku 2004. Casti tohoto
vyskumu boli tiez prezentované v roku 2004 na konferencidch Southeastern Weekend
Algebra Meeting v Hammond v Louisiane a 69th Florida Academy of Sciences Annual

Meeting v Tampe na Floride.

Prvym publikovanym kryptosystémom zaloZzenym na probléme rozpoznavania

slov vo volnej grupe bol asymetricky kryptosystém Wagnera-Magyarikovej|45].

Ukazali sme, Ze tento kryptosystém nie je zaloZzeny na povodnom probléme
rozpoznéavania slov vo volnej grupe (tak ako ho zadefinoval Max Dehn v 1911), ale
na jednoduchSom probléme vyberu slov, ktory sme zadefinovali nasledovne: Nech G
je grupa s kone¢nou mnoZinou generatorov X a nech wy,w; € {X UX1}* st slova.
Za predpokladu, Ze slovo w € {X U X '}* je ekvivalentné s wq alebo wy, problém
vyberu slov je problém zodpovedania otazky, ¢i w je ekvivalentné s wy. Dokazali
sme, ze ak je problém rozpoznavania slov vo volnej pologrupe S coNP-kompletny,
tak problém vyberu slov je v .S (NP N coNP)-kompletny. Tvrdime, Ze tato veta
plati aj v grupéch.

Okrem znameho reakéného utoku na tento kryptosystém sme ukazali, 7Ze
Wagnerov-Magyarikovej kryptosystém nie je bezpecny ani voci itoku s moznostou
vyberu zagifrovanych textov. Tento utok méa polynomialnu zloZitost O(m?), kde

m je kardinalita mnoziny X (v povodnom navrhu je m € {25,50}).

Dalsim dolezitym vysledkom je navrh vlastného asymetrického systému
zalozeného na podobnom principe ako kryptosystém Wagnera-Magyarikovej. N&S
navrh kryptosystému je zalozeny na koneCne prezentovanej grupe G, ktord

tranzitivne posobi na slova nad abecedou {1, 2, 3}. Takato grupa je napriklad

G ={ g‘de(O, L;#) U{ks1}),

ktord suvisi s Highman-Thompsonovou grupou G ;. Popis celého kryptosysému je

vSak nad rdmec tohoto autoreferitu.



3.2 ZrychleniA redukcia bazy niektorych grap mrezovych
bodov

Tento vyskum bol publikovany v ¢lanku [41] a prezentovany na konferencii Third

Pythagorean Conference na ostrove Rodos v Grécku v roku 2003.

Najefektivnejsi atok na kryptosystém NTRU[23] je zalozeny na hladani
najkratsich vektorov v grupe mrezovych bodov[10]. Problémy grupy mrezovych
bodov maji okrem toho uplatnenie v inych kryptosystémoch ako aj pri mnozstve

utokov na d'alsie kryptosystémy.

Ukéazali sme, ze grupa mrezovych bodov pouzitda pri tdtoku na NTRU
kryptosystém mé urcita symetrickost, ktora sme nazvali birotdcia: Nech h je verejny
polyném a q celé ¢islo v definicii kryptosystému NTRU. Potom grupa mrezovych
bodov dana bazou

I O
cir(h) | ¢

B—

Y

kde O je nulovdi N x N matica, I je N x N jednotkovd matica a cir(h) je
N x N Tava cirkulantnd matica pozostavajiuca z koeficientov polynéomu h, mé
nasledovnt vlastnost: ak v = (vy,...,ven) = (u,w) € B, kde u = (vq,...,v0n)
aw = (Uni1,--.,Van), tak birotateg(v) := (rotateg(u), rotateg(w)) € B, kde rotatey,

je prava cyklicka rotacia vektora dlzky N o k pozicii.

Navrhli sme algoritmus redukcie bazy takejto grupy mrezovych bodov, a to
nasledovne: Nech B = [b]| ... bl ] je béza pozostavajica z transponovanych
riadkovych vektorov. Vyhatim vektora b; s velkou normou a jeho nahradenim
vektorom birotate(b;), kde b; ma mali normu, pre rozne k dostavame bazu B’
pre dani grupu mrezovych bodov alebo pre jej podgrupu. Kedze je trividlne zistit
¢ B’ je baza pre celu pévodnu grupu mrezovych bodov, pre rozne i, j, k dostavame

redukovant bazu tejto grupy mrezovych bodov.

Popisany algoritmus je sucastou nami navrhnutej vysoko paralelizovatelnej
met6dy. Okrem algoritmu “birotate” vyuZziva naSa metoda aj algoritmus BKZ-L3
a genericky algoritmus (zostupovanie z kopca). NaSa metoda je v stacasnosti
najrychlejsim znidmym tutokom na povodny kryptosystém NTRU. Je nutné
poznamenat, Ze tato metdda je nedeterministickd a nemusi viest k vysledku (metoda

je typu Las Vegas).



3.3 Problém konjugicie matic permutac¢nou maticou

Tento vyskum bol publikovany v ¢lanku [11| a prezentovany v roku 2005 na

konferencii MoraviaCrypt 05 v Brne.

V roku 1999 bol publikovany blokovy Sifrator|20] zaloZzeny na baze Hopfieldovych
neurénovych sieti (HNS). Konkrétne na faktoch, ze neuronové siete realizuju
nelinearne funkcie a vykazuja urcité chaotické vlastnosti. V tomto pripade bolo
ukdzané, ako sa da tento chaos v HNS kontrolovat a teda vyuzit ako Sifrovacia

a desifrovacia funkcia.

Ukazali sme, Ze vysledny blokovy symetricky Sifrovaci systém je neefektivny
z hladiska rychlosti &ifrovania, paméatovych narokov, ako aj z hladiska zvicSenia
velkosti otvorenych textov pri Sifrovani - expanzny faktor je minimélne 2, obyc¢ajne

ovela vacsi.

Hlavnou nevyhodou tohoto kryptosystému je vSak nami objavena existencia
utoku s moznostou volby Sifrovanych textov. Pri realizacii tohoto utoku sa tto¢nik
dostava k problému néjst permuta¢nt maticu H v rovnici V = Ho(T)H™!, kde
matice V' a o(T') st $tvorcové matice nad Z,. Tento problém je podobny znamemu
tazkému problému izomorfizmu grafov, kde pre dané Stvorcové matice A a B je

potrebné najst permutac¢né matice P a @) tak, aby platilo

B = PAQ.

My sme ukazali metodu néjdenia permutacnej matice P v rovnici
B = PAP!,

kde matice A a B su §tvorcové nad I'ubovolnym okruhom. Metoda je zaloZena na
niekolkych zakladnych vetach, ktoré najdu jedno (prvé) rieSenie pre dand rovnicu.
Ked7e tato rovnica moze mat viacero rieSeni, dokdzali sme vety, ktoré pre dané
jedno rieSenie ukazuju cestu ako najst zvysné riesenia. V praci st uvedené konkrétne

metody na pristup k tomuto problému aj s odhadmi zlozitosti.

Nezanedbatelnym prinosom tejto metddy je nielen ziskanie Sifrovacieho kluca
pre skimany kryptosystém zalozeny na HNS, ale aj rieSenie netrividlnych problémov

v kombinatorike a bio-informatike.



3.4 Kryptoanalyza viacerych blokovych video Sifratorov

Tento vyskum bol publikovany v ¢lanku [40] a prezentovany v roku 2003 na

medzinarodnej konferencii TatraCrypt 03 v Bratislave.

Ochrana multimedialnych tdajov pred piratstvom je z hladiska kryptologie
zaujimavy problém. Bezpecnost v tomto pripade mé iné predpoklady a iné ciele ako
pri tradi¢nych aplikdcidch. AvSak vicSina poznatkov z kryptografie a kryptoanalyzy

je aplikovatelné proti piratstvu.

Pri kryptoanalyze Sifratorov zameranych na ochranu doévernosti multimédii, sme
sa zamerali na Sifratory zabezpecujtice ochranu MPEG-1 videa. Mnozstvo Sifrovacich
systémov je v tomto pripade viazané na konkrétny multimedialny protokol za ticelom
zvySenia rychlosti. Pravdaze je mozné celé MPEG-1 video zaSifrovat tradi¢nou

blokovou alebo pridovou Sifrou, ale takéto rieSenie je pomalé a ndkladné.

Uspesne sme kryptoanalyzovali tri sifratory uréené pre MPEG-1 videa. V dvoch
pripadoch sme ukazali, Ze navrhované Sifrovanie je ekvivalentné s klasickou Sifrou
(Vigenére). Pri gifrovani videi je ho teda mozné tspe$ne napadnut prostrednictvom

ttoku so zndmymi otvorenymi textami a ziskat tak (de)sifrovaci kI'a¢ pre celé video.

V trefom pripade sme pre dany kryptosystém redukovali velkost kltica z 278
kombinacii na 23® kombinacii. Cenou za tato redukciu st ojedinelé chybné body
vo videu. Experimentalne je to vSak len 0.1% 8 x 8 bodovych blokov (4 bloky
2 1096).

V pripade tychto troch Sifrovacich systémov sme ukézali, 7e aj Specifické
kryptosystémy urcené na ochranu multimedidlnych informacii, ktoré su
kompromisom medzi rychlostou a bezpec¢nostou, potrebuji rigordéznu previerku

z kryptoanalyzy.
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6 Summary

The submitted dissertation presents four research papers that in one way or
another contribute to the area of study of cryptanalysis. Although the four papers
explore different cryptographic schemes with different underlying mathematical
problems, the outcome of the research exhibits the wide impact a cryptanalysis

may result in.

In the first part, the cryptanalysis of a public-key encryption scheme based on
the word problem led to design of another, more secure one. This was an example of
straightforward application of cryptanalytic results in cryptography. In the second
part, the symmetry of the NTRU-like lattice, namely birotation, was explored and
led to the design of a faster algorithm for a basis reduction of such a lattice.
The proposed algorithm is non-deterministic. In addition, the algorithm can be
highly parallelized. In this case, the careful analysis of the underlying problem of

a public-key encryption scheme allowed for a speedup in a known attack.

The third part, cryptanalysis of a block cipher based on the Hopfield neural
network, resulted in a solution for an old matrix conjugacy problem with many
applications. The block cipher itself become obsolete because of the insecurities
found. Last but not least, the fourth part of the dissertation dealt with recently
proposed, poorly designed symmetric ciphers proposed for fast video encryption that

are susceptible to classical and trivial attacks.
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