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Uvod

Asymetricka kryptografia je zakladom velkého mnozstva praktickych aplikacii,
od zakladnej vymeny klicov cez elektronicky podpis az po komplexné riesenia elek-
tronického obchodu. Bezpecnost systémov asymetrickej kryptografie stoji na (zvacsa
nedokazanych) predpokladoch o naro¢nosti vypoctového riesenia niektorych mate-
matickych problémov, napr. systém RSA [1] je bezpe¢ny iba v pripade, ked pro-
tivnik nevie faktorizovat (dostatocne velky) stuc¢in dvoch prvocisel. DSA [2], Diffie-
Hellmanova schéma vymeny kltcov [3], a podobne aj mnozstvo dalsich protokolov,
je mozné narusit v pripade, Ze oponent dokaze riesit problém diskrétneho logaritmu
(PDL), t.j. urcenia neznameho exponentu x v kongruencii b = a* (mod p).

Na riesenie tychto dvoch problémov je mozné pouzit algoritmus NFS (,, Number
Field Sieve”, doslovne: sito ¢iselnych poli) [4, 5]. Tento algoritmus mé subexpo-
nencialnu zlozitost, ¢o spolu s rastom vykonu stcasnych pocitacov sposobuje rychle
zastaravanie klucov asymetrickej kryptografie. V stucasnosti najcastejsie 1024-bitové
kIice st na hranici pouzitelnosti, a st odporicané len pre kratkodobé sifrovanie. Na
zvysenie bezpecnosti asymetrickych systémov je potrebné tieto kltuce zvacsovat, ¢o
vedie k narastu narokov na hardvér a znizeniu vykonu kryptosystému.

Jednym z rieseni problému zastaravania klucov v pripade kryptosystémov zalo-
zenych na baze diskrétneho logaritmu je pouzitie XTR [6, 7]. Z pohladu krypto-
analyzy dochadza k nahradeniu klasického PDL v multiplikativnej grupe konec¢ného
pola F, zovseobecnenym problémom diskrétneho logaritmu v Specidlnej podgrupe
F,s (XTR-DL). Pri vhodnej volbe parametrov sa predpokladd, ze zlozitost rieSenia
PDL zavisi len na velkosti pola, t.j. pre r = p/6 by mali byt kryptosystém na béze
klasického PDL a XTR systém rovnako bezpecny.

A7 donedavna, kedy na CRYPTO 2006 boli publikované nové vysledky [8], nebo-
lo zrejmé, ¢i sa algoritmus rovnakej zlozitosti ako NFS da aplikovat aj na rozsirenia
kone¢nych poli malého stupna so stredne velkou charakteristikou. Do tejto kate-
gérie spada aj XTR-DL v rozsahu pripadov, ktoré dokazeme prakticky riesit (aj
pri zapojeni celosvetovej vypoctovej sily). Nové vysledky sice naznacili mozny spo-
sob realizacie vypoctu a jeho teoretické zdovodnenie, ale az doposial, podla nam
dostupnych informécii, neboli publikované ziadne vypocty XTR-DL pomocou NFS.

V dizertacnej praci (a suvisiacich doteraz zverejnenych ¢lankoch a konferenénych
prispevkoch) sme zverejnili praktickd implementéciu upraveného NFS algoritmu,
ktory riesi XTR-DL problém. Vykonali sme preosievacie experimenty az do 240 bi-
na rozpocet a dlzku trvania experimentov. Okrem popisu experimentov a ich vysled-
kov obsahuje dizertacna praca aj poznamky k réznych technickym a matematickym
aspektom realizacie NFS algoritmu. Tieto st zvicsa zamerané na nas sSpecificky
pripad riesenia PDL v poliach stupna 6, ale ich dosledky mozu byt zaujimavé aj pre
iné aplikacie NFS (faktoriziciu a klasicky PDL).

Ciastocné vysledky boli doteraz zverejnené (alebo prijaté) v publikcidch uvede-
nych v casti 5.1. Vyskum bol spolufinancovany z grantov VEGA 1/3115/06 a ESF
SORO/JPD3-038/2005, a Narodnym Bezpeénostnym Uradom SR. K dosiahnutiu
vysledkov préace prispela aj odbornd pomoc a pripomienky vedticeho prace prof.
Otokara Groseka a doc. Ladislava Satka. Na praktickej realizacii na KAIVT FEI
STU sa podielali aj Mgr. Marek Sys, Ing. Vladislav Novak a Ing. Matas Jokay.



1 Ciele dizertacnej prace

Vyuzitie algoritmu NFS na faktorizaciu je zname priblizne od roku 1990 [4].
Gordonova adaptacia NFS pre riesenie klasického PDL (v poliach F,) pochadza z
roku 1993 [9]. V tomto roku tiez bol zverejneny algoritmus Adlemana a DeMaraisa
na riesenie PDL v Iubovolnom konecnom poli [10]. Jeho zlozitost je vSak vyssia ako
zlozitost NFS. V case stanovenia povodnych cielov dizertacie nebolo zname, ¢i je
mozné pouzif algoritmus rovnakej zlozitosti ako NFS na riesenie PDL v lubovolnom
konecnom poli. Pre nas obzvlast zaujimava boli konecné polia stupna 6, spojené s
problematikou XTR.

Preto povodné ciele dizertacnej prace boli stanovené nasledovne:

1. Aplikovat algoritmus NFS na riesenie problému diskrétneho logaritmu v XTR
grupe, resp. vyvinit novy algoritmus so subexponencialnou zlozitostou.

2. Preskuiimat moznosti heuristickej optimalizacie algoritmu.

3. Dosiahnut rekordné rieSenie XTR-DL problému.

Pocas riesenia dizertacnej prace na konferencii CRYPTO 2006 publikovali Joux
et.al. ¢lanok [8], kde prezentovali spdsob riesenia PDL v lubovolnom konecnom poli
algoritmom NFS. Zaklad tohto riesenia vsak uz nadvézoval na predosla publikaciu
[11], ktoré sme mali rozpracované. AvSak vzhladom na to, Ze jeden z povodnych
cielov dizertacie bol teoreticky vyrieseny, rozsirili sme zaber dizertacie hlavne v
oblasti praktickej realizacie o nasledujuce ciele:

4. Implementovat troj— a viacrozmerné sito.

5. Odvodit a experimentalne overif optimalnu parametrizaciu sita pre pripad
vyuzitia NF'S na rieSenie PDL v poliach stupna 6.

2 Teoéria a metody

Nech p, ¢ st prvocisla také, ¢|p? — p + 1. Dalej nech G je podgrupa radu p? —
p + 1 kone¢ného pola F,6, a nech ¢ € G je generdtor podgrupy S C G radu g.
Lenstra a Verheul [6, 7] popisuji spdsob efektivneho vypoctu stopy Tre /5 5 (g%) zo
znamej stopy T’I“]FPG JE (g), pre lubovolné d. Tato operacia je ekvivalentna operacii
umocnenia v Fs. KedZe stopy st prvky [F,2, na ich reprezentaciu potrebujeme len
zhruba 2log, p bitov, namiesto 6log,p bitov potrebnych na reprezentéciu celého
prvku pola F,. Navyse XTR aritmetika realizuje operaciu umocnenia asi 8-krat
rychlejsie ako povodna aritmetika celého pola.

Problém XTR diskrétneho logaritmu (XTR-DL) definujeme ako problém vypoc-
tu neznameho parametra d € Z,, ak pozname Tre o/F (¢%). XTR-DL je polyno-
micky redukovatelny na problém diskrétneho logaritmu v poli Fye (pozri kapitolu 4
dizertacnej prace). Preto XTR je mozné vyuzit vo velkom mnozstve kryptosysté-
mov, ktoré vyuzivaju modularne umocnenie, napr. ElGamalov kryptosystém, DSA|
Diffie-Hellmanova schéma vymeny kluc¢ov a iné. XTR-DL je mozné riesit dvoma
zakladnymi spésobmi (viac informécii v kapitole 3 dizertacnej préace):
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1. Generickym algoritmom [12, 13] priamo v grupe S. Je mozné pouzit pria-
mo XTR reprezentaciu a aritmetiku. Zlozitost utoku je vsak O (ql/ 2), t.j.
exponencidlna a zdvojnasobuje sa kazdym pridanym bitom p (pri doporuéene;
volbe maximalneho mozného ).

2. Algoritmom na béze indexovych met6d [10, 8]. V tomto pripade je potrebné
transformovat XTR-DL na problém diskrétneho logaritmu v poli 6. Algorit-
my na baze indexovych metéd maji subexponencialnu zlozitost dani vo forme
funkcie

L, (a,c) =exp (c(ln z)*(Inln x)“’”) . (1)

Najrychlejsim algoritmom tejto triedy je algoritmus NFS [8], ktory mé zlozitost
Lys (1/3,¢+ 0(1)), s heuristicky odvodenou ¢ = (64/9)1/2 = 1.923.

Podrobny popis algoritmu NFS je dostupny v kapitole 5 dizertacnej prace. V
strucnosti: Nech fi, fo € Z[x] st monické ireducibilné polynémy so spoloénym kore-
fom ¢ v Fpe. V praxi polyném f; je vhodne zvoleny polyném s malymi koeficientami,
a fo(x) = fi(x) £ p. Volbou polynémov sa podrobne zaobera kapitola 6 dizertacnej
prace. Nech a; € C je koretiom polynému f;,i = 1,2. Potom K; = Q(«;) je algeb-
raické Ciselné pole. Nech dalej ¢; : K; — Fyn, ¢(3 axal) = S a;t* mod p, i = 1,2.
Tieto dva zobrazenia st okruhovym homomorfizmom so spolo¢nym kernelom, kto-
rym je idedl stupna n leziaci nad p (t.j. konecné pole Fe).

Nech Ok oznacuje okruh celych ¢isel pola K. Nech & € O ma normu N (&) =
I pjj , pricom p; < B. Potom sa da hlavny ideal (§) = {Ok jednoznacne faktorizovat
na sucin prvoidedlov leziacich nad p;. Takéto £ budeme oznacovat ako B-hladké
algebraické celé cislo.

Nech pre par B-hladkych algebraickych ¢isel & € Ok, a & € Ok, plati ¢1(&) =
¢2(&). Pre takyto par vieme zostavit rovnicu v tvare

fj AP EAD 30, (6)2l) = Z A (EIAD + 3 vy, (&) (mod ¢),  (2)
3=0 J k=0 k

kde A(1 A,(f), T , a :E,(f) st nezname ,virtualne logaritmy” [14]. Par hladkych ¢isel
a k nim prislichajicu rovnicu oznac¢ime zjednodusene ,hladka rovnica”.

Mnozina vsetkych prvoidedlov O, ktoré lezia nad prvocislami p; < B nazy-
vame (algebraickd) faktorova baza. Nech ¢y, ca s poéty prvkov faktorovych baz
v K, Ky. Potom pocet moznych neznamych virtualnych logaritmov v Tubovolnej
hladkej rovnici je najviac ¢ = ¢ + ¢o + o(1). Ak sa nam podari néjst viac ako ¢ li-
nearne nezavislych hladkych rovnic, je mozné néjst hodnoty virtualnych logaritmov
ako netrivialne rieSenie takéhoto systému rovnic. Za pomoci virtualnych logaritmov
je potom mozné podobnym postupom vypocitat diskrétne logaritmy prvkov F., a
teda aj riesit XTR-DL problém.

Pre efektivnu implementéciu algoritmu NF'S je nutné vediet rychlo hladat hladké
rovnice. Na to slizi algoritmus preosievania (angl. ,sieve”). Aby bolo mozné
nazbierat dostatoéné mnozstvo hladkych relacii v pripade poli stupna 6, je nutné
preosievat trojrozmerny regién. To znamend, ze cisla & zapiSeme v tvare & =
T + yo; + za?. Pri preosievani vyuzivame fakt, Ze je Tahké urcit vietky algebraické
cisla, ktorych normy su delitelné danym prvocislom p;. Samotné sito a jeho efektivnu
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realizaciu popisuje kapitola 7 dizertacnej prace. Okrem toho sa v tejto kapitole
zaoberame nastavenim parametrov sita, jeho optimalnou implementaciou, a réznymi
variantami realizécie.

I ked asymptotické spravanie algoritmu NF'S je zndme, konkrétna realizacia je
silne ovplyvnena vyberom parametrov a vyuzitim roznych heuristik. Viaceré takéto
heuristiky sposobujui pseudonadhodné spravanie algoritmu. Napriklad pre zrychlenie
preosievania nepouzivame prilis malé prvocisla, ale ich prispevok nahradzame zvo-
lenou konstantou. Celkovy prispevok sa da modelovat ndhodnou premennou. Pri
spravnom pravdepodobnostnom modele potom vieme vhodne sito parametrizovat.
Vplyv niektorych heuristik je vSak tazko modelovatelny, hlavne ak zavisi na rozdeleni
hladkych noriem v celom trojrozmernom preosievanom regiéne, alebo na konkrét-
nej softvérovej a hardvérovej implementacii. Nasim pristupom bolo teda pokiisit sa
preniknit do podstaty jednotlivych heuristik a ich kombinécii jednak teoreticky, a
jednak prostrednictvom experimentov. Vysledky viacerych takychto experimentov
st zhrnuté v kapitole 8 dizertacnej prace. V tejto kapitole si aj uvedené hlavné
experimentalne vysledky konkrétnych preosievani urcéenych pre riesenie XTR-DL s
vislych experimentoch metodika, s ktorou boli vykonavané, mézu sluzit aj dalsim
odbornikom zaoberajticim sa problematikou NFS aj v inych aplikaciach.

3 Dosiahnuté vysledky dizertacnej prace

Dizertacna praca dosiahla stanovené ciele. Podarilo sa nam implementovat rie-
senie XTR-DL problému pomocou aplikacie algoritmu NFS. Na jeho fungovanie
bolo potrebné vyvinut a efektivne implementovat algoritmus viacrozmerného sita.
Teoreticky a experimentalne sme preskimali problémy volby vhodného preosieva-
cieho polynému, optimalneho nastavenia preosievacieho regiéonu a volby tolerancie
pre stochasticki realizaciu preosievania. Okrajovo sme sa zaoberali aj vyuzitim viac
ako dvoch preosievacich polynémov v NFS a tiez vyuzitim metédy velkych fakto-
rov. Tieto sa vSak ukézali ako nezaujimavé v oblasti parametrov aktualne rieSenych
instancii problému XTR-DL, a teda pre dosiahnutie cielov dizertacie.

V tabulke 1 si zhrnuté vysledky preosievania pre rozne instancie XTR-DL prob-
lému. Ich naroc¢nost je dana velkostou prvocisla. Nami dosiahnuté rekordné riesenie
pouzivalo 40-bitové p, t.j. velkost pola bola priblizne 2240, Na samotny vypocet bolo
potrebnych priblizne 266 MIPS rokov. Riesenie vyssich instancii problému je obme-
dzené len moznostou alokacie dostatocného vypoctového vykonu, pricom v tabulke
1 je uvedend odhadované doba riesenia na 1 pocitaci typu AMD Athlon 2 GHz.

Okrem aplikécie na riesenie XTR-DL problému st vysledky prace dolezité aj z
hladiska stvisu s inymi kryptografickymi algoritmami, ktoré je mozné riesit pomo-
cou algoritmu NFS. Implementacia NFS pre PDL v poliach stupna 6 je rddovo asi
az 1000-krat pomalsia ako je softvér pouzity na dosiahnutie stucasnych svetovych
rekordov v oblasti faktorizacie/PDL stupnia 1. Rozdiel ¢iastocne spociva v nizkou-
roviiovych optimalizaciach algoritmu (priblizne 55 % ¢asu je mozné usetrit len na
dalsej cache optimalizécii). Hlavny rozdiel je vSak vo vysSej narocnosti algoritmu,
napr. je nutné pouzivat polynéomy vyssich stupnov, taktiez na vypocet noriem sa
pouziva zlozitejsi polyném az v 3 premennych. Preto narusSenie systému na baze



logyp | logy B| Béza | Cas [s] | Oc¢akdvany cas
20 16 | 12325 24691 —
24 18 | 43828 2746 < 1.0 hod
28 19| 97816 13636 4.0 hod
32 20 | 200137 78891 22.0 hod
36 21 | 365666 | 449744 4.9 den
40 23 | 893707 | 2087070 26.1 den
50 25 — — 0.6 rok
60 27 — — 4 rok
70 29 — — 29 rok
80 31 — — 200 rok
90 33 — — 1400 rok
100 34 — — 3704 rok

Tabulka 1: Sthrn vysledkov preosievania s extrapolaciou pre vacsie p.

XTR je prakticky zlozitejSie, ako narusenie ekvivalentného RSA /DSA systému.

Experimentélne vysledky prace mézu sluzif aj ako podklad pre dalsi vyskum v
tejto oblasti, napr. vysledky tykajice sa optimalnej volby preosievacieho regiénu
sa tykaju aj implementacii NFS urcenych na faktorizaciu. Ukazuje sa, ze i keby
postacovalo preosievanie dvojrozmerného regionu, je vhodné tento region afinne po-
suntt v smere osi z. To mé za nésledok odstréanenie nutnosti kontrolovat ged(z, ),
¢o by pri nezmenenej hustote hladkych noriem viedlo priblizne ku stvornasobnému
mnozstvu preosiatych rovnic. Dodatocné rovnice sa potom daju vyuzit na zefektiv-
nenie struktirovanej Gausovej eliminacie. Pre plnohodnotné vyuzitie tejto metody
je vsak zrejme nutné zmenit sposob a kritéria vyberu preosievacich polynémov.
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Summary

The aim of the thesis was to solve the XTR-discrete logarithm (XTR-DL) prob-
lem [6, 7], i.e. the problem of finding unknown private key d of the XTR based cryp-
tosystem with parameters p, ¢ using public XTR traces Tr(g) and Tr(g%). Chapter
3 of the thesis summarizes the state-of-the-art in the area of the discrete logarithm
problem (DLP) and basic methods to solve it. Chapter 4 shows, that the exact
value of d can be determined by computing two discrete logarithms in F,s modulo
¢, and at most 5 exponentiations in XTR group. All operations in transforming the
problem from XTR-DL to DL problem in F,s have polynomial complexity.

The asymptotically fastest algorithm to solve the DLP in F6 is the Number Field
Sieve (NFS). NFS can also be seen as a class of algorithms. Specific algorithms in
this class can be applied to either solve the integer factoring problem for special, and
general numbers respectively, and the DLP in various finite fields. However, to our
best knowledge, until now the algorithm of this class to solve the DLP in extension
fields of degree 6 have not been practically implemented. In the thesis, we present
a practical implementation of the said algorithm based on the ideas of [8].

Chapter 5 of the thesis summarizes the Number Field Sieve and its adaptation
to degree 6 finite fields. Remarks and basic complexity estimates for applications
of NF'S to F,s-DLP are discussed, as well as various applicable NF'S variants and
implementation options. Although the asymptotic complexity of the NFS is known,
these options have a strong impact on performance of the algorithm for "smaller
instances6f the problem. However, in the XTR-~DL case, the notion "small instan-
ce'covers the whole range of problem instances, that are solvable by the current
technology.

A very problem specific part of each algorithm from the NFS class is the poly-
nomial selection. As shown in Chapter 6 of the thesis, the difference between the
good and the bad choice of the sieve polynomial can lead in ideal case to a four
times smaller factor base size. Unfortunately, we were unable to find a significant
distinguishing factor determining the suitability of the sieve polynomial (although
some possible candidate factors are presented). On the other hand, it is possible to
evaluate the fitness of sieve polynomials using statistical methods.

Chapter 7 summarizes our most important results connected with sieving algo-
rithm. Classical sieve algorithms sieve a bounded two-dimensional region (of algeb-
raic integers). These sieves are unable to find enough smooth equations required for
the success of the NFS, as the smoothness density in the sieve region is too small.
We have extended the sieving algorithm to higher dimensions, as the optimal sieving
region for degree 6 DLP is three dimensional. Using this extended sieve we have
collected enough smooth equations, and were able to finish the DLP computation.
Results of various experiments aimed at optimal NFS parametrization, and final
sieving results are summarized in Chapter 8 of the thesis.

The thesis covers also some minor mathematical problems that are specific to
the NFS and the line sieving algorithm, such as contribution of small primes, pro-
babilistic sieve behavior, optimal sieve region and others. Although the results are
derived for the specific instance of NF'S, they can influence also the mainstream NFS
applications (factoring of integers, classical DLP).
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