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KAPITOLA 1

Zoznam symbolov

mnozina tvorend prvkami, 2,3, ..., n

mnozina symbolov Latinského Stvoréa

grupa autotopizmov Latinského Stvorta

mnozZzina izotopizmov Latinského Stvoréa na L
mnozina vSetkych Stvorcov radu

mnozina vSetkych Stvorcov radunad mnozinou symboloy,
symetricka grupa prvkov mnoziny

symetricka grupa prvkoy,

izotopizmy grupoidu s prvkami,

mnozina lavych translacii kvazigrugy

mnozina prvkow € S, pre ktoré platpgp=! = h
mnozina prvkowy € S, pre ktoré platpgp—! € H
mnozina prvkow € S,, pre ktoré platpGp~—! = H
mnozina tried ekvivalencie moduto

kone&né pole radw”

grupa autotopizmov kvazigrugy

grupa automorfizmov grup$

holomorf grupyG

stabilizator prvkux € X v akcii grupyG na mnozineX



KAPITOLA 2
Uvod

Pouzitie Latinskych Stvorcov, ako stavebnych prvkov kryp-
tografickych systémov nema dlha tradiciu. Aj ked uz skor
existovali kryptografické aplikacie vyuzivajuce Latinské Stvor-
ce a kvazigrupy, ich pouzitie v nich bolo len okrajové.Ciza
tky pouzitia Latinskych Stvorcov v kryptografii sa daju datovat
zhruba do 90-tych rokov minulého st@ia, ked bola navrhnu-
ta blokova Sifra IDEA B4]. V nej bol prvy kréat pouzity koncept
neizotépnych kvazigrup. Od toltasu sa objavilo viacero prac
dotykajucich sa kvazigrup v suvislosti s kryptografiou. Teoria
S-boxov zaloZenych na kvazigrupach bola Studovana v pracach
[53] a [25], v ktorych bol popisany spésob konsStrukcie perfekt-
ne nelinearnycly-boxov s kompletne plochou diferémou ta-
bulkou.

V praci [29] popisal C. Koscielny metodu konstrukcie pru-
dovych Sifier postavenych na kvazigrupach. E. Ochodkova a
V.Snéasel v 48] navrhli d'alSie pouzitie kvazigrup pri bezpe
nom Sifrovani suborov. V39 autori navrhli pradovu Sifru s
takmer verejnym kl'dom, kde sa Sifrovanie a deSifrovanie ko-
nalo priamo v kvazigrupach. \B8[)] bol uverejneny kryptosys-
tém s verejnym kléom postavenom na kvazigrupacbalsi
Siroky prehfad pouzitia kvazigrap v kryptografii mozno vidiet
v Clanku B2].

Ako najv&sieho prispievatela k danej problematike mozno
pokladat D. Gligoroskeho, ktoreho Siroké spektrum prac vyvr-
cholilo navrhom pradovej Sifry Edon82], ktora je postavena
vyhradne na Latinskych Stvorcoch. Edon80 sa UspeStestr
nil v suCasnosti uz ukateného projektu ECRYPT eSTREAM



[19], ktory postavil prudoveé Sifry do centra pozornosti krypto-
logickej verejnosti. Jeho ciefom bolo odpdaiti vybrané pra-
dove Sifry pre Standardizaciu a zaraveyrazne podporit’ vy-
skum v tejto oblasti. Edon80 sa dostal do zauesg tretejCas-

ti, kde vSak nakoniec neuspel. Akokolvek uz samotny fakt, ze
sa dostal do findlového vyberu hovori o potencialy Latinskych
Stvorcov pre kryptografiu.

Z predchadzajuceho vidno, ze Latinské Stvorce si uz v su-
casnosti nasli Siroké uplatnenie v kryptografii. Preto aj analyza
ich vlastnosti tvori vyznamnd@ast kryptoanalyzy, ako odvet-
via kryptografie skimajucej bezgr@ost navrhovanych systé-
mov. Zakladnou charakteristikou Latinskych Stvorcov je ich
prislusnost k takzvanej izotopnej triede. Jej prvky obsahuju
Stvorce, ktoré sa od seba liSia len prehodenim riadkipgast
alebo symbolov. Su tedaditym sp6sobom podobné.

Prave takéto Stvorce vyuZziva pradova Sifra Edon 80. Na tato
skutanost poukazala prac®9]. Analyza Stvorcov Edonu80
prebiehala metédou Uplného prehlada@iabolo mozné len z
toho dévodu, Ze Stvorce su rozmerik 4. V siCasnhosti vSak
predlozeny navrh haSovacej funkcie Edor@3][ako kandidata
na Standard SHA3 pracuje v kvazigrupach s rozmermi nepo-
rovnatelne vasimi.

Preto by bolo vhodné mat silny nastroj na posudenie izo-
tépnosti dvoch Latinskych Stvorcov. Tomuto tématu sa veno-
vala uz starSia Millerova pracd3|, kde autor navrhol algorit-
mus so zloZitostow) (n!°%2"). Autor vychadzal z Tarjanovho
algoritmu [B7] testujuceho izomorfnost dvoch grup.

Ako vidime zlozitost' algoritmu je uz pre relativne nizke
vysoka, preto tento nie je realizovatelny pri analyze Stvorcov
pouZitych v EdonRDalSie algoritmy, ktoré hradaji izotopi-
zmy pracuju s grafovymi reprezentaciami Latinskych Stvorcov.
Tu sa hladaju izomorfizmy silne regularnych grafov. Ako uka-
zuje [56] zloZitost takychto algoritmov je(n™"*12n) a teda
tieto su vo vSeobecnosti pomalSie ako Millerov algoritmus. Z
toho doévodu je nutné navrhnat rychlejSi algoritmus testujuci
izotopnost.



Aj ked' si uz Latinské Stvorce nasSli svoje miesto pri na-
vrhu kryptografickych systémov stale existuju oblasti, ktorych
sa Stvorce prakticky nedotkli. Jednou z takych oblasti je moz-
nost generovania podkltov blokovych Sifier, kde sa vyzadu-
je jednosmernost navrhu. To dava priestor na pouZitie Stvor-
cov, ked'ze na tie sa da nazerat ako tabulku operacie kvazigru-
py, Vv ktorej uz rieSenie dvoch polynomialnych rovnic vy3Sich
stupiov s viacerymi premennymi moze byt NP-tazky prob-
lem [49],[28]. Predkladana praca si preto kladie nasledujuce
ciele:

(1) preskimat moznost rychlejSieho posudenia izotépnos-
ti dvoch kvazigrup.

(2) navrhnat bezpény algoritmus na generovanie podkl'u-
cov s vyuzitim Latinskych Stvorcov.

Praca je rozdelena na Styri hlavné kapitoly. V kapitole 3 po-
pisujeme zakladné vlastnosti Latinskych Stvorcov a kvazigrup.
Ich Gzke prepojenie a mozné reprezentacizalej sa tu na-
chadza popis moznych transformacii kvazigrup a ich zakladné
rozdelenia a v neposlednom rade je tu popisana Struktura kva-
zigrap z pohladu akcii symetrickych grup.

Kapitola 4 sa venuje navrhu nového algoritmu na hladanie
izotopii dvoch kvazigrap. Ako vedlajSi produkt mozno klasi-
fikovat algoritmus 4, ktory najde optimalne vSetky prvky, kto-
ré konjugujun prvkové mnoziny permutacii. Na zaklade na-
vrhu algoritmu su tu odvodené nové odhady maximalneho po-
Ctu izotopizmov kvazigrup, ktoré vyrazne upnegl doposial
zname z 13]. V kapitole je prezentovany univerzalny vzorec
pre vypa@et mnozstva autotopii kodmeych grup vychadzaju-
ci z konStrukcie algoritmu. Jedna sa o alternativny vzorec k
vzorcu z B] a teda potvrdzuje korektnost algoritmu.

Zaver kapitoly je venovany posudeniu algoritmu a jeho po-
rovnanie s uz znamymi algoritmami tohoto typu a odhad jeho
zlozitosti. Nachadzaju sa tu tiez vysledky experimentov, z kto-
rych mozno usudit, Ze nova nutna podmienka izotopnosti kva-
zigrap moze byt vhodnym nastrojom pri zistovani izotopnosti
velkych kvazigrap, kde uz zname algoritmy nemaju uplatne-
nie.
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V kapitole 5 sa zaoberame perfektnou nelinearitou a balan-
sovanostouS-boxov. Uvadzame tu jednodnoduchy postup na
skonsStruovanie Latinskych Stvorcov ako funkcii s plochou di-
ferertnou tabulkou vhodnych pre pouzitie v navrhoch kryp-
tosystémov. Tie sa nasledne pouzivaju v kapitole 6, kde sa
venujeme novému pristupu ku generovaniu podkiiibloko-
vych Sifier prostrednictvom Latinskych Stvorcov. V kapitole sa
nachadza podrobny navrh algoritmu a jeho analyza. Tento je
nasledne otestovany v redlnom prostredi s ohfadom na zname
poziadavky na navrh kladené. V zavere je na zaklade Statistic-
kych testov posudena bezpmst navrhu.



KAPITOLA 3

Latinské Stvorce a kvazigrupy

V tejto kapitole uvedieme niektoré zname fakty tykajace sa
Latinskych Stvorcov. PopiSeme v nej zakladnu Struktaru Latin-
skych Stvorcov, ich rozdelenia a mozné transforméacie.

Uvedieme tu tiez algebraicky pohfad na Latinské Stvorce
prostrednictvom kvazigrap, ked'ze Latinské Stvorce a kvazi-
grupy spolu uzko suvisia.

3.1. Latinské Stvorce

Pojem Latinsky Stvorec siaha hlboko do minulosti. Prvykréat
bol systematicky skamany Eulerom, ktory ho definoval nasle-
dovne:

DEFINICIA 3.1 [13] Latinsky Stvored. rozmerun je tvore-
ny tabulkou rozmerow x n nadn prvkovou mnozinou symbo-
lov, pricom sa kazdy symbol nachadza v kazdom riadkipei st
prave raz.

Prirodzen&islon z definicie 3.1 sa vola rozmer (rad) Latin-
ského Stvorca. Mnozinu vSetkych Latinskych Stvorcov radu
budeme podlal3] ozna&ovat symbolom2,,. Mnozinu sym-
bolov Latinského Stvorca budeme oznéovat S(L). Symbol
Latinského Stvorcd,, ktory sa nachadza v jehetom riadku a
j-tom stpci budeme oznéovat symbolom;; pripadneL(i, j).

V sUCasnosti sa bez ujmy na vSeobecnosti definuje Latinsky
Stvorec nad jednotnou mnozinou symbolgv= {1,2,...,n}

[40]. Mnozinu vSetkych Stvorcov nad, budeme v d'alSom
texte oznaovat L,,.

POzZNAMKA 3.2. Za mnozinu symbolov Latinskych Stvor-
cov sa berie fixnA mnozina v pripade, ked sa jednéa éypo
Struktdr so Stvorcami suvisiacich. Dovod je zrejmy a sice, ze
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pocet Stvorcov nad lubovolnou mnozinou symbolov je neko-
necny. Naproti tomu fixovanim mnoziny symbolov dostavame
konenecislof42].

My sa budeme d'alej z r6znych dovodov pridrziavat pévod-
nej definicie. Len v pripadoch z poznamky 3.2 budeme chapat
Latinské Stvorce nad jednotnou mnozinou symbolov.

3.1.1. Rozdelenie Latinskych Stvorcov.Tu si popiSeme
zakladné rozdelenia Latinskych Stvorcov. Mnozifianado-
buda uz pre male obrovské rozmery4Q], co prakticky zne-
mozuje pracovat s celod,, ako takou. Z toho dévodu sa tato
mnozina deli na rézne typy tried. Tie maju £€a tu vlastnost,

Ze pomocou jediného Latinského Stvorca danej triedy (zastupca
triedy) mozno pouzitim vhodnych transformacii vygenerovat
celd tuto triedu.

3.1.1.1. I1zotopia. Ako bolo spomenuté vysSie, existuju trans-
formacie Latinskych Stvorcov, ktorych vysledkom je opat La-
tinsky Stvorec. Medzi zakladné typy takychto transformacii
patria nasledovné:

e preusporiadanie riadkov
e preusporiadanie lgicov
e premenovanie symbolov

Tieto transformacie saasto vyuzivaju pri vySetrovani vlast-
nosti prvkow?,, a tak Stvorce, ktoré su v uvedenom vztahu (re-
lacii), boli pomenované izotopne. Stalo sa tak zrejme z dévodu,
Ze izotopnost aizomorfost' su z algebraického hladiska velmi
podobné pojmy ako mozno vidiet z nasledujucich definicii.

DEFINICIA 3.3. [12] Hovorime, Ze dva Latinske Stvorce su
izotopne alebo ekvivalentné, ak preusporiadaniptst, riad-
kov a premenovanim symbolov jedného z nich mozno ziskat
druhy.

DEFINIiCIA 3.4. [12] Nech Latinské Stvorcé a L' su izo-
topne. Nechd, v, ¢ sa bijekcied, ¢ : I,, — I, avy : S(L) —
S(L') take, ze

(L(O(i), (7)) = L'(i, j).
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Potom usporiadanu trojic(¥, ¢, 1)) volame izotopizmus Latin-
ského Stvorcd. na L'. Ak su Stvorcd. a L' totozné (i, j) =
L'(i,j) pre vSetky(i, j) € I, x I,,), tak izotopizmus medzi nimi
volame tiez autotopizmom.

Aplikaciu izotopizmu(f, ¢, v) na Latinsky Stvored. bude-
me ozn&ovat symbolomZ(?#¥).

POzNAMKA 3.5. 1zotopizmy mozno podlal3] prirodzene:
skladat

(L(a,ﬁﬁ))(al’ﬁlm) _ [ (i)

a invertovat
L(Ozﬁﬁ) — Ll PN Lga—lﬁ—ly—l) — I

Ako vidno z definicie 3.4 mozno s istou davkou benevo-
lencie povedat, ze pojem izotopnosti zovSeahge izomorf-
nost. NazornejSie je to vidiet, ked’ sa pozerame na Latinsky
Stvorec prostrednictvom tedrie kvazigrup. Akokolvek izotopia
predstavuje délezitl relaciu medzi Stvorcami. Ta je dokonca
relaciou ekvivalencie, ako mozno vidiet z nasledujucej vety.

VETA 3.6. [13] Izotopia urCuje relaciu ekvivalencie na mno-
zine(),, vSetkych Latinskych Stvorcov radu

Veta hra dolezitu rolu pri klasifikacii Latinskych Stvorcov.
Plynie z nej, Ze relacia "izotopia" deli mnozify,, rovnako
ako L, C Q,, nadisjunktné triedy(mnoziny) izotépnych Stvor-
cov.

DEFINICIA 3.7. [13] IzotOpna trieda pozostava z Latinskych
Stvorcov, ktoré su navzajom izotopne (ekvivalentné).

3.1.1.2. Paratopia. DalSou moZnostou, ako rozdelit mno-
ziny ), aL,, na disjunktné triedy, je pouzit nasledovnu defini-
ciu konjugovanych Stvorcov.

DEFINICIA 3.8. [12] NechL je Latinsky Stvorec nad prv-
kovou mnozinou symboldy a nechn prvkove mnoziny,, £
indexuju po rade riadky a ktce Stvorcal. Nech

T ={(x1,29,23) : L(x1,29) = 3}
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pre{a,b,c} ={1,2,3}. Potom konjugovany (paratopny) Stvo-
rec L., Ku Stvorcul je taky Latinsky Stvorec, ktory ma riad-
Ky, sfpce a symboly indexované po rade mnozin&inik,, E.

a je definovany vztahom

Liap.e)(Ta, xp) = 2

pre vietky(xy, o, x3) € 7.

Konjugovanost' a izotopia potom spoluduju iny typ rela-
cie Latinskych Stvorcov nazvany paratopia.

DEFINICIA 3.9. [42] Hovorime, Ze dva Latinské StvorEel’
su paratépne, ak je izotépny k fTubovolnému konjugovanému
Stvorcu Stvorcd.'.

Definicia 3.9 dava do suvisu tie Latinské Stvorce, ktoré moz-
no transformovat medzi sebou prostrednictvom transformacii
definujlcich izotopiu (permutacie riadkov/mtov, premeno-
vanie symbolov) a d'alSej Specialnej transformacie.

Ta sa da v skratke popisat’ nasledovne: Vezmime Latinsky
StvorecL nad mnozinou symbolo$(L) = I, a jeho ortogo-
nalnu reprezentaciu.

PozNAMKA 3.10. Ortogonalna reprezentacia Latinského
Stvorcal radun je mnozina tvoren&? usporiadanymi trojica-
mitvaru (s, j, L(i,j)) prel < i,j < n.

Ak v tejto reprezentéacii preusporiadame rovnakym spéso-
bom kazdu trojicu, dostdvame ortogonalnu reprezentaciu La-
tinského Stvorcd.’, ktory je konjugovany kL (definicia 3.8,
kdEEl = Fy=F3 = n)

PRIKLAD 3.11 V tabulke 3.11 mdzeme vidiet Latinsky
StvorecL a k nemu konjugovany.; ; -, ktorého ortogonalny
zapis matvalL(i,j),1,j) pre(i,j) € I3 x Is.

1/2/3] 1/2|3
311|2] [2|3|1

2(3|1 3112
TABULKA 1. Konjugované Stvorcé a L.
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Relacia paratopie je podobne ako izotopia relaciou ekviva-
lencie na mnozine Latinskych Stvorcoid, a teda podla nej
mozno Latinské Stvorce rozdelit na triedy ekvivalencie.

DEFINICIA 3.12 [13] Mnozina Latinskych Stvorcov para-
topnych k danému Latinskému Stvorcisa vola hlavna trieda
Stvorcal.

Z predchadzajuceho je zrejmé, ze hlavna trieda pozostava
zo Siestich izotépnych tried. Tieto vSak nemusia byt nutne
r6zne ako mozno vidiet uz v priklade 3.11, kde konjugované
StvorceL, L3 1 2) patria k tej istej izotopnej triede.

Vel'mi délezité postavenie medzi Latinskymi Stvorcami ma-
ju takzvané redukované Latinské Stvorce.

DEFINICIA 3.13 [12] Latinsky Stvored radun nad mnozi-
nou symbolow (L) = {1,2,...,n} volame redukovany alebo
v Standardnej forme, ak v prvom riadku dpsi su symboly
usporiadané prirodzenym spdsobom.

Délezitost redukovanych Stvorcov indukuje fakt, Ze obvyk-
le sa zadana Uloha (Zatajlca Latinské Stvorce) transformuje
na ulohu, kde sa hfadaju redukované Stvorce s pozadovanou
vlastnostou. RieSenie pévodnej ulohy potom mozno odvodit z
najdenych redukovanych Stvorcov za pomoci vhodnych trans-
formacii.

Ako typicky priklad mozno vziat dlohu generovania vset-
kych Latinskych Stvorcov Z,,. Pri jej rieSeni sa najdu vSetky
redukovaneé Stvorce radu a z nich potom mozno pomocou
preusporiadania riadkov dptov ziskat vSetky prvky’,,.

3.1.2. Akcie na mnozine Latinskych Stvorcov.V tomto
odseku popiSeme vysSie definované pojmy (izotopia, parato-
pia, . ..) pomocou akcii definovanych na Latinskych Stvorcoch.
Toto bude prospesné pri jednoduchSom dokazovani niektorych
tvrdeni.

3.1.2.1. Akcie, orbity a stabilizatory.

DEFINICIA 3.14 [50] Nech( je grupa aX je neprazdna
mnoZzina. Lavou akciou grupy¥ na mnozineX volame funkciu

a:Gx X —X

14



takud, ze pre vSetkyi, go € G ax € X plati:

d Oé(gla@(g%x)) - &(91927x)
e a(lg,x) =x.

V d'alSom texte budeme podfa obgje zapisovatx(g, )
ako a(g,r) = g.x.Ako priklad Casto sa vyskytujucej akcie
mozno vziat akciu grupy> na mnozineX = G jej vlastnych
prvkov, ktora je dana predpisomg = g 'zg. Spominana ak-
cia sa vola akcia konjugaciowtasto sa vyuziva pri vySetrovani
vlastnosti jednotlivych grap. V praci budemasto pouzivat
Specialnu akciu s nazvom Fava regularna akcia grupy. Ta uzko
suvisi s permutgnymi reprezentaciami grup.

DEFINICIA 3.15 [50] Nech( je grupa aX je neprazdna
mnozina. Potom homomorfizmas: G — Sym(X) volame
permutacna reprezentacia grugyna mnozinex.

Uzku spojitost medzi permutaymi reprezentaciami grupy
a akciami na grupach potvrdzuje nasledujlca veta.

VETA 3.16. [50] Nech( je grupa aX je neprazdna mnoZzi-
na. Potom existuje bijekcia z mnoziny favych akeina X do
mnoziny permutacnych reprezentacii grupy

Jej dosledkom je znama Cayleyho veta o izomorfnosti grupy
(G a jej lave] regularnej reprezentacii.

DEFINICIA 3.17. [50] Akcia grupyG na mnozineX = G
danu predpisom.g = xg volame lava regularna akcia grupy
(. Zobrazenie\ : G — Sym/(G) dané predpisom(g)(z) =
gx volame lava regularna reprezentacia grupy

VETA 3.18 (Cayleyho veta)[50] Lubovolna grupaG je
izomorfna s podgrupowym(G) prostrednictvom priradenia
g+— (x— gx)prex,g € G.

Teraz popiSeme zakladné pojmy tykajuce sa akcii. Nech
je grupa aX neprazdna mnozina. Uvazujme lavu akciu "."
grupy G na mnozineX. Vezmime relaciu~g na mnozineX
definovanu podla pravidla ~, b prave vtedy, kedg.a = b
pre nejakg € G.
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Da sa fahko ukazat, ze relacia; urcuje relaciu ekvivalen-
cie na mnozineX. V tejto savislosti uvazujeme dva dolezité
pojmy stabilizator prvku a orbita prvku.

DEFINiCIA 3.19 [50] StabilizatorStg(a) prvkua € X je
podmnoZina grupy: tvaru St;(a) = {g.a = alg € G}. Teda
Sta(a) je tvoreny vSetkymi prvkami grugy, ktoré ponecha-
vaju v akcii "." prvoka na mieste.

Orbita prvkua je naopak mnozina tvarG.a = {g.alg €
G'}. Teda orbita je tvorena vSetkymi obrazmi aktciena prvku

Qa.

NajdblezitejSie fakty tykajuce sa akcii, orbit a stabilizatorov
popisuje nasledujlca veta:

VETA 3.20 [17] Majme akciu grupyG na mnozineX a
g1,92 € Gaa,p € X. Potom :

(1) Dve orbity G.a a GG.3 su ako mnoziny zhodné alebo
disjunktné. Teda tvoria rozklad .

(2) StabilizatorSt¢(«) tvori podgrupu grupy~ a St(«) =
gSt(B)gt, ak g1.a = B. Naviacg;.a = gy.a0 prave
vtedy, kedy, Sta(a) = g25ta(a).

(3) Plati |G.a| = |G : St(«)| pre vSetkyy € X. AKG je
konecna potonmG.al|Sta(a)| = |G-

POzNAMKA 3.21 Pre grupu& a jej podgrupudd ozna&uje
G : H triedy rozkladu grupy~ podla podgrupyH [8].

UZ na z&iatku sekcie 3.1 sme uviedli, Ze bez ujmy na vse-
obecnosti sa z\8ajne definuju Latinské Stvorce nad jednotnou
mnoZzinou symbolov. Teraz je vhodig@as ozrejmit' Co vliastne
toto "bez ujmy" znamena. Zamerajme sa na izotopizmy me-
dzi Latinskymi Stvorcami radw. Uvazujme Stvorce nad jed-
notnou mnozinou symbolov vo vztahu k fubovolnym prvkom
2,. Vezmime si dva izotépne Latinské StvorEe L, € €2, S
S(L1) # S(Ls2). Ozn&me mnozinu ich izotopizmox,; na L,
ak0]S<L1, Lz)

Pytame sa ako mozno najgg (L4, L), ak narabame len so
Stvorcami nad symbolovou mnozindii L ).
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POzZNAMKA 3.22 Tu nemdzeme pouzit akciu izotopizmov
na Latinskych Stvorcoch, ked'Ze izotopizmy Latinskych Stvor-
cov nad réznymi symbolovymi mnozinami nemozno vo vSe-
obecnosti skladat. Tento nedostatok sa odstrani, ked’ uvazu-
jeme Stvorce s jednotnou mnozinou symbolov. K tomu koniec
koncov v tomto odseku smerujeme.

Pombézeme si nasledujucou lemou.

LEMA 3.23 Pre lubovolné dva Latinské Stvorce z danej
izotopnej triedy je pocCet ich izotopizmov rovnaky.

DOKAz. Majme izotépne Stvorcé,, Lo, L. Ozn&me sym-
bolomIs(L;, L;) mnozinu vSetkych izotopizmov Stvorcdy, L;
prei,j € Is. Vezmime si Stvorcd.; , L;, a izotopizmuss €
Is(L;,, L;,). Majme lubovolny izotopizmus € Is(L;,, L;,).
Z poznamky 3.5 plynie, zéo € Is(L;,, L;,). Naviac je zrej-
me, ze pre rézné dostavame rézne izotopizmdy. Preto plati

129
Toto plati pre f'ubovolny vybet,, i», i3 a teda mohutnost mno-
ziny Is(L;,, L;,) je pre fubovolny vyberiy, i, € I3 rovnaka.

[l

Dokaz lemy nam dava navod ako skonStruovat zo znalosti
Is(Ly, Ly) ajediného izotopizmu medzi Stvorcaimi, L3 mno-
Zinu IS(Ll, L3)

Vezmime teraz Latinsky Stvorel izotopny sL, prostred-
nictvom izotopizmw = (id, id, 1)) (Lg’d"ld’w = Ls), kde :
S(Ls) — S(L3) je f'ubovolna bijekcia aid predstavuje iden-
tickl permutaciu nd,,. Z dékazu lemy a zo skladania izotopi-
zmov (poznamka 3.5) manmie (L, Ly) = (id, id,)Is(Ly, L3).

Ako vidime, pri hfadani izotopizmov Stvorcov sa &iaa-
merat' len na Stvorce nad rovnakou mnozinou symbolov.

Vezmime si teraz Latinské Stvorag, nad mnozinou sym-
bolov 7,, a grupuG = S,, x S, x S, = S? s operaciou sklada-
nia permutacii po zlozkach. Majme akciu grugyna mnozine
Latinskych StvorcovZ,, definovana predpisonY, ¢, v).L =
L#¥) Tato je zjavne dobre definovana ( poznamka 3.5).
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Izotopna trieda Latinského Stvordapodla definicie 3.7 je
potom zhodna s orbitosl?. L v tejto akcii. Stabilizatostg:(L),
ktory budeme ozrivat symbolom/s(L), je tvoreny izoto-
pizmami, ktoré zachovavaju Stvoréc

POZNAMKA 3.24 Stabilizator/s(L) tvori grupu nazyvanu
aj autotopna grupa. Jej prvky volame autotopizmy.

VSeobecnejSier € S? je izotopizmom Stvorcd na L', ak
platioc.L = L'. Vlezmime si teraz grup¥s;. Vezmime akciu
tejto grupy na mnozine Latinskych Stvorcov definovanu ako
T7.L = Liayr@2)-3) Pret € S;. Permutaciar teda utuje,
ktory zo6 konjugovanych Stvorcov K bude vysledny Stvorec
T.L.

PozNAMKA 3.25 StvorecL(T(l)T(z)T(g)) budeme skratene
zapisovat aka., .

Zlozenim predchadzajucich dvoch akcii mozno zadefinovat
novu akciu grupyS? x S; na mnoZine Latinskych Stvorcov

L(n) definovant vztahom(d, v, ¢, 7).L = LYY Orbita
Stvorcal v tejto akcii potom predstavuje hlavnu triedu Stvor-
ca L. Naopak, stabilizator Latinského Stvoréa ktory bu-
deme oznéovat podla B2 Par(L), je grupa vyjadrena ako
Par(L) = {0 € S3 x S3|0.L = L}.

PozNAMKA 3.26. GrupaPar(L) sa tiez nazyva autopara-
topna grupa Stvorca a jej prvky su autotoparatopizmy.

Z predchadzajuceho je vidiet, ze niektoré zakladné pojmy
tykajuce sa Latinskych Stvorcov sa daju popisat pomocou akcii

na mnozineZ(n). Naviac pomocou nich mozno jednoduchym
sposobom dokazat nasledujucu vetu.

VETA 3.27. AKL a L’ su izotépne, potom aj k nim konjugo-
vané Stvorcd.., L. pre lubovolnér € I5 su izotopne,

DOKAZ. Vezmime spominanu akciu grug§ x S3 na mno-
Zine Latinskych Stvorcov §(L) = I,,. Majme izotopizmus
(0, p,1) Stvorcal naL’. Plati teda0, p,v,id).L = L'. Z to-
ho vyplyva L% = (0, 0, ¢, 7).L = (id,id,id,7)L' = L.,
co dokazuje vetu. H
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3.2. Kvazigrupy

V dnesnej dobe sa pozerdme na Latinsky Stvorec cez algeb-
raickl tedriu grap a jej zovSeobecnenia. Tie viedli k zavedeniu
pojmu kvazigrupa. Kvazigrupa sa definuje nasledovne:

DEFINICIA 3.28 [13] Mnozina@ s binarnou operaciou
tvori kvazigrupu @, x), ak pre fubovolné prvky:, b € Q) maju
rovnice

axx =D,
yxa=>0
jednoznacné rieSenie.

Kvazigrupa je, ako uz samotny nazov napoveda, Uzko spa-
ta s pojmom grupa. Porovnanim definicie 3.28 kvazigrupy a
grupy [7] je mozné nazerat na kvazigrupu ako na grupu ochu-
dobnenu o asociativitu.

3.2.1. Rozdelenie kvazigrup.Podobne ako pri Latinskych
Stvorcov, aj nad kvazigrupami su definované relacie, ktoré da-
vaju do suvisu "podobné" kvazigrupy. Zakladnou relaciou me-
dzi kvazigrupami je relacia izotopie. Nasledujuca definicia ho-
vori o tom, kedy su dve kvazigrupy izotépne.

DEFINICIA 3.29 [13] Nech(Q1, *1), (@2, *2) SU dve kva-
zigrupy a nech pre bijektivhe zobrazeriap, v : Q1 — Q-
plati

0(z) *2 p(y) = V(x *1Y)
pre fubovolnéz,y € @,. Potom hovorime, Ze kvazigrupy
(Q1,*1), (Q2,*2) SU izotdépne. Usporiadanu trojic(d, ¢, 1))
volame izotopizmus kvazigrup§, 1) na(Qs, *a).

Relacia izotopie kvazigrup Guje, podobne ako pre Latin-
skeé Stvorce relaciu ekvivalencigJ].

Dalsim nemenej déleZitym pojmom v teérii kvazigrip je
konjugovanost' kvazigrup.

DEeFINicIA 3.30 [12] Nech(@Q, ) je kvazigrupa. Vezmime
Sest binarnych operaci ; 5 3), *(1.3.2), *(2,1,3), ¥(2.3,1)> *(3,1,2)»
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*(3,2,1) hadQ definovanych nasledovne: rovnast b = c plati
prave vtedy, ked

a *(1,2,3) b=c,a *(1,3,2) C = b,b *(2,1,3) @ = C,

bxpsnyc=a,cxgiga=>bcxganb=a

Hovorime, Ze kvazigrupl, ;. ;»)), kde{i, j,k} = {1,2,3}
su konjugované s kvazigrup@p, ).

PozNAMKA 3.31 Treba poznamenat, Ze vSetky kvazigru-
Py (@, *i ) SU konjugované aj navzajom a teda relacia "byt
konjugovany" je relaciou ekvivalencie na mnozine kvazigrup.

3.2.2. Zakladné vlastnosti kvazigrup. Teraz popiSeme za-
kladné vlastnosti kvazigrap a izotopizmov medzi nimi.

Ako sme mohli vidiet vysSie, pri kvazigrupach sa pouzi-
vaju rovnaké pojmy ako pri Latinskych Stvorcoch. Dokonca
aj ich definicie a spravanie sa su takmer rovnaké. To dava tu-
Sit' izku previazanost Latinskych Stvorcov a kvazigrap. Tuto
skutanost' potvrdzuje nasledujlca veta.

VETA 3.32 [13] Multiplikativna tabulka 'ubovolnej kva-
zigrupy tvori Latinsky Stvorec.

Podla nej mozno teda na Latinsky Stvorec nazerat ako na
Cayleyho tabulku nejakej kvazigrupy. Z toho vyplyva, Ze na-
rabat s kvazigrupou v podstate znamena narabat' s Latinskym
Stvorcom ako jej tabulkou operacie. Preto mozno pojmy a Uva-
hy tykajuce sa Latinskych Stvorcov preniest do prostredia kva-
zigrup bez straty vyznamu. Pre izotopizmy to teda znamena, ze
tieto mozno skladat' a invertovat podla poznamky 3.5. To sa
da koniec koncov nahliadnut' aj priamo z definicie 3.4.

Rovnako ako pri Latinskych Stvorcoch sa pri hfadani izoto-
pizmov st&i zamerat na kvazigrupy nad fixnou mnozinou prv-
kov. Plati tu podobna uvaha ako pri Latinskych Stvorcoch. V
pripade kvazigrup st nahradit Latinské Stvorcé;, kvazig-
rupami(Q;, x;) prei € Is. A namiesto izotopizmuid, id, 1)
Stvorcal, naLs treba vziat izotopizmusy, ¥, 1)) kvazigrupy
(Q2, *2) Na(Qq, *3), kde bijekciay : Q2 — Q3 je opat fu-
bovolna. Kedze lema 3.23 plati aj pre izotopizmy kvazigrup,
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plati aj zvySok Gvahy a teda gfesa zaoberat' len kvazigrupami
nad fixnou mnozinou prvkog.

_ Pre kvazigrupy platia nasledovné dolezité vety, ktoré do-
plhaju a rozsSiruju tvrdenia pre Latinské Stvorce. Tvrdenia su
prevzane z 13] a popisuju vlastnosti izotopizmov kvazigrup
ako Specialneho pripadu grupoidov.

DEFINICIA 3.33 MnozinasS tvori grupoid s ohfadom k bi-
narnej operacii, ak ku kazdému usporiadanému paru prv-
kov zS je jednoznacne pridruzeny prvaok b.

VETA 3.34 [13] Mnozina vSetkych izotopizmov grupoidu
radun tvori grupurl/, radu (n!)3.

DOSLEDOK3.35 [13] Plati I] = S, x S, x S,,.

DOsSLEDOK 3.36. [13] Mnozina vSetkych izotopizmov kva-
zigrupy radun tvori grupu radu(n!)?.

DEFINiCIA 3.37. [13] Ak trojica (6, p, 1) predstavuje izo-
topizmus kvazigrupG, x) na hu samotnd, potom izotopizmus
(0, v, 1)) volame autotopizmus kvazigrupy Ak autotopizmus
je zaroven izomorfizmond = ¢ = ) potom ho tiez volame
automorfizmus kvazigrugy-, ).

PozNAMKA 3.38 V d'alSom budeme ozrtavat grupu au-
totopizmov kvazigrupyy symbolomAUT(Q). Pri pouzivani
AUT(Q) si vSak treba dat pozor na moznu zamenu s Oena
nim automorfizmov kvazigrupyiut(Q).

VETA 3.39 [13] MnoZina vSetkych autotopizmov kvazigru-
py @ radun tvori podgrupu grupy, .

DOSLEDOK 3.40. [13] Rad grupyAUT (G) autotopizmov
kvazigrupyQ deli (n!)3.

VETA 3.41 [13] Ak su dve kvazigrupg; a G, izotopne
potom platiAUT (G1) = AUT(G).

VETA 3.42 [13] Dve zlozky autotopizmu kvazigrupy jedno-
znacne urcuju tretiu zlozku.

DOsLEDOK 3.43 [13] Rad grupy autotopizmov kvazigrupy
je nanajvy§n!)2.
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DOsSLEDOK 3.44. [13] Kazda zlozka hlavného autotopizmu
urcuje tento jednoznacne.

DEFINICIA 3.45 [13] Hlavny autotopizmus kvazigrupy je
autotopizmus tvar, ¢, id), kdeid predstavuje identicku per-
mutéaciu.

DOSLEDOK 3.46. [13] Rad grupy hlavnych autotopizmov
kvazigrupy je nanajvys!.

Uvedené tvrdenia satélovo dotykaju len grupy autotopiz-
mov kvazigrap. Je to z toho dovodu, Ze autotopizmy danej
kvazigrupy tvoria grupu, zatidlo pri kvazigrupach s réznymi
mnozinami prvkov to pravda nie je.

Treba vSak poznamenat, Ze tvrdenia dotykajuce sdqvo
izotopizmov medzi f'ubovolnymi kvazigrupami rovnakého ra-
du platia vSeobecne. To plynie z lemy 3.23 pre kvazigrupy.

Rovnako plati pre fubovolné dve kvazigrupy aj veta 3.42.

VETA 3.47. Dve zlozky izotopizmu dvoch kvazigrup ur€uju
tretiu zlozku izotopizmu jednoznacne.
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KAPITOLA 4

Algoritmus na hfadanie izotopii

V tejto kapitole sa venujeme navrhu nového algoritmu na
hladanie izotopii dvoch kvazigrap. Ako vedlajsi produkt na-
vrhu mozno klasifikovat algoritmus, ktory najde prvky, ktoré
konjugujun prvkové mnoziny permutacii. Na zaklade navrhu
algoritmu su neskor odvodené odhady maximalnehiipizo-
topizmov kvazigrup, ktoré uprésju doposial znamu hornu
hranicunn! [13]. V kapitole je tiez prezentovany univerzalny
vzorec pre vypbet mnozstva autotopii kobeych grap, ktory
je ekvivalentom vzorca Z3].

PozNAMKA 4.1. Budeme predpokladat, Zze kvazigrupy, kto-
rych izotopizmy hfadame maju rovnakd mnozinu prvk@y

Hlradame teda izotopie medzi kvazigrupathi = (Q, *;),
Q> = (Q,*9), ktoré su tvorené rovnakymi prvkami. Pri al-
goritmoch budeme naviac predpokladat, ze kvazigrupy maju
mnozinu prvkow) = I,,.

Chceme prezentovat algoritmus, ktory najde vSetky izoto-
pizmy medzi dvoma kvazigrupami.Dokaze teda tiez rozhod-
nat, ¢i st dané dve kvazigrupy izotépne.

4.1. Reprezentacia kvazigrupy

Algoritmus pouZiva na reprezentéciu kvazigrugy, x) ra-
dun mnozinuL, permutacii zo symetrickej grup§ym(Q).
MnozinaL pozostava z roznych lavych translacil,,, ¢; €

Q) kvazigrupy(Q, *).

DEFINICIA 4.2. [13] Lava translacia prvkonx € @ kvazi-
grupy (Q, ) je zobrazenid., :  — @ definované vztahom
L.(y) = z xy. Prava translaciaR, rovnakym prvkom ma
vyjadrenieR,(y) = y * .
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PozNAMKA 4.3 Poznamenajme, Ze prviy, predstavuju
permutacie na mnozin@ a tedaLy C Sym(Q). Dalej treba
poznamenat, Ze zapis kvazigrupy pomocou jej translacii je jed-
nozn&ny. Cize mnozinaL, definuje operaciu na kvazigrupe
jednoznéne.

POZNAMKA 4.4. V literature je izomorfizmug grupy (G, *)
do mnoziny jej favych translacik.; znamy ako lava regularna
reprezentaciad0]. MnozZinaL je preto "ekvivalentom" grupy
G v symetrickej grupeSym(G). Pri kvazigrupach vsak toto
vSeobecne neplati, a teda nemozno hovorit o0 mnozinako
0 izomorfnom obraze kvazigrugy.

V nasledujucom priklade mozno vidiet kvazigrupua jej
mnozinu translacii.

PRIKLAD 4.5. V tabulke 1 mozno vidiet Cayleyho tabulku
kvazigrupy(Q, =) a k nej prisluchajucu mnozinil,.

111234 Lg
1(1/2|3/4 L = (13)
2121341 Ly = (33)
3/3(4/1|2 Ly = (5533
414/1/2|3 Ly = (53)
TABULKA 1. Cayleyho tabulka kvazigrupg) a mnozinaL

Dévod pr&o algoritmus pouziva mnozinu translatij kva-
zigrupy je ten, Ze pomocou nej sa da izotopia kvazigrap jedno-
ducho popisat pomocou skladania permutacii a rovnhosti mno-
Zin. Takto je moZné narabat s kvazigrupou ako s podmno-
zinou grupySym(Q). M6zeme teda vyuzivat asociativnost
"prostredia”.

V zhode s poznamkou 3.5 sa budeme pridrziavat nasledu-
juceho zéapisu skladania permutacii:

DEFINICIA 4.6. Pre permutaciey, 5 mnozinyX definujeme
ich zloZeniex o 3 vztahom

(o B)(z) = a(f(x))
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pre kazdér € X.

Pre zjednoduSenie budeme namiesto[ pisat lenas.

4.2. l1zotopia a mnozinaLg

Spbsob akym sa da izotopia kvazigrap vyjadrit pomocou
favych translécii nazrauje séria troch nasledujucich liem. Tie
popisuju v akom vztahu st mnoziny lavych translacij, , Lo,
izotopnych kvazigram), QQ-.

LEMA 4.7. Nech pre kvazigrup§, = (Q, *1), Q2 = (Q, *2)
a pre fubovolnéz, y € @ plati:

$*2y:¢(fﬂ*1y)

pre nejaké) € Sym(Q). Potom pre mnoziny lavych translacii
Lg,, Lg, plati vztah:

Lo, =¥ Lg,.

DOKAz. Vezmime si flubovolny prvokz mnoziny Q. Py-
tame sa, ako vyzera lava transladiaprvkomz v kvazigrupe
(2. Z definicie lavej translacie mame?(y) = x *, y, €0
mozno pomocou predpokladov lemy prepisat ake, y =
Y (Ll(y)). Tu predstavujd.. lavu translaciu prvkonme v kva-
zigrupeQ:. Pre vSetky € Q plati L2 (y) = (L. (y)). Ked'Ze
L1, L2 1 st permutacie 8ym(Q), plati pre fubovolnér € Q
rovnost

L? =L}
Z toho uz priamo dostavame,, = ¢'L, .
l

V leme 4.7 rovnako ako v celom d'alSom texte rozumie-
me pod sainom C'D podmnozinC, D multiplikativnej grupy
(G,.) (ateda aj prvku a mnoziny) mnozinu

C.D = {cd|c € C,d € D}.

LEMA 4.8. Nech pre kvazigrup§; = (Q, *1), Q2 = (Q, *2)
a pre fubovolnéz, y € @ plati

TH20(y) =T %1 Y (1)
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pre nejakép € Sym(Q). Potom pre mnoziny lavych trans-
lacii Lg,, Lg, plati vztah

LQz - LQ19071-

DOKAz. Tuto lemu dokazeme obdobnym spésobom ako le-
mu 4.7. Majme lubovolny fixny prvoke mnoziny (). Pyta-
me sa ako vyzera fava transladig kvazigrupy@, vo vzta-
hu k L. Prepisanim rovnice (1) do translacii dostavame rov-
nost L2(¢(y)) = Ll(y) platnG pre fubovolnéy € Q. Teda
L:p = L!. Toje ekvivalentné s

Ly =Ly "
Vzhladom nato, Ze uvedené plati pre fubovolné (Q, moz-
no preLg,, Lo, pisat Lo, = Lo, . O

LEMA 4.9. Pre kvazigrupy@; = (Q,*1),Q2 = (Q,*2)
plati
LQQ - LQ1
prave vtedy, ked existufec Sym(Q) take, ze
0(x) %oy =11y (2)
pre vSetkyr, y € Q.

DOKAZ. Najskor dokazeme nutnu podmienku. Nech plati
Lg, = Lg,. Pre fubovolnéz, € () teda existujer; € @
také, zeL? = L. . Vezmime zobrazenié : Q — @, také, ze
pre lubovolnéz ¢ @ plati L§<x> = L. Teda lava translacia
prvkom z v kvazigrupe(@); a lava translacia prvkond(z) v
kvazigrupe(@, urcuju zhodnu permutaciu. Kedze su vSetky
prvky mnoziny L, rézne ako permutacie (rovnako Aj,),
tvori zobrazeni® permutaciu mnoziny). Pretod € Sym/(Q).
Pouzitim definicie lavej translacie mozno prepis(@g’x) =I!
do tvarufd(x) =y = x*1y. To plati pre vSetky a teda dokazuje
nutnu podmienku.

Post&ujuca podmienka: Nech plati rovnica (2) pre fubo-
volnéz,y € Q afd € Sym(Q). Rovnica sa da prepisat pomo-
cou lavych translacii akolg(x) = Ll. Ked'Zed je permutéciou
naQ), tak skut@ne platiLg, = Lo,. O
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Na zaklade predchadzajucich liem 4.7,4.8,4.9 vieme odvo-
dit vztah medzi translaciami izotopnych kvazigrup.

VETA 4.10. Nech trojica(f, ¢, 1) tvori izotopizmus kvazi-

grupy @1 = (@,*1) na@Qs = (Q,*2). Potom pre mnozZiny
lavych translaciiLg,, Lq, plati

Lo, = ¢Loy™". (3)

DOKAz. Z liem 4.7,4.8,4.9 priamo vyplyva, Zze pre izot6-
pne kvazigrupy?:, Q> a ich izotopizmus¥, ¢, v) plati vztah
LQz = ¢LQ190_1' O

Z vety 4.10 je zrejmé, Ze existencia permutacii) spia-
jucich rovnost (3) je nutnou podmienku izotopie kvazigrap
1, Q2. Ako si teraz ukazeme je tato podmienka zarope-
statujuca.

VETA 4.11 Nech@; = (Q, 1), Q2 = (Q, *2) SU kvazigru-
py. Potom pre kazdu dvojicu permutagiiy € Sym(Q), ktora
spna rovnicu (3), existuje izotopizmué, ¢, 1)) kvazigrupy),
na @, pre nejaké € Sym(Q).

DOKAZ. Vezmime si kvazigrupu)s = (Q, x3) izotopnu s
()1 prostrednictvom izotopizm(id, ¢, v). Plati

T x5 p(y) = (x*1y).

Z vety 4.10 mame pre translacie vztaky, = v Lo, ¢! Vy-
uzitim rovnice (3) mozno pisal.g, = Lg,. Z lemy 4.9 vy-
plyva, Zze(Q)s, Qs sU izotdpne a existuje izotopizmas na @
tvaru (6, id, id).

Ked'ze (id, p, 1) urCuje izotopizmus); naQs a (¢, id, id)
urCuje izotopizmug); na@)s, tak (6, ¢, ¥) uruje izotopizmus
()1 na@, pre nejak® € Sym(Q). Tym je veta dokazana.[

Veta 4.11 nehovori len o tom, v akom vztahu su translacie
izotopnych kvazigrup, dava tiez navod ako mozno ndjst pri-
slusny izotopizmus. Pre kvazigrugy;, QQ» ste&i vziat vSetky
mozné kombinacie permutacii v € Sym(Q) a testovat Ci
prisludné mnoziny 'Ly, v, Lo, st zhodné. Ak také, ¢ néj-
deme, tak vieme okamzitedit ich izotopizmus.
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POZNAMKA 4.12 Permutaciy € Sym(Q), ktora ucuje
tretiu zlozku izotopizmu, mozno najst’ jednoduchym porovna-
nimyLo,¢~" aLg,. Tedad(q;) = g;, ak pre translacil;, €
Sym(Q) prvkomg; v kvazigrupeQs platiy: Ly ¢~ = L . Per-
mutéciaL;Z_ tu predstavuje translaciu prvkoga v kvazigrupe

Q1

V opanom pripade samozrejme kvazigruy, (0> izoto-

pne nie su. Takyto spésob hladania izotopii ma vSak vysoku
zlozitost, ked'Ze moznych péaroy, ¢ je (n!)2. To znamena,

Ze nie je priliS vhodny pre praktické pouzitie a je teda nutna
jeho aprava. Hlavnou myslienkou, ktora vedie k rychlejSiemu
algoritmu je upravit povodny tak, aby namiesto dvoch vol-
nych premennycly, ¢ vystupovala vo vyjadreni, len jedna.
Potrebujeme teda nejakym spdsobom eliminovat’ vo vyjadreni
Lg, bud ¢ aleboy. Probléem vsak je, ze nepozname ani jedno
z nich. Vieme vSak, Ze mnozina translakij, méa pre izotépne

kvazigrupyQi, Qs tvar Ly, = ¢ Lo, L.

PozNAMKA 4.13 V d'alSom texte prepokladame, Ze trojica
(0, p, 1) tvori izotopizmus kvazigrupg); naQ)s.

Na eliminaciuy z L, ste&i vziat nejaku permutacip, €
L, a spravaiou prenasobit vSetky prvk¥,. Dostavame tak
d'alSiu mnozinu permutacii

/

Q2 — LQ2p2_1' (4)
KedZep, € Lo, aLg, = Lo, ¢ ' tak existujep; € Lo, taka,
Ze plati:
p2 = tpro . (5)
Spojenim rovnic (4) a (5) mozno vyjadrit;, pomocouL,
ako:
0, = Lo,py ' = vLo, o (Wpre ) (6)
To je ekvivalentné rovnici
Ly, = vLq, o~ (epy ') = v Loy v, (7)
v ktorej uz permutacia nevystupuje.
O tom ako sa da tato konStrukcia pouzit na testovanie izo-

topnosti Latinskych Stvorcov hovori nasledujica veta.
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VETA 4.14 Majme kvazigrupy), = (Q, *1), Q2 = (Q, *2)
a lubovolnép, € Lg,. KvazigrupyQ:, ()2 su izotopne prave
vtedy, ked' existuju permutagig € Lg,,p € Sym(Q) také, ze
plati

Lo,py" = pLopy 'p " 8)
DOKAz. Vezmime izotopne kvazigrupy,, (Q». Zvety 4.10

vyplyva Lo, = ¥ Lg, o ' pre nejakép!, ¢ € Sym(Q). Pla-
ti tedaLo,p,* = pLo,p;'p~! pre lubovolnép, € Lo, a

p1=¢""pap,p = 1.
Opana implikacia zrejme plati, ked'ze rovnost
Lo,p; " = pLo,py 'p™"
je ekvivalentna rovnosti
Lg, =p ' Lao,py'p” -
Su teda splnené predpoklady vety 4.&4 zartuje izotopnost
kvazigrupQi, Q-. O]

DOSLEDOK 4.15 Ak su kvazigrupy), = (Q,*1),Q2 =
(@, x2) izotopne, tak existuje bijekcia: Lo, — Lg, taka, Ze
pre nejaké € Sym(Q) plati

La,(r(p1) ™" = pLopy 'p™". (9)

DOKAZ. Vezmime zobrazenie dané predpisom (p;) =
Yprot, kde (6, p,1) uruje nejaky izotopizmus kvazigrupy
()1 haQ),. Z vety 4.14 vyplyva bijektivnost zobrazenia Vy-
uZzitim rovniceLg, = ¥ Lg, ¢! a faktups = 1p1p~! dostava-
me

Lo,(1(p1)) ™" = Lo,py " = ¥ Lo~ (Yprp™ )™ = ¢ Lg,py "

Zap potom st&i vziat permutéciup. O
DOSLEDOK 4.16. Ak su kvazigrupy), = (Q,*1),Q2 =

(Q, *) izotopne, tak existuje izotopizm(fs p, ' ppi, p), kded

je nejaka permutacia gym () a permutacie, p;, p, SU prave
tie, ktoré vystupuju v rovnici (8) .

DOKAZ. Priamo vyplyva z viet 4.11 a 4.14. ]
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DOSLEDOK4.17. Majme izotopne kvazigrugy; = (Q, *1),
Q2 = (@, *2). Vezmime fubovolng, € Lg,. Potom pocet izo-
topizmov medzi kvazigrupar@i, () je zhodny s poCtom roz-
nych dvojic(p, p1) € Sym(Q) x Lg, s@hajucich rovnost (8).

DOKAz. Vezmime dbésledok 4.16 vety 4.14. Z neho vie-
me, ze kazdy izotopizmus ma pre fubovolneé fixpee Lg, a
vhodnép; € Lg,,p € Sym(Q) tvar (6, p; 'pp1, p). Z vety 3.47
mame, Ze izotopizmus dvoch kvazigrap j€emy jednozné
ne dvoma zlozkami. Stdnam teda ukazat, ze kazda z dvojic
tvaru (p, 'pp1, p) je jediné€na.

Pokratujeme sporom. Predpokladajme, Zze mame permuta-
ciep,p’ € Sym(Q) ap1,p| € Lg,, pre ktoré plati

(p,p1) # (. 11).

Nech su obe zlozky indukovaného izotopizmu zhodnét+
P, vy ' pp1 = py 'p'p). Z toho ale plynie rovnosp, = p) ateda
mame spor s tym, Ze dvojidg, p1), (p/,p}) su rézne. Preto
kazdy vhodny pap, p; urCuje pre fixnéps € L, jedine&€ny
izotopizmus. ]

Veta 4.14 umoiiuje najst’ izotopie dvoch kvazigrip,, Q-
ovela efektivnejSie. Std hladat pre pevne zvolenu permuta-
ciupy € Lg, permutacie; € Lg,,p € Sym(Q) tak, aby bolo
splnenéLq,p, ' = pLo,p; 'p L.

Pseudokdd zakladného algoritmu na hladanie izotopii me-
dzi kvazigrupami), Q» mozno vidiet v algoritme 1.:

ALGORITMUS 1.

VsSTUP. Kvazigrupy@:, Qs radun
VYSTUP: Mnozina izotopizmoys(Q1, Q2)
(1) Zvol si lTubovolnu permutaciy; € Ly,.
(2) Vezmi v cykle kazdu permutagiu € L, urob pre nu
nasledovné
(2.1) generuj postupne v cykle vSetky permutacie
Sym(Q).
(2.2) Ak pre nejakép plati Lo,p,' = pLo,p;'p Y,
nastavy) = p , ¢ = p; 'ppr.
(2.3) N&jdi 6 porovnanimlLg, ay Lo, ¢~ *. (poznamka
4.12)
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(2.4) Uloz dols(Q1, Q) trojicu (0, @, ).
(3) Vrat IS(Ql, Qg)

4.3. Optimalizacia algoritmu

Ako mbzeme vidiet vySSie najdenie izotopizmu dvoch kva-
zigrap @1, Q> s mnozinou prvkov,, je ekvivalentné najdeniu
permutaciep € S, pre ktor( platipAp~! = B. Mnoziny
permutaciiA, B C S, boli ziskané "normovanim" translacii
Lg,, Lo, kvazigriap@,, Q2. Vyvstava teda otazka, ako sa da
efektivnym sp6sobom najst’ prisluspépripadne vSetky také
p. Dalsi postup ako efektivne hradat vychadza z faktu, Ze
mnoziny permutaciid, B st konjugované. To umozni, ako Si
neskodr ukazeme, vyznamne zredukovattyanoznych kandi-
datov na permutacip.

Pri definovani konjugovanych mnozin sa vychadza z nasle-
dujdcej definicie.

DEFINICIA 4.18 Nech( je grupaanecla, b € G su nejaké
jej dva prvky. Hovorime, Ze, b su konjugované, ak existuje
c € G také, Ze platéac™! = b.

Konjugovanost mnozin sa potom definuje obdobne.

DEFINICIA 4.19 Nechd je grupa a nectd, B C G sU ne-
jaké jej dve podmnoziny. Hovorime, Zze mnonys su kon-
jugované, ak existuje c G také, Ze plateAc! = B.

Vlastnosti konjugovanych prvkov a mnozin mozno najlep-
Sie popisat pomocou akcie konjugacia.

DEFINICIA 4.20. NechG je multiplikativha grupa. Akciu
konjugaciou definujeme ako zobrazenie G x G — G s
predpisoma(g, m) = gmg~t. Hovorime, Ze vysledok vznikol
ako konjugécia prvkun prvkomyg.

Podobne ako pri prvkoch mézeme definovat akciu konju-
gaciou na mnozinach.

DEFINICIA 4.21 NechG je multiplikativna grupa. Nec”
predstavuje systém podmnozin mnoZmyAkciu konjugaciou
a : G x 2% — 2% na tomto systéme definujeme predpisom
alg, M) =gMg', kdeM ¢ 2¢.
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My pracujeme s permutaciami.g, a teda pre grupd- a
mnozinuM platiG = S,, M € 2°,

Z definicie 4.21 plynie, Ze dve mnoziny permutacii su kon-
jugované, ak sa nachadzaju v rovnakej orbite tejto akcie. Pre-
to relacia "byt konjugovany" predstavuje relaciu ekvivalencie
na systéme’:. Nas 3pecidlne zaujimaji orbity prvkovych
mnozin permutacii, ktoré tvoria translacie kvazigrap radu
Ukazme si teraz¢o musia sphat konjugované mnoziny per-
Mutacii.

4.3.1. Konjugované permutacie a cykly.ZaCheme s po-
pisom vlastnosti konjugovanych permutacii.

DEFINICIA 4.22 [9] Permutaciap je cyklicka (tvori cyklus),
ak sa da zapisat ako

o S1 S2 ... Sp—1 Sp
p_<32 S3 ... Sy 31>’
Cyklicku permutaciw budeme d'alej zapisovat podla oby-
Caje akop = (5152 .- Sp—18n)-

Vychadzme z nasledujucich viet:

VETA 4.23 [8] Kazda permutaciar konecChej mnoziny
je suCinom\; s . .. ;. disjunktnych cyklickych permutadij, z
ktorych kazda maldku aspon dva. Ak odhliadneme od poradia
cyklov, ma permutéacia len jeden takyto rozklad.

VETA 4.24 [8] Ak A € S, je cyklus d'iZky m, potom aj
cyklust A7 ~! konjugovany s\ ma dzkum.

Cyklus alebo cyklicka permutacia sa definuje nasledovne:

Z viet 4.23 a 4.24 je zrejmé, Ze cykly konjugovanych per-
mutacii si svojou Ekou zodpovedaju. To tvori nutnd podmien-
ku konjugovanosti dvoch permutacii, ktora je zanmoyeosta-
Cujuca (lema 4.26). Najskor si vSak zadefinujme pojem "typ
permutacie", ktory hovori o jej rozklade na cykly.

DEFINICIA 4.25 [6] Nechp je n-permutacia (permutacia
prvkove] mnoziny), ktora ma prave cyklov dzky: pre kazdé
i € I,. Potom hovorime, Zeje typu(aq, as, . . ., ay).
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Uvedieme aj dokaz lemy 4.26, ked'Zze dava navod na kon-
Strukciu permutacie, ktora konjuguje dve dané permutéacie.

LEMA 4.26. [6] Prvkyg, h € S, sUVvS,, konjugovaneé prave
vtedy, ked' su rovnakého typu.

DOKAZ. Dokazme najskor nutnd podmienku. Predpokla-
dajme, Ze permutacie h st konjugované, t.jpgp~—' = h pre
p € S,. Nech(b;...by) je cyklus permutacig. Potom plati
g'(by) = b1 pre vietkyi € I, ag¥ (b)) = by. Z rovnostih =
pgp~! mameh’ = pg'p~t. Tedah'(z) = pg'p~'(z). Prex ta-
ke, Zep(z) = by, mamepg'p~' (z) = p~'(g'(b1)) = p~" (bis1)
prei € I;_; apg*p !(x) = p~1(b;). Prendsobenim zlava per-
mutécioup a spravg ! sa zobrazi cyklugb; ... ;) na cyklus
(p~ (b)p " (Ba) ... p~(By)).

Preto permutécia urcuje bijekciuk-cyklov permutaciiy, h
pre vSetkyk. Plati teda nutna podmienka.

Post&ujuca podmienka sa dokaze nasledovne. Predpokla-
dajme, Ze permutacig, h su rovnakého typu. SkonStruujme
permutaciy aby platilopgp™! = h. Ak (b1b, . ..b;) je cyklus
g a(cics ... cy) je cyklus permutécié, potom z predchéadza-
jaceho mame, ze musime zvolittak, abyp=—1(b;) = ¢; pre
i € I,. Pozname teda obrazyprvkovb; prei € I, permutacie
p~!. Na néjdenie celgj~', a teda ajp, potom stéi aplikovat
rovnaky postup na zvysné cykly. O

Pomocou lemy mozno fahko najst vSetkys pozadova-
nou vlastnostou. Sta aplikovat postup z dokazu lemy s tym
rozdielom, Zze namiesto cykl{t;cs . . . ;) vezmeme kazdy:-
cyklus permutéacié a rekurzivne tento postup zopakujeme.

Mame teda algoritmus, ktory pre dané konjugované per-
mutacieg, h € S, (permutacie rovnakého typu) najde vsetky
p € S, pre ktoré platpgp=! = h.

Dalej budeme symbolorfi, (¢, h) ozna&ovat mnoZinu ta-
kychto p. Podobne budeme ozt@avat mnozinu vSetkychp,
ktoré konjuguju mnoziny>, H C S,, a sice:

Co(G,H) = {plp € S,,,pGp* = H}.
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Algoritmus, ktory najde mnozind',(g, k) ma nasledovny

tvar:

ALGORITMUS 2.

VsSTUP. Permutacieg, h € S,
VysTuP: MnozinaC,(g,h)

(1) NastavC,, (g, h) na prazdnu mnozinu.

(2) Rozloz permutacieg h na disjunktné cykly = A; ... \
ah= 51 e (51

(3) Zafixuj fubovolné{sy, ..., s;} také, zZes;, sa nachadza
v cykle); pre vSetkyi € 1.

(4) Najdi vSetky permutaci€; € S; také, ze cykly;, op ;)
majd rovnaké ttky. Ak takéP; neexistuje, ukongi algo-
ritmus a vrat C, (g, h) = 0.

(5) Pre kazdé z najdenych permutagiirob nasledovne:

(5.1) Zvol fubovolne {s), ..., s/} take, zes, sa na-
chadza v cyklép ;) pre vsetky € I;.

(5.2) Nastavp!(s;) = s pre v3etky € 1.

(5.3) Dopotitaj obrazy zvy3nych prvkov permutacié
podra vztahup—'(g*(s;)) = h¥(s}).

(5.4)UloZp doC, (G, H).

V priklade 4.27 mdZzeme vidiet aplikaciu algoritmu 2.

PRIKLAD 4.27. Majme permutécig = (
ktoré maju nasledovny cyklovy zapis :

g = (12)(567)(34)
h = (24)(37)(165)

1234567) h = (1234567)
2143675 —\6472153/?

Mame teda cykly\; = (567), Ay = (12), A3 = (34) ady
(165), 02 = (24),03 = (37). Existuju dve parovani&’, P»
Ss3, ktoré spajaju cykly\;, 6 p(; rovnakej dzky. Maju tvar P,
123y p _ (123
(123)7 2= (132_)' _

Vezmime siP;. Vezmime symboly(sy, s, s3) = (1,5, 3).
Pre vyber(s], s, s§) = (2,1, 3) dostavame permutaciu

. (1234567
P =\92437165)
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ZvysSné permutacie ¢, (g, h) sa ziskaju d'alSimi volbami
symbolovs’, s;, s5.

Z algoritmu 2 je zrejmé, Ze mohutnost’ nim ziskanej mno-
Ziny permutacii je urena pg&tom moznych parovar® € S; a
poctom roznych vyberov symboloy z cyklov . R6znych vy-
berov je zjavnd [;_, i* pre kazdUP;, ag, h typu (ay, ..., a,).
Spolu s parovaniamp;, ktorych je zrejme]—[;.‘:1 a;!, tak zis-
kame [];_; a;!i% permutécii. Tieto s vSetky rdozne, kedze
zhodnost' dvoch permutacii by znamenala rovnéké rov-
naky vyber symboloy,. Preto algoritmus ma ako svoj vystup
skutane mnozinu’, (g, h). Korektnost uvedenej konstrukcie
podporuje dbésledok 4.29 vety 4.28.

VETA 4.28 [6] PoCet permutacii 8, typu(ay, .. .,a,) je

n!
n ' Qi ¢
[T, a;li%

DOSLEDOK4.29 Nechg, h sU permutacie typluy, . . . , a,).
Potom pre mohutnost mnozidy, (g, i) plati

n

Culg, b)| = |Sts, (9)] = [ [ aili™.

=1

DOKAz. Vezmime akciu konjugaciou v grupg,. Vezmi-
me si z vety 3.20 bod 2. Teda.a = ¢9.« prave vtedy, ked
g1Stg(a) = g2Stg(a). To ale znamend,'g, € Stg(a).
PcCet roznychg; takych, zeg;.ac = ¢1.« je preto rovny mo-
hutnosti stabilizatorebt;(«). Prepisanim uvedeného mame
Cn(g, h)| = [5ts,(9)]-

Z vety 3.20 tiez vyplyvas, | = |Sts (9)||g-Sn|. Z vety 4.28
vyplyvalg.S,| = ﬁ a teda plati aj rovnostC, (g, h)| =
H?:l aili‘“. Z U]

4.3.2. Algoritmy na hfadanie C,,(G, H). V tejto sekcii Si
ukazeme ako hradat mnozinu permutaCij(G, H) C S,,.

Zacnime s nutnou podmienkou. Podobne ako pri permutaciach
zadefinujme typ mnoziny permutécii.
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DEFINIiCIA 4.30. Hovorime, Ze mnoZina permutacii C
Sy jetypu(ny,...,n;) x (A1, As, ..., A;), akG obsahuje pra-
ve n; permutacii typud; = (a;1,...,a;,). Pre typy permu-
tacii A; predpokladame ich lexikografické usporiadanie tj. pre
Ai; A7;_|_1 platl' a;j = Qjy1,5 Pre Véetk)g <k aa; > Ay 1 k-

MoZeme vyslovit podobnu vetu ako pri permutaciach.

LEMA 4.31 Ak sU mnozinys, H C S,, v S,, konjugované,
potom su rovnakého typu.

DOKAZ. Priamo vyplyva z definicie 4.30 a lemy 4.26[]

Opana implikacia, ako tomu bolo v leme 4.26, vSak neplati
ako mozno vidiet na nasledujucom priklade.

PRIKLAD 4.32 Majme nasledujuce mnozing, H C S,
permutacii zapisané cyklovou notaciGu= {(1234), (13)},
H = {(1234), (12)}. Predpokladajme, ze permutagiac S,
ich konjuguje. To by ale znamenalo,#e' (1) = 1,p7(3) = 2
alebop~1(1) = 2,p71(3) = 1. Prep~'(1) = 1 by sme zo
Stvorcyklov malip™! = id, pripadne pre volby (1) = 2
dostavame—! = (1234)2. To je vSak v spore s obrazagm'(3)
pre dvojcykly a teda neexistujes pozadovanou vlastnostou.

Akokolvek nutnou podmienkou konjugovanosti mnozin per-
mutaciiG, H je zhodnost ich typov. Vyvstava prirodzena otaz-
ka ako mozno najstC,,(G, H). Jedna z moznosti je vziat
fixnd permutaciug € G a vSetkyh;, € H rovnakého typu
akog. Na ziskanie”,,(G, H), st&Ci ngjst mnozinu kandidatov
Cn(g,H) =UC\(g,h;) preh; € H aotestovat, pre ktoré per-
mutéciep € C,(g, H) platipGp~! = H. SymbolomC,,(g, H)
budeme d'alej oznaovat mnozinu permutact € S,,, pre kto-
ré platipgp=! € H.

POzNAMKA 4.33 Tento postup mozno optimalizovat' vy-
berom permutacie € G. Samozrejmeg treba vybrat' tak, aby
mnozina kandidato¢’, (g, H) bolaco najmensSia. Mohutnost
mnozinyC,,(g, H) mozno pre permutaciytypu A; vypocitat
zovzorcd C,(g, H)| = n; [T}, aijlj*.

36



Na zaklade vzorca z poznamky 4.33 mozno na najdenie
C, (G, H) pouzit algoritmus s nasledovnym pseudokodom:

ALGORITMUS 3.
VSTUP. MnozinyG, H C S,
VYsTUP: MnozinaC, (G, H)
(1) Zisti typ(nl, ce ,nl)x(Al, AQ, Ceey Al), (ml, ce ,ml)x
(B, Bs, ..., Br) mnozinG, H. Ak su zhodné t.jk =
I,n; = m;, A; = B, pre vSetkyi € I, pokracuj inak
skonci.
(2) Najdi j € I; tak, abyn; [[}_, a; ;!5 bolo najmenSie.
(3) Vezmilubovolnl permutaciy typuA; a mnozinu vset-
kych permutaciff, C H typuA;.
(4) SkonStruuj pomocou algoritmu 2 mnozinu kandidatov
Cn(g, H) = UheHgCn(g, h)
(5) Pre kazda permutécipz C,, (g, H) otestuj rovnost mno-
zinpGp~t a H. Ak je spinena vliog do C,, (G, H).
(6) Vrat C, (G, H).

Mame teda algoritmus, ktory najde, (G, H) pre fubovol-
né mnozinyG, H C S,. Tento mdézeme pouzit v algoritme 1
namiesto krok.2.

Zlozitost algoritmu zavisi na mohutnosti mnoziéy (G, H).
Ta mbze nadobudat' v pripade, Zze pruikkya H obsahuju per-
mutécie zlozené len z dvojcyklov hodnaign/2)!2"/2, Taky-
to algoritmus ma teda v porovnani s algoritmona3][radovo
vySSiu zlozitost.

Z toho je zrejmé, Ze pri mnozinach permutdgi= Lg, p; ',
H = Lg,p," mozno najst permutaciy, ktora ich konjuguje
ovela rychlejSie. Prvky mnozid:, H uvedeného tvaru maju
urCitu Specialnu Struktdru, ktora sa da pri hfad#&ni(G, H)
pouzit. Jedna sa konkrétne o to, Ze pre rozner, € G nema
permutaciar; ' fixny bod.

POZNAMKA 4.34 Permutacig z Sym(X) ma fixny bod
prave vtedy, ked' pre nejakéc X plati rovnostp(z) = x.

Inymi slovami tuto vlastnost permutacii @ popisuje na-
sledujuca lema.
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LEMA 4.35 Nech(Q,x) je kvazigrupa & je fubovolna
permutacia zL,. Potom pre fubovolnér,, 7o z mnoziny per-
mutacii Lop~! plati m (q) # m(q) pre kazdé € Q.

DOKAz. Lemu dokaZzeme sporom. Majme(q), m(q) €
Lop~!. Na to aby sme dokazati;(q) # m2(q) sta&i ukazat
platnost 7} (q) # m5(q) pre fubovolné réznerr} € L.

Nechr] # p), predstavuju translacie prvkami, ¢> a nech
m1(q) = 75(q) pre nejakg; € Q). Potom aley; x ¢ = ¢o * q.
Priamo z definicie 3.28 mamg = ¢, an; = 7}, €0 je v spore
s predpokladom. Tym je lema dokazana. O

Ako mozno vyuzit tato Specialnu vlastnost prvkay, H ?
Treba si uvedomit, ze pri hfadari,(G, H) najprv najdeme
jednotlivéC,,(g, h) pre fixnég € G a potom otestujeme, ktoré
z prvkov konjuguju, H. Postup teda zavisi len na jedinej per-
mutaciig. Pomocou nej sa skonsStruuje mnoziig g, H), kto-
ra sa nasledne "filtruje." Problémom je, Ze tato mnozina méze
byt prilis velka. Moznost ako ziskat menSiu mnoZzinu kan-
didatov je pouzit aj iné permutacig € G a to nasledovnym
sposobom:

Bez ujmy na vSeobecnosti predpokladajme, Ze permutacia
p € C,(G, H) konjuguje permutacie; € G, h; € H pre vSet-
ky: e I, t.].

p € Cn(gi, hi)
pre vSetkyi. Plati teda:

n

pE m Cn(gi, h2>

i=1

Predpokladajme teragz (1) = s;. Z algoritmu 2 vyplyva
p'(¢/(1)) = hl(s) pre fubovolnéi € I,,j € N. MdZe-
me teda ziskat' aj obrazy d'alSich prvkov prostrednictvom per-
mutaciep~!. Na tie potom moZno dalej uplatnit rovnaky
postup. Da sa ukazat, Ze uvedenym postupom ziskame celu
p. Lahko sa to nahliadne z toho, ze mnozity H su tvaru
G = Lo,p;',H = Lg,p,* a teda pre kazdg¢ € I, existuje
permutaciay; € G taka, zey(1) = j.

38



Pre nazornost’ si ukdzme ako mozno skonstruovat hfadanu
permutaciu.

PRIKLAD 4.36. Majme mnozinyG, H tvaru

G ={91,92, 93,94} = {id, (12)(34), (13)(24), (1423) }
H = {hy, ho, by, ha}y = {id, (13)(42), (14)(23), (1234)}.

Hladamep € S, abypg;p~! = h; pre v3etky: € I,. Nech
p (1) = 2. Z g, ho potom mame~1(2) = 4. Dalej z g3, hs
mamep1(3) = 3azgy, hy p~1(4) = 3. Tu nastava spor a teda
volba p~!(1) = 2 nie je vhodna.

Vezmime teraz!(1) = 1. Z cyklov permutéciig;, h; ob-
sahujucichl postupne dostavame'(2) = 3, p1(3) = 4 a
p~1(4) = 2. Permutacia~! mateda tvap— = (}3))). SkU3-
kou spravnosti sa jednoducho zisti, Ze platip~* = h; pre
vSetky: € I;.

Z prikladu 4.36 vidime, Ze obraz ! (j) nejakého prvky €
I;, mozno ziskat' z viacerych dvojig, h;. lde tu teda o akusi
redundanciu informacii a teda zrejmed€taziat menej parov
gi, hi na skonstruovanie celej!. Otazkou je kofko dvojic
stati, aby sme z volby (1) = s; nasli celtp.

Z predchadzajucich Gvah je zrejmé, zeCstagjst’ také’ =
{q1,...,9x} C G, ze uzaver prvkd podla funkcii zG’ tvori
celulr,.

POzZNAMKA 4.37. Pod uzaverom prvky € S podfa fun-
kcii f1,..., fm : S — S mame na mysli mnozing’ C S, pre
ktoru f;(S") = S’ pre vSetkyi € [, as € 5.

Prvky G’ teda mozno v Wiitom zmysle chapat ako genera-
tory mnozinyG. Uvedené sa da nazornejSie popisat pomocou
grafovej reprezentacie permutacii.

Uvazujme grafyG',, nadn vrcholmi vytvorené z permutacii
g;. Vrcholy V' su po rade ozri@né symbolmy, ..., n. Vr-
choly j, k st v, spojené hranou, ak permutagiaobsahuje
cyklus tvaru(...j...k...). Potom je zrejmé, Ze pre kazdé
tvori zjednotenie grafoGy;, . . ., G savisly graf nan vrcho-
loch. To je zarovi post&ujlce, abyG’ generovald-.
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Nech mnozin&" "generuje'G. Na najdenie € C,, (G, H)
stei zvolit nejakéh;, € H ku kazdémug;,: € I,. Sprav-
nou volbous; (p~!(1) = s;) potom mozno dopttat cell
p. Samozrejme tu tiez plati, ze vybrana mnozina permutacii
h; tvori generator mnoziny/. Mame teda algoritmus, ktory
pre dve mnoziny permutadii’ = Lg,p;*, H = Lg,p," najde
Cn(G, H).

Tu mbézeme vidiet jeho pseudokod:

ALGORITMUS 4.
VSTuUP. MnozinyG,H C S,
VYsTuP: MnozinaC, (G, H)
(1) Rozloz permutécie; € G na cykly a najdi najmensiu
mnozinuG’ = {q, . .., g, } generujucus.
(2) Rozloz na cykly permutacie € H.
(3) Pre kazdu mnozindl’ s m permutaciamih, ..., h,,
takymi, ZeH' je rovnakého typu akG’ a H' generuje
H rob nasledovné:
(3.1) Pre kazdéP; € I,,,, pre ktoré s(g; a hp, ;) rov-
nakého typu, zvol kazdé € I, akop~1(1) = s;
a dopocitajp.
(3.2) Ak plati rovnostpGp—! = H uloZpdoC,, (G, H).
(4) Vrat C,(G, H).

4.4. Algoritmus - zhrnutie

Teraz mb6zeme popisat’ vysledny algoritmus vyhodnocujuci
izotoépnost' kvazigram):, Q.

Zatneme s nutnymi podmienkami, ktoré ako uvidime z re-
alnych experimentov rapidne urychlia rozhodovaci proces.

4.4.1. Nutné podmienky izotépnosti.Vychadzame z d6-
sledku 4.15 vety 4.14. Tento dbsledok mozno interpretovat
tak, Ze pre izotopne kvazigrup®:, ()> existuje bijekciar :

Lo, — Lg,, pre ktord st mnoziny permutadiy, (7(p2)) ",
Lo,(py ') konjugované. Existuje teda parovanie medzrv-
kovymi mnoZinami tvaruLg, p; *, Lo,ps " prepr € Lo, ps €
Ly, ktoré "spaja" mnoziny permutacii rovnakeho typu.
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Uvedené sa da preformulovat nasledovne:
Nech Lo, = {¢1,.--, 9.}, Lo, = {h1,...,hy}. Ozn&me
Lq,g; ' symbolomLi, a obdobneLq,h;' = L, prei €
I,,. Potom z désledku 4.15 plynie, Ze pre izotopne kvazigrupy
Q1, Q existuje permutaci& < S, taka, Ze mnoziny.y, , Lgf’)
su rovnakého typu. Teda pre izotdpne kvazigrupy satypo
mnozinLy, ,Lj, fubovolného typu zhodné.

Tato podmienku eSte mozno zosilnit pouzitim kvazigrupo-
vej verzie vety 3.27.

VETA 4.38 Ak kvazigrupy(@, ) a (@, .) su izotopne, po-
tom aj k nim konjugované kvazigrugg, *; ;x),(Q, .ijx) pre
{i,7,k} = {1,2,3} st izotopne.

Z vety vyplyva, ze pre kazd dvojid), . jx)), (@, -(ijk)
musi existovat spominana permutaéia Ako ukazuje dosle-
dok 4.39 vety 4.39 sta testovat’ ler8 dvojice.

VETA 4.39 Nech@ = (Q, x) je kvazigrupa. Pre konjugo-
vaneéQ = (Q, *jr)), Q2 = (Q, *r5) kvazigrupy ku plati
Lo, ={q7"lq € Lo, }-

DOKAZ. Vetu dokazeme najskor pre, j, k) = (1,2,3).
Vezmime si fubovolné prvkya, b € ). Vezmime prvoke, pre
ktory platia * b = ¢ v kvazigrupeq). Z definicie 3.30 mame

a *(1’273) b =C,a *(1’372) C = b

Prepisanim do translacii kvazigru@y mameL?: (b) = c. Pri
kvazigrupe(), mame naopak¥:(c) = b. ZloZzenie permutacii
L9, L% je identick& permutacia, ked'Ze pre fubovolhé
plati
L&(LY (b)) = b.

TedalL@:, L% sl navzajom inverzné permutacie. Toto plati pre
f'ubovolnéa € @ ateda mnoziny., , Ly, obsahuji navzajom
inverzné permutacie.

Rovnakym spdsobom sa to dokaze aj pre ostatné trojice
(4,7, k). O

DOSLEDOK 4.40 Nech@ = (Q, *) je kvazigrupa radu.
Pre konjugované&), = (Q, *; jx), Q2 = (Q, i1 ;) Kvazigrupy
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kuQ existujeP € S, také, ze mnozing,, , Ly" st rovnakého

typu.

DOkAz. Z vety 4.39 mame, Ze mnoziryy,, L, obsahujd
navzajom inverzné permutacie. Bez ujmy na vSeobecnosti pre-
pokladajme, Ze prislusné inverzné permutacie su v mnozinach
Lg,, Lo, usporiadané v rovnakom poradi. Z rovnaggtt = h;
vyplyva, Ze mnozinyLg, g; *, Lo,h; ' tieZ obsahuji navzajom
inverzné permutacie. Ked'Ze inverzné permutacie maju rovna-
ku cyklovu Struktaru, su tiez rovnakého typu(veta 4.24). Z vety
4.39 mame, Ze mnozink;, , Lj, majd rovnaky poet permu-
tacii daného typu. Su teda rovnakého typu. O]

Ako vidime z dosledku 4.40 pri testovani nutnej podmienky
staCi hladat' len tri permutécie. Pre ostatné konjugované kva-
zigrupy, uz permutaci®’ budu existovat. Zahrnutim silnejSej
nutnej podmienky dostavame vysledny algoritmus pre najdenie
izotopizmov dvoch kvazigrup nasledovného tvaru:

ALGORITMUS 5.
VsTupP. KvazigrupyG, H radun.
VYSTUP: Mnozina ich izotopizmo¥s(G, H).
(1) Skonstruuj konjugované kvazigrupy
G1=G=Gn23),G2=Gp13),G3 =G0 aHlH =
G = Hu3), Hy = H213), H3 = H(319).
(2) Najdi permutéacieP,, P,, P; € S,, pre ktoré mnoziny
ng a LZJ'@ su rovnakého typu pre vSetkyj € I, x
I5. Ak taka trojica neexistuje ukonci algoritmus a vrat
Is(G,H) = 0.
(3) Pre kazdéj € I,,, pre ktoréL} ,L{q su rovnakého typu
rob nasledovné:

(3.1) Algoritmom 4 najdi mnozing,, (L%, L1,).

(3.2) Nastav pre kazd¢ < C,(LL, L},) dve zlozky
izotopizmuy = h;'pgr, ¢ = p. Najdi tretiu
zlozkw a uloz dol s(G, H) izotopizmusd, ¢, ¥).

(4) Vrat Is(G, H).
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rad kvazigrupy

6 7 8
Velkost skupiny  pdet skupin
1 10 69 7288
2 6 203 788761
3 1 94
4 18 17982
5 18
6 1 1851
7 1
8 1 505
9 1
10 183
12 76
13 1
14 40
16 14
18 9
20 5
22 4
24 3
34 1

TABULKA 2. PcCetnosti skupin pre slabSiu podmienku

4.5. Experimenty

Testovali sme obe verzie nutnej podmienky(slabsiu aj silnej-
Siu) na zastupcoch vSetkych izotopnych tried Latinskych Stvor-
cov (kvazigruap) radow, 7, 8. Tie boli ziskané zo strankyL()].

KedZe obe nutné podmienky rozliSuju Stvorce na zaklade
typov k nim priradenych permutécii, je jasné, Zze mnozina za-
stupcov izotopnych tried sa rozpadne na skupiny (triedy). Prv-
ky v rdmci triedy prejdu testom nutnej podmienky ako poten-
cionalne izotopne, prvky z r6znych tried naopak.

V tabulke 2 mozno vidiet poty jednotlivych skupin v za-
vislosti od ich velkosti pre rady: = 6, 7,8 pre slabSiu nutna
podmienku.
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rad kvazigrupy

6 7 8
Velkost skupiny paet skupin
1 20 554 1675442
2 1 5 411
3 1

TABULKA 3. PcCetnosti skupin pre silnejSiu podmienku

Pre silnd verziu nutnej podmienky dostavame tabulku 3. Ta
sa da interpretovat nasledovne. Majme zastuptgv € Iy
réznych izotopnych tried Stvorcov radu Vezmime silnejSiu
verziu nutnej podmienky a aplikujeme ju na kazdy par Stvor-
cov L;, L; prei,j € Iy. Z tabufky 3 plynie, Ze pre jediny par
L;,L;,i # j nedokaze nutna podmienka rozlisit ich neizotop-
nost. Prirade7 je takychto parows. Pri rade8 uz ich je411.
Naviac tu existuje jedna trojica zastupcoy, L;, L;, ktoré su
nerozliSitelné navzajom(kazdy s kazdym). Ted&gtovSet-
kych moznych dvojic, ktoré prejdu testom nutnej podmienky a
sl neizotopne jé11.(5) + 1.(3) = 414

Ako mézeme vidiet z tabuliek 3 a 2 ani jedna z nutnych
podmienok nedokaze rozliSit Uplne neizotopne Stvorce. AvSak
percentualna Sanca, Ze prislusné Latinské Stvorce, ktoré prej-
du testom silnejSej nutnej podmienky a nie su izotbépne je mi-
nimana. Pre rad ma jej uspesnost hodnotu— 1.(%) =
1 — 0.0043. Priradde7 sa da jej uspesnost vyjadrit akb—
5.(3)/(%") =1 —3.15% 107°. Pri rades dostavame priblizne
1—3.0%1071Y,

4.6. Zlozitost algoritmu a jeho porovnanie s Millerovym
algoritmom

V tejto sekcii sa budeme venovat Millerovmu algoritmu
[43] testujuceho izotdépnost dvoch kvazigrap a jeho porovna-
niu s nasim algoritmom z hladiska zlozitosti a praktickej vy-
konnosti.

Millerov algoritmus je zovSeobecnenim Tarjanovho algorit-
mu [57] na testovanie izomorfnosti dvoch grup. Ten vychadza
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Z pozorovania, Ze grupy radumaju maximalny poet genera-
torov rovnylog, n a teda ich izomorfnost je rozhodnutefna so
zloZzistostouO (n'oe2"+01)),

Miller ukazal, Ze toto da zovSeobecnit aj na pripad kva-
zigrap. V kvazigrupach sa da mnozina generatorov popisat
pomocou alternativnej definicie kvazigrupy:

DEFINICIA 4.41 Mnozina( spolu s binarnou operaciou
tvori kvazigrupu @, ), ak pre fubovolné prvky:, b € Q) maju
rovnice

axb=ux (20)
axx=>0 (11)
rxa=> (12)

jediné rieSenie.

Vezmime si teraz funkcig, fo, f3 také, Zzefi(a,b) = x ak
plati rovnost (10). Rovnako tak nech(a,b) = x, f3(a,b) =
x ak platia po rade rovnosti (11),(12).

Hovorime, ze prvky generuju kvazigrugy ak ich uzaver
podla funkcii f1, fo, f3 tvori celd mnozinu?). Miller ukazal,

Ze mnozina takto definovanych generatorov kvazigrupy je mo-
hutnosti nanajvy$g, n.

LEMA 4.42 [43] Kvazigrupa radu: je generovana mnozi-
nou s maximalnég, n prvkami.

Plati teda nasledujlca veta.

VETA 4.43 [43] Izomorfnost’ kvazigrup je rozhodnutelna
s0 zloZitostouD (n'os2"+OM),

Ako dbkaz vety skonsStruoval Miller nasledujdci algoritmus
s uvedenou zlozitostou:
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ALGORITMUS 6.
VsTupP. KvazigrupyQ, Q> radun.
VYSTUP: lzomorfnostQ; a @)-.
(1) Najdi mnozinu generatordw,, . . . , a,, } kvazigrupyQ),
obsahujucu maximalneg, n prvkov.
(2) Pre kazdim prvkovi mnozingb,, ..., b,,} C Q- otes-
tuj, Ci zobrazenie tvarw(a;) = b; prei € I,, je dobre
definovany izomorfizmug, na Qs.
(3) Ak sa v predchadzajucom kroku nasSiel izomorfizmus,
tak kvazigrupy su izotépne. V opacnom pripade izo-
topne nie su.

V nom fakticky len nahradil generatory grupy z Tarjanovho
algoritmu generatormi kvazigrupy.

Tento algoritmus potom Miller pouzil s malou Upravou aj
pri testovani izotopnosti dvoch kvazigrup.

Vezmime si teraz izotopne Latinské Stvorkel; prostred-
nictvom izotopizmu6, ¢, ) tedaL; = L#¥),

Ako ukazuje lema 4.44 mozno ulohu najdenia izotopizmu
dvoch StvorcovL, L; previest na Ulohu néjdenia izomorfizmu
medzi Stvorcami_,, L; v redukovanom tvare. Tu predstavuje
redukovany Stvored., Stvorec izotopny kI prostrednictvom
izotopizmu (0y, @1, 1), tedaL, = L#1¥1)  Permutaciad,
predstavuje cyklickll permutac{ad—'(1)).

LEMA 4.44. [43] Pre dvaizotopne normované Latinské Stvor-

celL a L, su stvorcel, = Lgel’“"l’wl) a L, izomorfné.

Z lemy vyplyva, Ze na otestovanie izotépnosti Stvoréoy.,
(kvazigrup) stai vziat vSetky redukované Stvorde izotopne
k L a hfadat’ izomorfizmus medzi, a L. KedZe p&et ta-
kychto L, je n?, dostavame nasledujlcu vetu:

VETA 4.45, [43] 1zotdépnost Latinskych Stvorcov je rozhod-
nutelna so zlozitosto@ (n'°s:"+O0(),

4.6.1. Porovnanie Millerovho a nasho algoritmu.Z hla-
diska zlozitosti je pre nas algoritmus (algoritmus Sujécim
faktorom krok3.1, kde sa hfada mnozin@,,(L¢g, Ly).
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Pri algoritme 3 hfadajacont’, (G, H) zas velkost mno-
ziny ¢/, ktora generuje. Teraz ukazemego plati pre vel-
kost G'. Mame mnozinus sn permutaciami. Pytame sa aka
je mohutnost najmensdj, ktora generuje (v naSom zmys-
le) Lo C S,,. O mnozineLg vieme, ze pre rdzne permutacie
Ly, Ly, € Lg plati Ly,(x) # Ly, (v) pre fubovolnéx € I, a
|Lg| =MN.

Teraz si pomdzeme dokazom lemy 4.42n6mM Miller uka-
zal, Ze kazda podkvazigrugd kvazigrupyG ma maximalne
|G|/2 prvkov, Co uz samotné stana dokaz lemy. Nam teda
stefi ukazat, ze uzaver prvku podla lubovolnej mnoziny
L¢ tvori podkvazigrupu kvazigrupg. Majme teda uzavetl
prvku 1 prostrednictvom permutaciiz... Pre kazdd., € G’

a lubovolnéx € H plati L,(x) € H, Co sa da prepisat ako
g * H = H atedaH musi byt nutne podkvazigrupd.

Preto mohutnost generujicej mnoziny v naSom zmysle je
maximalnelog, n.

Plati teddG’| < |log,n|. Pre algoritmus 4 to znamena, Ze
k fixnym permutéciany, mozno vybrat permutacie; € H
maximalnen’°?2" spdsobmi. Pre volby; mamen moznosti a
teda zlozitost algoritmu 4 j€(n'*9>"°1)). To je smerodaj-
né aj pre zlozitost' algoritm®, ked'Ze d'alSie jeho kroky su
polynomialnej zlozitosti stupa 3.

Ako vidime na$ algoritmus a Millerov m& rovnaku teore-
ticku zlozitost. S predpokladom, Ze nutna podmienka dokaze
rozliSit vacsinu neizotépnych kvazigrup rovnako ako v testo-
vanych pripadoch je nas algoritmus vyrazne rychlejsi.

Otvorenou otazkou teda zostava aku uspesnost ma nutna
podmienka pre V&ie kvazigrupy. Ak by bola tato Uspesnost
porovnatelna s pripadm = 7,8 dostali by sme velmi vy-
konny pravdepodobnostny algoritmus na zistenie izotépnosti.

Zlozitost testovania nutnej podmienky sa odvodi nasledov-
ne: Zistenie typu permutacie je zlozitos¥(n). Pre kazda z
n mnoiian21 sa zisti typ kazdej z jep permutacii. Zistenie
typov vsetkychl, je teda zlozitostO(n?). Porovnanie typov
Llél ang ma zloZitost O(n?) a teda testovanie nutnej pod-
mienky izotopie kvazigrap ma zlozitogP (n?).
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4.7. Vysledky

V tomto odseku popiSeme niekolko zaujimavych vysled-
kov, ktoré vyplyvaju z predchadzajacich konsStrukcii algoritmu.
Upresnime odhad A[] pre maximalny poet autotopizmov
kvazigrup (Latinskych Stvorcov) daného rozmeru. Ukazeme tu
tiez ako vyzeraju autotopizmy grup a zarove uvedieme vzo-
rec pre vypaet| AUT (G)|. Ako uvidime na zaver, vzorec pre
vypocet| AUT'(G)| je ekvivalentny vzorcu z3]. Tato skuta@-
nost teda potvrdzuje korektnost konsStrukcie prezentovaného
algoritmu na hfadanie izotopii kvazigrap.

4.7.1. Odhad p@tu autotopizmov kvazigrap. ZaCneme
so zlepSenim odhadu autotopizmov kvazigrup. Uz Satdéan+
ku [51] z roku 1968 dokazal, Zze pre Stvorécradun sa da
mohutnost mnoziny jeho autotopizmoW{/7T'(L)) ohrantit
cislomn(n!). Sade odvodil uvedenu horna hranicu za pomoci
takzvanych fundamentalych autotopizmov. Ukazal, ze kazdy
autotopizmus fubovolnej kvazigrup§ sa da zapisat ako zlo-
Zenie fundamentalneho autotopizmu a automorfizmu Special-
nej kvazigrupy izotépnej §.

My budeme pri ugeni presnejSej hornej hranice pouzivat
odhady plynuce z konStrukcie algoritmu 5.

Vychadzame z dosledku 4.17. Hladame pyga fixnép,

L také dvojice(p;,p) € Lg x Sym(Q), Ze platiLop,' =
pLop; 'p~t. Ak ozn&ime Lop,' = G, Lop,* = H, potom
plati:

p € Cu(G,H) C () Culgs, H).

gi€G

Nechn; ozn&uje p&et permutacih € H rovnakého typu ako
permutaciay; € GG. Potom mohutnost’,,(g;, H) sa da podla
dosledku 4.29 ohragit Cislomn;|Stg,mq)(g:)|. TotoCislo je
maximalne vtedy, ak vSetky permutadiee H (okrem iden-
tickej permutéacie) su rovnakého typu a mohutnost' ich stabili-
zatoraStg (g;) je maximalna.

Hfadame teda permutaciug, s maximalnym stabilizato-
rom. Za&neme s tym, Ze cyklova Struktira takej permutacie sa
musi skladat' len z dvoj a trojcyklov.
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LEMA 4.46. Vezmime akciu konjugaciou na grufg Nech
permutaciap € S,, obsahuje cyklusldky aspon Styri. Potom
existuje permutécig’ € S, taka, Ze jej stabilizator v tejto akcii
ma vacsiu mohutnost t.|Sts (p)| < |Sts, ()]

DOKAz. Lemu dokazeme priamo. Vezmime permutaciu
p € Sy, ktora je typu(as, ay, . ..,a,). Podla predpokladov
lemy sa v nej nachadza cykluizly aspa 4. To znamena, ze
pre nejakél < k < n je a; nenulové. Vezmime teraz per-
mutaciup’, ktora vznikne zp tak, Ze v nej rozloZime kazdy z
cyklov dzky & na dva cykly dzky 2 ak — 2. Chceme ukazat,
Ze permutacia’ ma v&si stabilizator.

Priamo z konStrukcie vieme, 2€ je typu (by,bo, ..., b,),
kdea;, b; SU az n&lenyb,._», by, by rovnake.

Pre tieto platb, > = a,_o + ag, by = 0, by = as + ay.

Ukazme, ze skuiime platiSts, (p)| < |Sts,(p')|. Z dbsled-
ku 4.29 mG6zeme pre mohutnost stabilizatofds (p)| pisat
|Sts (p)| =[] aili%. Pre podielSts, (p')|/|Sts, (p)| mame

|Sts, (p)1/|Sts, (p)] = [ [ oiti"/ [ ] asti®
B (a2 + ak)|2(a2+ak) (ak 5 + ak) (k _ 2)(ak—2+ak)
B (a9)12% (ag_o)l(k — 2)%—2.a; k%

. '(ag + ak) <ak_2 + Gk) [2(k — 2)]
& a9 Qf—2 k
(13)

Kedze sme predpokladali, ze je nenulove, s obe kombi-
nacnécisla vystupujuce v rovnici 13 ¢8ie ako jedna. NavySe
@ > 1 ateda plat{Sts, (p')| > |Sts, (p)|.

]

Z lemy 4.46 plynie, Ze pri hfadani permutacie s n@sin
stabilizatorom sté uvazovat len permutacie zloZené z dvoj a
trojcyklov. Ako si ukdzeme v nasledujucejleme permutacia ma
maximalny stabilizator, ked’ obsahuje maximalnycpt alebo
naopak minimalny pget dvojcyklov.
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~ LEMA 4.47. Z permutacip; € S, ktoré su zlozené z cyklov
dizky dva a tri ma maximalny stabilizator permutagiaktora
obsahuje maximalny, alebo naopak minimalny pocet dvojcyk-
lov.

DOKAZ. Vezmime si permutéciu typ, as, as, 0, .. .) a dis-
krétnu funkciu

f(CLQ, CL3) = CLQ!Q%.CL:},!S%,

ktora uCuje mohutnost jej stabilizatora. Pre samozrejme
platin = 2a2+3a3. Jedna sa teda o funkciu s jedinym paramet-
roma,. Pre v&Siu nazornost budeme niekde chapat funkciu
f, ako funkciu s dvoma parametrany, as.

Na to aby sme dokazali lemu sfaukazat, Ze funkciaf
nenadobuda Ziadne lokalne maximum vo vnutornom bode. Te-
da pre ziadner, € N aaopin < as < aomas, Kde symboly
A2min, @omaz 0ZNEUJU Minimalne resp. maximalne pripustné
hodnotyas.

Funkciaf nadobuda v bode, lokalne maximum, ked’ hod-
nota funkcie v susednych (pripustnych) bodoch je menSia ako
flaz).

Susedné body pr& sla), = ay + 3 aas = as — 3. V nich
nadobuda funkcig hodnoty

f(ab) = (ay + 3)12%2"3(ag — 2)13%2,

f(ay) = (ay — 3)1227 (a3 + 2)!13%72,
Vezmime teraz podiely furdnych hodnét vo vnutornom bo-
deas a jeho susedoch. Pre ne plati nasledovné:

a2!2a2a3!3“3

f(CL?)/f(OJIQ) - (CLQ + 3)!2a2+3(a3 — 2)!3(13_2
9az(az — 1)
— 8(ay + 1)(ag + 2)(ay + 3)
flaz)/ f(az) = ay!2%2q413%

(ag — 3)1202-3 (a3 + 2)!30a+2
_ 8&2(&2 — 1)(&2 — 2)
9(@3 + 1)(@3 + 2) .
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Funkcia f nadobuda i, lokadlne maximum, ked’ oba po-
diely su viSie akaol. Ich si€inom dostaneme vyraz

(ag)f(ag) 9@3(@3 - 1)8@2(@2 — 1)(@2 - 2)
(a5)f(az)  8(az + 1)(az + 2)(az + 3)9(as + 1)(as + 2)

Tento vyraz je evidentne menSi aka tedaf(as) < f(ah),
alebof(as) < f(as).

Z toho teda vyplyva jednozigay zaver, ze funkcig méze
nadobudnut maximum len v krajnych bodoch. Teda tam, kde
je as maximalne respektive minimalne. To dokazuje lemu.

O

Teraz ukazeme, pre ktoré z dvoch hodnt;,, aomq. j€
stabilizator najmohutnejsi.

VETA 4.48 Majme permutacie z mnozirfy,, kden > 5
zloZzené z dvoj a trojcyklov. Mohutnost' ich stabilizatora v akcii
konjugaci€Sts, (p)| s vynimkow = 9 je maximalna, ak obsa-
huje maximalny mozny pocet dvojcyklov. Rre- 9 je naopak
stabilizator maximalny, ak prislusna permutacia sa sklada len
z trojcyklov.

DOKAz. Z lemy 4.47 vyplyva, ze st uvazovat len per-
mutacie zlozené z dvoj a troj cyklov, pom pdaet dvojcyklov
je maximalny alebo naopak minimalny. \Vetu dokdZzeme ma-
tematickou indukciou vzhladom na velkost. Chceme do-
kdzat indulcny predpoklad: Ak plati nerovnost(asmin) <
f(azmaz) Pren, potom plati aj pren + 6. Pre permutécie z
Sn+¢ Sa daju ich hodnoty, ;. . vyjadrit ako a}, . =
A2min a/Qmam = U2maz + 3.

Pre pOdielyf(aémm)/f(a?mm) af(aémin)/f(GQmaﬂC) dosta-
vame nasledovné :

/
a2max

/ . |2a/2'mm /'3aé
’ Y Aormin a3
f(agmm)/f((wmm) _ anm!Qazmma?)!gaZ%

= 9(&3 + 1)(&3 + 2) (14)
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L 1905 gl 13
/ _ Qomay- as-:
f(a2max)/f(a2ma$) - a2max!2a2mama3!3a3

— 8(a2maaz + 3) (a2ma:v + 2) (CL?ma;L' + 1) (15)

Preas,,.. > az an > 9 dostdvame z rovnic (14),(15)

f(a;min)/f(GZmin) < f(aémax)/f(anaa:)-
Z toho plynie

f(anaw)f(a,Qmin) < f(anm)f(a/Zmax)'

Kedze f(a2max) > f(a2min)7 tak platl,f(aémax) > f(aémm) a
teda plati indukny predpoklad.

Teraz uz stéi ukazat platnostf(amaz) > f(a2min) Pre6
po sebe iducich hodnét. Preasin, aome: an = {5,...,16}
dostavame hodnoty mohutnosti stabilizatotov, ktorych prehlad
mozno vidiet v nasledujucich tabulkach.

n ) 6 7 8 9 10
A2min, A3 (111) (012) (2’1) (1’2) (0’3) (2’2)
Flasmm)| 6 | 18 | 24 | 36 | 162 | 144

n 11 | 12 | 13 | 14 15 16
azmin, @3 | (1,3)] (0,4)] (2,3)| (1,4)| (0,5) | (2,4)
F(asmm) | 324 | 1944] 1296] 3888| 29160 15552

n 5 6 7 8 9 10
A2max, A3 (111) (310) (211) (4!0) (311) (510)
faomaez)| © 48 24 384 144 | 3840

n 11 12 13 14 15 16
A2maz, A3 (4’1) (6’0) (5’1) (7’0) (6’1) (810)
f(agmar) | 1152] 23040 11520| 645120 138240 > 107

Z tabuliek je vidno, ze pre € {10,...,16} plati nerovnost
f(agmin) < f(aomaez). Vyuzitim indukcie dostadvame platnost
vety pre vSetkyn > 9. Z tabuliek d'alej vyplyva, ze veta plati
pre vSetkyn > 4 okremn = 9. Tym je veta dokdzana. [

52



DOSLEDOK 4.49. Majme lubovolna kvazigrupu) radu
n > 5. Pren parne mozno pre mohutnost mnoziny jej au-
totopizmov pisat

JAUT(Q)] < n(n — 1)(n/2)12">.

Pre kazdé neparne okremn = 9 sa da|AUT'(Q)| ohraniCit
ako

|Aut(Q)] < n(n — 1)3((n — 3)/2)123)/2,
Pren = 9 plati |Aut(Q)| < 9(9 — 1)3!3% = 11664.

DOkAz. Majme fubovolné fixnép,. PcCet autotopizmov
() je dany p@tom dvojic(pi,p) € Lg x Sym(Q), pre ktoré
plati Lop, ' = pLgp; 'p~*(dosledok 4.17). Volitp; moznon
spoésobmi. Pré& = Lop, ' aH = Lop; ' jep € C,(G, H). Z
uvah na zéiatku sekcie (4.7.1) mame,

Cn(Ga H) < Z niStSym(Q)(gi)a
1=1
kden; predstavuje ptet permutacii z4 rovnakého typu ako
g;. Ked'Ze H obsahuje identick( permutaciu plati < n — 1.
A teda |AUT(Q)| < n(n — 1)|Stgymq)(g:)| pre fTubovorne
g; € G. To uz spolu s vetou 4.48 dokazuje dbsledok. [

4.7.2. Autotopizmy grup. V tejto sekcii sa budeme zaobe-
rat autotopizmami grap, ich konstrukciou a odhadmcin
Dokazeme tu alternativny vzorec pre vyet patu autotopii
kvazigrup.

Majme grupu(G, ) radun. Pytame sa ako vyzeraju auto-
topizmy tejto grupy. Z désledku 4.17 mame, Ze kazdy autoto-
pizmus je pre fubovolne fixng, € Lg urCeny jednoznene
permutaciamp, € Lg, p € Sym(G) sphajacimi vztah

Lepy' = pLepy 'p '

Z Cayleyho vety (veta 3.18) mame, Ze grypa ) je izomorf-
na sLg, ked'ze L, tvori prave priradenig — (z — gx) z0
znenia vety.

Méame teda grupu.q, ktora je izomorfnym obrazom grupy
G v symetrickej grupe&sym(G).
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Z toho ale vyplyva, Zze.qp; ' = L pre lubovolnép; €
L¢. Teda najdenie izotopizmu sa nam zredukovalo na najdenie
takych permutacip, pre ktoré

Lg = pLep™".
Dostavame sa tak k normalizatoru mnoziiy.

DEFINICIA 4.50 NechX je podmnozina grupy-. Potom
normalizatorX v grupeG je mnozina

Neg(X)={glg € G,gXg ' = X}.

Normalizator lavej regularnej reprezentacie grufy, *)
v Sym(G) sa tiez nazyva holomorf grup§ a ozn&uje sa
Hol(G.) Plati prei nasledujuca veta.

VETA 4.51 Nech( je grupa alL jej regularna reprezen-
tacia v.Sym(G). Potom pre holomorf grupg plati

Hol(G) = Aut(G) Lg.
Z nej uz mozno odvodit péet autotopizmov grupy.

DOSLEDOK4.52 Autotopizmy grupys st tvaru(f, p, p, 'pp1),
pre fubovolnép;,ps € Lg, p € Aut(G)Ls a nejakéd <
Sym(G).

DOKAz. Priamo z vety 4.51 a dbsledku 4.16. ]

DOSLEDOK 4.53 Pre mohutnost grupydUT(G) autoto-
pizmov grupy& plati
|AUT(G)| = n?| Aut(G)|.

DOKAz. Priamo z vety 4.51 a dosledku 4.17. O]
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KAPITOLA 5

Latinské Stvorce a.S- boxy

V tejto kapitole ukazeme konstrukciu Latinskych Stvorcov s
dobrymi kryptografickymi vlastnostami. £aeme s konstruk-
ciou perfektnych nelinearnych funkcii.

5.1. Konstrukcia perfektnych nelinearnych funkcii

Z hradiska kryptoanalyzy je potrebne, aby funkg¢ie Z;' —
Z3" (S-boxy), pouzivané pri konsStrukciach Sifier,I8gli dve
zakladné kritéria: balansovanost a perfektnu nelinearitu. Je
zname, Ze5-boxy nemoOzu stasne sfmat obe kritéria. Z toho
dévodu mozno skonsStruovat les+ boxy, ktoré spnaju uplne
len jedno z kritérii. Ked'Ze stupenelinearity S-boxov pou-
Zitych v Sifre je utujucou hodnotou kvality Sifry, je vhodné
uprednostnit’ kritérium perfektnej nelinearity pred balansova-
nostou. Je potrebné vsak, aby perfektne neline&kpx bol
"dostat@ne balansovany".

Ako ukazala Nybergova 7], tohoto je mozné dosiahnut
len v pripade, ked jev > 2m. V Clanku sa pri konstrukcii
takychtoS-boxov pouzivaju takzvané "bent" funkci€p su z
hladiska balansovanosti jemne vychylené funkcie.Cl¥nku
[26] zovSeobecnili autori perfektnd nelinearnost na grupoidy.
To im umoznilo skonStruovat perfektne nelinearnu funkciu s
uplne plochou diferetnou tabulkou.

NasSou snahou je ukazat na zaklade tohdémku jednodu-
chua konstrukciu kvalitnych Latinskych Stvorcov pre kryptogra-
fické aplikacie.

5.1.1. Perfektna nelinearita a balansovanost Diferen-
cialna kryptoanalyza vyuziva pri analygeboxov takzvanu di-
ferercna tabulku P7]. Tato tabufka udava peet diferencii
vystupov (slpce) v zavislosti od diferencii vstupnych (riadky)
hodno6tS-boxu. Diferer@na tabulka je smerodajna pricovani
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nelinearity danej funkcie a z toho dévodu aj vhodnosti prislus-
néhoS-boxu pre konstrukciu Sifry.

PRIKLAD 5.1 V tabufke 1 mozno vidiet funkciuf : Z3 —
Z» ajej difererent tabulku. Riadky diferetnej tabulky ucujd
diferenciu vstupu, $§pce diferenciu vystupu. Bunky su vyplne-
né hodnotami peoetnosti vstupnych diferencii v zavislosti od
vystupnych diferencii.

Ai0) NiJAF() 0] 1
0] 1 0 4]0
11 1 1 2|2
2| 1 2 [2]2
3] 0 3 [2]2

TABULKA 1. Funkciaf a jej diferertna tabulka

Tato tabulka popisuje perfektne nelinearnu funkciu (pozri
nizsie).

Ak je nejakd hodnota diferénej tabulky dostatone vy-
chylena od strednej hodnoty, mozno spravidla cez takyto ne-
kvalitny S-box zrealizovat utok na Sifru. ldealny stav je teda,
ked' je cela diferebna tabulka vyplnena jednou hodnotou a
je teda kompletne "plocha"”. Takuato funkcig-pox) popisuje
nasledujuca definicia.

DEFINIiCIA 5.2 [47] Funkcia f : Z} — Z, je perfektne
nelinearna(PN), ak pre kazde nenulavés 7' dosahuje dife-
rencia

flw+z) = f(z)
kazdu z hodndt € Z, praveq" ! krat.
POzNAMKA 5.3. Pod operaciou+" mame na mysli inverz-
na operaciu k &itaniu v prislusnom okruhu.

ZovsSeobecnenie perfektnej nelinearity na funkcie s oborom
hodndtZ" uvadza definicia 5.4.

DEFINIiCIA 5.4. [47] Funkcia f : Z} — Z je perfektne
nelinearna, ak pre kazdé nenuloweéc Z;' dosahuje diferencia

flw+xz)— flz)
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kazdl z hodndt € Z, praveq" " krat.

Analyzujme teraz funkcief : 7} — Z7' z hladiska per-
fektnej nelinearity. Predpokladajme, ze pracujeme s funkciou
f: Zy — Z3y. Uvazujme diferednu tabulku funkcie. Ked'ze
plati

fior)o f(z)=fio (o) 0 fid),

tak hodnoty v difereénej tabul'ke su bud’ nulové, alebo prinaj-
menSom maju hodnotu dva.

PozNAMKA 5.5. V d'alSom texte budeme symbolomozna-
covat XOR operaciu.

Ked'ze tabulka ma rozmery™ x 2" bude "najplochejsia”
(hodnoty buniek budd v izkom intervale) tabulka, ktord moz-
no ziskat taka tabulka, kde bunky maju hodnoty dva alebo
nula.

Je zrejmé, ze gy 0 a2 su v takomto pripade pre kazdy
riadok2"~! (vid poznamka 5.6).

PozNAMKA 5.6. V diferercnej tabul'ke funkcief : Z; —
Zy' ma suma hodnot cez lubovolny riadok velko&t'.

Samozrejme pri vstupnej diferen@iisa nachadza v riadku
na nultej pozicii hodnotd" a zvySok su nuly. To plati vSeobec-
ne takze, ked budeme hovorit o riadkoch dife¢erj tabulky
funkcii f : Z} — Z3* mame na mysli riadky, 2, ...,2" — 1.

Teda perfektnu nelinearitu nemozno dosiahnut pri funkciach,
kde definény obor a obor hodnot je tvoreny rovnakou grupou
73.

Ako je to vSak pri réznych oboroch?

Pre vSeobecny pripad, kdé : Z, — ZJ' je teoreticky
mozné podla predchadzajucej ivahy dosiahnut stav, kde vSet-
ky hodnoty kazdého z riadkov su zhodné a to uz v pripade
n = m + 1. Tu by prislusna hodnota kazdej bunky bala
ZvySovanim parametraby iba narastala hodnota vyplne dife-
rercnej tabulky na2"~™. Ako vSak ukazala Nybergova toto je
prakticky mozné len pre > 2m.

Perfektna nelinearita sa da tiez popisat pomocou balanso-
vanosti. Ta charakterizuje funkcie, ktorych fumé hodnoty

57



sa vyskytuju s rovnakou @etnostou a pokryvaju cely obor
hodnét. Balansovanost popisuju nasledujuce dve definicie.

DEFINICIA 5.7. [47] Funkciag : Z — Z, je balansovana,

ak plati :
> gy =q""

er}]

DEFINICIA 5.8. [47] Funkciag : Z — Z" je balansova-
na, ak pre kazdeé € 7" je c.g(x) balansovana funkcia.

Tu aj v dalSom texte budeme pod operacianat na mysli
skalarny sucin vektorova g(x).

S vyuzitim balansovanosti potom &iaked’ sa pouZzije "de-
rivat" D, f : Z; — Z funkcie f tvaru

Dyf(z) = f(z+w) = f(z).
Funkciaf je potom perfektne nelinearna, @k, f je balanso-
vana pre vSetkys € Z,". Toto potvrdzuje nasledujuca veta.

VETA 5.9. [47] Funkciaf : Z] — Z" je perfektne neline-
arna prave vtedy, ked' pre kazdé nenulevé Z" je funkcia
g(x) = c.f(x) perfektne nelinearna v zmysle definicie 5.2.

5.2. ZovSeobecnena perfektna nelinearita

Teraz sa zameriame na vSeobecnejsi pripad perfektnej neli-
nerity, ktory umozni pristapit ku konstrukcii perfektnych neli-
nearnych funkcii cez Latinské Stvorce. Pojmy "perfektna neli-
nearita" a "balansovanost™ mozno rozsirit na funkcie, ktorych
definicny obor je grupoid26]. Steci, ak sa v definiciach 5.7,5.8
nahradi grup&} grupoidom.

Definicie zostavaju v povodnom zneni rovnako ako vSetky
tvrdenia, ktoré zostavaju v platnos sa nahradi grupoidom
S, 0 € Z4 sa nahradi lavou jednotkou grupoidu ). Nepatrny
rozdiel medzi funkciami s defibhym oboron} a grupoidom
charakterizuje veta 5.10.

VETA 5.10 [26] Funkciag : S — Z1' je balansovana pra-
ve vtedy, ked|S| = 2™ a pre kazdé < Zi' plati: |A;| =
|S]/2m.
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Mnozina Ay z vety 5.10 ma tvarl;, = {i : g(i) = k}, kde
k je desiatkovy rozvoj binarneho vektota

Veta je rigor6znym potvrdenim faktu, Ze obrazy balansova-
nej funkcieg : S — Z7' pokryvaju cely obor hodnot a jednot-
livé obrazyy € Z3' su rovnako poetné.

Nad grupoidom sa definuje obdoba perfektnej nelinearity -
vSeobecna perfektna nelinearita.

DEFINICIA 5.11 [26] Funkciaf : S — Z%' je vSeobecne
perfektne nelinearna (VPN), ak pre kazde S r6zne od lavej
jednotky jeD; f : S — Z5' balansovana funkcia.

Plati obdoba vety 5.9.

VETA 5.12 [26] Funkciaf : S — Z7' je VPN prave vte-
dy, ked' pre kazde € Z7' \ 0 je funkciac.(D;f) : S — Zs
balansovana.

Na rozdiel od PN umaiuje koncept VPN funkcii skonstru-
ovanie funkcie, ktora je balansovana (vidg) a ma komplet-
ne plochu difereand taburku. Viom autori ukazali, ako skon-
Struovat funkciuf : S — Z7, ktora je VPN a balansovana pre
sprava jednoduchy grupoid, x) s2™ prvkami.

PozNAMKA 5.13 Ak pre grupoid(S, %) platiax S = S pre
kazdéa € S, potom.S volame sprava jednoduchy.

Budeme sledovat spominanu konStrukciu uvedendéy, [
ked'Ze tato je kl'€ové pre naSedely.NechS = {0,...,2"—1}
a funkciaf : S — Z3 ma predpisf(z) = x;, kdex;, predsta-
vuje binarny rozvogislaxz. NasSou ulohou je teraz zadefinovat
operaciux na grupoide tak, aby bola VPN (balansovana uz
je).

PozNAMKA 5.14. SkonStruovanie bijektivnej VPN funkcie
f S +— Zj pre dany grupoid S, *;) je ekvivalentné zadefi-
novaniu operacie,, aby bijektivna funkciat’ : S — Z% bola
VPN. Plynie to z faktu, z€", f su bijekcie a teda stavhodne
premenovat symboly. Nech tedge VPN. Potom aby bola
VPN na grupoidé€ S, x,) steCi vziat

iy *g iy = FN(f(i1)) %1 F7Y(f(i2)).
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Aby f bola VPN, musi byt funkcia
Dif(zx) = (i*x),®xy

pre kazdé € S balansovana (definicia 5.11). Je zrejmé, Ze to
nastane v pripade, kef); f(x) predstavuje bijekciu.

Na druhej strane, ak j®; f(x) bijekcia, potom aj * x musi
tvorit pre fixnéi permutéciu sSym/(S). Hladame teda per-
mutaciua € Sym(S), pre ktord platia(x) = i * = a bijekciu
GBS — Zytaka, zef(x) = D;f(x) = (i*xx), Dy, prex € S.

Pre zjednoduSenie zapisu stotoznime mnoAnsl mnozi-
NouZs.

Teda nech € S predstavuje prvok, v Z;. Potom hovorime
o dvoch permutaciach, 3 naZj s vlastnostou

flz) = ar) O

prex € Zi. Hovorime vlastne o uplnom zobrazeni grupy (kva-
zigrupy) (Zs, ®).

DEFINICIA 5.15 [13] Uplné zobrazenie kvazigrugy, =)
je bijektivne zobrazenie : Q — () take, Ze zobrazenie :
Q) — ) dané predpisom(z) = x * 6(x) je tiez bijekcia.

UpIné zobrazenie sa da pomocou Latinskych Stvorcov po-
pisat transverzalou.

DEFINICIA 5.16. [13] Transverzala Latinského Stvorca ra-
dun je tvorenan bunkami, pricom sa v kazdom riadku a kaz-
dom slpci nachadza prave jedna z nich. Naviac Ziadne dve
bunky transverzaly neobsahuju rovnaky symbol.

Transverzala je ekvivalentom Uplného zobrazenia v Latin-
skom Stvorci. Teda, ak mame Uplné zobrazérikeazigrupy
a Latinsky Stvored. predstavujuci jeho Cayleyho tabulku, po-
tom bunky tvarul(z, 6(x)) tvoria transverzald.. Teda existu-
je jednoznany vzt'ah medzi Gplnymi zobrazeniami kvazigrupy
a transverzalami jej Cayleyho tabuflky.

Fakt, ze grupdZy, ©) ma skut@ne uplné zobrazenie moz-
no nahliadnut z vety 5.17.
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VETA 5.17 [26] NechG je Abelovska grupa s prvkami

ai,as, ...,ay anechl je jej Cayleyho tabulka. Potom ob-
sahuje transverzalu prave vtedy, ked
N

=1
kdee predstavuje neutralny prvok grugy.

Mb6zeme teda zadefinovat operaecidak, abyf : S — Z3
s predpisomf(x) = z; bola balansovana a VPN na grupoide
(S, ). Operaciu mozno zadefinovat nasledovne

ixj=00)®J
pre vSetky: € S. Tato vSak z hladiska kryptografie nie je
vhodna. IdealnejSie by bolo, al§y, ) tvorilo kvazigrupu. To
mozno docielit tak, Ze ndjdeme uplné zobrazehid,, . . ., 0,
pre ktoré plati:f;(z) # 6;(x) pre lubovolnéi # jax € S.
Ak sa na tieto Uplné zobrazenia pozrieme cez transverzaly zis-
time, u€uju rozklad Cayleyho tabulkyZ}, @). Ako vyzeraju
takéto Uplné zobrazenia mozno nahliadnut z dékazu vety 5.18,
ktora zarove potvrdzuje, zé),, 0, . . ., 0, skuta@ne existuju.

VETA 5.18 [13] Ak Cayleyho tabulkd. Abelovskej grupy
(G, %) radu N obsahuje transverzéalu, potommozno rozlozit
do N disjunktnych transverzal.

Z vety 5.18 a jej dokazull3] plynie, zefs, 05, ...,0,, sU v
rozklade jednozrine ucené a maju tval; (z) = 0(x) @ iy,.

Definovanim operacie na grupoideako

ixj=0;(j)®J

dostavamé S, ) ako kvazigrupu, na ktorej je funkciaVPN.

POzNAMKA 5.19 S vyuzitim Uplnych zobrazemi mozno
definovat' aj d'alSie kvazigrupy, na ktorych j& VPN. Std&i,
ked' sa v Cayleyho tabulke kvazigrupy fubovolne spermutuju
riadky.

Z predchadzajuceho vyplyva, Zze na najdenie funktie
Q) — 734 s plochou difereénou tabulkou stéi najst' transver-
zaly Cayleyho tabulky grupyZs;, &).
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5.2.1. TransverzalyZ, . V tomto odseku si popiSeme ako
najst transverzaly Stvorcov Cayleyho tabuliek grugy-, +),
kdep" je mocnina prv@islap. Tento pripad zdtha aj transver-
zaly Latinskych Stvorcov odvodenych z aditivnej grgy

Zacneme s konceptom ortogonalnych Latinskych Stvorcov.

DEFINICIA 5.20. [13] Dva Latinske Stvorcé, = {a;;},L2 =
{bi;} st ortogonalne, ak sa kazdy usporiadany par symbolov
(a;j, bij) nachadza prave raz medzi vSetkymi paga, b;;) pre
i,j € 1,

Ortogonalne Stvorce maju uzku suvislost' s transverzalami.
Predpokladajme, Ze mame ortogonalne Stvdrcd., a trans-
verzalu Stvorcd,;.

Potom z definicie 5.20 je zrejmé, Ze bunkyl.z zodpo-
vedajuce transverzale &, musia obsahovat navzajom rézne
symboly. Teda ak chceme najst’ transverzalu v Stvarstei,
ak najdeme k nemu ortogonalny Stvorgc Potom uz len st
najst n buniek v’ (v kazdom riadku a #tici prave jednu), kto-
ré obsahuju rovnaky symbol a bunky s rovnakymi stradnicami
tvoria v L transverzalu.

PRIKLAD 5.21 V tabulke 5.21 mozno vidiet ortogonalne
StvorceL, Ls.

Ly Ly

0 a2 3 3210
103182 10312
2301 0123
3210 2301

TABULKA 2. Ortogonalne Stvorce

Zo zvyraznenych styroch buniek v Stvorti sa nachadza
kazda bunka prave v jednom riadku §pst a obsahuju rovna-
ky symbol2. Teda zodpovedajuce bunkyly tvoria transver-
zalu. Ked'zelL,; tvori Cayleyho tabulku komutativnej grupy
(Z3, ®), tak d'alSie transverzaly su v tvaie(z, 0(x) @ c¢) pre
Fubovolnl konstantw: € Z3. Tieto transverzaly st ako sme uz
skor povedali disjunktné.
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Zostava nam teda njst ortogonalne Stvorce ku Cayleyho
taburke grupyZ;.

Pomozeme si vetou 48], ktora dava univerzalny navod na
skoStruovanie mnoziny dokongé — 1 navzajom ortogonal-
nych Stvorcowv.

VETA 5.22 [13] OznaCme prvky konecného poFg sym-
bolmiay = 0,01 = 1,0 = 03 = 23, ... a1 = "
kdex oznaCuje generator multiplikativnej grupy. pofa. Pla-
ti o, = oy, kdet = (i —1)+(G—-1)+1=i+j—-1
mod p” — 1 pre vSetky nenulovg j. SkonsStruovat kompletnu
mnozinu ortogonalnych Stvorcav, Lo, ..., L,-—; M0ozZno na-

sledujucou volbou prvkov:

(1) prvky nulteho riadku a nultéholpta Stvorcal; su v
prirodzenom poradi, tedé (¢,0) = «;, L1(0, j) = «;
prei,j € {0,1,....p" — 1}.

(2) prvky prvého riadku Stvorcd, sa ziskaju podla pra-
vidla Ly (1, j) = oy + ;.

(3) prvky zvysnych riadkok; sa ziskaju podla pravidla

Li(t+1,j+1) =0 pre L(i,j) =0,
= a1 pre L(i,j) =as,0<s<p —1

=op pre L(i,j) = apry

(4) ZvySné Stvorce.s, ..., Ly—1 maju sL; rovnaky prvy
stipec a zvySne sa cyklicky permutuju. Tedz e dru-
hy stpec zhodny s tretim X, treti so Stvrtym atd'.

Problémom uvedenej konsStrukcie je, ze z danyth- 1
Stvorcov ani jeden nemusi tvorit Cayleyho tabulku grugy
Avsak plynie z nej, Ze ziskané Stvorce su vSetky izotopne s adi-
tivnou grupou pofaF;, a tak mozno pouzit nasledujucu vetu.

VETA 5.23 [13] Ak su Latinské Stvorck,, L, ortogonalne,
potom st ortogonalne aj Stvordg” )| L),

Majme navzajom ortogonalne StvorEe, Lo, ..., L. Nech
L predstavuje Cayleyho tabulku aditivnej grupy pdfia. Sna-

Zime sa najst’ ortogonalne Stvorcelk S vyuzitim vety 5.23
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steCi najst izotopizmu9 z L; na L. Jeho aplikaciou na vSetky
StvorceL; dostavame mnoZinu navzajom ortogonalnych stvor-
cov L), prej € I,_;. Jeden z nich uZ je dan¥, konkrétne

L =L.

Pri hfadani d'alSich Stvorcov ortogonalnyclik mozno po-
stupovat podobnym spdsobom. Majme dva ortogonalne La-
tinské Stvorcel, L,. Predpokladajme, Ze chceme najst d'al-
Sie L;, ktoré su ortogonalne k,. M6zeme znovu vyuzit vetu
5.23. Sté&i, ked najdeme autotopizmusstvorcal, a apliku-
jeme ho nals.

5.3. Zaver

V predchadzajucich sekciach sme ukazali ako mozno skon-
Struovat perfektne nelinearnu funkcju: S — Z7 (|.S| = 2")
s uplne plochou diferamou tabulkou. Tuto funkciu charak-
terizuje Latinsky Stvored. radu 2", ktory je zloZzeny z dis-
junktnych transverzal Cayleyho tabulky grup¥’, ®). Ked'-
Ze funkciaf ma ideélne kryptografické vlastnosti, ma ich aj
Latinsky Stvorecl.. Tieto Stvorce teda mozno pouzit pri kon-
Strukcii navrhov kryptografickych aplikacii. Tomu sa venuje-
me v nasledujucej kapitole.
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KAPITOLA 6

Generovanie podkldCov s vyuzitim Latinskych Stvorcov

V tejto kapitole popiSeme algoritmus na automatické gene-
rovanie podkl@ov (AGP) postaveny na Latinskych Stvorcoch.

Algoritmus je mozné vyuzit v blokovych Sifrach, ktoré sa
skladaju z viacerych kél. Spracovanie bloku dat v kazdom kole
je prevedené jedinou funkciou. Tato je vSak parametrizovana,
pricom prislusny tajny parametéteho kola je tvoreny-tym
podklicom. PodklEe sa generuju pomocou AGP z jediného
tajného parametra Sifry - tajného kta.

Na AGP sa mdzZeme pozerat ako na zobrazenldoré zo-
brazi kIt na retazec podkltov. Pre Sifru s kolami mozno
r formalne zapisat

k: K — Q, (16)

kde K tvori klu¢ a@Q = KW||K@)||...|| K™ je zretazenie
(symbol||) jednotlivych podkl€ov.
V skuta€nosti musime skimat dve zretazenia:

Q) = KEY|| KD ||KE,

| - pre degifrovanie " E/D podobnych Sifrach

(rovnako sa Sifruje a desifruje) samozrej@&) a Q") spolu
uzko suvisia.

Kde o — { 0 - pre Sifrovanie

6.1. Zname poziadavky na podkl(€e

Ked'ze podkl(Ce (rovhako ako kfad a AGP) utuju jedno-
zn&ne spbsob Sifrovania je nutné, aby potencionalngnito
mal pri ich ziskavani¢o najviac stazenu ulohu. Tuto situaciu
sa snazia vystihnut odpotania z Crypto’96 33], kde sa vy-
Zaduje platnost nasledujucich principov:
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(1) VSetky bity Q® musia byt nezavislé a rovhomerne
rozdelené.

(2) V3etky bityQ(®©) musia byt Statisticky nezavislé od nie-
kolkych susednych bitov.

(3) Pctet null a jednotiek V< (¢%) musi byt priblizne rovna-
ky.

(4) PaCet moznych réznych vygenerovanych zretazeni a
kracov musi byt (v ideadlnom pripade) rovnaky, t.).

K| ~ |Q

VSeobecny postup ako to overit neexistuje. Ciefom
je asp@ odhadnut moznost kolizie, t.iCi je mozné z
dvoch réznych kl@ov (s tym istym AGP) vygenerovat
tie isté podkl'&e.

Ako upozornil uz Biham 4] treba mat tiez na zreteli, ze
jednoduché AGP niekedy vykazuju zavislosti medzi podkl'u
mi a to sa da vyuzit pri Utoku na Sifru. Nezavislost bitov pod-
kIt Cov tiez zabezpd odolnost vai utokom, kedy je (sub)kld
Ciast@ne znamy.

6.1.1. Poziadavky kladené na navrh AGP Pri dizke blo-
ku n, a pdte kol r potrebujemen,(r + 1) bitov, ak predpo-
kladame pre- a post-whitening. Pri navrhu musime zvaiit,
sa generované podk&é maju pouzivat on-line, t.j. paralel-
ne s rozvojom Sifrového algoritmu, alebo je mozné ich najprv
vygenerovat v chranendjasti pamate a potom vyuzivat. V
prvom pripade je vyhodné (ale nie nevyhnutné€), aby sa algorit-
mus AGP odvodil od samotného Sifrového algoritmu. Utah
je to totiz taktovanie algoritmu. V druhom pripade musime vo-
lit kompromis medzi rychlostou a bezpaostou. Vzhladom
na poziadavku premenlivostizky kl'tica je dobré, ak AGP ma
vlastnost modularity t.j. je nezavisly na velkosti bloku.

O zhrnutie poziadaviek sa pokusSalo viacero autorov. Napri-
klad Knudsen (2] 1993)uvadza tieto poziadavky:

e Funkciax nesmie vykazovat kolizie a mala by byt jed-
nocestna.To zabezpae, Ze nemozno vy@itat jej in-
verziu.
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e Medzi vSetkymi bitmi podkl@ov a K musi byt mini-
malna zavislost. (Zlé priklady: DES, GOST, AE§)

e Jednoducha implementovatelnost. Je vhodné, aby funk-
ciax bola Ciast@ne) totozna so Sifrovacim algoritmom.
A aby jej Casovanie: bolo totozné s kolami algoritmu.

6.1.2. Testovanie nezavislosti bitov generovanych algo-
ritmom AGP. V praxi je mozné testovanie nezavislosti jed-
notlivych bitov () generovanych algoritmom AGP ako aj tes-
tovanie zavislosti konkrétneho bitu od niekolkych susednych
bitov. Problémom pri testovani je samozrejme maly rozsah na-
hodného vyberu, ktory ako sme uz uviedlirjg(r + 1). Pre
ny, = 128, = 10 to reprezentuje len 1408 bitov. Takze nie je
mozné pouzit napriklad spektralny test. PodrobnejSie sa tieto
principy premietnu v dvoch testoch uvedenych nizSie.

6.1.2.1. Testovanie nezavislosti susednych bitda Statis-
tické testovanie nezavislosti susednych bitov podkiipou-
Zijeme znamy postup s vyuzitim kontingarych tabuliek.

Z krataK vygenerujeme pomocou AGP®) a skimameé-
ty a j-ty bit postupnosti. Sledujeme petnosti vyskytu dvojic
0 a 1 bez prekrytia:

i\j| 0] 1
0 Moo | o1 | M.
1 N1 | 11 | M1.
No | Mq n

Pravdepodobnosti vyskytu 0 na miesteeho aj-teho bitu

su priblizne:

n.

o

P(j=0)~

Pravdepodobnosti v tabulke maja byt nezavislé. Preto pre
i,j = 0,1 ma platit:

Test s jednym stufiom volnosti ma tvar:
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ng. N4

2
ul= Z Z (s n_n,” )

i€{0,1} je{0,1} n

Ak pri zvolenej hladine vyznamnosti je x? > x1%(a), hypo-
tézu zamietameize AGP "nie je dobry". Kritické hodnoty pre
x3(a) mozno néjst v 1] a su nasledovné:

a(%)199,9199,5]99,0 97,5 [ 5,025 1,0]0,5
2(a) 0,000 0,000 0,000 0,001]3,845,02]6,63 7,88

6.1.2.2. Testovanie nezavislosti konkrétneho bitu od sused-
nych bitov. Nezavislost' bitu od susednych bitov mézeme ur-
Cit pomocou koreléaného koeficientw. Vo vSeobecnosti je ho
mozné ucit pre 2 rozne nahodné premenigé Y ako

B cov(X,Y)
Vvar(X) - var(Y)
Pre p=0 hovorime o nekorelovanych nahodnych premennych.
Pre normalne a alternativne rozdelenie znametth Zze X, Y
su nezavislé. Naopak, gr|=1 suX, Y linearne zavislé.
Ak X,Y su nahodné vektory, mdézeme zaviest mafidy
ktora vyzera nasledovne:

w— (et

Ak determinant matic8V ozn&ime|W |, mézeme utit za-
vislost X, Y zo vztahu:

p e< —1,1>.

Wi
var(X) - var(Y)

V pripade, Ze hodnota vyrazu z rovnice (17) je 0,360
linearne zavislé; ak 1, sk, Y nezavislé.

Ak teraz potrebujeme vySetrit (ne)zavislost konkrétneho
bitu od susednych bitov, definujeme mati¥y kde Y je n-
bitovy vektor pozostavajuci z ndhodnych premennyelpri-
radenych jednotlivym bitom. Pre prvky plati: V. = (v;;),

v;; = cov(Y;, Y)).

=1—p° (17)
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Bit, ktorého Statistickll nezavislost sledujeme, reprezentu-
jeme nahodnou premenndit Platicov(X,Y) = cov(Y, X)*,
kdecov(X,Y) je vektor so zlozkamiov (X, Y;). Podobne ako
v pripade s jednoduchou nahodnou premenhosa pouZzije
maticaW s rozmermi(n + 1) x (n + 1). Jej prvky su:

wyp = var(X),

wy; = cov(X,Y;_1), prei=23,..n+1;

= cov(Y;_1,X), prei=2,3,.n+1;

Wiy = Vi-1,j—1, pret=2,3,.n+1,5=23,..n+ 1.

£
|

Vzorec pre vypoet vyrazup? mozno najst v ] a ma tvar:

,  cou(X,Y) -V cou(Y, X)
B var(X) '

P

6.2. Softvérovy navrh

Tento odsek obsahuje podklady pre implementaciu novej
metody AGP postavenej na Latinskych Stvorcoch.

6.2.1. Navrh algoritmu. Algoritmus generovania bajtov pre
podkfdcCe je znazorneny na obr. 1.

Hodnotyt su pre rézne kdky kId Cov a rozmery Latinskych
Stvorcov2?” ' x 22" nasledovné:

krae t k=3
128 28—F t =32
192 | 28-F 4 27k | ¢ = 48
256 29—k t =64

S(Castou generovania su dva Latinské Stvofgel; nad
mnozinou symboloy0, 1,. .., 92" _ 1}. Postup generovania
retazca subklGov Q® je nasledovny:

(1) Posledny ki'& K 1) je totozny sk P;_, KV, ktory
sa paralelne pita v osobitnom registrR. Ten je na
zaCiatku naplneny kfgéom K.

(2) Do registra vstlpi poslednydf = 2¢~! 4 2¢~1 pitov z
kldCa K, t.j bindrna hodnoté;|| ;.
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potitadlo2r = 281 4 2F—1 pity
]

register2*~1 + 2¢~1 pity [
]

K[ [kal ks Ko ka] = | Lo|[L1]

Sbort |
I
podkluce
K (el)

K (€2)

e
R

OBRAZzOK 1. Algoritmus na generovanie podktov.

(3) Prvé2*~1 bity k; kfi¢a K sa vynasobia s pomocdi,
s 2¢=1 tavymi bitmi registra. Podobne, drul®—! bity
ko kliCa K savynasobia s pomocdy s2%~! pravymi
bitmi registra.

(4) Spojeny vysledok2* bitov) vstupuje do bijektivneho
S-boxu F' : 75 — 7k,

(5) Vystup je opéat vloZzeny do registra a postup sa opakuje
n- krat (napr. pokial sa nepouziju vsetky bity kia,
tj.n=1/2).

(6) Vysledok, t.j. 2* bitov, je prvych2* bitov prvého pod-
kraca.

(7) Nasledne do registra vstupi binarna hodrigtg:; ; in-
krementovana o hodnotu registra a postup sa opaku-
je. ZvySovanie hodnoty itadla ako aj inkrementacia
ki||k;—1 + h sU p&itanémod 2%,

(8) Ak t = 32, potom je vysledkom retazec &l x 128
bitmi. To znamena, ze

Q) = KD KD K ) R
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(9) Ak je t = 48 alebot = 64, potom po vygenerovani
10 subkl(Cov sa kI K zameni s aktualnou hodnotou
registraR a algoritmus pokréuje d'alej. Vysledkom je
retazec

Q) = KK || K2R
resp.

Q) = KD KD K ) R

6.3. Analyza navrhu algoritmu

V tejto Casti sa venujeme posudeniu zakladnych stavebnych
prvkov navrhu algoritmu. Su t6-box, volba Latinského Stvor-
ca ako aj zdévodnenie nezavislosti generovanych bitov pod-
Kracowv.

6.3.1. Nezavislost bitov podkl'ov. Navrh algoritmu AGP
priamo zabezp®ije vzajomnu nezavislost vsetkych bitov pod-
krfaCov za predpokladu, ze kbe K su generované nahodne.
Je tomu tak preto, lebo vystupyiz, L, su nezavislé a ndhod-
né.

6.3.2. Volba Latinského Stvorca. Ako sme ukézali v sek-
cii (5.2) Latinské Stvorce s dobrymi kryptografickymi vliastnos-
tami mozno skonsStruovat pomocou transverzal Cayleyho ta-

burky grupy (Z3, ©).

6.3.3. VolbaS-boxu. Volba S-boxu Uzko suvisi s volbou
Latinskych Stvorcov. Aby sme mohli zvolit pre dané Stvor-
ce dobryS-box potrebujeme analyzovat ekvivalentni schému,
kde nahradime $tvorcky, L; radu2? ' a S-box F jedinym
StvorcomL radu2?’. Tomuto sa venujeme ob3irnejsie v sekcii
(6.4).

6.3.4. Pomerna rychlost implementacie.Vychadzajuc z
hodnotenia pouzitétho Mayom a kd&§], kde kritériom je po-
mer pocet kbl AGP/pocCet kbl AES na jeden blok, su tieto
hodnoty pre nas navrh nasledovné:
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dizka kfuca| pomer AES pomer May| nas navrh
128 1,60 3,30 25,6
192 2,04 3,25 48,0
256 2,24 3,21 73,1

Ako vidno, hodnoty v nami predlozenom navrhu su rado-
vo vySSie ako hodnoty AGP pouzitom v AES resp. Mayovym
navrhom. Prakticka realizacia nasho AGP by preto mala byt
vyrazne rychlej$iaDal$im pozitivom nasho navrhu je fakt, Zze
sa viom fakticky nt nep@&ita a hodnoty séitaju priamo z ulo-
Zzenych tabuliek. To v praxi predstavuje vyraZi@asovu usporu
a eSte viac urychluje celkovy beh AGP.

6.4. Analyza ekvivalentnej schémy

V tejto sekcii budeme analyzovat ekvivalentni schému. Stvor-
ce Ly, L aS-box F' nahradime jedinym Stvorcoim nad mno-
zinou symbolov{0,1,. .., 22" _ 1}. Grafické znazornenie ta-
kejto schémy mozno vidiet na obrazku (2).

pocitadlo2” bitov

!
register2” bitov |
|
’ktHkt—l"kélHkS‘kQHkl‘_) ——-) t/2>< T
|

OBRAZzOK 2. Ekvivalentny algoritmus na generovanie pod&édr

bajty pre podklite

Analyzovat pévodny navrh z obrazku (1) teda znamena ana-
lyzovat kryptografické vlastnosti Stvorda

6.4.1. Vlastnosti a tvar Stvorcal. Zachime malym pri-
kladom.

PRIKLAD 6.1 Predpokladajme, Ze mame schému z obrazku
(3), kdek = 1 a kluc je zlozeny len z dvochastik;, ks. Nech
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S-box zapisany ako permutaciama tvar

0123
F‘(3102>'

Potom schému z obrazku (3) je mozné nahradit ekvivalentnou

register2~! 4+ 2¢~1 pitov

| !
O/1| /1|0
_> 110! ol
! !
!
2k bitov|--» | R]

OBRAZzOK 3. Algoritmus na generovanie podk&av.

schémou z obrazku (4). Tu berieme ako vstup do Stvdrca
spojenieks||k; ak bitov registra.

register2” bitov

!
113120
Bl — 51151
0|2/3/1
!
kaitOV——->

OBRAZOK 4. Algoritmus na generovanie podkEav.

Z prikladu vidime, Ze Stvore& je v naSom pripade opat
Latinsky Stvorec. Ako ukazuje nasledujldca veta, toto plati pre
fubovolné L, L; a bijektivny.S-box F.

VETA 6.2. StvorecL v obrazku 2 je Latinsky Stvorec.

DOKAZ. Vezmime si vystup -boxu F. Ten mé pre prvky
ko, k1 KfUCa K arq, ro poCitadla (registra) tvar:

F(Lo(kl, 7“1)”[11(]{2, 7“2)).
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Plati tedaL(k2| |k1, 7"1”7“2) = F(Lo(kl, ?“1)HL1(,Z€2, 7“2)). Aby
sme ukazali, Zd. je Latinsky Stvorec std ak ukdzeme, Ze pla-
ti L(kg”k’l, 7"1”7"2) 7£ L(k,2| |k/1, 7“1”7“2) pre |7UbOVO|’né]€2| ‘kl 7£
ky||kL a L(ka||ky, r1||r2) # L(ko||k1,71||ry) pre Tubovolné
r1||re # 71||r5. Ako sme uz na zZ&atku povedali plati rovnost

L(ké‘lkllvrl‘ha?) - F(LO( 1,7“1)”[/1(]6;,7“2)).

Kedze Ly, L, su Latinskeé Stvorce, m6zeme pirg|k; # Kb|| k]
okamzZite pisat

Lo(ky,m1)|| L1 (Ko, m2) # Lo(ky, r1)|| L1 (kg m2).

Aplikaciou bijektivnehaS-boxu F' na obe strany je nerovnost
zachovana, a teda ma v riadku vsetky symboly rézne. Ob-
dobne sa dokaze, ze Stvoreana vSetky symboly v §ici roz-
ne, a teda sa jedna o Latinsky Stvorec. O

Pytame sa, ako vyzera dany StvorecCiiane s tym, ako vy-
zera Stvored./, ktorym mozno nahradit’ Stvorcg, L. Kvéli
vacsej nazornosti si pombzeme "produktom” matic, ktory po-
pisuje nasledovna definicia.

DEFINICIA 6.3. NechA je matica rozmerowvn x m a B je
matica rozmerov: x n. Symbolond ® B budeme oznacovat
nm X nm maticu v blokovom tvare:

m.ag. B, +B |...| m.ay,-1.E,+ B
m.ay.E,+B |...| may,—1.E,+ B
AoB=—"20 e (18)
m.an_lo.En + Bi... m.an_lm_l.En + B

Tu chapeme pod symbolafyy maticu rozmerow. x n, v ktorej
e;j = 1 pre vSetky, j € I,,.

Vyuzitim definicie 6.3 mozno pre prvdki, + i2, nj1 + j2)
maticeA © B pisat
(A © B)(niy + i2,nj1 + jo) = mA(iy, j1) + B(ia, j2)-

Vezmime si teraz Stvoret’, ktory substituuje Stvorcé,, L.
Pre ten plati nasledovné

L' (ko||k1,m1||r2) = Lo(k1,m1)|| L1 (k2, m9), (19)

74



o sa da zapisat aj ako (tuje = n = 22°)

L/(22k71]€2 + k)l, 22]%17’1 + 7”2) = 22]671[/0(1{1, 7’1) + Ll (kz, 7’2).
(20)
To pripomina produkt Stvorcoy,, L, ktory ma v naSom
pripade vyjadrenie:

(L0®L1)(22k71k2+k1, 22]9717“1%-7“2) == 22]%1[40(1{2, ?“1)+L1(k1, 7“2).

(21)

Rozdiel medzi vztahmi (20) a (21) je v premennyich k-

(zvyraznené boldom), ktoré su navzajom "prehodené”. To sa
da interpretovat’ tak, Ze vo Stvordi’ sa nachadza prislusné
8islo 22 ' Lo(ky, 1) 4+ Ly(ka,m2) v 22 kg + ky-tom riadku,
kdeZto prio-produkte je to 22" 'k, + ko-tom riadku. Teda
Stvorecl’ vznikne z produktu  © L, tak, Ze sa vymenia riadky
ill7 aj||i pre kazde, j. Aplikaciou S-boxu F' na prvky tohoto
Stvorca nakoniec dostaneme finalbykde sa kazdy symbal
nahradi symbolon#’(s).

6.4.2. Kritéria pre Stvorec L. Tu si ukazeme dopad krité-
rii zo sekcie (6.1) na StvoreL.

6.4.2.1. Jednocestnost navrhuAnalyzujme schému z ob-
razka (2). Predpokladajme, ze

(1) oponent zachyti hodnoty

(2) oponent zachyti hodnotu

y=rky* (kn_1% (... (kax (k1 xa)))...));
(3) pozna latinsky Stvoret;
a polozme si otazki€i je schopny vypoitat skut@nu hod-
notu kracak, tj. ky||kn,_1|| ... ||k2|| k1.

(1) Je zrejmé, Ze rovnida xa = y ma prave jedno rieSenie.

(2) Rovnicak; * (k1 xa) = y ma prave tolko rieSeni, kol'ko
prvkov maq, t.j. n. Ak zvolimek; fubovolne, potom
je uz ky urcené jednoznme. Pretoze prvky,a su pre
réznek; rbzne, budu rdézne aj rieSenia.

(3) Rovnicaks * (ko * (k1 * a)) = y ma zrejmen? rieSeni.
Tieto rieSenia su vSetky rozne (ako trojice), lebdiak
(k1 * a) st rdzne, potom su rézne aj hodnaty
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(4) Preto rovnica
ki s (k1% (.. (ke x (k1 xa)))...) =y (22)

mant~! rieSeni.

Tieto vSetky hodnoty reprezentuju v tomto pripade ekviva-
lentné klf'tCe. VSeobecne, nedld), ) je kon&€na kvazigrupa,
|Q| = n . Vezmime si favé translacié; : Q — @ kvazigru-
py. Tieto tvoria permutacie mnoziny prvkov kvazigrupy a ich
pouzitim mozno rovnicu (22) prepisat na

th o) th_l Ce Lk2 9 Lkl(a) =Y. (23)

Ozn&meG najmensiu grupu generovanu permutaciami
Ly,Ls, ..., L, KedzeG C S,, tak pre mohutnosty mame
|G| < |S,| = n! anaviac/G||n!. RieSenia rovnice (22) moze-
me hladat takto: zvolime [ubovolnd., € G s vlastnostou
L.,(a) = y. Nasledne musime najst vSetky rozklady trans-
lacie L, € G dizky t vytvorené len z prvkou., Lo, ..., L,.

Z toho plynie, Ze docielit jednocesnost zobrazeRrianozno
volbou takej kvazigrupy, pre ktoru je obtiaZzne najst rozklady
prvkov G dot translacii kvazigrupy. Z toho titulu teda kvazig-
rupa(@, *) nemoze byt grupou a samozrejme mohutnGsly
mala byt Co najv&Sia. Ak by sme mali k dispozicii niekolko
zachytenych parova, y), potom hfadame také rieSenie, ktoré
vyhovuje vSetkym rovniciam. V krajnom pripade, ak pozna-
me vSetky pary(a,y), ( pozname permutacip € G) potom
najdenie kl€a (ekvivalentnych kfdov) zodpoveda najdeniu
translaciiLy, , Ly, ... Ly, Li,, Ze plati

Lkn O Lk . Lkg o Lk1 =P. (24)

n—1"°"

Postup rieSenia pre viaceré pary moézeme ilustrovat na nasle-
dujucom priklade.

PRIKLAD 6.4. UvaZzujme latinsky Stvorec dany tabulkou
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3
a mame riesit sustavu rovnic
]{?2 * (kl * 1) = 3
]{2 * (kl * 2) =5

Prva rovnica ma zrejme 5 rieSeni, lebo pre dan@a rovni-
cako x u = 3 prave jedno rieSenie. Podobne druha rovnica.
My hfadame spolané riesenie pre obe rovnice. VSetky mozné
hodnoty translacik; v bode 1 resp. 2 sa nachadzaju ipst
coch "1" a"2" latinského Stvorca. Aby sme ziskali hodnoty
ko % (k1 % a) pre rdznek,, musime tieto $pce prenasobit po-
stupne s 1,2,3,4,5. V prvej schéme hfadame hodnotu pravej
strany prvej rovnice, t.j. 3 av druhej 5.

1 531 24 1 1 8243
2 25341 2 32415
3 1245 3 3 415 3 2
4 3451 2 4 93124
5 4 285 ) 243081

RieSenia naSej sustavy su tie, kde su hodnoty 3 a 5 na rovna-
kych poziciach v oboch tabulkach. Uvedené rieSenia teda su
(k1, ko) = (1,2),(4,1),(5,4).

Z rieSenia prikladu je zrejmé, Ze maximalnycgb rovnic,
ktoré su "nezavislé”, je totozny s @om prvkov kvazigrupy.
Dalej, keby sme mali dIhSi retazec v sustave rovnic, t.j. napr.

]Cg*(k’g*(l{l*l)) = 3
]C3 * (]CQ * (kl * 2)) = 5,
potom by sme museli kazdy riadok v poslednych dvoch tabul'-
kach prenasobit vSetkymi hodnotarkj = 1,2,...,5 a opat
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hladat miesta, kde sa na rovnakych poziciach vyskytuju prave
strany 3 a 5. Ako mozno vidiet, ait' kf'ti ¢ zo zachytenych
parov(a, y) je vo vSeobecnosti velmi tazka uloha. Teda moz-
no prehlasit, ze uvedeny navrhlgga pre vhodnu kvazigrupu
podmienku jednocestnosti zobrazenia

6.4.2.2. Bezkoliznost .Nech L, ozn&uje mnozinu favych
translacii kvazigrupyq), .). Z predchadzajucich tvah plynie (s
ohfadom na bezkoliznost), Ze pre mohutnosti mnozin permu-
tacii tvaru(Lg)’ prei € {1, ...,t}, by mal platit vztah

[(Lq)'| = |Lol"-
Teda, Ze velkost mnoziny zretazeni podiddv je priblizne
zhodna s mnozinou kl€ov. To mozno zapisat nasledovne:

Q% = (Lq)"-

6.4.3. Evivalentnost kfucov. Teraz budeme analyzovat
mnoZziny (Lg)’, ked'Ze tie maju priamy dopad na volbs-
boxu.

Ako sme mohli vidiet' skdr pracujeme so Stvorcdmktory
vznikne z produktu, ® L1, tak, ze prehodime riadky a nasled-
ne nahradime symbolyza F'(s).

Pomocou translacii kvazigrap sa da uvedené zapisat ako
Lo = L o F, kde(@)', je kvazigrupa, ktorej Cayleyho tabulka
predstavuje Stvoref'.

6.4.3.1. MnoiinyLiQ aich vlastnosti.Majme kvazigrupu)
radum a Lg mnoZzinu jej favych translacii. Vzhfadom na to,
Ze pri ng ide 0 nasobenie komplexov, mozno pre mohutnosti
mnozinL;, okamZite pisat|L;,|.|Q| > |Lg"'| > |L)|. Rovna-
ko je z neho zrejmé, ze ich mohutnost' je oh@ma hodnotou
m!.

Méame teda retazec mnoi%, pre ktory plati

Lol < |LYl < ... <|Lpl =L =....  (25)
Indexi predstavuje najmensi z indexavpre ktoré plati:
Lol = Lg ' = ...

Zaujima nas, ako zavisia mohutnoﬁtw od mnozinyLy,.
PomdbzZeme si nasledujicou vetou.
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VETA 6.5. NechA predstavuje f'ubovolnd neprdazdnu mno-
Zinu permutacii %,,. Pre retazec mnozinl,, A, As, ..., kde
A; = A®plati, Ze maximalna mohutnost prvkov tohoto retazca
deli rad grupy|S,,| = m!.

DOKAz. Nechi predstavuje najmensi index, od ktorého su
mohutnosti prvkov retazca rovnaké. Plati tdda. | = |A;|
pre vSetky; > i. Vezmime si fubovolny prvoka € A. Ked'-
ze platia vztahy|laA;| = |AA;] aad; C AA; = Ajq, tak
MNoZzinuA;,; mozno zapisat ako:

Ajp1 = a;.
Pre kazdé > 1 sa teda d&l;,; zapisat nasledovne:
Ai—i—l = CLlAi.

Najprv ukdzme, ze pre lubovolng j > i plati preA; N
A; # D rovnost A; = A;. Nech teda existujé také, zeb ¢
A, N A, Potom ale platbA = AA; N AA; a|bA| = |AA;| =
|AA;|. Ztoho mameéA = AA; = AA;, Co mozno tiez zapisat
akobA = CLAZ' = CLAj. PretoA; = A]

Vezmime si teraz mnozinu permutaci = [A], kde pod
symbolom[A] mame na mysli obal mnozing. Ako je dobre
zname, tato mnozina tvori grupu, ktorej rad deli[7].

Da sa lahko ukazat, Ze pre grugu plati

o U

Ako sme ukazali vySSie, mnoziny; prei > i su bud’ identic-
ké alebo disjunktné, a teda tvoria rozklad mnoziryZ toho
dévodu|4;]| | |G| atym je veta dokazana. O

Priamou aplik&ciou vety 6.5 na mnoZifigy mozno pre L}, |
odvodit
L | ml.

To samozrejme neodpoveda na zakladnu otazku, aké s mohut-
nosti mnozinLy,.
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Poskytuje to vSak @itu predstavu o maximalnom mnozstve
neekvivalentnych kfgdov. Akokolvek, veta 6.5 spolu s jej d6-
kazom nam poskytuje aparat na skimanie ekvivalentnych kl'u-
cov. To je, ako uz bolo spominané skér, velmi nara uloha.

Preto, aby sme vedeli asp@riblizne odhadnut hodnotiy
a \LiQ\ je potrebné vykonat niekolko testov pre malé rozmery
Stvorcal. Vytvorili sme preto testovaci program, ktory analy-
zuje AGP utené schémou z obrazku (2) z hladiska priestoru
ekvivalentnych kl'@ov.

Analyzovali sme mohutnosti mnozin pre rady Stvoréoa
8. Stvorce boli vytvorené z Cayleyho tabuliek gridp x Zs
a Z3, na ktoré bola nasledne aplikovana kazda permutétia (
box F) symbolov zSg, Ss. V nasledujucej tabufke mozno vi-
diet prehlad pa@tov Latinskych Stvorcov(izotépnych%s x Z3
prostrednictvom len symbolovej permutacie) v zavislosti od
hodndt|Lj,|.

i/ |Li|| 6]1824/36108120372528552612648714720
1 =15 |12|124{36/36 36| 72| 72| 72| 72144144

1 =6 |12/24/36,36 108 72| 72 721432
1 =17 |12|24/36,36 108 504
1 =8 |12/24/36,36 108 504

TABULKA 1. Pctet Stvorcov radé s danou hodnotolLy, |

Interpretacia tabulky (1) je nasledovna: v prvom riadku
st uvedené hodnoty.;,| ziskané Gplnym prehfadavanim. Zo
vSetkych moznych 720 (=6!) latinskych Stvorcov odvodenych
z jedného Stvorca s pouzitim riadkovej permutacie sa s rastu-
cou dzkou klacai = 5, 6, 7, 8 zvySuju paty neekvivalentnych
klacov.

Pri obdobnom testovani Stvor¢g sme zistili, Ze najvhod-
nejSieS-boxy F' su tie, pre ktoré je minimum radov permutacii
z Lo = F o Ly najvésie.

V nasledujucej tabulke mozno vidiet mohutnosti mnozin
Li, pre rozny vyber permutach.
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SkUpinalL | \L | \L | |L | IL | \L | IL | |L |
1.

32 128 512 2048 6144 13824 1958420160
64 | 512|1152 1344 | 1344 | 1344| 1344 | 1344
64 | 4562304 7344|13952197762016020160
64 | 5124096 1382418816201602016020160

TABULKA 2. Mohutnosti mnoZin pre r6zne volbly.

alRwn

Z uvedenych experimentalnych udajov vyplyva, Zze hodnota
|L | zrejme zavisi len od radu jednotlivych permutacii. Sa-
mozrejme nie v pripade, Z&; tvori grupu.

Konkrétne pre skupind, kde mohutnosti mnoZifl;,| ras-
tu najrychlejSie su rady jednotlivych permutacii nasledovné:
4,5,6,6,7,7,15,15. Mozno teda vyslovit hypotézu, Ze po mi-
nimumm z radov permutacii mnozing narasta mohutnost
mnoziny neekvivalentnych kigov idealne. Tedal;| = »’
prei < m.

6.4.4. Rovnomernost rozdelenia hodnétAnalyzujme te-
raz mnoiinyLé2 s ohfadom na péetnost’ vyskytu jednotlivych
symbolov{0, 1, ..., m — 1} na jednotlivych poziciach permu-
tacii zLZQ.

Necth(s,j) ozn&uje pa&etnost symbolw naj-tej pozi-
cii (saradnici) v permutéciachJZiQ. Teda

Liy(s,§) = |{p € Ly : p(j) = s}

Pre mnozinuL "tvorenu riadkami* Stvorcd mozno pre
i = 1 alubovolnés € {0,1,...,m — 1} okamzite pisat
LQ(s j) = 1. Hoci odvodit hodnotu\L | je vo vSeobecnosti
zrejme obtiazne, @it relativne zastupenle jednotlivych sym-
bolov v L, je vSeobecne mozné.

Pomdbzeme si nasledujucou vetou.

VETA 6.6. Nech mnozinal = {ay, as,...,a,} je tvorena

m permutaciami z5,,, pre ktore platia;(s) # a;(s) pre fubo-

volnéi # j alubovolny symbok € {0, 1,...,m—1}. Potom
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pre fubovolnél € N a sy, so, p1,p2 € {0,1,...,m — 1} plati
Al(Slapl) = Al($2,p2)-

DOKAZ. Vetu dokdZzeme matematickou indukciou. Pre kaz-
dés, p jasne platiA(s, p) = 1. Dokazme platnost indutného
kroku. Chceme dokazat implikaciu

Al(s1,p1) = Al(s2,p2) = AT (s1,p1) = A (52, p2).

Vezmime lubovolnu permutéciu € A. Ta zobrazuje sym-
bol s naa(s) a preto plati

aA'(a(s),p) = A'(s, p).
Toto zrejme plati pre f'ubovolné, p. Pre A1 (a(s), p) moze-
me teda pisat

At (s, p) = ZaiAl(S,p) = ZaiAl(ai(afl(S)ap)

i=1 i=1
= > Ala;'(s),p)-
i=1

Vyuzijac predpokladA’(si,p;) = Al(ss, py) pre fubovolné
s1, 82, p1, po MOZeme pisatd’!(s,p) = S| Al(s, p), €o do-
kazuje vetu.

]

Veta potvrdzuje rovnomernost’ vyskytu jednotlivych sym-
bolov v podkliCoch a teda navrh &pa kritérium pre rovno-
merneé rozdelenie bitov ( sekcia 6.1).

6.5. Experimenty

V tomto odseku popiSeme realizované experimenty, ktory-
mi sa snazime potvrdit korektnost novela7 P z hfadiska
poziadaviek uvedenych v odseku (6.1).

Testovali sme schému pke= 3, so 128 bitovym kfacom.
Stvorce Ly, L; boli skonstruované pomocou transverZjl z
kapitoly (5). Ich tvar mozno vidiet' v tabulkach 3,4.

Ako S-box sme volili S-box z AES s posunoiil. Pre
Latinsky Stvorecl radu256 ekvivalentnej schémy sme zistili,
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ze minimalna hodnota radu odvodenych permutadifyzola
250. To znamena, Ze pet ekvivalentnych kf'gov, by mal byt
pren < 250 nulovy. My mame v navrhw = t/2 = 16 a
teda m6zeme prehlasit, ze navrh je z hfadiska ekvivalentnych
kIacov vhodny. Pre testovanie nezavislosi bitov podidu
sme spustilit000 krat AGP s nahodne volenyi28-bitovym
kraCom. Vysledky testov mozno ndjst v nasledovnej sekcii.

6.5.1. Testovanie nezavislosti bitovPrehlad tabuliek po-
cetnosting, pre prvych 12 bitov mozno vidiet v tabulke (5).

)0 1 2 3 4 5 6 7 8 9 10 11
464 251 246 233 223 250 235 220 212 226 228|218
251 520 270 246 263 276 255 262 233 252 253|239
246 270 502 247 247 257 255 250 244 242 246|250
233 246 247 494 246 264 234 247 238 248 256 252
223 263 247 246 495 250 253 242 229 237 245|250
250 276 257 264 250 516 259 247 233 252 251|253
235 255 255 234 253 259 493 244 239 237 243|236
220 262 250 247 242 247 244 483 216 229 239|220
212 233 244 238 229 233 239 216 475 238 239|220
226 252 242 248 237 252 237 229 238 475 246|231
228 253 246 256 245 251 243 239 239 246 499|249

218 239 250 252 250 253 236 220 220 231 249|491
TABULKA 5. PcCetnost parov nula-nula pre prvych 12 bitov.

[T
PRowo~Nouh~wWNREO

bitt 0 1 2 3 4 5 6 7 8 9 10 11

ng |464 520 502 494 495 516 493 483 475 475 499 491
TABULKA 6. PcCetnost vyskytu nul pre prvych 12 bitov.

Prehlad hodno6ty;? testu s jednym stum volnosti pre
prvych 12 bitov mozno vidiet v tabufke (7).

Pri zvolenej hladine vyznamnosti = 5% sme zistili, ze
nadkritickl hodnotu4 2 testu dosahuj@5067 parov bitov
podklaCov. Ak sme brali do Uvahy hladinu vyznamnosti=
1%, tak paet "silnejSie" zavislych parov klesol 8807. Tu ma
kriticka hodnota velkost7. Maximalna hodnota, ktora presa-
huje hladinu vyznamnosti, bola v haSich experimentth
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i/j|01 23 456 7 8 9 10 11
0/-120010010 0 1
1/1 -110001300 4
2121 -00000O0O0O0 O
3/ 010-0111021 1
4,0000-0100002O0
5/10010-002200 O
6/000110-00O0O0O0
7/01 0100O0-20240 4
813000202 -20 2
9000200002 -1 0
1000 0 01 0O0O0OO0OO0OO0O1I - O
11/1 401 000 420 0 -
TABULKA 7. Hodnotyy? pre prvych 12 bitov.

Dalej sme analyzovali zavislosti jednotlivych bitov podkld-
cov od ich susednycd0 bitov pomocou koreleného koeficien-
tu. Pre vSetky bity podkltov sa hodnoty pohybovali medzi
hodnotamip,,,;, = 0.00948, p,,q, = 0.23811. Tabulka 8 udava
prehfad hodnot korelaného koeficientu kazdého z prvych
bitov a ich30 susedov.

bit 0 1 2 3 4 5
p | 0.1660 0.1583 0.1543 0.1721 0.1711 0.1801
bit 6 7 8 9 10 11

p 10.1391 0.1614 0.1526 0.1523 0.1933 0.1469
TABULKA 8. Hodnotyp pre prvych 12 bitov.

6.5.2. Vyhodnotenie experimentov.V pripade nezavislos-
ti bitov bol novy navrh AGP v celku Uspesny. Z celkovo mili-
na moznych parov bitov podfiov presiahlo hladinu vyznam-
nostiy? testu len okolal.2% péarov. Z toho silnejSie zavislych
bolo len0.4% vSetkych parov. Predpokladame, Ze pri lepSom
vybere Latinskych Stvorcov by mohli testom nezavislosti vyho-
viet aj zvysneé bity. Navyse, jeden bit podkta bol z hfadiska
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korela€ného koeficientu dostatne linearne nezavisly od su-
sednych30 bitov. Paet ekvivalentnych kfdov sme sa snazili
odhadndt na zmenSenom modeli. Vysledky pre menSie Stvor-
ce naznauju, ze ich pget v plnom modeli méze dosiahnut
nulovd hodnotu a teda z tohoto pohfadu mozno navrh AGP
klasifikovat ako vefmi dobry.
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KAPITOLA 7

Zaver

V kapitole 4 sme sa venovali navrhu nového algoritmu na
najdenie izotopizmov dvoch kvazigrap.

Algoritmus vychadzal z konceptu konjugovanych mnozin
permutacii a reprezentacii kvazigrap prostrednictvom transla-
cii. Tento pristup umoznil v sekcii 4.7.1 zlepSit zname odha-
dy maximalneho pttu autotopizmov kvazigrup. Ako vedrajsi
produkt uvedenej konstrukcie mozno klasifikovat algoritmus,
ktory najde optimalnym spdsobom prvky, ktoré konjuguju
prvkové mnoziny permutacii. V sekcii 4.7.2 sme sa venova-
li autotopizmom grap z hladiska konstrukcie algoritmu. Na
zaklade dokazanych tvrdeni pri konstrukcii algoritmu sme tu
potvrdili platnost vzorca z3] pre paet autotopizmov grap.

V sekcii 4.6 sme porovnali znamy Millerov a nas algoritmus
z hladiska zlozitosti. Ukazali sme, ze maju rovnaku zlozitost'.
Ako prinos nasho pristupu vSak mozno povazovat odvodenie
novej nutnej podmienky izotopie, ktora dosiahla v realnych tes-
toch pozoruhodné vysledky.

Tie boli prevedené v prostredi malych kvazigrap raday
8, kde len velmi mizivé percento neizotépnych kvazigrap pre-
Slo testom nutnej podmienky. Z uvedenych vysledkov moz-
no predpokladat podobnu Uspesnost aj présré rady, avsak
toto by malo byt eSte podlozené d'alSimi testami. Tu vidi-
me d'alSi priestor pre mozny vyskum, ktorého vysledkom by
bol pravdepodobnostny algoritmus vyhodnocujici izotépnost
dvoch kvazigrip so zloZitostoQ(n?).

V kapitole 5 sme sa zaoberali konStrukciou Latinskych Stvor-
cov vhodnych pre kryptografické aplikacie. Popisali sme tu
jednoduchu konsStrukciu zalozend na transverzalach Stvorcov
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grupy Z3. Jej pouzitim sme skonstruovali Latinské Stvorce ra-
du 16, ktoré boli neskdr pouzité pri novom navrhu algoritmu
na generovanie podkBiov blokovych Sifier.

Spominanému navrhu AGP a jeho analyze sa venuje ka-
pitola 6. AGP postavené rydzo na Latinskych Stvorcoch sme
analyzovali z hlfadiska ptiu neekvivaletnych kftov, neza-
vislosti jednotlivych bitov podklgéov a moznosti potencional-
neho ut@nika dop@itat kfac¢ zo znalosti niektorych podklu-
cov. Navrh sme implementovali pi8 bitovy blokovy Sifra-
tor s p&tom podklCov 11. Vysledky experimentov nazia-
ju, ze navrhnuté AGP $pa pozadované kritéria a teda Latinské
Stvorce mozno uspesne pouzit ako zaklad pre AGP.
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