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Ilkovi čova 3, 812 19 Bratislava 1

Marek Sýs

LATINSKÉ ŠTVORCE V KRYPTOGRAFII

dizertǎcná práca

Školitel’: Prof. RNDr. Otokar Grošek, PhD.

Odbor: 9-1-9 Aplikovaná matematika

August 2009
Bratislava



Prehlásenie

Týmto prehlasujem, že predkladaná dizertačná práca je vý-
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KAPITOLA 1

Zoznam symbolov

In množina tvorená prvkami1, 2, 3, . . . , n
S(L) množina symbolov Latinského štvorcaL
Is(L) grupa autotopizmov Latinského štvorcaL
Is(L1, L2) množina izotopizmov Latinského štvorcaL1 naL2
Ωn množina všetkých štvorcov rádun
Ln množina všetkých štvorcov rádun nad množinou symbolovIn

Sym(X) symetrická grupa prvkov množinyX
Sn symetrická grupa prvkovIn

I ′n izotopizmy grupoidu s prvkamiIn

LQ množina l’avých translácií kvázigrupyQ
Cn(g, h) množina prvkovp ∈ Sn, pre ktoré platípgp−1 = h
Cn(g, H) množina prvkovp ∈ Sn, pre ktoré platípgp−1 ∈ H
Cn(G,H) množina prvkovp ∈ Sn, pre ktoré platípGp−1 = H
Zn množina tried ekvivalencie modulon
Fpr koněcné pole rádupr

AUT (Q) grupa autotopizmov kvázigrupyQ
Aut(G) grupa automorfizmov grupyG
Hol(G) holomorf grupyG
StG(α) stabilizátor prvkuα ∈ X v akcii grupyG na množineX
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KAPITOLA 2

Úvod

Použitie Latinských štvorcov, ako stavebných prvkov kryp-
tografických systémov nemá dlhú tradíciu. Aj ked’ už skôr
existovali kryptografické aplikácie využívajúce Latinské štvor-
ce a kvázigrupy, ich použitie v nich bolo len okrajové. Začia-
tky použitia Latinských štvorcov v kryptografii sa dajú datovat’
zhruba do 90-tych rokov minulého storočia, ked’ bola navrhnu-
tá bloková šifra IDEA [34]. V nej bol prvý krát použitý koncept
neizotópnych kvázigrúp. Od tohočasu sa objavilo viacero prác
dotýkajúcich sa kvázigrúp v súvislosti s kryptografiou. Teória
S-boxov založených na kvázigrupách bola študovaná v prácach
[53] a [25], v ktorých bol popísaný spôsob konštrukcie perfekt-
ne nelineárnychS-boxov s kompletne plochou diferenčnou ta-
bul’kou.

V práci [29] popísal C. Koscielny metódu konštrukcie prú-
dových šifier postavených na kvázigrupách. E. Ochodková a
V.Snášel v [48] navrhli d’alšie použitie kvázigrúp pri bezpeč-
nom šifrovaní súborov. V [39] autori navrhli prúdovú šifru s
takmer verejným kl’ú̌com, kde sa šifrovanie a dešifrovanie ko-
nalo priamo v kvázigrúpách. V [30] bol uverejnený kryptosys-
tém s verejným kl’ú̌com postavenom na kvázigrupách.Ďalší
široký prehl’ad použitia kvázigrúp v kryptografii možno vidiet’
v článku [52].

Ako najvä̌cšieho prispievatel’a k danej problematike možno
pokladat’ D. Gligoroského, ktorého široké spektrum prác vyvr-
cholilo návrhom prúdovej šifry Edon80[22], ktorá je postavená
výhradne na Latinských štvorcoch. Edon80 sa úspešne zúčast-
nil v súčasnosti už ukoňceného projektu ECRYPT eSTREAM
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[19], ktorý postavil prúdové šifry do centra pozornosti krypto-
logickej verejnosti. Jeho ciel’om bolo odporučit’ vybrané prú-
dové šifry pre štandardizáciu a zároveň výrazne podporit’ vý-
skum v tejto oblasti. Edon80 sa dostal do záverečnej treteǰcas-
ti, kde však nakoniec neuspel. Akokol’vek už samotný fakt, že
sa dostal do finálového výberu hovorí o potenciály Latinských
štvorcov pre kryptografiu.

Z predchádzajúceho vidno, že Latinské štvorce si už v sú-
časnosti našli široké uplatnenie v kryptografii. Preto aj analýza
ich vlastností tvorí významnú̌cast’ kryptoanalýzy, ako odvet-
via kryptografie skúmajúcej bezpečnost’ navrhovaných systé-
mov. Základnou charakteristikou Latinských štvorcov je ich
príslušnost’ k takzvanej izotópnej triede. Jej prvky obsahujú
štvorce, ktoré sa od seba líšia len prehodením riadkov, stĺpcov
alebo symbolov. Sú teda určitým spôsobom podobné.

Práve takéto štvorce využíva prúdová šifra Edon 80. Na túto
skutǒcnost’ poukázala práca [59]. Analýza štvorcov Edonu80
prebiehala metódou úplného prehl’adania,čo bolo možné len z
toho dôvodu, že štvorce sú rozmeru4 × 4. V súčasnosti však
predložený návrh hašovacej funkcie EdonR [23] ako kandidáta
na štandard SHA3 pracuje v kvázigrupách s rozmermi nepo-
rovnatel’ne vä̌cšími.

Preto by bolo vhodné mat’ silný nástroj na posúdenie izo-
tópnosti dvoch Latinských štvorcov. Tomuto tématu sa veno-
vala už staršia Millerova práca [43], kde autor navrhol algorit-
mus so zložitost’ouO(nlog2n). Autor vychádzal z Tarjanovho
algoritmu [57] testujúceho izomorfnost’ dvoch grúp.

Ako vidíme zložitost’ algoritmu je už pre relatívne nízken
vysoká, preto tento nie je realizovatel’ný pri analýze štvorcov
použitých v EdonR.̌Dalšie algoritmy, ktoré hl’adajú izotopi-
zmy pracujú s grafovými reprezentáciami Latinských štvorcov.
Tu sa hl’adajú izomorfizmy silne regulárnych grafov. Ako uka-
zuje [56] zložitost’ takýchto algoritmov jeO(nn1/3log2n) a teda
tieto sú vo všeobecnosti pomalšie ako Millerov algoritmus. Z
toho dôvodu je nutné navrhnút’ rýchlejší algoritmus testujúci
izotópnost’.
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Aj ked’ si už Latinské štvorce našli svoje miesto pri ná-
vrhu kryptografických systémov stále existujú oblasti, ktorých
sa štvorce prakticky nedotkli. Jednou z takých oblastí je mož-
nost’ generovania podkl’ú̌cov blokových šifier, kde sa vyžadu-
je jednosmernost’ návrhu. To dáva priestor na použitie štvor-
cov, ked’že na tie sa dá nazerat’ ako tabul’ku operácie kvázigru-
py, v ktorej už riešenie dvoch polynomiálnych rovníc vyšších
stup̌nov s viacerými premennými môže byt’ NP-t’ažký prob-
lém [49],[28]. Predkladaná práca si preto kladie nasledujúce
ciele:

(1) preskúmat’ možnost’ rýchlejšieho posúdenia izotópnos-
ti dvoch kvázigrúp.

(2) navrhnút’ bezpěcný algoritmus na generovanie podkl’ú-
čov s využitím Latinských štvorcov.

Práca je rozdelená na štyri hlavné kapitoly. V kapitole 3 po-
pisujeme základné vlastnosti Latinských štvorcov a kvázigrúp.
Ich úzke prepojenie a možné reprezentácie.Ďalej sa tu na-
chádza popis možných transformácií kvázigrúp a ich základné
rozdelenia a v neposlednom rade je tu popísaná štruktúra kvá-
zigrúp z pohl’adu akcií symetrických grúp.

Kapitola 4 sa venuje návrhu nového algoritmu na hl’adanie
izotopií dvoch kvázigrúp. Ako vedl’ajší produkt možno klasi-
fikovat’ algoritmus 4, ktorý nájde optimálne všetky prvky, kto-
ré konjugujún prvkové množiny permutácií. Na základe ná-
vrhu algoritmu sú tu odvodené nové odhady maximálneho po-
čtu izotopizmov kvázigrúp, ktoré výrazne upresňujú doposial’
známe z [13]. V kapitole je prezentovaný univerzálny vzorec
pre výpǒcet množstva autotopií konečných grúp vychádzajú-
ci z konštrukcie algoritmu. Jedná sa o alternatívny vzorec k
vzorcu z [3] a teda potvrdzuje korektnost’ algoritmu.

Záver kapitoly je venovaný posúdeniu algoritmu a jeho po-
rovnanie s už známymi algoritmami tohoto typu a odhad jeho
zložitosti. Nachádzajú sa tu tiež výsledky experimentov, z kto-
rých možno usúdit’, že nová nutná podmienka izotópnosti kvá-
zigrúp môže byt’ vhodným nástrojom pri zist’ovaní izotópnosti
vel’kých kvázigrúp, kde už známe algoritmy nemajú uplatne-
nie.
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V kapitole 5 sa zaoberáme perfektnou nelinearitou a balan-
sovanost’ouS-boxov. Uvádzame tu jednodnoduchý postup na
skonštruovanie Latinských štvorcov ako funkcií s plochou di-
fereňcnou tabul’kou vhodných pre použitie v návrhoch kryp-
tosystémov. Tie sa následne používajú v kapitole 6, kde sa
venujeme novému prístupu ku generovaniu podkl’účov bloko-
vých šifier prostredníctvom Latinských štvorcov. V kapitole sa
nachádza podrobný návrh algoritmu a jeho analýza. Tento je
následne otestovaný v reálnom prostredí s ohl’adom na známe
požiadavky na návrh kladené. V závere je na základe štatistic-
kých testov posúdená bezpečnost’ návrhu.
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KAPITOLA 3

Latinské štvorce a kvázigrupy

V tejto kapitole uvedieme niektoré známe fakty týkajúce sa
Latinských štvorcov. Popíšeme v nej základnú štruktúru Latin-
ských štvorcov, ich rozdelenia a možné transformácie.

Uvedieme tu tiež algebraický pohl’ad na Latinské štvorce
prostredníctvom kvázigrúp, ked’že Latinské štvorce a kvázi-
grupy spolu úzko súvisia.

3.1. Latinské štvorce

Pojem Latinský štvorec siaha hlboko do minulosti. Prvýkrát
bol systematicky skúmaný Eulerom, ktorý ho definoval nasle-
dovne:

DEFINÍCIA 3.1. [13] Latinský štvorecL rozmerun je tvore-
ný tabul’kou rozmerovn×n nadn prvkovou množinou symbo-
lov, pričom sa každý symbol nachádza v každom riadku a stĺpci
práve raz.

Prirodzené̌císlon z definície 3.1 sa volá rozmer (rád) Latin-
ského štvorca. Množinu všetkých Latinských štvorcov rádun
budeme podl’a [13] oznǎcovat’ symbolomΩn. Množinu sym-
bolov Latinského štvorcaL budeme oznǎcovat’S(L). Symbol
Latinského štvorcaL, ktorý sa nachádza v jehoi-tom riadku a
j-tom st́lpci budeme oznǎcovat’ symbolomlij prípadneL(i, j).
V súčasnosti sa bez ujmy na všeobecnosti definuje Latinský
štvorec nad jednotnou množinou symbolovIn = {1, 2, . . . , n}
[40]. Množinu všetkých štvorcov nadIn budeme v d’alšom
texte oznǎcovat’Ln.

POZNÁMKA 3.2. Za množinu symbolov Latinských štvor-
cov sa berie fixná množina v prípade, ked’ sa jedná o počty
štruktúr so štvorcami súvisiacich. Dôvod je zrejmý a síce, že

10



počet štvorcov nad l’ubovol’nou množinou symbolov je neko-
něcný. Naproti tomu fixovaním množiny symbolov dostávame
koněcnéčíslo[42].

My sa budeme d’alej z rôznych dôvodov pridržiavat’ pôvod-
nej definície. Len v prípadoch z poznámky 3.2 budeme chápat’
Latinské štvorce nad jednotnou množinou symbolov.

3.1.1. Rozdelenie Latinských štvorcov.Tu si popíšeme
základné rozdelenia Latinských štvorcov. MnožinaLn nado-
búda už pre malén obrovské rozmery [40], čo prakticky zne-
mož̌nuje pracovat’ s celouLn ako takou. Z toho dôvodu sa táto
množina delí na rôzne typy tried. Tie majú zväčša tú vlastnost’,
že pomocou jediného Latinského štvorca danej triedy (zástupca
triedy) možno použitím vhodných transformácií vygenerovat’
celú túto triedu.

3.1.1.1. Izotopia. Ako bolo spomenuté vyššie, existujú trans-
formácie Latinských štvorcov, ktorých výsledkom je opät’ La-
tinský štvorec. Medzi základné typy takýchto transformácií
patria nasledovné:

• preusporiadanie riadkov
• preusporiadanie stĺpcov
• premenovanie symbolov

Tieto transformácie sǎcasto využívajú pri vyšetrovaní vlast-
ností prvkovΩn a tak štvorce, ktoré sú v uvedenom vzt’ahu (re-
lácii), boli pomenované izotópne. Stalo sa tak zrejme z dôvodu,
že izotópnost’ a izomorfost’ sú z algebraického hl’adiska vel’mi
podobné pojmy ako možno vidiet’ z nasledujúcich definícií.

DEFINÍCIA 3.3. [12] Hovoríme, že dva Latinské štvorce sú
izotópne alebo ekvivalentné, ak preusporiadaním stĺpcov, riad-
kov a premenovaním symbolov jedného z nich možno získat’
druhý.

DEFINÍCIA 3.4. [12] Nech Latinské štvorceL a L′ sú izo-
tópne. Nechθ, ψ, ϕ sú bijekcieθ, ϕ : In → In a ψ : S(L) →
S(L′) také, že

ψ(L(θ(i), ϕ(j))) = L′(i, j).
11



Potom usporiadanú trojicu(θ, ϕ, ψ) voláme izotopizmus Latin-
ského štvorcaL naL′. Ak sú štvorceL a L′ totožné (L(i, j) =
L′(i, j) pre všetky(i, j) ∈ In×In ), tak izotopizmus medzi nimi
voláme tiež autotopizmom.

Aplikáciu izotopizmu(θ, ϕ, ψ) na Latinský štvorecL bude-
me oznǎcovat’ symbolomL(θ,ϕ,ψ).

POZNÁMKA 3.5. Izotopizmy možno podl’a [13] prirodzene:
skladat’

(
L(α,β,γ)

)(α1,β1,γ1)
= L(α1α,β1β,γ1γ)

a invertovat’

L(α,β,γ) = L1 ↔ L
(α−1,β−1,γ−1)
1 = L.

Ako vidno z definície 3.4 možno s istou dávkou benevo-
lencie povedat’, že pojem izotópnosti zovšeobecňuje izomorf-
nost’. Názornejšie je to vidiet’, ked’ sa pozeráme na Latinský
štvorec prostredníctvom teórie kvázigrúp. Akokol’vek izotopia
predstavuje dôležitú reláciu medzi štvorcami. Tá je dokonca
reláciou ekvivalencie, ako možno vidiet’ z nasledujúcej vety.

VETA 3.6. [13] Izotopia určuje reláciu ekvivalencie na mno-
žineΩn všetkých Latinských štvorcov rádun.

Veta hrá dôležitú rolu pri klasifikácii Latinských štvorcov.
Plynie z nej, že relácia "izotopia" delí množinuΩn, rovnako
akoLn ⊆ Ωn, na disjunktné triedy(množiny) izotópnych štvor-
cov.

DEFINÍCIA 3.7. [13] Izotópna trieda pozostáva z Latinských
štvorcov, ktoré sú navzájom izotópne (ekvivalentné).

3.1.1.2. Paratopia. Ďalšou možnost’ou, ako rozdelit’ mno-
žiny Ωn aLn na disjunktné triedy, je použit’ nasledovnú definí-
ciu konjugovaných štvorcov.

DEFINÍCIA 3.8. [12] NechL je Latinský štvorec nadn prv-
kovou množinou symbolovE3 a nechn prvkové množinyE1, E2
indexujú po rade riadky a stĺpce štvorcaL. Nech

T = {(x1, x2, x3) : L(x1, x2) = x3}
12



pre{a, b, c} = {1, 2, 3}. Potom konjugovaný (paratópny) štvo-
recL(a,b,c) ku štvorcuL je taký Latinský štvorec, ktorý má riad-
ky, st́lpce a symboly indexované po rade množinamiEa, Eb, Ec

a je definovaný vzt’ahom

L(a,b,c)(xa, xb) = xc

pre všetky(x1, x2, x3) ∈ T .

Konjugovanost’ a izotopia potom spolu určujú iný typ relá-
cie Latinských štvorcov nazvaný paratopia.

DEFINÍCIA 3.9. [42] Hovoríme, že dva Latinské štvorceL,L′

sú paratópne, akL je izotópny k l’ubovol’nému konjugovanému
štvorcu štvorcaL′.

Definícia 3.9 dáva do súvisu tie Latinské štvorce, ktoré mož-
no transformovat’ medzi sebou prostredníctvom transformácií
definujúcich izotopiu (permutácie riadkov, stĺpcov, premeno-
vanie symbolov) a d’alšej špeciálnej transformácie.

Ta sa dá v skratke popísat’ nasledovne: Vezmime Latinský
štvorecL nad množinou symbolovS(L) = In a jeho ortogo-
nálnu reprezentáciu.

POZNÁMKA 3.10. Ortogonálna reprezentácia Latinského
štvorcaL rádun je množina tvorenán2 usporiadanými trojica-
mi tvaru(i, j, L(i, j)) pre1 ≤ i, j ≤ n.

Ak v tejto reprezentácii preusporiadame rovnakým spôso-
bom každú trojicu, dostávame ortogonálnu reprezentáciu La-
tinského štvorcaL′, ktorý je konjugovaný kL (definícia 3.8,
kdeE1 = E2 = E3 = In).

PRÍKLAD 3.11. V tabul’ke 3.11 môžeme vidiet’ Latinský
štvorecL a k nemu konjugovanýL(3,1,2), ktorého ortogonálny
zápis má tvar(L(i, j), i, j) pre(i, j) ∈ I3 × I3.

1 2 3
3 1 2
2 3 1

1 2 3
2 3 1
3 1 2

TABUL’KA 1. Konjugované štvorceL aL′.
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Relácia paratopie je podobne ako izotopia reláciou ekviva-
lencie na množine Latinských štvorcov [13], a teda podl’a nej
možno Latinské štvorce rozdelit’ na triedy ekvivalencie.

DEFINÍCIA 3.12. [13] Množina Latinských štvorcov para-
tópnych k danému Latinskému štvorcuL sa volá hlavná trieda
štvorcaL.

Z predchádzajúceho je zrejmé, že hlavná trieda pozostáva
zo šiestich izotópnych tried. Tieto však nemusia byt’ nutne
rôzne ako možno vidiet’ už v príklade 3.11, kde konjugované
štvorceL,L(3,1,2) patria k tej istej izotópnej triede.

Vel’mi dôležité postavenie medzi Latinskými štvorcami ma-
jú takzvané redukované Latinské štvorce.

DEFINÍCIA 3.13. [12] Latinský štvorecL rádun nad množi-
nou symbolovS(L) = {1, 2, . . . , n} voláme redukovaný alebo
v štandardnej forme, ak v prvom riadku a stĺpci sú symboly
usporiadané prirodzeným spôsobom.

Dôležitost’ redukovaných štvorcov indukuje fakt, že obvyk-
le sa zadaná úloha (zahŕňajúca Latinské štvorce) transformuje
na úlohu, kde sa hl’adajú redukované štvorce s požadovanou
vlastnost’ou. Riešenie pôvodnej úlohy potom možno odvodit’ z
nájdených redukovaných štvorcov za pomoci vhodných trans-
formácií.

Ako typický príklad možno vziat’ úlohu generovania všet-
kých Latinských štvorcov zLn. Pri jej riešení sa nájdu všetky
redukované štvorce rádun a z nich potom možno pomocou
preusporiadania riadkov a stĺpcov získat’ všetky prvkyLn.

3.1.2. Akcie na množine Latinských štvorcov.V tomto
odseku popíšeme vyššie definované pojmy (izotopia, parato-
pia, . . .) pomocou akcií definovaných na Latinských štvorcoch.
Toto bude prospešné pri jednoduchšom dokazovaní niektorých
tvrdení.

3.1.2.1. Akcie, orbity a stabilizátory.

DEFINÍCIA 3.14. [50] NechG je grupa aX je neprázdna
množina. L’avou akciou grupyG na množineX voláme funkciu

α : G×X 7→ X
14



takú, že pre všetkyg1, g2 ∈ G a x ∈ X platí:

• α(g1, α(g2, x)) = α(g1g2, x)
• α(1G, x) = x.

V d’alšom texte budeme podl’a obyčaje zapisovat’α(g, x)
ako α(g, x) = g.x.Ako príklad často sa vyskytujúcej akcie
možno vziat’ akciu grupyG na množineX = G jej vlastných
prvkov, ktorá je daná predpisomx.g = g−1xg. Spomínaná ak-
cia sa volá akcia konjugáciou ačasto sa využíva pri vyšetrovaní
vlastností jednotlivých grúp. V práci budemečasto používat’
špeciálnu akciu s názvom l’avá regulárna akcia grupy. Tá úzko
súvisí s permutǎcnými reprezentáciami grúp.

DEFINÍCIA 3.15. [50] NechG je grupa aX je neprázdna
množina. Potom homomorfizmusσ : G 7→ Sym(X) voláme
permutačná reprezentácia grupyG na množineX.

Úzku spojitost’ medzi permutačnými reprezentáciami grupy
a akciami na grupách potvrdzuje nasledujúca veta.

VETA 3.16. [50] NechG je grupa aX je neprázdna množi-
na. Potom existuje bijekcia z množiny l’avých akciíG naX do
množiny permutačných reprezentácií grupyG.

Jej dôsledkom je známa Cayleyho veta o izomorfnosti grupy
G a jej l’avej regulárnej reprezentácii.

DEFINÍCIA 3.17. [50] Akcia grupyG na množineX = G
danú predpisomx.g = xg voláme l’avá regulárna akcia grupy
G. Zobrazenieλ : G 7→ Sym(G) dané predpisomλ(g)(x) =
gx voláme l’avá regulárna reprezentácia grupyG.

VETA 3.18 (Cayleyho veta). [50] L’ubovol’ná grupaG je
izomorfná s podgrupouSym(G) prostredníctvom priradenia
g 7→ (x 7→ gx) prex, g ∈ G.

Teraz popíšeme základné pojmy týkajúce sa akcií. NechG
je grupa aX neprázdna množina. Uvažujme l’avú akciu "."
grupyG na množineX. Vezmime reláciu∼G na množineX
definovanú podl’a pravidlaa ∼g b práve vtedy, ked’g.a = b
pre nejakég ∈ G.
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Dá sa l’ahko ukázat’, že relácia∼G určuje reláciu ekvivalen-
cie na množineX. V tejto súvislosti uvažujeme dva dôležité
pojmy stabilizátor prvku a orbita prvku.

DEFINÍCIA 3.19. [50] StabilizátorStG(a) prvkua ∈ X je
podmnožina grupyG tvaru StG(a) = {g.a = a|g ∈ G}. Teda
StG(a) je tvorený všetkými prvkami grupyG, ktoré ponechá-
vajú v akcii "." prvoka na mieste.

Orbita prvkua je naopak množina tvaruG.a = {g.a|g ∈
G}. Teda orbita je tvorená všetkými obrazmi akcie”.” na prvku
a.

Najdôležitejšie fakty týkajúce sa akcií, orbít a stabilizátorov
popisuje nasledujúca veta:

VETA 3.20. [17] Majme akciu grupyG na množineX a
g1, g2 ∈ G a α, β ∈ X. Potom :

(1) Dve orbity G.α a G.β sú ako množiny zhodné alebo
disjunktné. Teda tvoria rozkladX.

(2) StabilizátorStG(α) tvorí podgrupu grupyG a St(α) =
gSt(β)g−1, ak g1.α = β. Naviacg1.α = g2.α práve
vtedy, ked’g1StG(α) = g2StG(α).

(3) Platí |G.α| = |G : St(α)| pre všetkyα ∈ X. Ak G je
konečná potom|G.α||StG(α)| = |G|.

POZNÁMKA 3.21. Pre grupuG a jej podgrupuH oznǎcuje
G : H triedy rozkladu grupyG podl’a podgrupyH [8].

Už na zǎciatku sekcie 3.1 sme uviedli, že bez ujmy na vše-
obecnosti sa zvy̌cajne definujú Latinské štvorce nad jednotnou
množinou symbolov. Teraz je vhodnýčas ozrejmit’,̌co vlastne
toto "bez ujmy" znamená. Zamerajme sa na izotopizmy me-
dzi Latinskými štvorcami rádun. Uvažujme štvorce nad jed-
notnou množinou symbolov vo vzt’ahu k l’ubovol’ným prvkom
Ωn. Vezmime si dva izotópne Latinské štvorceL1, L2 ∈ Ωn s
S(L1) 6= S(L2). Oznǎcme množinu ich izotopizmovL1 naL2
akoIs(L1, L2).

Pýtame sa ako možno nájst’Is(L1, L2), ak narábame len so
štvorcami nad symbolovou množinouS(L1).
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POZNÁMKA 3.22. Tu nemôžeme použit’ akciu izotopizmov
na Latinských štvorcoch, ked’že izotopizmy Latinských štvor-
cov nad rôznymi symbolovými množinami nemožno vo vše-
obecnosti skladat’. Tento nedostatok sa odstráni, ked’ uvažu-
jeme štvorce s jednotnou množinou symbolov. K tomu koniec
koncov v tomto odseku smerujeme.

Pomôžeme si nasledujúcou lemou.

LEMA 3.23. Pre l’ubovol’né dva Latinské štvorce z danej
izotópnej triedy je počet ich izotopizmov rovnaký.

DÔKAZ . Majme izotópne štvorceL1, L2, L3. Oznǎcme sym-
bolomIs(Li, Lj) množinu všetkých izotopizmov štvorcovLi, Lj

pre i, j ∈ I3. Vezmime si štvorceLi1, Li2 a izotopizmusσ ∈
Is(Li1, Li2). Majme l’ubovol’ný izotopizmusδ ∈ Is(Li2, Li3).
Z poznámky 3.5 plynie, žeδσ ∈ Is(Li1, Li3). Naviac je zrej-
mé, že pre rôzneδ dostávame rôzne izotopizmyδσ. Preto platí

|Is(Li1, Li2)| ≤ |Is(Li2, Li3)|.
Toto platí pre l’ubovol’ný výberi1, i2, i3 a teda mohutnost’ mno-
žiny Is(Li1, Li2) je pre l’ubovol’ný výberi1, i2 ∈ I3 rovnaká.

¤
Dôkaz lemy nám dáva návod ako skonštruovat’ zo znalosti

Is(L1, L2) a jediného izotopizmu medzi štvorcamiL2, L3 mno-
žinu Is(L1, L3).

Vezmime teraz Latinský štvorecL3 izotópny sL2 prostred-
níctvom izotopizmuσ = (id, id, ψ) (L(id,id,ψ)

2 = L3), kdeψ :
S(L2) 7→ S(L3) je l’ubovol’ná bijekcia aid predstavuje iden-
tickú permutáciu naIn. Z dôkazu lemy a zo skladania izotopi-
zmov (poznámka 3.5) mámeIs(L1, L2) = (id, id, ψ)Is(L1, L3).

Ako vidíme, pri hl’adaní izotopizmov štvorcov sa stačí za-
merat’ len na štvorce nad rovnakou množinou symbolov.

Vezmime si teraz Latinské štvorceLn nad množinou sym-
bolov In a grupuG = Sn × Sn × Sn = S3

n s operáciou sklada-
nia permutácií po zložkách. Majme akciu grupyG na množine
Latinských štvorcovLn definovanú predpisom(θ, ϕ, ψ).L =
L(θ,ϕ,ψ). Táto je zjavne dobre definovaná ( poznámka 3.5).
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Izotópna trieda Latinského štvorcaL podl’a definície 3.7 je
potom zhodná s orbitouS3

n.L v tejto akcii. StabilizátorStS3
n
(L),

ktorý budeme oznǎcovat’ symbolomIs(L), je tvorený izoto-
pizmami, ktoré zachovávajú štvorecL.

POZNÁMKA 3.24. StabilizátorIs(L) tvorí grupu nazývanú
aj autotópna grupa. Jej prvky voláme autotopizmy.

Všeobecnejšie,σ ∈ S3
n je izotopizmom štvorcaL naL′, ak

platí σ.L = L′. Vezmime si teraz grupuS3. Vezmime akciu
tejto grupy na množine Latinských štvorcov definovanú ako
τ.L = L(τ(1)τ(2)τ(3)) pre τ ∈ S3. Permutáciaτ teda uřcuje,
ktorý zo6 konjugovaných štvorcov kL bude výsledný štvorec
τ.L.

POZNÁMKA 3.25. ŠtvorecL(τ(1)τ(2)τ(3)) budeme skrátene
zapisovat’ akoLτ .

Zložením predchádzajúcich dvoch akcií možno zadefinovat’
novú akciu grupyS3

n × S3 na množine Latinských štvorcov
L(n) definovanú vzt’ahom(θ, ψ, ϕ, τ).L = L

(θ,ψ,ϕ)
τ . Orbita

štvorcaL v tejto akcii potom predstavuje hlavnú triedu štvor-
ca L. Naopak, stabilizátor Latinského štvorcaL, ktorý bu-
deme oznǎcovat’ podl’a [42] Par(L), je grupa vyjadrená ako
Par(L) = {σ ∈ S3

n × S3|σ.L = L}.
POZNÁMKA 3.26. GrupaPar(L) sa tiež nazýva autopara-

tópna grupa štvorcaL a jej prvky sú autotoparatopizmy.

Z predchádzajúceho je vidiet’, že niektoré základné pojmy
týkajúce sa Latinských štvorcov sa dajú popísat’ pomocou akcií
na množineL(n). Naviac pomocou nich možno jednoduchým
spôsobom dokázat’ nasledujúcu vetu.

VETA 3.27. AkL a L′ sú izotópne, potom aj k nim konjugo-
vané štvorceLτ , L

′
τ pre l’ubovol’néτ ∈ I3 sú izotópne.

DÔKAZ . Vezmime spomínanú akciu grupyS3
n×S3 na mno-

žine Latinských štvorcov sS(L) = In. Majme izotopizmus
(θ, ϕ, ψ) štvorcaL naL′. Platí teda(θ, ϕ, ψ, id).L = L′. Z to-
ho vyplývaL

(θ,ψ,ϕ)
τ = (θ, ϕ, ψ, τ).L = (id, id, id, τ)L′ = L′τ ,

čo dokazuje vetu. ¤
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3.2. Kvázigrupy

V dnešnej dobe sa pozeráme na Latinský štvorec cez algeb-
raickú teóriu grúp a jej zovšeobecnenia. Tie viedli k zavedeniu
pojmu kvázigrupa. Kvázigrupa sa definuje nasledovne:

DEFINÍCIA 3.28. [13] MnožinaQ s binárnou operáciou∗
tvorí kvázigrupu(Q, ∗), ak pre l’ubovol’né prvkya, b ∈ Q majú
rovnice

a ∗ x = b,

y ∗ a = b

jednoznačné riešenie.

Kvázigrupa je, ako už samotný názov napovedá, úzko spä-
tá s pojmom grupa. Porovnaním definície 3.28 kvázigrupy a
grupy [7] je možné nazerat’ na kvázigrupu ako na grupu ochu-
dobnenú o asociativitu.

3.2.1. Rozdelenie kvázigrúp.Podobne ako pri Latinských
štvorcov, aj nad kvázigrupami sú definované relácie, ktoré dá-
vajú do súvisu "podobné" kvázigrupy. Základnou reláciou me-
dzi kvázigrupami je relácia izotopie. Nasledujúca definícia ho-
vorí o tom, kedy sú dve kvázigrupy izotópne.

DEFINÍCIA 3.29. [13] Nech(Q1, ∗1), (Q2, ∗2) sú dve kvá-
zigrupy a nech pre bijektívne zobrazeniaθ, ϕ, ψ : Q1 → Q2
platí

θ(x) ∗2 ϕ(y) = ψ(x ∗1 y)

pre l’ubovol’né x, y ∈ Q1. Potom hovoríme, že kvázigrupy
(Q1, ∗1), (Q2, ∗2) sú izotópne. Usporiadanú trojicu(θ, ϕ, ψ)
voláme izotopizmus kvázigrupy(Q1, ∗1) na (Q2, ∗2).

Relácia izotopie kvázigrúp určuje, podobne ako pre Latin-
ské štvorce reláciu ekvivalencie [13].

Ďalším nemenej dôležitým pojmom v teórii kvázigrúp je
konjugovanost’ kvázigrúp.

DEFINÍCIA 3.30. [12] Nech(Q, ∗) je kvázigrupa. Vezmime
šest’ binárnych operácií∗(1,2,3), ∗(1,3,2), ∗(2,1,3), ∗(2,3,1), ∗(3,1,2),
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∗(3,2,1) nadQ definovaných nasledovne: rovnost’a∗ b = c platí
práve vtedy, ked’

a ∗(1,2,3) b = c, a ∗(1,3,2) c = b, b ∗(2,1,3) a = c,

b ∗(2,3,1) c = a, c ∗(3,1,2) a = b, c ∗(3,2,1) b = a

Hovoríme, že kvázigrupy(Q, ∗(i,j,k)), kde{i, j, k} = {1, 2, 3}
sú konjugované s kvázigrupou(Q, ∗).

POZNÁMKA 3.31. Treba poznamenat’, že všetky kvázigru-
py (Q, ∗(i,j,k)) sú konjugované aj navzájom a teda relácia "byt’
konjugovaný" je reláciou ekvivalencie na množine kvázigrúp.

3.2.2. Základné vlastnosti kvázigrúp.Teraz popíšeme zá-
kladné vlastnosti kvázigrúp a izotopizmov medzi nimi.

Ako sme mohli vidiet’ vyššie, pri kvázigrupách sa použí-
vajú rovnaké pojmy ako pri Latinských štvorcoch. Dokonca
aj ich definície a správanie sa sú takmer rovnaké. To dáva tu-
šit’ úzku previazanost’ Latinských štvorcov a kvázigrúp. Túto
skutǒcnost’ potvrdzuje nasledujúca veta.

VETA 3.32. [13] Multiplikatívna tabul’ka l’ubovol’nej kvá-
zigrupy tvorí Latinský štvorec.

Podl’a nej možno teda na Latinský štvorec nazerat’ ako na
Cayleyho tabul’ku nejakej kvázigrupy. Z toho vyplýva, že na-
rábat’ s kvázigrupou v podstate znamená narábat’ s Latinským
štvorcom ako jej tabul’kou operácie. Preto možno pojmy a úva-
hy týkajúce sa Latinských štvorcov preniest’ do prostredia kvá-
zigrúp bez straty významu. Pre izotopizmy to teda znamená, že
tieto možno skladat’ a invertovat’ podl’a poznámky 3.5. To sa
dá koniec koncov nahliadnut’ aj priamo z definície 3.4.

Rovnako ako pri Latinských štvorcoch sa pri hl’adaní izoto-
pizmov stǎcí zamerat’ na kvázigrupy nad fixnou množinou prv-
kov. Platí tu podobná úvaha ako pri Latinských štvorcoch. V
prípade kvázigrúp stačí nahradit’ Latinské štvorceLi, kvázig-
rupami(Qi, ∗i) pre i ∈ I3. A namiesto izotopizmu(id, id, ψ)
štvorcaL2 naL3 treba vziat’ izotopizmus(ψ, ψ, ψ) kvázigrupy
(Q2, ∗2) na (Q1, ∗3), kde bijekciaϕ : Q2 7→ Q3 je opät’ l’u-
bovol’ná. Ked’že lema 3.23 platí aj pre izotopizmy kvázigrúp,
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platí aj zvyšok úvahy a teda stačí sa zaoberat’ len kvázigrupami
nad fixnou množinou prvkovQ.

Pre kvázigrupy platia nasledovné dôležité vety, ktoré do-
pĺňajú a rozširujú tvrdenia pre Latinské štvorce. Tvrdenia sú
prevzané z [13] a popisujú vlastnosti izotopizmov kvázigrúp
ako špeciálneho prípadu grupoidov.

DEFINÍCIA 3.33. MnožinaS tvorí grupoid s ohl’adom k bi-
nárnej operácii∗, ak ku každému usporiadanému párua, b prv-
kov zS je jednoznačne pridružený prvoka ∗ b.

VETA 3.34. [13] Množina všetkých izotopizmov grupoidu
rádun tvorí grupuI ′n rádu (n!)3.

DÔSLEDOK 3.35. [13] Platí I ′n ∼= Sn × Sn × Sn.

DÔSLEDOK 3.36. [13] Množina všetkých izotopizmov kvá-
zigrupy rádun tvorí grupu rádu(n!)3.

DEFINÍCIA 3.37. [13] Ak trojica (θ, ϕ, ψ) predstavuje izo-
topizmus kvázigrupy(G, ∗) na ňu samotnú, potom izotopizmus
(θ, ϕ, ψ) voláme autotopizmus kvázigrupyG. Ak autotopizmus
je zároveň izomorfizmom (θ = ϕ = ψ) potom ho tiež voláme
automorfizmus kvázigrupy(G, ∗).

POZNÁMKA 3.38. V d’alšom budeme označovat’ grupu au-
totopizmov kvázigrupyQ symbolomAUT (Q). Pri používaní
AUT (Q) si však treba dat’ pozor na možnú zámenu s označe-
ním automorfizmov kvázigrupyAut(Q).

VETA 3.39. [13] Množina všetkých autotopizmov kvázigru-
pyQ rádun tvorí podgrupu grupyI ′n.

DÔSLEDOK 3.40. [13] Rád grupyAUT (G) autotopizmov
kvázigrupyQ delí (n!)3.

VETA 3.41. [13] Ak sú dve kvázigrupyG1 a G2 izotópne
potom platíAUT (G1) ∼= AUT (G2).

VETA 3.42. [13] Dve zložky autotopizmu kvázigrupy jedno-
značne určujú tretiu zložku.

DÔSLEDOK3.43. [13] Rád grupy autotopizmov kvázigrupy
je nanajvýš(n!)2.
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DÔSLEDOK 3.44. [13] Každá zložka hlavného autotopizmu
určuje tento jednoznačne.

DEFINÍCIA 3.45. [13] Hlavný autotopizmus kvázigrupy je
autotopizmus tvaru(θ, ϕ, id), kdeid predstavuje identickú per-
mutáciu.

DÔSLEDOK 3.46. [13] Rád grupy hlavných autotopizmov
kvázigrupy je nanajvýšn!.

Uvedené tvrdenia sa účelovo dotýkajú len grupy autotopiz-
mov kvázigrúp. Je to z toho dôvodu, že autotopizmy danej
kvázigrupy tvoria grupu, zatial’čo pri kvázigrupách s rôznymi
množinami prvkov to pravda nie je.

Treba však poznamenat’, že tvrdenia dotýkajúce sa počtov
izotopizmov medzi l’ubovol’nými kvázigrupami rovnakého rá-
du platia všeobecne. To plynie z lemy 3.23 pre kvázigrupy.

Rovnako platí pre l’ubovol’né dve kvázigrupy aj veta 3.42.

VETA 3.47. Dve zložky izotopizmu dvoch kvázigrúp určujú
tretiu zložku izotopizmu jednoznačne.
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KAPITOLA 4

Algoritmus na hl’adanie izotopií

V tejto kapitole sa venujeme návrhu nového algoritmu na
hl’adanie izotopií dvoch kvázigrúp. Ako vedl’ajší produkt ná-
vrhu možno klasifikovat’ algoritmus, ktorý nájde prvky, ktoré
konjugujún prvkové množiny permutácií. Na základe návrhu
algoritmu sú neskôr odvodené odhady maximálneho počtu izo-
topizmov kvázigrúp, ktoré upresňujú doposial’ známu hornú
hranicunn! [13]. V kapitole je tiež prezentovaný univerzálny
vzorec pre výpǒcet množstva autotopií konečných grúp, ktorý
je ekvivalentom vzorca z [3].

POZNÁMKA 4.1. Budeme predpokladat’, že kvázigrupy, kto-
rých izotopizmy hl’adáme majú rovnakú množinu prvkovQ.

Hl’adáme teda izotopie medzi kvázigrupamiQ1 = (Q, ∗1),
Q2 = (Q, ∗2), ktoré sú tvorené rovnakými prvkami. Pri al-
goritmoch budeme naviac predpokladat’, že kvázigrupy majú
množinu prvkovQ = In.

Chceme prezentovat’ algoritmus, ktorý nájde všetky izoto-
pizmy medzi dvoma kvázigrupami.Dokáže teda tiež rozhod-
nút’, či sú dané dve kvázigrupy izotópne.

4.1. Reprezentácia kvázigrupy

Algoritmus používa na reprezentáciu kvázigrupy(Q, ∗) rá-
du n množinuLQ permutácií zo symetrickej grupySym(Q).
MnožinaLQ pozostáva zn rôznych l’avých transláciíLqi

, qi ∈
Q kvázigrupy(Q, ∗).

DEFINÍCIA 4.2. [13] L’avá translácia prvkomx ∈ Q kvázi-
grupy (Q, ∗) je zobrazenieLx : Q → Q definované vzt’ahom
Lx(y) = x ∗ y. Pravá transláciaRx rovnakým prvkom má
vyjadrenieRx(y) = y ∗ x.
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POZNÁMKA 4.3. Poznamenajme, že prvkyLQ predstavujú
permutácie na množineQ a tedaLQ ⊆ Sym(Q). Ďalej treba
poznamenat’, že zápis kvázigrupy pomocou jej translácií je jed-
noznǎcný. Čiže množinaLQ definuje operáciu na kvázigrupe
jednoznǎcne.

POZNÁMKA 4.4. V literatúre je izomorfizmusλ grupy(G, ∗)
do množiny jej l’avých transláciíLG známy ako l’avá regulárna
reprezentácia [50]. MnožinaLG je preto "ekvivalentom" grupy
G v symetrickej grupeSym(G). Pri kvázigrupách však toto
všeobecne neplatí, a teda nemožno hovorit’ o množineLQ ako
o izomorfnom obraze kvázigrupyQ.

V nasledujúcom príklade možno vidiet’ kvázigrupuQ a jej
množinu transláciíLQ.

PRÍKLAD 4.5. V tabul’ke 1 možno vidiet’ Cayleyho tabul’ku
kvázigrupy(Q, ∗) a k nej prislúchajúcu množinuLQ.

* 1 2 3 4

1 1 2 3 4

2 2 3 4 1

3 3 4 1 2

4 4 1 2 3

LQ

L1 =
(1234
1234

)

L2 =
(1234
2341

)

L3 =
(1234
3412

)

L4 =
(1234
4123

)
TABUL’KA 1. Cayleyho tabul’ka kvázigrupyQ a množinaLQ

Dôvod prěco algoritmus používa množinu transláciíLQ kvá-
zigrupy je ten, že pomocou nej sa dá izotopia kvázigrúp jedno-
ducho popísat’ pomocou skladania permutácií a rovností mno-
žín. Takto je možné narábat’ s kvázigrupou ako s podmno-
žinou grupySym(Q). Môžeme teda využívat’ asociatívnost’
"prostredia".

V zhode s poznámkou 3.5 sa budeme pridržiavat’ nasledu-
júceho zápisu skladania permutácií:

DEFINÍCIA 4.6. Pre permutácieα, β množinyX definujeme
ich zloženieα ◦ β vzt’ahom

(α ◦ β)(x) = α(β(x))
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pre každéx ∈ X.

Pre zjednodušenie budeme namiestoα ◦ β písat’ lenαβ.

4.2. Izotopia a množinaLQ

Spôsob akým sa dá izotopia kvázigrúp vyjadrit’ pomocou
l’avých translácií naznǎcuje séria troch nasledujúcich liem. Tie
popisujú v akom vzt’ahu sú množiny l’avých transláciíLQ1

, LQ2

izotópnych kvázigrúpQ1, Q2.

LEMA 4.7. Nech pre kvázigrupyQ1 = (Q, ∗1), Q2 = (Q, ∗2)
a pre l’ubovol’néx, y ∈ Q platí:

x ∗2 y = ψ(x ∗1 y)

pre nejakéψ ∈ Sym(Q). Potom pre množiny l’avých translácií
LQ1

, LQ2
platí vzt’ah:

LQ2
= ψLQ1

.

DÔKAZ . Vezmime si l’ubovol’ný prvokx množinyQ. Pý-
tame sa, ako vyzerá l’avá transláciaL2

x prvkomx v kvázigrupe
Q2. Z definície l’avej translácie mámeL2

x(y) = x ∗2 y, čo
možno pomocou predpokladov lemy prepísat’ akox ∗2 y =
ψ(L1

x(y)). Tu predstavujeL1
x l’avú transláciu prvkomx v kvá-

zigrupeQ1. Pre všetkyy ∈ Q platíL2
x(y) = ψ(L1

x(y)). Ked’že
L1

x, L
2
x, ψ sú permutácie zSym(Q), platí pre l’ubovol’néx ∈ Q

rovnost’
L2

x = ψL1
x.

Z toho už priamo dostávameLQ2
= ψLQ1

.
¤

V leme 4.7 rovnako ako v celom d’alšom texte rozumie-
me pod sú̌cinomCD podmnožínC, D multiplikatívnej grupy
(G, .) (a teda aj prvku a množiny) množinu

C.D = {cd|c ∈ C, d ∈ D}.
LEMA 4.8. Nech pre kvázigrupyQ1 = (Q, ∗1), Q2 = (Q, ∗2)

a pre l’ubovol’néx, y ∈ Q platí

x ∗2 ϕ(y) = x ∗1 y (1)
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pre nejakéϕ ∈ Sym(Q). Potom pre množiny l’avých trans-
lácií LQ1

, LQ2
platí vzt’ah

LQ2
= LQ1

ϕ−1.

DÔKAZ . Túto lemu dokážeme obdobným spôsobom ako le-
mu 4.7. Majme l’ubovol’ný fixný prvokx množinyQ. Pýta-
me sa ako vyzerá l’avá transláciaL2

x kvázigrupyQ2 vo vzt’a-
hu k L1

x. Prepísaním rovnice (1) do translácií dostávame rov-
nost’ L2

x(ϕ(y)) = L1
x(y) platnú pre l’ubovol’néy ∈ Q. Teda

L2
xϕ = L1

x. To je ekvivalentné s

L2
x = L1

xϕ
−1.

Vzhl’adom na to, že uvedené platí pre l’ubovol’néx ∈ Q, mož-
no preLQ2

, LQ1
písat’LQ2

= LQ1
ϕ−1. ¤

LEMA 4.9. Pre kvázigrupyQ1 = (Q, ∗1), Q2 = (Q, ∗2)
platí

LQ2
= LQ1

práve vtedy, ked’ existujeθ ∈ Sym(Q) také, že

θ(x) ∗2 y = x ∗1 y (2)

pre všetkyx, y ∈ Q.

DÔKAZ . Najskôr dokážeme nutnú podmienku. Nech platí
LQ2

= LQ1
. Pre l’ubovol’néx2 ∈ Q teda existujex1 ∈ Q

také, žeL2
x2

= L1
x1

. Vezmime zobrazenieθ : Q 7→ Q, také, že
pre l’ubovol’néx ∈ Q platí L2

θ(x) = L1
x. Teda l’avá translácia

prvkom x v kvázigrupeQ1 a l’avá translácia prvkomθ(x) v
kvázigrupeQ2 určujú zhodnú permutáciu. Ked’že sú všetky
prvky množinyLQ1

rôzne ako permutácie (rovnako ajLQ2
),

tvorí zobrazenieθ permutáciu množinyQ. Pretoθ ∈ Sym(Q).
Použitím definície l’avej translácie možno prepísat’L2

θ(x) = L1
x

do tvaruθ(x)∗2y = x∗1y. To platí pre všetkyy a teda dokazuje
nutnú podmienku.

Postǎcujúca podmienka: Nech platí rovnica (2) pre l’ubo-
vol’né x, y ∈ Q aθ ∈ Sym(Q). Rovnica sa dá prepísat’ pomo-
cou l’avých translácií akoL2

θ(x) = L1
x. Ked’žeθ je permutáciou

naQ, tak skutǒcne platíLQ1
= LQ2

. ¤
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Na základe predchádzajúcich liem 4.7,4.8,4.9 vieme odvo-
dit’ vzt’ah medzi transláciami izotópnych kvázigrúp.

VETA 4.10. Nech trojica(θ, ϕ, ψ) tvorí izotopizmus kvázi-
grupy Q1 = (Q, ∗1) na Q2 = (Q, ∗2). Potom pre množiny
l’avých transláciíLQ1

, LQ2
platí

LQ2
= ψLQ1

ϕ−1. (3)

DÔKAZ . Z liem 4.7,4.8,4.9 priamo vyplýva, že pre izotó-
pne kvázigrupyQ1, Q2 a ich izotopizmus(θ, ϕ, ψ) platí vzt’ah
LQ2

= ψLQ1
ϕ−1. ¤

Z vety 4.10 je zrejmé, že existencia permutáciíϕ, ψ sṕlňa-
júcich rovnost’ (3) je nutnou podmienku izotopie kvázigrúp
Q1, Q2. Ako si teraz ukážeme je táto podmienka zároveň po-
stǎcujúca.

VETA 4.11. NechQ1 = (Q, ∗1), Q2 = (Q, ∗2) sú kvázigru-
py. Potom pre každú dvojicu permutáciíϕ, ψ ∈ Sym(Q), ktorá
sṕlňa rovnicu (3), existuje izotopizmus(θ, ϕ, ψ) kvázigrupyQ1
naQ2 pre nejakéθ ∈ Sym(Q).

DÔKAZ . Vezmime si kvázigrupuQ3 = (Q, ∗3) izotópnu s
Q1 prostredníctvom izotopizmu(id, ϕ, ψ). Platí

x ∗3 ϕ(y) = ψ(x ∗1 y).

Z vety 4.10 máme pre translácie vzt’ahLQ3
= ψLQ1

ϕ−1. Vy-
užitím rovnice (3) možno písat’LQ3

= LQ2
. Z lemy 4.9 vy-

plýva, žeQ3, Q2 sú izotópne a existuje izotopizmusQ3 naQ2
tvaru(θ, id, id).

Ked’že(id, ϕ, ψ) určuje izotopizmusQ1 naQ3 a (θ, id, id)
určuje izotopizmusQ3 naQ2, tak (θ, ϕ, ψ) určuje izotopizmus
Q1 naQ2 pre nejakéθ ∈ Sym(Q). Tým je veta dokázaná.¤

Veta 4.11 nehovorí len o tom, v akom vzt’ahu sú translácie
izotópnych kvázigrúp, dáva tiež návod ako možno nájst’ prí-
slušný izotopizmus. Pre kvázigrupyQ1, Q2 stǎcí vziat’ všetky
možné kombinácie permutáciíϕ, ψ ∈ Sym(Q) a testovat’,či
príslušné množinyϕ−1LQ1

ψ, LQ2
sú zhodné. Ak takéϕ, ψ náj-

deme, tak vieme okamžite určit’ ich izotopizmus.
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POZNÁMKA 4.12. Permutáciuθ ∈ Sym(Q), ktorá uřcuje
tretiu zložku izotopizmu, možno nájst’ jednoduchým porovna-
ním ψLQ1

ϕ−1 a LQ2
. Tedaθ(qi) = qj, ak pre transláciuL2

qj
∈

Sym(Q) prvkomqj v kvázigrupeQ2 platíψL1
qi
ϕ−1 = L2

qj
. Per-

mutáciaL1
qi

tu predstavuje transláciu prvkomqi v kvázigrupe
Q1.

V opǎcnom prípade samozrejme kvázigrupyQ1, Q2 izotó-
pne nie sú. Takýto spôsob hl’adania izotopií má však vysokú
zložitost’, ked’že možných párovϕ, ψ je (n!)2. To znamená,
že nie je príliš vhodný pre praktické použitie a je teda nutná
jeho úprava. Hlavnou myšlienkou, ktorá vedie k rýchlejšiemu
algoritmu je upravit’ pôvodný tak, aby namiesto dvoch vol’-
ných premennýchϕ, ψ vystupovala vo vyjadreníLQ2

len jedna.
Potrebujeme teda nejakým spôsobom eliminovat’ vo vyjadrení
LQ2

bud’ ϕ aleboψ. Problém však je, že nepoznáme ani jedno
z nich. Vieme však, že množina transláciíLQ2

má pre izotópne
kvázigrupyQ1, Q2 tvarLQ2

= ψLQ1
ϕ−1.

POZNÁMKA 4.13. V d’alšom texte prepokladáme, že trojica
(θ, ϕ, ψ) tvorí izotopizmus kvázigrupyQ1 naQ2.

Na elimináciuψ z LQ2
stǎcí vziat’ nejakú permutáciup2 ∈

LQ2
a spravǎnou prenásobit’ všetky prvkyLQ2

. Dostávame tak
d’alšiu množinu permutácií

L′Q2
= LQ2

p−1
2 . (4)

Ked’žep2 ∈ LQ2
aLQ2

= ψLQ1
ϕ−1 tak existujep1 ∈ LQ1

taká,
že platí:

p2 = ψp1ϕ
−1. (5)

Spojením rovníc (4) a (5) možno vyjadrit’L′Q2
pomocouLQ1

ako:
L′Q2

= LQ2
p−1

2 = ψLQ1
ϕ−1(ψp1ϕ

−1)−1. (6)
To je ekvivalentné rovnici

L′Q2
= ψLQ1

ϕ−1(ϕp−1
1 ψ−1) = ψLQ1

p−1
1 ψ−1, (7)

v ktorej už permutáciaϕ nevystupuje.
O tom ako sa dá táto konštrukcia použit’ na testovanie izo-

tópnosti Latinských štvorcov hovorí nasledujúca veta.
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VETA 4.14. Majme kvázigrupyQ1 = (Q, ∗1), Q2 = (Q, ∗2)
a l’ubovol’nép2 ∈ LQ2

. KvázigrupyQ1, Q2 sú izotópne práve
vtedy, ked’ existujú permutáciep1 ∈ LQ1

, p ∈ Sym(Q) také, že
platí

LQ2
p−1

2 = pLQ1
p−1

1 p−1. (8)

DÔKAZ . Vezmime izotópne kvázigrupyQ1, Q2. Z vety 4.10
vyplýva LQ2

= ψLQ1
ϕ−1 pre nejakéϕ−1, ψ ∈ Sym(Q). Pla-

tí tedaLQ2
p−1

2 = pLQ1
p−1

1 p−1 pre l’ubovol’né p2 ∈ LQ2
a

p1 = ψ−1p2ϕ, p = ψ.
Opǎcná implikácia zrejme platí, ked’že rovnost’

LQ2
p−1

2 = pLQ1
p−1

1 p−1

je ekvivalentná rovnosti

LQ2
= p−1LQ1

p−1
1 p−1p2.

Sú teda splnené predpoklady vety 4.11,čo zarǔcuje izotópnost’
kvázigrúpQ1, Q2. ¤

DÔSLEDOK 4.15. Ak sú kvázigrupyQ1 = (Q, ∗1), Q2 =
(Q, ∗2) izotópne, tak existuje bijekciaτ : LQ1

→ LQ2
taká, že

pre nejakép ∈ Sym(Q) platí

LQ2
(τ(p1))

−1 = pLQ1
p−1

1 p−1. (9)

DÔKAZ . Vezmime zobrazenieτ dané predpisomτ(p1) =
ψp1ϕ

−1, kde (θ, ϕ, ψ) určuje nejaký izotopizmus kvázigrupy
Q1 naQ2. Z vety 4.14 vyplýva bijektívnost’ zobrazeniaτ . Vy-
užitím rovniceLQ2

= ψLQ1
ϕ−1 a faktup2 = ψp1ϕ

−1 dostáva-
me

LQ2
(τ(p1))

−1 = LQ2
p−1

2 = ψLQ1
ϕ−1(ψp1ϕ

−1)−1 = ψLQ1
p−1

1 ψ−1.

Zap potom stǎcí vziat’ permutáciuψ. ¤

DÔSLEDOK 4.16. Ak sú kvázigrupyQ1 = (Q, ∗1), Q2 =
(Q, ∗2) izotópne, tak existuje izotopizmus(θ, p−1

2 pp1, p), kdeθ
je nejaká permutácia zSym(Q) a permutáciep, p1, p2 sú práve
tie, ktoré vystupujú v rovnici (8) .

DÔKAZ . Priamo vyplýva z viet 4.11 a 4.14. ¤
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DÔSLEDOK4.17. Majme izotópne kvázigrupyQ1 = (Q, ∗1),
Q2 = (Q, ∗2). Vezmime l’ubovol’nép2 ∈ LQ2

. Potom počet izo-
topizmov medzi kvázigrupamiQ1, Q2 je zhodný s počtom rôz-
nych dvojíc(p, p1) ∈ Sym(Q)× LQ1

sṕlňajúcich rovnost’ (8).

DÔKAZ . Vezmime dôsledok 4.16 vety 4.14. Z neho vie-
me, že každý izotopizmus má pre l’ubovol’né fixnép2 ∈ LQ2

a
vhodnép1 ∈ LQ1

, p ∈ Sym(Q) tvar (θ, p−1
2 pp1, p). Z vety 3.47

máme, že izotopizmus dvoch kvázigrúp je určený jednoznǎc-
ne dvoma zložkami. Stačí nám teda ukázat’, že každá z dvojíc
tvaru(p−1

2 pp1, p) je jediněcná.
Pokrǎcujeme sporom. Predpokladajme, že máme permutá-

ciep, p′ ∈ Sym(Q) ap1, p
′
1 ∈ LQ1

, pre ktoré platí

(p, p1) 6= (p′, p′1).

Nech sú obe zložky indukovaného izotopizmu zhodné t.j.p =
p′, p−1

2 pp1 = p−1
2 p′p′1. Z toho ale plynie rovnost’p1 = p′1 a teda

máme spor s tým, že dvojice(p, p1), (p
′, p′1) sú rôzne. Preto

každý vhodný párp, p1 určuje pre fixnép2 ∈ LQ2
jediněcný

izotopizmus. ¤
Veta 4.14 umož̌nuje nájst’ izotopie dvoch kvázigrúpQ1, Q2

ovel’a efektívnejšie. Stǎcí hl’adat’ pre pevne zvolenú permutá-
ciu p2 ∈ LQ2

permutáciep1 ∈ LQ1
, p ∈ Sym(Q) tak, aby bolo

splnenéLQ2
p−1

2 = pLQ1
p−1

1 p−1.
Pseudokód základného algoritmu na hl’adanie izotopií me-

dzi kvázigrupamiQ1, Q2 možno vidiet’ v algoritme 1:
ALGORITMUS 1.

VSTUP: KvázigrupyQ1, Q2 rádun
VÝSTUP: Množina izotopizmovIs(Q1, Q2)

(1) Zvol’ si l’ubovol’nú permutáciup2 ∈ LQ2
.

(2) Vezmi v cykle každú permutáciup1 ∈ LQ1
urob pre ňu

nasledovné
(2.1) generuj postupne v cykle všetky permutáciep z

Sym(Q).
(2.2) Ak pre nejakép platí LQ2

p−1
2 = pLQ1

p−1
1 p−1,

nastavψ = p , ϕ = p−1
2 pp1.

(2.3) Nájdi θ porovnanímLQ2
aψLQ1

ϕ−1. (poznámka
4.12)
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(2.4) Ulož doIs(Q1, Q2) trojicu (θ, ϕ, ψ).
(3) Vrát’ Is(Q1, Q2).

4.3. Optimalizácia algoritmu

Ako môžeme vidiet’ vyššie nájdenie izotopizmu dvoch kvá-
zigrúpQ1, Q2 s množinou prvkovIn je ekvivalentné nájdeniu
permutáciep ∈ Sn, pre ktorú platípAp−1 = B. Množiny
permutáciíA,B ⊆ Sn boli získané "normovaním" translácií
LQ1

, LQ1
kvázigrúpQ1, Q2. Vyvstáva teda otázka, ako sa dá

efektívnym spôsobom nájst’ príslušnép, prípadne všetky také
p. Ďalší postup ako efektívne hl’adat’p vychádza z faktu, že
množiny permutáciíA,B sú konjugované. To umožní, ako si
neskôr ukážeme, významne zredukovat’ počty možných kandi-
dátov na permutáciup.

Pri definovaní konjugovaných množín sa vychádza z nasle-
dujúcej definície.

DEFINÍCIA 4.18. NechG je grupa a necha, b ∈ G sú nejaké
jej dva prvky. Hovoríme, žea, b sú konjugované, ak existuje
c ∈ G také, že platícac−1 = b.

Konjugovanost’ množín sa potom definuje obdobne.

DEFINÍCIA 4.19. NechG je grupa a nechA,B ⊆ G sú ne-
jaké jej dve podmnožiny. Hovoríme, že množinyA,B sú kon-
jugované, ak existujec ∈ G také, že platícAc−1 = B.

Vlastnosti konjugovaných prvkov a množín možno najlep-
šie popísat’ pomocou akcie konjugácia.

DEFINÍCIA 4.20. NechG je multiplikatívna grupa. Akciu
konjugáciou definujeme ako zobrazenieα : G × G → G s
predpisomα(g, m) = gmg−1. Hovoríme, že výsledok vznikol
ako konjugácia prvkum prvkomg.

Podobne ako pri prvkoch môžeme definovat’ akciu konju-
gáciou na množinách.

DEFINÍCIA 4.21. NechG je multiplikatívna grupa. Nech2G

predstavuje systém podmnožín množinyG. Akciu konjugáciou
α : G × 2G → 2G na tomto systéme definujeme predpisom
α(g,M) = gMg−1, kdeM ∈ 2G.
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My pracujeme s permutáciami zSn a teda pre grupuG a
množinuM platíG = Sn,M ∈ 2Sn.

Z definície 4.21 plynie, že dve množiny permutácií sú kon-
jugované, ak sa nachádzajú v rovnakej orbite tejto akcie. Pre-
to relácia "byt’ konjugovaný" predstavuje reláciu ekvivalencie
na systéme2Sn. Nás špeciálne zaujímajú orbityn prvkových
množín permutácií, ktoré tvoria translácie kvázigrúp rádun.
Ukážme si teraz,̌co musia sṕlňat’ konjugované množiny per-
mutácií.

4.3.1. Konjugované permutácie a cykly.Začneme s po-
pisom vlastností konjugovaných permutácií.

DEFINÍCIA 4.22. [9] Permutáciap je cyklická (tvorí cyklus),
ak sa dá zapísat’ ako

p =

(
s1 s2 . . . sn−1 sn

s2 s3 . . . sn s1

)
.

Cyklickú permutáciup budeme d’alej zapisovat’ podl’a oby-
čaje akop = (s1s2 . . . sn−1sn).

Vychádzme z nasledujúcich viet:

VETA 4.23. [8] Každá permutáciaσ konečnej množinyX
je súčinomλ1λ2 . . . λk disjunktných cyklických permutáciíλi, z
ktorých každá má d́lžku aspoň dva. Ak odhliadneme od poradia
cyklov, má permutáciaσ len jeden takýto rozklad.

VETA 4.24. [8] Ak λ ∈ Sn je cyklus d́lžky m, potom aj
cyklusτλτ−1 konjugovaný sλ má d́lžkum.

Cyklus alebo cyklická permutácia sa definuje nasledovne:
Z viet 4.23 a 4.24 je zrejmé, že cykly konjugovaných per-

mutácií si svojou d́lžkou zodpovedajú. To tvorí nutnú podmien-
ku konjugovanosti dvoch permutácií, ktorá je zároveň posta-
čujúca (lema 4.26). Najskôr si však zadefinujme pojem "typ
permutácie", ktorý hovorí o jej rozklade na cykly.

DEFINÍCIA 4.25. [6] Nechp je n-permutácia (permutácian
prvkovej množiny), ktorá má práveai cyklov d́lžky i pre každé
i ∈ In. Potom hovoríme, žep je typu(a1, a2, . . . , an).
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Uvedieme aj dôkaz lemy 4.26, ked’že dáva návod na kon-
štrukciu permutácie, ktorá konjuguje dve dané permutácie.

LEMA 4.26. [6] Prvkyg, h ∈ Sn sú vSn konjugované práve
vtedy, ked’ sú rovnakého typu.

DÔKAZ . Dokážme najskôr nutnú podmienku. Predpokla-
dajme, že permutácieg, h sú konjugované, t.j.pgp−1 = h pre
p ∈ Sn. Nech(b1 . . . bk) je cyklus permutácieg. Potom platí
gi(b1) = bi+1 pre všetkyi ∈ Ik a gk(b1) = b1. Z rovnostih =
pgp−1 mámehi = pgip−1. Tedahi(x) = pgip−1(x). Prex ta-
ké, žep(x) = b1, mámepgip−1(x) = p−1(gi(b1)) = p−1(bi+1)
prei ∈ Ik−1 a pgkp−1(x) = p−1(b1). Prenásobením zl’ava per-
mutácioup a spravap−1 sa zobrazí cyklus(b1 . . . bk) na cyklus
(p−1(b1)p

−1(b2) . . . p−1(bk)).
Preto permutáciap určuje bijekciuk-cyklov permutáciíg, h

pre všetkyk. Platí teda nutná podmienka.
Postǎcujúca podmienka sa dokáže nasledovne. Predpokla-

dajme, že permutácieg, h sú rovnakého typu. Skonštruujme
permutáciup aby platilopgp−1 = h. Ak (b1b2 . . . bk) je cyklus
g a (c1c2 . . . ck) je cyklus permutácieh, potom z predchádza-
júceho máme, že musíme zvolit’p tak, abyp−1(bi) = ci pre
i ∈ Ik. Poznáme teda obrazyk prvkovbi prei ∈ Ik permutácie
p−1. Na nájdenie celejp−1, a teda ajp, potom stǎcí aplikovat’
rovnaký postup na zvyšné cykly. ¤

Pomocou lemy možno l’ahko nájst’ všetkyp s požadova-
nou vlastnost’ou. Stǎcí aplikovat’ postup z dôkazu lemy s tým
rozdielom, že namiesto cyklu(c1c2 . . . ck) vezmeme každýk-
cyklus permutácieh a rekurzívne tento postup zopakujeme.

Máme teda algoritmus, ktorý pre dané konjugované per-
mutácieg, h ∈ Sn (permutácie rovnakého typu) nájde všetky
p ∈ Sn, pre ktoré platípgp−1 = h.

Ďalej budeme symbolomCn(g, h) oznǎcovat’ množinu ta-
kýchto p. Podobne budeme označovat’ množinu všetkýchp,
ktoré konjugujú množinyG,H ⊆ Sn a síce:

Cn(G,H) = {p|p ∈ Sn, pGp−1 = H}.
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Algoritmus, ktorý nájde množinuCn(g, h) má nasledovný
tvar:

ALGORITMUS 2.
VSTUP: Permutácieg, h ∈ Sn

VÝSTUP: MnožinaCn(g, h)
(1) NastavCn(g, h) na prázdnu množinu.
(2) Rozlož permutácie zg, h na disjunktné cyklyg = λ1 . . . λl

a h = δ1 . . . δl

(3) Zafixuj l’ubovol’né{s1, . . . , sl} také, žesi sa nachádza
v cykleλi pre všetkyi ∈ Il.

(4) Nájdi všetky permutáciePj ∈ Sl také, že cyklyλi, δPj(i)

majú rovnaké d́lžky. Ak takéPj neexistuje, ukonči algo-
ritmus a vrát’Cn(g, h) = ∅.

(5) Pre každé z nájdených permutáciíPj rob nasledovné:
(5.1) Zvol’ l’ubovol’né {s′1, . . . , s′l} také, žes′i sa na-

chádza v cykleδPj(i) pre všetkyi ∈ Il.
(5.2) Nastavp−1(si) = s′i pre všetkyi ∈ Il.
(5.3) Dopočítaj obrazy zvyšných prvkov permutáciep−1

podl’a vzt’ahup−1(gk(si)) = hk(s′i).
(5.4) Uložp doCn(G,H).

V príklade 4.27 môžeme vidiet’ aplikáciu algoritmu 2.

PRÍKLAD 4.27. Majme permutácieg =
(1234567
2143675

)
h =

(1234567
6472153

)
,

ktoré majú nasledovný cyklový zápis :

g = (12)(567)(34)

h = (24)(37)(165)

Máme teda cyklyλ1 = (567), λ2 = (12), λ3 = (34) a δ1 =
(165), δ2 = (24), δ3 = (37). Existujú dve párovaniaP1, P2 ∈
S3, ktoré spájajú cyklyλi, δP (i) rovnakej d́lžky. Majú tvarP1 =(123
123

)
, P2 =

(123
132

)
.

Vezmime siP1. Vezmime symboly(s1, s2, s3) = (1, 5, 3).
Pre výber(s′1, s

′
2, s

′
3) = (2, 1, 3) dostávame permutáciu

p−1 =

(
1 2 3 4 5 6 7
2 4 3 7 1 6 5

)
.
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Zvyšné permutácie zCn(g, h) sa získajú d’alšími vol’bami
symbolovs′1, s

′
2, s

′
3.

Z algoritmu 2 je zrejmé, že mohutnost’ ním získanej mno-
žiny permutácií je uřcená pǒctom možných párovaníP ∈ Sl a
počtom rôznych výberov symbolovs′i z cyklovh. Rôznych vý-
berov je zjavne

∏n
i=1 iai pre každúPj, ag, h typu (a1, . . . , an).

Spolu s párovaniamiPj, ktorých je zrejme
∏n

j=1 ai!, tak zís-
kame

∏n
i=1 ai!i

ai permutácií. Tieto sú všetky rôzne, ked’že
zhodnost’ dvoch permutácií by znamenala rovnakéPj a rov-
naký výber symbolovs′i. Preto algoritmus má ako svoj výstup
skutǒcne množinuCn(g, h). Korektnost’ uvedenej konštrukcie
podporuje dôsledok 4.29 vety 4.28.

VETA 4.28. [6] Počet permutácií zSn typu(a1, . . . , an) je

n!∏n
i=1 ai!iai

.

DÔSLEDOK4.29. Nechg, h sú permutácie typu(a1, . . . , an).
Potom pre mohutnost’ množinyCn(g, h) platí

|Cn(g, h)| = |StSn
(g)| =

n∏
i=1

ai!i
ai.

DÔKAZ . Vezmime akciu konjugáciou v grupeSn. Vezmi-
me si z vety 3.20 bod 2. Tedag1.α = g2.α práve vtedy, ked’
g1StG(α) = g2StG(α). To ale znamenág−1

2 g1 ∈ StG(α).
Pǒcet rôznychgi takých, žegi.α = g1.α je preto rovný mo-
hutnosti stabilizátoraStG(α). Prepísaním uvedeného máme
|Cn(g, h)| = |StSn

(g)|.
Z vety 3.20 tiež vyplýva|Sn| = |StSn

(g)||g.Sn|. Z vety 4.28
vyplýva |g.Sn| = n!∏n

i=1 ai!iai
a teda platí aj rovnost’|Cn(g, h)| =∏n

i=1 ai!i
ai. ¤

4.3.2. Algoritmy na hl’adanieCn(G,H). V tejto sekcii si
ukážeme ako hl’adat’ množinu permutáciíCn(G,H) ⊆ Sn.
Začnime s nutnou podmienkou. Podobne ako pri permutáciach
zadefinujme typ množiny permutácií.
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DEFINÍCIA 4.30. Hovoríme, že množina permutáciíG ⊂
Sn je typu(n1, . . . , nl)× (A1, A2, . . . , Al), akG obsahuje prá-
ve ni permutácií typuAi = (ai,1, . . . , ai,n). Pre typy permu-
tácií Ai predpokladáme ich lexikografické usporiadanie tj. pre
Ai, Ai+1 platí ai,j = ai+1,j pre všetkyj < k a ai,k ≥ ai+1,k.

Môžeme vyslovit’ podobnú vetu ako pri permutáciach.

LEMA 4.31. Ak sú množinyG,H ⊆ Sn v Sn konjugované,
potom sú rovnakého typu.

DÔKAZ . Priamo vyplýva z definície 4.30 a lemy 4.26.¤

Opǎcná implikácia, ako tomu bolo v leme 4.26, však neplatí
ako možno vidiet’ na nasledujúcom príklade.

PRÍKLAD 4.32. Majme nasledujúce množinyG,H ⊆ S4
permutácií zapísané cyklovou notáciouG = {(1234), (13)},
H = {(1234), (12)}. Predpokladajme, že permutáciap ∈ S4
ich konjuguje. To by ale znamenalo, žep−1(1) = 1, p−1(3) = 2
alebop−1(1) = 2, p−1(3) = 1. Prep−1(1) = 1 by sme zo
štvorcyklov malip−1 = id, prípadne pre vol’bup−1(1) = 2
dostávamep−1 = (1234)2. To je však v spore s obrazomp−1(3)
pre dvojcykly a teda neexistujep s požadovanou vlastnost’ou.

Akokol’vek nutnou podmienkou konjugovanosti množín per-
mutáciíG,H je zhodnost’ ich typov. Vyvstáva prirodzená otáz-
ka ako možno nájst’Cn(G,H). Jedna z možností je vziat’
fixnú permutáciug ∈ G a všetkyhi ∈ H rovnakého typu
akog. Na získanieCn(G,H), stǎcí nájst’ množinu kandidátov
Cn(g,H) =

⋃
Cn(g, hi) prehi ∈ H a otestovat’, pre ktoré per-

mutáciep ∈ Cn(g, H) platípGp−1 = H. SymbolomCn(g, H)
budeme d’alej oznǎcovat’ množinu permutáciíp ∈ Sn, pre kto-
ré platípgp−1 ∈ H.

POZNÁMKA 4.33. Tento postup možno optimalizovat’ vý-
berom permutácieg ∈ G. Samozrejmeg treba vybrat’ tak, aby
množina kandidátovCn(g, H) bola čo najmenšia. Mohutnost’
množinyCn(g, H) možno pre permutáciug typuAi vypočítat’
zo vzorca|Cn(g, H)| = ni

∏n
j=1 ai,j!j

ai,j .
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Na základe vzorca z poznámky 4.33 možno na nájdenie
Cn(G,H) použit’ algoritmus s nasledovným pseudokódom:

ALGORITMUS 3.
VSTUP: MnožinyG,H ⊆ Sn

VÝSTUP: MnožinaCn(G,H)
(1) Zisti typ(n1, . . . , nl)×(A1, A2, . . . , Al), (m1, . . . , ml)×

(B1, B2, . . . , Bk) množínG,H. Ak sú zhodné t.j.k =
l, ni = mi, Ai = Bi pre všetkyi ∈ Il pokračuj inak
skonči.

(2) Nájdi j ∈ Il tak, abyni

∏n
j=1 ai,j!j

ai,j bolo najmenšie.
(3) Vezmi l’ubovol’nú permutáciug typuAj a množinu všet-

kých permutáciíHg ⊆ H typuAj.
(4) Skonštruuj pomocou algoritmu 2 množinu kandidátov

Cn(g, H) = ∪h∈Hg
Cn(g, h).

(5) Pre každú permutáciup zCn(g,H) otestuj rovnost’ mno-
žínpGp−1 a H. Ak je splnená vložp doCn(G,H).

(6) Vrát’ Cn(G,H).

Máme teda algoritmus, ktorý nájdeCn(G,H) pre l’ubovol’-
né množinyG,H ⊂ Sn. Tento môžeme použit’ v algoritme 1
namiesto kroku2.2.

Zložitost’ algoritmu závisí na mohutnosti množinyCn(G,H).
Tá môže nadobúdat’ v prípade, že prvkyG a H obsahujú per-
mutácie zložené len z dvojcyklov hodnotun(n/2)!2n/2. Taký-
to algoritmus má teda v porovnaní s algoritmom z [43] rádovo
vyššiu zložitost’.

Z toho je zrejmé, že pri množinách permutáciíG = LQ1
p−1

1 ,
H = LQ2

p−1
2 možno nájst’ permutáciup, ktorá ich konjuguje

ovel’a rýchlejšie. Prvky množínG,H uvedeného tvaru majú
určitú špeciálnu štruktúru, ktorá sa dá pri hl’adaníCn(G,H)
použit’. Jedná sa konkrétne o to, že pre rôzneπ1, π2 ∈ G nemá
permutáciaπ−1

1 π2 fixný bod.

POZNÁMKA 4.34. Permutáciap z Sym(X) má fixný bod
práve vtedy, ked’ pre nejakéx ∈ X platí rovnost’p(x) = x.

Inými slovami túto vlastnost’ permutácií zG popisuje na-
sledujúca lema.
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LEMA 4.35. Nech(Q, ∗) je kvázigrupa ap je l’ubovol’ná
permutácia zLQ. Potom pre l’ubovol’néπ1, π2 z množiny per-
mutáciíLQp−1 platí π1(q) 6= π2(q) pre každéq ∈ Q.

DÔKAZ . Lemu dokážeme sporom. Majmeπ1(q), π2(q) ∈
LQp−1. Na to aby sme dokázaliπ1(q) 6= π2(q) stǎcí ukázat’
platnost’π′1(q) 6= π′2(q) pre l’ubovol’né rôzneπ′1π

′
2 ∈ LQ.

Nechπ′1 6= p′2 predstavujú translácie prvkamiq1, q2 a nech
π′1(q) = π′2(q) pre nejakéq ∈ Q. Potom aleq1 ∗ q = q2 ∗ q.
Priamo z definície 3.28 mámeq1 = q2 aπ′1 = π′2, čo je v spore
s predpokladom. Tým je lema dokázaná. ¤

Ako možno využit’ túto špeciálnu vlastnost’ prvkovG,H ?
Treba si uvedomit’, že pri hl’adaníCn(G,H) najprv nájdeme
jednotlivéCn(g, h) pre fixnég ∈ G a potom otestujeme, ktoré
z prvkov konjugujúG,H. Postup teda závisí len na jedinej per-
mutáciig. Pomocou nej sa skonštruuje množinaCn(g, H), kto-
rá sa následne "filtruje." Problémom je, že táto množina môže
byt’ príliš vel’ká. Možnost’ ako získat’ menšiu množinu kan-
didátov je použit’ aj iné permutáciegi ∈ G a to nasledovným
spôsobom:

Bez ujmy na všeobecnosti predpokladajme, že permutácia
p ∈ Cn(G,H) konjuguje permutáciegi ∈ G, hi ∈ H pre všet-
ky i ∈ In t.j.

p ∈ Cn(gi, hi)

pre všetkyi. Platí teda:

p ∈
n⋂

i=1

Cn(gi, hi).

Predpokladajme terazp−1(1) = s1. Z algoritmu 2 vyplýva
p−1(gj

i (1)) = hj
i (s1) pre l’ubovol’né i ∈ In, j ∈ N. Môže-

me teda získat’ aj obrazy d’alších prvkov prostredníctvom per-
mutáciep−1. Na tie potom možno d’alej uplatnit’ rovnaký
postup. Dá sa ukázat’, že uvedeným postupom získame celú
p. L’ahko sa to nahliadne z toho, že množinyG,H sú tvaru
G = LQ1

p−1
1 , H = LQ2

p−1
2 a teda pre každéj ∈ In existuje

permutáciagi ∈ G taká, žeg(1) = j.
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Pre názornost’ si ukážme ako možno skonštruovat’ hl’adanú
permutáciu.

PRÍKLAD 4.36. Majme množinyG,H tvaru

G = {g1, g2, g3, g4} = {id, (12)(34), (13)(24), (1423)}
H = {h1, h2, h3, h4} = {id, (13)(42), (14)(23), (1234)}.

Hl’adámep ∈ S4 aby pgip
−1 = hi pre všetkyi ∈ I4. Nech

p−1(1) = 2. Z g2, h2 potom mámep−1(2) = 4. Ďalej zg3, h3
mámep−1(3) = 3 a zg4, h4 p−1(4) = 3. Tu nastáva spor a teda
vol’ba p−1(1) = 2 nie je vhodná.

Vezmime terazp−1(1) = 1. Z cyklov permutáciígi, hi ob-
sahujúcich1 postupne dostávamep−1(2) = 3, p−1(3) = 4 a
p−1(4) = 2. Permutáciap−1 má teda tvarp−1 =

(1234
1342

)
. Skúš-

kou správnosti sa jednoducho zistí, že platípgip
−1 = hi pre

všetkyi ∈ Ik.

Z príkladu 4.36 vidíme, že obrazp−1(j) nejakého prvkuj ∈
Ik možno získat’ z viacerých dvojícgi, hi. Ide tu teda o akúsi
redundanciu informácií a teda zrejme stačí vziat’ menej párov
gi, hi na skonštruovanie celejp−1. Otázkou je kol’ko dvojíc
stǎcí, aby sme z vol’byp−1(1) = s1 našli celúp.

Z predchádzajúcich úvah je zrejmé, že stačí nájst’ takéG′ =
{g1, . . . , gk} ⊆ G, že uzáver prvku1 podl’a funkcií zG′ tvorí
celúIn.

POZNÁMKA 4.37. Pod uzáverom prvkus ∈ S podl’a fun-
kcií f1, . . . , fm : S 7→ S máme na mysli množinuS ′ ⊆ S, pre
ktorúfi(S

′) = S ′ pre všetkyi ∈ Im as ∈ S ′.

PrvkyG′ teda možno v uřcitom zmysle chápat’ ako generá-
tory množinyG. Uvedené sa dá názornejšie popísat’ pomocou
grafovej reprezentácie permutácií.

Uvažujme grafyGgi
nadn vrcholmi vytvorené z permutácií

gi. Vrcholy V sú po rade oznǎcené symbolmy1, . . . , n. Vr-
choly j, k sú vGgi

spojené hranou, ak permutáciagi obsahuje
cyklus tvaru(. . . j . . . k . . .). Potom je zrejmé, že pre každéG′

tvorí zjednotenie grafovGg1
, . . . , Ggk

súvislý graf nan vrcho-
loch. To je zárověn postǎcujúce, abyG′ generovaloG.
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Nech množinaG′ "generuje"G. Na nájdeniep ∈ Cn(G,H)
stǎcí zvolit’ nejakéhi ∈ H ku každémugi, i ∈ Ik. Správ-
nou vol’bou s1 (p−1(1) = s1) potom možno dopǒcítat’ celú
p. Samozrejme tu tiež platí, že vybraná množina permutácií
hi tvorí generátor množinyH. Máme teda algoritmus, ktorý
pre dve množiny permutáciíG = LQ1

p−1
1 , H = LQ2

p−1
2 nájde

Cn(G,H).
Tu môžeme vidiet’ jeho pseudokód:

ALGORITMUS 4.
VSTUP: MnožinyG,H ⊆ Sn

VÝSTUP: MnožinaCn(G,H)

(1) Rozlož permutáciegi ∈ G na cykly a nájdi najmenšiu
množinuG′ = {g1, . . . , gm} generujúcuG.

(2) Rozlož na cykly permutáciehi ∈ H.
(3) Pre každú množinuH ′ s m permutáciamih1, . . . , hm

takými, žeH ′ je rovnakého typu akoG′ a H ′ generuje
H rob nasledovné:
(3.1) Pre každéPj ∈ Im, pre ktoré súgi a hPj(i) rov-

nakého typu, zvol’ každési ∈ In akop−1(1) = si

a dopočítajp.
(3.2) Ak platí rovnost’pGp−1 = H uložp doCn(G,H).

(4) Vrát’ Cn(G,H).

4.4. Algoritmus - zhrnutie

Teraz môžeme popísat’ výsledný algoritmus vyhodnocujúci
izotópnost’ kvázigrúpQ1, Q2.

Začneme s nutnými podmienkami, ktoré ako uvidíme z re-
álnych experimentov rapídne urýchlia rozhodovací proces.

4.4.1. Nutné podmienky izotópnosti.Vychádzame z dô-
sledku 4.15 vety 4.14. Tento dôsledok možno interpretovat’
tak, že pre izotópne kvázigrupyQ1, Q2 existuje bijekciaτ :
LQ2

7→ LQ1
, pre ktorú sú množiny permutáciíLQ1

(τ(p2))
−1,

LQ2
(p−1

2 ) konjugované. Existuje teda párovanie medzin prv-
kovými množinami tvaruLQ1

p−1
1 , LQ2

p−1
2 prep1 ∈ LQ1

, p2 ∈
LQ2

, ktoré "spája" množiny permutácií rovnakého typu.
40



Uvedené sa dá preformulovat’ nasledovne:
Nech LQ1

= {g1, . . . , gn}, LQ2
= {h1, . . . , hn}. Oznǎcme

LQ1
g−1

i symbolomLi
Q1

a obdobneLQ2
h−1

i = Li
Q2

pre i ∈
In. Potom z dôsledku 4.15 plynie, že pre izotópne kvázigrupy
Q1, Q2 existuje permutáciaP ∈ Sn taká, že množinyLi

Q1
, L

P (i)
Q1

sú rovnakého typu. Teda pre izotópne kvázigrupy sú počty
množínLi

Q1
,Li

Q2
l’ubovol’ného typu zhodné.

Túto podmienku ešte možno zosilnit’ použitím kvázigrupo-
vej verzie vety 3.27.

VETA 4.38. Ak kvázigrupy(Q, ∗) a (Q, .) sú izotópne, po-
tom aj k nim konjugované kvázigrupy(Q, ∗i,j,k),(Q, .i,j,k) pre
{i, j, k} = {1, 2, 3} sú izotópne.

Z vety vyplýva, že pre každú dvojicu(Q, ∗(i,j,k)), (Q, .(i,j,k))
musí existovat’ spomínaná permutáciaP . Ako ukazuje dôsle-
dok 4.39 vety 4.39 stǎcí testovat’ len3 dvojice.

VETA 4.39. NechQ = (Q, ∗) je kvázigrupa. Pre konjugo-
vanéQ1 = (Q, ∗(i,j,k)), Q2 = (Q, ∗(i,k,j)) kvázigrupy kuQ platí
LQ1

= {q−1|q ∈ LQ2
}.

DÔKAZ . Vetu dokážeme najskôr pre(i, j, k) = (1, 2, 3).
Vezmime si l’ubovol’né prvkya, b ∈ Q. Vezmime prvokc, pre
ktorý platía ∗ b = c v kvázigrupeQ. Z definície 3.30 máme

a ∗(1,2,3) b = c, a ∗(1,3,2) c = b.

Prepísaním do translácií kvázigrupyQ1 mámeLQ1
a (b) = c. Pri

kvázigrupeQ2 máme naopakLQ2
a (c) = b. Zloženie permutácií

LQ1
a , LQ2

a je identická permutácia, ked’že pre l’ubovol’néb ∈ Q
platí

LQ2
a (LQ1

a (b)) = b.

TedaLQ1
a , LQ2

a sú navzájom inverzné permutácie. Toto platí pre
l’ubovol’néa ∈ Q a teda množinyLQ1

, LQ2
obsahujú navzájom

inverzné permutácie.
Rovnakým spôsobom sa to dokáže aj pre ostatné trojice

(i, j, k). ¤
DÔSLEDOK 4.40. NechQ = (Q, ∗) je kvázigrupa rádun.

Pre konjugovanéQ1 = (Q, ∗i,j,k), Q2 = (Q, ∗i,k,j) kvázigrupy
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kuQ existujeP ∈ Sn také, že množinyLi
Q1

, L
P (i)
Q2

sú rovnakého
typu.

DÔKAZ . Z vety 4.39 máme, že množinyLQ1
, LQ2

obsahujú
navzájom inverzné permutácie. Bez ujmy na všeobecnosti pre-
pokladajme, že príslušné inverzné permutácie sú v množinách
LQ1

, LQ2
usporiadané v rovnakom poradí. Z rovnostig−1

i = hi

vyplýva, že množinyLQ1
g−1

i , LQ2
h−1

i tiež obsahujú navzájom
inverzné permutácie. Ked’že inverzné permutácie majú rovna-
kú cyklovú štruktúru, sú tiež rovnakého typu(veta 4.24). Z vety
4.39 máme, že množinyLi

Q1
, Li

Q2
majú rovnaký pǒcet permu-

tácií daného typu. Sú teda rovnakého typu. ¤

Ako vidíme z dôsledku 4.40 pri testovaní nutnej podmienky
stǎcí hl’adat’ len tri permutácie. Pre ostatné konjugované kvá-
zigrupy, už permutácieP budú existovat’. Zahrnutím silnejšej
nutnej podmienky dostávame výsledný algoritmus pre nájdenie
izotopizmov dvoch kvázigrúp nasledovného tvaru:

ALGORITMUS 5.
VSTUP: KvázigrupyG,H rádun.
VÝSTUP: Množina ich izotopizmovIs(G,H).

(1) Skonštruuj konjugované kvázigrupy
G1 = G = G(1,2,3), G2 = G(2,1,3), G3 = G(3,1,2) a H1 =
G = H(1,2,3), H2 = H(2,1,3), H3 = H(3,1,2).

(2) Nájdi permutácieP1, P2, P3 ∈ Sn, pre ktoré množiny
Li

Gj
a L

Pj(i)
Hj

sú rovnakého typu pre všetkyi, j ∈ In ×
I3. Ak taká trojica neexistuje ukonči algoritmus a vrát’
Is(G,H) = ∅.

(3) Pre každéj ∈ In, pre ktoréL1
G, Lj

H sú rovnakého typu
rob nasledovné:
(3.1) Algoritmom 4 nájdi množinyCn(L

1
G, Lj

H).
(3.2) Nastav pre každép ∈ Cn(L

1
G, Lj

H) dve zložky
izotopizmuϕ = h−1

j pg1, ψ = p. Nájdi tretiu
zložkuθ a ulož doIs(G,H) izotopizmus(θ, ϕ, ψ).

(4) Vrát’ Is(G,H).
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rád kvázigrupy
6 7 8

Vel’kost’ skupiny pǒcet skupín
1 10 69 7288
2 6 203 788761
3 1 94
4 18 17982
5 18
6 1 1851
7 1
8 1 505
9 1
10 183
12 76
13 1
14 40
16 14
18 9
20 5
22 4
24 3
34 1

TABUL’KA 2. Pǒcetností skupín pre slabšiu podmienku

4.5. Experimenty

Testovali sme obe verzie nutnej podmienky(slabšiu aj silnej-
šiu) na zástupcoch všetkých izotópnych tried Latinských štvor-
cov (kvázigrúp) rádov6, 7, 8. Tie boli získané zo stránky [10].

Ked’že obe nutné podmienky rozlišujú štvorce na základe
typov k nim priradených permutácií, je jasné, že množina zá-
stupcov izotópnych tried sa rozpadne na skupiny (triedy). Prv-
ky v rámci triedy prejdú testom nutnej podmienky ako poten-
cionálne izotópne, prvky z rôznych tried naopak.

V tabul’ke 2 možno vidiet’ pǒcty jednotlivých skupín v zá-
vislosti od ich vel’kosti pre rádyn = 6, 7, 8 pre slabšiu nutnú
podmienku.
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rád kvázigrupy
6 7 8

Vel’kost’ skupiny pǒcet skupín
1 20 554 1675442
2 1 5 411
3 1

TABUL’KA 3. Pǒcetností skupín pre silnejšiu podmienku

Pre silnú verziu nutnej podmienky dostávame tabul’ku 3. Tá
sa dá interpretovat’ nasledovne. Majme zástupcovLi, i ∈ I22
rôznych izotópnych tried štvorcov rádu6. Vezmime silnejšiu
verziu nutnej podmienky a aplikujeme ju na každý pár štvor-
cov Li, Lj prei, j ∈ I22. Z tabul’ky 3 plynie, že pre jediný pár
Li, Lj, i 6= j nedokáže nutná podmienka rozlíšit’ ich neizotóp-
nost’. Pri ráde7 je takýchto párov5. Pri ráde8 už ich je411.
Naviac tu existuje jedna trojica zástupcovLi, Lj, Lk, ktoré sú
nerozlíšitel’né navzájom(každý s každým). Teda počet všet-
kých možných dvojíc, ktoré prejdú testom nutnej podmienky a
sú neizotópne je411.

(2
2

)
+ 1.

(3
2

)
= 414

Ako môžeme vidiet’ z tabuliek 3 a 2 ani jedna z nutných
podmienok nedokáže rozlíšit’ úplne neizotópne štvorce. Avšak
percentuálna šanca, že príslušné Latinské štvorce, ktoré prej-
dú testom silnejšej nutnej podmienky a nie sú izotópne je mi-
nimálna. Pre rád6 má jej úspešnost’ hodnotu1 − 1.

(22
2

)
=

1 − 0.0043. Pri ráde7 sa dá jej úspešnost’ vyjadrit’ ako1 −
5.

(2
2

)
/
(564

2

)
= 1− 3.15 ∗ 10−5. Pri ráde8 dostávame približne

1− 3.0 ∗ 10−10.

4.6. Zložitost’ algoritmu a jeho porovnanie s Millerovým
algoritmom

V tejto sekcii sa budeme venovat’ Millerovmu algoritmu
[43] testujúceho izotópnost’ dvoch kvázigrúp a jeho porovna-
niu s naším algoritmom z hl’adiska zložitosti a praktickej vý-
konnosti.

Millerov algoritmus je zovšeobecnením Tarjanovho algorit-
mu [57] na testovanie izomorfnosti dvoch grúp. Ten vychádza
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z pozorovania, že grupy rádun majú maximálny pǒcet generá-
torov rovnýlog2 n a teda ich izomorfnost’ je rozhodnutel’ná so
zložistost’ouO(nlog2 n+O(1)).

Miller ukázal, že toto dá zovšeobecnit’ aj na prípad kvá-
zigrúp. V kvázigrupách sa dá množina generátorov popísat’
pomocou alternatívnej definície kvázigrupy:

DEFINÍCIA 4.41. MnožinaQ spolu s binárnou operáciou∗
tvorí kvázigrupu(Q, ∗), ak pre l’ubovol’né prvkya, b ∈ Q majú
rovnice

a ∗ b = x (10)
a ∗ x = b (11)
x ∗ a = b (12)

jediné riešenie.

Vezmime si teraz funkcief1, f2, f3 také, žef1(a, b) = x ak
platí rovnost’ (10). Rovnako tak nechf2(a, b) = x, f3(a, b) =
x ak platia po rade rovnosti (11),(12).

Hovoríme, že prvky generujú kvázigrupuQ, ak ich uzáver
podl’a funkcií f1, f2, f3 tvorí celú množinuQ. Miller ukázal,
že množina takto definovaných generátorov kvázigrupy je mo-
hutnosti nanajvýšlog2 n.

LEMA 4.42. [43] Kvázigrupa rádun je generovaná množi-
nou s maximálnelog2 n prvkami.

Platí teda nasledujúca veta.

VETA 4.43. [43] Izomorfnost’ kvázigrúp je rozhodnutel’ná
so zložitost’ouO(nlog2 n+O(1)).

Ako dôkaz vety skonštruoval Miller nasledujúci algoritmus
s uvedenou zložitost’ou:
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ALGORITMUS 6.
VSTUP: KvázigrupyQ1, Q2 rádun.
VÝSTUP: Izomorfnost’Q1 a Q2.

(1) Nájdi množinu generátorov{a1, . . . , am} kvázigrupyQ1
obsahujúcu maximálnelog2 n prvkov.

(2) Pre každúm prvkovú množinu{b1, . . . , bm} ⊂ Q2 otes-
tuj, či zobrazenie tvaruφ(ai) = bi pre i ∈ Im je dobre
definovaný izomorfizmusQ1 naQ2.

(3) Ak sa v predchádzajúcom kroku našiel izomorfizmus,
tak kvázigrupy sú izotópne. V opačnom prípade izo-
tópne nie sú.

V ňom fakticky len nahradil generátory grupy z Tarjanovho
algoritmu generátormi kvázigrupy.

Tento algoritmus potom Miller použil s malou úpravou aj
pri testovaní izotópnosti dvoch kvázigrúp.

Vezmime si teraz izotópne Latinské štvorceL,L1 prostred-
níctvom izotopizmu(θ, ϕ, ψ) tedaL1 = L(θ,ϕ,ψ).

Ako ukazuje lema 4.44 možno úlohu nájdenia izotopizmu
dvoch štvorcovL,L1 previest’ na úlohu nájdenia izomorfizmu
medzi štvorcamiL2, L1 v redukovanom tvare. Tu predstavuje
redukovaný štvorecL2 štvorec izotópny kL prostredníctvom
izotopizmu(θ1, ϕ1, ψ1), tedaL2 = L(θ1,ϕ1,ψ1). Permutáciaθ1
predstavuje cyklickú permutáciu(1θ−1(1)).

LEMA 4.44. [43] Pre dva izotópne normované Latinské štvor-
ceL a L1 sú štvorceL2 = L

(θ1,ϕ1,ψ1)
1 a L1 izomorfné.

Z lemy vyplýva, že na otestovanie izotópnosti štvorcovL,L1
(kvázigrúp) stǎcí vziat’ všetky redukované štvorceL2 izotópne
k L a hl’adat’ izomorfizmus medziL2 a L1. Ked’že pǒcet ta-
kýchtoL2 je n2, dostávame nasledujúcu vetu:

VETA 4.45. [43] Izotópnost’ Latinských štvorcov je rozhod-
nutel’ná so zložitost’ouO(nlog2 n+O(1)).

4.6.1. Porovnanie Millerovho a nášho algoritmu.Z hl’a-
diska zložitosti je pre náš algoritmus (algoritmus 5) určujúcim
faktorom krok3.1, kde sa hl’adá množinaCn(LG, LH).
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Pri algoritme 3 hl’adajúcomCn(G,H) zas vel’kost’ mno-
žiny G′, ktorá generujeG. Teraz ukážeme,̌co platí pre vel’-
kost’ G′. Máme množinuG s n permutáciami. Pýtame sa aká
je mohutnost’ najmenšejLG′, ktorá generuje (v našom zmys-
le) LG ⊆ Sn. O množineLG vieme, že pre rôzne permutácie
Lgi

, Lgj
∈ LG platí Lgi

(x) 6= Lgj
(x) pre l’ubovol’néx ∈ In a

|LG| = n.
Teraz si pomôžeme dôkazom lemy 4.42. Vňom Miller uká-

zal, že každá podkvázigrupaH kvázigrupyG má maximálne
|G|/2 prvkov, čo už samotné stačí na dôkaz lemy. Nám teda
stǎcí ukázat’, že uzáver prvku1 podl’a l’ubovol’nej množiny
LG′ tvorí podkvázigrupu kvázigrupyG. Majme teda uzáverH
prvku 1 prostredníctvom permutácií zLG′. Pre každéLg ∈ G′

a l’ubovol’néx ∈ H platí Lg(x) ∈ H, čo sa dá prepísat’ ako
g ∗H = H a tedaH musí byt’ nutne podkvázigrupaG.

Preto mohutnost’ generujúcej množiny v našom zmysle je
maximálnelog2 n.

Platí teda|G′| ≤ | log2 n|. Pre algoritmus 4 to znamená, že
k fixným permutáciamgi možno vybrat’ permutáciehi ∈ H
maximálnenlog2n spôsobmi. Pre vol’bus1 mámen možností a
teda zložitost’ algoritmu 4 jeO(nlog2n+O(1)). To je smerodaj-
né aj pre zložitost’ algoritmu5, ked’že d’alšie jeho kroky sú
polynomiálnej zložitosti stup̌na3.

Ako vidíme náš algoritmus a Millerov má rovnakú teore-
tickú zložitost’. S predpokladom, že nutná podmienka dokáže
rozlíšit’ väčšinu neizotópnych kvázigrúp rovnako ako v testo-
vaných prípadoch je náš algoritmus výrazne rýchlejší.

Otvorenou otázkou teda zostáva akú úspešnost’ má nutná
podmienka pre vä̌cšie kvázigrupy. Ak by bola táto úspešnost’
porovnatel’ná s prípadmin = 7, 8 dostali by sme vel’mi vý-
konný pravdepodobnostný algoritmus na zistenie izotópnosti.

Zložitost’ testovania nutnej podmienky sa odvodí nasledov-
ne: Zistenie typu permutácie je zložitostiO(n). Pre každú z
n množínLi

Q1
sa zistí typ každej z jejn permutácií. Zistenie

typov všetkýchLi
Q1

je teda zložitostiO(n3). Porovnanie typov

Li
Q1

a Lj
Q2

má zložitost’O(n2) a teda testovanie nutnej pod-
mienky izotopie kvázigrúp má zložitost’O(n3).
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4.7. Výsledky

V tomto odseku popíšeme niekol’ko zaujímavých výsled-
kov, ktoré vyplývajú z predchádzajúcich konštrukcií algoritmu.
Upresníme odhad z [51] pre maximálny pǒcet autotopizmov
kvázigrúp (Latinských štvorcov) daného rozmeru. Ukážeme tu
tiež ako vyzerajú autotopizmy grúp a zároveň tu uvedieme vzo-
rec pre výpǒcet |AUT (G)|. Ako uvidíme na záver, vzorec pre
výpočet |AUT (G)| je ekvivalentný vzorcu z [3]. Táto skutǒc-
nost’ teda potvrdzuje korektnost’ konštrukcie prezentovaného
algoritmu na hl’adanie izotopií kvázigrúp.

4.7.1. Odhad pǒctu autotopizmov kvázigrúp. Začneme
so zlepšením odhadu autotopizmov kvázigrúp. Už Sade včlán-
ku [51] z roku 1968 dokázal, že pre štvorecL rádun sa dá
mohutnost’ množiny jeho autotopizmov (AUT (L)) ohranǐcit’
číslomn(n!). Sade odvodil uvedenú hornú hranicu za pomoci
takzvaných fundamentálych autotopizmov. Ukázal, že každý
autotopizmus l’ubovol’nej kvázigrupyQ sa dá zapísat’ ako zlo-
ženie fundamentálneho autotopizmu a automorfizmu špeciál-
nej kvázigrupy izotópnej sQ.

My budeme pri uřcení presnejšej hornej hranice používat’
odhady plynúce z konštrukcie algoritmu 5.

Vychádzame z dôsledku 4.17. Hl’adáme preLQ a fixnép2 ∈
LQ také dvojice(p1, p) ∈ LQ × Sym(Q), že platíLQp−1

2 =
pLQp−1

1 p−1. Ak oznǎcímeLQp−1
2 = G,LQp−1

1 = H, potom
platí:

p ∈ Cn(G,H) ⊂
⋂

gi∈G

Cn(gi, H).

Nechni oznǎcuje pǒcet permutáciíh ∈ H rovnakého typu ako
permutáciagi ∈ G. Potom mohutnost’Cn(gi, H) sa dá podl’a
dôsledku 4.29 ohraničit’ číslomni|StSym(Q)(gi)|. Toto číslo je
maximálne vtedy, ak všetky permutáciehi ∈ H (okrem iden-
tickej permutácie) sú rovnakého typu a mohutnost’ ich stabili-
zátoraStSn

(gi) je maximálna.
Hl’adáme teda permutáciu zSn s maximálnym stabilizáto-

rom. Zǎcneme s tým, že cyklová štruktúra takej permutácie sa
musí skladat’ len z dvoj a trojcyklov.
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LEMA 4.46. Vezmime akciu konjugáciou na grupeSn. Nech
permutáciap ∈ Sn obsahuje cyklus d́lžky aspoň štyri. Potom
existuje permutáciap′ ∈ Sn taká, že jej stabilizátor v tejto akcii
má väčšiu mohutnost’ t.j.|StSn

(p)| < |StSn
(p′)|.

DÔKAZ . Lemu dokážeme priamo. Vezmime permutáciu
p ∈ Sn, ktorá je typu(a1, a2, . . . , an). Podl’a predpokladov
lemy sa v nej nachádza cyklus dĺžky aspǒn 4. To znamená, že
pre nejaké4 ≤ k ≤ n je ak nenulové. Vezmime teraz per-
mutáciup′, ktorá vznikne zp tak, že v nej rozložíme každý z
cyklov d́lžky k na dva cykly d́lžky 2 ak − 2. Chceme ukázat’,
že permutáciap′ má vä̌cší stabilizátor.

Priamo z konštrukcie vieme, žep′ je typu (b1, b2, . . . , bn),
kdeai, bi sú až nǎclenybk−2, bk, b2 rovnaké.

Pre tieto platíbk−2 = ak−2 + ak, bk = 0, b2 = a2 + ak.
Ukážme, že skutǒcne platí|StSn

(p)| < |StSn
(p′)|. Z dôsled-

ku 4.29 môžeme pre mohutnost’ stabilizátora|StSn
(p)| písat’

|StSn
(p)| = ∏

ai!i
ai. Pre podiel|StSn

(p′)|/|StSn
(p)| máme

|StSn
(p′)|/|StSn

(p)| =
∏

bi!i
bi/

∏
ai!i

ai

=
(a2 + ak)!2

(a2+ak).(ak−2 + ak)!(k − 2)(ak−2+ak)

(a2)!2a2.(ak−2)!(k − 2)ak−2.ak!kak

= ak!

(
a2 + ak

a2

)(
ak−2 + ak

ak−2

)[
2(k − 2)

k

]ak

.

(13)

Ked’že sme predpokladali, žeak je nenulové, sú obe kombi-
nǎcnéčísla vystupujúce v rovnici 13 väčšie ako jedna. Navyše
2(k−2)

k ≥ 1 a teda platí|StSn
(p′)| > |StSn

(p)|.
¤

Z lemy 4.46 plynie, že pri hl’adaní permutácie s najväčším
stabilizátorom stǎcí uvažovat’ len permutácie zložené z dvoj a
trojcyklov. Ako si ukážeme v nasledujúcej leme permutácia má
maximálny stabilizátor, ked’ obsahuje maximálny počet, alebo
naopak minimálny pǒcet dvojcyklov.
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LEMA 4.47. Z permutáciípi ∈ Sn, ktoré sú zložené z cyklov
dĺžky dva a tri má maximálny stabilizátor permutáciapi, ktorá
obsahuje maximálny, alebo naopak minimálny počet dvojcyk-
lov.

DÔKAZ . Vezmime si permutáciu typu(0, a2, a3, 0, . . .) a dis-
krétnu funkciu

f(a2, a3) = a2!2
a
2.a3!3

a
3,

ktorá uřcuje mohutnost’ jej stabilizátora. Pren samozrejme
platín = 2a2+3a3. Jedná sa teda o funkciu s jediným paramet-
rom a2. Pre vä̌cšiu názornost’ budeme niekde chápat’ funkciu
f, ako funkciu s dvoma parametramia2, a3.

Na to aby sme dokázali lemu stačí ukázat’, že funkciaf
nenadobúda žiadne lokálne maximum vo vnútornom bode. Te-
da pre žiadnea2 ∈ N a a2min < a2 < a2max, kde symboly
a2min, a2max oznǎcujú minimálne resp. maximálne prípustné
hodnotya2.

Funkciaf nadobúda v bodea2 lokálne maximum, ked’ hod-
nota funkcie v susedných (prípustných) bodoch je menšia ako
f(a2).

Susedné body prea2 súa′2 = a2 + 3 a ā2 = a2 − 3. V nich
nadobúda funkciaf hodnoty

f(a′2) = (a2 + 3)!2a2+3(a3 − 2)!3a3−2,

f(ā2) = (a2 − 3)!2a2−3(a3 + 2)!3a3+2.

Vezmime teraz podiely funǩcných hodnôt vo vnútornom bo-
dea2 a jeho susedoch. Pre ne platí nasledovné:

f(a2)/f(a′2) =
a2!2

a2a3!3
a3

(a2 + 3)!2a2+3(a3 − 2)!3a3−2

=
9a3(a3 − 1)

8(a2 + 1)(a2 + 2)(a2 + 3)

f(a2)/f(ā2) =
a2!2

a2a3!3
a3

(a2 − 3)!2a2−3(a3 + 2)!3a3+2

=
8a2(a2 − 1)(a2 − 2)

9(a3 + 1)(a3 + 2)
.
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Funkciaf nadobúda va2 lokálne maximum, ked’ oba po-
diely sú vä̌cšie ako1. Ich sú̌cinom dostaneme výraz

f(a2)f(a2)

f(a′2)f(ā2)
=

9a3(a3 − 1)8a2(a2 − 1)(a2 − 2)

8(a2 + 1)(a2 + 2)(a2 + 3)9(a3 + 1)(a3 + 2)
.

Tento výraz je evidentne menší ako1 a tedaf(a2) < f(a′2),
alebof(a2) < f(ā2).

Z toho teda vyplýva jednoznačný záver, že funkciaf môže
nadobudnút’ maximum len v krajných bodoch. Teda tam, kde
je a2 maximálne respektíve minimálne. To dokazuje lemu.

¤

Teraz ukážeme, pre ktoré z dvoch hodnôta2min, a2max je
stabilizátor najmohutnejší.

VETA 4.48. Majme permutácie z množinySn, kden ≥ 5
zložené z dvoj a trojcyklov. Mohutnost’ ich stabilizátora v akcii
konjugácie|StSn

(p)| s výnimkoun = 9 je maximálna, ak obsa-
huje maximálny možný počet dvojcyklov. Pren = 9 je naopak
stabilizátor maximálny, ak príslušná permutácia sa skladá len
z trojcyklov.

DÔKAZ . Z lemy 4.47 vyplýva, že stǎcí uvažovat’ len per-
mutácie zložené z dvoj a troj cyklov, pričom pǒcet dvojcyklov
je maximálny alebo naopak minimálny. Vetu dokážeme ma-
tematickou indukciou vzhl’adom na vel’kost’n. Chceme do-
kázat’ induǩcný predpoklad: Ak platí nerovnost’f(a2min) <
f(a2max) pre n, potom platí aj pren + 6. Pre permutácie z
Sn+6 sa dajú ich hodnotya′2min, a

′
2max vyjadrit’ ako a′2min =

a2min, a
′
2max = a2max + 3.

Pre podielyf(a′2min)/f(a2min) a f(a′2min)/f(a2max) dostá-
vame nasledovné :

f(a′2min)/f(a2min) =
a′2min!2

a′2mina′3!3
a′3

a2min!2a2mina3!3a3

= 9(a3 + 1)(a3 + 2) (14)
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f(a′2max)/f(a2max) =
a′2max!2

a′2maxa′3!3
a′3

a2max!2a2maxa3!3a3

= 8(a2max + 3)(a2max + 2)(a2max + 1) (15)

Prea2max > a3 an > 9 dostávame z rovníc (14),(15)

f(a′2min)/f(a2min) < f(a′2max)/f(a2max).

Z toho plynie

f(a2max)f(a′2min) < f(a2min)f(a′2max).

Ked’žef(a2max) > f(a2min), tak platíf(a′2max) > f(a′2min) a
teda platí induǩcný predpoklad.

Teraz už stǎcí ukázat’ platnost’f(a2max) > f(a2min) pre6
po sebe idúcich hodnôtn. Prea2min, a2max a n = {5, . . . , 16}
dostávame hodnoty mohutností stabilizátotov, ktorých prehl’ad
možno vidiet’ v nasledujúcich tabul’kách.

n 5 6 7 8 9 10
a2min, a3 (1,1) (0,2) (2,1) (1,2) (0,3) (2,2)
f(a2min) 6 18 24 36 162 144

n 11 12 13 14 15 16
a2min, a3 (1,3) (0,4) (2,3) (1,4) (0,5) (2,4)
f(a2min) 324 1944 1296 3888 29160 15552

n 5 6 7 8 9 10
a2max, a3 (1,1) (3,0) (2,1) (4,0) (3,1) (5,0)
f(a2max) 6 48 24 384 144 3840

n 11 12 13 14 15 16
a2max, a3 (4,1) (6,0) (5,1) (7,0) (6,1) (8,0)
f(a2max) 1152 23040 11520 645120 138240 > 107

Z tabuliek je vidno, že pren ∈ {10, . . . , 16} platí nerovnost’
f(a2min) < f(a2max). Využitím indukcie dostávame platnost’
vety pre všetkyn > 9. Z tabuliek d’alej vyplýva, že veta platí
pre všetkyn > 4 okremn = 9. Tým je veta dokázaná. ¤
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DÔSLEDOK 4.49. Majme l’ubovol’nú kvázigrupuQ rádu
n > 5. Pre n párne možno pre mohutnost’ množiny jej au-
totopizmov písat’

|AUT (Q)| ≤ n(n− 1)(n/2)!2n/2.

Pre každé nepárnen okremn = 9 sa dá|AUT (Q)| ohraničit’
ako

|Aut(Q)| ≤ n(n− 1)3((n− 3)/2)!2(n−3)/2.

Pren = 9 platí |Aut(Q)| ≤ 9(9− 1)3!33 = 11664.

DÔKAZ . Majme l’ubovol’né fixnép2Q. Pǒcet autotopizmov
Q je daný pǒctom dvojíc(p1, p) ∈ LQ × Sym(Q), pre ktoré
platí LQp−1

2 = pLQp−1
1 p−1(dôsledok 4.17). Volit’p1 možnon

spôsobmi. PreG = LQp−1
2 a H = LQp−1

1 je p ∈ Cn(G,H). Z
úvah na zǎciatku sekcie (4.7.1) máme,

Cn(G,H) ≤
n∑

i=1

niStSym(Q)(gi),

kde ni predstavuje pǒcet permutácií zH rovnakého typu ako
gi. Ked’žeH obsahuje identickú permutáciu platíni ≤ n − 1.
A teda |AUT (Q)| ≤ n(n − 1)|StSym(Q)(gi)| pre l’ubovol’né
gi ∈ G. To už spolu s vetou 4.48 dokazuje dôsledok. ¤

4.7.2. Autotopizmy grúp. V tejto sekcii sa budeme zaobe-
rat’ autotopizmami grúp, ich konštrukciou a odhadmi počtu.
Dokážeme tu alternatívny vzorec pre výpočet pǒctu autotopií
kvázigrúp.

Majme grupu(G, ∗) rádun. Pýtame sa ako vyzerajú auto-
topizmy tejto grupy. Z dôsledku 4.17 máme, že každý autoto-
pizmus je pre l’ubovol’né fixnép1 ∈ LG určený jednoznǎcne
permutáciamip2 ∈ LG, p ∈ Sym(G) sṕlňajúcimi vzt’ah

LGp−1
1 = pLGp−1

2 p−1.

Z Cayleyho vety (veta 3.18) máme, že grupa(G, ∗) je izomorf-
ná sLG, ked’žeLg tvorí práve priradenieg 7→ (x 7→ gx) zo
znenia vety.

Máme teda grupuLG, ktorá je izomorfným obrazom grupy
G v symetrickej grupeSym(G).
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Z toho ale vyplýva, žeLGp−1
i = LG pre l’ubovol’népi ∈

LG. Teda nájdenie izotopizmu sa nám zredukovalo na nájdenie
takých permutáciíp, pre ktoré

LG = pLGp−1.

Dostávame sa tak k normalizátoru množinyLG.

DEFINÍCIA 4.50. NechX je podmnožina grupyG. Potom
normalizátorX v grupeG je množina

NG(X) = {g|g ∈ G, gXg−1 = X}.
Normalizátor l’avej regulárnej reprezentácie grupy(G, ∗)

v Sym(G) sa tiež nazýva holomorf grupyG a oznǎcuje sa
Hol(G.) Platí prěn nasledujúca veta.

VETA 4.51. NechG je grupa aLG jej regulárna reprezen-
tácia vSym(G). Potom pre holomorf grupyG platí

Hol(G) = Aut(G)LG.

Z nej už možno odvodit’ pǒcet autotopizmov grupy.

DÔSLEDOK4.52. Autotopizmy grupyG sú tvaru(θ, p, p−1
2 pp1),

pre l’ubovol’né p1, p2 ∈ LG, p ∈ Aut(G)LG a nejakéθ ∈
Sym(G).

DÔKAZ . Priamo z vety 4.51 a dôsledku 4.16. ¤
DÔSLEDOK 4.53. Pre mohutnost’ grupyAUT (G) autoto-

pizmov grupyG platí

|AUT (G)| = n2|Aut(G)|.
DÔKAZ . Priamo z vety 4.51 a dôsledku 4.17. ¤
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KAPITOLA 5

Latinské štvorce aS- boxy

V tejto kapitole ukážeme konštrukciu Latinských štvorcov s
dobrými kryptografickými vlastnost’ami. Začneme s konštruk-
ciou perfektných nelineárnych funkcií.

5.1. Konštrukcia perfektných nelineárnych funkcií

Z hl’adiska kryptoanalýzy je potrebné, aby funkcief : Zn
2 7→

Zm
2 (S-boxy), používané pri konštrukciách šifier, spĺňali dve

základné kritériá: balansovanost’ a perfektnú nelinearitu. Je
známe, žeS-boxy nemôžu sú̌casne sṕlňat’ obe kritériá. Z toho
dôvodu možno skonštruovat’ lenS- boxy, ktoré sṕlňajú úplne
len jedno z kritérií. Ked’že stupeň nelinearityS-boxov pou-
žitých v šifre je uřcujúcou hodnotou kvality šifry, je vhodné
uprednostnit’ kritérium perfektnej nelinearity pred balansova-
nost’ou. Je potrebné však, aby perfektne nelineárnyS-box bol
"dostatǒcne balansovaný".

Ako ukázala Nybergová v [47], tohoto je možné dosiahnut’
len v prípade, ked’ jen ≥ 2m. V článku sa pri konštrukcii
takýchtoS-boxov používajú takzvané "bent" funkcie,čo sú z
hl’adiska balansovanosti jemne vychýlené funkcie. Včlánku
[26] zovšeobecnili autori perfektnú nelineárnost’ na grupoidy.
To im umožnilo skonštruovat’ perfektne nelineárnu funkciu s
úplne plochou difereňcnou tabul’kou.

Našou snahou je ukázat’ na základe tohotočlánku jednodu-
chú konštrukciu kvalitných Latinských štvorcov pre kryptogra-
fické aplikácie.

5.1.1. Perfektná nelinearita a balansovanost’.Diferen-
ciálna kryptoanalýza využíva pri analýzeS-boxov takzvanú di-
fereňcnú tabul’ku [27]. Táto tabul’ka udáva pǒcet diferencií
výstupov (st́lpce) v závislosti od diferencií vstupných (riadky)
hodnôtS-boxu. Difereňcná tabul’ka je smerodajná pri určovaní
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nelinearity danej funkcie a z toho dôvodu aj vhodnosti prísluš-
néhoS-boxu pre konštrukciu šifry.

PRÍKLAD 5.1. V tabul’ke 1 možno vidiet’ funkciuf : Z2
2 7→

Z2 a jej difereňcnú tabul’ku. Riadky difereňcnej tabul’ky uřcujú
diferenciu vstupu, stĺpce diferenciu výstupu. Bunky sú vyplne-
né hodnotami pǒcetností vstupných diferencií v závislosti od
výstupných diferencií.

i f(i)
0 1
1 1
2 1
3 0

4i/4f(i) 0 1
0 4 0
1 2 2
2 2 2
3 2 2

TABUL’KA 1. Funkciaf a jej difereňcná tabul’ka

Táto tabul’ka popisuje perfektne nelineárnu funkciu (pozri
nižšie).

Ak je nejaká hodnota diferenčnej tabul’ky dostatǒcne vy-
chýlená od strednej hodnoty, možno spravidla cez takýto ne-
kvalitný S-box zrealizovat’ útok na šifru. Ideálny stav je teda,
ked’ je celá difereňcná tabul’ka vyplnená jednou hodnotou a
je teda kompletne "plochá". Takúto funkciu (S-box) popisuje
nasledujúca definícia.

DEFINÍCIA 5.2. [47] Funkciaf : Zn
q 7→ Zq je perfektne

nelineárna(PN), ak pre každé nenulovéw ∈ Zn
q dosahuje dife-

rencia
f(w + x)− f(x)

každú z hodnôtk ∈ Zq práveqn−1 krát.

POZNÁMKA 5.3. Pod operáciou "−" máme na mysli inverz-
nú operáciu k šcítaniu v príslušnom okruhu.

Zovšeobecnenie perfektnej nelinearity na funkcie s oborom
hodnôtZm

q uvádza definícia 5.4.

DEFINÍCIA 5.4. [47] Funkciaf : Zn
q 7→ Zm

q je perfektne
nelineárna, ak pre každé nenulovéw ∈ Zn

q dosahuje diferencia

f(w + x)− f(x)
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každú z hodnôtk ∈ Zq práveqn−m krát.

Analyzujme teraz funkcief : Zn
2 7→ Zm

2 z hl’adiska per-
fektnej nelinearity. Predpokladajme, že pracujeme s funkciou
f : Zn

2 7→ Zn
2 . Uvažujme difereňcnú tabul’ku funkcie. Ked’že

platí

f(i⊕ x)⊕ f(x) = f(i⊕ (i⊕ x))⊕ f(i⊕ x),

tak hodnoty v difereňcnej tabul’ke sú bud’ nulové, alebo prinaj-
menšom majú hodnotu dva.

POZNÁMKA 5.5. V d’alšom texte budeme symbolom⊕ ozna-
čovat’ XOR operáciu.

Ked’že tabul’ka má rozmery2n × 2n bude "najplochejšia"
(hodnoty buniek budú v úzkom intervale) tabul’ka, ktorú mož-
no získat’ taká tabul’ka, kde bunky majú hodnoty dva alebo
nula.

Je zrejmé, že pǒcty 0 a 2 sú v takomto prípade pre každý
riadok2n−1 (vid’ poznámka 5.6).

POZNÁMKA 5.6. V difereňcnej tabul’ke funkcief : Zn
2 7→

Zm
2 má suma hodnôt cez l’ubovol’ný riadok vel’kost’2n.

Samozrejme pri vstupnej diferencii0 sa nachádza v riadku
na nultej pozícii hodnota2n a zvyšok sú nuly. To platí všeobec-
ne takže, ked’ budeme hovorit’ o riadkoch diferenčnej tabul’ky
funkcií f : Zn

2 7→ Zm
2 máme na mysli riadky1, 2, . . . , 2n − 1.

Teda perfektnú nelinearitu nemožno dosiahnut’ pri funkciách,
kde definǐcný obor a obor hodnôt je tvorený rovnakou grupou
Zn

2 .
Ako je to však pri rôznych oboroch?
Pre všeobecný prípad, kdef : Zn

2 7→ Zm
2 je teoreticky

možné podl’a predchádzajúcej úvahy dosiahnut’ stav, kde všet-
ky hodnoty každého z riadkov sú zhodné a to už v prípade
n = m + 1. Tu by príslušná hodnota každej bunky bola2.
Zvyšovaním parametran by iba narastala hodnota výplne dife-
reňcnej tabul’ky na2n−m. Ako však ukázala Nybergová toto je
prakticky možné len pren ≥ 2m.

Perfektná nelinearita sa dá tiež popísat’ pomocou balanso-
vanosti. Tá charakterizuje funkcie, ktorých funkčné hodnoty
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sa vyskytujú s rovnakou početnost’ou a pokrývajú celý obor
hodnôt. Balansovanost’ popisujú nasledujúce dve definície.

DEFINÍCIA 5.7. [47] Funkciag : Zn
q 7→ Zq je balansovaná,

ak platí : ∑

x∈Zn
q

g(x) = qn−1.

DEFINÍCIA 5.8. [47] Funkciag : Zn
q 7→ Zm

q je balansova-
ná, ak pre každéc ∈ Zm

q je c.g(x) balansovaná funkcia.
Tu aj v d’alšom texte budeme pod operáciou. mat’ na mysli

skalárny súčin vektorovc a g(x).

S využitím balansovanosti potom stačí, ked’ sa použije "de-
rivát" Dwf : Zn

q 7→ Zm
q funkcief tvaru

Dwf(x) = f(x + w)− f(x).

Funkciaf je potom perfektne nelineárna, akDwf je balanso-
vaná pre všetkyw ∈ Zm

q . Toto potvrdzuje nasledujúca veta.

VETA 5.9. [47] Funkciaf : Zn
q 7→ Zm

q je perfektne neline-
árna práve vtedy, ked’ pre každé nenulovéc ∈ Zm

q je funkcia
g(x) = c.f(x) perfektne nelineárna v zmysle definície 5.2.

5.2. Zovšeobecnená perfektná nelinearita

Teraz sa zameriame na všeobecnejší prípad perfektnej neli-
nerity, ktorý umožní pristúpit’ ku konštrukcii perfektných neli-
neárnych funkcií cez Latinské štvorce. Pojmy "perfektná neli-
nearita" a "balansovanost’" možno rozšírit’ na funkcie, ktorých
definǐcný obor je grupoid [26]. Stǎcí, ak sa v definíciach 5.7,5.8
nahradí grupaZn

2 grupoidom.
Definície zostávajú v pôvodnom znení rovnako ako všetky

tvrdenia, ktoré zostávajú v platnosti (Zn
2 sa nahradí grupoidom

S, 0 ∈ Zn
2 sa nahradí l’avou jednotkou grupoidu ). Nepatrný

rozdiel medzi funkciami s definičným oboromZn
2 a grupoidom

charakterizuje veta 5.10.

VETA 5.10. [26] Funkciag : S 7→ Zm
2 je balansovaná prá-

ve vtedy, ked’|S| = 2ml a pre každék ∈ Zm
2 platí: |Ak| =

|S|/2m.
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MnožinaAk z vety 5.10 má tvarAk = {i : g(i) = k}, kde
k je desiatkový rozvoj binárneho vektorak.

Veta je rigoróznym potvrdením faktu, že obrazy balansova-
nej funkcieg : S 7→ Zm

2 pokrývajú celý obor hodnôt a jednot-
livé obrazyy ∈ Zm

2 sú rovnako pǒcetné.
Nad grupoidom sa definuje obdoba perfektnej nelinearity -

všeobecná perfektná nelinearita.

DEFINÍCIA 5.11. [26] Funkciaf : S 7→ Zm
2 je všeobecne

perfektne nelineárna (VPN), ak pre každéi ∈ S rôzne od l’avej
jednotky jeDif : S 7→ Zm

2 balansovaná funkcia.

Platí obdoba vety 5.9.

VETA 5.12. [26] Funkciaf : S 7→ Zm
2 je VPN práve vte-

dy, ked’ pre každéc ∈ Zm
2 \ 0 je funkciac.(Dif) : S 7→ Z2

balansovaná.

Na rozdiel od PN umož̌nuje koncept VPN funkcií skonštru-
ovanie funkcie, ktorá je balansovaná (vid’ [26]) a má komplet-
ne plochú difereňcnú tabul’ku. Vňom autori ukázali, ako skon-
štruovat’ funkciuf : S 7→ Zn

2 , ktorá je VPN a balansovaná pre
sprava jednoduchý grupoid(S, ∗) s2n prvkami.

POZNÁMKA 5.13. Ak pre grupoid(S, ∗) platía∗S = S pre
každéa ∈ S, potomS voláme sprava jednoduchý.

Budeme sledovat’ spomínanú konštrukciu uvedenú v [26],
ked’že táto je kl’ú̌cová pre naše ú̌cely.NechS = {0, . . . , 2n−1}
a funkciaf : S 7→ Zn

2 má predpisf(x) = xb, kdexb predsta-
vuje binárny rozvoǰcíslax. Našou úlohou je teraz zadefinovat’
operáciu∗ na grupoide tak, abyf bola VPN (balansovaná už
je).

POZNÁMKA 5.14. Skonštruovanie bijektívnej VPN funkcie
f : S 7→ Zn

2 pre daný grupoid(S, ∗1) je ekvivalentné zadefi-
novaniu operácie∗2, aby bijektívna funkciaF : S 7→ Zn

2 bola
VPN. Plynie to z faktu, žeF, f sú bijekcie a teda stačí vhodne
premenovat’ symboly. Nech tedaf je VPN. Potom abyF bola
VPN na grupoide(S, ∗2) stǎcí vziat’

i1 ∗2 i2 = F−1(f(i1)) ∗1 F−1(f(i2)).
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Aby f bola VPN, musí byt’ funkcia

Dif(x) = (i ∗ x)b ⊕ xb

pre každéi ∈ S balansovaná (definícia 5.11). Je zrejmé, že to
nastane v prípade, ked’Dif(x) predstavuje bijekciu.

Na druhej strane, ak jeDif(x) bijekcia, potom aji ∗ x musí
tvorit’ pre fixné i permutáciu sSym(S). Hl’adáme teda per-
mutáciuα ∈ Sym(S), pre ktorú platíα(x) = i ∗ x a bijekciu
β : S 7→ Zn

2 takú, žeβ(x) = Dif(x) = (i∗x)b⊕xb prex ∈ S.
Pre zjednodušenie zápisu stotožnime množinuS s množi-

nouZn
2 .

Teda nechi ∈ S predstavuje prvokib vZn
2 . Potom hovoríme

o dvoch permutáciáchα, β naZn
2 s vlastnost’ou

β(x) = α(x)⊕ x

prex ∈ Zn
2 . Hovoríme vlastne o úplnom zobrazení grupy (kvá-

zigrupy)(Zn
2 ,⊕).

DEFINÍCIA 5.15. [13] Úplné zobrazenie kvázigrupy(Q, ∗)
je bijektívne zobrazenieθ : Q 7→ Q také, že zobrazenieη :
Q 7→ Q dané predpisomη(x) = x ∗ θ(x) je tiež bijekcia.

Úplné zobrazenie sa dá pomocou Latinských štvorcov po-
písat’ transverzálou.

DEFINÍCIA 5.16. [13] Transverzála Latinského štvorca rá-
du n je tvorenán bunkami, pričom sa v každom riadku a kaž-
dom st́lpci nachádza práve jedna z nich. Naviac žiadne dve
bunky transverzály neobsahujú rovnaký symbol.

Transverzála je ekvivalentom úplného zobrazenia v Latin-
skom štvorci. Teda, ak máme úplné zobrazenieθ kvázigrupyQ
a Latinský štvorecL predstavujúci jeho Cayleyho tabul’ku, po-
tom bunky tvaruL(x, θ(x)) tvoria transverzáluL. Teda existu-
je jednoznǎcný vzt’ah medzi úplnými zobrazeniami kvázigrupy
a transverzálami jej Cayleyho tabul’ky.

Fakt, že grupa(Zn
2 ,⊕) má skutǒcne úplné zobrazenie mož-

no nahliadnut’ z vety 5.17.
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VETA 5.17. [26] Nech G je Ábelovská grupa s prvkami
a1, a2, . . . , aN a nechL je jej Cayleyho tabul’ka. PotomL ob-
sahuje transverzálu práve vtedy, ked’

N∏
i=1

ai = e,

kdee predstavuje neutrálny prvok grupyG.

Môžeme teda zadefinovat’ operáciu∗ tak, abyf : S 7→ Zn
2

s predpisomf(x) = xb bola balansovaná a VPN na grupoide
(S, ∗). Operáciu možno zadefinovat’ nasledovne

i ∗ j = θ(j)⊕ j

pre všetkyi ∈ S. Táto však z hl’adiska kryptografie nie je
vhodná. Ideálnejšie by bolo, aby(S, ∗) tvorilo kvázigrupu. To
možno docielit’ tak, že nájdeme úplné zobrazeniaθ1, θ2, . . . , θn,
pre ktoré platí:θi(x) 6= θj(x) pre l’ubovol’néi 6= j a x ∈ S.
Ak sa na tieto úplné zobrazenia pozrieme cez transverzály zis-
tíme, uřcujú rozklad Cayleyho tabul’ky(Zn

2 ,⊕). Ako vyzerajú
takéto úplné zobrazenia možno nahliadnut’ z dôkazu vety 5.18,
ktorá zárověn potvrdzuje, žeθ1, θ2, . . . , θn skutǒcne existujú.

VETA 5.18. [13] Ak Cayleyho tabul’kaL Ábelovskej grupy
(G, ∗) ráduN obsahuje transverzálu, potomL možno rozložit’
doN disjunktných transverzál.

Z vety 5.18 a jej dôkazu [13] plynie, žeθ2, θ3, . . . , θn sú v
rozklade jednoznǎcne uřcené a majú tvarθi(x) = θ(x)⊕ ib.

Definovaním operácie na grupoideS ako

i ∗ j = θi(j)⊕ j

dostávame(S, ∗) ako kvázigrupu, na ktorej je funkciaf VPN.

POZNÁMKA 5.19. S využitím úplných zobrazeníθi možno
definovat’ aj d’alšie kvázigrupy, na ktorých jef VPN. Stǎcí,
ked’ sa v Cayleyho tabul’ke kvázigrupy l’ubovol’ne spermutujú
riadky.

Z predchádzajúceho vyplýva, že na nájdenie funkcief :
Q 7→ Zn

2 s plochou difereňcnou tabul’kou stǎcí nájst’ transver-
zály Cayleyho tabul’ky grupy(Zn

2 ,⊕).
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5.2.1. TransverzályZpr . V tomto odseku si popíšeme ako
nájst’ transverzály štvorcov Cayleyho tabuliek grupy(Zpr , +),
kdepr je mocnina prvǒcíslap. Tento prípad zah́rňa aj transver-
zály Latinských štvorcov odvodených z aditívnej grupyZn

2 .
Začneme s konceptom ortogonálnych Latinských štvorcov.

DEFINÍCIA 5.20. [13] Dva Latinské štvorceL1 = {aij},L2 =
{bij} sú ortogonálne, ak sa každý usporiadaný pár symbolov
(aij, bij) nachádza práve raz medzi všetkými pármi(aij, bij) pre
i, j ∈ In.

Ortogonálne štvorce majú úzku súvislost’ s transverzálami.
Predpokladajme, že máme ortogonálne štvorceL1, L2 a trans-
verzálu štvorcaL1.

Potom z definície 5.20 je zrejmé, že bunky zL2, zodpo-
vedajúce transverzále vL1 musia obsahovat’ navzájom rôzne
symboly. Teda ak chceme nájst’ transverzálu v štvorciL stǎcí,
ak nájdeme k nemu ortogonálny štvorecL′. Potom už len stǎcí
nájst’n buniek vL′ (v každom riadku a stĺpci práve jednu), kto-
ré obsahujú rovnaký symbol a bunky s rovnakými súradnicami
tvoria vL transverzálu.

PRÍKLAD 5.21. V tabul’ke 5.21 možno vidiet’ ortogonálne
štvorceL1, L2.

L1

0 1 2 3
1 0 3 2
2 3 0 1
3 2 1 0

L2

3 2 1 0
1 0 3 2
0 1 2 3
2 3 0 1

TABUL’KA 2. Ortogonálne štvorce

Zo zvýraznených štyroch buniek v štvorciL2 sa nachádza
každá bunka práve v jednom riadku a stĺpci a obsahujú rovna-
ký symbol2. Teda zodpovedajúce bunky vL1 tvoria transver-
zálu. Ked’žeL1 tvorí Cayleyho tabul’ku komutatívnej grupy
(Z2

2,⊕), tak d’alšie transverzály sú v tvareL(x, θ(x) ⊕ c) pre
l’ubovol’nú konštantuc ∈ Z2

2. Tieto transverzály sú ako sme už
skôr povedali disjunktné.
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Zostáva nám teda nájst’ ortogonálne štvorce ku Cayleyho
tabul’ke grupyZr

p.
Pomožeme si vetou z [13], ktorá dáva univerzálny návod na

skoštruovanie množiny dokoncapr − 1 navzájom ortogonál-
nych štvorcov.

VETA 5.22. [13] Označme prvky konečného pol’aFpr sym-
bolmi α0 = 0, α1 = 1, α2 = x, α3 = x3, . . . , αpr−1 = xpr−2

,
kdex označuje generátor multiplikatívnej grupyF ∗

pr pol’a. Pla-
tí αiαj = αt, kde t = (i − 1) + (j − 1) + 1 = i + j − 1
mod pr − 1 pre všetky nenulovéi, j. Skonštruovat’ kompletnú
množinu ortogonálnych štvorcovL1, L2, . . . , Lpr−1 možno na-
sledujúcou vol’bou prvkov:

(1) prvky nultého riadku a nultého stĺpca štvorcaL1 sú v
prirodzenom poradí, tedaL1(i, 0) = αi, L1(0, j) = αj

pre i, j ∈ {0, 1, . . . , pr − 1}.
(2) prvky prvého riadku štvorcaL1 sa získajú podl’a pra-

vidla L1(1, j) = α1 + αj.
(3) prvky zvyšných riadkovL1 sa získajú podl’a pravidla

L1(i + 1, j + 1) = 0 pre L(i, j) = 0,

= αs+1 pre L(i, j) = αs, 0 < s < pr − 1

= α1 pre L(i, j) = αpr−1

(4) Zvyšné štvorceL2, . . . , Lpr−1 majú sL1 rovnaký prvý
st́lpec a zvyšné sa cyklicky permutujú. Teda vL2 je dru-
hý st́lpec zhodný s tretím vL1, tretí so štvrtým atd’.

Problémom uvedenej konštrukcie je, že z danýchpr − 1
štvorcov ani jeden nemusí tvorit’ Cayleyho tabul’ku grupyZr

p.
Avšak plynie z nej, že získané štvorce sú všetky izotópne s adi-
tívnou grupou pol’aFpr

a tak možno použit’ nasledujúcu vetu.

VETA 5.23. [13] Ak sú Latinské štvorceL1, L2 ortogonálne,
potom sú ortogonálne aj štvorceL(θ,ϕ,ψ)

1 , L
(θ,ϕ,ψ)
2 .

Majme navzájom ortogonálne štvorceL1, L2, . . . , Lpr−1. Nech
L predstavuje Cayleyho tabul’ku aditívnej grupy pol’aFpr . Sna-
žíme sa nájst’ ortogonálne štvorce kL. S využitím vety 5.23
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stǎcí nájst’ izotopizmusδ z Li naL. Jeho aplikáciou na všetky
štvorceLj dostávame množinu navzájom ortogonálnych štvor-
cov Lδ

j , pre j ∈ Ipr−1. Jeden z nich už je danýL, konkrétne
Lδ

i = L.
Pri hl’adaní d’alších štvorcov ortogonálnych kL1 možno po-

stupovat’ podobným spôsobom. Majme dva ortogonálne La-
tinské štvorceL1, L2. Predpokladajme, že chceme nájst’ d’al-
šieLi, ktoré sú ortogonálne kL1. Môžeme znovu využit’ vetu
5.23. Stǎcí, ked’ nájdeme autotopizmusδ štvorcaL1 a apliku-
jeme ho naL2.

5.3. Záver

V predchádzajúcich sekciách sme ukázali ako možno skon-
štruovat’ perfektne nelineárnu funkciuf : S 7→ Zn

2 (|S| = 2n)
s úplne plochou difereňcnou tabul’kou. Túto funkciu charak-
terizuje Latinský štvorecL rádu 2n, ktorý je zložený z dis-
junktných transverzál Cayleyho tabul’ky grupy(Zn

2 ,⊕). Ked’-
že funkciaf má ideálne kryptografické vlastnosti, má ich aj
Latinský štvorecL. Tieto štvorce teda možno použit’ pri kon-
štrukcii návrhov kryptografických aplikácií. Tomu sa venuje-
me v nasledujúcej kapitole.

64



KAPITOLA 6

Generovanie podkl’účov s využitím Latinských štvorcov

V tejto kapitole popíšeme algoritmus na automatické gene-
rovanie podkl’ú̌cov (AGP) postavený na Latinských štvorcoch.

Algoritmus je možné využit’ v blokových šifrách, ktoré sa
skladajú z viacerých kôl. Spracovanie bloku dát v každom kole
je prevedené jedinou funkciou. Táto je však parametrizovaná,
pričom príslušný tajný parameteri-teho kola je tvorenýi-tym
podkl’účom. Podkl’ú̌ce sa generujú pomocou AGP z jediného
tajného parametra šifry - tajného kl’úča.

Na AGP sa môžeme pozerat’ ako na zobrazenieκ, ktoré zo-
brazí kl’úč na ret’azec podkl’ú̌cov. Pre šifru sr kolami možno
κ formálne zapísat’

κ : K → Q, (16)

kdeK tvorí kl’úč aQ = K(1)||K(2)||...||K(r) je zret’azenie
(symbol||) jednotlivých podkl’ú̌cov.

V skutǒcnosti musíme skúmat’ dve zret’azenia:

Q(e) = K(e,1)||K(e,2)|| . . . ||K(e,r),

kde e =

{
0 - pre šifrovanie
1 - pre dešifrovanie

. Pri E/D podobných šifrách

(rovnako sa šifruje a dešifruje) samozrejmeQ(0) a Q(1) spolu
úzko súvisia.

6.1. Známe požiadavky na podkl’ú̌ce

Ked’že podkl’ú̌ce (rovnako ako kl’ú̌c a AGP) uřcujú jedno-
znǎcne spôsob šifrovania je nutné, aby potencionálny útočník
mal pri ich získavaní,̌co najviac st’aženú úlohu. Túto situáciu
sa snažia vystihnút’ odporúčania z Crypto’96 [33], kde sa vy-
žaduje platnost’ nasledujúcich princípov:
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(1) Všetky bity Q(e) musia byt’ nezávislé a rovnomerne
rozdelené.

(2) Všetky bityQ(e) musia byt’ štatisticky nezávislé od nie-
kol’kých susedných bitov.

(3) Pǒcet núl a jednotiek vK(e,i) musí byt’ približne rovna-
ký.

(4) Pǒcet možných rôznych vygenerovaných zret’azení a
kl’ú čov musí byt’ (v ideálnom prípade) rovnaký, t.j.

|K| ≈
∣∣∣Q(e)

∣∣∣ .

Všeobecný postup ako to overit’ neexistuje. Ciel’om
je aspǒn odhadnút’ možnost’ kolízie, t.j.̌ci je možné z
dvoch rôznych kl’ú̌cov (s tým istým AGP) vygenerovat’
tie isté podkl’ú̌ce.

Ako upozornil už Biham [4] treba mat’ tiež na zreteli, že
jednoduché AGP niekedy vykazujú závislosti medzi podkl’úč-
mi a to sa dá využit’ pri útoku na šifru. Nezávislost’ bitov pod-
kl’ú čov tiež zabezpěcí odolnost’ vǒci útokom, kedy je (sub)kl’ú̌c
čiastǒcne známy.

6.1.1. Požiadavky kladené na návrh AGP.Pri d́lžke blo-
ku nb a pǒcte kôl r potrebujemenb(r + 1) bitov, ak predpo-
kladáme pre- a post-whitening. Pri návrhu musíme zvážit’,či
sa generované podkl’úče majú používat’ on-line, t.j. paralel-
ne s rozvojom šifrového algoritmu, alebo je možné ich najprv
vygenerovat’ v chráneneǰcasti pamäte a potom využívat’. V
prvom prípade je výhodné (ale nie nevyhnutné), aby sa algorit-
mus AGP odvodil od samotného šifrového algoritmu. Ul’ahču-
je to totiž taktovanie algoritmu. V druhom prípade musíme vo-
lit’ kompromis medzi rýchlost’ou a bezpečnost’ou. Vzhl’adom
na požiadavku premenlivosti dĺžky kl’ú ča je dobré, ak AGP má
vlastnost’ modularity t.j. je nezávislý na vel’kosti bloku.

O zhrnutie požiadaviek sa pokúšalo viacero autorov. Naprí-
klad Knudsen ([32] 1993)uvádza tieto požiadavky:

• Funkciaκ nesmie vykazovat’ kolízie a mala by byt’ jed-
nocestná.To zabezpečuje, že nemožno vypočítat’ jej in-
verziu.
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• Medzi všetkými bitmi podkl’ú̌cov aK musí byt’ mini-
málna závislost’. (Zlé príklady: DES, GOST, AES [4])

• Jednoduchá implementovatel’nost’. Je vhodné, aby funk-
ciaκ bola (̌ciastǒcne) totožná so šifrovacím algoritmom.
A aby jej časovanieκ bolo totožné s kolami algoritmu.

6.1.2. Testovanie nezávislosti bitov generovaných algo-
ritmom AGP. V praxi je možné testovanie nezávislosti jed-
notlivých bitov Q generovaných algoritmom AGP ako aj tes-
tovanie závislosti konkrétneho bitu od niekol’kých susedných
bitov. Problémom pri testovaní je samozrejme malý rozsah ná-
hodného výberu, ktorý ako sme už uviedli jenb(r + 1). Pre
nb = 128, r = 10 to reprezentuje len 1408 bitov. Takže nie je
možné použit’ napríklad spektrálny test. Podrobnejšie sa tieto
princípy premietnu v dvoch testoch uvedených nižšie.

6.1.2.1. Testovanie nezávislosti susedných bitov.Na štatis-
tické testovanie nezávislosti susedných bitov podkl’účov pou-
žijeme známy postup s využitím kontingenčných tabuliek.

Z kl’ú čaK vygenerujeme pomocou AGPQ(e) a skúmamei-
ty a j-ty bit postupnosti. Sledujeme početnosti výskytu dvojíc
0 a 1 bez prekrytia:

i\j 0 1
0 n00 n01 n0·
1 n10 n11 n1·

n·0 n·1 n

Pravdepodobnosti výskytu 0 na miestei-teho aj-teho bitu
sú približne:

P (i = 0) ≈ n0·
n

P (j = 0) ≈ n·0
n

Pravdepodobnosti v tabul’ke majú byt’ nezávislé. Preto pre
i, j = 0, 1 má platit’:

(ni·
n
· n·j

n
− nij

n

)
→ 0

Test s jedným stup̌nom vol’nosti má tvar:
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χ1
2 =

∑

i∈{0,1}

∑

j∈{0,1}

(
nij − ni··n·j

n

)2

ni··n·j
n

Ak pri zvolenej hladine významnostiα je χ2 > χ1
2(α), hypo-

tézu zamietame,̌ciže AGP "nie je dobrý". Kritické hodnoty pre
χ2

1(α) možno nájst’ v [1] a sú nasledovné:

α(%) 99, 9 99, 5 99, 0 97, 5 5, 0 2, 5 1, 0 0, 5
χ2

1(α) 0, 000 0, 000 0, 000 0, 001 3, 84 5, 02 6, 63 7, 88

6.1.2.2. Testovanie nezávislosti konkrétneho bitu od sused-
ných bitov.Nezávislost’ bitu od susedných bitov môžeme ur-
čit’ pomocou korelǎcného koeficientuρ. Vo všeobecnosti je ho
možné uřcit’ pre 2 rôzne náhodné premennéX, Y ako

ρ =
cov(X, Y )√

var(X) · var(Y )
∈< −1, 1 > .

Preρ=0 hovoríme o nekorelovaných náhodných premenných.
Pre normálne a alternatívne rozdelenie znamenáρ=0, žeX, Y
sú nezávislé. Naopak, pri|ρ|=1 súX, Y lineárne závislé.

Ak X, Y sú náhodné vektory, môžeme zaviest’ maticuW,
ktorá vyzerá nasledovne:

W =

(
var(X) cov(X, Y )

cov(Y, X) var(Y )

)

Ak determinant maticeW oznǎcíme |W|, môžeme uřcit’ zá-
vislost’ X, Y zo vzt’ahu:

|W|
var(X) · var(Y )

= 1− ρ2 (17)

V prípade, že hodnota výrazu z rovnice (17) je 0, súX, Y
lineárne závislé; ak 1, súX, Y nezávislé.

Ak teraz potrebujeme vyšetrit’ (ne)závislost’ konkrétneho
bitu od susedných bitov, definujeme maticuV, kde Y je n-
bitový vektor pozostávajúci z náhodných premennýchYi pri-
radených jednotlivým bitom. Pre prvkyV platí: V = (vij),
vij = cov(Yi, Yj).
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Bit, ktorého štatistickú nezávislost’ sledujeme, reprezentu-
jeme náhodnou premennouX. Platícov(X,Y ) = cov(Y, X)T ,
kdecov(X, Y ) je vektor so zložkamicov(X, Yi). Podobne ako
v prípade s jednoduchou náhodnou premennouY sa použije
maticaW s rozmermi(n + 1)× (n + 1). Jej prvky sú:

w11 = var(X),
w1i = cov(X, Yi−1), prei = 2, 3, ...n + 1;
wi1 = cov(Yi−1, X), prei = 2, 3, ...n + 1;
wij = vi−1,j−1, prei = 2, 3, ...n + 1, j = 2, 3, ...n + 1.

Vzorec pre výpǒcet výrazuρ2 možno nájst’ v [1] a má tvar:

ρ2 =
cov(X, Y ) ·V−1 · cov(Y,X)

var(X)
.

6.2. Softvérový návrh

Tento odsek obsahuje podklady pre implementáciu novej
metódy AGP postavenej na Latinských štvorcoch.

6.2.1. Návrh algoritmu. Algoritmus generovania bajtov pre
podkl’úče je znázornený na obr. 1.

Hodnotyt sú pre rôzne d́lžky kl’ú čov a rozmery Latinských
štvorcov22k−1 × 22k−1

nasledovné:

kl’ú č t k = 3
128 28−k t = 32
192 28−k + 27−k t = 48
256 29−k t = 64

Sú̌cast’ou generovania sú dva Latinské štvorceL0, L1 nad
množinou symbolov{0, 1, . . . , 22k−1 − 1}. Postup generovania
ret’azca subkl’ú̌covQ(e) je nasledovný:

(1) Posledný kl’ú̌cK(r+1) je totožný sK⊕⊕r
i=1 K(i), ktorý

sa paralelne pǒcíta v osobitnom registriR. Ten je na
zǎciatku naplnený kl’ú̌comK.

(2) Do registra vstúpi posledných2k = 2k−1 + 2k−1 bitov z
kl’ú čaK, t.j binárna hodnotakt||kt−1.
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počítadlo2k = 2k−1 + 2k−1 bity
↓ ↓

register2k−1 + 2k−1 bity Á
↓ ↓

kt . . . k4 k3 k2 k1 ⇒ L0 L1 n×
↓ ↓ ↑
S-boxF 99K

¸
podkl’úče

K(e,1)

K(e,2)

...
K(e,r)

R

OBRÁZOK 1. Algoritmus na generovanie podkl’účov.

(3) Prvé2k−1 bity k1 kl’ú čaK sa vynásobia s pomocouL0
s2k−1 l’avými bitmi registra. Podobne, druhé2k−1 bity
k2 kl’ú čaK sa vynásobia s pomocouL1 s2k−1 pravými
bitmi registra.

(4) Spojený výsledok (2k bitov) vstupuje do bijektívneho
S-boxuF : Zk

2 → Zk
2.

(5) Výstup je opät’ vložený do registra a postup sa opakuje
n- krát (napr. pokial’ sa nepoužijú všetky bity kl’úča,
t.j. n = t/2).

(6) Výsledok, t.j. 2k bitov, je prvých2k bitov prvého pod-
kl’ú ča.

(7) Následne do registra vstúpi binárna hodnotakt||kt−1 in-
krementovaná o hodnotu registra a postup sa opaku-
je. Zvyšovanie hodnoty počítadla ako aj inkrementácia
kt||kt−1 + h sú pǒcítanémod 2k.

(8) Ak t = 32, potom je výsledkom ret’azec s11 × 128
bitmi. To znamená, že

Q(e) = K(e,1)||K(e,2)|| . . . ||K(e,10)||R.
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(9) Ak je t = 48 alebot = 64, potom po vygenerovaní
10 subkl’ú̌cov sa kl’ú̌c K zamení s aktuálnou hodnotou
registraR a algoritmus pokrǎcuje d’alej. Výsledkom je
ret’azec

Q(e) = K(e,1)||K(e,2)|| . . . ||K(e,12)||R
resp.

Q(e) = K(e,1)||K(e,2)|| . . . ||K(e,14)||R.

6.3. Analýza návrhu algoritmu

V tejto časti sa venujeme posúdeniu základných stavebných
prvkov návrhu algoritmu. Sú toS-box, vol’ba Latinského štvor-
ca ako aj zdôvodnenie nezávislosti generovaných bitov pod-
kl’ú čov.

6.3.1. Nezávislost’ bitov podkl’ú̌cov. Návrh algoritmu AGP
priamo zabezpěcuje vzájomnú nezávislost’ všetkých bitov pod-
kl’ú čov za predpokladu, že kl’úče K sú generované náhodne.
Je tomu tak preto, lebo výstupy zL0, L1 sú nezávislé a náhod-
né.

6.3.2. Vol’ba Latinského štvorca. Ako sme ukázali v sek-
cii (5.2) Latinské štvorce s dobrými kryptografickými vlastnos-
t’ami možno skonštruovat’ pomocou transverzál Cayleyho ta-
bul’ky grupy (Zn

2 ,⊕).

6.3.3. Vol’baS-boxu. Vol’ba S-boxu úzko súvisí s vol’bou
Latinských štvorcov. Aby sme mohli zvolit’ pre dané štvor-
ce dobrýS-box potrebujeme analyzovat’ ekvivalentnú schému,
kde nahradíme štvorceL0, L1 rádu22k−1

a S-box F jediným
štvorcomL rádu22k

. Tomuto sa venujeme obšírnejšie v sekcii
(6.4).

6.3.4. Pomerná rýchlost’ implementácie.Vychádzajúc z
hodnotenia použitého Mayom a kol.[58], kde kritériom je po-
mer počet kôl AGP/počet kôl AES na jeden blok, sú tieto
hodnoty pre náš návrh nasledovné:
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dĺžka kl’úča pomer AES pomer May náš návrh
128 1,60 3,30 25,6
192 2,04 3,25 48,0
256 2,24 3,21 73,1

Ako vidno, hodnoty v nami predloženom návrhu sú rádo-
vo vyššie ako hodnoty AGP použitom v AES resp. Mayovým
návrhom. Praktická realizácia nášho AGP by preto mala byt’
výrazne rýchlejšia.̌Dalším pozitívom nášho návrhu je fakt, že
sa vňom fakticky nǐc nepǒcíta a hodnoty sǎcítajú priamo z ulo-
žených tabuliek. To v praxi predstavuje výraznúčasovú úsporu
a ešte viac urýchl’uje celkový beh AGP.

6.4. Analýza ekvivalentnej schémy

V tejto sekcii budeme analyzovat’ ekvivalentnú schému. Štvor-
ceL0, L1 aS-boxF nahradíme jediným štvorcomL nad mno-
žinou symbolov{0, 1, . . . , 22k − 1}. Grafické znázornenie ta-
kejto schémy možno vidiet’ na obrázku (2).

počítadlo2k bitov
↓

register2k bitov Á
↓

kt||kt−1 . . . k4||k3 k2||k1 → L 99K t/2× ↑
↓

bajty pre podkl’ú̌ce 99K R

OBRÁZOK 2. Ekvivalentný algoritmus na generovanie podkl’účov

Analyzovat’ pôvodný návrh z obrázku (1) teda znamená ana-
lyzovat’ kryptografické vlastnosti štvorcaL.

6.4.1. Vlastnosti a tvar štvorcaL. Začnime malým prí-
kladom.

PRÍKLAD 6.1. Predpokladajme, že máme schému z obrázku
(3), kdek = 1 a kl’úč je zložený len z dvocȟcastík1, k2. Nech
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S-box zapísaný ako permutáciaF má tvar

F =

(
0 1 2 3
3 1 0 2

)
.

Potom schému z obrázku (3) je možné nahradit’ ekvivalentnou

register2k−1 + 2k−1 bitov
↓ ↓

k2 k1 → 0 1
1 0

1 0
0 1

↓ ↓
S-boxF

↓
2k bitov 99K R

OBRÁZOK 3. Algoritmus na generovanie podkl’účov.

schémou z obrázku (4). Tu berieme ako vstup do štvorcaL
spojeniek2||k1 ak bitov registra.

register2k bitov
↓

k2||k1 →
1 3 2 0
2 0 1 3
3 1 0 2
0 2 3 1

↓
2k bitov 99K R

OBRÁZOK 4. Algoritmus na generovanie podkl’účov.

Z príkladu vidíme, že štvorecL je v našom prípade opät’
Latinský štvorec. Ako ukazuje nasledujúca veta, toto platí pre
l’ubovol’né L0, L1 a bijektívnyS-boxF.

VETA 6.2. ŠtvorecL v obrázku 2 je Latinský štvorec.

DÔKAZ . Vezmime si výstup zS-boxuF. Ten má pre prvky
k2, k1 kl’ú čaK a r1, r2 počítadla (registra) tvar:

F (L0(k1, r1)||L1(k2, r2)).
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Platí tedaL(k2||k1, r1||r2) = F (L0(k1, r1)||L1(k2, r2)). Aby
sme ukázali, žeL je Latinský štvorec stǎcí ak ukážeme, že pla-
tí L(k2||k1, r1||r2) 6= L(k′2||k′1, r1||r2) pre l’ubovol’nék2||k1 6=
k′2||k′1 a L(k2||k1, r1||r2) 6= L(k2||k1, r

′
1||r′2) pre l’ubovol’né

r1||r2 6= r′1||r′2. Ako sme už na zǎciatku povedali platí rovnost’

L(k′2||k′1, r1||r2) = F (L0(k
′
1, r1)||L1(k

′
2, r2)).

Ked’žeL0, L1 sú Latinské štvorce, môžeme prek2||k1 6= k′2||k′1
okamžite písat’

L0(k1, r1)||L1(k2, r2) 6= L0(k
′
1, r1)||L1(k

′
2, r2).

Aplikáciou bijektívnehoS-boxuF na obe strany je nerovnost’
zachovaná, a tedaL má v riadku všetky symboly rôzne. Ob-
dobne sa dokáže, že štvorecL má všetky symboly v stĺpci rôz-
ne, a teda sa jedná o Latinský štvorec. ¤

Pýtame sa, ako vyzerá daný štvorec. Začnime s tým, ako vy-
zerá štvorecL′, ktorým možno nahradit’ štvorceL0, L1. Kvôli
väčšej názornosti si pomôžeme "produktom" matíc, ktorý po-
pisuje nasledovná definícia.

DEFINÍCIA 6.3. NechA je matica rozmerovm ×m a B je
matica rozmerovn× n. SymbolomA¯ B budeme označovat’
nm× nm maticu v blokovom tvare:

A¯B =

m.a00.En + B . . . m.a0m−1.En + B
m.a10.En + B . . . m.a1m−1.En + B

...
...

m.an−10.En + B . . . m.an−1m−1.En + B

(18)

Tu chápeme pod symbolomEn maticu rozmerovn×n, v ktorej
eij = 1 pre všetkyi, j ∈ In.

Využitím definície 6.3 možno pre prvok(ni1 + i2, nj1 + j2)
maticeA¯B písat’

(A¯B)(ni1 + i2, nj1 + j2) = mA(i1, j1) + B(i2, j2).

Vezmime si teraz štvorecL′, ktorý substituuje štvorceL0, L1.
Pre ten platí nasledovné

L′(k2||k1, r1||r2) = L0(k1, r1)||L1(k2, r2), (19)
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čo sa dá zapísat’ aj ako (tu jem = n = 22k−1

)

L′(22k−1

k2 + k1, 2
2k−1

r1 + r2) = 22k−1

L0(k1, r1) + L1(k2, r2).
(20)

To pripomína produkt štvorcovL0, L1, ktorý má v našom
prípade vyjadrenie:

(L0¯L1)(2
2k−1

k2+k1, 2
2k−1

r1+r2) = 22k−1

L0(k2, r1)+L1(k1, r2).
(21)

Rozdiel medzi vzt’ahmi (20) a (21) je v premennýchk1, k2
(zvýraznené boldom), ktoré sú navzájom "prehodené". To sa
dá interpretovat’ tak, že vo štvorciL′ sa nachádza príslušné
číslo 22k−1

L0(k1, r1) + L1(k2, r2) v 22k−1

k2 + k1-tom riadku,
kdežto pri¯-produkte je to v22k−1

k1 + k2-tom riadku. Teda
štvorecL′ vznikne z produktuL0¯L1 tak, že sa vymenia riadky
i||j a j||i pre každéi, j. AplikáciouS-boxuF na prvky tohoto
štvorca nakoniec dostaneme finálnyL, kde sa každý symbols
nahradí symbolomF (s).

6.4.2. Kritéria pre štvorec L. Tu si ukážeme dopad krité-
rií zo sekcie (6.1) na štvorecL.

6.4.2.1. Jednocestnost’ návrhu.Analyzujme schému z ob-
rázka (2). Predpokladajme, že

(1) oponent zachytí hodnotua;
(2) oponent zachytí hodnotu

y = kn ∗ (kn−1 ∗ (. . . (k2 ∗ (k1 ∗ a))) . . .));

(3) pozná latinský štvorecL;

a položme si otázku,̌ci je schopný vypǒcítat’ skutǒcnú hod-
notu kl’účaK, t.j. kn||kn−1|| . . . ||k2||k1.

(1) Je zrejmé, že rovnicak1∗a = y má práve jedno riešenie.
(2) Rovnicak2∗(k1∗a) = y má práve tol’ko riešení, kol’ko

prvkov máQ, t.j. n. Ak zvolímek1 l’ubovol’ne, potom
je užk2 určené jednoznǎcne. Pretože prvkyk1a sú pre
rôznek1 rôzne, budú rôzne aj riešeniak2.

(3) Rovnicak3 ∗ (k2 ∗ (k1 ∗ a)) = y má zrejmen2 riešení.
Tieto riešenia sú všetky rôzne (ako trojice), lebo akk2 ∗
(k1 ∗ a) sú rôzne, potom sú rôzne aj hodnotyk3.
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(4) Preto rovnica

kt ∗ (kt−1 ∗ (. . . (k2 ∗ (k1 ∗ a))) . . .)) = y (22)

mánt−1 riešení.

Tieto všetky hodnoty reprezentujú v tomto prípade ekviva-
lentné kl’ú̌ce. Všeobecne, nech(Q, ∗) je koněcná kvázigrupa,
|Q| = n . Vezmime si l’avé translácieLk : Q → Q kvázigru-
py. Tieto tvoria permutácie množiny prvkov kvázigrupy a ich
použitím možno rovnicu (22) prepísat’ na

Lkt
◦ Lkt−1

. . . Lk2
◦ Lk1

(a) = y. (23)

OznǎcmeG najmenšiu grupu generovanú permutáciami
L1,L2, . . . , Ln. Ked’žeG ⊆ Sn, tak pre mohutnost’G máme
|G| ≤ |Sn| = n! a naviac|G||n!. Riešenia rovnice (22) môže-
me hl’adat’ takto: zvolíme l’ubovol’néLu ∈ G s vlastnost’ou
Lu(a) = y. Následne musíme nájst’ všetky rozklady trans-
lácie Lu ∈ G dĺžky t vytvorené len z prvkovL1, L2, . . . , Ln.
Z toho plynie, že docielit’ jednocesnost’ zobrazeniaκ možno
vol’bou takej kvázigrupy, pre ktorú je obtiažne nájst’ rozklady
prvkovG do t translácií kvázigrupy. Z toho titulu teda kvázig-
rupa(Q, ∗) nemôže byt’ grupou a samozrejme mohutnost’G by
mala byt’ čo najvä̌cšia. Ak by sme mali k dispozícii niekol’ko
zachytených párov(a, y), potom hl’adáme také riešenie, ktoré
vyhovuje všetkým rovniciam. V krajnom prípade, ak pozná-
me všetky páry(a, y), ( poznáme permutáciup ∈ G) potom
nájdenie kl’ú̌ca (ekvivalentných kl’ú̌cov) zodpovedá nájdeniu
transláciíLkn

, Lkn−1
. . . Lk2

, Lk1
, že platí

Lkn
◦ Lkn−1

. . . Lk2
◦ Lk1

= p. (24)

Postup riešenia pre viaceré páry môžeme ilustrovat’ na nasle-
dujúcom príklade.

PRÍKLAD 6.4. Uvažujme latinský štvorec daný tabul’kou
76



(Q, ∗) 1 2 3 4 5
1 2 5 4 3 1
2 4 2 1 5 3
3 5 1 3 2 4
4 1 3 2 4 5
5 3 4 5 1 2

a máme riešit’ sústavu rovníc

k2 ∗ (k1 ∗ 1) = 3
k2 ∗ (k1 ∗ 2) = 5

Prvá rovnica má zrejme 5 riešení, lebo pre danéu má rovni-
ca k2 ∗ u = 3 práve jedno riešenie. Podobne druhá rovnica.
My hl’adáme spolǒcné riešenie pre obe rovnice. Všetky možné
hodnoty transláciík1 v bode 1 resp. 2 sa nachádzajú v stĺp-
coch "1" a "2" latinského štvorca. Aby sme získali hodnoty
k2 ∗ (k1 ∗ a) pre rôznek2, musíme tieto stĺpce prenásobit’ po-
stupne s 1,2,3,4,5. V prvej schéme hl’adáme hodnotu pravej
strany prvej rovnice, t.j. 3 a v druhej 5.

k2 k1 ∗ 1 = 2 4 5 1 3
1 5 3 1 2 4
2 2 5 3 4 1
3 1 2 4 5 3
4 3 4 5 1 2
5 4 1 2 3 5

k2 k1 ∗ 2 = 5 2 1 3 4
1 1 5 2 4 3
2 3 2 4 1 5
3 4 1 5 3 2
4 5 3 1 2 4
5 2 4 3 5 1

Riešenia našej sústavy sú tie, kde sú hodnoty 3 a 5 na rovna-
kých pozíciách v oboch tabul’kách. Uvedené riešenia teda sú
(k1, k2) = (1, 2), (4, 1), (5, 4).

Z riešenia príkladu je zrejmé, že maximálny počet rovníc,
ktoré sú "nezávislé", je totožný s počtom prvkov kvázigrupy.
Ďalej, keby sme mali dlhší ret’azec v sústave rovníc, t.j. napr.

k3 ∗ (k2 ∗ (k1 ∗ 1)) = 3
k3 ∗ (k2 ∗ (k1 ∗ 2)) = 5,

potom by sme museli každý riadok v posledných dvoch tabul’-
kách prenásobit’ všetkými hodnotamik3 = 1, 2, ..., 5 a opät’
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hl’adat’ miesta, kde sa na rovnakých pozíciách vyskytujú pravé
strany 3 a 5. Ako možno vidiet’, určit’ kl’ú č zo zachytených
párov(a, y) je vo všeobecnosti vel’mi t’ažká úloha. Teda mož-
no prehlásit’, že uvedený návrh spĺňa pre vhodnú kvázigrupu
podmienku jednocestnosti zobrazeniaκ.

6.4.2.2. Bezkolíznost’.NechLQ oznǎcuje množinu l’avých
translácií kvázigrupy(Q, .). Z predchádzajúcich úvah plynie (s
ohl’adom na bezkolíznost’), že pre mohutnosti množín permu-
tácií tvaru(LQ)i prei ∈ {1, . . . , t}, by mal platit’ vzt’ah

|(LQ)i| ≈ |LQ|i.
Teda, že vel’kost’ množiny zret’azení podkl’účov je približne
zhodná s množinou kl’ú̌cov. To možno zapísat’ nasledovne:
|Qe| ≈ (LQ)t.

6.4.3. Evivalentnost’ kl’účov. Teraz budeme analyzovat’
množiny (LQ)i, ked’že tie majú priamy dopad na vol’buS-
boxu.

Ako sme mohli vidiet’ skôr pracujeme so štvorcomL, ktorý
vznikne z produktuL0¯L1, tak, že prehodíme riadky a násled-
ne nahradíme symbolys zaF (s).

Pomocou translácií kvázigrúp sa dá uvedené zapísat’ ako
LQ = LQ′ ◦ F, kdeQ′, je kvázigrupa, ktorej Cayleyho tabul’ka
predstavuje štvorecL′.

6.4.3.1. MnožinyLi
Q a ich vlastnosti.Majme kvázigrupuQ

rádum a LQ množinu jej l’avých translácií. Vzhl’adom na to,
že priLi

Q ide o násobenie komplexov, možno pre mohutnosti
množínLi

Q okamžite písat’|Li
Q|.|Q| ≥ |Li+1

Q | ≥ |Li
Q|. Rovna-

ko je z neho zrejmé, že ich mohutnost’ je ohraničená hodnotou
m!.

Máme teda ret’azec množínLi
Q, pre ktorý platí

|L1
Q| ≤ |L2

Q| ≤ . . . ≤ |Li
Q| = |Li+1

Q | = . . . . (25)

Indexi predstavuje najmenší z indexovi, pre ktoré platí:

|Li
Q| = |Li+1

Q | = . . . .

Zaujíma nás, ako závisia mohutnosti|Li
Q| od množinyLQ.

Pomôžeme si nasledujúcou vetou.
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VETA 6.5. NechA predstavuje l’ubovol’nú neprázdnu mno-
žinu permutácií zSm. Pre ret’azec množínA1, A2, A3, . . . , kde
Ai = Ai platí, že maximálna mohutnost’ prvkov tohoto ret’azca
delí rád grupy|Sm| = m!.

DÔKAZ . Nechi predstavuje najmenší index, od ktorého sú
mohutnosti prvkov ret’azca rovnaké. Platí teda|Ai+1| = |Ai|
pre všetkyi ≥ i. Vezmime si l’ubovol’ný prvoka ∈ A. Ked’-
že platia vzt’ahy|aAi| = |AAi| a aAi ⊆ AAi = Ai+1, tak
množinuAi+1 možno zapísat’ ako:

Ai+1 = aAi.

Pre každél > 1 sa teda dáAi+l zapísat’ nasledovne:

Ai+l = alAi.

Najprv ukážme, že pre l’ubovol’néi, j ≥ i platí preAi ∩
Aj 6= ∅ rovnost’ Ai = Aj. Nech teda existujeb také, žeb ∈
Ai ∩ Aj. Potom ale platíbA = AAi ∩ AAj a |bA| = |AAi| =
|AAj|. Z toho mámebA = AAi = AAj, čo možno tiež zapísat’
akobA = aAi = aAj. PretoAi = Aj.

Vezmime si teraz množinu permutáciíG = [A], kde pod
symbolom[A] máme na mysli obal množinyA. Ako je dobre
známe, táto množina tvorí grupu, ktorej rád delím! [7].

Dá sa l’ahko ukázat’, že pre grupuG platí

G =
∞⋃

i=i

Ai.

Ako sme ukázali vyššie, množinyAi prei ≥ i sú bud’ identic-
ké alebo disjunktné, a teda tvoria rozklad množinyG. Z toho
dôvodu|Ai| | |G| a tým je veta dokázaná. ¤

Priamou aplikáciou vety 6.5 na množinuLQ možno pre|Li
Q|

odvodit’

|Li
Q| | m!.

To samozrejme neodpovedá na základnú otázku, aké sú mohut-
nosti množínLi

Q.
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Poskytuje to však určitú predstavu o maximálnom množstve
neekvivalentných kl’ú̌cov. Akokol’vek, veta 6.5 spolu s jej dô-
kazom nám poskytuje aparát na skúmanie ekvivalentných kl’ú-
čov. To je, ako už bolo spomínané skôr, vel’mi náročná úloha.

Preto, aby sme vedeli aspoň približne odhadnút’ hodnotyi
a |Li

Q| je potrebné vykonat’ niekol’ko testov pre malé rozmery
štvorcaL. Vytvorili sme preto testovací program, ktorý analy-
zuje AGP uřcené schémou z obrázku (2) z hl’adiska priestoru
ekvivalentných kl’ú̌cov.

Analyzovali sme mohutnosti množín pre rády štvorcov6 a
8. Štvorce boli vytvorené z Cayleyho tabuliek grúpZ2 × Z3
a Z3

2 , na ktoré bola následne aplikovaná každá permutácia (S-
box F) symbolov zS6, S8. V nasledujúcej tabul’ke možno vi-
diet’ prehl’ad pǒctov Latinských štvorcov(izotópnych sZ2×Z3
prostredníctvom len symbolovej permutácie) v závislosti od
hodnôt|Li

Q|.

i / |Li
Q| 6 18 24 36 108120372528552612648714720

i = 5 12 24 36 36 36 72 72 72 72 144144
i = 6 12 24 36 36 108 72 72 72 432
i = 7 12 24 36 36 108 504
i = 8 12 24 36 36 108 504

TABUL’KA 1. Pǒcet štvorcov rádu6 s danou hodnotou|Li
Q|

Interpretácia tabul’ky (1) je nasledovná: v prvom riadku
sú uvedené hodnoty|Li

Q| získané úplným prehl’adávaním. Zo
všetkých možných 720 (=6!) latinských štvorcov odvodených
z jedného štvorca s použitím riadkovej permutácie sa s rastú-
cou d́lžkou kl’účai = 5, 6, 7, 8 zvyšujú pǒcty neekvivalentných
kl’ú čov.

Pri obdobnom testovaní štvorcaZ3
2 sme zistili, že najvhod-

nejšieS-boxyF sú tie, pre ktoré je minimum rádov permutácií
z LQ = F ◦ LZ3

2
najvä̌csie.

V nasledujúcej tabul’ke možno vidiet’ mohutnosti množín
Li

Q pre rôzny výber permutáciíF.
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skupina|L2
Q| |L3

Q| |L4
Q| |L5

Q| |L6
Q| |L7

Q| |L8
Q| |L9

Q|
1. 8 8 8 8 8 8 8 8
2. 32 128 512 2048 6144 138241958420160
3. 64 512 1152 1344 1344 1344 1344 1344
4. 64 456 2304 7344 13952197762016020160
5. 64 512 4096 1382418816201602016020160

TABUL’KA 2. Mohutnosti množín pre rôzne vol’byF .

Z uvedených experimentálnych údajov vyplýva, že hodnota
|Li

Q| zrejme závisí len od rádu jednotlivých permutácií. Sa-
mozrejme nie v prípade, žeLQ tvorí grupu.

Konkrétne pre skupinu5, kde mohutnosti množín|Li
Q| ras-

tú najrýchlejšie sú rády jednotlivých permutácií nasledovné:
4, 5, 6, 6, 7, 7, 15, 15. Možno teda vyslovit’ hypotézu, že po mi-
nimumm z rádov permutácií množinyLQ narastá mohutnost’
množiny neekvivalentných kl’ú̌cov ideálne. Teda|Li

Q| = ni

prei < m.

6.4.4. Rovnomernost’ rozdelenia hodnôt.Analyzujme te-
raz množinyLi

Q s ohl’adom na pǒcetnost’ výskytu jednotlivých
symbolov{0, 1, . . . , m− 1} na jednotlivých pozíciach permu-
tácií zLi

Q.
NechLi

Q(s, j) oznǎcuje pǒcetnost’ symbolus naj-tej pozí-
cii (súradnici) v permutáciach zLi

Q. Teda

Li
Q(s, j) = |{p ∈ Li

Q : p(j) = s}|.
Pre množinuLQ "tvorenú riadkami" štvorcaL možno pre

i = 1 a l’ubovol’né s ∈ {0, 1, . . . , m − 1} okamžite písat’
L1

Q(s, j) = 1. Hoci odvodit’ hodnotu|Li
Q| je vo všeobecnosti

zrejme obtiažne, určit’ relatívne zastúpenie jednotlivých sym-
bolov vLi

Q je všeobecne možné.
Pomôžeme si nasledujúcou vetou.

VETA 6.6. Nech množinaA = {a1, a2, . . . , am} je tvorená
m permutáciami zSm, pre ktoré platíai(s) 6= aj(s) pre l’ubo-
vol’né i 6= j a l’ubovol’ný symbols ∈ {0, 1, . . . , m−1}. Potom
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pre l’ubovol’nél ∈ N a s1, s2, p1, p2 ∈ {0, 1, . . . , m− 1} platí

Al(s1, p1) = Al(s2, p2).

DÔKAZ . Vetu dokážeme matematickou indukciou. Pre kaž-
dés, p jasne platíA(s, p) = 1. Dokážme platnost’ induǩcného
kroku. Chceme dokázat’ implikáciu

Al(s1, p1) = Al(s2, p2) ⇒ Al+1(s1, p1) = Al+1(s2, p2).

Vezmime l’ubovol’nú permutáciua ∈ A. Tá zobrazuje sym-
bol s naa(s) a preto platí

aAl(a(s), p) = Al(s, p).

Toto zrejme platí pre l’ubovol’nés, p. PreAl+1(a(s), p) môže-
me teda písat’

Al+1(s, p) =
m∑

i=1

aiA
l(s, p) =

m∑
i=1

aiA
l(ai(a

−1
i (s), p)

=
m∑

i=1

Al(a−1
i (s), p).

Využijúc predpokladAl(s1, p1) = Al(s2, p2) pre l’ubovol’né
s1, s2, p1, p2 môžeme písat’Al+1(s, p) =

∑m
i=1 Al(s, p), čo do-

kazuje vetu.
¤

Veta potvrdzuje rovnomernost’ výskytu jednotlivých sym-
bolov v podkl’ú̌coch a teda návrh spĺňa kritérium pre rovno-
merné rozdelenie bitov ( sekcia 6.1).

6.5. Experimenty

V tomto odseku popíšeme realizované experimenty, ktorý-
mi sa snažíme potvrdit’ korektnost’ novéhoAGP z hl’adiska
požiadaviek uvedených v odseku (6.1).

Testovali sme schému prek = 3, so128 bitovým kl’účom.
ŠtvorceL0, L1 boli skonštruované pomocou transverzálZ4

2 z
kapitoly (5). Ich tvar možno vidiet’ v tabul’kách 3,4.

Ako S-box sme volili S-box z AES s posunom111. Pre
Latinský štvorecL rádu256 ekvivalentnej schémy sme zistili,
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0 10 7 13 11 1 12 6 4 14 3 9 15 5 8 2
1 11 6 12 10 0 13 7 5 15 2 8 14 4 9 3
2 8 5 15 9 3 14 4 6 12 1 11 13 7 10 0
3 9 4 14 8 2 15 5 7 13 0 10 12 6 11 1
4 14 3 9 15 5 8 2 0 10 7 13 11 1 12 6
5 15 2 8 14 4 9 3 1 11 6 12 10 0 13 7
6 12 1 11 13 7 10 0 2 8 5 15 9 3 14 4
7 13 0 10 12 6 11 1 3 9 4 14 8 2 15 5
8 2 15 5 3 9 4 14 12 6 11 1 7 13 0 10
9 3 14 4 2 8 5 15 13 7 10 0 6 12 1 11
10 0 13 7 1 11 6 12 14 4 9 3 5 15 2 8
11 1 12 6 0 10 7 13 15 5 8 2 4 14 3 9
12 6 11 1 7 13 0 10 8 2 15 5 3 9 4 14
13 7 10 0 6 12 1 11 9 3 14 4 2 8 5 15
14 4 9 3 5 15 2 8 10 0 13 7 1 11 6 12
15 5 8 2 4 14 3 9 11 1 12 6 0 10 7 13

TABUL’KA 3. ŠtvorecL0.

0 7 1 6 8 15 9 14 3 4 2 5 11 12 10 13
1 6 0 7 9 14 8 15 2 5 3 4 10 13 11 12
2 5 3 4 10 13 11 12 1 6 0 7 9 14 8 15
3 4 2 5 11 12 10 13 0 7 1 6 8 15 9 14
4 3 5 2 12 11 13 10 7 0 6 1 15 8 14 9
5 2 4 3 13 10 12 11 6 1 7 0 14 9 15 8
6 1 7 0 14 9 15 8 5 2 4 3 13 10 12 11
7 0 6 1 15 8 14 9 4 3 5 2 12 11 13 10
8 15 9 14 0 7 1 6 11 12 10 13 3 4 2 5
9 14 8 15 1 6 0 7 10 13 11 12 2 5 3 4
10 13 11 12 2 5 3 4 9 14 8 15 1 6 0 7
11 12 10 13 3 4 2 5 8 15 9 14 0 7 1 6
12 11 13 10 4 3 5 2 15 8 14 9 7 0 6 1
13 10 12 11 5 2 4 3 14 9 15 8 6 1 7 0
14 9 15 8 6 1 7 0 13 10 12 11 5 2 4 3
15 8 14 9 7 0 6 1 12 11 13 10 4 3 5 2

TABUL’KA 4. ŠtvorecL1.
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že minimálna hodnota rádu odvodených permutácií zLQ bola
250. To znamená, že počet ekvivalentných kl’ú̌cov, by mal byt’
pre n < 250 nulový. My máme v návrhun = t/2 = 16 a
teda môžeme prehlásit’, že návrh je z hl’adiska ekvivalentných
kl’ú čov vhodný. Pre testovanie nezávislosi bitov podkl’účov
sme spustili1000 krát AGP s náhodne voleným128-bitovým
kl’ú čom. Výsledky testov možno nájst’ v nasledovnej sekcii.

6.5.1. Testovanie nezávislosti bitov.Prehl’ad tabuliek po-
četnostin00 pre prvých 12 bitov možno vidiet’ v tabul’ke (5).

i/j 0 1 2 3 4 5 6 7 8 9 10 11
0 464 251 246 233 223 250 235 220 212 226 228 218
1 251 520 270 246 263 276 255 262 233 252 253 239
2 246 270 502 247 247 257 255 250 244 242 246 250
3 233 246 247 494 246 264 234 247 238 248 256 252
4 223 263 247 246 495 250 253 242 229 237 245 250
5 250 276 257 264 250 516 259 247 233 252 251 253
6 235 255 255 234 253 259 493 244 239 237 243 236
7 220 262 250 247 242 247 244 483 216 229 239 220
8 212 233 244 238 229 233 239 216 475 238 239 220
9 226 252 242 248 237 252 237 229 238 475 246 231
10 228 253 246 256 245 251 243 239 239 246 499 249
11 218 239 250 252 250 253 236 220 220 231 249 491

TABUL’KA 5. Pǒcetnost’ párov nula-nula pre prvých 12 bitov.

bit 0 1 2 3 4 5 6 7 8 9 10 11
n0 464 520 502 494 495 516 493 483 475 475 499 491

TABUL’KA 6. Pǒcetnost’ výskytu núl pre prvých 12 bitov.

Prehl’ad hodnôtχ1
2 testu s jedným stup̌nom vol’nosti pre

prvých 12 bitov možno vidiet’ v tabul’ke (7).
Pri zvolenej hladine významnostiα = 5% sme zistili, že

nadkritickú hodnotu4 χ2 testu dosahuje25067 párov bitov
podkl’účov. Ak sme brali do úvahy hladinu významnostiα =
1%, tak pǒcet "silnejšie" závislých párov klesol na8307. Tu má
kritická hodnota vel’kost’7. Maximálna hodnota, ktorá presa-
huje hladinu významnosti, bola v našich experimentoch27.
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i/j 0 1 2 3 4 5 6 7 8 9 10 11
0 - 1 2 0 0 1 0 0 1 0 0 1
1 1 - 1 1 0 0 0 1 3 0 0 4
2 2 1 - 0 0 0 0 0 0 0 0 0
3 0 1 0 - 0 1 1 1 0 2 1 1
4 0 0 0 0 - 0 1 0 0 0 0 0
5 1 0 0 1 0 - 0 0 2 0 0 0
6 0 0 0 1 1 0 - 0 0 0 0 0
7 0 1 0 1 0 0 0 - 2 0 0 4
8 1 3 0 0 0 2 0 2 - 2 0 2
9 0 0 0 2 0 0 0 0 2 - 1 0
10 0 0 0 1 0 0 0 0 0 1 - 0
11 1 4 0 1 0 0 0 4 2 0 0 -

TABUL’KA 7. Hodnotyχ2
1 pre prvých 12 bitov.

Ďalej sme analyzovali závislosti jednotlivých bitov podkl’ú-
čov od ich susedných30 bitov pomocou korelǎcného koeficien-
tu. Pre všetky bity podkl’ú̌cov sa hodnotyρ pohybovali medzi
hodnotamiρmin = 0.00948, ρmax = 0.23811. Tabul’ka 8 udáva
prehl’ad hodnôt korelǎcného koeficientu každého z prvých12
bitov a ich30 susedov.

bit 0 1 2 3 4 5
ρ 0.1660 0.1583 0.1543 0.1721 0.1711 0.1801
bit 6 7 8 9 10 11
ρ 0.1391 0.1614 0.1526 0.1523 0.1933 0.1469

TABUL’KA 8. Hodnotyρ pre prvých 12 bitov.

6.5.2. Vyhodnotenie experimentov.V prípade nezávislos-
ti bitov bol nový návrh AGP v celku úspešný. Z celkovo milió-
na možných párov bitov podl’ú̌cov presiahlo hladinu význam-
nostiχ2 testu len okolo1.2% párov. Z toho silnejšie závislých
bolo len0.4% všetkých párov. Predpokladáme, že pri lepšom
výbere Latinských štvorcov by mohli testom nezávislosti vyho-
viet’ aj zvyšné bity. Navyše, jeden bit podkl’úča bol z hl’adiska
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korelǎcného koeficientu dostatočne lineárne nezávislý od su-
sedných30 bitov. Pǒcet ekvivalentných kl’ú̌cov sme sa snažili
odhadnút’ na zmenšenom modeli. Výsledky pre menšie štvor-
ce naznǎcujú, že ich pǒcet v plnom modeli môže dosiahnut’
nulovú hodnotu a teda z tohoto pohl’adu možno návrh AGP
klasifikovat’ ako vel’mi dobrý.
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KAPITOLA 7

Záver

V kapitole 4 sme sa venovali návrhu nového algoritmu na
nájdenie izotopizmov dvoch kvázigrúp.

Algoritmus vychádzal z konceptu konjugovaných množín
permutácií a reprezentácii kvázigrúp prostredníctvom translá-
cií. Tento prístup umožnil v sekcii 4.7.1 zlepšit’ známe odha-
dy maximálneho pǒctu autotopizmov kvázigrúp. Ako vedl’ajší
produkt uvedenej konštrukcie možno klasifikovat’ algoritmus,
ktorý nájde optimálnym spôsobom prvky, ktoré konjugujún
prvkové množiny permutácií. V sekcii 4.7.2 sme sa venova-
li autotopizmom grúp z hl’adiska konštrukcie algoritmu. Na
základe dokázaných tvrdení pri konštrukcii algoritmu sme tu
potvrdili platnost’ vzorca z [3] pre pǒcet autotopizmov grúp.

V sekcii 4.6 sme porovnali známy Millerov a náš algoritmus
z hl’adiska zložitosti. Ukázali sme, že majú rovnakú zložitost’.
Ako prínos nášho prístupu však možno považovat’ odvodenie
novej nutnej podmienky izotopie, ktorá dosiahla v reálnych tes-
toch pozoruhodné výsledky.

Tie boli prevedené v prostredí malých kvázigrúp rádov6,7,
8, kde len vel’mi mizivé percento neizotópnych kvázigrúp pre-
šlo testom nutnej podmienky. Z uvedených výsledkov mož-
no predpokladat’ podobnú úspešnost’ aj pre väčšie rády, avšak
toto by malo byt’ ešte podložené d’alšími testami. Tu vidí-
me d’alší priestor pre možný výskum, ktorého výsledkom by
bol pravdepodobnostný algoritmus vyhodnocujúci izotópnost’
dvoch kvázigrúp so zložitost’ouO(n3).

V kapitole 5 sme sa zaoberali konštrukciou Latinských štvor-
cov vhodných pre kryptografické aplikácie. Popísali sme tu
jednoduchú konštrukciu založenú na transverzálach štvorcov
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grupyZn
2 . Jej použitím sme skonštruovali Latinské štvorce rá-

du 16, ktoré boli neskôr použité pri novom návrhu algoritmu
na generovanie podkl’ú̌cov blokových šifier.

Spomínanému návrhu AGP a jeho analýze sa venuje ka-
pitola 6. AGP postavené rýdzo na Latinských štvorcoch sme
analyzovali z hl’adiska pǒctu neekvivaletných kl’ú̌cov, nezá-
vislosti jednotlivých bitov podkl’ú̌cov a možnosti potencionál-
neho útǒcníka dopǒcítat’ kl’úč zo znalosti niektorých podkl’ú-
čov. Návrh sme implementovali pre128 bitový blokový šifrá-
tor s pǒctom podkl’ú̌cov 11. Výsledky experimentov naznaču-
jú, že navrhnuté AGP spĺňa požadované kritériá a teda Latinské
štvorce možno úspešne použit’ ako základ pre AGP.
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