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Uvod

Snaha o ukrytie existencie informécie sprevadza cloveka pocas celej jeho histérie
jestvovania. Prvé pisomné zmienky o technikach ukryvania jestvovania sprav pocha-
dzaju zo starého Egypta spred styroch tisicroci [47]. Od ¢ias Egyptanov sa vynaslo
mnoho steganografickych technik a oblasti ich vyuzitia.

S prichodom rozvoja informatiky a digitalizaciou informécii sa oblast vyuzitia
steganografie natolko rozsirila, ze sa dostala do popredia zaujmu odbornej verejnos-
ti. Hoci samotné ukryvanie jestvovania sprav je mozné v realnom svete realizovat
steganografie realneho sveta ostdva dorucenie spravy k prijemcovi. Problémom je
nielen neprijatelné casové zdrzanie, ale aj samotny transport spravy. Tieto dva zak-
ladné nedostatky odstranil digitdlny prenos informéacie. Pomocou neho je mozné
spravu prenasat v ramci celej planéty v redlnom case.

Globalizacia umoznuje komunikaciu ludi celého sveta bez ¢asového a priestoro-
vého obmedzenia. Pocet osdb, s ktorymi moze kazdy clovek komunikovat, sa ra-
dovo zvysil oproti technickym moznostiam komunikacie predoslych storoci. Zavede-
nie celosvetovej siete informacii dovoluje zdielat textové, zvukové a obrazové doku-
menty vsetkymi tucastnikmi siete. Takto sa Internet a jeho vseobecna dostupnost
stali vhodnym komunika¢nym kanalom na Sirenie steganografickych sprav.

Techniky steganografie sa vyuzivaju v zasade dvoma skupinami udi. Prvou su
ti, ktori pomocou ukryvania dodato¢nych informacii do média chct zabezpecit ¢o
najpresnejsie urcenie pachatela pri zneuziti aktiva, ktoré je chranené steganografic-
kymi informéciami. Specidlnou oblastou ochrany v tomto zmysle je je tzv. vodo-
tla¢ — vkladanie roznych informacii do digitalnych médii (napriklad do obrazkov,
zvuku, videa, dokumentov). Ludia, ktori zneuzivaju moznosti steganografie, patria
do druhej skupiny. Zneuzitim chapeme vyuzitie steganografickych systémov na dosa-
hovanie cielov, ktoré st v rozpore so zakonom. Prikladom méze byt dorozumievanie
¢lenov teroristickych skupin ohladom planovanych ttokov.

Pre zniZenie moznosti zneuzitia systémov na ukryvanie existencie informacii je
nutné venovat pozornost moznostiam detekcie utajenych sprav. Touto oblastou sa za-
obera stegoanalyza. Vzhladom na sirku komunikac¢ného kanala Internetu je dolezité,
aby bola detekcia optiméalna (jej kritériom je rychlost a efektivnost). Zial, skupina
steganografickych systémov zalozenych na tom istom médiu zvicsa vyzaduje svoj
vlastny steoanalyticky pristup. To znemoznuje jednoduché zjednotenie steganoa-
nalytickych metod. Navyse, mnohé steganoanalytické postupy st vysledkom skor
umenia nez vedy, nakolko pri volbe parametrov steganografickych algoritmov nie je
mozné exaktne urcit ich pociatoéné hodnoty. Inicializécie (a niekedy i vyhodnoco-
vanie vystupov) algoritmov st tak dané skisenostami toho, kto vykonava stegano-
analyzu.

V nasej praci sme zamerali pozornost na navrh a implementaciu steganografic-
kych systémov v oblasti pohyblivého obrazu (t.j. videa), nakolko sa tejto oblasti
venuje ovela menej pozornosti nez steganografii v statickom obraze. Oblasti pohyb-
livého a statického obrazu st tzko prepojené. Preto sme (ako bude ukdzané dalej)
do prace zahrnuli aj implementéciu a analyzu steganografickych systémov statickych
obrazkov.

Okrem navrhov, implementacii a stegoanalyze viacerych steganografickych sys-



témov sme sa zaoberali aj analyzou vhodnosti vyuzitia technik a metod z oblasti
evolu¢nych vypoctov a umelej inteligencie v navrhu steganografického systému. Zhod-
notili sme efektivitu genetickych algoritmov, neurénovych sieti a horolezeckého al-
goritmu vo faze vkladania steganografickej informacie do média. Za kritérium efek-
tivity sme zvolili mieru odchylky zvolenych Statistik pévodného média (bez vloZenej
spravy) od steganografického nosica (obsahujiceho steganograficki informaciu).

Ciastocné vysledky boli zverejnené (alebo poslané na uverejnenie) v publikacidch
uvedenych v ¢asti 5.1. Vyskum bol spolufinancovany z grantov VEGA 1/3115/06,
VEGA 1/0244/09 a NIL-1-004, a taktiez Narodnym bezpecnostnym tradom SR.
Na praktickej realizécii na UIM FEI STU sa podielali aj Ing. Jan Baro§, Ing. Tom4s
Moravé¢ik, Be. Peter Sramek, Ing. Tibor Marko, Ing. Branislav Sulej, Ing. Marek
Dubovsky a Ing. Radoslav Blasko.



1 Ciele dizertacnej prace

Oblast steganografie sa stava coraz popularnejSou predovsetkym vdaka verej-
nému zdielaniu multimedidlneho obsahu na Internete. Vécsina steganografickych
systémov pouziva techniky modifikacie statickych obrazkov. V oblasti videa vsak
chyba realizacia praktického systému; oproti statickému obrazu jestvuje iba niekolko
akademickych tvah o algoritmoch aplikovatelnych na Specifické vlastnosti videa.
Preto boli hlavnymi cielmi nasej prace navrh, analyza a implementécia praktickych
steganografickych systémov v oblasti obrazu a videa:

1. analyza moznosti ndvrhu uvazovanych steganografickych systémov,

2. specifikacia typu (pohyblivého) obrazu, pre ktory budu systémy navrhnuté,
3. navrh algoritmus na vlozenie a vybratie tajnej spravy pre kazdy systém,

4. zvazenie moznosti stegoanalyzy navrhnutych systémov.

S tlohou hlavnych téz tzko stvisi vytvorenie zdkladného uceleného prehladu
o oblasti steganografie s ohladom na rozsirené moznosti optimalizacie pomocou tech-
nik umelej inteligencie (neurénové siete, genetické algoritmy).

Navrh algoritmu na vlozenie spravy si vyzaduje dokladné spracovanie oblasti
steganografickych technik statického obrazu, a to nielen z pohladu algoritmického
navrhu, ale aj steganografickej analyzy.

Doplnkové tézy vytvaraja priestor na definovanie znalostnej bazy, ktora je vy-
chodiskom na riesenie problematiky navrhu, analyzy a implementacie steganografic-
kych systémov v oblasti videa.

2 Teoéria a metody

Steganografia je veda, ktord sa zaoberd navrhom, analyzou a implementaciou
algoritmov, metdd a systémov, ktoré umoznuju:

e prenasat informaciu nepodozrivym komunika¢nym kanalom,
e utajif samotné jestvovanie spravy v komunikac¢nom kanale.

Steganoanalyza (alebo tiez zauzivany kratsi termin stegoanalyza) je vedna dis-
ciplina, ktora sa zaoberda navrhom, analyzou a implementaciou algoritmov, metdéd
a systémov, ktoré umoznuju potvrdif alebo vyvratit existenciu informacie v sle-
dovanom komunika¢nom kanale. Primarnym cielom nie je informaciu extrahovat.

Ako vidno z definicie, steganografia vyuziva metody utajenia komunikacie s cie-
Tom realizovat utajeny (skryty) prenos informaécie, ktory prebieha v pozadi neu-
tajenej komunikacie. Medzi steganografiou a kryptografiou je podstatny rozdiel
prave v tom, ze kryptografia utajuje iba informacny obsah, nie samotnu existen-
ciu spravy. Zjednodusene povedané, kryptografia transformuje pévodne citatelnu
spravu na taku, ktort dokaze spédtne transformovat na citatelni iba legitimny pri-
jemca. Transformovana sprava sa posiela verejnym komunikac¢nym kanalom, kde
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k nej mdze mat pristup aj nelegitimny prijemca. Ten sa mo6ze pokusit o transfor-
méaciu spravy do citatelnej podoby, ale jeho tspesnost bude zavisiet od odolnosti
kryptografického systému, ktory bol na transforméaciu pévodnej spravy pouzity.

Steganografia Studuje rozne techniky ukryvania existencie nejakej (druhotnej)
spravy v inej (prvotnej) sprave. Primdrna sprava sa nazyva nosi¢ alebo obélka,
sekundarna sa oznacuje privlastkom tajna. Nosi¢ informacie, v ktorom je ukryta
tajnd sprava, sa nazyva steganografické médium.

Podla [15] steganografia pokryva tri ciele bezpe¢nosti: dévernost, schopnost prezi-
tia (robustnost, odolnost) a neodhalitelnost (nedetegovatelnost). V navrhu nasich
steganografickych systémov sme poziadavku dévernosti dosahovali pomocou (pred-
pokladanej) fazy predspracovania udajov, ktoré sa vkladaju do nosica. V tomto
predspracovani sa sprava transformuje pomocou kryptografického systému do (nele-
gitimnemu prijemcovi) necitatelnej podoby. Dalej sme predpokladali, Ze prenosovy
kanal, pouzity na transport steganografického média nie je zdrojom Sumu, a preto
sprava pocas prenosu zachovava svoju integritu. Napokon pre naplnenie poziadavky
nedetegovatelnosti sme navrhli pouzit viaceré sposoby kdédovania informécie:

e minimalizaciu modifikacie bitov nosi¢a pomocou Hammingovych kédov (kapi-
tola 6 dizertacnej préace) a

e volba kédovania, ktoré zachovava Statistické vlastnosti nosic¢a (napriklad pomer
nil a jednotiek, kapitola 7 dizertacnej préce).

Steganografia v statickom obraze patri medzi najpreskimanejsie. Medzi zakladné
steganografické techniky v tejto oblasti patria: modifikacia najmenej vyznamného
bitu, vyuzitie struktiry nosica, kodovanie oblastami.

Pri ukryvani informacie do obrazu sa vyuziva nedokonalost Tudského optického
rozliSovania malych zmien farebnych ténov. Dve farby sa v bitovej reprezentécii
najmenej lisia pri zmene najmenej vyznamného bitu. Tento sa oznacuje LSB z an-
glického Least Significant Bit. Technika ukryvania informacii do obrazovej mapy
zmenou najmenej vyznamného bitu sa oznacuje ako LSB technika.

Nie vsetky typy reprezentacii obrazu pouzivaju v priestorovej doméne mapu
obrazovych bodov, v ktorej ma kazdy bod priamo definované hodnoty jednotlivych
farebnych zloziek. Niektoré reprezentacie pouzivaji na mieste popisu farieb odkazy
do tabulky farieb. Vyhodou tohto pristupu je mensia velkost reprezentacie obrazu.
Staci, ak sa ulozia pouzité farby v obraze do jednorozmerného pola, a v mape obra-
zovych bodov sii hodnoty farieb ulozené ako indexy do tabulky pouzitych farieb.
Poctu bitov, ktoré st pouzité na reprezentaciu farby jedného obrazového bodu, sa
hovori farebnd hibka obrazu. Techniku LSB je mozné pouzit aj v pripade indexo-
vanych obrazovych stiborov. Modifikacia spociva v poprehadzovani farieb v palete
tak, aby boli usporiadané podla najmensich rozdielov farebnych hodnot prislusnych
dvojic indexov, ktoré sa algoritmom LSB na seba vzajomne mapuju (ide vzdy o dvo-
jicu farieb v palete na parnom a nasledujicom neparnom mieste).

Podobne ako v priestorovej oblasti, je mozné vyuzivat techniku LSB aj vo frek-
vencnej oblasti. V procese komprimécie po vypocitani kvantizovanych DCT koe-
ficientov sa daju tieto pouzif na prenos informacie tak, ze informacné bity budu
kédované najmenej vyznamnymi bitmi vybranych DCT koeficientov. Okrem modi-
fikovania alebo dekrementovania DCT koeficientov je mozné vyuzif techniku mod-
uldcie. Pri nej sa vopred (alebo na zéklade tajného klaca) zvoli minimélne jedna



dvojica DCT koeficientov v bloku (blok je tvoreny zvycajne 64 koeficientami). In-
formacny bit sa koduje pomocou vzajomného rozdielu zvolenej dvojice koeficientov.

Zéakladna schéma kodérov videa je priblizne rovnaka. Najprv sa urobi transfor-
mécia obrazovych tdajov do modelu Y CyC,.. V tomto modeli je oddelend jasova (Y')
zlozka od obrazovych (Cj, pre modru farbu a C, pre ¢ervent; informécie pre zelent
zlozku je mozné vypocitat z tychto dvoch). Dévodom transformécie je skuto¢nost,
ze Tudské oko je viac citlivé na jas nez na farbu. Preto je potrebné jasovi zlozku
spracovavat s vacsou presnostou nez obrazovi. Naopak, obrazovi zlozku je mozné
redukovat bez pozorovatelnej degradacie obrazu.

Spracovanie jednotlivych video snimok sa moéze robit v jednom z dvoch zaklad-
nych médov: inter alebo intra. Pri inter mode sa dalej spractva rozdiel dvoch snimok
(po sebe idtcich alebo rozdiel vzhladom na referenéni). Snimky kédované v inter
mode sa oznacuji symbolom P alebo B v zavislosti od toho, ¢i sa jedna o doprednu
(P) alebo spétnu (B) predikciu. V intra méde je kazdy obrazok spracovany nezavisle
od ostatnych (tieto snimky sa zvykni oznacovat symbolom I). Pred koneénym ko-
dovanim sa snimka (alebo rozdiel snimok) rozdeli na bloky (zvycajne velkosti 8 x 8
bodov), ktoré sa spracuju diskrétnou kosinusovou transforméciou. Skupina za se-
bou idicich snimok sa oznacuje ako GOP (Group of Pictures). Skupina je tvorend
zaciatocnou I snimkou. Za nou mozu ist P alebo B snimky. Pocet snimok medzi
dvoma I snimkami uréuje dlzku GOP. V standarde MPEG sa této veli¢ina oznaduje
symbolom N. Parameter M urcuje vzdialenost snimky P od I.

Na zaklade pociatocného obrazka typu I v GOP-e mo6ze kodér odhadovat nasle-
dujuci obrazok. Obrazky odhadované dopredu sa oznacuju ako tzv. P snimky. Tento
typ snimok méze byt zdrojom pre nasledujice P snimky. V standardoch MPEG méa
kodér moznost zvolif okrem doprednej predikcie aj snimky, ktoré sa urcuju spatnou
predikciou. B snimky sa tvoria pomocou obojsmernej interpolacnej predikcie. Kodér
zvoli, v akom pomere sa spravi priemer oboch predikcii a tento vysledok sa stane
zékladom pre kompresiu podla pravidiel kompresie P snimok. Pocet pouzitych B
snimok v GOP-e nie je nijak standardom obmedzeny. B snimky nie je mozné pouzit
pre predikciu nasledujicich (alebo predoslych) snimok. Tym je zarucené, ze chyby
sposobené tymto kdédovanim obrazu nebudu sirené dalej.

V nasej dizertacnej praci sme v kapitolach 3.1 az 3.5 blizsie opisali 5 roznych
technik vkladania informécie do videa. Jedna sa o techniky vyuzivajice kvantizatory,
kédy s variabilnou diZkou slova alebo pohybové vektory pouzivané na kédovanie
rozdielov vzhladom na referen¢ny snimok.

Ziadna z analyzovanych technik nevyuzivala samotni Struktiru multimedidlneho
kontajnera na prenos tajnej informécie. V nasom vyskume (kapitola 7 dizertacnej
prace) sme sa preto zamerali na moznost pouzit na prenos udajov Struktiru nosica
nezavisli od obrazovych dat.

Na stegoanalyzu steganografického systému pre obrazky typu BMP sme vyuzili
test dobrej zhody. Vo vseobecnosti sa da popisat tento test nasledovne. Predpo-
kladajme, ze uskutocnime n krat experiment, ktorého vysledok moze nadobudnuf
k roznych hodnot {hq, ..., hi}. Nech symbol Y; oznacuje pocet vyskytov hodnoty
h; medzi realizovanymi ndhodnymi pozorovaniami, pricom vysledok jedného po-



zorovania nemé vplyv na ziadne dalsie. Dalej nech p; oznacuje oakavant hodnotu
pravdepodobnosti vyskytu h;. Hodnota

-y ek )

=1

oznacuje mieru, v akej sa lisi pozorovand veli¢ina od ocakavanej. Otédzkou zostava,
ako interpretovat chybu H, prvého druhu, t.j. aké je pravdepodobnost, Ze pozorovana
veli¢ina s hodnotou x? m4 rovnaké rozdelenie pravdepodobnosti ako veli¢ina o¢aka-
vana. Toto sa zakladd na y? rozdeleni ndhodnej premennej, kedZe veli¢ina y? mé
v limitnom pripade charakter x? rozdelenia s k — 1 stupfiami volnosti. Od toho sa
odvija aj sposob interpretdcie konkrétnej hodnoty 2 testu.

Nasim cielom bolo ur¢it vhodnost vybranej obdlZnikovej oblasti O pre stegano-
grafické ucely. Snazili sme sa urcit, do akej miery sa zmeni Statisticky profil oblasti
po vloZeni spravy. Na tento tcel sme pouZili x? test, pomocou ktorého je mozné
zistovat Statistické odchylky oblasti pred a po vlozeni udajov.

Okrem testu dobrej zhody sme pri analyze steganografického systému v oblasti
nekomprimovaného videa pouzili aj metodu skiimania histogramu vzhladom na vza-
jomne zviazané pary hodnot. Pri modifikovani najmenej vyznamnych bitov nastava
situacia, ked sa hodnoty mozu menit iba velmi obmedzenym sposobom. Vzdy nas-
tava jav, pri ktorom sa hodnota bud nezmeni, alebo sa zmeni na druhu a tato druhé
hodnota sa pri technike LSB mdze zmenif jedine na prvii. Takto vznikaji navzajom
zviazané pary hodnét. Uvedena situacia sa d4 jednoduchym spdsobom vyuzit pre de-
tegovanie pouzitia klasickej LSB meto6dy.

Aby nebolo mozné vyuzit detekciu pouzitia LSB techniky, v steganografickom
systéme vyuzivajucom na ukrytie informacie JPEG kompresiu sme pouzili kodovanie
spravy pomocou samoopravinych kodov. Po zvazeni teoretického modelu predstave-
ného v praci [87] sme pre nas steganograficky systém pouzili Hammingov kéd. Jeho
implementdacia je jednoduchd a velmi efektivna (vzhladom na potrebny vypoctovy
vykon). Takto pomocou 2% — 1 pdvodnych bitov nosic¢a vieme vlozit & informacnych
bitov. Na to pouZivame Hammingov kéd charakteristiky (2% — 1, 2% — k — 1), kde
k > 1. Priemerny pocéet zmien v bloku o velkosti 2 — 1 je potom dany vztahom

1
Efektivitou systému chapeme priemerny pocet bitov spravy, ktoré spdsobia zmenu
jedného bitu v bloku origindlneho nosi¢a o velkosti 2F —1 bitov. Uréime ju na zéklade
vztahu

Sk k
- 3
hk 1—27F ( )

Pri vkladani informacie do nosica je nutné pre dosiahnutie najvyssej miery efek-
tivity maximalizovat hodnotu parametra k. Ten je mozné urcit na zaklade kapacity
média a velkosti vkladanej spravy.

Cp =

Aj ked je nami implementovany steganograficky systém v oblasti statickych
obréazkov typu JPEG odolny voéi vyssie spominanym ttokom, podla [31] mozno



spolahlivo urcit pouzitie vkladania (algoritmami triedy LSB) pomocou tzv. kali-
bra¢ného utoku. Ten vyuziva korelaciu jednotlivych zloziek frekvenéného spektra
v ramci vSetkych blokov obrazu. Ak sa za pociatoény bod obrazu zvoli lubovolny
bod, histogramy frekvencného spektra cez vsetky bloky obrazu by mali byt priblizne
rovnaké. Ak vSak bola do obrazu vlozena tajné informécia, histogramy pre pévodny
pociatoény bod obrazu sa budu lisit od ostatnych.

V dizertacnej praci sme v kapitole 7 navrhli vyuzitie Struktiry mp4 stborov
na prenos steganografickej informécie. Siborovy format mp4 je navrhnuty na uchova-
vanie roznych udajovych pridov. Medzi najpouzivanejsie patria audio a video prudy.
Samotny kontajner (format siboru) je podrobne $pecifikovany medzinarodnym Stan-
dardom ISO14496-14. Vsetky udaje v kontajneri st organizované v tzv. atémoch.
Na zadiatku kazdého atému sa nachddza jeho identifikitor a dizka [28]. Atémy sa
moézu vnarat, takze jeden atém moze obsahovat viacero inych. Atom mdat obsahuje
samotné bitové udajové prudy, ktoré sa vzajomne striedaju. Kontainer mp4 bol
navrhnuty s ohladom na prenos v realnom case aj pomocou nizkokapacitnych ko-
munikac¢nych kanalov. Preto pri ukladani tdajov vyuziva techniku ¢asového mul-
tiplexu. Kazdému udajovému prudu je vyhradeny isté ¢asové kvantum, a v ramci
tohto ma dany tdajovy prud k dispozicii celd kapacitu pasma. Preto sa jednotlivé
pridy striedajia. Udaje, ktoré sa pocas prideleného ¢asového kvanta stihni spracovat,
tvoria tzv. zhluky. Zhluky mézu mat rozliéné velkosti a rozny pocet snimok.

Steganograficky systém zalozeny na zhlukoch kéduje informacné bity spravy po-
mocou poc¢tov snimok v jednotlivych zhlukoch. Zmena fyzického usporiadania iidajov
v kontajneri mp4 so sebou nesie nutnost zmeny riadiacich a informacénych struk-
tur kontajnera. Tie sa nachadzaju v prislusnych atémoch: stts, stss, stsc, stsz
a stco. Tuto techniku vkladania je mozné pouzif nielen pre video prud, ale aj pre
akykolvek iny obsiahnuty v multimedialnom kontajneri mp4.

S navrhom steganografickych systémov savisi velka snaha o ich kompromitaciu.
Hlavnym néastrojom na urcenie, ¢i médium pouzité v obrazovom steganografickom
systéme obsahuje skryti spravu, je sledovanie odchylok od statistickych charakte-
ristik podobnych médii, ktoré spravu neobsahujui. Inspirativnymi pracami pre expe-
rimenty v tejto oblasti boli [32] a predovsetkym [23].

Realizécia najjednoduchsieho porovnavania zhody dvoch nosic¢ov je zalozend na vy-
pocte sumy bitovych rozdielov prislusnych elementov. Toto porovnéavanie je mozné
robit nielen po bitoch, ale po lubovolnych n-ticiach bitov. Vyslednt sumu normali-
zujeme, a jej doplnok k jednotke povazujeme za mieru zhody:

1 N
=1 ——> | — b 4
€ on N Z':1|aZ Z|7 ( )

kde e je miera zhody, N pocet porovnavanych prvkov, n velkost bitovej reprezentacie
jedného prvku, a a b st porovnavané nosice.

Cielom nasho vyskumu nebolo navrhovat statistické testy zhody médii. Tie sa
uc¢inne moézu robif pre nosice, kde je znama fyzicka struktura a jej vizba na infor-
macny tok. Napriek tomu sme navrhli rozsirenie trivialneho testu zhody, aby sme
mohli experimentalne overif nezavislost testovanych algoritmov od pouzitého sStatis-
tického modelu.



Zakladnou myslienkou navrhu je pouzitie linedrnej regresie na hladanie miery
zhody. Linearna regresia spoc¢iva vo vyjadreni zavislosti prvej premennej od druhej
na bodovom grafe [68]. Pre i—ty bit sa vynesie na graf bod so suradnicami (a;, b;), kde
a a b su porovnavavané média. Pri podobnych poliach st vysledkom body leziace
na diagondale. Vseobecne plati, Zze body budu lezat v blizkosti myslenej priamky,
ktora je urcena rovnicou a = a + ( * b, kde «, 8 st konstanty.

Problém néjdenia priamky je problémom nédjdenia konstant a a 5. Na ich vyja-
drenie sa pouziva metdda najmensich stvorcov:

N N
Y ai=Nxa+*) b (5)
i=1 i=1
N N N
daikbi=axY b+ x> b7, (6)
i=1 i=1 i=1

kde a, f st hladané konstanty a a, b porovnavané média.

Po ziskani linearnej charakteristiky priamky je mozné vyjadrit samotni rozdiel-
nost. Na to sa pouziva vypocet odchylky prvkov jednotlivych poli od ziskanej re-
gresnej priamky:

ei:a—i-ﬂ*bi—ai (7)
Priemerna odchylka je dana vztahom:
N
- i-1 |eil
- 8
?= 2L )

Nakolko priemerna ochylka moze nadobuidat hodnoty z rozsahu porovnavanych
prvkov, normalizovanim sa ziska hodnota, ktorej doplnok k jednotke je povazovany
za odhad miery zhody:

1 N
Y )
i=1

1=

e=1-—

Na vyrovnanie sledovanej Statistiky steganografického média boli navrhnuté dva
genetické algoritmy. Obidva vychadzaju z rovnakého modelu a liSia sa iba v pouzitom
vybere (selekcii). Implementovany model navyse vyuziva prekryvajice sa popula-
cie. V kazdej populécii umoznuje urcit mnozstvo jedincov, ktoré budd nahradené
novymi. Geneticky algoritmus ¢. 1 pouziva na vytvorenie novej populacie turnajovy
vyber, algoritmus ¢. 2 ruletovy vyber. Oba algoritmy maji rovnakt ukoncovaciu
podmienku, a to mieru konvergencie. Ak sa ohodnotenie nezlepsuje (v algoritme
dany) isty pocet populdcii, vypocet kondi.

Modul neurénovych sieti je postaveny na implementacii doprednej neurénovej
sieti s jednou skrytou vrstvou. Implementovali sme dva typy sieti:

1. 8 9 neurénmi na vstupe, 3 v skrytej vrstve a 1 na vystupe, a
2. s b neurénmi na vstupe, 4 v skrytej vrstve a 2 na vystupe.

Podobne, ako pri genetickych algoritmoch, aj v pripade neurénovych sieti je
ukoncovacou podmienkou nie pocet opakovani, ale miera zlepSovania vysledku. Vzhla-
dom na pamétfové naroky reprezentacie neurénovej siete sa sleduje poslednych 30
modifikacii nastavenia vah.



Na ukazku a porovnanie s ostatnymi modulmi boli implementované dva naj-
jednoduchsie typy horolezeckého algoritmu: zékladnd verzia a zjednodusend (v pri-
pade zjednodusenej sa neprehladavaju vsetci susedia aktudlne najlepsieho riese-
nia, ale hladanie koné¢i po nédjdeni prvého lepsieho). Pri experimentoch nas zauji-
mal Casovy rozdiel behu jednotlivych verzii algoritmu, a taktiez efektivita merana
pomerom cas versus ohodnotenie najdeného riesenia.

3 Dosiahnuté vysledky dizertacnej prace

Dizertacna praca dosiahla stanovené ciele. Podarilo sa nam analyzovat a im-
plementovat Styri steganografické systémy. Pocas nasho vyskumu sme sa zaoberali
steganografickymi systémami zalozenymi na:

e stiborovom forméate BMP (kapitola 4 dizertacnej prace),
e nekomprimovanom video prude (kapitola 5 dizertacnej préace),
e stiborovom forméte JPEG (kapitola 6 dizertacnej prace),

e komprimovanom video prude uchovavanom v multimedidlnom kontajneri MP4
(kapitola 7 dizertacnej prace).

Tato naslednost navrhu a implementécie jednotlivych systémov nebola nahodna.
Jednotlivé systémy na seba nadvézujia. Praca s nekomprimovanym videom predpo-
kladala zvladnutie a pochopenie problematiky nekomprimovanych obrazovych tda-
jov. Manipulécia s komprimovanym video pridom kédovanym v standarde MPEG
vyzaduje porozumenie JPEG kompresie. Napokon névrh steganografického systému
zalozenom na komprimovanom videu v sebe zlucuje Specifické vlastnosti ¢asovo zavis-
lého sledu obrazkov a zaroven poznatky z oblasti kédovania a stratovej JPEG kom-
presie.

V niektorych pripadoch (kapitoly 4.3 az 4.7, 5.3 a 5.4 dizertacnej prace) sme
poukazali na limity a obmedzenia pouzitia steganografickych systémov zalozenych
na modifikacii najmenej vyznamnych bitov nosica. V inych pripadoch sme dékladnej-
sie rozobrali strukttiru ndvrhu (celd kapitola 7 dizertacnej prace) a moznosti pouzitia
stegoanalytickych néstrojov na detegovanie pouzitia technik vkladania (kapitoly 6.2
az 6.5 dizertacnej prace).

V oblasti implementacie steganografickych systémov zalozenych na videu za-
tial jestvuje iba niekolko akademickych spekulacii ohladom moznosti vyuzitia aj
tohto typu nosica na prenos sprav. Preto sme sa v nasej praci pokusili ukazat
moznosti praktickej realizacie takychto systémov (kapitoly 5 a 7 dizertac¢nej prace).
Zv1ast v oblasti komprimovaného videa (kapitola 7 dizerta¢nej prace) sme pouzili ne-
tradi¢ny pristup, ked sme zamerali nasu pozornost na vlastnosti kontajnera uchova-
vajuceho informécie o samotnom videu; pricom na samotné vkladanie informacie nie
je potrebné zasahovat do jeho kdédovania.
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Medzi doplnkové tézy dizertacnej prace patri optimalizacia steganografickych
systémov pomocou technik umelej inteligencie a evolu¢nych vypoctov. Tomu sme sa
venovali v kapitole 8 dizertacnej prace. V nej sme sa zaoberali moznosfou optima-
lizacie steganografickych systémov v zmysle zvySovania odolnosti voci detegovaniu
vloZenia spravy pomocou sledovania istych Statistik (kapitola 8.2 diz. préce) jed-
notlivych nosicov. Na tento tcel sme implementovali model steganografického sys-
tému (kapitola 8.1 diz. prace), na ktorom sme realizovali experimentélne merania
(kapitola 8.7 diz. préce) ispesnosti genetickych algoritmov (kapitola 8.3 diz. prace),
neurénovych sieti (kapitola 8.4 diz. prace) a horolezeckého algoritmu (kapitola 8.5
diz. préce).

Ukéazali sme, ze v oblasti vyrovnavania sledovanych statistik je najvyhodnej-
sie pouzit genetické algoritmy. Pouzité dopredné neurénové siete s jednou skrytou
vrstvou st vhodnejsie na tcely klasifikacnych problémov, a horolezecky algoritmus
v zakladnej verzii je z ¢asového hladiska neefektivny.
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Summary

This thesis deals with the steganography in the area of static images and video. In
the first chapter we focused on the steganography in general terms. The second and
third chapters deal with the image and video based steganography. We present the
basic method of data insertion in this areas.

After explanation of basic notions in steganography, the attention is focused on
the design and analysis of the four steganographic systems based on:

e uncompressed BMP image file (chapter 4),

e uncompressed RAW AVI video file (chapter 5),

e compressed JPEG image file (chapter 6), and

e compressed video stored in the MP4 multimedia container (chapter 7).

Systems based on uncompressed data use the least significant bit (LSB) modifi-
cation method in the spatial domain of the used color model. The system designed
for the JPEG compression algorithm uses the modification of the least significant
bits of the DCT coefficients in connection with the Huffman encoding. The system
based on the MP4 file format uses the internal structure GOP of the video encoded
by the MPEG family standards. Moreover, it modifies the structure of the data
storage in the MP4 container.

The last part of the thesis (chapter 8) contains experimental results. Our goal was
to balance the statistics of the carrier affected by the embedded hidden message.
The comparison is provided for the genetic algorithms, neural networks, and the
hill-climbing algorithm, respectively.

21



