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Praca sa zaoberé steganografiou v oblasti statického obrazu a videa. Po objasneni zaklad-
nych pojmov steganografie sa venuje pozornost navrhu a analyze Styroch steganografickych
systémov zaloZzenych na: nekomprimovanom obrazovom subore BMP, nekomprimovanom
videu formatu RAW AVI, komprimovanom obrazovom subore JPEG a komprimovanom
videu ulozenom v multimedidlnom kontajneri MP4. Steganografické systémy implementované
na nekomprimovanych tidajoch vyuzivaji na vkladanie meté6du modifikicie najmenej vyznam-
nych bitov v priestorovej oblasti pouzitého farebného modelu. Systém navrhnuty pre kom-
primacny algoritmus JPEG vyuZiva techniku modifikicie najmenej vyznamnych bitov DCT
koeficientov v spojeni s Huffmanovym koédovanim. Napokon systém zaloZeny na siborovom
formate vyuziva interna truktiru GOP videa kédovaného standardmi rodiny MPEG a spdsob
fyzického uloZenia udajov v kontajneri MP4. V zavereCnej Casti prace sa prezentuju experi-
menty v oblasti vyrovnévania sledovanych Statistik nosic¢a, do ktorého sa vklada sprava. Pri
optimalizécii sa porovnavaji genetické algoritmy, neurénové siete a horolezecky algoritmus.
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This thesis deals with the steganography in the area of static images and video. After
explanation of the basic notions in steganography, the attention is focused on the design and
analysis of the four steganographic systems based on:

e uncompressed BMP image file,

e uncompressed RAW AVI video file,

e compressed JPEG image file, and

e compressed video stored in the MP4 multimedia container.
Systems based on uncompressed data use the least significant bit (LSB) modification method
in the spatial domain of the used color model. The system designed for the JPEG compres-
sion algorithm uses the modification of the least significant bits of the DCT coefficients in
connection with the Huffman encoding. The system based on the MP4 file format uses the
internal structure GOP of the video encoded by the MPEG family standards. Moreover, it
modifies the structure of the data storage in the MP4 container. The last part of the thesis
contains experimental results. Our goal was to balance the statistics of the carrier affected
by the embedded hidden message. The comparison is provided for the genetic algorithms,
neural networks, and the hill-climbing algorithm, respectively.
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UvVOoD

Snaha o ukrytie existencie informacie sprevidza Cloveka pocas celej jeho historie jestvova-
nia. Prvé pisomné zmienky o technikich ukryvania jestvovania sprav pochidzaju zo starého
Egypta spred $tyroch tisicroci [47]. Od ¢ias Egyptanov sa vynaslo mnoho steganografickych
technik a oblasti ich vyuzitia.

Podobne ako kryptografii, ani steganografii nebol az do minulého storo¢ia venovany dosta-
toény priestor medzi vednymi disciplinami. Ukryvanie jestvovania informacii bolo povazované
skor za isty druh umenia. Av8ak neodgkriepitelné historické fakty pripominaja, ako toto
umenie zasahovalo do priebehu l'udskych dejin v mocensko—politickom utvarani spolo¢nosti.
Nakol'ko technické vymozenosti minulych storod umoziovali realizaciu steganografickych
technik iba velmi dobre financovanym organizaciam, nebolo mozné do oblasti vyskumu
steganografickych systémov zapojit velké mnozstvo Tudi. Aj tymto sa da vysvetlit maly zau-
jem vedeckého vyskumu venovany tejto oblasti.

Avgak s prichodom rozvoja informatiky a digitalizaciou informacii sa oblast vyuZitia
steganografie natol’ko rozsirila, Ze sa dostala do popredia zaujmu odbornej verejnosti. Hoci
samotné ukryvanie jestvovania sprav je mozné v realnom svete realizovat ovela va¢sim mnoZ-
stvom spodsobov nez v tom digitalnom, hlavnym nedostatkom steganografie realneho sveta
ostava dorucenie spravy k prijemcovi. Problémom je nielen neprijatelné ¢asové zdrzanie, ale
aj samotny transport spravy. Tieto dva zakladné nedostatky odstranil digitalny prenos infor-
mécie. Pomocou neho je moZzné spravu prenasat v ramci celej planéty v redlnom case.

Globalizacia umoziuje komunikaciu Tudi celého sveta bez ¢asového a priestorového ob-
medzenia. Pocet osdb, s ktorymi moze kazdy ¢lovek komunikovat, sa radovo zvysil oproti
technickym moZnostiam komunikicie predoslych storo¢i. Zavedenie celosvetovej siete infor-
maécii dovoluje zdielat textové, zvukové a obrazové dokumenty vSetkymi tcastnikmi siete.
Takto sa Internet a jeho v8eobecna dostupnost stali vhodnym komunikaénym kanilom na
Sirenie steganografickych sprév.

Techniky steganografie sa vyuzivaja v zasade dvoma skupinami I'udi. Prvou su ti, ktori po-
mocou ukryvania dodatoénych informaécii do média chea zabezpeéit presné uréenie pachatela
pri zneuziti aktiva, ktoré je chranené steganografickymi informéaciami. Speciélnou oblastou
tohto typu steganografie je tzv. vodotla¢ — steganografické vkladanie roznych informécii do
digitalnych médii (napriklad do obrazkov, zvuku, videa, dokumentov). Ludia, ktor{ zneuzivajt
moznosti steganografie, patria do druhej skupiny. Zneuzitim chapeme vyuzitie steganografic-
kych systémov na dosahovanie cielov, ktoré st v rozpore so zakonom. Prikladom moéze byt
dorozumievanie ¢lenov teroristickych skupin ohTadom planovanych tutokov.

— 1 —



Y

Pre zniZenie moZnosti zneuzitia systémov na ukryvanie existencie informacii je nutné
venovat pozornost moznostiam detekcie utajenych sprav. Touto oblastou sa zaobera ste-
goanalyza. Vzhladom na $irku komunika¢ného kanala Internetu je dolezité, aby bola de-
tekcia optimélna (jej kritériom je rychlost a efektivnost). Zial, skupina steganografickych
systémov zalozenych na tom istom médiu zvacsa vyzaduje svoj vlastny steganoanalyticky
pristup. To znemoziuje jednoduché zjednotenie steganoanalytickych met6d. NavySe, mnohé
steganoanalytické postupy si vysledkom skor umenia nez vedy, nakol'ko pri volbe parametrov
steganografickych algoritmov nie je mozné exaktne urc¢it ich poc¢iatoéné hodnoty. Inicializé-
cie (a niekedy i vyhodnocovanie vystupov) algoritmov su tak dané sktisenostami toho, kto
vykonava steganoanalyzu.

Stale ostava otvorend otédzka navrhu praktického (nielen teoretického) optimélneho ste-
ganografického systému (v tomto pripade st kritériami optimélnosti odolnost voéi naruseniu
ukrytej spravy a odolnost voéi steganoanalyze).

Steganografické systémy i steganoanalyza tychto systémov vyzaduju pouzitie istych prvkov
(napriklad vrstvy systému alebo rozne metriky efektivity), ktoré je mozné zovseobecnit a po-
uzivat jednotne pre vSetky. Podobne jestvuje mnozina elementov, ktoré sice nie st pouzitelné
vSeobecne, ale u ktorych je mozné definovat spoloéné komunika¢né rozhranie. Problémom je
skuto¢nost, ze zatial nejestvuje definovany Standard steganografickych primitiv, a dokonca
ani ndvrh zoznamu nejakych zakladnych jednotiek.

Struktira tejto prace je nasledovna. V prvych troch kapitolach sa snazime v kratkosti
objasnit sucasny stav problematiky na poli steganografie. V prvej rozoberame zakladné pojmy
steganografie, v druhej diskutujeme obrazovi steganografiu a v tretej video steganografiu.

V dalsich kapitolach podavame stthrnny pohl'ad na oblasti, v ktorych sme poc¢as vyskumu
pracovali: v kapitolach 4 a 6 sa jedna o implementaciu dvoch steganografickych systémov
v oblasti statického obrazu a v kapitolach 5 a 7 dvoch systémov v oblasti videa. V kazdej
z uvedenych oblasti (obraz a video) sa jeden systém venuje nekomprimovanym objektom,
kym druhy je zamerany na komprimované formy obrazu a videa. Okrem névrhu jednotlivych
steganografickych systémov nacértavame moznosti ich stegoanalyzy.

V kapitole 8 prezentujeme vyskum v oblasti optimalizacie steganografickych systémov
vzhladom na sledované Statistiky. Porovnavame efektivitu viacerych algoritmov z oblasti
evoluénych vypoctov a neurénovych sieti.



KAPITOLA 1

STEGANOGRAFIA VO VSEOBECNOSTI

1.1 Uvodné pojmy

Steganografia je veda, ktord sa zaobera navrhom, analyzou a implementéaciou algoritmov,
metod a systémov, ktoré umoziuju:

2~ b 2z . . - . 4 - 2
e prenasat informéciu nepodozrivym komunika¢nym kanalom,
e utajit samotné jestvovanie spravy v komunika¢nom kanale.

Steganoanalyza (alebo tiez stegoanalyza) je vedna disciplina, ktord sa zaobera navrhom,
analyzou a implementaciou algoritmov, metdéd a systémov, ktoré umoziiuju potvrdit alebo
vyvratit existenciu informacie v nevinne vyzerajicom komunika¢nom kanéle. Ako bude uké-
zané neskor, primarnym cielom nie je informéaciu extrahovat.

V gréctine slovo stegos znamené strechu (ukrytie), graphos znamena zobrazovanie, pisanie.
Spolu je to teda ukryvanie pisma alebo obrazov [21].

Spociatku sa nerobil rozdiel medzi pojmami kryptografia a steganografia. loannus Trithe-
mius vo svojom spise, ktory zacal pisat v roku 1499 (a nikdy ho Zzial nedokon¢il), prvy raz
pouziva pojem steganografia a pouziva ho vo vyzname oboch sticasnych jazykovych vyrazov
(kryptografia a steganografia) [78]. Podobne sa vyjadruje vo svojej knihe z roku 1665 Cas-
par Schott, pri¢om tato kniha obsahovala uz popis viacerych kryptosystémov [71]. Jednym
z prvych, ktori odlisili pojem steganografie od kryptografie, bol John Wilkins, zakladatel
spolo¢nosti Royal. Steganografiu definoval ako tajné pismo [5]. Vlastnym vednym odborom
(odvodenym z teoretickej informatiky a matematiky) sa stala v poslednom desatro¢i minulého
tisicroc¢ia. Od 90—tich rokov minulého storocia sa vydavaja publikicie a organizuju konferen-
cie zamerané iba na oblast steganografie a jej aplikécii.

Ako vidno z definicie, steganografia vyuziva metdédy utajenia komunikacie s cielom rea-
lizovat utajeny (skryty) prenos informacie, ktory prebieha v pozadi neutajenej komunikacie.
Medzi steganografiou a kryptografiou je podstatny rozdiel préave v tom, Ze kryptografia utajuje
iba informac¢ny obsah, nie samotnu existenciu spravy. ZjednoduSene povedané, kryptografia
transformuje povodne ¢itatelna spravu na taka, ktori dokaZze spéatne transformovat na ¢i-
tateIna iba legitimny prijemca. Transformované spréava sa posiela verejnym komunikaénym
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kanalom, kde k nej moze mat pristup aj nelegitimny prijemca. Ten sa moze pokusit o trans-
formaciu spravy do &itatelnej podoby, ale jeho tspegnost bude zavisiet od odolnosti kryp-
tografického systému, ktory bol na transforméaciu pévodnej spravy pouzity.

Steganografia Studuje rozne techniky ukryvania existencie nejakej (druhotnej) spravy
v inej (prvotnej) sprave. Primarna spréva sa nazyva nosi¢ alebo obdlka, sekundarna sa
oznacuje privlastkom tajnd. Nosi¢ informécie, v ktorom je ukryté tajnd sprava, sa nazyva
steganografické médium.

Cielom steganografie je zakryt skuto¢nost, Ze sa prenaSa nieCo tajné. Jej podstatou je
snaha ukryt spravu tam, kde ju nikto nebude hladat. Ked sa totiz prenasaja udaje, ktoré
vyzeraju podozrivo®, je jednoduché komunikaciu narusit, pozmenit, alebo tplne zni¢it. Ak
vSak prenasané udaje vyzeraju nevinne, je ovela taZsie rozhodnut, ¢i sa na pozadi takéhoto
prenosu prenésa nejaka tajna informaécia alebo nie. Tajné sprava sa teda prenésa v inej sprave.
NaruSenim steganografického systému sa mysli skuto¢nost odhalenia existencie prenaSania
spravy v nejakej inej sprave. Nie je potrebné, aby sa dala ukryta sprava z nosi¢a extrahovat.
Na narusenie staci, ze sa o jej jestvovani vie.

PodTa [15] steganografia pokryva tri ciele bezpeénosti: dovernost, schopnost prezitia (ro-
bustnost, odolnost) a neodhalitelnost (nedetegovatelnost).

Doévernost Doévernost je jednou z troch poziadaviek informacnej bezpecénosti (tymi s in-
tegrita, dostupnost, dovernost). Pojmom dévernost oznacujeme schopnost uchovat ta-
jomstvo v tom zmysle, Ze neautorizovana osoba nemdze ziskat pristup k tajnej infor-
maécii. Vlastnost dovernosti je jadrom steganografie. Steganografia pristupuje k pozia-
davke dovernosti odlisnym spdsobom ako kryptografia. V pripade kryptografie neau-
torizovana osoba vidi idaje, ktoré obsahuji tajni informéciu, ale nedokaze ju spris-
tupnit. Moze sa v8ak pokusSat naruSit kryptograficky systém. V pripade steganografie
sa vSak navySe utajuje samotné ukrytie informacie, takZe neautorizovana osoba nemé
ani pohatie o prenose tajnej informacie. Je zrejmé, Ze vzhladom na oblast dovernosti
je informaécia v steganografii chranené kvalitativne lepSie nez v kryptografii.

Odolnost voéi naruseniu Schopnost preZitia sa tyka prenosu tajnej informécie komuni-
ka¢nym kanalom. Vo vSeobecnosti sa v steganografii tajna informacia posiela neza-
bezpeenym komunikaénym kanalom. Utajenie sa dosahuje pomocou splnenia vyssie
opisanej poziadavky dévernosti (utajuje sa samotna skutoc¢nost prenosu informacie).
Prenos spravy pozostava z odoslania spravy, prechodu spravy komunikaénym kanélom
a jej prijatia legitimnym prijemcom. Schopnost prezitia charakterizuje tspegnost celého
procesu prenosu spravy bez poSkodenia tajnej informécie. Preto dalsim cielom ste-
ganografie je vyvijat také algoritmy ukryvania informécie do nosi¢a, ktoré zabezpedia
integritu tajnej informécie aj v pripade modifikicie nosi¢a spravy pocas jeho transportu
komunika¢nym kanalom. Odolnost voéi zmenam nosi¢a tzko suvisi s mnozstvom infor-
maécie, ktoru je mozné do nosi¢a ukryt. Cim vicsiu odolnost pozadujeme, tym menej
informécie moZzeme v nosic¢i ukryt. Preto je dolezité vopred spravne odhadnut vlastnost
prenosového kanala v zmysle schopnosti spravy v fiom prezit. Podl'a ohodnotenia tejto
vlastnosti potom moéZeme nastavit spravny pomer medzi odolnostou a priestorom na
uloZenie informacie v nosiéi (tzv. kapacita nosica).

Inapriklad prenos sifrovanej elektronickej posty moZe vyvolavat pochybnosti, pokial sa jedna o komunikéciu
medzi osobami podozrivymi z teroristickej ¢innosti
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NeodhalitelI'nost Nemé4 Ziaden vyznam ukryvat informacie, ak nelegitimny prijemca vie,
ako zistit, ¢i sa nejakad tajna informéacia v nosi¢i ukryva. ESte horsia situdcia nastéva
v pripade, Ze uto¢nik dokaZe tuto spravu z nosi¢a ziskat a precitat. Podmienka nedete-
govatelnosti v sebe teda zahfha dve skuto¢nosti. Prvou je nemoznost rozliSenia, ¢ nosi¢
obsahuje skrytu spravu, iba na zaklade vlastnosti nosi¢a. Druhou je nemoZnost potvr-
denia (vyvratenia) existencie tajnej spravy v médiu v pripade, Ze je ato¢nikovi znama
technika vkladania tajnej spravy do nosic¢a. Preto musi byt steganograficky algorit-
mus navrhnuty tak, aby nijakym spdsobom vyrazne nemenil tie vlastnosti nosica, ktoré
je mozné pouzit na odliSenie steganografického média od ¢istého. NavySe, na zaklade
znameho algoritmu nesmie byt mozné uréit, ¢i nosi¢ obsahuje tajni spravu alebo nie.
Skusenost a historia ukazujua, Ze je vhodné, ak sa aj v pripade steganografie zachovava
Kerckhoffov princip aplikovany na tato doménu. To znamené, %e dosahovanie nedete-
govatelnosti (bezpefnosti steganografického systému) nesmie byt zavislé od utajenia
techniky ukryvania informéacie do média. Preto sa v stucasnosti vacSina steganografic-
kych systémov navrhuje s tajnym parametrom (kla¢om), bez ktorého znalosti nie je
mozné spravu nielen extrahovat, ale ani detegovat jej existenciu v nosici.

Vzhladom na ciel steganografie (ukryvanie informécie v nepodozrivo vyzerajicom médiu
sposobom, ktory znemozni nelegitimnemu prijemcovi zistit alebo znic¢it pritomnost tajnej
spravy v nosi¢i) je mozné definovat niekolko kritérii merania efektivity steganografickych
technik:

e Mnozstvo udajov, ktoré je mozné do média vloZit,
e zlozitost detekcie ukrytej spravy a
e zlozitost znicenia tajnej spravy.

MnoZstvo informécii, ktoré je mozné do nosic¢a vlozit (oznacované tiez ako kapacita mé-
dia), je ukazovatelom efektivity v tom zmysle, Ze ¢im je toto mnoZstvo vicsie, tym lepsia je
steganografickéi technika.

Tazkost detekcie sa vztahuje na skuto¢nost, nakolko je zlozité zistit, ¢ sa v médiu
nachédza ukryta sprava. Medzi kapacitou nosi¢a a zlozitostou detekcie spravy je zvycaj-
ne nepriamo umerny vztah: zvySovanim kapacity sa znizuje zloZzitost detekcie (zvicSuje sa
moznost odhalenia ukrytej spravy), pretoze vkladanie spravy v ovela vi¢Sej miere modifikuje
vlastnosti pévodného média bez vloZenej spravy.

Zlozitost zni¢enia tajnej informécie sa zakladé na skutoc¢nosti, ze atoc¢nik, ktory odchyti
steganografické médium, by nemal byt schopny jednoducho odstranit tajna informéciu z mé-
dia. Pojmom ,jednoducho* sa chépe v optimalnom pripade to, Ze tto¢nik pre odstranenie
spravy musi poskodit aj samotny nosi¢ informacie.

Delenie steganografickych technik je mozné robit podl'a mnohych kritérii. Jedno z moznych
deleni je podla nosi¢a tajnej informécie; iné podla toho, akym sposobom sii informacie ukry-
vané.

Delenie podla typu média

Delenie steganografickych technik podla nosic¢a informacie je zaloZené na roéznorodosti médif,
ktoré je mozné pouzit na ukrytie tajnej informéacie. Vlastnosti réznych nosi¢ov uréuji, akym
sposobom sa tajné informécia vklada.
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Napriklad mnohé techniky, ktoré pracuja s grafickymi sibormi, nahradzaji najmenej
vyznamny bit obrazovej informacie kazdého bodu obrazu jednym bitom tajnej informécie. Aj
ked sa vyber bitov, ktoré maju byt nahradené, v jednotlivych algoritmoch odlisuje, myslienka,
pre celu tuto rodinu technik je rovnaka. To znamena, Ze na zaklade znalosti typu tdajov,
ktoré su nosi¢mi tajnej informaécie, vieme povedat, na akom mieste mozu byt adaje ukryté.
To, akym spo6sobom bude tajné informécia vloZené, jednotlivé techniky daného typu odliSuje.

Inym prikladom steganografického média je komunikacny sietovy protokol IP verzie 4.
Niektoré polia hlaviéky je moZzné pouzit na ukrytie prenaSanej tajnej informéacie. Viac po-
drobnosti o technikach sietovej steganografie sa nachédza v ¢asti 1.3 na strane 18.

NajcastejsSie sa v oblasti steganografie ako nosi¢e vyuzivaju:

e Nevyuzité polia hlavi¢iek roznych suborovych formatov,

e oblasti suborov, ktoré aplikicie nekontroluju pri spracovani obsahu siboru (metadata,
formatovanie, idaje ulozené za znackou konca stboru),

e redundantné informacie (stbory s multimediadlnym obsahom — zvukové, obrazové, a-
nimécie).

Delenie podl'a spésobu ukryvania iidajov

Povodne sa metdédy ukryvania informacie do steganografického média delili na tri skupiny
technik: techniky zalozené na vkladani, algoritmické a gramatické techniky.

Techniky zalozené na vkladani pracuji na principe vkladania tajnej informécie do cie-
Tového nosica. épeciﬁckou vlastnostou tychto metdd je rovnaké miesto vkladania adajov pri
kaZzdom ich pouziti. Algoritmy tejto skupiny pracujui tak, Ze hladaja vhodné miesta v médiu,
ktoré mozu prepisat vkladanou tajnou informéciou. Vhodné miesta su také, ktorych modi-
fikdcia nemé vyrazny vplyv na kvalitni interpretaciu tdajov nosi¢a. Mozu to byt napriklad
nepouzivané polia hlavi¢iek réznych formatov suborov, pri farebnych obrazkoch to mozu
byt farebné tabulky, redundantné adaje o farbe, alebo vo zvukovych stboroch nadbytocné
zvukové udaje. .. PretoZe tajna informécia sa umiestiiuje vzdy na to isté miesto, oznacenie
skupiny tychto steganografickych technik je odvodeny od vkladania.

Algoritmické steganografické techniky vyuzivaji rdzne postupy, ako vybrat optimélne
miesto v nosi¢i pre vlozenie tajnej informéacie. Tieto metody st menej nachylné na poskodenie
udajov nosica, nakolko nevkladaja udaje tajnej spravy vzdy na to isté miesto bez analyzy
vhodnosti jej umiestnenia. Speciélnu skupinu uvedenych technik tvoria také, pri ktorych
je umiestnenie tajnej spravy urcované na zaklade nejakého (nie nutne tajného) parametra.
Algoritmus metédy takéhoto typu musi byt natolko sofistikovany, aby Ziadna z moZnych
hodnét parametra umiestnenia spravy neviedla k zlému vyberu miesta modifikicie idajov
nosic¢a. Pod zlym miestom treba rozumiet taki lokalitu, ktorej zmena sposobi pozorovatelné
odchylky od beznych vlastnosti média.

Techniky zaloZzené na vkladani alebo algoritmoch nejakym spoésobom vkladaji tajni
spravu do nosic¢a. Na rozdiel od nich, gramatické techniky steganografie nevyzaduji Ziadne
médium, do ktorého by sa sprava vkladala, pretoZe samé podla tajnej spravy generuji jej
nosi¢. Tato trieda technik pouZiva tajna spravu na generovanie média v tom zmysle, ze podla
nej a na zaklade pravidiel nejakej gramatiky vytvori stibor nosic¢a (ktory je zarovein médiom).
Vyhodou tychto technik je, Ze znemoznuju Statistické metody hladania skrytych spréav. Ap-
likacie, ktoré analyzuju jestvovanie tajnej spravy v médiu na zéklade Statistickych vlastnosti
nenajdu v takto vytvorenom nosi¢i ziadne odchylky od beznych atribatov.
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Delenie podla metédy ukryvania tajnej informacie

Starsie delenie zac¢lenovalo jednotlivé techniky podla toho, akym sposobom sa tajna sprava
zaClefiovala do nosic¢a. Toto novsie ¢lenenie technik steganografie zahtfia do hodnotenie nielen
odpoved na otazku ,,ako, ale aj ,,kde“ sa integrovanie tajnej informacie s nosicom deje. V si-
Gasnosti je viac pouZivané. Abstrahuje od vlastnosti média a ulahc¢uje analyzu efektivnosti
a korektnosti skiimanej steganografickej techniky. V podstate jestvuju tri sposoby ukryvania
informécii: vkladanie, nahradzovanie a generovanie.

Pri metodach vkladania je podstatné najst v nosicoch také oblasti, ktoré aplikacia
navrhnutd pre pracu s nosi¢om povinne nevyuziva. Do takychto ignorovanych oblasti je
mozné vlozit tajnd spravu bez obavy, Ze bude zni¢ena. Napriklad mnohé sibory vo svojej
internej Strukture udajov vyuzivaju symbol EOF (End Of File) na oznacenie konca tseku
udajov potrebnych pre aplikdciu. Aplikicia po preéitani tohto znaku dalsie daje zo siboru
nespracuva. Preto je mozné vlozit tajni spravu za tento symbol.

Substituéné metody vyhladavaju najmenej vyznamné informécie nosic¢a, a tieto nahra-
dzaju informéaciami, ktoré je ziadané utajit. Nevyhodou tychto metod je mala robustnost voci
zmenam, ktoré na nosi¢i moze konat legitimna aplikacia. Takouto metddou je napriklad vyssie
spominana technika zmeny najmenej vyznamného bitu v obrazovych siboroch. Substitu¢né
metody su uspe$né vdaka neschopnosti Tudskych zmyslov postrehnit mala zmenu ddajov
nosica.

Metédy generovania su uplne odlisné od predoslych dvoch spominanych. Kym v pred-
chadzajucich sa vyuzival jestvujtci nosi¢ na vloZenie informécie, pri tejto metode sa ziadne
médium neupravuje. Nosi¢ tajnej informécie sa generuje priamo podla potreby — na zaklade
informacie, ktori je potrebné ukryt. Metodu generovania vyuzivaja predovietkym syntaktické
a sémantické techniky steganografie.

Vyuzitie steganografie v sticasnosti

V siacasnosti sa kladie déraz na vyskum v oblasti digitdlnej steganografie. V oblasti di-
gitalnej techniky jestvuje vela technologii, ktoré umoziuji implementaciu steganografic-
kych systémov. Patria sem predovsetkym textové sibory, statické obrazky, pohyblivy obraz
a zvuk. Mnozstvo nastrojov, ktoré dokdZzu manipulovat s vymenovanymi médiami za u¢elom
steganografického prenosu informéacie mozno najst v ramci celosvetovej pavuéiny stranok?.

Velmi $pecifickym pripadom vyuzitia technik ukryvania informéacii je oblast digitdlnej
vodotlace, tzv. watermarking. Pomocou réznych technik mozno ,joznadit* obrazky, hudbu ¢&i
video digitalnou znackou. Dolezitou vlastnostou tejto ,,znacky“ je to, Ze proces jej tvorby
velmi tzko suvisi s médiom, ktoré je oznacované. Tym sa lisi od steganografie: zavislostou
ukrytej informécie od samotného nosi¢a. NavySe, v oblasti digitdlnej vodotlace je kladeny
najvacsi doraz na odolnost vodoznaku voéi naruSeniu. V doésledku velkej robustnosti je
mnoZstvo tajnej informécie, ktoré mozno do média vloZit, ovela mensie, nez pri klasic-
kych steganografickych technikach. Vacsia robustnost sa dosahuje vhodnou volbou kédovania
tajnej informaécie do nosic¢a, ¢o mé za nasledok modifikiciu nosic¢a v ovel'a vi¢8ej miere, ako pri
steganografickych technikach. Volne dostupné nastroje na testovanie robustnosti vodoznakov
st napriklad StirMark a unZign [62].

2Naprik1ad stranka www.stegoarchive.com pontka rozli¢né néstroje pre rozne platformy: DOS, Windows,
Java, Macintosh, OS/2, Unix, OpenBSD, Linux, Amiga.
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Sprava Sprava
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(sledovany)
ke KIae

Obr. 1.1: Schéma zakladného steganografického systému.

Zaujimavostou je skuto¢nost, Ze digitalna vodotla¢ vyuziva aj nosice, ktoré nie su digi-
talne. Napriklad firma Xerox vyvinula systém vodotlace pre tlac¢ené obrazky, ktory pomocou
kl'a¢ového obrazka (tzv. vzoru) generuje oznaceny obraz. Ked je takto oznaceny obraz s is-
tym posunutim prelozeny cez pdvodny obrazok, zviditelni sa klicovy vzor. Pomocou tejto
techniky je mozné dosiahnut velmi vysokd mieru robustnosti — aZ do tej miery, Ze jedine
rozsiahle zni¢enie obrazu znemozni zviditelnenie kl'a¢ového obrazu [73].

S rozvojom digitalnej vodotlace sa tiez vyvijali rézne formy ttokov. Doteraz zname ttoky
mozno (podla [61]) rozdelit do nasledovnych skupin: pridavanie Sumu, filtrovanie, orezavanie,
kompresia, rotacia a zmena mierky, Statistické priemerovanie, viacnasobné aplikovanie vodo-
tlace.

Prehl'ad celej oblasti vodotlace a $pecialny navrh systému odolného voé¢i afinnym trans-
forméciam je v dizertacnej praci Radovana Ridzoina [65].

Steganografiu je mozné v sucasnosti najst v mnohych dalsich oblastiach (technologia
programovatelnych infracervenych ovladacov, Specidlne skla prepustajice len ista vinova
dlzku, neviditelny atrament, ukryvanie sprav pomocou DNA, zargénovy slovnik, prazdne
oblasti na datovych nosi¢och. .. ), nielen v obrazovych suboroch na Internete.

1.2 Definicia steganografického systému

Zvycajne sa v literattre uvadza ako vobec prva (hoci neformélna) definicia steganografického
systému schéma s ndzvom vdzenskyj problém. Nech vazni Alica a Bob st pod stalym dohl'adom
dozorkyne Evy. Akdkol'vek komunikéicia medzi vizhami prechédza cez Evu, takZze tato moze
komunikéciu bud povolit alebo zahodit® v pripade, 7Ze sa jej javi podozriva. Cielom viziiov je
komunikovat takym spoésobom, aby sa to Eve nezdalo podozrivé. Preto sa snaZia pri prenose
nejakej informécie pouzit taky komunikacny prostriedok, ktory nebudi podozrenie. Obrazok
¢islo 1.1 znazornuje schému jednoduchého steganografického systému, ktory mézu Bob a Alica
pouzivat.

Jadro steganografického systému je definované pouzitou steganografickou schémou. Ste-
ganograficka schéma je matematicky model, ktory je mozné skumat a analyzovat metodami
matematiky a informatiky. Jej konkrétna implementécia sa nazyva steganografickym systé-
mom.

3alebo tiez pozmenit
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Definicia 1. Steganografickd schéma je urcend nasledovngmi dvoma zobrazeniami:
e:ECx A xM—E,

d:€x xH — M,

kde € je mnozZina nosicov (médii), & mnozZina klicov, M mnoZina sprav a s = e(c,k,m),
SEE sa nazyva steganografické médium s nasledovngmi vlastnostamsi:

d(e(c,k,m),k)=m,ce €, ke £, me 4,

d(e(c) kl) m)’ kl) ;é d(e(C» kZ) m)) k?_)y klr k2 EXL : k] ;é kZ)C € Cg) me ..

Navyse, v pripade symetrickej steganografickej schémy musi byt splnend vlastnost
d(e(c, k1, m), ko) #m, k1, ko€ A 1 k1 # ko,c€E €, me M.
Poznamka 1. V nasej prdaci wvazZujeme iba symetrické steganografické schémy.

Definicia 2. Kapacita média je definovand vztahom cap = |N| a vyjadruje sa v bitoch. N je
najdihsia sprdva, ktori je mozné vloZit do nosica a operdtor |N| vracia dizku sprdvy, dani
poctom symbolov v Zy, ktoré ju reprezentuji.

Poznamka 2. Kapacita média vyjadrend nami definovanym spdosobom vyZaduje mozZnost
urcenia najdlhsej spravy, ktord mozno vloZit do nosica. Uvedeni definiciu sme uviedli v tejto
forme kvoli jednoduchosti vyjadrenia efektivity procesu vkladania (vid definicia dalej). V praxi
casto nie je mozné priamo urcit kapacitu steganografického systému pre vSetky médid, pretoze
mmnoZstvo sprdvy, ktori mozno vloZit, velmi 1zko zdvisi od pouZitého algoritmu a vlastnosti
kazdého nosica zvldst.

Definicia 3. Dopad vloZenia sprdvy na médium vyjadruje miera nezhody nosica so stega-
nografickym médiom D(c,s). D je funkcia merania odchglky steganografického média od cistého
nosica. Najcastejsie sa na meranie odchylky pouZiva strednd kvadratickd chyba.

Definicia 4. Efektivita procesu vkladania sprdivy do nosica je definovand vztahom
cap/D(c,s) a vyjadruje priemerny pocet bitov (ktoré je mozné vloZit do média) na jednotku
dopadu vloZenia sprdvy.

Zakladny steganograficky systém musi pozostédvat minimalne z nosica informaécie, pro-
cesov (funkcii) vloZenia a extrakcie a prenosového kanéla. V rozsireni je mozné pouzit pre
proces vkladania a rekongtrukcie spravy aj kltiéovanie. Pripadné modifikacie schémy, ktoré
uvazuju pritomnost informécie o originalnom (nemodifikovanom) médiu pri procese kodovania
a dekodovania tajnej informacie, je mozné integrovat so schémou z obréazka ¢. 1.1%.

V nasledujtucich Gastiach venujeme bliz§iu pozornost zékladnym elementom steganografickej
schémy: prenosovému kanélu, nosi¢u a koédovacim funkcidm tajnej informécie.

4y tomto pripade uvazujeme dodato¢ni informéciu ako interny parameter procesov vkladania ¢i extrakcie
Spravy
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Prenosovy kanal

V schéme steganografického systému modelujeme prenosovy kanél ako otvoreny vodéi po-
zorovatelovi (,,dozorcovi“) komunikacie medzi dvoma ucastnikmi systému. NavySe, priddvame
vlastnost, ze pozorovatel moze do komunikécie zasahovat: méZe ju zadrzat, prepustit, alebo
pozmenit. Potom moZeme definovat nasledovné tri typy dozorcov komunikacie:

pasivny: Jedné sa o pozorovatela v pravom slova zmysle, pretoZze nijako nemodifikuje spravu
pred jej dorucenim legitimnemu prijemcovi steganografického systému. Sprava je doru-
Gené iba v pripade, ak test pozorovatela na pritomnost tajnej spravy v prenose je
negativny. V opa¢nom pripade sprava nebude dorucené.

aktivny: V tomto modeli ,dozorca* komunikicie modifikuje akukolvek spravu posielant
medzi tcastnikmi steganografickej schémy; zmenu uskuto¢nuje aj vtedy, ked test pri-
tomnosti ukrytej spravy je negativny.

zlomysel'ny: Pozorovatel sa snazi zachytit tajni komunikiciu ucastnikov systému. Na to
vyuZziva Specifické vlastnosti steganografickej schémy. Tento model sa pouzZiva vacSi-
nou na analyzu bezpec¢nosti znameho steganografického systému. Pri zndmom systéme
(znAmy prenosovy kanal, nosi¢, funkcie vkladania a extrakcie tajnej spravy) a nez-
namom kIaéi sa pozorovatel snazi zachytit a odhadnut obsah prenasanej tajnej spravy.
Niektori autori definuju zlomyselného pozorovatela v odlisnom kontexte: Ze je znamy
aj steganograficky klac, ale prenaSand tajna sprava je navySe zaSifrovand asymet-
rickym kryptografickym systémom. Cielom ttoku je ziskanie a deSifrovanie komunikacie
(napriklad pomocou utoku ,,muz v strede®).

Vicgina steganografickych schém modeluje prvy typ pozorovatela. V takom modeli nie je
potrebné implementovat mechanizmy pre opravu vloZenych tajnych udajov, ako je tomu
v pripade druhého modelu.

Vyber steganografického média

Ako bolo spominané v ¢asti Vyuzitie steganografie v sucasnosti na strane 7, na rozdiel od vo-
doznakov, tajné informacia v steganografickom systéme nemusi byt spétéa s nosi¢om tejto in-
formacie. To zarucuje steganografii vac¢siu volnost volby média, do ktorého sa sprava ukryje,
ako je tomu pri vodoznakoch. Fantazia vyberu byva obmedzené dostupnostou média a vlast-
nostami prenosového kanéla®.

Kvoli lepsiemu (z hladiska detekcie spravy) ukrytiu tajnej informéacie je vhodné volit
médium, ktoré je obsahovo blizke prenaSanej sprave. Nie je optimélne vybrat na prenos dy-
namickej informacie napriklad farebne monoténny staticky obraz (monoténny v zmysle ob-
sahu vel'kych ploch s rovnakou farbou). Pokial to steganograficky systém umoziuje, najvhod-
nejsie je médium generovat podla vlastnosti vkladanej informacie. Optimélnost volby média
podla stuvisu s obsahom spréavy suvisi s velkostou Sumu v nosi¢i, ktory sa v steganografii
modeluje vlozenim tajnej spravy do média. Pokial sa zvolené médium podoba prenaSanej
sprave, na kodovanie spravy v médiu bude potrebné zmenit menej bitov, neZ v pripade, ked
je miera zhody ovela mensia.

5Nezab1’1dajme, Ze medzi najdolezitejSie vlastnosti patri typ pozorovatela, popisovany v asti Prenosovy
kanal na strane 10.
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Pokial ma odosielatel informéciu o tom, aké testy pouziva pozorovatel komunikacie na
rozhodovanie o pritomnosti ukrytej spravy, moze zakodovat informéciu do réznych nosicov,
vykonat vSetky ocakavané testy vopred a néasledne cez verejny kanal poslat iba to médium,
pre ktoré boli vysledky vSetkych testov negativne. Tiez je moZzné navrhnat proces vkladania
informéacie do nosi¢a takym sposobom, aby bola splnend podmienka negativneho vysledku
testov, ktoré sa budu na médiu podas prenosu verejnym komunikaénym kanélom vykonavat
[46].

Steganograficky kl'ac¢

Poziadavky na klaé¢ v steganografii si rovnaké ako v kryptografii. Pouzivanie toho istého
klaca vo viacerych prenosoch tajnej spravy nejakého steganografického systému (pri rov-
nakych parametroch systému) sposobuje zvySenie dodato¢nej informécie o parametroch,
ktoré st od tohto klaca odvodené. Preto sa odporiuca venovat zvySend pozornost pri ndvrhu
steganografického systému aj menezmentu kltacov.

Kluce sa v steganografii pouZzivaju na inicializaciu roznych parametrov a steganografic-
kych primitiv systému (napriklad na inicializciu generatora (pseudo)nahodnych éisel).

Pri volbe kl'a¢a je nutné dbat na jeho nezavislost od nosi¢a a na jeho dostatoénu silu (aby
nebolo mozné v redlnom ¢ase odvodit a/alebo prehladat cely priestor kIi¢ov a kompromitovat
steganograficky systém).

Vlastnosti funkcii vkladania a extrahovania tajnej spravy

Kazda funkcia vkladania informécie je navrhnuté na zaklade jedného z nasledovnych principov.

Proces vkladania nijakym sposobom nemeni obsah ani reprezentaciu nosica tajnej infor-
macie. Tajnd sprdava sa koduje odkazom na casti nosica.

Autor v [16] uvadza priklad tohto typu kodovacej funkcie na prenose 10 bitovej informa-
cie medzi dvoma tucastnikmi steganografického systému pomocou 1024 hudobnych suborov.
Napriklad pocet prenesenych siborov (binarny rozvoj) definuje kddovaciu funkciu. Nakolko je
prenos velkého mnozstva siborov podozrivy, je mozné modifikovat kédovaciu funkciu nasle-
dovnym sposobom. Pokial si obaja ucastnici vopred definujua poradie skladieb, bindrny rozvoj
indexu prenesenej skladby je prenaSanou tajnou informaciou. Nevyhodou tohto systému je
to, Ze pozorovatelovi komunikacie sa moZze zdat podozrivé prendsat viackrat ta ista skladbu
medzi ucastnikmi komunikicie. Ale aj to sa da vyrieSit — napriklad nahradzanim pouZitej
skladby v zozname d'alsou z vopred definovaného zasobnika skladieb.

Ani v druhom pripade proces vkladania nijako nemeni nosi¢, nakolko ten je procesom
vytvarany. Tvorba nosica je riadend tajnou informdciou.

Cel4 oblast lexikéilnej steganografie vyuziva prave tento typ kédovacej funkcie. Prikladom
moze byt program SpamMimic®, ktory generuje text prirodzeného jazyka obsahovo podobny
najrozsirenejSiemu typu elektronickej komunikacie (90% celkového objemu) — nevyziadanej
elektronickej poste (t.j. spamu).

Dalsim prikladom steganografického systému, ktory vyuziva taktato kodovaciu funkeiu, je
steganografia zaloZena na kodovej knihe. K6dova kniha konverzacnych fraz bola s ispechom
pouzivané napriklad britskou tajnou sluzbou v druhej svetovej vojne. Kazdej fraze kédovej

6http://www.spammimic.com, dostupné 11. augusta 2011
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knihy bolo priradené ¢&islo, takZze bolo mozné vytvorit a odoslat Tubovolne dlha sekvenciu
Cisel.

Nespornou vyhodou systémov, ktoré vyuzivaji vkladaciu funkciu na generovanie nosica
tajnej spravy je kapacita prenosového kanala. VA¢§inou je moZné ukryvat spravy Tubovolnej
dlzky (do tej miery, aby dlzka vysledného nosi¢a nebola podozriva). Velkost ukryvanej spravy
nie je obmedzené kapacitou nosic¢a, ale ju definuje.

Zmena obsahu alebo reprezentdcie nosica patri medzi najrozSirenejSie spdsoby navrhu
kodovacej funkcie. Tajna informéacia sa bud priamo, alebo pomocou vhodne zvolenej trans-
formécie vklada do média a modifikuje tak jeho obsahova alebo reprezentac¢ni Struktiru.

Typ a miesto modifikicie maji najvacsi vplyv na odhalenie ukrytej informécie. Cim je
zmena vacSia a rozsiahlejSia, tym pozorovatelnejSia je zmena povodného nosic¢a. Preto sa
vSetky steganografické systémy tohto typu snazia minimalizovat zmeny nosica pri maximali-
zécii objemu vloZenia tajnej spravy. Miesto modifikicie sa vybera:

nahodne: Generdtorom nahodnych é&isel sa vytvori postupnost, na zéaklade ktorej sa uréi,
ktoré bity nosi¢a sa pouZziju na vlozenie tajnej spravy. Na inicializaciu nadhodného ge-
neratora sa zvycajne pouZziva steganograficky klu¢ ucastnikov systému. Oproti nasle-
dovnému (sekven¢nému) typu vyberu ide o zvySenie bezpefnosti steganografického
systému voci utokom, ktorych cielom je odhalenie obsahu tajnej spravy. Nahodnym
vyberom modifikovanych miest sa vSak vo v8eobecnosti neriesi problém vkladania Sumu,
na zéklade ktorého je mozné odhalit vlozenie spravy”.

sekvencne: Modifikuju sa miesta nosic¢a determinované pouzitym algoritmom vyberu. V zé-
vislosti od typu nosi¢a, algoritmu vkladania a zmien sa méZe jednat sice o implemen-
tacne efektivny, ale po stranke bezpecnostnej nedostatoény spdsob vyberu miest, ktoré
maji byt nahradené tajnou spravou. Majme napriklad steganograficky systém, ktory
vkladé spravu do mapy obrazovych bodov grafického suboru takym spésobom, Zze modi-
fikuje najmenej vyznamny bit od zaciatku mapy. Po vlozZeni tajnej spréavy, ktord zaplni
iba polovicu kapacity nosic¢a, vypocitame napriklad frekvenénu charakteristiku prvej aj
druhej polovice bitov, ktoré mozu byt podas procesu modifikované. Ak nebola vloZena
sprava podobné (v sledovanej charakteristike) nosi¢u, je mozné pozorovat markantné
rozdiely vypodcitanych charakteristik. Pokial by sa na vyber miest pouzil nadhodny
pristup, nezavisle od podobnosti spravy s nosi¢om by boli charakteristiky podobné.

vzhl'adom na obsah nosi¢a: Vyber miest budiicej zmeny zavisi od obsahu nosic¢a vzhla-
dom na vkladanu spravu. Ak by sme uvaZovali predogly priklad modifikicie najmenej
vyznamného bitu, tento typ vyberu by mohol byt realizovany nasledovnym spdsobom.
Ak chceme zistit, ¢i modifikovat najmenej vyznamny bit skimaného obrazového bodu,
do rozhodovacieho procesu zahrnieme napriklad okolité body. Uréime, nakolko st okolité
farebné body roéznorodé (nakolko sa farebne odlisuji). Ak tato odlisnost presiahne
vopred definovant mieru, skiimany obrazovy bod moZno pouzit na vloZenie jedného
bitu informécie, v opa¢nom pripade sa bude skumat dalsi kandidat. Takymto spo-
sobom je moZné zabranit naruseniu uvazovaného steganografického systému vizualnou
kontrolou, nakol'ko sa algoritmus vyhyba modifikicii obrazovych bodov, ktoré tvoria
farebné monoténne plochy.

7 jestvuju vsak steganografické systémy, v ktorych tento typ vyberu eliminuje vyraznym spdsobom detekciu
Spravy
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Bezpecénost steganografickej schémy

Nakol'ko je v literature najrozsirenejSou definiciou steganografickej bezpecnosti definicia od
Cachina [10], prevzali sme ju aj my pre acely tejto prace. Vychadza zo zakladov teorie in-
formécie. Nie je v8ak jedina. Jestvuju mnohé dalsie pristupy, ktorymi je mozné definovat
steganograficka schému a jej bezpe¢nost. Pre zmienku spomeifime napriklad pristupy, ktoré
skimaju bezpe¢nost z pohladu vlastnosti detektora [11], alebo vychadzaja z pravdepodob-
nostnej teorie hier [45], alebo skiimaji model steganografickej schémy so zaSumenym kanalom

[36].

Nech P¢ je dané rozdelenie pravdepodobnosti a nech ¢ € €. Potom vyraz Pc(c) urcuje
pravdepodobnost vyberu nosi¢a ¢ podla daného rozdelenia Pc.

Vyznam pojmu rozdelenia pravdepodobnosti v steganografii ukdzeme na tradi¢nom prik-
lade tajnej komunikacie vazinov. Predpokladajme, Ze dozorca dovolil posielat vzajomne medzi
viziiami ich rodinné fotografie. Nech rozdelenie pravdepodobnosti P¢ je dané vedomostami
dozorcu, ktoré fotografie patria medzi rodinné. Potom ak jeden z vézihov poSle fotografiu,
na ktorej sa nachadzaja nejaki ¢lenovia jeho rodiny, u dozorcu fotografia nevzbudi Ziadne
podozrenie, pretoze pravdepodobnost, Ze tato fotografia je rodinnou fotografiou, sa vyhod-
noti ako nenulova. Pokial v8ak niekto z viziov posle fotografiu Michelangelovej sochy Déavida,
tato sa bude zdat dozorcovi velmi podozriva, nakolko je prili§ pochybné, aby bol odosielatel
v pokrvnom pribuzenstve s Davidom.

V mnohych pripadoch je urcenie rozdelenia pravdepodobnosti pre nosi¢e, ktoré neob-
sahuja steganografickti informéciu, prili§ zlozité. Vtedy je mozné pouzit negativny pristup
a definovat rozdelenie pre steganografické média. V mnohych pripadoch je ovela jednoduchsie
vyjadrit, aké vlastnosti ma médium obsahujice steganograficki informéciu, nez vyjadrit
vlastnosti ¢istého nosic¢a. Napriklad pri steganografickych systémoch statickych obrazkov ne-
dokazeme vyjadrit rozdelenie pravdepodobnosti ,,norméalnosti“ vSetkych typov obrazkov, pre-
toze nevieme definovat tie vlastnosti obrazu, ktoré konstituuja jeho ,normalnost* (v zmysle,
Ze sa v obrazku nenachédza steganograficka sprava). Pre konkrétne funkcie vkladania spravy
vsak vieme definovat vlastnosti, ktoré odliguju steganografické médium od ¢istého. Napriklad
v pripade steganografickej techniky modifikdcie najmenej vyznamného bitu je mozné odlisit
steganograficky nosi¢ od ¢istého na zaklade histogramu tzv. blizkych péarov.

Nech pre nami definovant steganograficki schému plati, Ze:
1. vyber nosi¢a je realizovany podla rozdelenia pravdepodobnosti Pc,
2. vyber kl'a¢a k a spravy m je realizovany nadhodne s rovnomernym rozdelenim,

a Pg oznacuje ndhodné rozdelenie steganografickych nosi¢ov. Potom definujeme nasledovné
hypotézy:

1. Hp: nosi¢ c € € neobsahuje steganograficka spravu,
2. Hy: nosi¢ ¢ € € obsahuje steganograficku spravu.

Ak je pravdiva hypotéza Hy, potom realizicia vyberu média c € € je dané rozdelenim
Pc; ak je pravdiva hypotéza H;, potom realizacia vyberu média ¢ € € je dana rozdelenim
Pg. Pri takto definovanych hypotézach chyba prvého druhu nastiva vtedy, ak sa testom
zamietne hypotéza Hy, hoci plati. To znamené situaciu, v ktorej vyhlasime médium za
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steganografické, hoci je ¢isté. Maximalna pripustna velkost chyby prvého druhu sa nazyva
hladinou vyznamnosti testu a tito pravdepodobnost oznac¢ujeme symbolom a. Chybou
druhého druhu rozumieme pravdepodobnost, s akou hypotéza Hy neplati, ale testom ju
nezamietneme; teda rozhodneme, Ze testované médium neobsahuje steganograficki spréavu,
hoci ju obsahuje. Vznikd v dosledku neschopnosti testu zistit, Ze nulova hypotéza neplati.
Tuato pravdepodobnost oznacujeme symbolom f. Doplnok chyby druhého druhu do jednotky
(1—B) nazyvame sila testu. Sila testu uréuje pravdepodobnost, s akou hypotézu Hy zamiet-
neme, ked neplati. Teda vyjadruje pravdepodobnost, s akou sme schopni odhalit neplatnost
hypotézy.

Porovnanie dvoch nédhodnych rozdeleni mézeme realizovat pomocou vztahu, ktory vy-
jadruje relativnu entropiu porovnavanych rozdeleni pravdepodobnosti:

_ Pc(c)
D(Pcl|Ps) = Z(g Pc(c) *log, Pel0)

(1.1)

Ak méame nadhodné premenné Pc a Pg s alternativhym rozdelenim (P¢ = (p,1 - p)
a Ps=(q,1-¢)), ich vzajomnu relativnu entropiu vyjadrime pomocou vztahu 1.1 nasledovne:

1_
D(PCIIPs)=p*10g2§+(1—p)*10g21_p (1.2)

Hovorime, Ze steganografickd schéma je dokdzatelne bezpecnd, ak D(Pc||Ps) = 0. Ak ale
plati D(P¢||Ps) <€, steganograficka schéma je e-bezpecna.

Vyraz D(Pc||Ps) je rovny nule vtedy a len vtedy, ak plati, Ze obe porovnavané rozdelenia
si rovnaké. V naSom pripade to znamené situaciu, ked p = q. Vtedy je ndhodné rozdelenie
¢istého nosica zhodné s ndhodnym rozdelenim steganografického média, a pozorovatel nie je
schopny odlisit, ¢ ide o nosi¢ s vloZenou spravou alebo nie.

f)alej definujme bindrny detektor, ktorého vystupom je hodnota 1 v pripade, Ze pozitivne
rozhodne o steganografickom obsahu média. V opa¢nom pripade (ked ide o ¢isté médium),
je jeho vystupom 0. Rozhodovanie tohto binadrneho detektora pre alternativne rozdelenia P¢
a Pg je potom dané nasledovne:

e Ak predpokladame na vstupe detektora iba ¢isté média (s ndhodnym rozdelenim P¢),
s pravdepodobnostou 1 — a detektor rozhodne, Ze je médium cisté, a s pravdepodob-
nostou a rozhodne nesprévne.

e Ak na vstupe detektora predpokladame iba steganografické média s nadhodnym rozde-
lenim Pg, s pravdepodobnostou 1— 8 detektor rozhodne spravne, Ze médium obsahuje
skrytiu spravu. S pravdepodobnostou f rozhodne nespravne.

Potom je vzadjomna bindrna relativna entropia chyb prvého a druhého druhu detektora
modelovana ndhodnymi premennymi s alternativnym rozdelenim (a,1—-a) a (8,1— ) dana
(pomocou vztahu 1.2) ako funkcia dvoch premennych nasledovne:

r(a, B) =a*10g2$+(1—a)*log2% (1.3)

Ak zvolime a =0, potom z definicie e-bezpecnej steganografickej schémy vyplyva:

1
logZE <e (1.4)
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V takto zvolenej steganografickej schéme potom vieme ohraniéit chybu druhého druhu:
p=2"¢

To znamené, Ze ¢im mensie € zvolime, alebo ¢im podobnejsie st ndhodné rozdelenia P¢ a Pg,
tym je vacsia pravdepodobnost, Ze sprava nebude detektorom objavena.

Najjednoduchsim systémom, ktora spliia vyssie uvedent Cachinovu definiciu dokazatelnej
bezpecnosti steganografickej schémy, je obdoba jedinej dokézatelne bezpecnej gifry. Jedna
sa o systém, ktorého kodovacia funkcia tvori iidajovi reprezentaciu nosic¢a. Nie je problém
funkciu vkladania upravit tak, aby len modifikovala §truktiru nosi¢a. Nech € ={0,1}" a P¢
je rovnomerné rozdelenie na mnozine ¥. Nech % = {0,1}", k € £ je jednorazova nahodna
postupnost a nech .4 ={0,1}"*, m € 4. Potom funkcia vkladania spravy do média je s=kem
a na extrakciu spravy sa pouzije funkcia m=k @ s.

Znacnou nevyhodou tohto systému je potreba bezpetného prenosu jednorazového klica
rovnakej dlzky, ako ma sprava. Okrem malej efektivnosti tohto systému je velmi véazne
poskodené poziadavka nendpadnosti média. Nedostatkom Cachinovej definicie bezpec¢nosti
steganografickej schémy je to, Ze nezohladiuje mieru podozrivosti samotného nosi¢a voéi
prostrediu prenosového kanala (kedZe prenosovy kanal nie je v nami uvaZovanej steganogra-
fickej schéme definovany).

1.3 Najrozsirenejsie pojmy steganografie

Textovo orientovana steganografia

Do tejto skupiny zaradujeme vsetky techniky ukryvania informécie, ktoré si zavislé od textu.
Pritom je jedno, ¢i sa jedna o techniky zalozené na vonkajsich charakteristikach textu (velkosti
interpunkénych znamienok, medzery medzi slovami alebo riadkami), alebo o techniky, ktoré
sleduju vnutorné zavislosti jazyka, v ktorom je text napisany (syntaktické a sémantické
metody steganografie). Techniky, ktoré sleduju vonkajsie znaky tlac¢eného textu, je mozné re-
alizovat vd'aka velke]j presnosti sucasnej tlace (rozliSenie jednotlivych tla¢enych bodov od 300
do 1600 dpi a viac). K procesu dekddovania vloZzenej informécie pomocou technik meniacich
formétovanie dokumentu je potrebny bud povodny dokument (bez vykonanych zmien for-
méatovania), alebo opis formatovania nemodifikovaného dokumentu.

Techniky medzier medzi riadkami a slovami: Uvedena technika je chranené patentom
US 5629770 z 13. méja 1997, s platnostou do 31. marca 2015%. Hlavna myslienka spociva
v kodovani informécie pomocou vzajomnych posunov slov a/alebo riadkov. Podobne
mozno sledovat posun interpunkénych znamienok vpravo/vlavo od ich zvy¢ajného u-
miestnenia.

Techniky malych zmien vlastnosti textu: Kazdé pismeno textu mé dostatoné mnoz-
stvo Specifickych ¢éft, ktoré je mozné pouzit na koédovanie tajnej spravy. Napriklad:
Sirka a vySka pismena, pomer Sirky a vysky, polomery konkiv a girland niektorych
pismen. ..

8http://WVVW.pa‘cen‘cs‘corm.us/patents/562977O/claims.h‘cml, dostupné 11. augusta 2011
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Steganografia vo zvukovom zazname

Vkladanie tajnej spravy do zvykového zaznamu je pre steganografiu velkou vyzvou. Ludsky
sluchovy systém je znacne dynamicky — dokéZe rozliSovat silu zvuku v rozsahu priblizne
miliona jednotiek a vnimat najvyssiu frekvenciu, ktord je radovo tisic nasobkom najnizsej.
Preto nie je jednoduché vlozit do zvukového zaznamu informaéciu tak, aby ¢lovek, ktory tento
zédznam bude pocuvat, neodligil média obsahujice tajni informéciu od nemodifikovaného
zvukového zaznamu. Jedinou doteraz znamou moznostou, ako vyuzit zvuk na prenos tajnej
informécie, spociva vo vyuziti zvyraznenia zvolenych Casti povodnej zvukovej informécie.

Pred samotnym kodovanim tajnej informécie je potrebné zvazit dva cinitele, ktoré ov-
plyviiuji proces vkladania:

1. digitalny formét zvukového zaznamu a
2. médium, do ktorého bude zédznam ulozeny.
Zvycajne sa na kdédovanie zvukového zdznamu pouzivaju nasledovné techniky:

Linearna kvantizacia: Jednoducha linedrna 16 bitova vzorkovacia metéda vyuzivana na-
priklad v siboroch typu WAV.

Docasna vzorkovacia frekvencia: Pouziva vybrané pasma frekvencie ako body vzorkova-
nia zvukovej informécie.

Vnemové vzorkovanie: Tato technika na zéklade Statistickych met6d modifikuje vstupny
signal tak, Ze z neho vynechéava Casti, ktoré poc¢ivajuci nie je schopny vnimat. Pouziva
sa pre najlepsi pomer informacie k objemu uchovavanych tdajov a nachédza sa v zak-
ladnych Standardoch, ktoré Specifikuju procesy stratovej kompresie multimedialnych
signalov.

Prenosovy kanal zvukovej informécie (ktora sa siri od vysiela¢a k prijimacu) je mozné
rozdelit na nasledovné typy (spracované podla [6]):

1. digitalny prenos bezo zmien prenaSanej informacie,
2. prevzorkovanie digitédlneho signalu,
3. zmena digitalneho signalu na analégovy a jeho prevzorkovanie,

4. radiovy prenos zvuku do koncového zariadenia (reproduktoru) a jeho nasledné vzorko-
vanie pomocou vstupného zariadenia (mikrofonu).

V nasledujicom texte spomenieme tri najznamejSie metédy vkladania informaécie do zvu-
kového signalu: zmenu najmenej vyznamného bitu, kédovanie pomocou fazy a spektralne
kédovanie.

Koédovanie pomocou zmeny najmenej vyznamného bitu je sice najjednoduchs$ie na im-
plementéciu, ale nie je dostato¢ne odolné voci odhaleniu. Aj napriek zmene iba najmenej
vyznamne]j zlozky zvukovej informacie je tato zmena pozorovatelna (vdaka na zaciatku tejto
¢asti spominanej schopnosti I'udského zvukového systému rozlisit vel'ké mnoZstvo zmien in-
tenzity a frekvencie).
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Koédovanie pomocou fazy nahradza pociato¢nu fazu zvukovej informéacie takou, ktora
reprezentuje tajni informéciu. Tato technika je silne previazana na diskrétnu kosinusovi
transformaciu, nakol'ko realizicia uvazovanej techniky sa vykonava na koeficientoch tejto
transformacie.

Spektralne kddovanie vklada informaciu do celého frekvenéného rozsahu zvukového signélu.
Samotny zvuk je prenaSany na rozli¢nych frekvenciach v zavislosti od pouzitej metody spek-
tralneho kodovania. Jednou z pouzivanych metod je napriklad DSSS (Direct Sequence Spread
Spectrum) . Tato metoda rozklada nosny signal do spektra jeho nasobenim s pseudondhodnou
postupnostou. Metédy spektralneho kddovania st zo spomenutych najbezpecnejsie vzhladom
na detekciu ukrytej spravy, ale zavadzaju do signalu Sum, ¢im zvySuji moznost straty udajov.

Steganografia vo video stiboroch

Techniky ukryvania tajnej informéacie vo video silboroch vyuZzivaju steganografické techniky
statického obrazu (informacie o nich sa nachadzajia v kapitole 3 tohto dokumentu na strane
28). Rozdiel je v kapacite nosi¢a. Do pohyblivého obrazu je mozné vlozit radovo viac in-
formécie ako do statického obrazu. Je to dané technikou tvorby videa; pohyblivy obraz je
sledom statickych obrazov. Aj napriek mnohym technikim kodovania pohybu (sledovanie iba
relativnych zmien, vektorovy popis objektov obrazu...) je mozné vyuzivat techniky vkladania
tajnej informéacie pomocou modifikovanych metod steganografie v statickych obrazoch.

Doteraz jediny verejne dostupny softvérovy néastroj (s ndzvom StegoVideo), ktory imple-
mentuje steganografiu do pohyblivého obrazu, vyvinula spolo¢nost MSUY.

Steganografia v statickych obrazoch

V sucasnosti st techniky vkladania tajnej informacie do statickych obrézkov najrozsirenejsimi
a najskimanej$imi. Je to vd'aka nasledovnym skuto¢nostiam:

e obréazky obsahuju velké mnoZstvo redundantnej informacie (a ¢asto aj Sumu),

e schopnost Tudského zrakového tstrojenstva rozlisit malé zmeny v obraze je nizka (ovela
nizsia ako napriklad pri zvukovom — vid ¢ast o steganografii vo zvukovom zazname na
strane 16).

Viac o tomto type steganografie sa nachadza v kapitole 2 (str. 21) tohto dokumentu.

Iné formy steganografie

Okrem spomenutych foriem steganografie jestvuje mnoho d'alsich. Nie je moZzné vymenovat
vSetky, nakol'ko I'udska vynaliezavost je schopna vyuzit akykol'vek komunika¢ny kanal, ktory
obsahuje redundantnt alebo nevyuzita informaént kapacitu, na prenos utajenej informécie.
Pre ilustraciu tejto fantazie a vynaliezavosti predkladame par ukazok z oblasti vyuZzitia ope-
ra¢nych systémov a sietovej komunikacie.

Yaplikacia a jej popis je dostupny na http://compression.ru/video/stego video/index _en.html, dostupné
11. augusta 2011
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Steganografia v stiborovom systéme

Pociatky steganografie, ktora vyuziva struktiry operacného systému, ktoré slizia na spréavu
rozloZenia tidajov na prepisovatelnom médiu (zvycajne sa jedna o pevny disk), siahaju k sys-
tému suborov FAT (File Allocation Table). Tento systém tvori jednorozmerna tabulka (podla
nej ma systém nazov), ktora uchovava informacie o obsadenosti jednotlivych ¢asti disku. Disk
je logicky roz¢leneny na malé tseky (sektory) a FAT uchovava informéciu o pouziti tychto
sektorov.

Steganografia zaloZena na systéme FAT uklada tajnia informéciu do nevyuzitych oblasti
(sektorov) disku. Nakol'ko sa jedna o sektory oznacené operaénym systémom ako volné, Ziadne
systémové ani pouzivatel'ské idaje sa nezni¢ia. Problémom je situécia, ked pouZzivatel zapise
na disk nové udaje. KedZe operacny systém, ktory prideluje miesto tidajom na disku nevie
nic¢ o ulozenej tajnej informacii, moze sa stat, Ze prepiSe tajnt informéciu. S tymto systémom
sa rozne steganografické siiborové systémy vyrovnavaji odlisne. NajjednoduchSim rieSenim je
nahodné vol'ba volnych miest na disku, kam sa tajnéa informécia ulozi a duplicita uloZenej in-
formacie. Predpokladom tspesnosti takého systému je v prvom rade dostatok volného miesta
na disku a také spravanie operacného systému, ktoré sa snazi pridel ovat novym zapisovanym
udajom na disku suvislé miesto. Tento predpoklad je pri suborovom systéme FAT splneny,
nakolko uvedené spravanie vedie k zvySeniu priepustnosti systému pri potrebe nacitat sibor
(hlava disku sa nemusi prestuvat medzi viacerymi oblastami disku, ale moze nacitat cely subor
v jednom neprerusenom slede operacii). Potom v pripade, Ze je tajna informécia roztrisenéa
nédhodne po celom disku, sa pri pripadnom prepisani nejakého sektoru idajmi opera¢ného sys-
tému neznici celd tajna informacia, ale iba jej mala cast. Potom je moZné obnovit informéciu
zo zéloZného sektora, nakolko tajné informaécia je na disku uloZené duplicitne.

Steganografia v siefovych protokoloch

Rodina protokolov zasobnika TCP/IP v sebe zahfha vela moZnosti, ako implementovat
steganografiu. Na tieto ucely sa vyuzivaju predovietkym rozne udajové struktiry (napriklad
priznakové a vyhradené polia) v hlavickach jednotlivych protokolov. V nasledujucom texte
spomenieme iba najrozsirenejsie protokoly (IP verzia 4 a TCP) a ich steganografické moznosti
vyuzitia.

V protokole IPv4 je moZzné vyuzit niekolko bitov pola TTL (Time To Live). Toto pole
uréuje dlzku prezitia datagramu pocas transportu siefou. Hodnota pol'a sa znizuje (o jedna)
kazdym prechodom nejakého smerovaca na ceste. Velkost pola TTL je 8 bitov. Pokial vieme,
Ze pocet smerovacov pocas prenosu datagramu nepresiahne hodnotu oM , ha prenos tajnej
informacie modzeme v jednom datagrame vyuzit v ramci pola TTL 8 — M bitov.

Dalej je mozné v IPv4 hlavicke vyuzit informativne pole protokolu vyssej vrstvy (8 bitov).
Pomocou tohto pola moézeme prenasat udaje iba v tom pripade, Ze na strane prijimatela je
mozné odchytit datagram este pred jeho spracovanim operaénym systémom. Opera¢ny systém
totiz zahadzuje tie datagramy, pre ktoré cielovy protokol vysgej vrstvy nie je podporovany.
Odchytavanie datagramov umoziiuje napriklad kniznica libpcap.

V pripade, Ze sa na strane prijemcu nefiltruje IP adresa (identifikitor v celosvetovej
pavucine) odosielatela, je moZné pouZit na prenos tajnej informacie jej udajovu Struktiru
v zéhlavi IPv4 protokolu. Na adresu (prijimatela i odosielatela) st vyhradené styri bajty
(32 bitov), takze je mozné jednym prenosom ziskat 32 bitov tajnej informéacie.
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40 bajtov dlhé pole s volitel nymi polozkami protokolu TCP byva velmi zriedka filtrované
(bezne ho vyuZzivaju aplikacie na udrzanie TCP spojenia), preto je vhodné na prenos udajov.
V privatnych sietach, kde sa kladie velky doraz na bezpecnost, vSak modZe byt toto pole
kontrolované.

Zdrojovy a cielovy port komunikécie protokolu TCP je moZné vyuZit na prenos tajnej in-
formacie iba v pripade, Ze aplikicia dokéZe odchytit datagram skor, neZ ho spracuje operacny
systém. Podobne je mozné vyuzit bajt pre poradové ¢islo odosielaného (alebo prijimaného)
datagramu. Ale to iba v pripade, Ze nevyuZivame spojovo orientovany prenos adajov, pretoze
inak by sa zmenou poradového ¢&isla rusil spojovy prenos.

Pomocou ukazovatela naliehavych udajov je mozné prenasat dva bajty informacie. Uka-
zovatel sa vyuziva iba v pripade nastavenia priznaku URG, preto ho treba pred prenosom
nastavit.

1.4 Steganoanalyza

Steganoanalyza je obdobou kryptoanalyzy — jej primérnym cielom vSak nie je ziskat tajna
spravu z komunika¢ného kanéla, ale potvrdit (alebo zamietnut) jej pritomnost v skimanom
nosici. To, Ze nie je potrebné extrahovat spravu z nosica, je prirodzenym doésledkom zaujmu
steganografie. Steganografia sa snaZi ukryt existenciu tajnej komunikacie, nejde jej o to urobit
spravu neéitatelnou nelegitimnym tucastnikom komunikacie (to je cielom kryptografie).

V Casti Prenosovy kanal na strane 10 sme definovali tri typy nelegitimneho téastnika
komunikacie v steganografickom systéme. Podla toho, aké informécie ma pozorovatel (po-
tencidlny narusitel) systému o prebiehajucej tajnej komunikacie, rozdelujeme steganoanalyzu
na dve zakladné skupiny: cielent a necielent'?.

e O cielenej steganoanaljze hovorime vtedy, ak ma narusitel steganografického systému

k dispozicii informacie o pouzitej steganografickej schéme a jej implementacii.

e V pripade, Ze uto¢nik méa iba isté podozrenie ohladom realizacie skrytého prenosu,
musi vymysliet dostatoény pocet steganoanalytickych algoritmov, aby bol schopny
detekovat akukolvek skrytt komunikaciu. Nejde o steganograficki analyzu zamerana
na nejaky konkrétny steganograficky systém, preto tento typ analyzy nazyvame slepd
steganoanalyza.

Vys8ie uvedené skupiny je mozné rozclenit na jednotlivé typy a urobit nasledovné rozde-
lenie steganoanalytickych ttokov, pri ktorych je k dispozicii:

1. iba nosi¢, obsahujtci steganografickt informéciu (stego only attack),

2. steganografické aj ¢isté médium (known cover attack),

3. sprava a médium obsahujuce tuto spravu (known message attack),

4. zvolena sprava a nosi¢ obsahujuci tuto spravu (chosen message attack),

5. pouzity steganograficky algoritmus a steganografické médium (chosen stego attack),

6. steganograficky algoritmus, Tubovolna sprava a k nej prislichajuce steganografické
médium (known stego attack).

10y literattire sa necielena steganoanalyza zvyc¢ajne oznac¢uje pojmom ,slepd‘
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Steganoanalyza patri medzi klasifika¢né problémy. Pre dané médium sa uréuje prislugnost
bud do mnoZiny nosi¢ov, ktoré tajna informéaciu obsahuju, alebo neobsahuji. Preto sa v pro-
cese analyzy vyuzivaju dostupné prostriedky strojového ucenia, rozliSovania vzoriek a kla-
sifikdcie. Stéle viac sa v tejto oblasti vyuzivaji formalizmy neurénovych sieti, umelej in-
teligencie, genetickych a evolu¢nych vypoctov, Petriho sieti. . .

Pokial model klasifikicie obsahuje iba dve disjunktné mnoZiny, pouZivame miesto poj-
mu klasifikdcia vyraz detekcia. Zariadenie, ktoré proces detekcie realizuje, nazyvame detek-
tor. Uspesnost detekcie je podmienena volbou mnozin, rozhodovacim algoritmom detektora
a chybami, ktorych sa detektor dopusta (falosny poplach — ked Kklasifikuje ¢isté médium
ako steganografické; a chybné detekcia — ked steganografické médium zatriedi do mnoZiny
Cistych).

V Casti 1.2 sme definovali steganograficky systém a pre urcenie bezpe¢nosti steganografickej
schémy sme vychadzali z definicie Cachina. Bezpe¢nost steganografického systému velmi tzko
suvisi s oblastou steganoanalyzy: steganograficka analyza preveruje bezpe¢nost systému. V na-
Sej praci je bezpecnost uvedena vzhl'adom na vlastnosti ndhodnych rozdeleni vyberu nosica
a steganografického média. Na takto definovant bezpec¢nost v8ak nie je mozné skonstruovat
idedlny detektor. Nepozndme ndhodné rozdelenie vyberu nosi¢a. Preto sa pri tvorbe detek-
tora postupuje tak, Ze sa skonstruuje zobrazenie z mnoziny nosi¢ov do mnoziny charakteristik,
ktoré sa vyuZzivaju v procese klasifikdcie. Vytvori sa mnozina vlastnosti, ktoré reprezentuju
nosice. Tato vol'ba je najcitlivejsim miestom pri ndvrhu detektora. Ak sa vybert vhodné vlast-
nosti nosi¢ov, ktoré ich budu v procese klasifikacie reprezentovat, zvysi sa spravna rozliSovacia
schopnost detektora, a zniZi sa pocet chyb falosného poplachu a chybnej detekcie.

Na zobrazenie, ktoré mapuje priestor nosi¢ov do nejakého priestoru charakteristik je
kladené poziadavka, aby v ¢o najlepSej miere mapovala kazdé médium na jemu zodpoveda-
juci bod v priestore charakteristik. NajlepSou situédciou je, ak je toto zobrazenie bijektivne.
Vtedy je mozné klasifikovat kazdy bod priestoru charakteristik do jednej z dvoch mnoZin
(jedna mnozina pre ¢isté, druhé pre steganografické nosic¢e). Ak by bolo zobrazenie iba prosté
(niektorym bodom priestoru charakteristik by nezodpovedalo Ziadne médium), navrh aj funk-
cia generatora by mohli ostat rovnaké ako v pripade bijektivneho zobrazenia. Obmedzenie
na bijektivne zobrazenie iba zjednoduSuje teoretickui analyzu detektora. Ked ide o prosté
zobrazenie, nijako sa nemeni funkénost detektora — ten mapuje nosice do priestoru charak-
teristik, a v iom je kazdému médiu priradeny prave jediny bod. Problematické st surjektivne
zobrazenia, pretoze ak sa mapuje zaroven Cisté aj steganografické médium na ten isty bod
priestoru charakteristik, zavadza sa navrhova (systémova) chyba falogného alarmu a/alebo
chybnej detekcie. Ak sa takému navrhu nedd vyhnut, cielom je minimalizovat mnoZinu
koliznych bodov priestoru charakteristik (¢im sa zaroven minimalizuji oba typy chyb de-
tektora).



KAPITOLA 2

STEGANOGRAFIA V STATICKOM
OBRAZE

Ako bolo spominané v stati Steganografia v statickych obrazoch na strane 17, steganografia
v statickych obrézkoch patri k najpreskiimanej$im oblastiam v oblasti prenosu tajnej infor-
maécie na pozadi beznej komunikécie.

Prv, nez objasnime techniky kédovania tajnej spravy v obrazkoch, v skratke vysvetlime
Strukturu a kompresiu najpouzivanejSich grafickych suborovych formétov. Potom sa budeme
zaoberat najrozsirenej$imi steganografickymi technikami.

2.1 Struktuara grafickych saborovych formatov

»Pocita¢u sa obrazok javi ako pole ¢isel, ktoré reprezentuje intenzitu svetla jednotlivych
bodov obrazu.”“ (Duncan Sellars)

V steganografii sa bezne pracuje s 8 alebo 24 bitovymi obrézkami. Pri 8 bitovych obrazkoch
je jeden obrazovy bod popisany ésmymi tdajovymi bitmi, pri 24 bitovych dvadsiatimistyrmi
bitmi. Vyhody a nevyhody oboch typov budi objasnené v nasledujicom texte.

8-bitovy obrazovy format sa pouZiva kvoli malej vyslednej velkosti pouZzitého tlozného
priestoru (suboru), ktoré popisuje graficky obrazok. Nevyhodou je maly pocet farieb (iba 256),
ktoré st dostupné na popis farebného statického obrazu. Preto sa tento forméat v stucasnosti
pouziva takmer vyhradne na ukladanie obrazu v Sedej Skale. Pouzivanie Sedo—ténovaného
obrazu mé v steganografii vyhodu oproti farebnému v tom, Ze je tazsie detekovat mali zmenu
farby obrazového bodu v Sedej skale ako vo farebnej.

24-bitovy farebny model dokaze kodovat 224 (priblizne 16 miliénov) farieb. Vyhodou tohto
modelu oproti 8-bitovému je skutoc¢nost, Ze pojme ovela va¢sie mnoZstvo ukryvanych adajov.
Na druhej strane nevyhodou je velkost vyslednych stuborov: pri 24 informac¢nych bitoch sa
to radovo megabajty, pri 8 bitoch kilobajty.
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2.2 Kompresia obrazovych tdajov

Kompresiou sa chape taky proces kdédovania informécie, ktorého vystupom je mensi objem
informécie, nez ten pévodny. V oblasti digitdlneho spracovania obrazu sa pouzivaji dva zak-
ladné typy kompresie:

1. stratova a
2. bezstratova.

Stratova kompresia vo velkej miere redukuje povodny objem grafickej informéacie, avsak
na tkor kvality obrazu. Pri algoritmoch tohto typu sa vyuZiva nedokonalost Tudského vizual-
neho systému, ktord umoziuje vynechat z obrazu tie informacie, ktoré Tudské oko nie je
schopné spracovat (napriklad mnoZstvo odtiefiov alebo prilisné detaily). Kompresia je stra-
tova, ¢o znamend, Ze po aplikicii algoritmu kompresie nie je mozné obnovit pévodnu graficka
informéciu, nakolko nadbyto¢né udaje (to znamena tie, ktoré st l'udskym vizualnym systé-
mom nepostrehnutelné) boli z originalu odstranené.

Bezstratova kompresia, ako uz samotny nazov hovori, neodstraiiuje ni¢ z pdvodnej grafickej
informacie, ale snazi sa vyuZit algoritmy jej optimalneho kédovania. Zna¢nou nevyhodou je
roznorodost obrazovej informacie, ¢o sposobuje iba nizke zniZovanie pévodného objemu uda-
jov.

Podla vyskumov uvedenych v [17]| je Tudské oko ovela citlivejSie na malt zmenu jasu
nez farby. Preto na reprezenticiu obrazu nie je potrebné uchovavat informéciu o troch far-
bach (ktorych zmieSanim je dana farebna hodnota obrazového bodu), ale sta¢i informacia
o luminiscen¢nej a chromatickej zlozke farebného spektra. Kedze je Tudské oko viac citlivé
na zmenu jasu (luminiscencia), chromatickt zlozku netreba uchovéavat s takou presnostou
ako zlozku jasu. Tuto vlastnost vnimania I'udského vizuilneho systému vyuZiva kompresia
JPEG na prvotné zniZenie objemu tudajov, ktoré sa budua spracovavat (minimélne na polovicu).
Dosahuje sa to zmenou reprezentécie z farebného modelu RGB na YUV.

V druhom kroku sa pomocou diskrétnej kosinusovej (alebo aj Fourierovej) transformacie
(skratkami DCT alebo DFT) zmeni reprezentacia obrazu z priestorovej do frekvenénej oblasti.
Operacia sa vykonéva na blokoch o $tandardnej velkosti 8x8 obrazovych bodov. Vystupom
je 64 koeficientov. Zmena ktoréhokol'vek koeficientu sa prejavi na vSetkych 64 obrazovych
bodoch.

Tretim krokom kompresie je kvantizacia. Ludské oko je sice najcitlivejsie na jas obrazu,
ale nie rovnomerne. V oblasti vysokych frekvencii sii potrebné vicsie zmeny, aby ich Iudsky
zrakovy systém vnimal. Tato vlastnost nelinearity sa pouZiva na eliminaciu vysokych frekven-
cii spektra, ktoré clovek nedokdze vnimat (alebo ktorych nepritomnost neznizuje vizualnu
kvalitu obrazka). Eliminécia koeficientov sa robi nasobenim matice skalarom (kvantiza¢nym
koeficientom).

Nakoniec sa hodnota prvkov vyslednej matice zakdoduje pomocou Huffmanovho kédovania.
Ked sa v tretom kroku algoritmu urobi kvantiza¢na tprava, mnohé koeficienty nadobudnu
nulovi hodnotu. Potom sa koduju iba nenulové prvky matice (od l'avého horného rohu —
od najnizgich frekvencii). Zmysel JPEG kompresie spociva v redukcii idajov pomocou kvan-
tizécie.
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2.3 Steganografické techniky v statickom obraze

Vyuzitie najmenej vyznamného bitu

Algoritmy modifikujice najmenej vyznamny bit patria do triedy technik, ktoré robia zmeny
v priestorovej oblasti obrazu.

Pri ukryvani informacie do obrazu sa vyuZiva nedokonalost I'udského optického rozligo-
vania malych zmien farebnych ténov. Dve farby sa v bitovej reprezentéicii najmenej liSia
pri zmene najmenej vyznamného bitu. Tento sa oznacuje LSB z anglického Least Significant
Bit. Technika ukryvania informécii do obrazovej mapy zmenou najmenej vyznamného bitu
sa oznacuje ako LSB technika.

Jednotlivo zoskupené farebné zlozky obrazovych bodov tvoria tzv. farebné roviny. Vzhla-
dom na skuto¢nost, ze farba obrazového bodu je uréena niekolkymi zlozkami, jestvuje viacero
varidcii algoritmu: je mozné sekvenéné vkladanie spravy postupne do kazdej farebnej roviny
zv1ast, alebo cyklické striedanie rovin v istom poradi. Takisto je mozné modifikovat algoritmus
na nadhodné vkladanie: pri tomto postupe sa nevkladaji bity spravy do kazdého LSB bitu
postupne za sebou, ale podla zvolenej nahodnej postupnosti sa isté LSB bity ponechavaji
bezo zmeny a spréva sa vkladéa iba do farebnych bodov uréenych vygenerovanou ndhodnou
postupnostou.

Do jedného obrazového bodu je mozné ulozit v zakladnej verzii algoritmu tri bity spravy.
V sulade s definiciou 2 na strane 9 vieme uréit kapacitu média vopred podla rozmerov obréazka,
do ktorého sa spréava vklada. Oznac¢me Sirku obrazu symbolom w a vysku h. Oba rozmery sa
udavaji v obrazovych bodoch. Potom kapacita média cap je dana vztahom:

cap=w+*h=+3

Pre vyjadrenie v bajtoch je potrebné vysledni hodnotu delit ésmymi (kedZze podla definicie
je kapacita udavané v bitoch).

Technika LSB pre obrazy urcené paletou farieb

Nie vSetky typy reprezentécii obrazu pouZivaji v priestorovej doméne mapu obrazovych
bodov, v ktorej mé kazdy bod priamo definované hodnoty jednotlivych farebnych zloziek.
Niektoré reprezentécie pouZivaji na mieste popisu farieb odkazy do tabulky farieb. Vyhodou
tohto pristupu je mengia velkost reprezentécie obrazu. Staci, ak sa uloZzia pouZzité farby v ob-
raze do jednorozmerného pola, a v mape obrazovych bodov st hodnoty farieb ulozené ako
indexy do tabulky pouzitych farieb. Technika indexovania je vhodné pre obrazy, v ktorych
sa nevyuzivaji v mape obrazovych bodov tri farebné zlozky (z ktorych kazda pouziva na re-
prezentaciu 8 bitov). Po¢tu bitov, ktoré si pouzité na reprezentéciu farby jedného obrazového
bodu sa hovori farebnd hibka obrazu.

Obrazovy forméat GIF méze pouzit maximalne 8-bitova farebnt hibku. Ide o obmedzenie
samotnej reprezentéicie grafickej informéacie. To znamené, Ze obrazok vo formate GIF moze
obsahovat nanajvys 256 farieb [20]. Farby uloZzené v palete st zvy¢ajne usporiadané podla
frekven¢ného vyskytu od najviac pouzivanych po najmenej. Je to kvoli tomu, aby sa minima-
lizoval ¢as pristupu k jednotlivym polozkdm tabulky pri spracovani obrazovych udajov [44].
Usporiadanie farieb v palete podla frekvencie ich pouZitia stazuje pouzitie LSB algoritmu.
Nie je moZné jednoducho menit najmenej vyznamny bit indexu, pretoze takato zmena moze
mat za nasledok viditelni zmenu farby obrazového bodu. Dve susedné farby pouzitej palety
nemusia mat hodnotu rozdielu mengiu neZ je ista hranica vnimatelnosti l'udského vizualneho
systému.
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Je mozné pouzit techniku LSB aj v pripade indexovanych obrazovych siborov. Modifiké-
cia spo¢iva v poprehadzovani farieb v palete tak, aby boli usporiadané podla najmensich
rozdielov farebnych hodnét prislusnych dvojic indexov, ktoré sa algoritmom LSB na seba
vzajomne mapuju (ide vzdy o dvojicu farieb v palete na parnom a nasledujicom neparnom
mieste). Tato technika nového usporiadania farieb v palete moze byt dostato¢ne u¢inna, ale je
T'ahko detegovatelna. Detektor na pritomnost steganografickej informécie méze iba jednodu-
cho overit, & su farby palety usporiadané podla frekvenéného vyskytu. Ak nie si, rozhodne,
ze médium obsahuje steganograficki spravu. Spravu je mozné znicit preusporiadanim palety
podla frekvencie pouZitych farieb (s tym suvisi zmena indexov obrazovej informéacie).

Steganografia JPEG vyuzivajica Struktiru nosica

Podobne ako pri ostatnych binarnych suborovych formatoch, aj stibor JPEG je definovany
pomocou nejakej struktiry. Na ukladanie tidajov sa pouziva vkladanie skupin bajtov, tzv.
znadiek. Tieto st vkladané do pridov; kazdy prad méze mat dizku maximalne 64kB. Jed-
notlivé znacky maju svoj definovany vyznam. Pri steganografickej technike, ktora vklada
tajna spravu do Strukttry nosica sa vyuziva znacka EOI (End Of Image). Tato znacka definuje
koniec datovej ¢asti, za ktorou sa uz nenachédzaju ziadne informacie potrebné pre spracovanie
obrazovych tdajov. Kedze EOI ukon¢uje spracovanie toku udajov, ziadna aplikicia ¢itajtuca
JPEG suibor nekontroluje pritomnost dalgich tdajov v sibore. Tuto vlastnost je mozné vyuzit
na vlozenie tajnej spravy na koniec JPEG stuboru za znacku EOI. Hlavnym problémom tejto
techniky je jej jednoducha detegovatelnost a mala robustnost. Kontrolou pritomnosti adajov
za znafkou EOI je mozné okamZite zistit pritommnost nadbytoénych (podozrivych) tudajov.
Malé robustnost spréavy je sposobena tym, Ze pri konverzii JPEG stboru (alebo jeho opé-
tovnom uloZeni pri nejakej zmene) sa tajna informécia strati, pretoze aplikicie pracujice
s formatom JPEG ignoruju udaje za znackou EOI.

Steganografia JPEG vyuzivajica modifikaciu DCT koeficientov

Steganografia v obrazovych siiborov vyuziva redundantné informacie, ktorych zmenu nie je
mozné l'udskym okom spozorovat. Kedze JPEG kompresia je stratova (odstranuje redundantné
informécie), dlho sa myslelo, Ze nie je mozné vyuzit reprezentéciu obrazu v JPEG kompresii
na steganografické ucely.

Pocas procesu kvantizacie je nutné koeficienty zaokriahlovat na celé ¢isla, ¢im sa vnésa
malé (nepozorovatelna) nepresnost do spatného zobrazenia obrazka pri jeho dekodovani. Tato
vlastnost umoziuje vyuzit zmenu koeficientov o istd hodnotu, ¢im je mozné kodovat tajnu
informéciu. Najjednoduch8ou metdédou vloZzenia spravy je modifikdcia najmenej vyznamnych
bitov koeficientov diskrétnej transformacie (DCT) po kvantizacii pred procesom Huffmanovho
kodovania. Jestvuje niekolko variacii tejto techniky:

1. Sekvencné vkladanie meni najmenej vyznamné bity DCT koeficientov idtcich postupne
za sebou. Toto vkladanie je moZzné odhalit pomocou jednoduchého chi-kvadrat testu.

2. Znéhodnené vkladanie modifikuje sekvenény algoritmus tak, Ze sa tajna sprava nevklada
do postupnosti za sebou idicich DCT, ale pomocou generatora nédhodnych ¢&isel sa
vyberaja koeficienty, ktoré buda pouzité pre vlozenie tajnej spravy.

Okrem delenia podla vyberu postupnosti DCT koeficientov pouZitych na tajna spravu
jestvuje delenie algoritmov podla kodovania tajnej spravy:
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Obr. 2.1: Schéma nahradzania LSB DCT koeficientov bitmi tajnej spravy [56].
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Obr. 2.2: Schéma dekrementovania LSB DCT koeficientov bitmi tajnej spravy [56].

Nahradzanie najmenej vyznamného bitu DCT bitom tajnej spravy (vid obréazok ¢. 2.1).
Tato technika meni rozdelenie hodnoét najmenej vyznamného bitu, preto je Tahké ju
detegovat. Ak by mala tajnd sprava podobné rozdelenie ako hodnoty LSB, bolo by
mozné tuto techniku pouzit. Ako vidno z obrazka, dvojica DCT koeficientov (parny
a neparny) formuje tzv. navzajom zviazany par. Nulové DCT koeficienty nie je mozné
pouzit z toho dévodu, Ze matica DCT koeficientov mé stustredené nenulové prvky v la-
vom hornom rohu. Vs8etky ostatné prvky st nulové. Zmenou Nulovych prvkov na ne-
nulové by sa jednak stratil vyznam sistredenia signidlu na jednom mieste pomocou
diskrétnej kosinusovej transformécie, a navySe by matica vyzerala podozrivo.

Modifikovanie absolitnej hodnoty DCT koeficientu je modifikaciou kédovania oproti pre-
doglej techniky v tom zmysle, Ze v pripade nezhody najmenej vyznamného bitu DCT
koeficientu s bitom vkladanej spravy sa znizi absolitna hodnota DCT koeficientu.
Rozdiel je mozno vidiet na obrazku ¢. 2.2. Pri tejto technike sa nevkladaja informéa-
cie do nulovych DCT koeficientov, pretoze by nebolo mozné jednozna¢ne dekédovat
spravu: nebolo by mozné odlisit, ktoré nulové DCT koeficienty st povodné, a ktoré
vznikli zmenou DCT koeficientu s absolutnou hodnotou 1. Kedze sa koeficienty s ab-
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Obr. 2.3: Ukazka kodovania informacného bitu 0 alebo 1 pomocou techniky modulacie dvojice
DCT koeficientov vyznacenych Stvorcami na poziciach (1,2) a (3,3) [56].

V tomto pripade bolo dohodnuté kédovanie nulového bitu menSou hodnotou prvého koefi-
cientu (na pozicii (1,2)). V opa¢nom pripade sa koéduje jednotkovy bit tajnej spravy.

solttnou hodnotou 1 nemozu pouzit na kédovanie nulovych bitov tajnej spravy, musia
sa pouzit iné DCT koeficienty (v absolatnej hodnote véc¢sie nez 1). Tymto kodovanim
sa do vyslednej postupnosti vnasa nerovnomernost (oproti pévodnému Statistickému
rozdeleniu), ktora umoziuje pozitivnu stegoanalyzu.

Steganografia JPEG vyuzivajica modulaciu DCT koeficientov

Oproti predoslym metodam (ktoré modifikuju najmenej vyznamny bit DCT koeficientov) sa
pri tejto metode vyuziva modulédcia paru DCT koeficientov. Na vlozenie jedného bitu tajnej
informécie sa pouziva jediny par DCT koeficientov v bloku (zvy¢ajne velkosti 8x8). Tym
sa kapacita tejto metody znizuje vzhladom na predosla. AvSak vyhodou tejto metody je
jej nedetegovatelnost, pretoZe pri vkladani jedného bitu informéacie vymiefia hodnoty dvoch
DCT koficientov navzajom v jednom bloku. Technika modulacie spoé¢iva na porovnani hodnot
dvoch zvolenych DCT koeficientov. Podl'a ich zhody, alebo rozdielu (prvy mensi nez druhy
alebo opacne) je mozné kodovat jeden bit tajnej informacie (vid obr. 2.3).

Ko6dovanie oblastami

Téato technika sa pouZiva na ochranu pred zni¢enim tajnej informéacie manipuléciou s obra-
zovou informéciou. Vnasa vysokd mieru redundancie, nasledkom ¢oho mé vlozené informacia
zvaéent odolnost voéi naruseniu.

7 dostupnych farebnych bodov obrazka sa vyberu dve skupiny. Intenzita bodov prvej
skupiny sa o nejakd hodnotu zvysi, kym intenzita bodov druhej skupiny sa znizi. Rozdielom
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intenzit oboch skupin je mozZné zakodovat aspoi jeden bit informécie. Nevyhodou tohto pris-
tupu je malé mnozstvo informécie, ktoré je mozné zakoédovat. Jestvuje mnoho varidcii tejto
techniky, ktoré sa snaZia toto obmedzenie zmenSit. Napriklad rozdelenim obrazu na viac ¢asti
— v kazdej casti je mozné kdédovat aspont jeden bit informacie.

V prostredi, kde sa predpoklada modifikicia nosica tajnej spravy, je vhodné pouzit tento
pristup, pretoZe na znicenie tajnej informaécie by bolo potrebné zmenit hodnotu jasu velkého
poctu obrazovych bodov. Tento pristup kédovania spravy je nezavisly od reprezentacie obrazu
a mé velku odolnost voc¢i naruSeniu aj v pripade stratovej kompresie.



KAPITOLA 3

STEGANOGRAFIA VO VIDEU

V roku 1990 bol schvileny video §tandard H.261, urdeny pre pouzitie v prenosovom toku
ISDN. Bol jednym z prvych standardov, ktoré vyuzivali kompresny algoritmus JPEG. Kodér
H.261 je mozné pouzivat pre sluzby videotelefonu a videokonferencie. Standard MPEG-1 bol
v koneénej podobe schvaleny v roku 1991. Bol optimalizovany vzhladom na prenos video
signalu s rozliSenim 352x288 obrazovych bodov pre televiznu normu PAL (25 obrazkov za se-
kundu) a 352x240 bodov pre normu NTSC (30 obrazkov za sekundu). Nasledovnik standardu
MPEG-1 s oznac¢enim MPEG-2 bol predstaveny v roku 1994. Bol navrhnuty pre Sirku pasma
od 4 do 9 Mbit/s (digitalna televizia).

Zakladné schéma kodérov spomenutych $tandardov je priblizne rovnaka. Najprv sa urobi
transformacia obrazovych tdajov do modelu YC,C,. V tomto modeli je oddelena jasova (Y)
zlozka od obrazovych (Cp pre modru farbu a C, pre ¢ervend; informacie pre zelenu zlozku je
mozné vypocitat z tychto dvoch). Dovodom transformacie je skuto¢nost, ze Iudské oko je viac
citlivé na jas nez na farbu. Preto je potrebné jasovi zlozku spracovéavat s via¢Sou presnostou
nez obrazovi. Naopak, obrazovia zlozku je mozné redukovat bez pozorovatelnej degradacie
obrazu.

Spracovanie snimok sa méze robit v jednom z dvoch zakladnych médov: inter alebo intra.
Pri inter mode sa d'alej spracuva rozdiel dvoch snimok (po sebe idicich alebo rozdiel vzhladom
na referen¢ni). Snimky kédované v inter mode sa oznacuju symbolom P alebo B v zéavislosti
od toho, ¢i sa jedna o doprednu (P) alebo spétnu (B) predikciu. V intra moéde je kazdy
obrézok spracovany nezévisle od ostatnych (tieto snimky sa zvyknt oznac¢ovat symbolom I).

Pred kone¢nym koédovanim sa snimka (alebo rozdiel snimok) rozdeli na bloky (zvy¢ajne
velkosti 8 x 8 bodov), ktoré sa spracuju diskrétnou kosinusovou transformaciou. Bloky 8 x 8
bodov st vo vetkych $tandardoch najmensou tdajovou jednotkou.

Skupina za sebou idtcich snimok sa oznacuje ako GOP (Group of Pictures) (toto oznacenie
ma jedine v Standarde H.261 iny vyznam). Skupina je tvorena za¢iato¢nou I snimkou. Za fiou
mozu ist P alebo B snimky. Poc¢et snimok medzi dvoma I snimkami uréuje dizku GOP-u.
V standarde sa tato veli¢ina ozna¢uje symbolom N. Parameter M uréuje vzdialenost snimky
P od I. Ukazku skupiny moZno vidiet na obrazku 3.1.

P snimky: Na zéklade pociato¢ného obrazka typu I v GOP-e moze kodér odhadovat nasle-
dujici obrazok. Obrazky odhadované dopredu sa oznacuju ako tzv. P snimky. Tento
typ snimok moze byt zdrojom pre nasledujtuce P snimky. Ak budeme uvaZovat napri-



CAST 3.1: VKLADANIE UDAJOV NA ZAKLADE VYBERU KVANTIZATORA Y

N=12, M=3 ’7 GOP dizka ﬁ

I-snimka P-snimka B-snimka

Obr. 3.1: Ukdzka GOP-u s parametrami N=12 a M=3 [63].

klad postupnost typov snimok I,P,P,P,P,P,I,P,P,P,P..., kazdy P snimok je odhadnuty
na zaklade predoslej snimky.

B snimky: V standardoch MPEG ma kodér moZnost zvolit okrem doprednej predikcie aj
snimky, ktoré sa urcuju spatnou predikciou. Spatna predikcia bola zavedena z toho
dovodu, ze pri doprednej predikcii nie je mozné spravne zobrazovat pozadie pohybu-
juceho sa predmetu. B snimky sa tvoria pomocou obojsmernej interpolacnej predik-
cie. Najprv sa ur¢i napriklad doprednéa predikcia, potom spatna. Kodér zvoli, v akom
pomere sa spravi priemer oboch predikcii a tento vysledok sa stane zékladom pre kom-
presiu podla pravidiel kompresie P snimok. Pocet pouZitych B snimok v GOP-e nie je
nijak Standardom obmedzeny. Byva vSak zvykom mnohych kodérov, Ze pouzivaji dve
B snimky medzi ostatnymi typmi, napriklad: I,B,B,P,B,B,P...KedZe interpolacia obrazu
B snimkami vnaSa najviac chyb (spomedzi ostatnych typov snimok) do vysledného
obrazu, pouzitie dvoch B snimok je idealnou volbou medzi kompresiou a vyslednou
kvalitou.

NajvéacSsou vyhodou pouzitia B snimok je efektivita kdédovania. B snimky nie je mozné
pouzit pre predikciu nasledujicich (alebo predoslych) snimok. Tym je zarucené, ze chyby
sposobené tymto kdédovanim obrazu nebuda Sirené dalej. Hlavnou nevyhodou je zdvojna-
sobenie pamétovych narokov, pretoze treba v paméti uchovavat dve snimky — referencénua
spatne i dopredu.

3.1 Vkladanie tidajov na zaklade vyberu kvantizatora

Pri vkladani dat zaloZenom na vybere kvantizatora rozhoduje vkladany bit o vybere jedného
z dvoch kvantizatorov Qp, Q. Prepokladajme, Ze na kvantizaciu DCT koeficientov bloku sa
pouziva kvantizator s konStantnym krokom A. Nech nepéarne hodnoty intenzit rekonstruo-
vanych bodov bloku reprezentujt ukryty jednotkovy bit a naopak parne nésobky A st pouzité
na vlozenie nulového bitu. Potom na zéklade hodnoty vkladaného bitu vyberdme jeden
z dvoch uniformnych (mapované intervaly st rovnakej dlzky) kvantizatorov, ktorych krok

(velkost mapovaného intervalu) ma hodnotu 2A.
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V praci [12] boli navrhnuté dva postupy vkladania dat postavené na vybere kvantizatora:
e schéma prahovej entropie,
e selektivne vkladanie.

Tieto metody boli neskdr pouzité pri vkladani idajov do MPEG formétu.

Schéma prahovej entropie

Pri schéme prahovej entropie (ET) sa vyuZziva energiu bloku na uréenie, ¢ sa do daného bloku
maji ukryt data alebo nie. Do bloku sa vkladaju data, ked entropia bloku presahuje vopred
stanovend hranicu. Vkladanie dat prebieha nasledovnym sposobom. Podobne ako pri JPEG-
u sa aplikuje DCT na kazdy z neprekryvajacich sa blokov. Po kvantizécii prislusnych DCT
koeficientov nasleduje vypocet entropie bloku. Nech symbol F; j = DCT2(P) oznac¢uje prislusny
DCT koeficient bodu P;,j so stiradnicami i, j € {0,...,7} v rdmci bloku. Teda F; ; = DCT2(P;,;),
kde DCT?2 symbolizuje dvojrozmerni DCT. Dalej ozna¢me symbolom a;,j intezitu (,farbu‘)
bodu P; ;. Pre vypocet energie bloku pouzivame nasledovny vztah:

E=Y |F;l%
ij

kde i, j €1{0,...,7} okrem paru (i, j) # (0,0). DC koeficient bloku sa nepouziva ani na vypocet en-
tropie, ani na vkladanie dat. Dévodom je skutoénost, ze JPEG pouziva prediktivne kodovanie
DC koeficientov a teda kazdé vlozenie, ktoré zmeni DC koeficienty bloku by spésobilo zmenu
DC koeficientov v dalgich blokoch.

Ako sme uZ na zaciatku spomenuli, pre vkladanie dat sa pouzivaju len tie bloky, ktorych
energia E presiahne ur¢itid vopred stanovenid hranicu. Vybrané bloky st nasledne podelené
JPEG kvantiza¢nou maticou pre zvoleny faktor kvality QF. Ten urcuje maximélny stupen
JPEG kompresie, pre ktory zostant zachované ukryvané data.

Ozna¢me MlQ]F prvky kvantiza¢nej matice pre dany QF pre i, j €{0,...,7}. Po deleni bloku
kvantizacnou maticou dostdvame nové koeficienty F; ;, ktoré sa pouziji na vkladanie dat. Tie
sa teda vypodcitaju podla vztahu

Ci,j

Fi, ji=
Lj

Z tychto novoziskanych koeficientov sa cik—cak prechodom (podobne ako pri JPEG) vytvori
vektor C = (&,...,Cs3) so 64 zlozkami. Data sa vkladaju do prvych n AC koeficientov, teda
na vkladanie sa pouziju len AC Kkoeficienty nizkej frekvencie. Jednotlivé bity sa vkladaja
pomocou vol'by kvantizatora. Nech B = by, by, ..., by, pre by € {0,1} predstavuje sekvenciu bitov,
ktoré chceme do obrazka vlozit. Bit, ktory chceme vlozit, urcuje jeden z dvoch moznych
kvantizatorov. Teda bit by =0 (resp. by = 1) vlozime tak, Ze na prvy blok s pozadovanou
entropiou aplikujeme Qg (resp. Q1) kvantizator. Bit b; vkladame do d'alsieho prahovej entropii

vyhovujiaceho bloku opéat pomocou pouzitia Qg alebo Q kvantizatora, atd.
Po vlozZeni bitu b; do AC koeficientov [-teho bloku s poZadovanou entropiou dostévame
vektor novych hodnot AC koeficientov D = {dy, ..., dss}, ktorého zlozky mozno vypocitat podla

vztahu
Z { Qu(Cx), pre 1<k<n,
dp=14 > e
Ck pre zvysné k.
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V dalsom kroku je potrebné vypoéitat nové hodnoty intenzit (farieb) f’(i, j) bodov bloku,
ktorymi po JPEG komprimacii dostaneme hodnoty dy kvantizovanych DCT koeficientov. Tie
ziskame tak, Ze z vektora D spitne vytvorime maticu DCT koeficientov. T prenasobime
JPEG-kvantizatnou maticou a aplikujeme inverzni DCT. Koeficienty s nizkou frekvenciou
sa pouzivaji na vkladanie len v blokoch, ktoré vyhovuju poZzadovanej entropii. Dévodom
je, ze vkladanie do tychto koeficientov spdsobi minimalne skreslenie vzhladom na JPEG
kvantizaciu.

Vo vSeobecnosti kompresia (kvantizacia DCT koeficientov) znizuje celkovi entropiu bloku.
Preto v ,nekédovej” verzii schémy je nevyhnutné kontrolovat, ¢ vysledna entropia bloku
(po vlozeni) je stéle vyssia ako pozadovana prahova hodnota. Pokial entropia povodného
bloku presahuje prahovi hodnotu, avsak po vlozeni dat sa tato hodnota znizi pod prah,
ponechéva sa tento blok nezmeneny a informa¢ny bit sa vklada do nasledujiceho vyhovu-
jaceho bloku.

Poznamka 3. Tento pristup vedie ku problémom pri dekddovani. Ako je uvedené dalej,
dekodér podla entropie bloku zistuje, & sa v fiom nachddzaju udaje. Ak je v procese vkla-
dania blok, ktory spliia kritérium entropie (pred vloZenim idajov, aviak po vloZeni uz nie)
preskoceny, dekodér nemd dostatoéni informdciu o tom, aby rozhodol, ktoriy bol a ktory nebol
preskoceny. Preto navrhujeme takid dpravu algoritmu, pri ktorej sa informacny bit kdduje po-
mocou bloku, ktory vloZenim bitu zniZi svoju entropiu pod prahovi hodnotu, a zdroven sa tento
sty informacny bit bude vkladat do nasledujiiceho vhodného bloku.

Pri dekédovani pocita dekodér entropiu kazdého bloku, aby zistil, v ktorych blokoch st
ukryté data. V uvedenej schéme st dekodéru aj kodéru zndme dva parametre a to: prahova en-
tropia bloku a mnozina koeficientov bloku pouzivanych na vkladanie dat. Uvedené parametre
st nezavislé na obrazku. Ich hodnota je priamo uréené len faktorom kvality.

Selektivne vkladanie

Pri selektivnom vkladani (SEC) vyhodnocujeme nezavisle kazdy DCT koeficient bloku, &
do neho vloZzime informaciu alebo nie. Cielom je uréit tie koeficienty, ktorych zmena sposobi
z hl'adiska T'udského vnimania minimalne skreslenie obrazka. Postup pri selektivnom vkladani
je pre prvu cast vkladania rovnaky ako pri ET schéme. Aplikdciou DCT?2 sa ziskaju hodnoty
DCT koeficientov, vydelia sa JPEG kvantizatou maticou, ktorej vysledkom je rovnako ako
pri ET vektor hodnét C = (¢, ...,83). Rovnako ako pri ET schéme, aj tu sa vopred stanovi
hodnota parametra n. Ten urcuje, ktoré z ¢ prichadzaju do uvahy pre vloZenie informécii.
Konkrétne sa jedna o prvych n AC koeficientov, teda vloZenie moze byt uskutoénené do koefi-
cientov ¢, pre k€ {1,...,n}. V dalsom kroku sa tieto hodnoty kvantizuju JPEG kvantizatorom
Qy, ktory ich namapuje na najblizsie celé ¢isla. Z nich sa nésledne vypocita absoliitna hodnota
I't, ktorej velkost uréi, ¢ sa do ¢ bude vkladat informacia alebo nie. Teda pre

re=1Qr(€)l, l<sk=n

sa do ¢ vklada informacia, ak hodnota ry je vac¢Sia ako vopred stanoveny prah t. Informacia
sa rovnako ako pri ET schéme vklada vyberom jedného z dvoch kvantizatorov Qg(.),Q1().
Takto sa ziska vektor D = {dy, ..., ds3}, kde hodnoty dj sa ziskaju podla vzorca:

Qp ), ak l1<ksn, a rg>t
dy = T'k» re=1t
Ck v ostatnych pripadoch
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Po ziskani vektora D sa opéit ako pri ET schéme vypodéitajt také nové hodnoty f'(i, j) intenzit
bodov bloku, aby sa po JPEG kompresii a kvantizacii ziskal vektor D.

Pri selektivnom vkladani je nutné testovat, ¢ absolitna hodnota koeficientov lezi medzi
t a t+1. Ak by totiz kvantizovana hodnota Qp,(¢x) bola rovna prahu t, dekodér by nevedel
rozhodnit, ¢i nebol tento koeficient vybrany pre nizku absolatnu hodnotu alebo bol I-ty bit
b; pouzity na vloZenie.

NajjednoduchSou verziou selektivneho vkladania je verzia s nulovym prahom t =0, kde
sa pouziju na vloZenie tie koeficienty, ktoré sa nekvantizovali na nulu. To umoziuje vloZit
vysoké mnozstvo bitov s relativne malym skreslenim obrazu, ktoré sa podobnéd JPEG kom-
primovanym obrazkom.

Intuitivne sa to da vysvetlit nasledovne: po JPEG-kvantizovani sa mnozstvo DCT koe-
ficientov namapuje na nulu. VloZenie bitu 1 do takychto koeficientov spdsobi velké skres-
lenie s ohl'adom na pdévodnt hodnotu DCT koeficientov. Preto je nutné vyluc¢it vkladanie
do nulovych DCT koeficientov. Ako rastie hodnota prahu, stale menej a menej koeficientov
vyhovuje kritériu na vlozenie. To indukuje stale kvalitnejsi obraz. Pre prah ¢ =2 uz prakticky
¢lovek nedokéze vizuélne odligit poévodny obraz a obraz po vlozeni pomocou SEC. Na pred-
stavu pre obraz s rozmermi 512x512 bodov a prah t = 0 moZno vlozit okolo 2800 bitov, ktoré sa
zachovaju JPEG kompresiou s QF =25 a predsa obraz je takmer neodliSitelny od pévodného.

Pri selektivnom vkladani je v porovnani s ET schémou vig¢sia kontrola nad tym, kam sa
informaé¢né bity vkladaji. Preto metoda SEC umoziuje ukryt rovnaké mnozstvo dat s men-
sim celkovym skreslenim obrazu ako ET schéma. Dalsou velkou vyhodou SEC je, ze sa da
priamo ur¢it mnozstvo dat, ktoré sa daju do média vlozit. Z tohoto dévodu sa tejto metode
dala prednost pri jej zovSeobecneni na format MPEG-2.

3.2 Adaptivna metéda ukryvania iidajov do videoformatu
MPEG-2

V [70] autori navrhli sposob, ako pouzit metédu selektivneho vkladania dat do DCT koe-
ficientov nepohyblivych obrazkov popisanid v [75] pri vkladani do videoformatu MPEG-2.
V tejto Casti ju popisujeme.

Na zaciatku sa vstupné video pomocou dekodéra dekomprimuje a rozlozi na postup-
nost snimok (obrazkov). Data sa vkladaju len do jasovej zlozky (Y). Koeficienty sa podelia
JPEG-kvantizatnou maticou zvoleného faktora kvality. Pri kvantizécii sa pouziva uniformny
kvantizator s krokom velkosti A. Pri vkladani sa pouziva schéma selektivneho vkladania
do koeficientov popisana vyssie. Sprava sa vklada len do DCT koeficientov nizkych frekven-
cif, ktorych hodnota je vécsia ako vopred zvolenéd prahovi hodnota. Bity spravy sa vkladané
vyberom jedného z dvoch kvantizatorov, oba s krokom vel'kosti 2A. Neparne nasobky kroku
A sa pouzivaji na vlozenie jednotkového bitu a parne na vlozenie nulového bitu.

Pri dekédovani pouziva dekodér pri urcovani, ¢i bola do prislusnych DCT koeficientov
ukrytéd sprava, rovnaké kritéria ako kodér. Problémom pri dek6dovani méze byt Sum vneseny
prenosovym kanalom. Ten moze spdsobit dva druhy chyb: ,vlozenie“ (dekodér nespravne
urci, ze je v DCT koeficiente ukryta informacia) a ,,vymazanie* (dekodér nespravne urci, ze
v danom DCT koeficiente nie je ukryta informacia). Aby sa predislo uvedenym dvom typom
chyb, autori navrhli pouzitie samoopravnych koédov. Z dévodu jednoduchej implementéacie
autori pouzivaju RA-kod, kde sa kazdy bit g-krat opakuje.
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Schéma adaptivneho ukryvania sprav do videoformatu MPEG-2

Pri vkladani dat do obrazkov moéZeme menit nasledovné $tyri parametre:
e kapacitu n bloku (pocet AC koeficientov n bodov bloku, do ktorych sa vklada sprava),

e faktor g (ur¢uje odolnost schémy na mozné utoky) RA kodu, kde sa kazdy bit koduje
postupnostou g-bitov s rovnakou hodnotou,

e velkost A kvantizovanych intervalov,
e faktor kvality QF pouzity pri kvantizacii DCT koeficientov.

Pocet bitov, ktoré mozno vlozit do bloku, zavisi na kapacite n a pocte opakovani g kazdého
bitu. Teda do bloku mozno vlozit n/q bitov spravy.
Popisme si teraz blizsie charakteristiku schémy:

1. Format MPEG-2 vyuZiva tri typy snimok: I, P a B. Vd'aka obojsmernej predikcii s B-
snimky reprezentované minimalnym mnozstvom bitov!. Naopak, I snimky st reprezen-
tované najvacsim poc¢tom bitov. Prirodzene je teda skreslenie po vloZeni do B snimok
maximalne a minimélne pri I snimkach. Z toho dévodu je mozné vlozit viac dat do I sni-
mok v porovnani s B snimkami.

2. Pri videoformate MPEG-2 je nutné riadit mnoZstvo spracovavanych dat. Za tymto
ucelom autori pouzivaju schému priamo z MPEG-2, ktord tzko suvisi s kvantizad-
nym parametrom. Z prace [74]| vieme, Ze kvantiza¢ny parameter pre makroblok zavisi
od prenosovej rychlosti, frekvencie, s akou sa menia snimky a priestorovej aktivity
makrobloku. Nizke hodnoty parametra indikuji vacésiu aktivitu bloku a kvalitnejsiu
kvantizaciu. Vypocet priemerného kvantiza¢ného parametra (cez vSetky makrobloky
snimky) nam poskytuje odhad po¢tu bitov potrebnych na reprezentaciu snimky kodérom.
V dalsom budeme tento priemerny kvantiza¢ny parameter oznacovat v zhode s [74] ako
mquant.

3. Aby vkladanie pomocou SEC metédy bolo odolné voéi Ssumu, vkladame len do tych
kvantizovanych DCT koeficientov, ktoré presiahnu ur¢ita hranicu (prah). Pre hladka
oblast (oblast bodov velmi blizkej jasnosti) obrazka ma vacsina AC koeficientov hodnotu
blizku nule, a teda nie st vhodné na vkladanie. Pre bloky s va¢$im rozptylom jasnosti
je velkost DCT koeficientov vo v8eobecnosti vicsia. Preto maju tieto vaciu kapacitu
pre vkladanie. Z tohoto dévodu sa vyuzivaju na vkladanie spravy prave tieto bloky.
Snimky s takymito blokmi maju niz§iu hodnotu mquant.

Kvantiza¢ny parameter formatu MPEG-2

Pri formate MPEG-2 je potrebné vysvetlit, ako sa vypocita kvantiza¢ny parameter pre
dany makroblok. MPEG-2 pouziva adaptivnu schému kontroly rychlosti: na zéklade typu
snimky a bitov vyhradenych pre snimku sa menfi referenény kvantizacny parameter Q; j-teho
makrobloku. Zo Standardu MPEG-2 vieme, Ze hodnota parametra Q; sa vypocita pomocou

Vvzorca
31 dj
Q] = p )

! minimalizéacia bitov je zabezpecend medzisnimkovym koédovanim a absenciou pohybového vektora
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kde r predstavuje ,reakény parameter®, ktorého hodnota je dana vzorcom:

_ 2xDbit_rate
~ picture_rate’

Premenné bit rate predstavuje prenosovi rychlost video signalu (napr. 1.5 MBps, 4 MBps,
atd.), picture_rate snimkovi frekvenciu (napr. 25 snimok/sekundu) a d; je miera naplnenia
virtudlneho zasobnika makrobloku.

Vo formate MPEG-2 sa menia hodnoty d; v zavislosti od typu snimky I, B, P a v zavislosti
od priestorovej aktivity makrobloku. V kazdom makrobloku sa pomocou hodnoty Q; vypocita
mquantj, ktory sa nésledne pouzije pri kvantizacii celého makrobloku. Miera priestorove;
aktivity act; pre j-ty makroblok sa vypocita podla MPEG-2 z 6smich jasovych podblokov
makrobloku a pévodnych hodnét jasu pomocou vztahov:

actj =1+ min(vblky,...,vblks)

1 64 )
Y (P} = Pmean,)

vblk, = o1
k=1

1 64 "
Pmeunn:azpk-
k=

V uvedenych vztahoch predstavuje P hodnotu intenzity jasu v n-tom bloku, act; hodnotu
aktivity j-teho makrobloku.

Nech avg act predstavuje priemernt aktivitu. Potom normalizovand hodnota pre akti-
vity jednotlivych makroblokov je dana vztahom

2xact+avg act
Nact =

act+2xavg act

Pomocou normalizovanych aktivit mozno vypocitat kvantizacny parameter mquant; ako

mquantj = Qj * Nactj.

Vypocet kapacity média

Uvazujme nasledovnu situdciu: Nech X predstavuje postupnost bitov spravy, ktoria vkladame
do snimky. Tato prejde cez kandlovy kodér, ktory qg-krat ,naklonuje“ kazdy bit spravy.
Do snimky sa teda vklada postupnost Y, kde je kazdy bit z X g-krat zopakovany. Postupnost
Y sa néasledne vkladad do DCT koeficientov. Ak spadé vysledna hodnota DCT koeficientov
do intervalu < —A/2,A/2 >, hovorime o ,vymazani* (oznacujeme ho ako e). Teda v zavis-
losti na hodnote DCT koeficientu hovorime, Ze sa vlozil bit 1,0 alebo e. Ozna¢me symbolom
Z tato postupnost vkladanych bitov. Po vlozeni zakdédujeme snimky do MPEG-2 forméatu
a prenesieme ich.

Po dekdédovani MPEG-2 videa ziskame bity spravy z kvantizovanych DCT koeficientov
pre kazda snimku. PouZivame nasledovné pravidlo: z koeficientu extrahujme bit 0 alebo 1
podla toho, & sa jedna o parny alebo neparny nasobok kroku A kvantizatora. Oznac¢me
vystupni postupnost bitov 0,1 a e dekodéra ako Z'. V zavislosti na postupnosti Z’ aplikujeme
RA-q dekodovanie a obdrzime rekonstruovani postupnost X', ktora sa moze od povodnej
postupnosti X lisit. Nas zaujima, ako nastavit parametre schémy tak, aby sa X a X' ligilo ¢o
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najmenej. Z experimentov ziskame matice pravdepodobnosti prechodu postupnosti Y do Z
a Z do Z'. Matice zéavisia na zvolenych parametroch (n,A, a QF). Pre vypocet kapacity
cap jednej snimky je potrebné maximalizovat velkost vzajomnej informéacie medzi vstupnou
postupnostou Y a vystupnou postupnostou Z’:

cap=maxlI(Y, ”2),
p»

p(ylz’))

1Y, 2) = ' Z)1 (
(Y, 2) > p(y,z)log oy

y€0,1,2'€0,1,e

Pri zafixovani hodndét n,A a QF mozno vypocitat kapacitu cap snimky vyuzitim pred-

chadzajticeho vztahu. Pomocou nej mozno dalej stanovit idealnu hodnotu g.rr parametra
RA kodu. T4 mé hodnotu [—=1.

cap

3.3 Technika ukryvania pomocou VLC stromov

V pripade pouZitia steganografickych technik pre komprimované video musi byt sprava vkla-
dana do entropicky kodovanej ¢asti videa. Tato ¢ast je zlozena z kodov s premenlivou dlzkou
(VLC, angl. variable length code), ktoré reprezentuju rozliéné segmenty videa, vratane in-
trakddovanych makroblokov, pohybovych vektorov, atd.

Prvé pouzitie steganografie vo VLC bolo odvodené od znamej LSB metody [26]. Najprv
sa identifikuje podmnozina VLC, ktora reprezentuje rovnaky beh (angl. run), avSak lisi sa
v trovni o 1. Tieto VLC sa nazyvaja tzv. irovei nestice VLC. Nasledne sa bit spravy porovna
s LSB bitom turovne nesiceho VLC. Ak sa tieto bity zhoduji, VLC troven zostane nezmenena;
ak si tieto bity rozdielne, tak bit spravy vlozime do LSB trovne nesticeho VLC. Dekodér
potom len jednoducho extrahuje LSB bity trovne nestcich VLC. Tento algoritmus je velmi
jednoduchy a rychly a bol aspesne implementovany [13].

V préci [7] je pouzity pristup zaloZeny na tzv. VLC mapovani. Tento pristup vychadza
z ndvrhu kédového priestoru.

Metoda VLC parov pre MPEG-2 steganografiu je diskutovana v [55]. Tato metoda vyriesila
problém malej velkosti ko6dového priestoru, ale konstrukcia parovacieho stromu je znacne
narocna.

V tejto Casti popisujeme techniku vkladania informacii do videa v komprimovanej oblasti,
zalozeni na VLC paroch [53]. Proces vkladania je adaptivne riadeny viacerymi VLC stro-
mami, ktoré si generované z hlavnej VLC tabulky, $pecifikovanej standardom IS0/IEC13818-
2:1995. Tato technika nevyzaduje ziadnu (ani len ¢astocni) dekompresiu videa.

Na obrazku 3.2 je znédzornena architektira diskutovaného steganografického systému. Ako
vidno, je tvoreny piatimi modulmi.

Trojrozmerné chaotické mapovanie je pouzité na generovanie troch pseudondhodnych
¢iselnych postupnosti. Dve z nich st zaslané do VLD dekodéra a tretia vstupuje do prepro-
cesora vkladania. VLD dekodér spractva bitovy prad MPEG-2 a vybera dva datové bloky,
na ktoré ukazuju ndhodné postupnosti. Vybrany péar blokov (by; a by;) je zaslany bo bloku
vkladania. Spominané tretia ndhodné postupnost moze byt pouzita na modulaciu ukryvanej
spravy. Po predspracovani vstupuje utajovana sprava do bloku vkladania. Algoritmus vklada
bity utajovanej spravy (m;) do blokov by; a by; pouzitim VLC stromov. NajdoleZitejsie ¢asti
tohto systému — generator VLC stromov a vkladaci mechanizmus — st popisané nizsie.
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Obr. 3.2: Architektiura steganografického systému zalozeného na VLC stromoch [53].

Generovanie VLC stromov pre MPEG—2 prud

V MPEG standarde je VLC koédovanie zaloZené na kédovych tabulkach. Nech je VLC ko-
dovacia tabulka tvorend N kodmi oznacenymi V = {vq,vy,...,vn}, kde v; je i-ty VLC dfiky
li, i <lj a i< j. Steganografia pre v; je definovana ako preklopenie jedného alebo viacerych
bitov v;. Napr. ak je k-ty bit pouzity pre steganografiu, tak potom v}‘ =1{Vi1, Vi2y. s Diky > ViL;}-
Ak sa vf dostane mimo ocakévanych hodnét, resp. mimo priestoru kodu V, tak dekodér moze
y2umlcéat” takyto VLC. Avsak, vidS8ina komprimovanych bitovych tokov, napr. JPEG, pouZi-
vaji Huffmanovo kodovanie, takze takéto mapovania v; bud predstavuju d'alsi validny VLC
alebo dochadza pri nich k poruSeniu podmienky pre prefix, ¢o byva oznacované aj pojmom
kolizia. Aby sa prediglo kolizidam, VLC stt mapované do koédového stromu. Koédovy strom
pre VLC je binarny strom, kde VLC zaberaju listové uzly. Strom je tvoreny Iy troviami.
Koreii lezi v trovni 0. Kazda troveii moze byt tvorena az 2! uzlami. Aby bola splnené pre-
fixova podmienka, ziaden z kodov vo V nesmie lezat na podstrome definovanom pomocou v;,
pozostavajucom zo vSetkych moznych listovych a vnitornych uzlov od [; az po Iy. Takyto
kodovy strom moze byt pouzity na identifikaciu tych VLC, ktoré moéze byt jednoznaéne spra-
cované.

VLC tabulky v §tandarde MPEG-2 obsahuju 113 VLC, neratajic znamienkovy bit. Dva
VLC, ktoré maju rovnaka hodnotu behu a liSia sa iba v hodnotéch pre uroveii, maja rozliéna
kodova dlzku. Tieto VLC potom mozno rozdelit do niekolkych skupin s rovnakymi hodno-
tami zmeny kodovej dlzky, ktora sa vyskytuje pri hodnotéach trovne (plus alebo minus 1).
Definujeme preto rozsireny kédovy priestor parovanim povodnych VLC nasledovne:

U={uij}, i,jell,2,...,N},

kde u;; ={v;,v;}, i # j a |v; — vj| oznacuje zmenu koédovej dIZky.
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Listovy uzol vo VLC stromoch je kombinovany VLC kéd paru VLC. Ak dlzka predchadza-
juceho VLC bola mengia nez dlzka nového, potom takejto skupine hovorime pricitacia skupina
a strom generovany touto skupinou nazyvame pricitaci strom. Ak zmena dlzky |v; — v il=n,
takyto pri¢itaci strom oznac¢ujeme Tya,. Odé&itacie stromy st definované obdobne. V tabulke
3.1 je uvedenych niekol'ko prikladov listovych uzlov v T4;. V kazdom riadku st uvedené dva
VLC, oznacené parmi hodnot (beh, aroveii), ktoré sa lisia o 1 v hodnotach trovni a zme-
na dlzky tychto VLC je 1. Pouzitim vietkych listovych uzlov mozno zostavit VLC strom.
Na obrazku 3.3 st znazornené dva listové uzly v Ty;.

Tabul'ka 3.1: Niekol'ko prikladov listovych uzlov v Tyg;

(beh, troven) | (beh, arovei) | zmena

(0,2) (0,3) 1
(0,4) (0,5) 1
(0,11) (0,12) 1
(0,15) (0,16) 1
(0,31) (0,32) 1
(1,14) (1,15) 1
(2.,4) (2,5) 1
(3,3) (3,4) 1

Tas

&

) 1 1
— 01 O O

-

& O
010000101
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Obr. 3.3: Dva priklady listovych uzlov v Ta; [53].
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Vkladanie a ziskavanie ukryvanej spravy

Na zachovanie bitovej rychlosti video sekvencie sa nastavi hodnota A. A oznacuje celkovi pre-
dosla dizkovi zmenu. V procese vkladania ukryvanej spravy mozu byt VLC stromy vyberané
automaticky pouzitim A. Ked sa vklada (ukryva) bit spravy m;, tak sa m; porovna so siétom
hodnoét trovni oznadenymi pomocou VLC v blokoch by; a by;. Ak sa zhoduja, ziadna VLC
uroven sa nemeni. V opa¢nom pripade sa zoberu posledné dva VLC v oboch blokoch a testuje
sa A:

e Ak A>0, tak budu prehladavané Ty a oddéitacie stromy.
e Ak A <0, tak budu prehladavané Ty a pricitacie stromy.

Po najdeni vhodnych dvoch VLC v stromoch sa porovnaji dve dlzkové zmeny, pri¢om len
mensia zmena bude dalej spracovana. Tymto proces vkladania kon¢i a zmena v bitovej
rychlosti video toku je limitovana len na vel'mi nizkej tirovni.

Extrakcia ukrytej spravy je velmi jednoducha. Pri znalosti spravneho kl'i¢a a daného troj-
rozmerného chaotického mapovania vie dekodér generovat rovnaké pseudondhodné postup-
nosti. Vypocita LSB zo su¢tu hodnot urovni v dvoch vybranych blokoch (podla pseudonahod-
nych postupnosti) a demoduléciou pomocou tretej ndhodnej postupnosti sa ziska bit ukrytej
Spravy.

3.4 Bezpecna steganografia v komprimovanom videu

Digitalne video moZe byt vo vSeobecnosti ulozené pouzitim dvoch formatov kodovania: nekom-
primované a komprimované. Najpopularnejsim komprimovanym formétom v sucasnosti je
komprimované video kompenzujice pohyb (angl. motion compensated compressed video),
konkrétne Siroko akceptovany Standard MPEG-x. MPEG-x dosahuje kompresiu pomocou eli-
minacie docasnych, priestorovych a Statistickych redundancii pouzitim stratovej kompresie.
Bitovy tok videa pozostava z viacerych kédov s premenlivou dlzkou (tzv. VLC, angl. variable
length code), ktoré reprezentuji réozne video segmenty.

Steganografické algoritmy, ktoré nie st aplikovatel né pre komprimovany bitovy prud, buda
vyzadovat tplnt alebo aspon ¢iastoént dekompresiu [37], [50], [12], [18]. To v8ak predstavuje
mnozstvo operacii navySe a Casové oneskorenie, ktoré treba eliminovat. Aplikacia si vSak
moze vyzadovat pouzitie steganografickych technik priamo v komprimovanej oblasti. Dnes je
uz znamych niekol'ko algoritmov pre vodoznaky, aplikovanych pre komprimované video [54],
[26], [55], [52], [84].

Steganograficka technika, resp. utajovanéa sprava, ukrytd v nosi¢i, maju byt tazko od-
halitelné. Ak moZno detegovat existenciu ukrytej spravy s pravdepodobnostou vicsou nez
nahodné hadanie, povazujeme takito steganograficku techniku za chybnt, nevhodnu, resp.
zlomenu. Vyskum sa zatial zameriaval prevaZne na stegoanalyzu pre sibory s obrazkami.
Jeden pristup je zaloZeny vyluéne na $tatistike prvého radu a je aplikovatelny iba na idem-
potentné vkladanie [82], [29], [30] a [22]. Dalsi vyznamny smer ttokov, zalozeny na koncepte
slepej stegoanalyzy, je tvoreny slepymi klasifikdtormi [27], [35] a [3]. Klasifikator je trénovany,
aby sa ,,naucil“ rozdiely medzi ¢rtami nosicov a stego—obrazkov. DalSie dve stegoanalytické
metody st zaloZené na tzv. principe koluzie [9] a [41].
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V tejto Casti diskutujeme steganograficky systém z préace [51], inSpirovany niektorymi
video vlastnostami Statistickej neviditelnosti z prace [77]. Tato metoda vyuZiva aj proces ste-
goanalyzy pouzity v spétnej vizbe pre vkladanie spravy, ktora vylepsuje anti—stegoanalytické
vlastnosti tejto techniky.

Zakladny koncept techniky

Architektura steganografického systému (obr. ¢. 3.4) je zlozena zo Styroch zakladnych modu-
lov:

parser video sekvencie,

detektor zmien scény,

vkladac tajnej spravy a

blok video stegoanalyzy.

spracovanie
video
sekvencie

Video U i
detektor
Zmeny
sceny
Krué K iL

ZS; vloZenie
; spravy

Tajna sprava M

I e

E

stegoanalyza
videa

Stego-video U’ |

Obr. 3.4: Architektiura steganografického systému v komprimovanom videu [51].
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Kompresia pre video sekvencie je dosahovana eliminéciou do¢asnych, priestorovych a Sta-
tistickych redundancii pouzitim kompenzécie pohybu, blokovej kvantizacie pri diskrétnej
kosinusovej transformacii (DCT) a Huffmanovho (angl. run-level) kodovania. Bitovy prad
videa pozostéva z kédov s variabilnou dizkou (VLC). Nosi¢ (video sekvencia) U vstupuje
najskor do bloku parsera video sekvencie, ktory obsahuje VLD (angl. variable length de-
coder), ktory dekoduje VLC kod oznacujuci rozne segmenty videa, vratane intrakodovanych
makroblokov, DCT koeficientov, pohybovych vektorov, atd.

Druhy modul — detektor zmien scény — rozdeli sekvenciu do niekolkych pomalych,
jedno-scénovych video subsekvencii. Zaber (snimka) vo video sekvencii je definovany ako
jeden objekt snimany jednou kamerou na jednom mieste. Scéna je definovana ako niekolko
naslednych zaberov. Obrazky v jednej scéne maju podobné ¢rty. Detektor zmeny scény méa
za ulohu néajst bod zmeny scény v skupine obrézkov. V navrhnutom systéme st v detektore
zmeny scény pouzité DC koeficienty (kvoli poziadavke spracovania v realnom ¢ase). Operacie
vkladania sa vykonavaju v I ramcoch, preto hlada detektor bod zmeny scény medzi I rAmcami
v komprimovanom forméte.

Ako uz bolo spominané, I ramce st v MPEG standarde kddované vniitrosnimkovo. Teda
DC obraz mozeme ziskat extrahovanim DC koeficientov z kédov DCT koeficientov. Nasle-
dovny vztah vyjadruje metodu pre porovnanie dvoch po sebe iducich I ramcov:

N (H;(k) — Hi41(k))?
=) (H;(k) + Hiy1 (k)2

HD(I;, Ii+1) =

kde I; a Ij4+1 oznacuju i-ty a (i +1)-vy I ramec, H; a Hjy; si histogramy z DC obrazkov
z i-teho a (i +1)-vého I ramca. Ak je HD(I;, I;11) extrém (angl. peak), tak potom dané dva
I radmce st z rozliénych scén, a teda bol nadjdeny bod zmeny scény. Taktiez sa vypocitaja
variancie var(Uj;) jednotlivych DC obrazkov z I ramca a posla sa do modulu vkladania tajnej
Spravy.

V tretom module, ktory sluzi na vkladanie tajnej spravy, sa tajna sprava koéduje do kom-
primovaného videa bez viditeIného (perceptivneho) narusenia obrazu. Tento modul je kl'ac¢o-
vou Castou steganografického systému a bude blizSie popisany neskor.

Posledny modul, stegoanalyzator videa, je pouzity na overenie bezpe€nosti vloZzenej spravy.
Podl'a principu koluzie [9], odchylka DC a AC koeficientov v naslednych ramcoch je Stati-
sticky viditelna. Taktiez korelacia medzi ramcami v jednej scéne je pouzita ako d'alSia miera
datovej zmeny. Pouzitim statistik prvého a vyssich rddov ako vstupov pre umelo-inteligenény
klasifikator, modze byt vloZenie spravy v stego-video sekvencii detegované. Ak stego-video
neprejde testom v tomto module, musi byt upraveny faktor prisposobenia.

Vyber pozicie pre vkladanie

Vo VLC tabulke v MPEG standarde kazdé kodové slovo koresponduje nejakému beh-tiroven
paru, oznacenému angl. (run, level). Pocas kodovania videa st hodnoty jednotlivych pixelov
(rozmeru 8 x 8) v priestorovej oblasti transformované pomocou DCT. Po kvantizacii je obsah
kazdého 8 x 8 bloku skenovany tzv. cik—cak metédou. Kazdy skenovany nenulovy koecifient
musi byt konvertovany na (run, level) par a nasledne, podla VLC tabulky, konvertovany
na prislusny bitovy tok.

V pripade, Ze zvolime (run, level) pary ako potencialne miesta pre ukryvanie bitov spravy,
mozno modifikovat len hodnoty trovne (level). Podla MPEG kodovacieho pravidla, ak sa
moduluje hodnota behu, znamena to zmenu pocétu predchadzajicich nidl. Takdto zmena by
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viedla k vaznym doésledkom — pozicie vSetkych néslednych nenulovych koeficientov by boli
posunuté. Ked potom takto posunuté koeficienty dekédujeme naspét do priestorovej oblasti,
ziskame ramec vyrazne odlisny od péovodného. Avsak, ak zmenime len hodnotu tirovne, potom
sa zmeni iba jeho vyznamnost.

DalSou otazkou v oblasti video steganografie je vyber vhodného farebného kanala pre vkla-
danie. Zvyc¢ajne sa ramce video sekvencie rozdeluju na Y, Cb a Cr kanaly v procese MPEG
koédovania. Podla odlisnych pravidiel pre farebné vzorkovanie, pomer Y:Cb:Cr moze byt nas-
taveny na 4:2:2 alebo 4:2:0. Preto pre vkladanie spravy je preferované pouzitie Y kanala.

Nakoniec je potrebné vybrat vhodny typ ramca pre vkladanie. Zvycajne je bezné video
tvorené viacerymi GOP (angl. group of pictures). Kazda GOP je tvorena jednym I-ramcom
a niekolkymi B-rAmcami a P-rAmcami. Typicky I-rdmec je intrakédovany, t.j. nereferuje
na ziadne iné ramce. P-radmce odkazuji len na najbliz8i predchadzajici I alebo P-ramec.
B-ramce odkazuji na najblizsi predchadzajuci a/alebo nasledujici I alebo P-ramec. V navrh-
nutom algoritme sa sprava vkladé do I rdmcov MPEG komprimovanej video sekvencie.

Analyza vkladania v komprimovanej oblasti

V nasledujicom texte priblizime efekt vkladania v komprimovanej oblasti na varianciu hodnot
jednotlivych obrazovych bodov v priestorovej oblasti.

Nech f(x,y) je hodnota bodu v priestorovej oblasti na pozicii (x,y) v I ramci. Nech
Af(x,y) zna¢i inkrement hodnoty bodu. D(f(x, y)) znaci varianciu v8etkych bodov v I rameci
a AD(f(x,y)) potom znaci inkrement D(f(x,y)). Nech F(u,v) je hodnota DCT koeficientu
vo frekven¢nej oblasti na pozicii (u,v) v I ramci. Nech AF(u, v) zna¢i zmenu hodnoty DCT
koeficientu. Potom zmena variancie hodnot bodov v celom I rdmci je dana nasledovne:

E(f(x, 1))+ Af(x, 1) - E*(f(x, ) + Af (x, 1))
— Ef*(x,y)+E*(f(x,))

= E((f(x, ) +Af(x,y)* = E(f*(x,)))

— EB*(f(x, ) +Af(x, ) + E2(Af(x, )

= E(Af(x,y)* - (EAf(x,)*

= icz(u)cz(l/) [E(AF(u,v).cos x+ Dun.cos @y+ 1)Uﬂ)z
MN 2M 2N

3 2x+1Dun Qy+Dvm ,
(E(AF(u,v).cos Ay N, (3.1)

AD(f(x,y))

kde pre x =0 je c(x) = 1/V2 a pre x=1,2,...,M—1,resp. pre x=1,2,..., N-1jec(x)=1. Ma N
oznacuju velkost obrazového ramca.

Ak je jeden vybrany DCT koeficient zmeneny o 1, zmenu variancie v priestorovej oblasti
mozno uréit pouZitim vztahu 3.1, ktory v sebe zahftia transforméciu sledovaného DCT koe-
ficientu z frekvencnej do priestorovej oblasti pomocou inverznej diskrétnej kosinusovej trans-
formacie.

Nasobenim s intrakdédovanou kvantiza¢nou maticou mozno urcit efekt variancie pre kazdy
kvantizovany DCT koeficient, vid tabulka 3.2.

Obrézok 3.5 predstavuje trojrozmernt reprezentaciu dat z tabulky 3.2. Na obrazku vidno,
ako vplyv na varianciu mozno rozdelit do §tyroch réznych skupin.
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Tabulka 3.2: Vplyv na varianciu jednotlivych kvantizovanych DCT koeficientov

v /u 1 2 3 4 5 6 7 8

1 0 1.4142 | 1.5343 | 1.9445 | 2.2094 | 2.3865 | 2.5511 | 0.0000
1.4142 | 1.0000 | 1.3750 | 1.5000 | 1.6875 | 1.8125 | 2.1250 | 0.0000
1.5343 | 1.3750 | 1.6129 | 1.6875 | 1.8065 | 2.1250 | 2.1241 | 0.0000
1.9445 | 1.3750 | 1.6250 | 1.6875 | 1.8125 | 2.1250 | 2.3125 | 0.0000
1.8695 | 1.6250 | 1.6819 | 1.8125 | 1.9970 | 2.1875 | 2.4995 | 0.0000
2.2981 | 1.6875 | 1.8125 | 2.0000 | 2.1875 | 2.5000 | 3.0000 | 0.0000
2.2872 | 1.6875 | 1.8118 | 2.1250 | 2.3746 | 2.8750 | 3.4999 | 0.0000
0.0000 | 0.0000 | 0.0000 | 0.0000 | 0.0000 | 0.0000 | 0.0000 | 0.0000

||| U = | W[ DN

Obr. 3.5: Vplyv na varianciu jednotlivych kvantizovanych DCT koeficientov [51].

Algoritmus vkladania v komprimovanej oblasti

V tomto algoritme kladné parne a zdporné neparne DCT koeficienty reprezentuja nulu, kladné
neparne a zaporné parne koeficienty reprezentuju jednotku. Dalej, hodnota 1 mé byt modi-
fikovana na -1 alebo 2, a hodnota -1 méa byt modifikovana na -2 alebo 1.

Vstup: video nosi¢ U, Sifrovaci kIu¢ key, sprava M.
Vystup: stego-video X, koeficient prisposobenia .
Predspracovanie:

Krok 1: ZaSifrovanie spravy: C — Egey(M).

2

Krok 2: Pre kazdy I ramec F; sa vypocita hodnota variancie jednotlivych bodov o 7

s DCT DC koeficientami.
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Krok 3: Podl'a hodnoty O'%i sa prideli tzv. zataZenie pre kazdy ramec

2
1Sl02,

prot’

Si

Krok 4: Pre kazdé s; sa priradi bit spravy k dostupnym DCT AC koeficientom a od-
hadne sa hodnota AD.

Krok 5: Vypocita sa korelacia medzi O%i a AD. Ak Corr(a%i,AD) < T, tak chod
na Krok 3 a prisposob koeficient .

Krok 6 (vlozenie): Pre kazdé s;, sa spracuje bit spravy, ktory sa vklada pomocou
DCT koeficientov.

0.8
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Correlation
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Obr. 3.6: Zmena v korelacii medzi snimkami pri sekvenénom vkladani v iivodnej Casti videa

[51].

V navrhovanom algoritme sa sprava rozdeli do N ¢asti a vklada do I ramcov. V pripade
sekven¢ného vkladania moéZze dodjst k zmenam v korelacii medzi snimkami, ako je to mozné
vidiet na obrazku 3.6. Na tomto obrézku je zndzornené korelacia ramca ¢.224 so vSetkymi
ostatnymi rdémcami v MPEG-2 videu Mobl_080.m2v. Sekven¢né vkladanie bolo aplikované
v prvych ramcoch az po ramec ¢. 126, pricom v tejto oblasti mozno pozorovat vyrazné naruse-
nie hladkosti korela¢nej krivky. Téato skuto¢nost by urcite mohla byt vyuzita pre stegoanalyzu.
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3.5 Modifikacia pohybovych vektorov

V tejto Casti uvadzany algoritmus (spracované podla [83]) sa zaobera technikou steganografie,
ktora pracuje s komprimovanym video pridom. Preto nie je potrebné zaoberat sa konkrétnym
kédekom, ktory vytvaral video prid. Tajné tdaje st vkladané do tzv. pohybovych vektorov
zmien jednotlivych makroblokov, definovanych v P alebo B snimkach. Aby sa prediSlo strate
informécie pocas prenosu (vypadkom niektorych snimok v zaSumenom kandle), informacia sa
vklada opakovane (vnésa sa dodato¢né redundancia). Na ulahc¢enie dekdodovania sa niektoré
riadiace informacie ukladaju priamo v I snimkach.

Steganograficky algoritmus

Video prid v standarde MPEG je zloZeny z hlavicky, DCT ddajov a postupnosti pohybovych
vektorov. DCT udaje su tvorené procesom kdédovania I snimok, postupnost pohybovych vek-
torov zodpoveda postupnosti P alebo B snimok. Tieto sii pouzité na kompenzaciu predikcie
pohybu jednotlivych makroblokov, z ktorych sa kazdy obrazok sklada. V P type obrazkoch
kazdému makrobloku zodpoved4 jeden pohybovy vektor. V B snimkach mé kazdy makroblok
dva pohybové vektory, pretoze vysledné predikcia sa uréuje pomernym priemerom oboch
vektorov, pri¢om jeden z nich zodpovedéa predoslému, a druhy nasledujicemu referenénému
snimku. Ako uz bolo viackrat spomenuté v predosSlom texte, referenénymi snimkami mozu
byt bud P alebo I snimky. Vo vyslednom video priade sa nachadza ovela viac P a B snimok
nez obrazkov typu I. Preto je vhodné hladat také techniky vkladania informécie, ktoré zo-
hladfiuja tato struktaru Standardu, a vkladaja informéciu spdésobom, ktory ¢o najmenej
modifikuje cielovy udajovy prud. Ukazuje sa, ze prave pohybové vektory st vhodné na takéto
vyuZzitie. Nachadzaja sa v kazdom P a B type obrazka, a nakolko sa jedna o predikciu, je samot-
nou podstatou stanovena tolerancia istych odchylok od origindlneho obrazu. Tato odchylka
mozZe byt vyuzita aj pre kodovanie tajnej spravy.

V zavislosti od typu videa je mozné uvazovat o roznych transformaciach, ktoré mozu byt
s videom robené za tc¢elom zefektivnenia prenosu: ak si obrazky v istej ¢asovej postupnosti
priblizne rovnaké, moze sa stat, Ze niektoré z nich sa zahodia, alebo sa poprehadzuje ich
poradie. Aby bolo moZné tajni informaciu neskor zrekonstruovat, je nutné zaviest istti mieru
redundancie, ktoréd zvysi odolnost prezitia spravy v prenosovom kanale.

Algoritmus vkladania tajnej informécie nevyuziva na vkladanie kazdy pohybovy vektor.
Dovodom je to, Ze v pripade zmeny kazdého pohybového vektora by sa zaviedol pozorovatelny
gum do vysledného obrazového prudu. Napriklad, pokial by sa viaceré obrazky po sebe vyz-
namne neli§ili, zakodovanim tajnej informacie by sa vloZili pozorovatelné a identifikovatelné
zmeny medzi tymito snimkami. Preto je nutné, podobne ako pri vkladani tajnej informaécie
v priestorovej oblasti do LSB bitov farebnych zloZiek obrazu, sledovat isté charakteristiky
monoténnosti cielovej skupiny obrazov iducich po sebe. Pokial sa ligia iba malo, informacia
sa nesmie vlozit. To, ¢i je zmena dostatocne velké, ur¢uje volitelny parameter algoritmu.
Podrobnosti st uvedené dalej. Cela metoda modifikacie pohybovych vektorov je odvodena
od algoritmu autorov ¢lanku [86].
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Nasleduje opis algoritmu:
Krok 1: Urob zoznam vsetkych pohybovych vektorov (PVM) v danej P alebo B snimke.

Krok 2: Pre vSetky pohybové vektory v zozname vypocitaj absolutnu velkost podla vztahu

|PVM;| = \/Hl.2+vi2,

kde H; je horizontalna a V; je vertikdlna zlozka pohybového vektora.

Krok 3: Zo zoznamu vyber iba také, ktorych absolutna velkost je vAc8ia neZ Specifikovana
tolerancia €. Podla tejto hranice vyber makrobloky, ktoré je mozné pouzit na vloZenie

informacie:
1 |PVM;|>e

MB":{ 0 |PVM;|<e ’

kde MB; =1 oznauje makroblok, ktory spliia kritérium na vloZenie informacie, kym
MB; =0 je oznacenie bloku nevyhovujticeho kritériu vkladania.

Krok 4: Tento vypocet urob pre vietky P a B snimky skupiny obrazkov (GOP). Tym sa
ziska pocet pouziteInych pohybovych vektorov. Do kazdého takéhoto vektoru je mozné
vloZit jeden bit informacie. Zistenim poétu pouzitelnych makroblokov v celom videu sa
ur¢i kapacita média. Kapacitu je eSte potrebné upravit podla redundancie (prislusne
znizit). V tejto verzii algoritmu sa na redundanciu pouZiva $tvornasobné kopirovanie
informécie (takze celkova kapacita sa musi vydelit tyrmi) — GOP sa rozdeli na 4 ¢asti,
a do kazdej sa ulozia rovnaké informécie. Pri extrakcii sa pomocou majoritnej zhody
ur¢i, aka informacia bola vloZena.

Krok 5: Nasleduje samotné vloZenie tidajov do uré¢enych makroblokov. Najprv sa vypocita
uhol pohybového vektora:

0; = arctan E
1
Na zéklade jeho velkosti sa uskuto¢ni zmena podla tejto schémy:
1. Ak je uhol ostry, mensiu chybu spdsobi modifikicia horizontalnej zlozky pohy-
bového vektora, preto sa bit informacie vlozi tam:
e Ak mod(2 * H;,2) = My, potom H; sa nemeni,
e ale ak mod(2 x H;,2) # My, potom H;=H; +0.5.
H; je horizontalna zlozka pohybového vektora i, mod je funkcia modularneho
zvySku, My je k—ty bit tajnej informécie.
2. Ak je uhol tupy, mensia chyba bude sp6sobené upravenim vertikalnej zlozky po-
hybového vektora. Preto sa modifikicia uskuto¢ni nasledovne:
e Ak mod(2 * V;,2) = My, potom V; sa nementi,
e ale ak mod(2 * V;,2) # M., potom V;=V;+0.5.
V; je vertikalna zlozka pohybového vektora i, mod je funkcia modulédrneho zvysku,
M je k—ty bit tajnej informacie.

Krok 6: V skupine obrazov (GOP) sa tymto sposobom do kazdého zo Styroch definovanych
segmentov (vnesena redundancia informécie) vlozi tajna informéacia. Podobne sa vyplnia
v8etky skupiny obrazov v snimke a vSetky snimky vo videu.
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Vkladanie kontrolnej informécie

I snimka je prvou snimkou v skupine obrazov (GOP). Informacie, ktoré sa ukryvajia do I sni-
mok, ulahcéuju extrakciu udajov. Nakolko sa v algoritme vyuZiva vkladanie redundantnej
informacie, je potrebné vlozit isté riadiace informécie ohladom umiestnenia a rozdelenia $ty-
roch segmentov uréenych pre ta istd informéciu. Okrem definovania oblasti sa uklada infor-
maécia o kapacite média — tym sa ul'ah¢uje kontrola spravnosti dek6dovania. TakZe zadiato¢na
snimka skupiny obrazov obsahuje:

e Kapacitu média a
e zaliatoCni a koncovu poziciu kazdého zo Styroch redundaénych segmentov v GOP—e.

Tieto informacie sa na rozdiel od P a B snimok ukladajia do DCT koeficientov jasovej a (alebo)
farebnej obrazovej zlozky. Informacia sa ukladé do strednych frekvencii kvantizovanych DCT
koeficientov, nakolko vloZenie do nizkych by znizilo robustnost aplikacie (modifikicia zmenou
Sumu v prenosovom kanéli alebo pripadnou manipulaciou s grafickym objektom), a vloZenie
do vysokych frekvenénych zloZiek by sposobilo viditelny sum dekdédovaného obréazka. Takto
sa dosahuje spravny pomer (angl. tradeoff ) medzi robustnostou a nenapadnostou steganogra-
fického média.

Pri procese vkladania sa najprv dekoduje sled DCT koeficientov, ktoré sa pouziju na vlo-
Zenia riadiacich informacii. Vkladanie sa realizuje pomocou techniky modifikicie najmenej
vyznamného bitu zvolenych DCT koeficientov (LSB technika). Podrobnejsie tuto techniku
opisuje ¢lanok [80]. Po vlozeni sa DCT koeficienty opét zakoéduju pomocou VLC a ulozia
do vystupného bitového pradu.

Algoritmus extrakcie

Je zrejmé, Ze najprv je potrebné dekddovat riadiace informéacie z prvej snimky kazdej skupiny
obrazov. Dekédovanim DCT koeficientov a extrahovanim riadiacej informéacie sa zisti kapacita
média (alebo dlzka vlozenej spravy, v zéavislosti od implementécie) a pociatoéné a koncové
indexy segmentov, ktoré sluzia na zvySenie robustnosti systému. Samotné ziskavanie tajnej
informéacie z P a B snimok je nasledovné:

Krok 1: Urob zoznam vSetkych pohybovych vektorov (PVM) v danej P alebo B snimke.

Krok 2: Pre vetky pohybové vektory v zozname vypocitaj absolitnu velkost podla vztahu

|[PVM;|=\/H?+V?,

kde H; je horizontalna a V; je vertikdlna zlozka pohybového vektora.

Krok 3: Zo zoznamu vyber iba také, ktorych absolutna velkost je vacSia nez Specifikovana
tolerancia €. Podl'a tejto hranice vyber makrobloky, ktoré je moZné pouzit na vloZenie

informacie:
1 |PVM;|>¢

MB; = ,
! {0 |IPVM;| <€

kde MB; =1 oznatuje makroblok, ktory spliia kritérium na vlozenie informacie, kym
MB; =0 je oznacenie bloku nevyhovujiiceho kritériu vkladania.
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Krok 4: Nasleduje samotné extrahovanie idajov z urenych makroblokov. Najprv sa vy-
pocita uhol pohybového vektora:

V.
0; = arctan —.
H;

Na zéklade jeho velkosti sa uskuto¢ni extrakcia podla tejto schémy:

1. Ak je uhol ostry, udaje boli vloZzené do horizontélnej zlozky a ziskaju sa pomocou
vztahu:
Mk = mod(2 * Hi,2),

kde H; je horizontalna zlozka pohybového vektora i, mod je funkcia modularneho
zvySku, My je k—ty bit tajnej informacie.

2. Ak je uhol tupy, udaje boli vlozené do vertikilnej zlozky a ziskaju sa pomocou
vztahu:
M. =mod(2 * V;,2),

kde V; je horizontalna zlozka pohybového vektora i, mod je funkcia moduldrneho
zvy8ku, My je k—ty bit tajnej informacie.

Krok 5: Tato extrakcia sa urobi pre vietky P a B snimky v GOP-e. KedZe sa pri prenose
predpoklada modifikicia ¢asti informacie v désledku zaSumenia prenosového kanalu,
je potrebné urcit prenaSant tajnu spravu na zaklade redundantnych informécii. Toto
urcenie je stanovené pomocou majoritnej zhody bitov zo $tyroch segmentov, ktoré by
mali obsahovat ta isti informéciu.

Krok 6: Ziskanie tajnej informécie pokracuje pre vSetky skupiny obrazkov vo videu.



KAPITOLA 4

STEGANOGRAFICKY SYSTEM ZALOZENY
NA SUBOROVOM FORMATE BMP

Na zaciatku tejto ¢asti objasnime zakladnua Struktiru obrazového formatu BMP. Potom uvedie-
me navrh steganografického systému zalozenom na predmetnom siborovom formate. Napokon
venujeme pozornost stegoanalyze navrhnutého systému.

4.1 Struktara stborového formatu BMP

Bitmapové obrazky, medzi ktoré patria vSetky reprezentované suborovym formatom BMP,
uchovavaju informécie o farbach kazdého obrazového bodu. Poc¢et moznych farieb tizko stvisi
s po¢tom bitov vyhradenych na uloZenie farieb. V ¢asti 2.1 sme o tom trosku hovorili. V sucas-
nosti sa pouziva ukladanie troch farebnych zloziek (alebo alternativne ukladanie jasovych
zloziek v transformovanej oblasti), pricom pre kazda farbu je vyhradené pamétové miesto
velkosti jedného bajtu (t.j. 8 bitov). To znamena, ze jednému obrazovému bodu zodpoveda
8 %3 =24 bitov. V minulosti sa pouzivali farebné modely s bitovou hibkou 1, 4, 8 alebo 16 bi-
tov. V pripade, Ze okrem informéacii o jednotlivych farebnych (resp. jasovych) zlozkach sa
uchovava aj informécia o priehladnosti obrazového bodu, k uvedenym 24 bitom sa pridava
d'algich 8 bitov uchovavajtcich tuto informéciu.

Bitmapové obrazky sa skladaju z hlavicky, bitmapovych tdajov a pripadne dalsich infor-
mécii. Hlavicka pozostéva z udajov, ktoré obsahuju informécie o bitmape umiestnenej d’alej
v siibore.

Suborovy format Microsoft Windows Bitmap (BMP) je jednym z viacerych forméatov, ktoré
reprezentuju grafickti informéciu pomocou bitmapy. Hoci je BMP format dobre definovany,
nejestvuju oficidlne $pecifikacie publikované firmou, ktora ho vyvinula (Microsoft). Informacie
o tejto Struktiure sa nachadzaji v priruckach, manualoch a inych siboroch balika Microsoft
Windows Software Development Kit (SDK).

Stbor obsahuje Styri sekcie: bitmapova hlavicku, informad¢na hlavicku, paletu a bitmapu.
Bitmapova hlavicka je 14 bajtov dlha, informa¢na hlavicka 40 bajtov. Paleta a bitmapa maja
premenliva dlzku.
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Hlavi¢ka suboru mé nasledovnu Struktaru:

Bitmapova Hlavicka:

TypSuboru velkost 2B
VelkostSuboru velkost 4B
Rezervovane velkost 2B
Rezervovane velkost 2B
PosunBitmapy velkost 4B

TypSuboru obsahuje ¢islo identifikujice typ suboru. Vzdy je jeho hexadecimélna hodnota
0x4D42h. VelkostSuboru uchovava celkovii velkost siiboru v bajtoch. Tato hodnota by sa
mala zhodovat s velkostou udavanou operaénym systémom. Rezervovane polia maju vzdy
hodnotu 0 a nepouzivaji sa. PosunBitmapy urcuje zaciatok bitmapy ako posunutie od za-
¢iatku siboru k zaciatku obrazovych tdajov. Posunutie sa urcuje v bajtoch.

Informacna hlavicka obsahuje nasledovné informacie o uchovavanych obrazovych tdajoch:

Informacna Hlavicka:

VelkostHlavicky velkost 2B
SirkaObrazku velkost 4B
VyskaObrazku velkost 4B
PocetRovin velkost 1B
BityNaPixel velkost 1B
KompresnaMetoda velkost 2B
VelkostBitmapy velkost 2B

HorizontRozlisenie velkost 2B
VertikalRozlisenie velkost 2B
PocetFarieb velkost 2B
PocetDolezitychF velkost 2B

VelkostHlavicky udava velkost informacnej hlavicky v bajtoch. Této hodnota sa zéroven
vyuziva na identifikdciu verzie bitmapového typu siiboru. SirkaObrazu a VyskaObrazu oz-
nacuja sirku a vysku obrazu v obrazovych bodoch. PocetRovin sa vzdy rovna jednej, pre-
toze obrazky BMP obsahuju vzdy iba jedind farebnd rovinu. BityNaPixel moézu nadobi-
dat hodnotu 1, 4, 8, 16, 24 alebo 32. KompresnaMetoda indikuje typ kédovania pouZitého
na bitmapu. Hodnota 0 znamend, Ze tdaje nie st komprimované. 1 indikuje osembitova
RLE kompresiu a 2 Stvorbitovii RLE kompresiu. VelkostBitmapy je velkost komprimovanych
udajov bitmapy uvadzana v bajtoch. Ak nie je pouzita komprimacia, tato veli¢ina ma hod-
notu 0. Vtedy program poéita velkost bitmapy z rozmerov obrazka a pouZitej bitovej hibky.
HorizontRozlisenie a VertikalRozlisenie uvéadzaja horizontalne a vertikdlne hodnoty
rozligenia v obrazovych bodoch na meter. Pouzivaju sa pre volbu vhodného rezimu pre tlaé
alebo zobrazenie obrazka. PocetFarieb obsahuje pocet farieb pouzitych v palete. Ak je tato
polozka nulova, pocet pouzitych farieb sa rovna maximéalne moznému poctu pre dant bitovia
hibku. Tato hodnota sa potom vypoéita vztahom PocetFarieb = 1 << BityNaPixel, kde
operator << znamend bitovy posun lavého operandu vlavo o hodnotu pravého operandu.
PocetDolezitychFarieb urcuje pocet vyznamnych farieb v palete. Tento pocet sa zistuje
podla ich frekvencie vyskytu v obrazku: ¢im dastejSie sa nejakd farba v obrazku vysky-
tuje, tym viac narasta jej vyznamnost. Toto pole bolo definované kvoli hardvéru, ktory pod-
poroval menej farieb, nez obrazok pouZziva. Ak st vSetky farby v bitmape vyznamné, toto
pole nadobuda hodnotu 0.
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Vsetky jedno, $tvor a osembitové obrazky BMP maji paletu. Vel'kost palety zavisi na pocte
farieb v obrazku a je uréend hodnotou v poli PocetFarieb v informad¢nej bitmapovej hlavicke.

Zvysok BMP suboru pozostava z vlastnych bitmapovych udajov, ktoré mézu byt bud
nekomprimované, alebo ulozené metdédou RLE. Obrazové tddaje v BMP stibore st vzdy baj-
tovo orientované. Ich interpretacia vSak zavisi od pouzitej bitovej hibky a od toho, & st
tidaje komprimované alebo nie.

V jednobitovych obrézkoch reprezentuje kazdy bajt osem obrazovych bodov, pri¢om naj-
vyznamnejsi bit v bajte je prva pixelova hodnota. Stvorbitové obrazky su ulozené ako dva
obrazové body na jeden bajt, pricom vyznamnejSia Stvorica je prvym bodom a menej vyz-
namnd Stvorica druhym obrazovym bodom. Osembitové obrézky obsahuji jeden obrazovy
bod na bajt. 16 bitové obrazky ukladaji informacie o jednotlivych farebnych zlozk4ch do troch
pétic bitov. Niekedy sa pre zelent zlozku vyuZiva miesto piatich bitov Sest, pretoZze Tudské
oko je najcitlivejSie na zelend zlozku farebného spektra. Zvaésenim bitového rozsahu sa rozsiri
zoznam pouZzitelnych farieb pre tuto farebnu zlozku. 24 bitové obrazky vyuzivaju 3 bajty
na uloZenie farebnych informacii o jednom obrazovom bode. Farby sa ukladaja v poradi Cer-
vena, zelena a modra zlozka. V pripade pouzitia 24 bitovej hibky ostava posledny bajt (alfa
kandl) nevyuzity. Ten sa pouziva pri obrazkoch s 32 bitovou farebnou hibkou na uloZenie
informacie o priehladnosti obrazového bodu.

Kazdy riadok bitmapy v BMP stubore musi byt nasobkom Styroch. Ak to je potrebné,
chybajice bajty sa doplnia nulami. Obrazové udaje st vZdy ukladané do bitmapy od l'avého
dolného rohu obrazovky, teda obrazovy bod (0,0) je Tavym dolnym rohom obrazka.

4.2 Navrh steganografického systému

Navrhli sme implementovat dva zakladné moduly systému: modul pre pracu so steganografic-
kym médiom (v naSom pripade s obrazkami roznych grafickych formatov) a modul pre riade-
nie procesu vkladania spravy (jedna sa o modul, ktory implementuje rézne steganografické
algoritmy vkladania sprav do nosic¢ov).

V ramci implementécie aplikaéného prototypu sme venovali pozornost spracovaniu bitma-
povych grafickych stiborov BMP. V&d¢8ina komerénych steganografickych a stegoanalytickych
systémov umoziiuje pracu s tymto siborovym formatom, preto pre pldnovani stegoanalyzu
bolo jednoduchsie urobit vystupné analyzy na tomto siborovom formate. Okrem toho sa
jedna o reprezentaciu obrazu, ktora sa pouziva v nekomprimovanom videu. Na vkladanie
spravy sme navrhli jednoduchy sekven¢ny algoritmus LSB.

V navrhovanom systéme vystupuju nasledovné entity:
e steganograficky nosic,

e steganograficky algoritmus,

e sprava.

Sprava a vyber steganografického algoritmu st parametrami funkcie vkladania informaécie
do steganografického média. Pri funkcii extrahovania je vstupnym parametrom steganograficky
nosi¢, z ktorého sa ziska informacia o pouzitom algoritme a vloZenej spréve.
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V procese navrhu steganografického systému sme navrhli niekol'ko testov, ktoré overili
uroven zhody implementovaného prototypu so Specifikdciou. Jednalo sa o nasledovni sadu
testov:

1. vlozZenie spravy algoritmom LSB do jedného obrazka BMP,

2. vloZenie spravy algoritmom LSB do viacerych obrazkov BMP,
3. nespréavna Specifikicia vstupu v mode vkladania sprév,

4. extrahovanie spravy zo steganografického obrazka BMP,

5. extrahovanie spravy z viacerych obrazkov BMP,

6. nespravna Specifikicia vstupu v méde extrahovania sprav a

7. nosi¢ v moéde extrahovania sprav neobsahuje steganograficki informaciu ulozeni LSB
metodou.

4.3 Stegoanalyza LSB

Zékladné typy utokov na algoritmus LSB sa daju rozdelit do nasledujicich troch kategorii:

Vizuéalne utoky — Utoky z tejto skupiny filtruja vyznamné zlozky obrazka tak, aby ¢lovek
mohol vizuélne identifikovat anomalie. Zakladny test z tejto skupiny zobrazuje obrazok
podla najmenej vyznamného bitu (tzv. LSB bit), v ktorom nahodny $um casto od-
kryva existenciu ukrytej spravy. Je to z dovodu, Ze nedokonalé kamery, skenery a dalsie
pristroje zanechavaju spravidla odlesky velkych struktar v LSB bitoch.

Strukturalne atoky — Utoky z tejto skupiny vyuzivaju fakt, ze povodné udaje mozu
po ukryti spravy dramaticky zmenit niektoré vlastnosti. Casto sa daju tieto zmeny
Tahko identifikovat v samotnej Strukttare adajov.

V niektorych pripadoch Napriklad pouzivaju steganografické algoritmy jemne odlisné
verzie forméatu saboru. V inych pripadoch zasa moézu dopliiat dodatoéné informacie
sposobom, ktory sa odliuje od spdsobu manipulacie inych aplikacii.

Statistické atoky — Charakter jednotlivych bodov a ich najmenej vyznamnych bitov ¢asto
umoziuje odhalit existenciu ukrytej spravy pomocou Statistickych metod. Pri tychto
typoch tdtokov sa vyuZziva skuto¢nost, Ze vkladané udaje maju zvicsa iny Statisticky
profil ako povodné déta.

V d'alsom sa budeme zaoberat len Statistickym testom, ked'Ze Strukturalne utoky v pripade
vkladania informacii do LSB bitov obrazkov vo forméate BMP mozno vylacit a tspesnost
vizualneho ttoku je spravidla velmi nizka. NavySe tspesnost vizualneho ttoku sa da vyvodit
z UspesSnosti Statistického ttoku, a preto tento povazujeme za najsilnejsi spomedzi spomenu-
tych dtokov.

Poznamka 4. V dulsom budeme oznacovat ispesnost Statistického utoku na oblast O sym-
bolom P(0). Jej hodnoty budeme vyjadroval v percentdch. To znamend, Ze oblast O je idedlna
pre vloZenie sprdvy, ak P(O)=0 a je iplne nevhodnd pre P(O) =1.
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4.4 Statisticky utok a y? test

¥? test predstavuje zédkladnt metédu, ktora sa pouZiva na analyzu vlastnosti nahodnych
postupnosti. Casto sa pomocou neho vyhodnocuje miera odchylky pozorovanych veli¢in od te-
oreticky ocakavanych. Vo vSeobecnosti sa da popisat tento test nasledovne.

Prepokladajme, Ze uskuto¢nime n krat experiment, ktorého vysledok moze nadobudnit
k roznych hodnot {hy,..., hil.

Poznamka 5. y? test, kde skiimame vijskyt k roznych hodnét, voldme y? test s k—1 stupriami
volnosti a oznacujeme ho symbolom )(i_l.

Nech symbol Y; oznacuje pocet vyskytov hodnoty h; medzi realizovanymi nahodnymi
pozorovaniami, pri¢om vysledok jedného pozorovania neméa vplyv na Ziadne dalgie. Dalej
nech p; oznacuje o¢akdvantu hodnotu pravdepodobnosti vyskytu h;. Hodnota

f "”’)2 (4.1)

l

oznacCuje mieru, v akej sa 1i8i pozorovana veli¢ina od ocakivanej. Otazkou zostéva, ako inter-
pretovat tuto hodnotu z hladiska ,,podobnosti* oboch veli¢in. Jednéa sa o to, ako interpretovat
chybu Hy prvého druhu, t.j. aka je pravdepodobnost, Ze pozorovana veli¢ina s hodnotou y? méa
rovnaké rozdelenie pravdepodobnosti ako veli¢ina o¢akavana. Toto sa zaklad4 na y? rozdeleni
nahodnej premennej, kedZe veli¢ina y? méa v limitnom pripade charakter y? rozdelenia s k—1
stupiiami volnosti. Od toho sa odvija aj sposob interpretacie konkrétnej hodnoty y? testu.

Pri tutoku y? testom predpokladdme dva mozné pristupy. V jednom z nich mame k dis-
pozicii data, ktoré chceme vlozit a v druhom nie.

Poznamka 6. V druhom pripade sa domnievame, Ze prislusné udaje, ktoré sa neskor do ob-
razu vloZia, maju charakter ndhodnej postupnosti.

Pre jednoduchost predpokladame nasledovné skutocnosti vkladania dat:
e informaécie su vkladané do najmenej vyznamnych bitov oblasti O a

e oblast O, do ktorej vkladame, je obdlZnikového tvaru a je uréena dvoma bodmi P,y
a Piax so stradnicami Ppin = [Xmin, Yminl & Pmax = [Xmax> Ymax]-

Nasim cielom je uré¢it vhodnost vybranej oblasti pre steganografické tucely. SnaZime sa
urcit, do akej miery sa zmeni Statisticky profil oblasti po vloZeni spravy. Na tento el pouZi-
vame y? test, pomocou ktorého budeme zistovat statistické odchylky oblasti pred a po vloZeni
adajov.

Najskor vytvorime retazec R LSB bitov oblasti O tak, Zze postupne extrahujeme LSB
bity bodov so stradnicami [Xmin, Yminl, (Xmin+ 1, Yminl,---» [Xmax> Yminds [Xmin+ 1, Ymin +11,....
Dostévame tak retazec R dizky

d = Xmax — Xmin) Ymax — Ymin)-

V fiom zistime poéet vyskytov jednotlivych retazcov r; dizky I bitov. V stilade s ozna¢enim
z popisu y? testu budeme poécetnost vyskytu refazca r; v refazci R oznacovat symbolom Y;.
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Obr. 4.1: Pévodny obréazok

Nasledne realizujeme y? test s 2! — 1 stupiiami volnosti. Ako hodnoty p; do vzorca 4.1
berieme za prepokladant pravdepodobnost p; vyskytu retazca r; v R hodnotu p; = 2-! (to
v pripade, ked nepozname vkladané udaje).

Hodnota y? testu ma teda nasledovny tvar:

(4.2)

V pripade, kde pozname vkladané udaje (refazec R’ dizky d), vezmeme za p; relativnu
pocetnost vyskytu retazca r;. Ak Yl.’ oznacuje pocetnost vyskytu r; v R', potom ma )(2 tvar:

2 (Y;-Y))?
=Y —7 : (4.3)
i=1 i

Uspesnost Statistického atoku budeme brat ako hodnotu pravdepodobnosti, s akou nado-
buda povodny obrazok a stego-sprava rovnaké rozdelenie retazcov r; pre i€ {l,...,2L—1}.
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Obr. 4.2: Filtrovany obrazok

4.5 Experimenty

V experimentoch sme analyzovali obrazok 4.1. Jeho filtrovany obraz predstavuje obrazok 4.2.
Biele body predstavuju ,,jednotkové* LSB bity originalu, ¢ierne body zasa ,nulové” bity.

Programom sme analyzovali tspesnost Statistického testu. Zistovali sme pocetnost vyskytu
vietkych retazcov dlzky 1€ {1,2,...,8}. Pomocou tychto po¢etnosti sme zistili nasledovné hod-
noty y? testu s n=2%—1 stupiiami volnosti, ktoré uvadzame v tabulke 4.1.

n 1 3 7 15 31 63 127 255
x°> R | 4952 | 141119 | 346428 | 670370 | 1.1x10° | 1.94x 10° | 3.14 x 10° | 5.04 x 10°
¥ G| 692 | 55521 | 127051 | 226311 | 358486 | 534532 770055 | 1.08 x 10°
¥> B | 51 | 10957 | 23518 | 38467 | 55422 74930 97281 123442

Tabul'ka 4.1: Hodnoty y? testu pre zlozky R, G a B.

V dalsom kroku sme vlozili do obrazka zaSifrovant spravu. Ziskali sme nasledujtce hod-
noty y? testov, ktoré uvadzame v tabulke 4.2 spolu s tispesnostou Statistického testu (hodnoty
1-Fp).

Nésledne sme sa zamerali na mengiu oblast obrazka. Konkrétne sa jednalo o oblast uréentu
bodmi so stradnicami [0,0],[100,100]. Vysledky sumarizuje tabulka ¢.4.3.
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n 1 3 7 15 31 63 127 255

¥? 0.06116 5.919 14.04 30.66 48.31 84.06 149.37 275.56
1-F,(x» | 0.804672 | 0.115618 | 0.0504745 | 0.00975195 | 0.02457 | 0.039353 | 0.0853398 | 0.179737
Tabul'ka 4.2: Hodnoty y? testu po vloZeni spravy.
n 1 3 7 15 31 63 127 255

)(2 R | 653.314 | 4773.48 | 11574.8 | 23271.1 | 42656.3 | 74573.6 | 128841 | 220326

¥? G | 291.044 | 2172.5 | 4725.5 | 8438.36 | 13692.6 | 20955.7 | 31376.5 | 45981.1

¥’ B 0.81 235.098 | 498.232 | 809.818 | 1171.67 | 1569.72 | 2038.13 | 2667.64

Tabulka 4.3: Hodnoty y? testu pre R, G a B zlozky vybranej oblasti obrazka.

Potom sme vlozili do oblasti zagifrovant spravu. Ziskali sme nasledujice hodnoty y?
testov, ktoré uvadzame v tabulke 4.4 a 4.5 spolu s uspesnostou $tatistického testu (hodnoty

1-F,(x?).
n 1 3 7 15 31 63 127 255
1 0.36 0.7776 4.7552 | 13.5424 | 28.0897 | 61.1667 | 123.923 | 253.077
1-F,(x%) | 0.548506 | 0.854817 | 0.689808 | 0.560479 | 0.616531 | 0.541953 | 0.56069 | 0.522258

Tabulka 4.4: Hodnoty y? testu po vlozeni spravy do oblasti 100 x 100.

n 1 3 | 7] 15 ] 31 | 63 | 127 | 255
YR | 76 [296|29] 28 | 26 | 26 | 24 | 23
¥> G | 237256 |27 | 27 |26.3] 255 |24.5 | 23.5
¥>B | 63 | 46 |47 | 475 | 47.3 | 47.7 | 47.7 | 46.2

Tabulka 4.5: Podiely hodnét y? testu obrazka ku oblasti 100 x 100 pre R, G a B zlozky.

Nakoniec sme zistovali hodnoty y? testu pre oblasti uréené bodmi P,,;, = [i.100, j.100]
a Ppax = [(i+1).100, (j +1).100] (tabulka 4.6).

i/j 0 1 2 3 4 5 6 7

0 | 2667.64 | 958.411 | 1468.36 | 5968.56 | 4879.18 | 701.282 | 2232.36 | 2797.08
1 | 3161.85 | 1114.67 | 1382.36 | 6440.26 | 8999.02 | 812.154 | 4838.41 | 3886.92
2 | 2856.21 | 995.949 | 1895.9 | 5594.41 | 5132.56 | 816.052 | 1707.69 | 3071.74
3| 2624 | 1142.82 | 1887.9 | 5850.15 | 9670.66 | 789.692 | 4310.05 | 4668.1
4 | 2478.31 | 1588.56 | 2316.72 | 5456.77 | 4998.97 | 933.693 | 2499.44 | 2726.05
5 | 3410 | 895.385 | 1459.44 | 6607.02 | 11175.7 | 587.385 | 3878.36 | 4139.69

Tabulka 4.6: Hodnoty y? testu pre B zlozku obrazka a jednotlivé oblasti velkosti 100 x 100.
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4.6 Vyhodnotenie experimentov

e Sprava, ktora bola vkladana do obrazka, nemala charakter nadhodnej postupnosti, kedze
hodnoty tspesnosti tatistického testu neboli blizke hodnote 1 (vid tabulka 4.2).

e Obrazok spolu s jeho oblastami vykazoval zna¢nt ,nenahodnost” (pozri hodnoty yx2
testov v tabulkach 4.3,4.6).

e Jednotlivé farebné zlozky R,G,B obrazka maji hodnoty y? testov do zna¢nej miery
rozdielne.

e Zmengenim skiimanej oblasti sa dosiahne priblizne rovnakého pomeru y? testov pre jed-
notlivé stupne volnosti v kazdej z R, G, B zloZiek obréazka.

4.7 Experimentalna detekcia existencie spravy

V tejto Casti podrobime LSB metodu vkladania spravy do obrazkov vo forméate BMP tzv.
detekénému ttoku. To znamené, Ze do roéznych typov obrazkov vlozime spravu a nasledne
sa budeme zo stego—obrazka snazit zistit, ¢i v ilom je alebo nie je vloZzené sprava (budeme
predpokladat, Ze nevieme, Ze je v iom vloZzena sprava).

Zakladnym detekénym ttokom je tzv. parovd analyza a nasledny y? ttok [14]. Strucne
vysvetlime jeho zdkladnii myslienku pre RGB model.

Zakladnym predpokladom je, Ze v obrazku su isté plochy rovnakych bodov. Aplikovanim
LSB vkladania déjde k narastu pouzitych farieb v obrazku. Zisti sa celkovy pocet farieb v ob-
razku (U). Potom sa zisti pocet takych farieb, ktoré sa od inej pouzitej farby v obrazku lisia
v kazdej z RGB zloZiek najviac o 1 (P). Vypocitame pomer

p

()

Nasledne do analyzovaného obréazka pokusne vloZzime pomocou LSB metédy spravu. Velkost
spravy je potrebné urcit experimentalne. Nasledne pre takto upraveny obrazok vypodcitame
hodnotu R’. V pripade, Ze v povodnom obrazku bola vloZena nejaka sprava, R’ sa nebude
od R velmi lisit. Ak v8ak povodny obrazok spravu neobsahoval, rozdiel medzi R' a R bude
znaény. Podla [14] je otézna spolahlivost tohto algoritmu pre rézne dizky sprav. V [24] je
uvedené, ze y? ttok nefunguje dobre na stbory s fotografiami.

Na experimentalnu detekciu vloZenej spravy v stubore s obrazkom sme si zvolili volne dos-
tupny softvér STEGSECRET! (v0.1). Tento softvér umoziiuje jednak vizualnu analyzu obrazka
— je mozné zobrazovat obrazok tvoreny len uréitymi bitovymi rovinami. TaktieZ je moZné ap-
likovat na obrazok uz spominany y? test. Softvér taktiez podporuje detekciu vkladania sprav
do suboru s obrazkom pomocou niektorych znamych steganografickych nastrojov a vyhla-
dévanie podozrivych suborov na disku.

Pre experimenty sme si zvolili $tyri obrazky réznych druhov:

00.bmp — fotka bielej steny,

01.bmp — obrazok tvoreny len ¢ervenou farbou,

1dos‘cupny na http://stegsecret.sourceforge.net, overené 12. augusta 2011


http://stegsecret.sourceforge.net
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a Ataque Chi-Square. Kbytes info oculta.

Obr. 4.4: y?-test pre stego-obrazok 00.bmp

02.bmp — fotka Lomnického Stitu,
04.bmp — znadmy portrét modelky Leny.

Na povodné obrazky, ako aj na obrazky so spravami sme aplikovali y? ttok. Vysledky
mozno vidiet na obrazkoch 4.3, 4.4, 4.5, 4.6, 4.7, 4.8 a 4.9, 4.10. Ako vidiet, potvrdilo sa,
7e x* ttok nefunguje dobre na fotografie [24].



CAST 4.7: EXPERIMENTALNA DETEKCIA EXISTENCIE SPRAVY

Y

8 Ataque Chi-Square. Kbytes info oculta.

Obr. 4.5: y?-test pre povodny obrazok 01.bmp

B Atague Chi-Square. Khytes info oculta. :

Obr. 4.6: y2-test pre stego-obrazok 01.bmp
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Y

B Atague Chi-Square. Kbytes info oculta.

B Atague Chi-Square. Kbytes info oculta.

Obr. 4.8: y2-test pre stego-obrazok 02.bmp
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Y

8 Ataque Chi-Square. Kbytes info oculta.

Obr. 4.9: y*-test pre povodny obrazok 04.bmp

B Atague Chi-Square. Kbytes info oculta.

Obr. 4.10: y2-test pre stego-obrazok 04.bmp




KAPITOLA 5

STEGANOGRAFICKY SYSTEM ZALOZENY
NA NEKOMPRIMOVANOM VIDEU

Cielom tohto navrhu bolo vytvorit prototyp softvérového produktu, ktory by bol schopny
vkladat pouzivatelom zvoleny subor (spravu) do video sekvencie. Jedna sa o systém, ktory je
prototypom a ako taky ma poukazat na moznosti vyuZzitia steganografie v oblasti pohyblivych
obrazov. Preto nebolo potrebné vopred uvazovat rozne suborové formaty a kodovania videa,
ani rozne steganografické techniky a algoritmy. Prototyp programu mal preukéizat schopnost
vloZenia a vyberu spravy na jednom zvolenom siiborovom formate nekomprimovaného videa
pre algoritmus vkladania LSB technikou.

5.1 Motivacia k navrhu systému zaloZeného na
nekomprimovanom videu

Steganografia vo video stiboroch eSte nenachédza také uplatnenie ako v pripade obrazovej
steganografie. Doévodom tejto situacie je predovSetkym nedostatok softvérovych produktov
z predmetnej oblasti. Niekol'ko programov vzniklo uz pred viacerymi rokmi ako odpoved
na otézku, ¢i je moZné steganografiu vo video siiboroch vébec realizovat. Ale v sucasnosti
sa tieto aplikicie zastaralé a neschopné plnit svoju funkciu z dévodu prudkého rozvoja stan-
dardov kédovania pohyblivého obrazu. Mnohé z pévodnych Standardov sa prekonané a uz sa
viac nepouzivaji. Aplikacie dostupné na trhu: MSU Stego Video! a priklad implementacie
steganografického frameworku Steganodotnet4 v jazyku C#-2.

Priklad implementécie steganografického prostredia v jazyku C# je sice volne dostupny
a modifikovatelny, ale v praxi nepouZitelny. Jeho implementécia vyuZiva interntt kniZnicu
systému Windows pre pracu s videom, ktoré je zastarald a davno nepouzivana. Preto tento
program nie je schopny pracovat s Tubovolnymi typmi videa.

L dostupné na http://www.compression.ru/video/stego_video/index_en.html alebo http://wuw.file-
heap.com/software/steganography.html, overené 12. augusta 2011

2dostupné na http://www.codeproject.com/KB/security/steganodotnet4.aspx, overené 12. augusta
2011
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Na druhej strane, rieSenie zasuvného modulu aplikicie VirtualDub (MSU Stego Video)
mé nasledovné nevyhody:

e nedostupnost zdrojovych kédov,
e nemoznost upravy a kontroly rieSenia,

e nemoznost rozsirovania funkénosti pridavanim podpory pre nové steganografické metody
vkladania sprav do video siboru.

Nagim produktom sme chceli overit moZnost realizacie steganografie v oblasti videa. Chceli
sme urobit jednoduchy navrh a implementéciu, ktorym by sa dalo poukazat na Siroké moznosti
v sktimanej oblasti a tak sa pripravit na navrh steganografického systému v oblasti kompri-
movaného videa, o ktorom diskutujeme v kapitole 7.

5.2 Suborovy format nekomprimovaného videa

Format video siboru je forméat, v ktorom st réznorodé tudaje (udaje opisujice obrazovu
predlohu, zvukové informécie, titulky, popisy) uloZené vo forme suboru ([57]). Tieto subory
boli zavedené tak ako vSetky ostatné z dovodu potreby efektivne narabat s tdajmi, ktoré
reprezentuju. Samotny video sibor je taky stbor, ktory obsahuje vSetky tdaje potrebné
pre zobrazenie a manipulovanie s videom.

Jestvuje vela kategoérii video formatov: avi, 3gp, mov, asf, matroska,. ... Pre nage ucely
je zaujimavy suborovy format AVI. Nielen pre jednoduchost jeho pouZitia, ale aj pre jeho
roz&irenost. S velkou rozsirenostou tizko suvisi nendpadnost pouzitia na mnohych miestach
prenosu informacii.

Audio Video Interleave (AVI) je kontajnerovy formét pre ukladanie obrazu a zvuku.
VolIne by sa to dalo prelozit ako prekladany zvuk s obrazom. PouZila ho firma Microsoft uz
v opera¢nom systéme Windows 3.11. Video data boli povodne bez kompresie s rozliSenim
160 x 120 bodov pri 15 snimkach za sekundu, pretoze procesory neboli také vykonné, aby
zvladli dekompresiu v realnom ¢ase. Nasledne bol tento formét doplneny o vysSie rozliSenie,
vratane vol'by kodéra pre zniZzenie datového toku. Existuju tri verzie formatu AVI, ktoré boli
postupne vyvijané a zavadzané do praxe. Na zaciatku stboru je hlavicka, ktora obsahuje
informécie o videu (pocet snimok za sekundu, rozliSenie, kompresia,...) a o zvuku (vzorko-
vacia frekvencia, poCet kanalov, kompresia,. .. ), na konci je tabulka, v ktorej st informéacie
o poradovom ¢isle jednotlivych snimok videa, resp. audio ramca a o ich pozicidch v stbore.
Typy AVI suborov:

AVI 1.0 — umoziuje nahravat iba do velkosti 1GB, maximalny pocet snimok je 22500, ¢o je
asi §tvrt hodiny zaznamu pre 25 fps, pouzival sa vo Windows 3.1, uz sa nepouZziva.

AVI 1.1 — roz8irenie nahravania a indexovania do velkosti siiboru 2GB, niektoré programy
rieSia prekonanie tejto bariéry pomocou nahravania do viacerych suborov.

AVI 2.0 — mozna velkost stiboru nad 2GB (obmedzena len moznostami samotného ope-
ratného systému).
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AVT sa nehodi na prenos cez Internet, ale na zachytavanie videa uréeného na d'alsie spra-
covanie (editaciu). Je podporovany velkym mnoZstvom programov a pouZiva sa aj v inych
operac¢nych systémoch nez v tych od Microsoftu. Najrozsirenej$im kodérom v tejto oblasti je
DV AVI, ¢o je AVI subor s kompresiou DV (Digital Video), ktora sa pouziva v digitalnych
kamerach, kde je zaruena synchronizacia obrazu a zvuku.

AVT je zatial najrozsirenejsim kontajnerom pre ukladanie videa.? Podporuje vi&§inu kom-
presii zvuku i obrazu, aj ked niektoré forméaty mu robia problém. Vyhodou formatu je velkéa
kompatibilita so vSetkymi opera¢nymi systémami. Nevyhodou je nekompatibilita s novymi
kvalitnymi forméatmi zvuku a obrazu. NajcastejSie sa vyskytujice kodeky videa pre AVI:
DivX, Xvid, Cinepak, Indeo, MJPEG a DV. Najcastejsie sa vyskytujice kodeky zvuku
pre AVI: MP3, MS ADPCM a nekomprimovany PCM.

5.3 Stegoanalyza histogramu statického obrazka

Vsetky Statistické metody stegoanalyzy obrézkov vychadzaja z nie celkom evidentného faktu,
a sice, ze LSB bity obrazkov nie si nahodné. V minulosti viaceri autori nezavisle na sebe
prepokladali, Ze LSB bity st ndhodné a preto mozu byt dspeSne pouzité na vloZenie spravy.
Avsak Westfeld a Pfitzmann v [81] ukéazali, Ze tento predpoklad nie je pravdivy. Tym vlastne
teoreticky umoznili odhalenie ukrytej spravy.

Fakt, ze LSB bity nie st ndhodné sa da jednoduchym spdésobom pouzit pri analyze
obrézkov. Hlavna idea detekcie vloZenej spravy vychadza z toho, Zze pri vkladani Sifrovanej
(skomprimovanej) spravy sa LSB bity postupne ,,zndhodiuju“. Teda pri stegoanalyze obrazkov
sa vlastne sleduje ndhodnost LSB bitov. Na tejto mySslienke je zalozené vaésina stegoanalytic-
kych metdd. Asi najznamejSou stegoanalytickou metédou obrazkov, aplikovanou pri vkladani
do LSB bitov, je itok pomocou histogramu.

Prepokladajme nasledovnu situdciu. Nech N oznacuje obrazok (nosi¢) s 256 odtiefimi
Sedej, do ktorého chceme vlozit spravu m. Nech S oznacuje obrazok, ktory vznikne z N po
vlozeni spravy m do jeho LSB bitov. Analyzujme teraz N vo vztahu k S.

Pri analyze sa snazime zodpovedat dve zakladné otazky:

e Aké st invarianty vloZenia spravy m. Inak povedané, aka charakteristika obrazka N zos-
tava zachovana pri vloZeni spravy m.

e Ktoré charakteristiky pévodného obrazka N si vloZenim spréavy zmenené. Teda ¢im sa
lisia charakteristiky obrazkov N a S.

Odpovedzme najprv na prvu otazku. Prepokladame, Ze nemame o Struktare spravy m ziad-
nu informaciu, rovnako ani o poziciach pixelov, do ktorych sa tato sprava vkladé.

Ujasnime si v8ak najprv, ako sa menia hodnoty farieb jednotlivych pixelov. Hodnota farby
p €10,...,255} pixelu P sa meni v zavislosti od parity p. Teda pre parne p sa hodnota p nemeni
alebo zvysi o jedna. Naopak pre nepérne p sa hodnota farby nemeni alebo zmensi o jedna.
Z tohto pohl'adu teda odtiene Sedej (2i,2i+1) tvoria par farieb, ktoré sa mozu menit len medzi
sebou.

3hoci ho uz vytlada kontajner mp4
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Preto invariantom pri vloZeni Tubovolnej spravy m je pocetnost pixelov s hodnotami
i ai+ 1 odtienov Sedej. Pri merani pocetnosti pixelov jednolivych farieb sa pouziva his-
togram H jednotlivych farieb obrazka. Jedna sa vlastne o vektor H € Z2°, ktory je zloZeny
z poCetnosti (frekvencii) pixelov obrazka danej farebnej zlozky. Teda histogram H, nosi¢a N
obsahuje ako svoju i—tu zlozku (Hy[i]) poCet pixelov nosi¢a N s farebnym odtienom i. Ako
priklad moZno vziat obrazok 5.1, ktorého histogram modrej zlozky mozno vidiet na obrazku
5.2. Pre prehladnost st v uvedenom histograme jednotlivé hodnoty spojené ¢iarou.

Obr. 5.1: Analyzovany obrazok.
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Obr. 5.2: Histogram modrej zlozky obrazka ¢.5.1.
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Nech Hy, H; st histogramy nosi¢a N a stego-obrazka S. Nech [ oznacuje pocet pixelov
nosi¢a N, do ktorych bola vloZena sprava m s dlzkou g bitov pre 0 < g < 1. Zaujima nas,
ako moZno na zaklade hodnoét H,[2i], H,[2i + 1] histogramu nosi¢a H, odhadnit hodnoty
H[2i], Hg[2i + 1] histogramu nosi¢a H.

Zistujeme teda pravdepodonost pzmenafarby(P), s akou zmeni konkrétny pixel P hodnotu
svojej farby. Tuto pravdepodobnost moZno vypodcitat ako sudin pravepodobnosti toho, Ze
sprava sa vklada do LSB bitu daného pixelu pyiozenia(P) @ pravdepodobnosti toho, Ze ho
meni{ Pzpena(P). Teda

Pzmena farby(P) = Pviozenia(P).Pzmeny (P).

Pri predpoklade, Ze spréava je Sifrovana, a teda ju moZno chapat ako sled nahodnych bitov,
IMOZNO Pre Pzpeny(P) pisat

1
Pzmeny(P) = E

Podobne, ak predpokladame idealny pripad (pyiozenia(P) je pre kazdy pixel rovnaka), ze
Pvlozenia(P) = g, tak pravdepodobnost toho, Zze konkrétny pixel zmeni hodnotu farby z 2i
na 2i+1 je rovna g. Preto je oCakadvany pocet pixelov, ktoré menia farbu z 2i na 2i+1
rovny hodnote %Hn [2i]. Obdobne je pocet pixelov meniacich farbu v opa¢nom smere rovny
q .
> Hpl2i +1].

Pre parne a neparne hodnoty histogramu nosi¢a Hs mozno v tomto idealizovanom pripade
pisat:

. q _— .
Hi[2i) = (1= | Hyl2i) + 5 Hp[2i +1],

4 . q .
H5[21+1]—2Hn[21]+(1 2)Hn[21+1].

Pre spréavu, ktora sa vklada do vSetkych pixelov (g =1) su teda ocakavané hodnoty H[2i]
a Hg[2i+1] rovnaké. Toto mozno testovat y kvadrat testom, pomocou ktorého mozno, ako sme
spominali v predoslej kapitole (na strane 52), vo v8eobecnosti vyhodnocovat mieru odchylky
pozorovanych veli¢in od teoreticky ocakavanych.

V naSom pripade teda zistujeme mieru odchylky vzajomne zviazanych hodno6t dvoch
susednych farebnych odtienov Hg[2i] a Hg[2i+1] od teoreticky o¢akivanej priemernej hodnoty
R[i] = (Hg[2i] + Hg[2i +1])/2.

Na obrazku ¢.5.3 mozno vidiet spojeny histogram povodného obrézka ¢.5.1 a z neho
vytvoreného stego—obrézka, ktory obsahuje vlozena spravu v LSB bite kazdého obrazového
bodu (g =1). V histograme moZno vidiet, ako sa menia a vyrovnavaja frekvencie farieb 2i
a 2i+1 povodného obrazka (na obrazku st to prvé dva stipce z kazdej Stvorice) prechodom
na obréazok so stegospravou (druhé dva stipce stvorice — krikl'avo zelena a modra).

Bez ujmy na vSeobecnosti moZno pri teste pouZit len parne hodnoty pixelov, kedze od-
chylky H[2i], Hs[2i + 1] od ocakavanej priemernej hodnoty RI[i] = (H[2i] + Hs[2i +1])/2 st
zhodné.

V naSom pripade ma teda Statistika y? testu pre parne hodnoty tvar:

k ; 12
2 _ & (Hyl2i) - RIi))
_ 1
P E T o1

kde pocet stupiiov volnosti je k =128 —1 =127 (v histograme sa nachadza 128 vzajomne
zviazanych farebnych parov).
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Obr. 5.3: Spojeny histogram poévodného obrazka ¢.5.1 a obrazka s g =1.

Intuitivne velké hodnoty y? &tatistiky indukuji, Ze rozdelenie LSB bitov nie je ndhodné
a teda obrazok neobsahuje stegospravu. Naopak, malé hodnoty y? Statistiky hovoria o jej
existencii. V tabulke 5.1 mozno vidiet hodnoty y? &tatistik jednotlivych farebnych zloziek
(RGB) obrazka ¢.5.1 v zavislosti od velkosti vloZzenej spravy. Do kazdej farebnej zlozky boli
postupne vkladané komprimované (Sifrované) spravy, ktoré pokryli 0%, 10%, ...,100% vsetkych
obrazovych bodov danej zlozky.

Farba | 0% | 10% | 20% | 30% | 40% | 50% | 60% | 70% | 80% | 90% | 100%
B 456 | 411 | 369 | 338 | 257 | 176 | 149 | 106 | 84 56 52
G 455 | 414 | 356 | 333 | 296 | 227 | 142 | 102 | 8§89 59 65
R 429 | 340 | 275 | 265 | 218 | 189 | 116 | 99 86 71 73

Tabulka 5.1: Hodnoty y? v zéavislosti od velkosti vloZzenej spravy.

Na obréazku ¢.5.4 mozno vidiet vizualizdciu hodnét modrej farebnej zlozky z tabulky
¢.5.1.

Pri interpretacii vysledkov y? testu sa pouZziva distribu¢na funkcia y? rozdelenia s pris-
lusnym stupfiom volnosti. Hodnota pravdepodobnosti, Ze pozorovana veli¢ina ma rovnaké
rozdelenie ako ocakivand, je dand hodnotou 1- Fi(x), kde Fi(x) predstavuje distribu¢nu
funkciu y? rozdelenia s k stupfiami volnosti v bode y?, t.j. Fr(x?).

V literature je funkcia 1— Fi(x) zndma tiez ako p—hodnota. Pre praktické ucely sa najskor
vypocita prahova hodnota xi rqn Statistiky pre dand hladinu vyznamnosti a, teda

1- Fk(xirah) =
len porovnat hodnoty )ﬁwmh a vypod&itanej Statistiky y?. Ak plati y? < X%,prah’ potom s prav-
depodobnostou 1—a obsahuje analyzovany obréazok stegospravu. Obvykle sa pre hladinu vyz-

namnosti voli hodnota a = 0,05, ¢omu prislicha prahova hodnota

a. Pre rozhodnutie o tom, ¢i dany obrazok obsahuje stegospravu potom staci

2 —
X127,pruh = 154.

To znamené, Ze pri naSom obrazku 5.1 dokdZeme odhalit pritomnost stegospravy pri pokryti

132 4 100% = 60% vietkych pixelov.
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Obr. 5.4: Hodnoty }(%27 pre modri zlozku obrazka ¢.5.1.

5.4 Stegoanalyza viacerych za sebou idtcich obrazkov

Doteraz nam nie je zndmy ziaden dostupny produkt, ktory by riesil stegoanalyzu vo videosu-
boroch. Rézni autori pri analyze videa pouzivaji rovnaké techniky ako pri obrézkoch. Teda
video chépu ako sled za sebou iducich nezavislych obrazkov (angl. frame), a tie analyzuja
technikami pouzivanymi pri obrazkoch. My sa v tejto ¢asti zameriame na Statistickt analyzu
vtahov medzi dvoma za sebou idacimi obrazkami s ohladom na ich LSB bity. Nasou snahou
je ur¢it zhodné charakteristiky susednych obrazkov (bez stegospravy) a na ich zaklade potom
navrhnat metody, ktoré dokazu zistit o obrazku dalsie informécie (napr. velkost vloZenej
spravy a/alebo jej umiestenenie).

Pri uréovani zhodnych charakteristik susednych obrazkov vychadzame z predpokladu, ze
histogramy susednych obrazkov st priblizne rovnaké. Samozrejme ,,rovnakost” zévisi na rych-
losti, s akou sa farebne meni snimana scéna. Analyzovali sme preto scény roéznych typov
(budova, stena, cesta a zvacsna cesta). Vysledky niektorych experimentov prezentuju obrazky
5.5 a 5.6. V nich moZno vidiet histogramy modrej farby troch po sebe idtucich obréazkov
budovy a cesty. Pre d'alsie prostredia (stena, cesta) sa spravaju histogramy obdobne, rovnako
tak pre dalsie farby (Gervenu a zelent).

Z obrazkov 5.5 a 5.6 je vidiet, Ze histogramy po sebe idicich obrézkov si priblizne rovnaké.

Otazne je, ako sa to prejavi pri Statistickom merani. Podobne ako pri obrazkoch, zamerali
sme sa na Statistické meranie odchylok invariantov jednotlivych obrézkov, teda odchylok
hodnot Ryli]l = (Hyl2i] + Hy[2i +1])/2 dvoch po sebe iducich obrazkov Ny a N. )(2 Statistika
mé v tomto pripade (pre k =127) vyjadrenie:

k : 2
2 v (Relil = Ry[i])
X _i;o—Rl[i] . (5.2)

V tabulkich 5.2 a 5.3 mozno vidiet hodnoty y? &tatistiky pre budovu a cestu pre dva
po sebe idice obrazky z celkového poc¢tu 12. Teda analyzované pary obrazkov boli postupne
1,2),2,3),...,(11,12).
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Obr. 5.6: Histogramy troch susednych obrazkov cesty.

Ako moZno z tabuliek vidiet, vietky y? Statistiky st vii¢sie nez prahova hodnota
X§27,pru , = 154. Mozno teda vyvodit nasledujici zéver: z hl'adiska Statistickej zhody susednych
obrazkov (bez vloZenej spravy) su tieto ,histogramovo® odlisné. Kedze uz samotné obrazky
bez vloZenej spravy su odlisné, tak aj stegoanalyza videa neprinesie ziadne d'alsie relevantné

informécie oproti stegoanalyze jednotlivych obréazkov.
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Y

farba x? Statistiky
B 696 | 676 | 949 | 529 | 592 | 833 | 500 | 235 | 407 | 577 | 665
G 662 | 288 | 668 | 429 | 410 | 743 | 1026 | 197 | 450 | 567 | 1123
R [ 477 | 734 | 942 | 410 | 262 | 525 | 641 | 244 | 440 | 407 | 838

Tabulka 5.2: Hodnoty y? medzi dvojicami susednych obrazkov budovy.

farba x° Statistiky
B 935 | 246 | 374 | 630 | 282 | 289 | 960 | 333 | 343 | 1391 | 232
G 209 | 143 | 263 | 213 | 195 | 192 | 468 | 281 | 347 | 371 | 167
R 232 1 205 | 273 | 328 | 231 | 201 | 482 | 272 | 259 | 463 | 161

Tabulka 5.3: Hodnoty y? medzi dvojicami susednych obrazkov cesty.



KAPITOLA 6

STEGANOGRAFICKY SYSTEM ZALOZENY
NA SUBOROVOM FORMATE JPEG

Po skiisenostiach s implementaciou steganografickych systémov zaloZzenych na nekompri-
movanych obrazovych tdajoch sme pristapili k realizacii systému pracujiceho s obrazom
komprimovanym technolégiou JPEG. Zamerali sme sa na tento typ suboru, pretoZe téato
technika kompresie je vyuzivand pri kédovani pohyblivého obrazu v aktualne pouzivanych
video $tandardoch rodiny MPEG. Casti 6.1 a 6.2 boli vypracované v tzkej spolupraci s au-
torom [56.

6.1 Uvod do JPEG

V osemdesiatych rokoch posledného storoc¢ia minulého tisicroc¢ia vznikol silnejici tlak viace-
rych velkych korporécii o ustanovenie nového obrazového standardu, ktory by splial nasle-
dovné poziadavky:

e nezavislost na grafickom zobrazovacom zariadeni,

e minimalizovanie velkosti pomocou kodovacich technik kompresie tdajov,
e efektivnost implementécie v hardvéri, firmvéri a softvéri,

e vhodnost pre fotografie (nielen ¢iernobiele, ale aj farebné).

Preto bola v roku 1982 vyhlasené sutaz o novi stratovia komprimaénu technologiu. Sutaz
prebiehala pod dohladom pracovnej skupiny JPEG (z angl. Joint Photographics Experts
Group) v ramci medzinarodnej $tandardizacnej organizacie ISO.

O pat rokov neskor jestvovalo dvanast nédvrhov pre kompresiu bitmapovo orientovaného
obrazu. O dalgie dva roky bol kone¢ne dostupny prvy navrh nového komprimaéného Stan-
dardu doteraz oznacovaného podla pracovnej skupiny JPEG.
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Novy algoritmus sa skladal z troch zakladnych blokov:

1. z prevodu farebného modelu pouzivaného zariadeniami (RGB) do Y CpC; modelu,
2. z transformacie z priestorovej oblasti do frekven¢nej (tzv. DCT transformacia), a
3. z bezstratového kodovania ziskanych DCT koeficientov.

V nasledujicom roku (1990) bol navrh algoritmu ukonéeny, a dva roky nato kone¢ne pri-
jaty ako standard ¢.ISO/IEC 10918-1.

Jednou z najdélezitejsich poziadaviek kladenych na novy standard bola efektivita potreb-
ného pamétového miesta na uchovanie grafickej informacie. Preto sa v navrhu pouZili metédy
stratovej kompresie. Tie st zalozené na skuto¢nosti, Ze cielovy Géastnik schémy nie je schopny
vnimat vietky informécie predkladaného grafického objektu. Ludsky vizualny systém je v ove-
a vi¢Sej miere citlivy na jas ako na farebni informaciu. Preto je mozné v istej miere (ktora
sa zistovala na zaklade experimentov) farebni informaciu zredukovat bez toho, aby ¢lovek
pozoroval degradaciu obrazu. Tym je moZzné podstatnym spdsobom znizit mnoZstvo adajov
potrebnych pre uchovanie grafickej informacie.

Experimentami sa zistilo, Ze pri pouziti 15 aZz 25 ndsobného faktoru kompresie neprichadza
k viditelnej degradacii povodnej grafickej informacie. Je vSak na pouzivatelovi, aby si zvolil
kompresny pomer podla svojich potrieb alebo poZiadaviek. Komprimaény pomer je mozné
zvySovat az dovtedy, kym to pouzivatelovi vyhovuje [76].

Ukazuje sa, Ze pouzitie 50 az 100 nasobného faktora kompresie pri istych typoch obrazkoch
nevedie k podstatnej degradacii origindlneho obrazu. Tyka sa to napriklad takych typov
obrazu, v ktorych sa nachadzaji plynulé prechody (nie ostré hrany alebo monotonnej plochy)
medzi jednotlivymi farebnymi komponentami. Pri takych typoch obrazkov, ktoré obsahuju
ostré hrany alebo monoténne farebné plochy s malou farebnou hibkou je technologia JPEG
najmenej u¢inné. Preto je dolezité vediet, na aky typ obrazu sa moze pouzit. To vychédza z de-
finicie poziadaviek Standardu; jedna sa predovSetkym o zachyteny obraz reality (fotografie),
ktory mé velka farebna hibku a spojité prechody medzi jednotlivymi objektami popredia
a pozadia. TaktieZ je mozné efektivne pouzivat standard JPEG na koédovanie obrazu v od-
tienoch Sedej. Urcite vSak nie je uréeny pre uchovavanie obrazkov, na ktorych sa nachadzaja
ostré hrany (pismo).

Este sa pre ujasnenie terminologie vratime k nazvu komprimacnej metédy a k oznaceniu
stuborového formatu, v ktorom je nativne implementovanéi. VSeobecne pouzivané oznacenie
JPEG je, ako sme uz boli spominali, ozna¢enim pracovnej skupiny, ktord mala na starosti
vyvoj nového Standardu. Od nazvu tejto skupiny sa odvija aj samotny nazov komprimacnej
techniky. Oznacuje sa nim algoritmus, ktory je vystupom prace uvedenej skupiny. Tech-
nicky spravny nézov siborového formatu, ktorému sa v tejto Casti venujeme, nie je JPEG, ale
JFIF. Samotnd komprimad¢na technika JPEG totiz nijako nespecifikuje fyzické charakteristiky
uchovéavania grafickej informacie v nejakom stiborovom forméate. Uvedeny komprimacény al-
goritmus sa vyuZiva totiz nielen v stuborovom formate jpg, ale aj v inych grafickych (alebo
multimedialnych) formatoch, napriklad pdf, ps, mov, avi, mkv, mp4, tiff,....

Aj ked bola zékladna verzia algoritmu dokonéené v roku 1992, odvtedy vzniklo viacero
roz$ireni, ktoré maja rozne oblasti zamerania. Popis niektorych suvisiacich Standardov sa

nachadza v tabulke ¢.6.1.
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Okrem stratovej kompresie je mozné vyuzit aj techniku bezstratovej kompresie poskyto-
vani $pecialne upravenym algoritmom JPEG. Pre obrazky v dvoch farbach (predovsetkym
v Ciernej a bielej) bola vyvinuta tiez $pecialne derivacia algoritmu ozna¢ované nazvom JBIG.
Napokon v roku 2000 boli predoslé standardy upravené tak, ze miesto diskrétnej kosinusovej
transformacie sa moze pouzivat aj tzv. vinkova (z angl. wavelet) transformaécia.

Tabulka 6.1: Rozne Standardy JPEG.

popis zodpovedajici Standard
(bez)stratovy JPEG ITU-T T.81, ISO/IEC IS 10918-1
rozsireny JPEG ITU-T T.84

vylepSeny bezstratovy JPEG-LS ITU-T T.87, ISO/IEC IS 14495-1
¢ierno-biely JBIG ITU-T T.82, ISO/IEC IS 11544-1
JPEG-2000 (néhrada za JPEG-LS) | ITU-T T.800, ISO/IEC IS 15444-1
rozsireny JPEG-2000 ITU-T T.801

Stubor jpg, nativne pracujici s tdajmi spracovavanymi Standardami rodiny JPEG, pouZziva
na uchovavanie idajov pamétovy model tzv. big endian. V tomto pamétovom modeli sa baj-
ty s vy88ou vahou nachédzaju na nizsich pamétovych adresach. V dualnom pamétovom mode-
li, oznac¢ovanom little endian, sa bajty s vySSou vahou nachadzaji na vyssich pamétovych
adresach. To znamend, Ze v modeli pouZivanom siborom jpg sa hodnoty interpretuja v pri-
rodzenom poradi, t.j. tak, ako su zapisané. Ak sa v sibore nachadza hodnota 123456781,
je to Cislo 12345678 zapisané v Sestnastkovej sustave, teda v desiatkovej vyjadruje hodnotu
305419896. V pamétovom modeli little endian sa retazec Sestnastkovych cifier 1234567814
interpretuje ako ¢islo 7856341214, teda v desiatkovej ststave sa jedna o hodnotu 2018915346.

Poznamka 7. KedZe sa pamdtové modely vztahuji na adresdiciu najmensej pamdtovej jed-
notky (bajtu), je potrebné si uvedomit, Ze v Sestndskovej sistave je jeden bajt vyjadreny dsmymi
bitmi, ¢o zodpovedd dvom cifram v Sestndstkovej sistave.

Stbory typu jpg obsahuji tdaje Struktirované do tzv. segmentov. Kazdy segment za-
¢ina znackou. Znacka je tvorend zaciatoénym bajtom hodnoty 0xFF, za ktorym nasleduje
identifikator typu znacky. Prefix 0xFF odlisuje udaje od znaciek. Ak sa v udajoch vyskytuje
hodnota 0xFF, je kédovana pomocou dvojice 0xFF00.

Niektoré znacky st iba dvojbajtové (teda prefix a identifikator). Za vacsinou znaciek sa
viak nachadza dizka segmentu uloZena v dvoch bajtoch. Tym je dlzka jedného segmentu
obmedzena na 65535 —2 = 65533 bajtov, pretoze dva bajty indikujtce dlzku sa zapoé¢itavaji
do celkovej dlzky segmentu.

Hodnota 0xFF plni okrem sémantickej funkcie aj funkciu synchronizacni. Ak sa pri pre-
nose siboru transportnym kanélom udaje poskodia, dekodér sa mdZze synchronizovat pri naj-
blizsej hodnote 0xFF. Preto sa tato hodnota vklada do udajovej casti obrazka. Nakol'ko plni
aj funkciu vyznamovi, nesmie sa pre cely synchronizécie nachadzat osamotene (nedala by
sa odlisit jej funkcia synchronizécie od definovania znaciek). Z tohto dévodu musi byt aj
v udajovej ¢asti nasledované niektorym zo synchroniza¢nych znackovych identifikdtorov.

Striktne vzaté, jpg subory nemajua zahlavie. Hned na zaciatku obsahuji znac¢ku SOI (ang].
Start Of Image), ktora méa hodnotu 0xFFD8. Tuto znacku musi obsahovat kazdy jpg sibor.
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Znacka S0I je povaZovand za hlavicku siboru z dovodov konzistentnej terminologie vzhladom
na iné typy stborov.

Hlavicka suboru je nasledovana dalsimi segmentami. Mal by sa tam nachadzat tzv. ap-
likacny segment, v ktorom sa nachadzaju Specifické informacie pre aplidciu, ktord spractva
dany subor. JFIF subory pouzivaju znacku APPO (0xFFEO), a stubory s EXIF formatom zasa
zmacku APP1 (0xFFE1). Specialne typy stborov (napriklad pouZitie aritmetického kodovania
miesto Huffmanovho) pouzivaju dalsie aplika¢né znacky.

Segment APPO obsahuje dva bajty informujtce o dlzke, identifikaény retazec ,,JFIF“ ukon-
¢eny nulovym znakom, identifikator verzie a subverzie (kazdé v osobitnom bajte) a zakladné
informécie o obrazku:

e jednotky zobrazenia obrézka na zobrazovacom zariadeni:

0x00 — nie st zadané ziadne jednotky,
0x01 — rozmery sa uvadzaja v palcoch (DPI, angl. Dots Per Inch) alebo

0x02 — rozmery st udané v centimetroch (DPCM, angl. Dots Per CM);
e Sirka obréazka (2 bajty),
e vyska obréazka (2 bajty),
e sirka nahladu na obréazok (1 bajt),
e vyska nahladu na obréazok (1 bajt),
e paleta farieb pouZzitych na vytvorenie nadhl'adového obrézka.

Popis jednotlivych doteraz spomenutych segmentov (SOI a APPO) sumarizuje tabulka ¢.6.2.
Ostatné nevyhnutne pritomné segmenty v jpg siboroch st uvedené v tabulke ¢.6.3.

Tabulka 6.2: Segmenty SOI a APPO [56].

segmnent nAZOV hodnota popis vel kost
v bajtoch
501 Start Of 0xFFDE identifikuje zafiatok 2
Imape siboru
APPO | Application | 0xFFE0 | identifikuje sibor JFIF 2
Marker dizka segmentu AFFO 2
nulou ukonfeny retazee 5
wJELIE
fizlo verzie a subverzie 2
fpecifikficia rozlifenia
horizontdlne rozlifenie 2
vertikilne rozlifenie 2
&rka nahladoveho obr. 1
vitka ndhladového obr. 1
farebnd paleta RGE 3*podet
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Tabulka 6.3: Segmenty nevyhnutne pritomné v suboroch jpg.

segment nazov hodnota popis
DQT Define Quantization Table 0xFFDB kvantizacné tabulky
DHT Define Huffman Table 0xFFC4 Huffmanove tabulky
DRI Define Restart Interoperability | OxFFDD synchronizacia
SOF Start Of Frame 0xFFCO nastavenia obrazka
SOS Start Of Scan OxFFDA | nastavenia komponentov
EOI End Of Image 0xFFD9 koniec udajov

Obr. 6.1: ,,Cik—cak* usporiadanie DCT koeficientov.

Tabul'ky kvantiza¢nych koeficientov st §pecifikované znackou DQT s hodnotou 0xFFDB.
Za dlzkou segmentu sa nachadza bajt obsahujtci dve informacie. V prvej polovici je uloZena
presnost bitovej reprezentéacie jednotlivych DCT koeficientov, a v druhej identifikator tabul'ky,
nakolko v jednom stubore moze byt az 16 tabuliek kvantiza¢nych koeficientov. Zvyknu sa ale
pouzivat iba maximélne tri:

1. pre jasovi zlozku Y a
2. pre chrominan¢né zlozky spektra (Cp a Cy).

V praxi sa stretneme prevazne s pouzitim dvoch tabuliek, pretoze tabulka pre farebné zlozky
byva totozna. Potom nasleduje pole 64 prvkov jednotlivych DCT koeficientov. Kazdy méa
velkost bud 8 alebo 16 bitov (v zavislosti od nastavenej presnosti v predchadzajiacom poli).
Jednotlivé elementy tabulky st ulozené v tzv. cik—cak postupnosti (vid obrazok ¢.6.1). Vsetky
tabulky sa nachadzaju v jednom segmente hned za sebou.

Okrem kvantizacnych tabuliek DCT koeficientov sa v sibore musia nachadzat tabulky
kédovych slov pre dekdédovanie DCT koeficientov zakdédovanych Huffmanovym algoritmom.
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Celkovo st pritomné tyri tabulky pre:
1. absolutny (DC) koeficient jasovej zlozky,
2. ostatné (AC) koeficienty jasovej zlozky,
3. absolitny koeficient farebnych zloziek a
4. ostatné koeficienty farebnych zloziek.
Tabulky st uloZené za sebou a maju nasledovnu Struktaru:
e jeden bajt hlavicky pre identifikdciu typu tabulky,

e pole bajtov ¢islované od indexu 1 po 16 (vratane), ktoré obsahuje na kazdej pozicii pocet
kodovych slov zodpovedajiicich dizke, ktort reprezentuje dany index; suma jednotlivych
poctov nesmie presiahnut hodnotu 256;

e nasleduje pole, v ktorom si za sebou uloZené jednotlivé kédové slova od najkratsieho

po najdlhsie.

Sumarizéicia segmentov obsahujucich jednotlivé tabulky sa nachadza v tabulke ¢.6.4.
Zvysné segmenty si popisané v tabulke ¢.6.5.

Tabulka 6.4: Segmenty DQT a DHT [56].

seginent ndzoy hodnota popis vel kost
Define zaliatok segmentu
DQT | Quantization | Oxffdb | koeficientov kvantizafne] 2 bajty
Tahle tabulky
dizka segmentu DQT 2 bajty
.

#islo kvantizafnej tabulky
pofet bitov na koeficient bity
hodnoty jednotlivich G4 bajrov
koeficientov

Define zaliatok segmenty
DHT Huffiman Oxf fcd Hufbinanovho kidovania 2 bajty
Tahle dizka segmentu DHT 2 hajty
index tabulky AC/DC 1 bajt
podty kidovich slov 16 bajrov
jednotlivé kidové slovd | wvariabilné

Zakladny standard algoritmu JPEG umoznuje vyber zo Styroch spésobov kédovania obrazu.
Popis rozdielov medzi jednotlivymi médmi sa nachadza v tabulke ¢. 6.6. Podrobny popis je

k dispozicii napriklad v [1].

Sekvenény méd — disponuje viacerymi spésobmi spracovania tidajov. Jednotlivé moznosti
sa odlisuju 8 alebo 12 bitovou reprezentéiciou jednotlivych obrazovych bodov vstupu.
Dalsie rozdiely sa nachadzaji v oblasti diskrétnej kosinusovej transformécie (moze byt
zékladna alebo rozsirena) a v oblasti finalneho kodovania DCT koeficientov (Standardne
Huffmanove alebo aritmetické). Jednotlivé moznosti znazoriiuje obrazok ¢.6.2.
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Tabulka 6.5: Segmenty SOF, SOS a E0I [56].

seginent nfzow hodnota popis vel kost

S0OF Start Of Frame | OxffcD gpecifikdcia tvaru 2 bajty
obrazovich dat

dlZka segmentu 2 bajty

preanost v bitoch 1 bajt

kymponent Y 2 hajty

komponent X 2 bajty

podet komponentov 1 bajt

index komponenty 1 bajt

vzorkovacie faktory 1 bajt

index kvantizafnej tabulky 1 bajt

B08S Start OFf Scan Oxf fda zafiatok vlastnyeh 2 hajty
obrazovych dat

dlZka segmetn 2 hajty

podet komponentov 1 bajt

zafiatok spektrilneho vyberu | 1 bajt

koniec spektrialneho viberu 1 bajt

index komponenty 1 bajt

#zlo AC/DC tabullky 1 bajt

najvyss a najnif¥ bhit 1 bajt

EOL End Of Iinage | Oxf£d48 Epecifikuje koniee siboru 2 bajty

Tabulka 6.6: Zakladné sposoby kodovania Standardu JPEG.

nazov midu | kidovanie charakteristika
sekvendény stratové najmene] nirofné na pamit, najpouiivaneiie
progresivoy stratové viae ndrofné na pamit, urfené pre prencs
obrizka po siet
bezstratovy | nestratove predikéné kidovanie, nie prilif znime ani
poufivané/podporované, kompresny pomer 1:2
hierarchicky | stratové viac rozlifeni v jednej snimke, riehle
nihlady, podpora zobrazenia, tlafe

Progresivny méd — umozinuje dekdédovanie obrazka po bitovych vrstvach alebo po frek-

venénych kvantich. Je mozné obe techniky kombinovat, teda dekédovat obrézok v jed-
notlivych bitovych vrstvach (od najviac vyznamnej bitovej roviny po najmenej vyz-
namni) s frekvenénymi kvantami (od nizkych frekvencii az po najvyssie). Zobrazovanie
takto dekdédovaného obrazka sa deje tak, ze do obrazu sa v kazdej iteracii vkladaja
stale vacsie detaily. Tento moéd sa vyuziva predovSetkym pri prenosoch s obmedzenou
komunika¢nou linkou. Je vyhodny napriklad pre pomalé internetové spojenia. Obrazok
sa najprv vykresluje rozmazane, a postupne sa vyostruje.

Bezstratovy méd — na kdédovanie grafickej informacie sa nepouziva diskrétna kosinusova

transformacia, ale jednoduch& pulzna modulacia. Hodnoty jednotlivych obrazovych
bodov sit kbdované pomocou predikcie takym spésobom, Ze nasledujica hodnota obra-
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zového bodu sa odhaduje na zaklade predoslého (pripadne okolitych susedov). Vysledné
hodnoty sa ziskaja odpocitanim skutoénej a predikovanej hodnoty. Tie sa d'alej spracuji
standardnym spdsobom — pomocou Huffmanovho alebo aritmetického kédovania.
V tomto moéde sa povodny datovy sibor zmensi priblizne na polovicu. Prehladné spra-
covanie informécii o tomto mode vid napriklad v [59].

Hierarchicky méd — na kédovanie vysledného obrazka sa pouziva sada obrazkov, ktoré
vznikna podvzorkovanim pévodného obrazka. Kazdy obrazok vznikne s inym nastavenim
rozliSenia. Za¢ina sa najmensim rozliSenim, a postupuje sa k vySsim detailom. Jedna sa
o itera¢ny proces (de)kodovania. V kazdom kroku tohto procesu sa vstupom predikcie
nasledujiceho stava vystup predoslého kroku. Znovu, ako v predoslom pripade, sa ko-
duja rozdiely predikcie oproti skutoénym hodnotam. Je to z toho dévodu, Ze rozdiely
maji vo vSeobecnosti mensie absolitne hodnoty nez povodné data, takZze na ich ko-
dovanie je potrebné pouzit menej bitov. Tym sa zlepSuje efektivita komprimacéného
pomeru.

8 - bitové 12 - bitove
vzorky vzorky
zakladny rozsireny
systém systém

i |
Huffmanove Aritmetické
kédovanie kodovanie

Obr. 6.2: Procesny tok sekvenéného modu kompresie Standardu JPEG [56].

Nas steganograficky systém navrhujeme pre zakladny (sekvenény) mod JPEG kompresie
s osem bitovymi vstupnymi charakteristikami obrazovych bodov. Na transforméaciu do frek-
vencnej oblasti vyuzivame Standardna kosinusova diskrétnu transformaciu a vysledné koefi-
cienty kédujeme pomocou Huffmanovho algoritmu.

Zvolili sme si tento mod ¢Einnosti kvoli tomu, Ze je jedinym, ktory musi podla JPEG Stan-
dardu implementovat kazdy (de)kodér. Bezstratovy, progresivny a hierarchicky sa iba do-
plnkovymi médmi, ktoré nemusi (de)kodér podporovat.
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J

Transformacia
fariebh

)k
Redukcia

farebnvch zloZiek
(podvzorkovanie)

J

Uiivatel'ské
nastavenie

Dopredna Kvantizatna
DCT tabulka
Kvantizacia

DCT koeficientov

Huffmanove Aritmetické
kdidovanie kodovanie
Ulozenie
do formatun
JEIF/JPG

!

Obr. 6.3: Schematické znézornenie spracovania udajov pri zakladnom sekvenénom kompri-
macnom algoritme [56].

Schému spracovania udajov (podla standardu) v naSom steganografickom systéme mozno
vidiet na obrazku ¢. 6.3. Ako si mozno v8imnut (vid obréazok ¢.6.3), stratova kompresia Stan-
dardu JPEG predstavuje istt postupnost operacii. Ide o funk¢éné bloky vykonavajice trans-
formaciu farieb, podvzorkovanie, diskrétnu kosinusovu transforméciu, kvantizaciu DCT koe-
ficientov a kone¢né zakédovanie kvantizovanych koeficientov. Jednotlivé kroky kompresie sa
pre potreby naSej prace popisané v ¢asti 2.2. Blizsi popis celého névrhu standardu sa nachédza
v [79].

6.2 Navrh steganografického systému

Ako bude ukazané v ¢asti 7.2, jednym z hlavnych cielov bezpecnosti steganografickych systé-
mov je vkladat informaciu tak, aby nebolo mozné odligit médium obsahujice steganograficka
informaciu od ¢istého média [2].

Uspesnost detekcie steganografickej informécie pri technikich modifikujucich originalny
datovy nosi¢ koreluje s velkostou vloZenej spravy. Stvisi to s mierou zmeny pévodného nosica.
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Cim viac zmien sa uskuto¢n, tym viac sa steganografické a ¢isté médium lisia. Ak tieto zmeny
nie st v silade so Statistickymi vlastnostami povodného typu tdajov, pravdepodobnost néj-
denia odlisujucej Statistiky narasti. Preto je cielom viacerych steganografickych systémov
minimalizovanie zmien pévodného nosic¢a. To je aj nasim cielom.

VoIne (alebo aj komeréne) dostupné steganografické systémy! pouzivaji na prenos vlozenej
informacie techniku modifikacie najmenej vyznamnych bitov [25]. T4 je vynikajica vzhladom
na poskytnutie maximalnej kapacity,? ale v procese vkladania informacie modifikuju velké
mnoZstvo povodnych najmenej vyznamnych bitov.

Kvoli zachovaniu vlastnosti dovernosti steganografického systému sa ¢asto vkladana infor-
mécia predspracuje procesom Sifrovania. Nakol'ko vystupom vhodne zvoleného gifrovacieho al-
goritmu je pseudonahodné postupnost, ktora mé charakteristiku rovnomerného rozdelenia nul
a jednotiek v zodpovedajicom binadrnom rozvoji, uvedené verejne dostupné steganografické
systémy s pravdepodobnostou 1/2 modifikuju kazdy pouZity najmenej vyznamny bit. Dosled-
kom toho je moznost jednoduchej detekcie pouZitia tejto metody.

Preto sme sa pokusili implementovat steganograficky systém podla navrhu [87]. Ten je
zalozeny na minimalizacii zasahov do pdévodného média. V nasledujucom texte, ak nebude
uvedené inak, povazujeme za mieru efektivity minimalizaciu modifikacie origindlnych tdajov,
do ktorych sa vkladé spréava. Meranie tejto minimalizacie robime na zaklade poc¢tu infor-
madcnych bitov, ktoré ndm v nosi¢i spésobia minimalne jednu zmenu pévodnych bitov nosica.

Priamym doésledkom takto navrhnutého steganografického systému je zvySenie celkovej
urovne nedetegovatelnosti, a tym bezpecnosti implementovaného systému. Na takto navrhnuty
steganograficky systém nie je mozné pouzit tradi¢né postupy stegoanalyzy, ako ukdzeme v ¢as-
ti 6.3.

Minimalizacia modifikovanych c¢asti (bitov) povodného média sa dosahuje na zaklade
vhodne zvoleného kédovania vkladanej informaécie.

V steganografickom systéme zalozenom na modifikacii najmenej vyznamnych bitov (LSB)
DCT koeficientov je (v zavislosti od velkosti vkladanej spravy) velké mnozstvo LSB bitov
nevyuzitych. Kédovanim jedného informaéného bitu viacerymi LSB bitmi pévodného nosica
dokaZeme znizit potrebné mnozstvo vykonanych zmien.

Ako sme uz spominali v predoslom texte, predpokladame vkladanie rovnomerne rozdelenej
binarnej postupnosti adajov. V takto definovanom modeli sa jedna zmena prejavi na dvojici
bitov. Pri merani efektivnosti po¢tom informacnych bitov sposobujicich jednu zmenu v no-
si¢i, potom je v tomto pripade koeficient efektivnosti systému rovny dvom.

Ak by sme sa pokusili vlozit dva informacné bity m; a my do troch bitov nosica x;, xp
a x3 tak, aby sme urobili maximalne jednu zmenu v uvedenych troch bitoch nosi¢a, mézu
nastat tieto situacie:

Inapriklad JSteg, JP Hide & Seek alebo Outguess
2ak vyuZijeme najmenej vyznamny bit kazdého bajtu, dostaneme kapacitu rovni jednej osmine velkosti
povodnych tdajov
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1. nevvkondme ZHadou zmenu, ak my=x, x5 A Mo = X2 & X3,
2. zmnenfme bitove miesto x1, ak mp#x18x3 A M2 =x38 X3,

3. zmenime bitové miesto x2, ak M= x1 833 A M2 2Xa2E X3,

o

. anenime hitowvé miesto x3, ak mp #Fx;Ex3 A mo X2 x5,

Podla takto zvoleného kodovania sa pri vkladani dvoch informaénych bitov do troch bitov
nosica nezmeni nikdy viac neZ jeden bit pévodného nosica.

Po zvazeni teoretického modelu predstaveného v praci [87] sme pre nas steganograficky sys-
tém pouzili Hammingov koéd. Jeho implementécia je jednoducha a velmi efektivna (vzhladom
na vykon). Pre nazornost prikladame ukazkovy priklad.

Na (de)kodovanie troch bitov spravy pouZijeme sedem najmenej vyznamnych bitov povod-
ného nosic¢a. Nech

Lol e B =]
=2 0 -
=
b I

fnon
He=1 0 1
1 n

[T —

je kontrolnou maticou (7,4) Hammingovho kédu. Stipce kontrolnej matice tohto kodu st zvo-
lené tak, aby boli binarnou reprezentaciou (odhora nadol) indexu stipca (stipce st Gislované
od 1). Pre nami (pre ukazku) zvoleny informaény vektor s =101 a vektor tvoreny LSB bitmi
originalneho nosic¢a x’ = 1001010, uréime poradové ¢islo bitu vektora x', ktoré je nutné zmenit,
aby sa vektor x’ stal kodovym slovom zodpovedajucim informa¢nému vektoru m. Oznac¢me
symbolom E poradové ¢islo bitu vektora x', v ktorom urobime maximélne jednu zmenu:

E=:Hf.x‘r]es=l

— -0

Vektor E = 110, je Siestym stIpcom kontrolnej matice H,. Preto prave modifikiciou Siesteho
bitu vektora x” dostaneme kodové slovo x = 1001000,, ktorého dekdbdovanim ziskame povodny
informac¢ny vektor:

. s v » . . T . o . > .
Je zrejmé, 7e jedine v pripade, ak H..x'" = s, nemeni sa Ziaden bit vektora x'. Vo vietkych

dalsich situéciach je nutné modifikovat prave jeden bit vektora tvoreného pévodnymi bitmi
nosi¢a. Pomocou 7 bitov nosi¢a dokdZeme vkladat tri informa¢né bity tak, aby sme sposobili
maximalne zmenu jediného bitu zodpovedajucej sedmice. Vo v8eobecnosti moézeme povedat,
7e pomocou 2% —1 povodnych bitov nosi¢a vieme vlozit k informaénych bitov. Na to pouZzivame
Hammingov kod charakteristiky (25 -1,2F—k—1), kde k=1 [87].

Definicia 5. Priemerny pocet zmien v bloku o velkosti 25 —1 je dany vztahom
1

hk:z_k.
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Definicia 6. Saturdciu bloku o velkosti 25 -1 bitov definujeme vztahom

k
2k 1"

Sk =

Definicia 7. Efektivitou systému chdpeme priemerny pocet bitov sprdvy, ktoré spésobia zmenu
jedného bitu v bloku origindlneho nosica o velkosti 25 —1 bitov. Urcime ju na zdklade vztahu

e _Sk_ k
k_hk_l—z_k

Pri vkladani informécie do nosi¢a je nutné pre dosiahnutie najvysSej miery efektivity
maximalizovat hodnotu parametra k. Ten mozeme uréit na zéklade kapacity média a velkosti
vkladanej spravy.

V nagom steganografickom systéme vkladame spravu do najmenej vyznamnych bitov DCT
koeficientov. Je zrejmé, Ze na ucely vkladania nie je moZné pouzit koeficienty s hodnotou
0. Koeficienty s touto hodnotou st sustredené v pravej dolnej Casti matice, ktora vznikne
po kvantizovani vystupnej matice diskrétnej kosinusovej transformacie. Bolo by podozrivé
vyuZivat tieto koeficienty na vkladanie spravy, pretoZze v tejto oblasti matice sa nikdy ne-
nachadzaji nenulové koeficienty.?

KedZe pri pouziti LSB techniky sa formuja tzv. vzdjomne previazané pdry hodndt, ne-
mozno na vkladanie infomacie pouzit ani parova hodnotu k hodnote 0, ktorou je 1. Preto
z celkového poctu pouzitelnych koeficientov musime odpocitat nielen nulové, ale aj jednotkové
koeficienty.

Nakoniec nepouzivame ani absolatny ¢len (DC koeficient) ziadneho bloku udajov. Koefi-
cient nestci hodnotu amplitiudy je velmi citlivy na aktukol'vek zmenu hodnoty, a porovnavanim
hodnoét susednych blokov je mozné odhalit koreldcie energie, ktoré by pripadna modifikacia
tohto koeficientu mohla narusit.

Vysledny vztah pre vypocet kapacity (v stlade s definiciou na str. 9) nasho steganogra-
fického systému je

cap =Cqy—Cgc—Co—Cy,

kde Cgj; je sucet vSetkych koeficientov v médiu, Cy4. je poCet koeficientov reprezentujtucich
amplitidu signalu bloku, Cy je pocet nulovych a C; pocet jednotkovych koeficientov.

Ak by sme chceli pomocou takéhoto steganografického systému preniest spravu o velkosti
19 248 bitov (2156 bajtov) pomocou nosica s kapacitou 258 696 bitov (32 337 bajtov), vypoci-
tame saturaciu nosica naSou spravou:

19238
258696

Sk =0.074,

¢o ¢ini priblizne 7,4%-né vyuzitie kapacity nosi¢a. Tato hodnota je mensia nez hodnota sa-
turacie pre k=6 (s =9.52%) a vacsia nez hodnota pre k=7 (s; =5.51%). Preto na kodovanie
takto velkej spravy pri danej kapacite moéZzeme vyuzit Hammingov kéd s parametrom maxi-
maélne k =6.

30 je vlastne dovodom pouzitia transformacie z priestorovej do frekvencénej oblasti — ststredenie signalu
na jednom mieste
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6.3 Stegoanalyza navrhnutého systému

Utoky na DCT koeficienty mozno principialne rozdelit na:

e utoky bez znalosti Statistickych zmien DCT koeficientov (necielend, tzv. slepd ste-
goanalyza),

e utoky so znalostami Statistickych zmien DCT koeficientov (cielend stegoanalyza).

Pre ucely stegoanalyzy néagho systému je vhodné v skratke zhrnut najdolezitejsie fakty
vkladania spravy z hladiska jej stegoanalyzy.

Definicia 8. MnoZinu vsetkych kvantizovaniyjch koeficientov obrdzka budeme oznacovat ako
DCT(I) alebo len jednoducho DCT. Kvantizované DCT koeficienty budeme podla pozicie v blo-
ku oznacovat ako DCT(i,j) pre i,j€e{l,...,8}.

e Na vkladanie (Sifrovanej!) spravy sa pouzivaju len LSB bity AC koeficientov (DCT(i, j),
pre (i, ) # (0,0)), ktorych hodnoty st rézne od {0, 1},

e Sifrovana sprava M = my||myll... sa vklada po blokoch tak, Ze sa vklada vidy k bitov
spravy (v aplikécii je k zavislé od pomeru velkosti spravy a nosic¢a) do (2%—1)-bitového
bloku LSB bitov DCT koeficientov nosica,

o (2F—1)-tice(bloky) DCT koeficientov pouzité na vkladanie spravy sa ziskaji zo zoznamu
pripustnych DCT koeficientov nosica ich ndhodnym spermutovanim,

e vkladanie k-bitového bloku m; Sifrovanej ¢asti do zodpovedajiceho (2 —1)-bitového
bloku LSB bitov DCT koeficientov nosica sa realizuje nasledovne:

— pre k=1 sa priamo vklada 1 bit spravy do LSB bitu DCT koeficientu,

— pre k=2 sa pomocou su¢inu H..m; kontrolnej matice H. Hammingovho kodu a m;
zisti poradové ¢islo DCT koeficientu, ktorého LSB sa zmeni. V pripade, Ze m;
predstavuje nulovy vektor spravy, nemeni sa Ziadny bit zodpovedajiceho (2% —1)
bitového bloku.

7 pohladu stegoanalyzy a Statistiky mame teda pre I'ubovolné k nasledovni situaciu:

e pre konkrétny vyber pripustnych 2f —1 DCT koeficientov je pravdepodobnost zmeny

nejakého LSB bitu DCT koeficientu bloku pep,pror =1 —2 k= 21;;1;

e z matice Hammingovho kodu je zrejmé, ze pravdepodobnost p.p,; zmeny i—teho LSB
bitu DCT bloku je pre vietky i €1,...,(2% — 1) rovnaka, a teda Pchi = penl 2K =1)=27%,

e kedze blok (2¥—1) DCT koeficientov sa z mnoziny DCT(I) vybera ndhodne, mozno
stanovit pravdepodobnost zmeny LSB bitu Tubovolného DCT koeficientu ako:

Pch :Z_k-
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Pri vkladani teda pozorujeme zmenu I'ubovolného LSB bitu AC koeficientu s pravde-
podobnostou p~*. Pozrime sa teraz na to, ako mozno detegovat vkladanie s vysSie popisanou
charakteristikou.

V nasledujicom texte popiSeme vSeobecné vlastnosti kvantizovanych DCT koeficientov
beZnych obrazkov z pohladu stegoanalyzy a moznosti titokov na ne.
Vlastnosti DCT koeficientov ¢istych nosicov:

1. Hodnota kvantizovanych DCT koeficientov klesd — najvicsie hodnoty dosahuju DCT(i,j)
koeficienty pre nizke hodnoty i, j. Pre vac¢sie hodnoty stradnic i,j v bloku su typické
nulové hodnoty DCT koeficientov.

2. DCT koeficienty bloku st nekorelované — Tubovolné dva DCT koeficienty bloku st
nezavislé a teda konkrétny DCT koeficient nemoZno ziskat vypoétom zo zvysnych
DCT koeficientov bloku. Obdobne sa vo veobecnosti predpokladéa,? 7e je obtiazne
odvodit hodnoty jednotlivych koeficientov bloku ¢istého nosi¢a z DCT koeficientov
nosi¢a so spravou. Tato vlastnost ,predurcuje* DCT koeficienty ako vhodny nosi¢
steganografickej informacie. Z tohoto dévodu sa stegoanalyza JPEG obrazkov zameriava
na jednotlivée DCT(i,j) koeficienty v ramci vSetkych blokov a ich frekvencie (histogramy).

3. Histogramy jednotlivych AC DCT koeficientov maju podobny tvar — typicky tvar his-
togramu moZno vidiet na obrazku 6.4. Vynimku tvori len histogram DC koeficientu
DCT(0,0), ktory sa aj z tohoto dévodu nepouZziva na vkladanie spravy. Ako vhodna
aproxima¢nu funkciu histogramov navrhuje Salle [69] vziat diskretizované zovseobec-
nené Cauchyho rozdelenie pravdepodobnosti.

Vyssie uvedené vlastnosti priamo ovplyviiuju celt stegoanalyzu JPEG obrazkov nasle-
dovnym spo6sobom:

e 7 prvej vlastnosti plynie, Ze vloZenie spravy do nulovych DCT koeficientov nosica je
Tahko detegovatelné. Preto aj vicsina steganografickych metoéd (aj naSa, ako sme uZ
spominali) modifikuje len nenulové DCT koeficienty.

e Druha vlastnost hovori o tom, Ze na JPEG steganografiu mozno fakticky tutocit len cez
histogramy jednotlivych DCT koeficientov.

Pri utokoch na histogramy mozZno pouzit statistiky DCT koeficientov, ktoré sa obvykle
delia na Statistiky:

prvého radu — pri tychto Statistikich sa berd do tvahy veli¢iny, ktoré popisuja
udaje z hladiska zavislosti medzi jednotlivymi vzorkami. Inymi slovami, $tatistiky
prvého radu sd invariantné voci permutéaciam vzoriek. Tato vlastnost je vlastna
histogramom DCT koeficientov a vSetkych dalgich veli¢in, ktoré z nich mozno
odvodit (momenty réznych stupiiov).

vysSich radov — pri tychto Statistikdch sa beru do uvahy vztahy medzi vzorkami,
resp. berie sa taktiez do ivahy ich pozicia (vo vektore dét). Toto napriklad zahina
aj mieru korelacie medzi susednymi pixelmi pri vkladani do LSB bitov nekompri-
movanych obrazkov.

4zatial nevieme o tom, ze by to bolo dokazané
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Obr. 6.4: Histogram pre koeficient DCT(2,2) [69].

Z pohladu toho, aké Statistiky sa pri utokoch pouziju, podobne volame aj utoky —
atok pomocou $tatistik prvého raddu alebo vyssich radov.

e Tretia vlastnost hovori o tom, Ze histogramy jednotlivych DCT koeficientov (okrem
DCT(0,0)) maju v8etky tvar podobny diskretizovanému Cauchymu rozdeleniu pravde-
podobnosti. Teda detegovat steganograficky algoritmus moZno na zéklade zmeny tvaru
histogramu.

Teraz blizsie popiSeme utoky na JPEG format, ktoré mozno vyuzit pri stegoanalyze nésho
systému. Do tvahy prichadzaji nasledovné metody stegoanalyzy:

e stegoanalyza algoritmu MB1 — ttok pomocou Statistiky prvého radu a

e kalibracia JPEG histogramu — ttok pomocou Statistiky vyssich radov.

6.4 Kalibracia JPEG histogramu

Metoda kalibracie JPEG histogramu [31] bola povodne navrhnuta na cielent stegoanalyzu
algoritmu F5. S postupom Casu sa vSak stala zakladom pre vicsinu stegoanalytickych metod
JPEG formétu.
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Cielom kalibracie je odhadnut Statistické vlastnosti (histogramov jednotlivych DCT(i,j)
koeficientov) povodného nosi¢a vyuzitim desynchronizdcie blokovej struktiry v priestorovej
oblasti.

Zakladna myslienka detekcie steganografického algoritmu pouzitim kalibracie JPEG his-
togramu spoc¢iva v tom, Ze posunutie blokov rozmeru 8 x 8 nosica, z ktorych sa pocitaju DCT
koeficienty, nesposobuje vyznamnu zmenu Statistickych vlastnosti DCT koeficientov. Ak teda
nastane pri desynchronizacii blokovej Struktiry vyznamna zmena Statistickych vlastnosti,
mozno hovorit o uspesnej detekcii pouzitia steganografického algoritmu.

Pri praktickej realizacii sa postupuje nasledovne:

1. obrazok sa pomocou Standarnej JPEG dekomprimécie transformuje z frekvencnej re-
prezentécie (reprezentécia pomocu DCT koeficientov) do priestorovej reprezentacie
(farebné obrazové body)

2. v dalsom kroku sa desynchronizuje blokova §truktira — nové bloky pre vypocet DCT
koeficientov sa vytvoria tak, Ze sa z obrazka ,odstrihni* dva tuzke okraje (jeden v ho-
rizontalnom a druhy vo vertikdlnom smere), ktorych $irka je mensia ako 8 obrazovych
bodov. Nasledne sa Standardnym spoésobom vytvoria bloky 8 x 8 pre vypocet DCT
koeficientov

3. na vysledny obrézok sa opdtovne aplikuje JPEG komprimécia s rovnakou kvantiza¢nou
maticou, ako pouzival pévodny obrazok.

Pri naslednej analyze sa porovnéavaja histogramy rovnakych DCT koeficientov v pévod-
nom nosiéi a desychronizovanom nosi¢i. Ako uvadza autor kalibracnej metody, pri kalibracii
obrazka so stegospravou su vysledkom desynchronizovaného obrézka DCT koeficienty, ktorych
Statistické vlastnosti (histogram DCT(i,j) koeficientov) st ovela blizsie k ¢istému nosi¢u nez
DCT koeficienty nekalibrovaného nosi¢a (obsahujiceho stegospravu).

Autor uvadza nasledovny obrazok ako potvrdenie schopnosti kalibracie histogramu dete-
govat steganograficku aplikiciu vyuzivajicu vkladanie do DCT koeficentov.

Ako mozno vidiet z obrazkov 6.5 a 6.6, kalibraciou je mozné ziskat pre vybrané DCT
koeficienty povodné hodnoty s vysokou presnostou. Preto vypodet rozdielu nekalibrovaného
histogramu a kalibrovaného histogramu moZno povazovat za velmi dobry hruby detektor
vloZenej stegospravy. Pre zvySenie presnosti detekcie stegospravy je moZzné merat celkovii
mieru odlisnosti vsetkych 63 AC DCT koeficientov.

Poznamka 8. Pri vkladani spriv do DCT koeficientov obrdzka, ktorého histogramy siu znd-
zornené v obrdzkoch 6.5 a 6.6, bol pouZity algoritmus F5.

6.5 Algoritmus MBI1 a jeho detekcia

Algoritmus MB1 vychadza z jednotného tvaru histogramov vietkych AC DCT koeficientov.
Algoritmus je navrhnuty tak, aby sa po vlozeni spravy do DCT koeficientov nezmenil ,tvar®
histogramu, a tak bol odolny voéi ttokom vyuzivajacim Statistiky prvého radu.

Rozoberme si pre nazornost, ¢o sa deje pri beznom ,,ndhodnom* vkladani® do LSB bitov
DCT koeficientov. Pri vkladani do LSB bitov nenulovych DCT(i,j) koeficientov (i,j st fixné)

5yztahuje sa to aj na nas steganograficky systém
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Obr. 6.5: Histogram pre koeficient DCT(3,1) [64].

vznikni pary hodnét DCT koeficientov, ktoré sa menia jeden na druhy. Bez ujmy na vSeobec-
nosti analyzujme histogram koeficientov DCT(2,2). Nech h,, ozna¢uje poc¢et DCT(2,2) koe-
ficientov obrazka (stipec histogramu pre koeficient DCT(2,2)), ktoré maja hodnotu u. Nech
sa pri ,,nahodnom“ vkladani do LSB bitu DCT koeficientov zmeni LSB bit s pravdepodob-
nostou p.p. To znamena, Ze pre pary 0 — 1,2 — 3 alebo vSeobecnejSie 2u < 2u+ 1 sa zmeni
hodnota 2u na hodnotu 2u+1 s pravdepodobnostou p., a naopak 2u+1 na 2u s rovnakou
pravdepodobnostou.
Nové hodnoty h, ,h,

2 5,41 histogramu teda moZno odvodit ako:

/
hgu =hyy— pchh2u + pchh2u+1,
/
hyy1 = houvr + Penhow— penhou+t.

Z uvedeného je zrejmé, ze rozdiel novych hodnét hi,, —hs, ., je zavisly od rozdielu starych
hodnoét hyy, — by podla vztahu

Ry — Nyyi1 = hou— hoys1 +2pcn(hoy — hous).
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Obr. 6.6: Histogram pre koeficient DCT(1,2) [64].

Teda nové hodnoty hyy, hoy+1 sa k sebe priblizia, ¢o ma za néasledok deformaciu tvaru his-
togramu. Prave tato deformacia sa vyuziva pri itokoch s vyuzitim Statistik prvého radu.

Ako sme uZz vySsie spomenuli, algoritmus vkladania MB1 bol skonStruovany tak, aby za-
choval ,tvar® histogramu. Vysvetlime si teraz podrobnejSie, ako meni algoritmus MB1 Stati-
stické vlastnosti DCT koeficientov.

Podobne ako pri naSom steganografickom systéme, aj pri MB1 sa na vkladanie pouZi-
vaju len nenulové koeficienty. Z hladiska vkladania mame teda dvojice 2u+1,2u pre u >0
a 2u—1,2u pre u<0 kde u € Z, ktoré sa menia jeden na druhy. Nech teda h,(i,j) pred-
stavuje poCet kvantizovanych DCT(i,j) koeficientov (i,j su fixné) obrazka s hodnotou v e Z.
Teda hodnoty h,(i, j) uréuji cely histogram koeficientu DCT(i,j). V literature sa zvykne tato
hodnota nazyvat v-ty ,kos* (angl. high precision histogram bin). Je to vlastne subor DCT
koeficientov, ktoré maju konkrétnu hodnotu v. My budeme vzhladom na neexistenciu sloven-
ského ekvivalentu oznacovat tento kos HPHB. V kontraste s tym sa spomina tiez u—ty kos
(angl. low precision histogram bin) by(i, j), ktory budeme ozna¢ovat LPHB. Tento spravidla
obsahuje prave dva (modZe aj viac) HPHB. LPHB ,k6s“ je tvoreny vSetkymi parmi hodnot,
ktoré sa transformuji jeden na druhy.
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Algoritmus MB1 meni AC DCT koeficienty tak, Ze nova hodnota koeficientu nevypadne
z povodného LPHB.

Salle v ¢lanku [69] navrhol vyuzit ako model pre h(i,j) diskretizované zovseobecnené
Cauchyho rozdelenie pravdepodobnosti. Pri snahe o ¢o najpresnejsiu aproximaciu DCT his-
togramu Cauchyho rozdelenim je snaha najst také parametre rozdelenia, ktoré najlepsie
popisuju histogram pre DCT(i,j) koeficient.

Mozno v8ak ukazat, Ze tento model je prilisnym zjednoduSenim skutoénych nosicov, a teda
pouzitim MB1 algoritmu ziskame neprirodzene homogénne histogramy kvantizovanych DCT
koeficientov. A prave tato neprirodzenost sa da pouzit na detegovanie algoritmu MB1.

Pri detekcii algoritmu MB1 sa vychadza z faktu, Ze hoci Cauchyho rozdelenie popisuje
histogramy AC DCT koeficientov vcelku uspokojivo, pre prirodzené obrazky existuju ,kose*
HPHB, ktoré sa od tohoto rozdelenia odchyluju. Pri vkladani pomocou algoritmu MB1 sa
tieto nevyhovujuce HPHB prisposobuji modelu (tvaru Cauchyho rozdelenia). Preto model,
ktory berie do tvahy aj tieto odchylky, tvori z hladiska prirodzenych obrézkov lepsi model.
Vyuzitie tohoto realistickejgiecho modelu méze byt pouzité pri detekceii algoritmu MB1.

Detekciu MB1 mozno realizovat v nasledovnych dvoch krokoch:

1. Aplikacia testu, ktory rozlisuje modelu nevyhovujuice HPHB od vyhovujicich. Tento
test sa aplikuje nezévisle na vietky HPHB s nizkou presnostou.

2. Pocet kladnych vysledkov (nevyhovujacich HPHB) je porovnany s empirickou hodnotou
pre bezné obrazky.

Ak obrazok obsahuje mensi pocet modelu nevyhovujacich HPHB, ako ma zvycajne &isty
obrézok, je pravdepodobné, Ze histogram bol prispésobeny modelu pouzitim MB1 algoritmu.
Na obrazku ¢. 6.7 mozno vidiet histogramy modelu, ¢istého nosica a nosica so stegospravou.

Ako moZno z obrazka 6.7 vidiet, histogram nosi¢a so stegospravou je blizky histogramu
modelu vo v8etkych HPHB. Rovnako tak mozno vidiet odchylky medzi histogramom ¢istého
nosi¢a a histogramom modelu. Tento nestilad mo7no merat vyuzitim y? testu. Pri iom me-
riame odchylku medzi pozorovanymi frekvenciami koSov s nizkou frekvenciou a oc¢akavanymi
frekvenciami (z modelu). Dovod vyuZzitia koSov s nizkou frekvenciou je ten, Ze algoritmus MB1
nemeni ich hodnoty.

Testovanie, ¢ konkrétny HPHB vyhovuje modelu, moZzno urobit vyuZzitim kritickej hod-
noty y*"*. Toto tvori test nulovej hypotézy toho, & pozorované a otakivané HPHB vy-
chadzaji z rovnakého rozdelenia. Tento test odmieta nulovi hypotézu pre nevyhovujtce
HPHB, ked hodnota Statistiky y? je vécsia ako y*it.

Pre odhad poc¢tu nevyhovujiacich HPHB v obrazkoch JPEG bolo testovanych 100 obrazkov
z hl'adiska HPHB s hodnotami by (i, j), b-1(i, j). Testovalo sa teda vSetkych 63 AC DCT koe-
ficientov na pocet koeficientov s hodnotou 1 a —1. Dévod, preco sa vybrali DCT koeficienty
s nizkou hodnotou, je zrejme ten, Ze pri nich mozno ocakéavat najviacésie meratelné odchylky
po vlozeni stegospréavy.

7 hl'adiska realizovaného y? testovania HPHB je este vhodné spomenit dva dolezité fakty:

1. Test je nespolahlivy pre malé ¢isla (zamieta modelu nevyhovujice HPHB). Z tohoto
dovodu neboli brané do avahy HPHB s frekvenciami mensimi ako 3.
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Obr. 6.7: histogramy HPHB DCT koeficentov [64].

2. Spolahlivost testu zavisi na pocte nenulovych DCT koeficientov. Toto ¢islo sa meni
spolu s rozliSenim obrazka a kvantizaénym faktorom odvodenym z kvality g snimky.
Ako uvadzaju autori, je vhodné nastavit parametre na hodnoty )(i”. ,=4aq=0,8.

7 predchadzajiceho textu teda vyplyva, Ze pri stegoanalyze nasho steganografického sys-
tému je mozné pouzit nasledovné stegoanalytické metody:

e kalibracia JPEG histogramu,

e detekcia algoritmu MB1 upravené pre nase tucely — t.j. zistenie po¢tu HPBH bitov a ich
porovnanie s empirickymi hodnotami,

e vyskumna metdéda — t.j. testovanie zhody tvaru histogramov pre jednotlivé DCT koe-
ficienty a ich zhoda s empirickymi hodnotami beZnych obrazkov.



KAPITOLA 7

STEGANOGRAFICKY SYSTEM ZALOZENY
NA KOMPRIMOVANOM VIDEU

Poslednou oblastou navrhu steganografickych systémov, ktorej sme sa venovali po¢as obdobia
vyskumu, bola konstrukcia steganografického systému zalozeného na komprimovanom videu.
Hlavnym cielom nasho vyskumu bolo zistit moZnosti implementacie steganografického sys-
tému, ktory by nebol zavisly od pouzitého kodéra videa. Preto sme sa zamerali na Struktaru
nosicov pohyblivého obrazu, a z nich sme vybrali kontajner mp4.

Jeho vyhodou je 8irokd podpora zariadeni a softvéru. Stiborovy formét avi je na ts-
tupe, a jeho miesto prebera formét mp4. Okrem toho patri medzi najpouzivanejsie formaty
na internetovych tlozistiach multimedidlnych udajov. To je doblezité, pretoze névrh stega-
nografického systému by mal zohladhovat aj transport spravy, ktora je viazand na nosic.
V pripade velkého mnoZstva udajov je nutné hladat vhodné prenosové kanély. Najvhodnej-
$im (a najmenej podozrivym) je prenos tdajov pomocou Internetu.

V tejto kapitole predstavime dve nové techniky vkladania informacii do mp4 siiborov:

1. prva z nich je zalozena na modifikovani po¢tu snimok v tzv. struktire GOP (z angl.
Group of Pictures), ktoru predstavime d'alej v texte, a

2. druhé vyuziva na kédovanie informa¢nych bitov po¢ty snimok pri striedajucich sa tda-
jovych prudoch v ich fyzickom uloZeni v mp4 kontajneri.

Hoci hlavnou poziadavkou, ktort sme si pri tejto studii stanovili, je nezavislost od pouZi-
tého video kodéra, predsa, ako ukaZeme neskor, vhodnost videa na pouZzitie tohto typu
steganografie velmi silno ovplyviiuju nastavenia kobdovania a vlastnosti snimanej scény.

Struktira tejto kapitoly je nasledovné: najprv v cCasti 7.1 objashiujeme zékladné entity
vyuzivané v navrhnutom steganografickom systéme. V nasledujicej ¢asti definujeme pozia-
davky kladené na nas systém. Navrh steganografického systému opisujeme v Casti 7.3. V Cas-
ti 7.4 zhihame vysledky niektorych merani zameranych na vhodnost pouzitia navrhnutého
steganografického systému. Na zéver diskutujeme obmedzenia implementéacie tohto systému.
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7.1 Struktary pouzité v navrhu steganografického systému

Navrhnuty steganograficky systém vyuziva dve Struktary, ktoré st pritomné v mp4 suboroch,
a zaroven pri manipulacii s nimi nie je nutné poznat implementaciu kodéra videa. Jedna sa
o pravidelne sa opakujice zoskupenie snimok (GOP) a striedanie video a audio pradov.

Struktara GOP

GOP oznacuje skupinu obrazkov s presne definovanou strukttarou. Informécie o tejto struk-
ture spolu s dalsimu suvislostami boli ¢erpané z [63]. Standard MPEG-1 zaviedol niekol'ko typov
snimok: I, B a P.!

Grafickd informécia v I snimkach je prenaSana pomocou stratovej kompresie, ktora vy-
chadza zo Standardu JPEG. Jedna sa o tzv. vnitro—snimkové kodovanie, angl. intra—coding,
od ¢oho pochéadza aj oznacenie tohto typu snimok. I snimky obsahuju plnu grafickt informé-
ciu, a na rozdiel od ostatnych typov nepotrebuji na dekédovanie Ziaden iny.

I snimky maji medzi ostatnymi Specidlne postavenie. Definuju zaciatok skupiny obrézkov
(GOP). Kazdy GOP je ur¢eny svojou pociato¢nou I snimkou a ostatnymi snimkami (typu
P alebo B) aZ do nasledujucej I snimky, ktorad k tomuto GOP uZz nepatri, ale uréuje zacia-
tok nasledujiceho GOP. Obrazok ¢.7.1 zobrazuje zapuzdrenie GOP do video prudu. Cely
video prid je zloZeny zo skupin snimok. GOP je tvoreny skupinou snimok. Kazdéa snimka sa
skladé z tzv. behov makroblokov, a kazdy makroblok sa sklada zo $tvorice matic rozmerov 8 x 8.

Na rozdiel od I snimok su obrazky typu P a B kodované mimo—snimkovo (angl. outer—
coding). Neobsahuju plnu graficka informéciu, ale iba odkazy na ¢asti predoslych alebo nasle-
dujtcich snimok.

Kazda P snimka vznika na zéklade predoslej I alebo P snimky. Jedna sa o tzv. doprednd
predikciu, nakol'ko dekddované snimky urc¢uji snimku v budtcnosti (vzhladom na postupnost
dekodovania snimok). Oznacenie tohto typu snimok pochadza z anglického prediction zo Stan-
dardu H.261. AZ MPEG-1 zaviedol B snimky, takZe bolo potrebné rozlisovat, o aky typ predikcie
ide.

Oznacenie B snimok teda pochédza z anglického backward, ktoré naznacuje, Ze sa jedné
o spatnu predikciu. Teda aktualne dekoédovany obrazok sa moze za istych okolnosti stat
vzorom pre rekonstrukciu snimky v minulosti (vzhladom na ¢asovi postupnost dekdédovania
snimok). Hoci nazov moéZe evokovat, Ze tvorba B snimok je obmedzena na spétna predikciu,
v skutoénosti mézu B snimky vznikat aj z doprednej predikcie. Je na kodéri, aby rozhodol,
s akou vahou sa zoberie spatna a s akou dopredna predikcia, a ako sa uréi vysledny obrazok.
Vigsinou sa pre B snimky pouziva obojsmerna interpola¢né predikcia. Najprv sa uréi do-
prednd, potom spitna predikcia. Kodér na zaklade roznych obmedzeni (predovSetkym velkost
chyby po dekoédovani oproti originalu) rozhodne o vahovani jednotlivych predikeii.

Zasadnym obmedzenim B snimok je skuto¢nost, Ze vnasaju ovela vacsiu chybu do obrazu
nez P snimky. Preto §tandardy rodiny MPEG neumoziiuju vyuzivat B snimky ako zdroj d'alsej
predikcie. Jedna sa o findlne snimky, na ktoré sa nemo6zu odkazovat Zziadne d'alsie ani predoslé
snimky video sekvencie.

1T a P snimky boli sice pouzivané uz standardom H.261, ale az od standardu MPEG—1 sa im dostalo viac
pozornosti
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Obr. 7.1: Zapuzdrenie GOP-ov do video prudu v §tandarde MPEG-1 [63].

Poéet pouzitych P alebo B snimok v GOP—e nie je Standardom MPEG nijako obmedzeny.
V standarde sa dlzka GOP—u udava parametrom N. Vzdialenost medzi P a I snimkami zvykne
byt oznacovana parametrom M. Ukédzku GOP—u s parametrami N =12 a M =3 moZno vidiet
na obrazku ¢. 3.1 na strane 29.

Kedze dlzka GOP-u moze byt variabilna, a ona taka v skuto¢nosti aj je?, v naSom
steganografickom systéme vyuZijeme tuto vlastnost na ukrytie informacie.

Striedanie iidajovych pridov v mp4 kontajneri

Stborovy formét mp4 je navrhnuty na uchovévanie roéznych tdajovych pridov. Medzi
najpouzivanejsie patria audio a video prudy. Samotny kontajner (formét siboru) je podrobne
Specifikovany medzindrodnym Standardom ISO 14496-14.

Formét je odvodeny od kontajneru QuickTime, ktory vyvinula firma Apple. Fyzicka or-
ganizaciu udajov (relevantnych pre video prud) znézoriuje obrazok ¢.7.2. Vietky tdaje su
organizované v tzv. atdmoch. Na zaliatku kazdého atému sa nachadza jeho identifikator
a dlzka [28]. Atomy sa mozu vnarat, takze jeden atom moze obsahovat viacero inych.

2predovéetkym kvoli nutnosti kodéra zavadzat I snimky vzdy, ked chyba kodovania vzrastie nad akcepto-
vand hodnotu — a to sa deje napriklad pri prudkej zmene scény
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Vzhladom na nas steganograficky systém st zaujimavé atéomy moov, mdat, stbl, stts,
stss, stsc, stsz a stco:

moov — zapuzdruje cely kontajner, obsahuje kontrolné a riadiace tdajové struktary;

mdat — uchovava udaje;

stbl — nachadzaja sa v fiom informac¢né tabulky ohladom jednotlivych datovych pradoch;
stts — obsahuje Gasové udaje o dlzkach jednotlivych datovych pradoch;

stss — v tomto atéme sa nachadza zoznam snimok, ktoré mozu byt priamo spristupnené;
jedné sa vlastne o I snimky, pretoze iba tie obsahuju tplnu graficka informaciu, a ne-
potrebuju dalsie snimky na svoje dekddovanie;

stsc — nachadza sa tu tabulka, ktora na kazdom riadku obsahuje informacie o tzv. zhluku
(angl. chunk) udajov; zhlukom sa chéape sled viacerych snimok za sebou (nemusi sa
jednat o uplna GOP struktiru) — podrobnejsie bude termin zhluku vysvetleny v nas-
ledujtcom texte;

stsz — obsahuje odkazy na realne zaciatky jednotlivych snimok, ktoré sa nachadzaja v ato-
me mdat;

stco — udrzZiava zoznam zaciatkov jednotlivych zhlukov tidajov, ktoré st popisané atémom
stsc.

Atom mdat obsahuje samotné bitové tidajové prudy, ktoré sa vzajomne striedaji. Kon-
tainer mp4 bol navrhnuty s ohladom na prenos v redlnom ¢ase aj pomocou nizkokapacitnych
komunika¢nych kanélov, preto pri ukladani idajov vyuziva techniku ¢asového multiplexu.
Kazdému tudajovému pridu je vyhradeny isté ¢asové kvantum, a v ramci tohto mé dany uda-
jovy prad k dispozicii celt kapacitu pasma. Preto sa jednotlivé prady striedaja. Udaje, ktoré
sa pocas prideleného ¢asového kvanta stihni spracovat, tvoria uz vyssie spomenuté zhluky.
Ukézku striedania audio a video prudov v mdat atéme znazoriuje obrazok ¢.7.3. Ako vidno,
zhluky mozu mat rozliéné velkosti a rézny pocet snimok.

7.2 Poziadavky kladené na steganograficky systém

Néavrh steganografickych systémov sa snazi dosiahnut bezpecnost v zmysle troch zakladnych
vlastnosti: sikromie, robustnost a nedetegovatelnost [15]. Tieto vlastnosti nie je mozné dosa-
hovat v plnej miere sucasne, pretoze ich poziadavky su ¢asto nezlucitelné (alebo dokonca
protichodné). Mdézeme ich reprezentovat vrcholmi trojuholnika (vid obréazok ¢.7.4). Ak sa
pokisime zvysit tiroven bezpe¢nosti implementaciou jednej z vlastnosti, zvy$né dve musime
zanedbat. Preto sa ¢asto voli kompromis medzi implementaciou v8etkych troch. V nasleduju-
com texte objasnime, akym spdsobom chceme dosahovat bezpeénost z pohladu tychto troch
vlastnosti v naSom steganografickom systéme.
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Obr. 7.3: Striedanie pradov zvuku a videa v atome mdat kontaineru mp4 [43].
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Obr. 7.4: Vztahy medzi hlavnymi cielmi steganografickej bezpecnosti.

Dovernost

Dovernost chapeme ako schopnost zachovat tajomstvo v tom zmysle, Ze neautorizované
osoba nie je schopna ziskat (v redlnom ¢ase) tajnu informaciu.

Navrh nasho steganografického systému zakladame na Kerckhoffovom principe: predpo-
kladame, Ze schému pouzitého steganografického systému uto¢nik poznéa. Skiisenost z historie
ukazuje, ze dovernost zaloZena na utajovani pouzitej transformacnej (alebo kodovacej) schémy
nevedie k zvySeniu bezpecnosti. Metédami reverzného inzinierstva v spolupréci so socialnym
inZinierstvom je vo v&¢8ine pripadov mozné rekonstruovat proces spracovania informécii uta-
jenymi technikami. Utajovanie schémy moZe sposobit iba isté ¢asové oneskorenie rekonstruk-
cie.

Preto nami navrhnuté schéma je verejna a na dosahovanie dovernosti vyuzivame pred-
spracovanie vkladanej steganografickej informécie pomocou vhodného Sifrovacieho algoritmu.
Do steganografického média sa vklada az zaSifrovany text. Uto¢nik, ktory pozna pouziti
steganograficki schému, musi pre naruSenie staganografickej schémy3 zamerat svoju po-
zornost na naruSenie pouZitého kryptografického systému.

Navy$e, vhodné Statistické vlastnosti takto upravenej spravy mozno testovat vzhladom
na zelané poziadavky systému (niektoré z tychto poziadaviek pre nas systém bud spomenuté
dalej). Napriklad dostatoéntt ndhodnost mozno testovat pomocou Standardizovanych alebo
proprietarnych (vid napr. [34]) balickov Statistickych testov.

3v pripade dovernosti ide nielen o potvrdenie existencie spravy v nosici, ale aj o ziskanie samotnej vloZenej
informacie
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Robustnost

Robustnost sa zvyCajne spaja s transportom spravy cez komunikacny kanal. Samotny
transport mozno z hladiska procesov rozdelit na:

1. poslanie spravy,
2. prenos pomocou komunika¢ného kanéla a
3. prijatie spravy legitimnym prijemcom.

Robustnost je merané napriklad mierou tspesnosti prenosu spravy (tzv. preZitim) v ste-
ganografickom nosi¢i pocas transportu média komunikaénym kanalom, pri¢om nesmie prist
k poskodeniu (ktoré by znemoznilo dekddovanie) vloZenej steganografickej informéacie. Preto
je jednym z ciefom vyskumu v oblasti steganografie vyvijanie takych algoritmov na vklada-
nie sprav do nosi¢ov, ktoré zabezpedia integritu tajnej informécie aj v pripade modifikicie
steganografického média pocas prenosu komunika¢nym kanalom.

Nami navrhovany steganograficky systém pouziva na prenos informécie interné struktary
videa kodovaného podla Standardu MPEG a spdsob fyzického uloZenia multimedidlnych tda-
jov v kontajneri mp4. Struktira GOP je nezavisla na pouzitom stiborovom formate, a teda
nezavisla na fyzickej Struktire udajov. Preto je tento steganograficky systém odolny voci
zmene stborového formatu uchovavajiceho samotné obrazové a zvukové informécie. AvSak
voéi zmene pouzitého kddovania nie je odolny. Nakolko tandard nepredpisuje do tiplnych de-
tailov struktiaru GOP, akykol'vek kodér moze (a tak to aj robi) menit Struktiru video pradu
podla potrieb algoritmov, ktoré kontroluja kvalitu vystupného kédovania. Zmena kédovania
vynucuje aj zmenu fyzického usporiadania tdajov v pouzitom multimedidlnom kontajneri.
Preto prekodovanie videa mézZe viest k zni¢eniu steganografickej informacie vloZenej pomo-
cou fyzického ulozenia video prudu.

Nedetegovatel nost

Samotna nedetegovatelnost zahiha dve poziadavky:

1. prvou je nemoZnost rozhodnutia, ¢i médium obsahuje skrytd spravu, iba na zaklade
$tudia zvolenych charakteristik nosica a

2. druhou je nemoZnost potvrdenia (alebo vyvratenia) existencie skrytej spravy v predpo-
kladanom steganografickom médiu, aj ked tto¢nik pozna algoritmus vkladania spravy
do nosica.

Aby bola splnené prva poziadavka nedetegovatelnosti, je nutné, aby steganograficky algo-
ritmus zohl'adnoval tie Statistické vlastnosti nosica, ktoré sa menia vkladanim spravy. Navyse,
druh& poziadavka vyzaduje, aby nebolo mozné na zaklade znalosti algoritmu vkladania in-
formécie do nosi¢a odlisit médium obsahujice vloZend spravu od ¢istého média.
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Aby sme predigli detegovaniu vkladania spravy na zéklade studia Statistickych vlastnosti
nosica, v naSom navrhu steganografického systému zohl'adiiujeme jeho gtrukttaru. Pred samot-
nym vloZenim zaSifrovanej spravy sa vykonava zmena kédovania, aby postupnost vkladanych
bitov kore§pondovala s vlastnostami binarnej postupnosti, ktoréa je modifikovana. Na efektiv-
ne doladenie vyslednej postupnosti je vhodné pouzit vystup optimaliza¢ného modulu opiso-
vaného v kapitole 8.

Pri prvej manipulacii s nosi¢om je potrebné overit, ¢i je mozné pouzit dané video v takom
kédovani, v akom sa nachadza. Vzhladom na to, Ze na vkladanie informacie vyuZivame
nepravidelny pocet snimok v GOP strukture, je nutné, aby bol tento pocet variabilny a ne-
periodicky. Ak tato podmienka nie je splnené, nemozno pouZit navrhovany steganograficky
systém bez moznosti vzbudenia podozrenia.

Pri pouziti Struktury striedania video a audio pridov na fyzickej vrstve toku dat je situécia
podobné. Ak sa prudy striedaja s pevne definovanou periédou, akykolvek zasah do tejto
struktury moZe vyvolavat podozrenie na prenos utajenej informacie. Preto je znovu nutné
pred vkladanim informécie kontrolovat dostato¢nt variabilitu uvedenej struktiry a pri vkla-
dani informécie zohladiiovat vlastnosti zodpovedajicej binarnej postupnosti.

7.3 Navrh steganografického systému

Vyuzitie struktary GOP

Pripominame, Ze navrh steganografického systému je zaloZzeny na skutoCnosti, Ze Stan-
dardy kodérov rodiny MPEG neSpecifikuji pocet snimok ani v Struktare GOP ani v zhlukoch
jednotlivych pridov v kontajneri mp4. Nami navrhovana metoda spociva v kddovani vkladanej
informécie pomocou poc¢tu snimok v jednotlivych sledovanych struktarach. Predpokladom na
uspesné vlozenie informécie do siboru mp4 je, ako bolo spominané v predoslej ¢asti, dosta-
to¢na variabilita po¢tov snimok v jednotlivych Struktarach.

Ko6dovanie vkladanej informacie sa robi rovnakym sposobom v oboch §truktirach. V pri-
pade GOP sa koduje jeden bit informéacie pomocou po¢tu P a B snimok v skupine. Ak je
potrebné zmenit tento pocet, robi sa tak na konci celej skupiny, aby sa minimalizoval vplyv
degradécie vysledného obrazu vlozenim alebo zmazanim P ¢ B snimky. Chyba nastava v dos-
ledku toho, Ze pri vkladan{ sa kopiruje posledna snimka, nakolko podla poziadaviek kladenych
na steganograficky systém nezasahujeme do kdédovania videa.

Vyuzitie Struktary zhlukov

V pripade pouzitia struktary fyzického umiestnenia pridu tdajov zodpovedajicich videu
je situacia nasledovna.

Udajové prudy sa v kontajneri mp4 nachadzaji v atéme mdat. St uloZené striedavo,
v zavislosti od pouzitého ¢asového multiplexu, ktory vyhradzuje kazdému z kanalov rovnaké
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Obr. 7.5: Priklad video zhlukov v kontajneri mp4 [42].

¢asové kvantum. Teda vysledny pocet rdmcov videa uloZenych v zhlukoch zavisi aj od Spe-
cidlneho parametra kodéra, ktory urcuje sirku bitového toku za sekundu (angl. bitrate).

Na ukézku uvadzame na obrazku ¢. 7.5 po¢ty snimok v jednotlivych zhlukoch velkosti 15
a 16. Ak je parameter bitrate pevne dany (staticky), po¢ty snimok v jednotlivych zhlukoch nie
st konstantné, pretoze velkosti jednotlivych snimok nie st (vo v8eobecnosti) rovnaké. Ttuto
skuto¢nost podrobnejnsie objasnime v Gasti 7.4. Od parametra bitrate a Zelanej vyslednej
kvality videa (nepriamo) zéavisi aj nastavenie parametra, ktory urc¢uje pocet snimok v to-
ku za sekundu (tzv. framerate). Na spomenutom obrazku sa nachadza zodpovedajuci sled
poctov snimok v jednotlivych zhlukoch pre jeden ukéZzkovy framerate. MoZeme si vS§imnut,
ze sa pravidelne striedaju dve hodnoty: 15 a 16. Pre iny video stbor to mézu byt iné dve
hodnoty. Pri konkrétnom framerate sta¢i minimélne jedna a maximalne dve hodnoty na ¢a-
sovil synchronizéciu videa.

Tuto skutocnost moézeme vyuzit a kodovat povodné postupnosti dvoch ¢isel (resp. jedného
¢isla) pomocou binarnej postupnosti. Mensiemu ¢islu priradime hodnotu 0 a va¢siemu 1. Prvy
riadok na obrazku ¢. 7.5 zobrazuje po¢ty snimok v jednotlivych zhlukoch, a v druhom riadku
sa nachadza zodpovedajtca binarna postupnost.

vl | v2 | v3 ve | v7 v10 | vl [vI2

vl | v2 | v3 ve | v7 vIiO | vl [vI2

Obr. 7.6: Priklad kodovania informéacie pomocou zhlukov [42].

Steganograficky systém zaloZeny na zhlukoch kéduje informa¢né bity spravy pomocou
poétov snimok v jednotlivych zhlukoch. Je v8ak dolezité si uvedomit, Ze zmena fyzického
usporiadania tdajov v kontajneri mp4 so sebou nesie nutnost zmeny riadiacich a informaénych
Struktar kontajnera. Tie sa nachadzaju v prislunych atomoch (vid obrazok ¢.7.2): stts,
stss, stsc, stsz a stco.

Napriklad (vid obrazok ¢.7.6) ak chceme vlozit informac¢ny bit 0, mozeme ho kodovat
parnym poctom snimok v zhluku. Musime teda skontrolovat pocet snimok v prislusnom
zhluku. Ak je tento podet parny, ni¢ sa nemeni. Ak je v8ak nepéarny, je potrebné zmenit pocet
snimok v tomto zhluku. To je moZné dosiahnut odobratim snimky z predmetného zhluku a jej
pridanim do nasledujiceho.

Ak vykonavame takého zéasahy do fyzického usporiadania priudov v kontajneri, musime
aktualizovat vSetky relevantné informacie, ako ukazuje obrazok ¢.7.6.

Podotykame, Ze tito techniku vkladania je mozné pouzit nielen pre video prid, ale aj pre
akykol'vek iny obsiahnuty v multimedidlnom kontajneri mp4.
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Algoritmus vkladania spravy

Nakol'ko funkcia kddovania informac¢nych bitov spravy je rovnaka pre obe struktury, kroky
algoritmu objasnime iba na Strukture GOP.

V situacii, ked v procese vkladania spravy kodujeme informac¢ny bit 0 parnou dlzkou
GOP a bit 1 neparnou, mozu nastat nasledovné situécie:

1. Ak chceme vlozit bit 0:

a) dlzka GOP je parna: Ziadna zmena,
b) dizka GOP je neparna: posledna snimka v GOP je odstranena a kvoli zachovaniu
synchronizacie sa zdvoji posledna snimka nasledujicej GOP.

2. Ak chceme vlozit bit 1:

a) dlzka GOP je neparna: ziadna zmena,

b) dlzka GOP je parna: posledna snimka v GOP je odstranené a kvoli zachovaniu
synchronizacie sa zdvoji posledné snimka nasledujticej GOP.

Ako sme uz skor spominali, zdvojenie poslednej snimky skupiny vnasa do videa chybu.
Tato chyba moZe byt kompenzovana vloZenim tzv. prazdnej snimky, ktora bude referencovat
predosli bezo zmeny.

Nasleduje algoritmus vloZenia spravy do video sekvencie:

Krok 1: Over vhodnost video stiboru (nosi¢a) vzhladom na variabilitu dlzok GOP a zhlukov
pouzitych datovych prudov. Zaroven sa v tomto kroku zisti pocet pouzitelnych GOP.

Krok 2: Ak je variabilita mensia neZ (napriklad aj pouzivatelom) stanovené hranica, algo-
ritmus kondi.

Krok 3: Zagifruj spravu, ktora sa méa vlozit.

Krok 4: Over dostato¢nost kapacity média. Kapacita je dané po¢tom GOP—-ov, ktoré mozu
byt pouZzité na vloZenie informacie. Kapacitu je vo v8eobecnosti mozné iba odhadnit,
presne sa da uréit iba pre konkrétne zvolend spravu a nosié. Je to dané skutoénostou,
ze kodovanim bitu, ktory meni dlzku istej GOP, sa modifikuje aj nasledujica GOP, ¢o
moze mat vplyv na pocet pouzitelnych GOP.

Krok 5: Ak je kapacita nosi¢a nedostato¢néa, koniec algoritmu.

Krok 6: Vloz informéciu do videa pomocou vyssie spominanej kédovacej schémy (zalozenej
bud na zmene dlzky GOP alebo zmene dlzky tdajovych zhlukov vo fyzickej reprezentacii
jednotlivych pradov).
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Algoritmus dekodovania informécie:

Krok 1: Pre vietky pouziteIné GOP vo video stubore dekoduj vloZené informacné bity podla
poc¢tu snimok nasledovne:

1. ak je dlzka GOP parna, dekoduj bit 0,
2. ak je dlzka GOP nepérna, dekoduj bit 1.

Krok 2: Desifruj ziskana spravu.

7.4 Merania

V casti 7.2 sme diskutovali medzi inymi hlavnymi cielmi bezpe¢nosti steganografického sys-
tému aj nedetegovatelnost. Predstaveny steganograficky systém pouziva Specialnu fyzicki
strukturu zhlukov snimok na vkladanie informéacie. Tato Strukttra, ako bolo skor povedané,
je uzko previazand na parameter kodéra oznaCovany ako framerate. V suvislosti s tymto
parametrom sme vySetrovali 1000 videi pochadzajtcich z internetového multimedidlneho
ulozista YouTuBe. Vietky vided pochadzajuce z neho maju taky framerate, ze kazdému video
stiboru na tejto sluzbe zodpovedaji maximalne dve hodnoty dizok video zhlukov. Analyzovali
sme tieto dlzky, a vysledok mozno vidiet na obrazku ¢.7.7.

613 video stuborov malo jednu z dlZok video zhlukov 15, 232 malo zakladna dlzku 13 a 111
malo 16. 95% vietkych video stiborov malo dizky video zhlukov 13, 15 alebo 16.
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Obr. 7.7: Video stibory pochéadzajiice z YouTube klasifikované na zaklade dlzok video zhlukov.

Nasledne sme analyzovali charakteristiku bindrnych postupnosti, ktoré zodpovedali jed-
notlivym zhlukom video siiborov. Zakladnym poznatkom je skutocnost, Ze ziadna postupnost
nevykazuje charakteristiku rovnomerného rozdelenia (nil a jednotiek). Histogram pocetnosti
stborov, ktorych pomer nul k jednotkdm v postupnosti bol rovnaky, sa nachiadza na obrazku
¢.7.8.
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Obr. 7.8: Rozdelenie video stborov vzhladom na pomer nil v zodpovedajtcich binarnych
postupnostiach.

Binarne postupnosti vytvorené z kazdého skiimaného video stiboru sa daju rozdelit do 33
roznych tried (vid obréazok ¢.7.9). Vzorka, ktora koresponduje kazdej triede, sa v prislunych
stboroch periodicky opakuje od zaciatku az do konca. To je spbésobené vyberom hodnoty
parametra framerate. Je zrejmé, Ze tieto vzorky nie st ndhodné. Preto nie je nijakd moZznost
vyuZzitia tejto Struktiry na vkladanie steganografickej informécie bez vzbudenia podozre-
nia. Ak sa nejaki sprava vlozi, binarna sekvencia prisluchajuca danému videu sa zmeni,
a (s vysokou pravdepodobnostou) nebude korespondovat Ziadnej vzorke z jednotlivych tried
zobrazenych na obrazku ¢&.7.9). Uto¢nikovi teda staci sledovat iba tuto charakteristiku, aby
odhalil existenciu skrytej informacie.

Aby sme tomuto utoku predisli, je nutné pouzivat na vkladanie informécie do idajovych
zhlukov iba také videa, ktoré vznikli kddovanim so statickou hodnotou parametra bitrate.

Na zaver nasho vyskumu sme sa zaoberali otdzkou moZnosti nenapadného transportu
video stiborov obsahujucich ukryta informéciu. Zamerali sme sa na verejné (multimedialne)
sluzby internetovych tlozisk. Skimali sme charakteristiky dostupnych poskytovatelov tejto
sluzby. Cielom bolo zozbierat dostupné informécie o jednotlivych poskytovateloch, a na zak-
lade tychto informéacii analyzovat moznost prenosu velkych objemov dat bez vzbudenia
podozrenia.

Ak sa medzi poskytovatel mi nachadzaja nejaké tloziska s podporou vlastnosti statického
bitrate, mozeme ich vyuzit na prenos siborov, ktoré uchovavaji vloZzeni informaciu pomocou
nami navrhnutého steganografického systému. Vysledky st zhrnuté na obrazku ¢. 7.10.
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Obr. 7.9: Vgetky triedy binarnych postupnosti skimanej mnoziny video stiborov.

7.5 Zhodnotenie navrhu

Efektivita (merana kapacitou) navrhnutého steganografického systému zavisi od obsahu videa.
Ak sa pouzije na prenos informacie video so statickym obrazom (napriklad s jednym objek-
tom v popredi pri zachovani nemenného pozadia), kapacita nosi¢a je velmi mala. V naSich
vyskumoch sme sledovali kapacitu pre 1000 videi rovnakého zanru (Zenska kozmetika), ktory
bol prave typom skor statického videa. Vietky videa mali dlzku aspoii 14 minat. Priemerna
kapacita na tito dlzku videa ¢ini moznost ukrytia cca. 400 bitov (teda 50 bajtov) tajnej
informécie.

Je to sposobené tym, Ze v statickom videu sa nachadza ovela menej vyuziteInych GOP
nez v dynamickom. Aj ked Standardy rodiny MPEG nijako priamo neobmedzuju velkost GOP,
predsa je dlzka GOP obmedzena. Standard hovorf o tom, ako ¢asto sa musf vyskytnat kl'acova
snimka. T4 je kodovana vnitro-snimkovou technikou, jednéa sa o snimku typu I. A kedZe
snimky tohto typu definuju zaciatok GOP, toto obmedzenie nepriamo urcuje maximélnu
dlzku GOP, ktora v pripade nami sledovanych videi neprekraéuje hodnotu 60 (vratane zacia-
to¢nej I snimky).
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sluzba FLV kontainer MP4 kontainer

Format FPS Bitrate Rozlisenie Format FPS Bitrate Rozlisenie

{Khps} {Kbps)

Blip.tv VP& 24 400 1280x720
Clipshack H.263 30,3 458 320x240
Dailymotion H.263 29 320x180 | AVC Variabilné Variabilné 512x288
Dotsub.com AVC Variabilné Variabilné 420x316
Flickr AT 29,97 Variabilné g40x480
Glumbert VPG 25 131 320x240
Metacafe ANC 30 BE4 B640x360
Openfilm AVC 25 Variabilneé 9S20x518
Sevenload H.263 25 486 300x240
Viddix VPG 25 749 432x324
Video.aol.com | H.263 25 464 468x352
Vimeo AVC 25 Variahilne 1280x720
Yahoo Video VP& 30 B36 40Qx222
YouTube ANV 24 1036 854x480 | AVC Variabilné Variabilné 1920x1080

Obr. 7.10: Zoznam dostupnych multimedialnych internetovych tlozisk [4].

Okrem tohto obmedzenia jestvuje aj obmedzenie na vysledni kvalitu obrazu. I snimka sa
zavadza do video toku v pripade prekroc¢enia miery povolenej tolerancie chyby dekédovania.
Ak je teda video statického charakteru, I snimky sa buda do obrazu zavadzat iba kvoli syn-
chroniza¢nému obmedzeniu, nie kvoli zvySovaniu kvality vysledného obrazu. Naopak, v pri-
pade videa, v ktorom sa dynamicky meni cel& scéna, je nutné castejsie nez raz za 60 snimok
vkladat referen¢nii snimku.

Teda vysledna kapacita média je silne zavisl4 od charakteru videa a tiez od toho, ¢i je
pouzity staticky alebo dynamicky bitrate. Ak je bitrate dynamicky, kapacita média drasticky
klesa, pretoze na vloZzenie spravy nemozno pouzit Struktiru fyzického ulozenia udajov bez
vzbudenia podozrenia.

Na samotny prenos modifikovaného nosi¢a je mozné pouzit dostupné sluzby internetovych
poskytovatelov priestoru na docasné uchovavanie multimedidlneho obsahu. Medzi nimi sa
nachadza viacero takych poskytovatelov, ktori umoziuju vyuzivat staticky bitrate.

Aj ked sa zd4, Ze kapacita nosic¢a je vzhladom na jeho velkost neprimerane malé, takyto
steganograficky systém moze slazit ako:

1. riadiaci systém, nakol'ko moze niest konfiguracné informacie o steganografickom systéme
pouzitom na prenos samotnych tdajov v jednotlivych snimkach,

2. pomocny systém, ked moze uchovavat nejaké informacie nezavislé na hlavnom stega-
nografickom systéme, a nakoniec aj ako

3. kontrolny systém, pretoze moze uchovavat informécie umoznujuce kontrolu integrity
uidajov prenaSanych hlavnym steganografickym systémom.
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KAPITOLA 8

OPTIMALIZACIA STEGANOGRAFICKYCH
SYSTEMOV

V sucasnosti je steganografia (ukryvanie existencie informécii) oblastou, ktora sa prudko
rozvija. S névrhom steganografickych systémov suvisi velkd snaha o ich kompromitaciu.
Hlavnym nastrojom na urcenie, ¢i médium pouZzité v obrazovom steganografickom systéme
obsahuje skryta spravu, je sledovanie odchylok od Statistickych charakteristik podobnych
médii, ktoré spravu neobsahuju.

Cielom tejto ¢asti prace je navrhnit niekol'ko modulov steganografického systému, ktoré
by stazili uto¢nikovi odlisenie média s ukrytou spravou od ¢istého média:

e prvy modul ma vyrovnavat sledované statistiky modifikovaného média vzhladom na &is-
té médium pomocou genetickych algoritmov,

e druhy modul pomocou neurénovych sieti a
e treti pomocou horolezeckych (angl. hill-climbing) algoritmov.

Inspirativnou pracou pre experimenty v tejto oblasti bola [32| a predovietkym [23]. Na
praci spolupracovali [66] (¢ast horolezeckého algoritmu) a [8] (Statisticky modul, genetické
algoritmy a neurénové siete). Schéma navrhnutého systému pre vyrovnavanie Statistickych
vlastnosti nosi¢a po vlozeni spravy sa nachadza na obrazku ¢. 8.1. Moduly oznac¢ené ¢islami (1,
2 a 3) symbolizuji moZnost zapojenia ¢asti, ktoré dokadzu modifikovat nosi¢ obsahujuci spravu
tak, aby sa isté (sledované) Statistické charakteristiky ¢o najmenej odlisovali od pévodného
nosica. Pri naSom vyskume sme implementovali tri moduly, ktoré postupne v praci popiSeme:
modul genetickych algoritmov, neurénové siete a modul implementujici horolezecky (hill-
climbing) algoritmus.

8.1 Modul steganografického média

V naSej praci sme sa zamerali na porovnanie efektivity viacerych technik umelej inteligencie
a evoluénych vypoctov. Efektivitu sme merali vzhladom na lepsie vysledky pri tprave média
obsahujuceho spravu tak, aby pritomnost tejto spravy bola vzhladom na nami definované
testy nedetegovatelna.
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Origindlny nosié Modifikovanj
nozic
ki | Memenné pole
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.( modul bitov - DATA
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Statistick§
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Tajna szprava
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bitoy - smooth
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Obr. 8.1: Schéma systému pre vyrovnavanie Statistik [66].

Kazdy steganograficky systém zaloZeny na modifikacii nosic¢a narisa jeho pévodna Struk-
taru. Toto naruSenie je mozné modelovat mnohymi spdsobmi; jednym z najucinnejSich je
pomocou zaSumeného prenosového kanala. Cielom steganografickych utokov Statistickymi
metodami je tento Sum nie odfiltrovat, ale odhalit a zvyraznit. Ak je moZzné najst odchylku
od vlastnosti média, ktoré steganograficki spravu neobsahuje, je mozné navrhnut s cielom
kompromitovat takyto steganograficky systém. Preto je cielom steganografickych systémov
zalozenych na modifikacii nosi¢a jeho minimélna zmena.

Ak sa aj informacia do média vklada, zvic8a sa nevyuziva cela kapacita média na vloZenie
spravy (prave kvoli zniZzovaniu moZnosti odhalenia vloZenia spravy). Redundantné informa-
cie, ktoré bolo mozné vyuzit na vlozenie spravy takto ostavaju nevyuzité (hoci nezmenené).

Cielom nagej $tudie bolo experimentalne zistit, ¢ je mozné vyuzit nemodifikované (ale
pre steganografické ucely vyuzitelné) informécie na kamuflaz pévodného Sumu nosic¢a. Nakol'ko
sme chceli porovnéavat efektivitu algoritmov samotnych, nezamerali sme sa na ziaden konkrét-
ny steganograficky nosi¢. Nedefinovali sme Ziadnu informa¢no—logicku strukturu nosic¢a (napr.
presnou $pecifikdciou siborového formatu), aby sme nezaviedli mozné korelacie medzi pouzi-
tym algoritmom a informac¢nou Struktirou, s ktorou algoritmus pracuje.
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o vloZena volneé
medium sprava bity

Obr. 8.2: Schéma struktury modelovaného steganografického nosica [8|.

Nami modelovany steganograficky nosi¢ pozostava z troch vzajomne disjunktnych ¢asti
(vid obrazok ¢.8.2):

médium: jedné sa o nemodifikovatelné oblasti; tieto reprezentuju logicku Struktaru akého-
kol'vek nosica (stiborového formatu) spolu s informéaciami, ktoré nie je mozné modifiko-
vat bez vysokého rizika odhalenia existencie vlozenej spravy;

vloZena sprava: tato oblast modeluje vloZenie tajnej informécie;

vol'né bity: ide o oblasti vyuZitelné pre vloZenie spravy; modeluju tie ¢asti nosica, ktoré sice
je mozné vyuzit na vloZenie spravy, ale steganograficky systém ich (z réoznych dévodov,
napriklad prebyto¢nej kapacity) nepotreboval vyuzit na uloZenie vkladanej informacie.

Pri tvorbe takto predstaveného steganografického nosi¢a sme postupovali nasledovne:

Krok 1: inicializacia v8etkych bitov nosi¢a pomocou generatora (pseudo)nahodnej binarnej
postupnosti s rovnomernym rozdelenim,

Krok 2: uloZenie takto vytvoreného média (povazuje sa za original, ktory v sebe neobsahuje
ukrytu spravu),

Krok 3: ndhodny vyber mnoziny bitov, ktoré tvoria oblasti s vloZenou spravou,
Krok 4: modifikicia tejto mnoZiny bitov reprezentujicej vlozenu spravu a

Krok 5: ndhodny vyber mnoziny bitov, ktoré je mozné vyuzit pre dalsie vkladanie sprav.
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Pri tvorbe steganografického nosica je nutné zachovat pomery vel'kosti jednotlivych mnoZin
bitov tak, ako je naznaené na obrazku ¢.8.2. Teda z pévodného média sa vycleni Cast bitov,
ktoru je mozné vyuzit na vloZenie spravy. Z tejto mnoziny sa vyc¢leni ¢ast pre samotni spravu,
a Cast ostane nevyuzita. Nevyuzita éast tvori pole ,volnych“ bitov, ktoré moézu jednotlivé
testované algoritmy modifikovat. Jednotlivé oblasti st iba kvoli nédzornosti uzavreté v stuvis-
lych blokoch.

Cielom jednotlivych modulov, ktoré implementuja genetické, hill-climbing algoritmy a neu-
rénové siete je hladat také naplnenie mnoziny ,,volnych* bitov, aby sa sledované Statistické
vlastnosti povodného (teda média bez vlozenej spravy) a modifikovaného média ¢o najmene;j
odliSovali.

Sme si vedomi toho, Ze nas model takto definovaného nosi¢a nezodpoveda ziadnemu reél-
nemu prenosovému kanélu, pretoze kazdy!' komunikaény kanal prenasa informaécie v Struk-
tarovanej podobe. Doévody, ktoré nas viedli k tomuto modelu, sme objasnili vyssie. Mode-
lovanie vlozenej informacie pomocou rovnomerného binédrneho rozdelenia je vhodné, pretoze
vacsina navrhnovanych steganografickych systémov uvazuje s takym predspracovanim vkla-
danej informacie (napriklad $ifrovanie), ktora vedie na binarnu reprezentaciu s rovnomernym
rozdelenim nul a jednotiek.

8.2 Statisticky modul

Statisticky modul bol navrhnuty s ciefom porovnévat mieru zhody medzi dvoma rovnako
velkymi blokmi tdajov. Blokom dat chiapeme pole bitov, ktoré je obsluhované pomocou
steganografického modulu. Ulohou bolo navrhnit tento modul tak, aby bol nezavisly od os-
tatnych modulov, a aby bol jednoducho rozsiritelny o d'alsie testy zhody. V prototype sme
implementovali trividlne bitové porovnavanie a jeho vypeSenie, ktoré je invariantné voci po-
sunutiu po osi y.

Trivialny test zhody

Realizacia najjednoduchsieho porovnévania poli je zaloZena na vypocte sumy rozdielov
prislusnych prvkov dvoch poli. Toto porovnéavanie je mozné robit nielen po bitoch, ale po I'ubo-
volnych n-ticiach bitov. Vysledni sumu normalizujeme, a jej doplnok k jednotke povazujeme
za mieru zhody:

1 N
e=1-—— a; — b;l,
iy 14~ il

kde e je miera zhody, N pocet prvkov poli, n velkost bitovej reprezentécie jedného prvku
pola, a a b st porovnavané polia.

lt}?m myslime kazdy nepodozrivy vzhladom na prenos informécie
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Invariant trividlneho testu zhody

Cielom nagho vyskumu nebolo navrhovat Statistické testy zhody médii. Tie sa ucinne
mozu robit pre nosice, kde je znama fyzicka struktira a jej vizba na informacny tok. Napriek
tomu sme navrhli rozSirenie trividlneho testu zhody, aby sme mohli experimentalne overit
nezavislost testovanych algoritmov od pouzitého Statistického modelu.

Zékladnou myslienkou navrhu je pouzitie linedrnej regresie na hladanie miery zhody.
Linearna regresia spociva vo vyjadreni zavislosti prvej premennej od druhej na bodovom grafe
[68]. Pre i—ty bit vynesieme na graf bod so stradnicami (a;, b;), kde a a b st porovnavavané
polia. Pri podobnych poliach dostaneme body leziace na diagonéle. VSeobecne plati, Ze body
budu lezat v blizkosti myslenej priamky, ktoré je urena rovnicou a=a+ * b, kde a, B su
konstanty.

Problém néajdenia priamky je problémom néajdenia konstdnt a a B. Na ich vyjadrenie
pouzijeme metédu najmensich Stvorcov:

N N
Y ai=Nxa+fx)_ b
i=1 i=1

N N N
Zai*biza*Zbi+ﬁ*Zb?,
i=1 i=1 i=1

kde a, B st nami hladané konStanty a a, b porovnavané polia.

Po ziskani linearnej charakteristiky priamky moZzeme vyjadrit samotni rozdielnost. Na to
pouzijeme vypocet odchylky prvkov jednotlivych poli od ziskanej regresnej priamky:

ei=a+pB*b;—a;
Priemernt odchylku ziskame pomocou

Z?Ll |ei|
N

e=

Nakol'ko priemerna ochylka moze nadobtdat hodnoty z rozsahu prvkov poli, normalizo-
vanim ziskame hodnotu, ktorej doplnok k jednotke povazujeme za odhad miery zhody:

e=1-

X %
le;l
2N &
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8.3 Modul vyuzivajiaci genetické algoritmy

Evolu¢né algoritmy, a teda aj genetické, sa objavili za¢iatkom 60. rokov 20. storocia. Aj ked
vznik genetickych algoritmov sa datuje uz od 60. rokov 20. storocia, ich rozsirenie a pouzivanie
vo vicSej miere sa zacalo aZz v poslednych desiatich rokoch dvadsiateho storocia. Evolu¢né
algoritmy, ¢o su stochastické optimaliza¢né metody, sa dnes uz bezne pouzivaji vedcami ako
aj praktickymi §pecialistami na riesenie celej rady problémov v najroznejsich odboroch [40].

V literatire moZno néjst rozne definicie genetického algoritmu, ktoré sa lisia vadéSinou
v spOsobe vytvarania novej populacie. Geneticky algoritmus je univerzalnym stochastickym
prehl'adavacim pristupom, ktory je v ohrani¢enom priestore pripustnych rieSeni daného prob-
lému schopny priblizit sa ku globalnemu optimu [72]. VSeobecnéa schéma algoritmu je nasle-
dovna [40]:

Krok 1: Vynuluj hodnotu pocitadla generacii ¢ =0.

Krok 2: Nahodne vygeneruj pociatocni populédciu. Populédcia predstavuje stbor retazcov
(v kontexte genetickych algoritmov sa tymto retazcom hovori chromozémy, ktoré re-
prezentuju mozné rieSenia prehladavaného priestoru. Kazdy chromozoém je nositelom
(reprezentantom) istych meratelnych charakteristik (tzv. génov), ktoré podmienuja
efektivitu rieSenia dosiahnutelného danym chromozémom.

Krok 3: Vypocitaj ohodnotenie (tzv. fitness) kazdého chromozomu v po¢iatoénej populacii
P(0).

Krok 4: Vyber dvojice chromozomov z populéacie P(f) a vytvor ich potomkov P'(1).
Krok 5: Ohodnot novo vytvorené chromozémy P'(¢).

Krok 6: Vytvor novii populaciu P(t+1) z p6évodnej populacie P(¢f) a mnoziny potomkov
P'(p).

Krok 7: Zviaési hodnotu pocitadla generécii o jednotku, t.j. t:=t+1.

Krok 8: Pokial je t rovné maximalnemu poctu generacii, alebo je splnené iné ukoncovacie
kritérium, vrat ako vysledok populaciu P(f), inak pokracuj krokom ¢islo 4.

Na modifikovanie jednotlivych jedincov populécie sa pouZivaju tzv. genetické operdcie
krizenia a mutacie.

KrizZenie

Medzi najznamejsie spdsoby krizenia patria nasledovné spésoby: jednobodobé, viacbhodové,
maskované a diskrétne krizenie.

Jednotlivé chromozomy sa skladaji z usporiadaného retazca génov. Pri jednobodovom
krizeni sa zvoli nejaky gén, tzv. pivot; ten mé svoje pevne dané poradie. Novy jedinec vznikne
spojenim dvoch genetickych retazcov (z dvoch predkov) takym sposobom, Ze z prvého predka
sa zoberie genetické informacia od zaciatku retazca po pivot, a z druhého od pivotu po koniec.
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pivot

chromozdém 1 novy chromoezom 1

chromozdém 2 »

novy chromozém 2

Obr. 8.3: Schéma jednobodového genetického krizenia [72].

»

Obr. 8.4: Ukazka trojbodového genetického krizenia [72].

Rf[af 8z 83 a4 35}' F'f=[af b: bs a4 b5j’
M=[01101]
Rb=fb7 bs bz by bg} PE-:fb: s as b a_rJ

Obr. 8.5: Ukazka maskovaného krizenia [72].

7 dvoch predkov je mozné pri jednom pivote vytvorit maximélne dvoch novych jedincov. Ttato
situaciu nazorne zobrazuje obrazok 8.3.

Viacbodobé kriZzenie vyuZziva viacero pivotov naraz. Ak nam n pivotov rozdeluje chro-
mozoém na m = n+1 Casti, potom pomocou dvoch chromozémov vieme vytvorit viachodovym
krizenim maximalne 2™ —2 novych jedincov. Ukazku vzniku dvoch novych chromozémov
pri trojbodovom kriZzeni vidno na obrazku 8.4.

Maskované kriZenie je sposobom kriZzenia, pri ktorom sa na vymenu jednotlivych génov
pouzije maska, ktora urcuje, ktory gén v chromozéme sa zameni a ktory ostava nezmeneny.
V priklade na obrazku 8.5 reprezentuju retazce R, a Ry, dva vzajomne sa kriziace chromozomy.
Retazce Py a P, st vysledkom krizenia a M je maska pouZitd na kriZenie. 0 v maske urcéuje
miesto, kde sa gény chromozému nemenia a 1 oznacuje miesto, kde sa gény chromozémov
navzajom vymenia.

Pri diskrétnom krizeni sa jedna o maskované krizenie s r rodi¢mi, r > 2. Diskrétne krize-
nie popisuje schéma, v ktorej kazdému chromozomu (rodi¢ovi) zodpoveda Specificky symbol
v maske (napriklad identifika¢né ¢islo chromozému v populécii). Maska obsahuje pri kazdom
géne Specifikiciu, z ktorého rodic¢a sa dany gén skopiruje. Priklad vidno na obrézku 8.6.
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Ra=[a; ap a3 a4 as] M1=[11322] — P1=[a1a2c3b4b5]
Rp=[b1 b2 b3z by bs] & Mp=f2 11 12] — P2=[byapzazaqbs]
Rec=[c1 co c3cqc5] M3=[33221] — P3=[cic2b3byas]

Obr. 8.6: Ukazka diskrétneho krizenia [72].

Mutéacia

Druhou operaciou vyuzivanou pri tvorbe novych chromozémov v genetickych algoritmoch
je mutéacia. Mutécia moze nastat bud v ramci chromozému alebo v ramci celej populacie.
Na mutovanie chromozémov sa pouzivaju nasledovné techniky: obyc¢ajné, aditivna a multi-
plikativna mutacia.

Nech je chromozom nasledovne reprezentovany retazcom génov: r = [r1,72,..., 'k,..., 'n]. Zmenu

jedného génu oznacujeme symbolom p. Teda zmenu k-teho génu chromozému r zapiSeme:
!/

r=[r,rm,.. ..ol =1 =[r,r,...,p,..., Tyl

Pri oby¢ajnej mutécii sa na I'ubovolnom mieste v retazci nahradi gén za T'ubovolntu hod-
notu z daného rozsahu. Teda plati, ze pe<ry, . ; 7k, . >. Aditivna mutacia mierne modifikuje
hodnotu génu tak, Zze k danej hodnote pripoéita ndhodné ¢&islo € z vopred zvoleného intervalu.
Vysledna hodnota nesmie neprekroé¢it povoleny rozsah hodnoét mutovaného génu: p = ri +e€.
Multiplikativna mutéacia zavadza nelinedrny prvok; hodnota mutovaného génu sa vynasobi
nahodne zvolenym ¢islom § tak, aby vysledna hodnota spadala do povoleného intervalu hod-
no6t mutovaného génu. Teda p =ry * 6.

Vyber novych jedincov populacie

Pri vybere jedincov je doélezité zachovat princip evolucie. To znamena, Ze ,,silnejsi* jedinec
mé vacsiu Sancu prezit — dostat sa do novej populacie. Nesmieme vSak zabudat aj na to, Ze
musi byt zachovana dostatona rozmanitost jedincov. Ak bude totiz preferované iba kritérium
vyberu najsilnejsich jedincov, moZe sa stat, Ze jedinci s relativne vys$Sim hodnotenim pre-
vladnu v celej populacii. To bude viest k rieSeniu, ale ak problém obsahuje viacero lokdlnych
maxim, a systém bude konvergovat v takomto stave k niektorému z nich, nebude mozné najst
lepsie rieSenie. Tak bude populacia konvergovat k suboptimalnemu rieseniu [40].

V genetickych algoritmoch sa pouzivaja viaceré metdédy a techniky na vyber chromozémov
z populécie. V tejto Casti popiSeme iba zakladné metody. Nebudeme sa zaoberat upravenymi
metodami, nakol'ko sa zakladaju na jednoduchych zakladnych modeloch. Medzi zakladné
mechanizmy vyberu patria:

e vyber na zaklade tispesnosti,
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e nihodny vyber,
e ruletovy vyber a
e turnajovy vyber.

Vyber na zéklade tspesnosti vyziva normalizované hodnoty ohodnotenia jednotlivych
jedincov populacie. Ohodnotenie sa chépe ako pravdepodobnost, s ktorou sa dany jedinec
dostane do nasledujtcej populécie.

Nahodny vyber je realizovany (pseudo)nahodnou funkciou, ktora vybera jedincov novej
populécie. Tym sa zabezpecCuje vysoka variabilita jedincov v ramci vSetkych populacii.

Ruletovy vyber je jednym z najcastejSie pouzivanym. Z jednotlivych ohodnoteni vSetkych
jedincov populécie sa vypocita suma. VSetky ohodnotenia jedincov sa normuju vzhladom
na tuto sumu. Ruletovy vyber spoéiva v pripodobneni vyberu jedincov do novej populacie
rulete. Suma ohodnoteni tvor{ kruh s jednotkovym obsahom. Jednotlivé normované ohodnote-
nia su reprezentované vysekmi kruhu s prislusnymi obsahmi. Vyber sa realizuje ndhodnym
sancu dostat sa do dalSej populacie nez jedince s nizkym ohodnotenim. Ak je ohodnote-
nie nejakého tvori viac nez 90% obsahu ruletového kruhu, je vhodné pouzit tzv. vahovany
ruletovy vyber. Ten spociva v prideleni vah jednotlivym jedincom, aby sa dosiahlo priblizne
rovnomerné rozdelenie vyberu.

Pri turnajovom vybere sa ndhodnym spésobom vybera skupina jedincov z pdvodnej po-
pulécie. Nésledne sa z tejto podmnoziny selektuje isté percento najlepsich jedincov. Nakol'ko
kriZenie prebieha aZz po vybere rodi¢ovskych jedincov, a na realizaciu vyberu je potrebna vzdy
asponl dvojica rodi¢ov, ndhodny vyber podskupiny sa robi dva krat. Po realizovani selekcie
sa moze zacat proces krizenia a mutéacie, ¢im sa vytvori nova generédcia jedincov. Vyhoda
tohto vyberu je v tom, Ze nepreferuje ani najsilnejsich, ani najslab8ich jedincov. Tym vytvara
kongtantny tlak selekcie v kazdej populécii, a preto moze suc¢asne nachadzat viacero rieSeni
(pri problémoch, ktoré nemaju iba jedno rieSenie).

Nastavenie parametrov algoritmu

Spréavanie sa genetickych algoritmov nie je zavislé iba na konkrétnom algoritme, pouZzitych
genetickych operacidch a vyberoch. Pre dosiahnutie optiméalnych vysledkov je nutné vhodne
nastavit niektoré parametre genetického algoritmu, aby vyhovovali rieSenému problému. Jedna
sa predovSetkym o tieto nastavenia: pravdepodobnost kriZenia, pravdepodobnost mutéacie,
pocet generacii, ukon¢ovacia podmienka a velkost populacie.

Ukazuje sa, Ze nie je jednoduché najst explicitné vyjadrenia tychto nastaveni, nakolko
vzhladom na spravanie sledovaného systému nie st nezavislé. V literature je mozné néjst
niekol'ko odporacanych postupov pri odhade hodnét tychto parametrov [85]:

e pouzitie odportcanych hodnot,

teoretické odvodenie hodnot,

empirické nastavenie hodnét a

samoadaptivnost.
— 112 —



CAST 8.3: MODUL VYUZIVAJUCI GENETICKE ALGORITMY Y

Hoci je vhodné pre $pecificky problém hladat optimélne nastavenia parametrov, takmer
pre vsetky tlohy rieSené pomocou genetickych algoritmov sa daji vyuzit odporucané hod-
noty uvedené v tabulke 8.1. V prvom stlpci sa nachadza typ parametra, v druhom prislusné
hodnoty podla Dejonga [19] a v poslednom podla Grefenstette [33].

Pri istych problémoch, ktoré sa rieSia pomocou genetickych algoritmov, je mozné te-
oreticky odvodit ohranicenia hodnot niektorych parametrov, napriklad velkosti populécie.
Uvah a pristupov, ktoré veda pri tom istom probléme ku konkrétnym hodnotam, je viacero.
Navyge, vo svojich odportacaniach ohladom hodnét parametrov sa ¢asto nezhoduja, a preto
nie je celkom zrejmé, ktory z teoretickych vysledkov aplikovat.

NajcastejSou metddou pri optimalizacii parametrov gnetickych algoritmov je ich empirické
zistovanie. Ide o sadu experimentov, v ramci ktorej sa postupne menia hodnoty sledovanych
parametrov, a podla stanovenej metodiky sa vyhodnocuje efektivita systému pri danom nas-
taveni. Tato metdda je ¢asovo velmi naro¢néa, a nemusi viest k optimélnemu nastaveniu.
Dévodom je spominané skryta korelacia jednotlivych parametrov a v istych pripadoch silna
citlivost systému na zmenu niektorych nastaveni.

Tabulka 8.1: Prehlad odporucanych parametrov genetickych algoritmov.

parameter | Dejong [19] | Grefenstette [33]
vel'kost populacie 50 30
pocet generacii 1000 —
typ krizenia || dvojbodové dvojbodové
pravdepodobnost kriZenia 0.6 0.9
typ mutacie || zdmena bitov zémena bitov
pravdepodobnost mutécie 0.001 0.01

V nami navrhnutom module pouZivame nastavenia prevzaté od Grefenstette [33]. Konkrét-
ne hodnoty doélezitych parametrov mozno vidiet v tabul'ke 8.2. Na ukoné¢enie algoritmu nesluzi
fixne dany pocet generacii, ale sleduje sa zlepSovanie vysledku. Ak uZ nie je mozné dosiahnut
pokrok, algoritmus koné¢i. Na sledovanie tohto zlepSovania sltzia ohodnotenia poslednych 100
generacii.

Tabulka 8.2: Hodnoty parametrov genetickych algoritmov pouZzitych v naSom navrhu.

parameter || naSe nastavenia

velkost populacie 30
pocet generacii —

typ krizenia dvojbodové
pravdepodobnost kriZzenia 0.9

typ mutacie zémena bitov
pravdepodobnost mutéacie 0.01
percento prekrytia populacii 0.4
pocet sledovanych generacii 100
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Fitness

H : : >
ki ki Pocet generacii

Obr. 8.7: Ukazka zniZovania miery rastu vo vypocte [8].

Navrh modulu

Na vyrovnanie sledovanej Statistiky steganografického média sme navrhli dva genetické
algoritmy. Obidva vychadzaju z rovnakého modelu a ligia sa iba v pouZitom vybere (se-
lekcii). Implementovany model navySe vyuziva prekryvajuce sa populacie. V kazdej populacii
umoziiuje urcit mnozstvo jedincov, ktoré budu nahradené novymi. Geneticky algoritmus ¢. 1
pouZziva na vytvorenie novej populacie turnajovy vyber, algoritmus €. 2 ruletovy vyber. Oba
algoritmy maja rovnakt ukonéovaciu podmienku, a to mieru konvergencie. Ak sa ohodnotenie
nezlepsuje (v algoritme dany) isty pocet populacii, vypocet konéi (vid obrazok ¢. 8.7).

8.4 Modul vyuzivajici neurénové siete

Neuronové siete st matematickym modelom ¢innosti mozgu. Ludsky mozog obsahuje priblizne
10 bilibnov neurénov a asi 60 trilionov prepojeni [38]|. Mozog je vysoko komplexny, nelinearny,
a paralelny systém spracovania informacii [60]. Zakladnou stavebnou jednotkou mozgu je
neur6n s nasledovnymi schopnostami:

1. prijimat signal z okolitého prostredia,
2. spracovat signal a
3. odoslat signél do prostredia.

Schému neurénu zobrazuje obrazok &islo 8.8. V Tavej casti schémy sa nachadza telo
neurénu so vstupnymi vybezkami, v pravej ¢asti vystupny vybezok s rozvetvenim do vstu-
pov dalsich neurénov. V matematickom modeli neurénu sa pouziva neurén, ktory méa bud
jeden, alebo viacero vstupov, a jediny vystup (rozvetveny na vstupy nasledujtcich neurénov).
V organickej neurénovej sieti jestvuji navySe neurdény s viacerymi axénmi.

Signal na vstupe neurénu je prahovany. To znamena, Ze ked intenzita vstupného signalu
nepresiahne istt hodnotu, vstup nie je aktivovany a neurénom nie je spracovany. Po aktivo-
vani vstupov (na zéklade presiahnutia prahovej trovne intenzity signalu) sa tieto spracuju.
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Vstup ;b 9

Dendridy

Obr. 8.8: Schéma neurénu [67].

Zvacsa sa jedné o jednoduchu sumaéciu s vihovanim jednotlivych vstupov. Po spracovani sa
vystupna hodnota vysle na vystup neurénu, ktory moédze byt pripojeny k dalsim vstupom
inych neurénov.

Spracovanie signalu biologickym neurénom je oproti hardvérovej realizacii pomalSie o se-
dem az osem radov, a vdaka Murphyho zakonu o kazdoronom zdvojnasobovani vykonu
hardvérovej architektary pocitacov sa tento pomer rychlo zvySuje. No napriek tejto vyhode
hardvéru stale nie je mozné simulovat ¢innost I'udského mozgu. Je to spdsobené mohutnostou
biologickej neurénovej siete — relativne pomalé ¢innost Tudského mozgu je vyvaZena jeho
robustnostou (viac informacii vid napriklad v [60]).

Typy neurénovych sieti

Na prvy pohlad sa neurénova siet javi ako zhluk neurénov, ktoré st vzajomne poprepa-
jané. Neurdénové siete st nastrojom, ktory pocas svojej ¢innosti prirodzene vyuZiva paralelné
vypocty. Paralelizmus siete sa pri softvérovej (programovej) realizacii musi ¢asto iba simulo-
vat. Paralelné spracovanie vstupného signalu bolo donedavna mozné (zvacsa) iba pri hard-
vérovej implementécii. S rozvojom technolégie vyuzivania grafickych procesorov na vsebecné
vypocty (vid napriklad [58]) sa d4 Sirenie vzruchu simulovat paralelne aj softvérovo.

Viacvrstvové dopredné siete maju schopnost aproximovat I'ubovolné spojité vstupno—
vystupné mapovanie pozadovanym stupfiom presnosti, ak maji dostato¢né mnozstvo skry-
tych neurénov (prevzaté z [60]).

Neurénova siet je dand neurénmi a ich vzajomnym prepojenim. V oblasti informatiky
je implementovana bud elektronickym obvodom, alebo simuldciou pomocou programu. For-
malne je mozné definovat neurénovi siet viacerymi spdsobmi v zavislosti od dérazu na Struk-
taru, ktora je vhodnejsia na rieSenie problematiky. V literature (napriklad vid [49], [38], [60],
[39], [48]) sa forméalne neurénova siet definuje zvicsa pomocou teodrie grafov alebo analogicky
k ¢innosti l'udského mozgu.
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Obr. 8.9: Ukazka doprednej neurénovej siete.

Zelenou farbou je oznacené vrstva vstupnych vrcholov (neurénov)
Vi, modrou mnozina skrytych neurénov V, a éervenou je oznaceny
vystupny neurén (z mnoziny V). Sipky naznacuju smer Sirenia
signalu.

Podla [38] jestvuju $tyri zakladné architektury neurénovych sieti:
1. jednovrstvové dopredné siete,

2. viacvrstvové dopredné siete,

3. rekurentné siete a

4. mriezkové Struktury.

Neurénoveé siete umoziuja upravovat, uchovavat a spracovavat vstupné informacie podob-
ne, ako sa to deje pri biologickych neurénoch, teda pomocou nastavenia ohodnotenia prepojeni
(hran grafu — ako vidno aj na ukazkovom obrazku ¢. 8.9) medzi jednotlivymi uzlami grafu
(neur6nmi).

Dopredné neurénové siet pozostéva z troch mnozin neurénov: vstupnych, skrytych a vys-
tupnych neurénov. Jednotlivé mnoziny tvoria takzvané vrstvy. Skryta vrstva moze obsahovat
Tubovolny (teda aj nulovy) pocet podvrstiev.

Aktivity neurénov vo vrstve Lj, j>1 je mozné spocitat, ak pozndme aktivity z vrstiev
Ly, ke{l,...,j}. Takto postupne je moZné spocitat aktivity neurénov vsetkych vrstiev. Ako
posledné sa pocitaju aktivity neurénov vystupnej vrstvy. Vypocet prebieha od vrstvy 1
po vrstvu n — z tejto vlastnosti sa odvodzuje nazov pre tento typ Struktary: neurénové
siete s doprednym Sirenim. Na ich reprezentaciu sa vyuziva acyklicky orientovany graf.

Jednovrstvova neurénova siet pouZiva na vypocet iba vystupnt vrstvu neurénov L.
Vstupna vrstva sluzi iba na prenos vstupnych signalov k neurénom vystupnej vrstvy. Ak je
vystup kazdého neurénu vo vrstve i spojeny so vstupom kazdého neurénu vo vrstve i+1,
hovorime, Ze sa jedna o uplne prepojeni dopredni meurdonovi siet. Priklad jednovrstvovej
Uplnej doprednej neurénovej siete sa nachadza na obrazku éislo 8.10. Ukazka viacvrstvovej
doprednej neurdnovej siete sa nachadza na obrézku ¢. 8.11.
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Vistupnd vrstva
Vstupnd vrstva Lo
Li

Obr. 8.10: Priklad jednovrstvovej tiplnej dopredne;j siete.

Vstupnéa vrstva neurénov prenésa signal na vystupni (vypoctovi)
vrstvu siete.

Virstupnd vrstva
Skytd vrstva L,
Vstupnd vstva Ly
Li

Obr. 8.11: Priklad viacvrstvovej doprednej siete.

Vstupné vrstva neurénov prenésa signal na vystupni (vypoctovii)
vrstvu siete pomocou jednej skrytej vrstvy.

Ak je na reprezentaciu neurénovej siete nutné pouzit cyklicky orientovany graf, na vypocet
aktivit neurénov je nutné pouzit iteraény postup: z pociato¢nych aktivit sa vypocitaji nové
aktivity neurénovej siete, ktoré sa stant vstupnymi aktivitami vypocétu v nasledujicom ite-
ra¢nom kroku algoritmu. Algoritmus konéi, ak je rozdiel medzi aktivitami z predoslého a ak-
tualneho kroku vypoc¢tu mensi, nez vopred stanovené presnost.

Rekurentné neurénové siete sa teda od doprednych liSia tym, Zze maja aspon jednu
spatnd vizbu [60]. Spatna vazba moze byt zavedena z l'ubovolného neurénu vo vrstve i do ne-
urénu vo vrstve j, je{l,...,i}. Priklad takejto siete sa nachadza na obrazku ¢.8.12.

Mriezka pozostéva z aspoii jednorozmerného pol'a neurénov, spolu so vstupnymi signélmi,
ktoré st napojené na kazdy neuron v poli (porov. [60]). Doélezitou vlastnostou tejto Struk-
tury je spojenie kazdého vstupného signalu s kazdym neurénom v mriezke. Jedna sa vlastne
o uplni jednovrstvova doprednu siet, az na usporiadanie vystupnych neurénov — tie su zo-
radené do mriezky. Ukazka neurénovej siete s usporiadanim vystupov do mriezky sa nachadza
na obrazku ¢. 8.13.
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Obr. 8.12: Priklad rekurentnej neurénovej siete.

Obsahuje dve spédtné vizby z vystupnych neurénov do skrytej
vrstvy.

Qo0
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Obr. 8.13: Ukazka jednovrstvovej doprednej neuronovej siete.

.

Vystupna vrstva je usporiadana do dvojrozmernej mriezky. Signél
sa §iri v smere $ipok z lavého horného rohu obrazka.

Navrh modulu

Modul neurénovych sieti je postaveny na implementéacii doprednej neurénovej sieti s jed-
nou skrytou vrstvou. Implementovali sme dva typy sieti:

1. s 9 neuré6nmi na vstupe, 3 v skrytej vrstve a 1 na vystupe, a
2. s 5 neur6nmi na vstupe, 4 v skrytej vrstve a 2 na vystupe.

Podobne, ako pri genetickych algoritmoch, aj v pripade neurénovych sieti je ukoncovacou
podmienkou nie pocet opakovani, ale miera zlepSovania vysledku. Vzhladom na pamétové
naroky reprezentacie neurénovej siete sa sleduje poslednych 30 modifikacii nastavenia vah.
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8.5 Modul vyuzivajici horolezecky (hill-climbing)
algoritmus

Technika horolezeckého algoritmu patri medzi najjednoduchsie spomedzi vSetkych v oblasti
evoluénych vypoctov. Je mozné povedat, ze ostatné techniky sa od tejto ligia iba rozsireniami
a reprezenticiou internych tdajov algoritmu.

Podobne ako aj ostatné algoritmy, pouziva sa pri rieSeni problematiky, ktora obsahuje
viacero (lokalnych) extrémov. Tiez je tu skryté nebezpecenstvo, Ze vypocet uviazne v lokal-
nom extréme, a lepsie rieSenie nendjde. O tom budeme hovorit v nasledujicej Casti.

Schéma ¢innosti tohto algoritmu je nasledovné. Na zaciatku za urobi inicializacia rieSenia
pomocou generatora (pseudo) ndhodnej binarnej postupnosti. Hlavna funkcionalita algoritmu
je vykonavané v dvojitom cykle.

Vstupom vnatorného cyklu je inicializa¢ny vektor rieSenia. V tomto cykle sa postupne
modifikuje vektor rieSenia (napriklad met6dou najmensich zmien) a hlada sa taky vektor,
ktory bude ohodnoteny lepgie nez inicializaény. Vystupom vnutorného cyklu je bud povodny
vektor, alebo taky, ktory ma lepSie ohodnotenie.

Vonkajsi cyklus kontroluje postup prehladévania. Pri splnenej ukonéovacej podmienke
(napriklad pocet prehl'adanych bodov priestoru alebo podobne ako pri predoslych technikach
nizka hodnota miery konvergencie) sa proces prehladévania ukonéi. Ak podmienka nie je
splnené, aktualny vektor rieSenia sa stava novym inicializa¢nym vektorom, a algoritmus
pokraduje vykonédvanim vnatorného cyklu prehladavania okolitych bodov priestoru.

Problém lokadlneho extrému

Ako bolo spomenuté v uvode, algoritmus Tahko dosahuje pri prehladavani priestoru
lokalne extrémy. V Standardnej, t.j. najjednoduchSej verzii nie je schopny z dosiahnutého
extrému robit pokroky k lepsim rieSeniam. Ak by sme aplikovali tento algoritmus na funkciu,
ktorej graficka reprezenticiu znézornuje obrazok ¢.8.14 a ako prvy by bol dosiahnuty mensi
extrém, vypocet by skoncil. Mozné rieSenie tohto problému uvedieme pri rozsireniach algo-
ritmu.

Druhym vaznym problémom méze byt zacyklenie vypocétu. Ak sa nachadzaja vedla seba?
minimalne dva extrémy s rovnakymi hodnotami, algoritmus bude pontkat ako koneéné riese-
nie niektoré z nich. Pritom moZe ist znovu o uviaznutie v lokdlnom extréme, len v trosku inej
podobe.

24 pohladu algoritmu musi ist o susedné body prehladavaného priestoru
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Obr. 8.14: Funkcia s dvoma extrémami [66].

Rozsirenia algoritmu

V praxi sa zvic¢Sa nepouziva zdkladna verzia algoritmu, ale niektoré jej vylepSenia. Je
to predovsetkym z ¢asového dovodu (prehladanie celého priestoru je ¢asto v redlnom case
pri stcasnej vypoctovej technike nemozné) alebo z dovodu rieSenia problematiky uviaznutia
v lokdlnom extréme. V literattire sa mozeme najéastejsie stretnut s tymito typmi dprav:

jednoduchy algoritmus — neprehladéva sa celé okolie (vSetky susedné body priestoru)
kandidata na najlepsie rieSenie, ale akonahle sa najde rieSenie s lepsim ohodnotenim,
nez je aktualne najlepsie, vnutorny cyklus algoritmu kongéf;

postupne stiipajici algoritmus — zakladné verzia algoritmu, pri ktorej je postupne pre-
hladavany cely priestor (vzdy vSetky susedné body aktualne najlepSieho rieSenia);

stochasticky algoritmus — urychluje prehladavanie tym, Ze zo vSetkych moznych susedov
aktualne najlepSieho rieSenia vyberie jedného kandidata a na zéklade vysledku ohod-
notenia rozhodne, ¢ sa novym najlep$im rieSenim stane testovany kandidat, alebo sa
bude testovat dalsi nahodne zvoleny susedny bod doterajSicho dosiahnutého rieSenia;

algoritmus s navratom — umoziuje skimat aj také body priestoru, ktoré docasne (t.j.
do istej v algoritme &pecifikovanej hibky) ved k horsiemu ohodnoteniu nez aktuélne
najlepsie rieSenie; tato modifikacia zniZuje moznost uviaznutia v lokdlnom extréme, ale
za cenu vysokych pamétovych narokov (je potrebné uchovavat dodato¢né informacie
umoziujice navrat k rieSeniu, z ktorého sa vyslo);

algoritmus s ndhodnou inicializaciou — patri medzi najzlozitejS§ie a najnarocnejsie
zo vietkych spomenutych. Jedna sa o (sic¢asné) spustenie viacerych instancii niektorej
z vy8Sie spomenutych verzii algoritmu. Této modifikicia sleduje vystupy behov jed-
notlivych inStancii, a z nich nakoniec vybera rieSenie s najvyssim ohodnotenim. Podobne
ako modifikacia algoritmu s navratom umoziuje aspesné hladanie riefenia aj v pripade
priestoru, ktory obsahuje viacero lokdlnych extrémov.
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Navrh modulu

Na ukazku a porovnanie s ostatnymi modulmi sme implementovali dva najjednoduchsie
typy algoritmu: zakladnu verziu a zjednoduSenu (v pripade zjednoduSenej sa neprehl'adévaju
vietci susedia aktuéalne najlepsieho rieSenia, ale hfadanie kon¢i po najdeni prvého lepsieho).
Pri experimentoch nés zaujimal ¢asovy rozdiel behu jednotlivych verzii algoritmu, a taktiez
efektivita merand pomerom ¢as versus ohodnotenie najdeného riesenia.

8.6 Metodika experimentov

Na tcely testovania sme vytvorili Specidlny testovaci modul, ktory simuloval spravanie sys-
tému, ktorého schéma sa nachidza na obrazku ¢. 8.1 na strane 105.

Skamali sme zavislost ohodnotenia najlepsieho rieSenia jednotlivych algoritmov od vel'kosti
nosica a od vel'kosti spravy v nosi¢i. Prehl'ad nastaveni parametrov testov sa nachadza v ta-
bulke ¢. 8.3.

Tabulka 8.3: Prehl'ad nastaveni parametrov testovania.

parameter hodnota
podiato¢na velkost nosica 10000 (bitov)
koncova velkost nosica 990 000 (bitov)
krok zvéc¢Sovania nosica 20000 (bitov)
kapacita vyhradena pre spravu 1/8 velkosti nosica

pociatofna velkost spravy || 10% kapacity pre spravu
koncova velkost spravy || 80% kapacity pre spravu

krok zvicSovania Spravy 10%

pocet testov pre kazdé nastavenie 100

Vysledny subor udajov obsahuje dvojrozmerni maticu. Kazdy riadok zodpovedé jednej
velkosti nosi¢a. Stlpce zodpovedaji meniacej sa velkosti spravy v nosi¢i. Prvkami matice
je ohodnotenie najlepSieho rieSenia; teda takého rieSenia, ktorého sledované Statistiky sa ¢o
najviac zhoduja s nosi¢om, ktory neobsahuje steganograficki informéciu.

Kapacita vyhradena pre spravu ¢ini jednu osminu celkovej velkosti média. Tato hodnotu
sme zvolili ako konStantu pre vSetky testy, a vychddza z redlneho pouzivania steganografic-
kych systémov. Pri zvySovani kapacity nad tato mieru sa prudko zvySuje moZnost odhalenia
vlozenia spravy. Nakolko zakladné steganograficka technika (algoritmus LSB) vyuziva najme-
nej vyznamny bit na prenos informacie, a vicSina steganografickych médii skimanych v tejto
oblasti je bajtovo orientované, je mozné na kapacitu spravy vyhradit maximalne jeden bit
z kazdého bajtu, ¢o ¢ini prave nami definovani kapacitu spravy.

— 121 —



CAST 8.7: VYSLEDKY EXPERIMENTOV Y

zhoda [%]
08G—

07—
086~
095~

0.24 —-

pas—

&Ba?d::5T’;;;ﬁ7*;“;‘—~—=1=__hﬂq___ﬂﬁq
10000 e
115000
240000 490000 o
TR gzoopn 10 I
velkost' media [bit] ve

Obr. 8.15: Zavislost miery zhody od vel'kosti nosi¢a a spravy pre geneticky algoritmus ¢. 1.

8.7 Vysledky experimentov

Vysledky testov pre genetické algoritmy sa nachadzaja na obrazkoch ¢.8.15 a 8.16. Na vSetkych
grafoch, ktoré znazoriuji zéavislost zhody od réznych parametrov systému, sa pod zhodou
chape percentudlna miera zhody sledovanych Statistickych vlastnosti medzi médiom, ktoré
neobsahuje steganografickd spravu, a nosi¢om, ktory tuto spravu obsahuje.

Z obrazkov vidno, Ze zvolené algoritmy dosahuji velmi podobné vysledky. Algoritmy majt
rovnaké parametre, li§ia sa vo funkcii vyberu novych jedincov do d'alsej populacie.

Najlepgie vysledky sa dosahuju pri 50% vyuziti kapacity uréenej pre spravu. Rozptyl hod-
not ¢inil 0.04%.

Neurénové siete, na rozdiel od genetickych algoritmov, vykazuja odlisné vysledky v zavis-
losti od struktury siete. Vysledky pre neurénovi siet s 9 neurénmi na vstupe, troma v skry-
tej vrstve a jednym vystupnym neurénom mozno vidiet na obrazku ¢.8.17. Znacne odligné
spravanie siete s piatimi vstupnymi neurénmi, Styrmi v skrytej vrstve a dvoma na vystupe
vidno na obrazku ¢. 8.18. Architektira neurénovej siete ma vel'ky vplyv na vysledky. V pripade
neurénovych sieti bol rozptyl hodnot 0.02%.

V porovnani s genetickymi algoritmami bola efektivita neurénovych siet{ nizsia. Kym
ohodnotenie genetickych algoritmov sa pohybovalo v rozmedzi miery zhody od 0.9184
po 0.9615, neurdénové siete dosahovali mieru zhody v intervale od 0.9190 po 0.9375.

Pre porovnanie efektivity jednotlivych algoritmov sme implementovali jednoduchy testo-
vaci modul, ktory nerobil Ziadne sofistikované vyrovnévanie sledovanych Statistik. Pouzili
sme generator (pseudo)nahodnej postupnosti bitov, a touto postupnostou sme v jednotlivych
testoch naplfiali pole volnych bitov. Vysledky tohto nahodného vyplitania ukazuje obrazok
¢.8.19. Mozno si vSimnut, Ze dosiahnuté hodnota miery zhody (0.75%) je rovnaka pre vsetky
situécie, a radikilne sa odlisuje od tspesnosti Studovanych optimaliza¢nych metod.
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Obr. 8.16: Zavislost miery zhody od vel'kosti nosi¢a a spravy pre geneticky algoritmus ¢. 2.
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Obr. 8.17: Zavislost miery zhody od vel'kosti nosi¢a a spravy pre neurénovu siet s 9 neurénmi
na vstupe, 3 v skrytej vrstve a jednym na vystupe.
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Obr. 8.18: Zavislost miery zhody od vel'kosti nosi¢a a spravy pre neurénovu siet s 5 neurénmi
na vstupe, 4 v skrytej vrstve a dvoma na vystupe.

Napokon sme sledovali vykonnost horolezeckého algoritmu v jeho dvoch modifikaciach.
Obrazok ¢.8.20 zhina vysledky pre obidve verzie a dve Statistické funkcie vzhladom na do-
siahnutt mieru zhody:

Simple HD — zjednodusena verzia horolezeckého algoritmu (ukon¢uje prehl'adévanie suse-
dov po néjdeni prvého lepsieho) v kombinacii so sledovanim miery zhody bitovym
porovnavanim;

Steepest HD — zakladna verzia algoritmu v kombinécii so sledovanim miery zhody po-
mocou bitového porovnéavania;

Simple SE — zjednodusena verzia horolezeckého algoritmu (ukon¢uje prehladavanie suse-
dov po néjdeni prvého lepsieho) v kombinécii so sledovanim miery zhody linearnou
regresiou;

Steepest SE — zakladn4 verzia algoritmu v kombinécii so sledovanim miery zhody pomo-
cou linedrnej regresie.

7 uvedeného obrazka vidno, Ze oba implementované algoritmy dosahujt priblizne rovnakua
mieru zhody. Nezélezi preto na pouzitom type algoritmu, vSetky vedu k takmer rovnakym
vysledkom. Podobne si mézeme vSimnit, Ze ¢im je vACSi priestor na doplnenie, tym lepSie
vysledky je mozné dosiahnut.
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Obr. 8.19: Zavislost miery zhody od velkosti nosi¢a a spravy pre ndhodné plnenie pola volnych
bitov.

Porovnanie ¢asovej nédro¢nosti jednotlivych variacii horolezeckého algoritmu sa nachadza
na obrazku ¢. 8.21. Predpokladali sme, Ze zjednoduSené verzia algoritmu bude rychlejsia. Ako
vidno, pri pouziti Statistického modulu, ktory vyhodnocuje mieru zhody na zéklade bitového
porovnévania, je doba vypoc¢tu oboch algoritmov takmer rovnaka. Rozdiel sa ukazuje pri po-
uziti Statistického modulu zaloZzeného na linearnej regresii. Tu sa ukazuje, Ze zjednoduSena
verzia algoritmu je pri najvacsej velkosti pola volnych bitov takmer 50-krat rychlejsia nez
Standardné verzia horolezeckého algoritmu.

Po spriemerovani v8etkych ohodnoteni jedného aj druhé algoritmu sme zistili, Ze zjedno-
dusend verzia je vdaka ¢asovej charakteristike priblizne o 50% vykonnejsia.

Vysledky st skreslené sposobom merania ¢asu. Merali sme trvanie vypoc¢tu spolu s volania-
mi ohodnocovacich funkcii. Ako sme mali moZznost vidiet na vyslednom grafe, implementacia
Statistickej funkcie ma vyrazny vplyv na vyslednu efektivitu. V pripade bitového porovné-
vania pri§lo k extrémnemu skresleniu, ked vyhoda zjednoduSeného horolezeckého algoritmu
bola zanedbatelna vzhladom na trvanie vypoc¢tu ohodnotenia.

Napokon porovnanie dosiahnutej miery zhody a Casovej efektivity v8etkych typov algo-
ritmov navzajom sa nachadza na obrazkoch ¢.8.22 a 8.23. Nakol'ko pre vietky typy algorit-
mov boli pouzité dve rézne nastavenia alebo modifikacie, do vysledného porovnania sme dali
priemerné hodnoty kazdého typu z pouzitych optimaliza¢nych algoritmov. Pri porovnani sme
pouzili ohodnocovaciu funkciu Statistického modulu zaloZenej na linearnej regresii, aby sme
eliminovali negativny vplyv merania Casovej efektivity pri bitovom porovnavani.
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Obr. 8.20: Zavislost miery zhody od velkosti pola volnych bitov pre horolezecky algoritmus.

Simple oznacuje zjednoduSenu verziu algoritmu, standard $tandardni (zékladni)
verziu. Oznacenie s koncovkou 1r znamena pouzitie Statistiky zalozenej na linearne;j
regresii. V opa¢nom pripade ide o Statistiku zaloZent na bitovom porovnavani.

7 grafu vzajomného porovnania dosiahnutej miery zhody vidime, Ze najlepSim optima-
liza¢nym algoritmom je horolezecky algoritmus. S rasticou velkostou pola volnych bitov
dosahuje lepsie vysledky.

Zaujimavym je vysledok genetickych algoritmov, ktoré dosahuji najlepsie vysledky pri roz-
deleni kapacity nosi¢a medzi spravu a volné pole bitov v pomere 1:1, takZe pole voInych bitov
zabera 50% tejto kapacity. S rasticou velkostou tohto pola nad 50% kapacity radikalne klesa
ud¢innost genetickych algoritmov.

Napokon neurénové siete vykazuju nezavislost od velkosti pol'a volnych bitov. Aj ked naj-
lepsie vysledky tiez dosiahli pri 50% obsadeni kapacity nosi¢a polom volnych bitov, ukazuje
sa, ze celkova tspesnost neurénovych sieti je rovnomerné bez ohl'adu na vel'kost nosica a spra-
vy.

Aj napriek vynikajucim vysledkom horolezeckého algoritmu vzhladom na dosiahnutu
mieru zhody origindlneho a steganografického média pri danej ohodnocovacej Statistike, je
v praxi nepouzitelny, ¢o naznacuje graf porovnania ¢asovej efektivity (obr. ¢.8.23).

Neuronové siete v iom maji nulova hodnotu, nakol'ko boli o niekol'ko radov rychlejsie nez
horolezecky algoritmus. Mozeme si v8imnut, Ze kym tendencia trvania vypoc¢tu genetickych
algoritmov je s rasticim polom volnych bitov klesajica, horolezecky algoritmus vykazuje
vysoky narast doby vypoctu.
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Obr. 8.21: Zavislost trvania vypoc¢tu od velkosti pola volnych bitov pre horolezecky algorit-
mus.

Simple oznacuje zjednoduSent verziu algoritmu, standard Standardni (zékladni)
verziu. Oznacenie s koncovkou 1r znamené pouzitie Statistiky zaloZenej na linearnej
regresii. V opa¢nom pripade ide o Statistiku zaloZent na bitovom porovnavani.
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Obr. 8.22: Vzajomné porovnanie dosiahnutej miery zhody jednotlivych algoritmov.
Ga oznacuje genetické algoritmy, ne neurénové siete a hc horolezecky algoritmus.
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Obr. 8.23: Vzajomné porovnanie ¢asovej efektivity jednotlivych algoritmov.
Ga oznacuje genetické algoritmy, ne neurénové siete a hc horolezecky algoritmus.

Genetické algoritmy st napriek nevyhode dosahovania nizsej miery zhody takmer 20 né-
sobne vykonnejsie nez horolezecky algoritmus. Zaver: pri optimalizécii Statistickych vlastnosti
steganografického nosic¢a je vhodnejsie pouzivat genetické algoritmy nez dopredné neurénové
siete s jednou skrytou vrstvou alebo horolezecky algoritmus v jeho zdkladnej verzii.
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Pocas obdobia vyskumu sme zamerali pozornost na oblast obrazovej steganografie ¢i uz v sta-
tickej alebo dynamickej podobe. Navrhli sme a implementovali niekolko steganografickych
systémov, ktorych vyvoj neustale pokracuje v suvislosti s projektami pre NBU SR. Tech-
nickym detailom jednotlivych implementacii sme sa v tejto praci nevenovali, nakolko st
predmetom utajenia.

Hlavnym cielom dizertacnej prace bol navrh, analyza a implementacia steganografického
systému v oblasti pohyblivého obrazu. Na dosiahnutie tohto ciela sme sa museli hlbsie za-
oberat moZnostami steganografickych systémov zaloZenych na statickom obraze. Ako bolo
ukézané v kapitole 2, via¢Sina steganografickych technik pre statické obrazky sa da pouzit aj
v oblasti pohyblivého obrazu. Preto sme poc¢as nagho vyskumu venovali pozornost navrhu
a analyze steganografickych systémov zaloZzenych na:

e suborovom forméate BMP (kapitola 4),

e nekomprimovanom video prude (kapitola 5),

e suborovom forméate JPEG (kapitola 6),

e komprimovanom video prude uchovavanom v multimedidlnom kontajneri MP4 (kap. 7).

Tato néaslednost navrhu a implementécie jednotlivych systémov nebola ndhodnéa. Jednotlivé
systémy na seba nadvézuja. Praca s nekomprimovanym videom predpokladala zvlddnutie
a pochopenie problematiky nekomprimovanych obrazovych tdajov. Manipulacia s kompri-
movanym video prudom kédovanym v Standarde MPEG vyZzaduje porozumenie JPEG kom-
presie. Napokon navrh steganografického systému zaloZenom na komprimovanom videu v sebe
zlucuje Specifické vlastnosti ¢asovo zavislého sledu obrézkov a zaroven poznatky z oblasti ko-
dovania a stratovej JPEG kompresie.

V niektorych pripadoch (kapitoly 4.3 az 4.7, 5.3 a 5.4) sme poukazali na limity a obmedzenia
pouZzitia steganografickych systémov zaloZenych na modifikacii najmenej vyznamnych bitov
nosi¢a. V inych pripadoch sme dokladnejsie rozobrali Struktiru navrhu (celd kapitola 7)
a moznosti pouzitia steganoanalytickych néstrojov na detegovanie pouzitia istych technik
vkladania (kapitoly 6.2 az 6.5).
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V oblasti implementéacie steganografickych systémov zaloZenych na videu zatial jestvuje iba
niekol’ko akademickych gpekulécii ohTadom moZnosti vyuzitia aj tohto typu nosi¢a na prenos
sprav. Preto sme sa v naSej praci pokusili ukdzat moznosti praktickej realizacie takychto
systémov (kapitoly 5 a 7). Zvlast v oblasti komprimovaného videa (kapitola 7) sme pouzili
netradi¢ny pristup, ked sme zamerali nagu pozornost na vlastnosti kontajnera uchovavajiceho
informécie o samotnom videu; pri¢om na samotné vkladanie informacie nie je potrebné zasa-
hovat do jeho kdédovania.

Medzi doplnkové tézy dizertacnej prace patri optimalizacia steganografickych systémov
pomocou technik umelej inteligencie a evoluénych vypoctov. Tomu sme sa venovali v kapitole
8. V nej sme sa zaoberali moznostou optimalizacie steganografickych systémov v zmysle zvySo-
vania odolnosti voéi detegovaniu vloZenia spravy pomocou sledovania istych Statistik (kapitola
8.2) jednotlivych nosi¢ov. Na tento ucel sme implementovali model steganografického systému
(kapitola 8.1), na ktorom sme realizovali experimentalne merania (kapitola 8.7) tuspeSnosti
genetickych algoritmov (kapitola 8.3), neurénovych sieti (kapitola 8.4) a horolezeckého algo-
ritmu (kapitola 8.5).

Ukézali sme, Ze v oblasti vyrovnavania sledovanych Statistik je najvyhodnejsie pouzit
genetické algoritmy. Pouzité dopredné neurénové siete s jednou skrytou vrstvou si vhodnejsie
na ucely klasifikaénych problémov, a horolezecky algoritmus v zakladnej verzii je z ¢asového
hl'adiska neefektivny.
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