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Chapter 1

Uvod



Chapter 2

Prehl'ad problematiky

V tejto kapitole uvedieme definicie potrebnych pojmov a to najprv kryptosystémov,
ich homomorfnych vlastnosti a bezpecnosti a nasledne aj kratky suhrn teorie ohladom
diskrétnych mriezok a redukénych algoritmov, kedZze jadro prace tvori kryptosystém
zalozeny na tejto algebraickej strukture.

Potom uvedieme vybrané plne homomorfné kryptosystémy, ich struény popis a
pripadna kryptoanalyzu, ak bola publikovana.

2.1 Zakladné pojmy

2.1.1 Homomorfny kryptosystém

Homomorfny kryptosystém je taky kryptosystém, ktory poskytuje urcita funkcionalitu
navyse oproti oby¢ajnym kryptosystémom. Umoznuje pocitanie so Sifrovymi textami
tak, ze vysledok po desifrovani zodpoveda nejakej operécii nad prislusnymi otvorenymi
textami. Tato vlastnost na jednej strane rozsiruje jeho moznosti aplikacie, na druhej
strane poskytuje utoc¢nikovi vac¢sie moznosti pri ziskavani tajnych parametrov.

V literatire sa uvadzaju viaceré definicie homomorfnych kryptosystémov. My
budeme pouzivat definiciu zavedenu v praci [29], pretoZe v roku 2009 sa vdaka Gen-
tryho vysledkom zov8eobecnil pohlad na operaciu homomorfizmu a doterajsie definicie

nevystihuju najnovsie vysledky. Definicie vlastnosti homomorfnych kryptosystémov
sme prebrali z [11], [12] a [29].

Definicia 2.1.1. /29] Pod homomorfnou Sifrovacou schémou & budeme rozumiet piticu
(KeyGeng, Es, Dg, Evalg, )\), kde:

e )\ € N je bezpecnostny parameter

o KeyGeng(1?) — (Pg,Ce, pk, sk) je zndhodnenyj polynomidlny algoritmus pre gen-
erovanie priestoru otvorengch textov Pe, priestoru sifrovich textov Ce, verejného
klica pk a sikromného kluca sk. Priestor otvorengjch textov tvori bud grupu,



alebo okruh. !
o E¢(pk,m) — c je zndhodneny polynomidlny Sifrovact algoritmus, m € Pe, ¢ € C¢
o D¢(sk,c) — m je polynomidlny desifrovact algoritmus, ¢ € Ce, m € P

o Evale(pk,O,cq,...,c,) — ¢ je polynomidlny algoritmus, ¢, c1,...,cp € Ce, O je
obvod nad Pe

Poznamka 2.1.1. Pod obvodom O nad Struktirou P¢ budeme rozumiet funkciu O :
735 — Pe¢ pre nejaké k € N skladajicu sa z elementarnych operacif prislusnej struktury.
Napriklad pre okruh st to operacie s¢itania, nésobenia a inverzného prvku (vzhladom
na s¢itanie).

Oznacenie 2.1.1. Ak P je aditivna (polo)grupa, potom hovorime o aditivne ho-
momorfnom kryptosystéme (skratene aditivnom homomorfizme), prislusny algoritmus
Evale() definujeme len nad dvojicou Sifrovych textov a skratene oznacujeme ako A .
V pripade, ze P¢ je multiplikativna (polo)grupa, tak hovorime o multiplikativnom ho-
momorfizme a prislusnom algoritme A (pk, ¢1, ¢2).

Predtym, ako uvedieme zvysné definicie tykajtce sa vlastnosti homomorfnych kryp-
tosystémov, ukazeme priklady homomorfnych kryptosystémov, ktoré umoznuji vyhod-
nocovanie len jednej operécie nad otvorenymi textami.

Priklad 2.1.1. Prikladom aditivhe homomorfného kryptosystému je systém ElGa-
mal zalozeny eliptickych krivkach. V tomto priklade budeme body krivky oznacovat
velkymi pismenami P,(Q, R, s¢itovanie bodov klasickym + a pre Tubovolné m € 7Z
mP = P+ ...+ P, s¢itané m-krat.

Nech (E,+) je grupa bodov eliptickej krivky £ definovanej nad Z,, p > 3. Nech
dalej E obsahuje cyklicku podgrupu H, v ktorej je diskrétny logaritmus tazky problém.
Potom priestor otvorenych textov P = E, priestor zaSifrovanych textov C = E x E a
priestor kIacov je K = {(€, B, j,C) : C = j- B}, kde bod B € E je dostatoc¢ne velkého
rddu a j je ndhodné celé ¢islo mensSie ako p. Parameter j je sikromny, body B, C su
verejné.

Sifrovanie bodu P € E prebieha v dvoch krokoch. UZivatel zvoli k, ndhodné ¢islo
mensie ako rad bodu B a néasledne vypocita body @, R podla predpisu:

Q = k-B
R = P+k-C

Desifrovanie sifrového textu (@, R) prebieha podla vzorca:

P=R—j-Q

Kedze ¢asova zlozitost algoritmov sa formalne uréuje od dlzky vstupu, tak sa v definicii pouziva
unéarny zapis 1 namiesto \.



Homomorfné séitanie mozno definovat s¢itanim zasifrovanych textov po siradnici-
ach. Nech (Q1, R1) = E(P1) a (Q2, R2) = E(P), potom homomorfnym s¢itanim tychto
dvoch zasifrovanych texov dostdvame (@1 + @2, Ry + Rs), ¢o by mal byt zaSifrovany
text zodpovedajici P; + P». Po dosadeni do desifrovacieho predpisu dostéavame:

D(Q1+ Q2,Ri+Rs)) = Ri+Ry—j-(Q1+ Q)
= P+ P+ kij-B+4kyj-B—(jki- B+ jko- B)
= P+ B,

z ¢oho vyplyva korektnost homomorfného algoritmu.

Priklad 2.1.2. Najjednoduchsim prikladom multiplikativneho homomorfizmu je zndmy
RSA systém. V fiom P = C = Zy. E.(m) = m® mod N a Dy(c) = ¢* mod N.
Kedze plati m§ - m§ = (myms)¢ tak algoritmus A, moZzeme definovat jednoducho
Ay (c1,c2) =c1-co mod N, kde ¢, ¢ € C.

Definicia 2.1.2. Hovorime, Ze homomorfnd schéma & je korektnd, ak pre lubovolné
(P, Ce, pk, sk) «— KeyGeng(1*) plati:

Ve € Ce,m € Pe : ¢ = E¢(pk,m) = m = D¢(sk, c)

Definicia 2.1.3. Hovorime, Ze homomorfnd schéma & je kompaktnd, ak zloZitost jej
desifrovacieho algoritmu Dg zdvist iba od bezpecnostného parametra \.

Definicia 2.1.4. Mnozina pripustniyjch obvodov O je mnozina tijch obvodov, ktoré je
schéma & schopnd homomorfne vyhodnotit.

Og = {O|Vm1, oo, My € 'Pg : Dg(EUalg(O, Eg(ml), e Eg(mk))) = O(ml, e ,mk)}
Hovorime, Ze & je korektnd pre obvody z O.

Definicia 2.1.5. Hovorime, Ze schéma £ je algebraicky homomorfnd, ak Pe je okruh
a & je korektnd a kompaktnd pre vietky obvody nad Pe.

Oznacenie 2.1.2. Algebraicky homomorfny kryptosystém sa v literatire nazyva aj
plne homomorfny kryptosystém, resp. plne homomorfné gifrovanie (fully homomorphic
encryption). Budeme v praci pouzivat aj toto skratené pomenovanie, pripadne skratky

FHS, FHE.

Okrem uvedenych prikladov je zndmych viacero homomorfnych kryptosystémov,
ktoré st bud aditivne, alebo multiplikativne. Dlho sa vSak kryptolégom nedarilo najst
algebraicky kryptosystém, ktory by bol zaroven bezpec¢ny aj efektivny. Prvy realizo-
vatelny a (dosial sa veri, Ze) bezpe¢ny plne homomorfny kryptosystém bol prezento-
vany v [12]. Tento kryptosystém nevyhovuje formalne uvedenej definicii 2.1.5, preto
bol zavedeny trochu slabsi pojem a to stupfiovito homomorfna trieda kryptosystémov.



Definicia 2.1.6. Trieda schém {¢4d € N} s rovnakym parametrom \ a KeyGen
algoritmamsi generujicimi rovnaky okruh otvorengch textov P je stupniovito plne homo-
morfnd, ak kazdd schéma &% je korektnd a kompaktnd pre obvody nad P hibky najviac d
a vietky jej algoritmy maji zloZitost polynomidlnu od A, d a (v pripade Evalga) velkosti
vyhodnocovaného obvodu.

Na zéaver uvedieme jednoduchy priklad algebraického homomorfizmu (priklad ¢.3
z [25]), ktory nespliia zédkladné poziadavky na bezpecnost. Bol predloZeny v tivodnej
priekopnickej praci hlavne ako motiva¢ny priklad? jednoduchého plne homomorfného
kryptosystému.

Priklad 2.1.3. [25] Nech n = p- ¢ a p,q st dve dostatocne velké utajené prvoéisla.
Mnozina otvorenych textov nech je Z,. Oznacéme +,, X,, operacie s¢itania a nasobenia
modulo n. Mnozina zaSifrovanych textov bude Z,, X Z,.

Definujme symetricky kl'a¢ k = (p, q) a Ex(m) = (m mod p, m mod ¢). Algoritmy
A, (resp. Ay) definujeme ako scitanie (resp. nésobenie) po zlozkach, modulo n.
Desifrovanie definujeme spétnym pocitanim m pomocou éinskej zvyskovej vety.

Ako bolo ukézané v [4], tento symetricky kryptosystém méa bezpecnostné slabiny.
Napriklad otvorené texty m < p, g vobec nezasifruje. Navyse je jednoduché realizovat
utok so znalostou otvoreného textu, ktory ma vel'kua pravdepodobnost odhalenia kltuca.

2.1.2 Definicie bezpecnosti

Presne definovat pojem bezpec¢nost kryptosystému sa da len pre Specificka situéciu.
Pozname niekol'ko typickych scenarov utoku, kde sa uto¢nik snazi ziskat nejaku infor-
maciu o otvorenom texte. Rozdelujeme ich na:

e CPA (Chosen Plaintext Attack) — uto¢nik méa k dispozicii iba verejny klIa¢ schémy

e CCA1 (Chosen Ciphertext Attack) — tto¢nik mal pred atokom moznost desifrovat
niekolko &ifrovych textov podla jeho vyberu

e CCA2 (Adaptive Chosen Ciphertext Attack) — titoénik ma neobmedzeny pristup
ku desifrovaciemu orakulu s podmienkou, Ze si nemdZe nechat desifrovat cielovy
sifrovy text — vyzvu.

Definujeme preto bezpecnost asponi proti tymto typom tutokov. Tieto situacie
st zahrnuté v nasledujucej vieobecnej hre medzi dvoma ucastnikmi, vyzyvatelom a
uto¢nikom A, ktord pozostava z niekol’kych faz. PopiSeme najprv hru, ktora vystihuje
CCA2-utok:

Inicializacia. Vyzyvatel vytvori kryptosystém & a kluce (pk,sk) «— KeyGeng(N).
Utoc¢nikovi A zverejni verekny kIa¢ pk a vynuluje hodnotu c*.

2Doslova: "The results presented here give a basis for some optimism about finding useful privacy
homomorphisms; the examples given here are suggestive if not very practical."
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Dotazy. Utocnik A moze posielat poziadavky na desifrovanie zaSifrovanych textov
¢; # ¢*. Vyzyvatel odpovie vystupom z De(sk,¢;). Utoénik mé prévo na poziadavky
pred aj po faze Vyzva.

Vyzva. A vyberie dva otvorené texty po, p; rovnakej dlzky a posle vyzyvatelovi. Ten
vyberie ndhodny bit b € {0, 1} a posle uto¢nikovi ¢* = E¢(pk, py).

Odhad. Utoc¢nik posle b’ € {0,1} vyzyvatelovi. Hovorime, Ze tutocnik vyhral, ak
b=1"V.

Pri scenari CCA1 dtoku definujeme, ze ttoénik A ma préavo na desifrovacie dotazy
iba pred Vyzvou. Pri scenari CPA nemé ttoc¢nik pravo na ziadne desifrovacie dotazy.
V kazdom pripade definujeme uto¢nikovu vyhodu oproti schéme & ako

Adv(A, €, \) = [Prb =] — 1/2],

¢o znamena, Ze uto¢nikova vyhoda je to, o kolko dokaZe mat lepSiu pravdepodobnost
vyhry oproti ndhodnému tipovaniu. Vzdy plati, ze 0 < Adv < 1/2.

Definicia 2.1.7. Hovorime, Ze schéma & je semanticky odolnd voci (CPA, CCAI,
CCA2)-utoku, ak neexistuje utocnik, ktory by v polynomidlnom case vedel ziskat viac
ako zanedbatelni vghodu v prislusnej (CPA,CCA1,CCA2)-hre.

Definicia pre homomorfnii schému sa nelisi od klasickej. Pre SirSie moznosti ttokov,
ako aj iné ciele uto¢nika odporacame [1].

2.2 Diskrétne mriezky

V tejto casti zhrnieme zakladné pojmy z teodrie diskrétnych mriezok a idealovych
mriezok, pretoze na tejto Struktire st zalozené najdolezitejsie plne homomorfné kryp-
tosystémy popisané v casti 2.4. Taktiez spomenieme zékladné tazké problémy, na
ktorych je zalozena bezpecnost tychto plne homomorfnych systémov. Problematika je
tu popisana strucne, pre detailnejsie Studium odria¢ame napr. [22].

Znacenie. V tejto praci buieme narabat iba s riadkovymi vektormi oznacenymi
malymi pismenami, napr. by, by, by a maticu bude teda tvorit stipec riadkovych vek-
torov B = (by, by, b3)T. Oznadenim ||€)|| rozumieme Standardni Euklidovskd normu
vektora b .

Pre Tubovolné a,b € Z bude [a], oznacovat redukciu a modulo b zobrazenu do
polootvoreného intervalu [—b/2,b/2). Napriklad 8 mod 3 = 2, ale [8]3 = —1.

Pre ubovolné x € R budeme znadit najblizsie celé ¢islo ku x ako |x|. Toto znacenie
prirodzene rozsirujeme aj na vektory, pripadne matice, kde |-] je aplikované na kazdy
prvok danej struktiry.
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2.2.1 Definicie

— —
Definicia 2.2.1. Nech n,m € N, n < m, a nech by,...,b, € R™ je n linedrne
— —
nezdvisljch vektorov a B = (by,...,by)T zodpovedajiica matica. Potom mriezka L
— —
generovand vektormi by, ..., b, je definovand ako:

L=L(B)= {Zx? Lay € Z}
i=1

a hovorime, Ze mriezka L md dimenziu n a bdzu B.

Mriezka moze mat viac ako jednu bazu. Pre Tubovolné dve bazy Bi, Bs tej istej
mriezky plati, ze By = U; - By a By = U, - By pre nejaké dve celo¢iselné matice Uy a Us.
Z tychto rovnosti vyplyva, ze det(By) = det(Uy) - det(By) = det(Uy) - det(Uz) - det(By)
a kedze det(U;) musi byt celociselny, tak det(U;) = £1. Z toho vyplyva, Ze |det(B;)| =
|det(B2)|.

Determinant mriezky L(B) definujeme ako +/det(BB™). Ak pre mriezku £ plati
n = m, tak hovorime, ze £ méa plni hodnost a det(L) = |det(B)| pre lubovolnt bazu
B mriezky L.

Definicia 2.2.2. Nech B = {b;; € R"*"}. Hovorime, Ze matica B je v Hermiteho
normdlnom tvare (oznacujeme HNF(B)), ak plati:

e B je v dolnom trojuholnikovom tvare, teda Vi > j : b; ; =0

o vsetky prvky b; ; siu kladné a v kaZdom stlpci je najuicsi prook na diagondle, teda
Vi>j:0< by <by

Kazdu celociselntt maticu vieme previest do Hermiteho normalneho tvaru pomocou
jednoduchého efektivneho algoritmu vyuzivajuc pritom iba mriezkové operacie, t.j.
pric¢itanie celoc¢iselného nasobku vektora k inému vektoru. NavysSe pre Tubovolné dve
bazy Bi a Bs tej istej mriezky plati, ze HNF(B;) = HNF(B;), takze HNF je idalna

vol'ba pre verejny klI'a¢ lubovolnej mriezky plnej hodnosti.

Definicia 2.2.3. Nech L je mriezka a B jej baza. Potom zdkladny rovnobeznosten bdzy
B je definovany takto:

P(B) = {i il s € (—1)2, 1/2)}

Objem zakladného rovnobeznostena je totozny s determinantom mriezky, takze je
konsStantny pre I'ubovolnu bazu. Pre rozne béazy tej istej mriezky sa ale meni tvar
ich zékladného rovnobeZnostena a podla tohto tvaru sa posudzuje “kvalita” konkrétnej
bazy. Formalne kvalitu bazy posudzujeme podla toho, ako vel'mi st jej vektory na seba
kolmé, vyjadruje to tzv. odchylka od kolmosti® definovana nasledovne:

3z angl. orthogonality defect.
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Definicia 2.2.4. Nech B = (b—f, ce EZ)T je baza mriezky. Potom odchijlka od kolmosti
d(B) je definovand vztahom:

I1]% |
|det(L(B))]

Plati, ze §(B) > 1 a rovnost nastava vtedy a len vtedy, ak st vektory Z na seba
navzajom kolmé.

Pre mriezku £ C R™ plnej hodnosti (s bazou B) plati, ze vektorovy priestor R" sa
dé rozlozit na rovnobeznosteny rovnakého tvaru, ktoré su len posunutim zakladného
rovnobeznostena P(B) o nejaky mrezovy vektor. Formalne vieme definovat zobrazenie
¢ : R" — P(B), ktoré vektoru 7 € R™ priradi také 3/ € P(B), Ze existuje v € L, pre
ktoré plati v = 7 — 3. Vektor ¥/ sa da efektivne vypoéitat predpisom:

Yv=72-B-|B "' 7]

5(B) =

Vektor ¥/ je definovany jednoznaéne a zapisuje sa niekedy aj ako 2 mod B.

Definicia 2.2.5. Nech L je mriezka a d je jej dimenzia. Potom pre 1 < i < d
definujeme X\;(L) ako najmensie ¢islo r € R také, Ze v mriezke L existuje i linedrne
nezavislych vektorov velkosti najviac r.

V kryptografii nas Specidlne zaujima najkratsi vektor mriezky, pretoze vacSinou
vieme zostrojit mriezku, ktorej najkratsi vektor (pripadne jeho nésobok) reprezentuje
nejaky tajny parameter ktyptosystému. Néjdenie v € £ tak, aby || v']| = A (£) patri
medzi tazké problémy popisané v casti 2.3.

2.2.2 Idealové mriezky

Idealova mriezka? je pojem, ktory zaviedol C.Gentry vo svojej praci [12]. Je to vlastne
idedl speciadlneho okruhu R = Z[z]/(f(x)), pre nejaky ireducibilny polyném f(z) €
Z[z]. Na I'ubovolny prvok tohto idealu sa totiz mozeme pozerat ako na vektor jeho
koeficientov a tieto vektory tvoria diskrétnu mriezku, ktort Gentry nazval idealova.
Formélnu definiciu tohto pojmu uvadzame z prace [29].

Definicia 2.2.6. Nech f(z) € Z[z] je ireducibilng monicky polynom stupria n a R =
Z[z]/(f(z)) je okruh. Dalej nech S = {g(x) mod f(x)|g(zx) € Z[z]} je mnoZina Stan-
dardngch reprezentantov tried rozkladu okruhu R, izomorfizmus hy : R — S zobrazuje
triedu rozkladu na jej reprezentanta a izomorfizmus hy : S — Z" zobrazuje polynom
na vektor koeficientov, teda

hi(A) = g(x) mod f(x),A € R, g(x) € A

ho(gn12" " 4.+ g12 + go) = (Gn-1, - -+ 90)
Potom izomorfizmus h : R — 7" definovany ako h(A) = ha(hi(A)) je
L

vzhladom na séitanie a mriezku £ C Z" nazveme idedlovd, ak

idedl I C R.

4

je izomorfizmus
= h(I) pre nejaky

z angl. ideal lattice.
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Oznacenie 2.2.1. Pri idealovych mriezkach budeme podobne ako v [12], [11] a [29]
zjednoduSovat oznacenie a prvky z R nazyvat aj polynémy aj vektory. Ak budeme
pouzivat operacie z okruhu R na vektory z £, vzdy sa tym myslia operacie na pris-
lusnych prvkoch z okruhu R. Teda zapis v - 2* bude znamenat h~'(v) - b *(2') pre
nejaky vektor v € Z".

—
U .

Definicia 2.2.7. Nech v € R. Potom By = ;=0 -2°,0 <i<n} nazjvame

rotacnd baza mriezky L(B=) prishichajica ku

{7
—
U .

Tvrdenie 2.2.1. [29/ Nech @ € R a I = (V') je hlavny idedl. Potom rotacnd bdza
prishichajiica v je bazou idedlovej mriezky h(I).

Proof. O

Pre ¢iastoéne homomorfné schémy zalozené na idealovych mriezkach je pre dany
okruh doélezité ohranic¢enie narastu vektora pri s¢itani alebo nasobeni. Z trojuholnikove;j
nerovnosti vidiet, ze | u + 7’| < || @] + || 7']|. Da sa dokizat (podobne ako v [29)]),
ze |u - V|| < ||| - V]| - Y (R), pre nejaki konstantu yyu(R), ktord zavisi iba od
konkrétneho okruhu R. V pripade schémy 2.4.5 je M (R) = /n.

Definicia 2.2.8. Nech R = Z[z]/(f(z)) a L C R je idedlovd mriezka. Inverzni
mriezku L1 ku L definujeme

L= {7 cQ]/(f(z))VT €L:T -7 € R}

Lema 2.2.2. [29] Nech B je rotacnd bdza idedlovej mriezky L plnej dimenzie pris-
lhichagiica vektoru v . Potom B~' je rotacnd bdza inverznej mriezky L' prislichajica
k vektoru (v7)71.

2.3 Tazké problémy

Definicia 2.3.1. (Ndjdenie vy(n)-najkratsieho vektora (y(n)-SVP)). Dand je mriezka
L dimenzie n a jej baza B. Problém ~(n)-SVP spociva v ndjdeni nenulového vektora
v e L, pre ktory plati ||Jv|| < v(n) - A (L).

Pre konstantny aproximac¢ny faktor patri v(n)-SVP medzi NP-tuplné problémy.
Tato hypotézu vyslovil uz v 1981 van Emde Boas, ale dokaz bol sformulovany az
v 2001 v praci [19].

Existuje aj verzia v(n)-SVP, ktorej cielom je najst vektor v € L, pre ktory plati:

ol < ~y(n) - det(£)""

Tento problém sa oznacuje ako Hermitov-SVP a pouziva sa v pripadoch, ked dl7ka na-
jkratsieho vektora nie je zndma a potrebujeme nejako vy¢islit dosiahnuty aproximadny
faktor.
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Definicia 2.3.2. (Aproximacny problém NSD (AGCDP)). Vstupné su Styri parametre
(k,n, p,7). Vygeneruje sa nahodné n-bitové prvocislo p a k cisel xq, ..., zx, kde

x; = pg; + r;, pricom q; €g [0,27/p) ar; g (—2°,2°)

pricom vsetky q; a r; si celé ¢isla. Problém spociva v ndjdeni p pre dané (k,n,p,7) a
T1yeooy Tk

Tento problém bol prezentovany v [14], je na fiom postavené bezpecnost kryptosys-
tému [28]. V [5] Chen a Nguyen publikovali utok, ktory riesi dany problém v case
V/(T%), kde T je ¢as tplného prehladévania.

Definicia 2.3.3. (Ezistencia riedkej podmnoZiny s danym suctom (SSSP°)). Dané si
tri ¢isla s,t,q € Zy. Zvoli sa ndhodne b € {0,1}. Pre b = 0 sa vygeneruje mnoZina
T ={ai,as,...,a}, kde a; € [—q/2,q/2) s podmienkou, Ze existuje mnoZina indexov
SCH{L ..., t}, [S|=s5a ,cga;, =0 mod q. Preb=1 sa vygeneruje mnozina T', ale
bez obmedzugicej podmienky. Problém spociva v uréeni b, ak je dané (T, s,q).

Tento problém bol analyzovany v [16], [20], [21], [18] a utoky si zndme len pre
nizke hodnoty parametrov s, ¢, q. Nguyen a Shparlinski [20] prezentovali titok pomocou
redukcie diskrétnych mriezok pre hodnotu ¢t < log(q). Bezpenost schémy [13| sa
redukuje na tento problém.

Na vektorovej verzii tohto problému je postavena bezpec¢nost Gentryho plne homo-
morfnej schémy [12| (popisana v casti 2.4.5.

Definicia 2.3.4. (Ezistencia riedkej podmnoZiny vektorov s dangm sictom (SVSSP)).
Dané si dve ¢isla s,t € Zy a biza B mriezky L. Zvoli sa ndhodne b € {0,1}. Pre

b = 0 sa vygeneruje mnozina T = {v1,v3,..., v}, kde v; € P(B) s podmienkou, Ze
existuje mnoZina indezov S C {1,...,t}, |S|=sa > .0 =0 mod B. Preb=1 sa

vygeneruje mnozina T', ale bez obmedzujicej podmienky. Problém spociva v uréeni b,
ak je dané (T, s,q).

2.4 Prehl'ad navrhovanych algebraickych homomor-
fizmov

V tejto ¢asti zhrnieme publikované plne homomorfné kryptosystémy. Prelomovy bol
piaty (v casti 2.4.5), kde C.Gentry publikoval ideu ¢iasto¢ne homomorfnej schémy a
aj postup ako z nej za urcitého predpokladu zostrojit plne homomorfny kryptosystém.
Nasledujtice tri popisané kryptosystémy sa drzali jeho myslienky a posledny z nich 2.4.8
prvykrat uspesne realizoval plne homomorfni schému. Na zaver uz len vymenujeme
najnovsie kryptosystémy, ktoré boli publikované nedévno.

Pre kompletnost uvedieme, ze v praci [25] boli navrhnuté Styri homomorfné kryp-
tosystémy. Algebraicky bol jeden z nich a je uvedeny v priklade 2.1.3.

5z angl. Sparse Subset Sum Problem.
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2.4.1 J.D.Ferrer - 1996

Autor v [10] prezentoval symetricky kryptosystém, ktory bol vylepsenim systému z prik-
ladu 2.1.3. Tento kryptosystém bol navrhnuty tak, aby odolal utoku so znalostou
otvoreného textu (tzv. known plaintext attack — KPA). Pozostava z verejnych parametrov
a sukromnych. Verejné sltizia na to, aby nekompetentna osoba mohla vykonéavat nad za-
sifrovanymi textami prislusné operacie.

Popis kryptosystému:
Mnozina otvorenych textov OT = Z,, a operacie nad otvorenymi textami, ktoré bude
mozno pocitat pomocou zaSifrovanych textov su s¢itanie a nasobenie modulo n (ozn.
+n, TESP. Xy,).

MnoZina zaSifrovanych textov je ZT = (Z x Z)? a operécie nad ZT budi popisané
neskor.

o Sukromny klic: dve dostatoc¢ne vel'ké prvocisla p a g, ¢islo r, € Z,, ktoré generuje
dostatoc¢ne velkt multiplikativnu podgrupu (Z, \ {0}, -) a ¢islo r, € Z, s analog-
ickou vlastnostou vzhladom na (Z, \ {0}, -).

o Verejné parametre: celé nezaporné &isla n a d, kde d moze byt Tubovolné® a
n = pq.

° gifmvanie: spravu a € Z, rozdelime ndhodne na d ¢asti a4, ..., aq € Z, tak, aby
a= Z;.lzl a; mod n.” Potom vypocitame pary F;(a) = (a; -rg mod p, a; -rg mod
q). Zasifrovana sprava E(a) bude rovna (Ey(a)..., Eq4(a)) — vektoru dlzky 2d.
Kvoli prehladnosti oznac¢ime E;(a) = (b;,¢;) a Eya) = (br,...,ba) a Ela) =
(Cl, c. ,Cd).

e Desifrovanie: najprv vypocitame skalarny sucin po zlozkach Ej(a) s (r,7,r,7),
¢im dostaneme a; mod p a a; mod g. Tieto dvojice potom s¢itame a dostaneme
a mod p a a mod gq. Pomocou Cinskej zvyskovej vety jednoznac¢ne dopocitame
a € Ly,

e Vypocet Eval(ay +,as): je definovany ako stucet zasifrovanych textov po zlozkach
nad Z, — tym sa koeficienty pri rovnakych mocninach r] a 7] scitaji a pri
desifrovani dostaneme a; + as mod n.

e Viypocet Eval(a; X, az): je definovany podobne ako nasobenie polynémov — ¢asti
vektorov E,(a1) a &,(as) sa roznasobia ako polynéomy a vysledkom bude vektor
E,(ay X, az) o dlzke rovnej sactu dlzok prislusnych asti. Casti &,(ay) a &, (as)
sa roznésobia analogicky.

Poznamka 2.4.1. Nasobenie dvoch zasifrovanych textov je mozné vykonat aj bez
znalosti p a ¢, poradie zloziek vektora &,(a) (resp. &,(a)) udéva exponent ¢isla r,
(resp. 14). Vysledny vektor bude uz mat koeficienty nad Z,.

6Ako vyplynie z naslednej kryptoanalyzy, parameter d ovplyviiuje efektivnost a bezpe¢nost, pri
znalosti d parov OT-ZT je mozné vypoditat sikromny kIc.
"Kvoli presnosti dodavame, Ze by nemal nastat pripad a; rovné p resp. q.
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Poznamka 2.4.2. Bezpecnost kryptosystému je zaloZena (aj) na obtiaznosti problému
faktorizacie, preto bola vol'ba verejnych a sikromnych parametrov popisana neformél-
nym sposobom. Vsimnime si, ze volbou parametrov d = 1, r, = 1, r, = 1 dostavame
systém z prikladu ?77.

Poznamka 2.4.3. Verejny parameter n sa moze kvoli zvySenej bezpec¢nosti utajit.
V préaci [10] sa nepiSe, ako utajenie zlepsi bezpecnost, ale autor uvadza, ze zverejne-
nie n zlepsi efektivnost vypoctov nad ZT', pretoze zlozky vektorov mozno po kazdom
vypocte redukovat modulo n. Pri utajeni n by vSetky vypocty so zaSifrovanymi textami
prebiehali nad Z.

Kryptoanalyza

V préci [10] bolo ukidzané, ze kryptosystém nie je bezpeény pre volbu d = 1. Autor
taktiez sam analyzuje bezpecnost celého systému z hladiska po¢tu znamych OT-ZT
parov. V pripade, ze uto¢nik pozna | OT-ZT parov (pri ktorych bol pouzity ten isty

klac (p, q,7p,1,)), tak pozna spravy ay, ..., a; a prislusné vektory &,(a1), ..., E(ar).

Neznédme je prenho rozdelenie sprav a; na casti a;; + a0 + ... + ag modulo n a
parametre p a 7“19;. Utoc¢nik vsak vie, Ze a;; - 7“19; =0by+kij-pprekazdé¢ i =1,...,d a
j=1,...,1L

J.D.Ferrer v p6vodnom c¢lanku povazoval za nezndme aj k;; a systém povazoval
za rieSitelny iba v pripade ak utoc¢nik vedel faktorizaciu n = pg a [ > d. O par rokov
neskor vsak J.H.Cheon a kol. v ¢lankoch [6] a [7] ukazali sposob ako tento systém
zjednodusit a jednoducho eliminovat premenné k;; bez znalosti faktorizécie cisla n.

Obe analyzy su zaloZené na rovnakom principe, preto uvedieme len analyzu z [7].
Pri verejnom parametri n uvadzaji postup, ako moéze uto¢nik s pravdepodobnostou
bliziacou sa k jednej, za podmienky [ > d + 1, urc¢it najprv parametre p, ¢ a nasledne

T a T,
paTy

Pre n&jdenie parametra p moze Gto¢nik dosadit a;; = by; - r,7 + kij - p do rovnice
a; = a;1 + aio + ...+ ay mod p pre kazdé j = 1,...,1 a dostane stustavu:

b11'7”;14—()12'T;2+...—|—b1d"/’p_d—a1 = Omodp,
b21~7"171—|—b22-T;2+...+b2d~7“p_d—a2 = Omodp,
bll~7"p_1+b12~7"p_2+...+bld-r;d—al = 0 mod p.

KedZe hodnoty rg; st nezname, tak si ich moézme substituovat za nezndme X; a dosta-
vame linearnu sustavu kongruencii. Pravdepodobnost udalosti, ze vybrané OT-ZT
pary st linedrne nezavislé 8, je viicsia ako e P T - presny dokaz je v pracach [7] aj [6].
V tom pripade je ale determinant matice tejto stistavy nenulovy modulo n.

Na druhej strane homogénna ststava 2.1 ma netrivialne riesenie modulo p, a teda jej
determinant musi byt nulovy modulo p. Z uvedeného vyplyva, ze GC D(det(M),n) = p.

8Jeden OT-ZT par uvazujeme ako vektor z Z4+1.
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Parameter ¢ dopocitame ako n/p. Pri znalosti p uz z uvedenej sistavy nad Z, vieme
vypocitat neznamu X; = r,.

V ¢lankoch [7] a [6] je takisto uvedeny postup, ako moéze utocnik pomocou (d + 2)
OT-ZT péarov vypocitat tajny kla¢ s pravdepodobnostou idicou k jednej pre dosta-
to¢ne velké p.

Zaver

Uvedeny algebraicky homomorfizmus je bezpeény len v pripade, Ze tto¢nik nepozna
viac ako d dvojic OT-ZT. V opacnom pripade moze s vysokou pravdepodobnostou
vypocitat stkromny klu¢ a desifrovat Tubovolny Z7T. Navyse dlzka zasifrovanych
textov stupa s kazdym vykonanym homomorfnym nasobenim na dvojnasobnu, takze
pri "bezpecnej volbe" d bude prakticky nepouzitelny.

2.4.2 J.D.Ferrer - 2002

Druhy navrh od D.Ferrera z [8] bol vylepSenim prvého, pricom hlavna myslienka ostala
tak4 ista. Sprava sa aj v tomto pripade ndhodne rozdeli na sucet niekolkych casti a
zaSifruje sa ako vektor koeficientov nejakého polynému.

Popis kryptosystému:
o Verejné parametre: dostatoéne velké m € Z, ktoré ma viacero malych delitelov
a celé ¢islo d > 2.
o Sukromny klic: m' € Z, ktoré je malym delitelom m a r € Z,.

def

Na zéklade tychto parametrov definujeme okruh R = Z,,[X]. Zasifrované texty budu
prvky R. Otvorené texty budu prvky okruhu Z,, s operaciami modularneho s¢itania
a nasobenia.

e Sifrovanie: pre spravu a € Z,, vyberieme nahodne polyném p(z) € R, pre ktory
def

plati p(0) = 0 a p(1) = a. Vypocitame polynom ¢(z) = p(r - z). En,(a) = q(x).
Zasifrovany text tvoria koeficienty polynéomu ¢(x).
e Desifrovanie: vypocitame D, .(¢(z)) = q(r~) mod m/.

o Viypocet A(a; + as): je definovany ako stucet vektorov po zlozkach.

e Vypocet A(ay X ag): je definovany ako klasicky su¢in polynomov modulo m. Poz-
namenajme, ze kazdym stcinom rastie stupen vysledného polynému a teda aj
dlzka zasifrovaného textu.

Poznamka 2.4.4. Aj ked to v préci nebolo explicitne uvedené, tento kryptosystém je
tiez symetricky.
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V préci [8] sa uvadza aj dokaz bezpecnosti prezentovaného kryptosystému. Bezpecnost
je zial postavena na tvrdeni, Ze ato¢nik nedokaze zistit tajny kIac¢ z lubovolnej ohranicene;j
mnoziny OT-ZT parov. Toto tvrdenie je sice pravdivé — nie je znamy sposob, ako zistit
tajny kIa¢ — ale nevyplyva z neho bezpecnost spominaného algebraického kryptosys-
tému. D.Wagner totiz v [30] uvadza spésob akym je pomocou malej mnoziny OT-ZT
parov mozné rozsifrovat lubovolny Z7T bez toho, aby tto¢nik musel pocitat tajny kIac.

Kryptoanalyza

D.Wagner v praci [30] popisal ttok, ktory rozdelil do dvoch krokov. Najdenie m' a
najdenie r mod m’ — tu je rozdiel oproti D.Ferrerovej definicii, lebo uto¢nik nepotrebuje
hodnotu r € Z,,, stac¢i mu jej zvysok po deleni m/'.

Najdenie m’. Predpokladajme, ze uto¢nik ma pristup k malej mnozine parov OT-
ZT (a;, qi(2)), kde ¢;(z) = Eyy (a;). Pre kazdé i definujme polynom fi(z) = ¢i(z) — a;.
Teraz plati fi(r~') = 0 mod m/. TakZe polynémy f; redukované modulo m’ majt
spolo¢ny koreit r~1. MéZeme teda pocitat R; = Res(f;, fi+1) pre vietky nepéarne i, kde
funkcia Res(f, g) predstavuje rezultant polynéomov f a g. Vieme, Ze hodnota R; € Z,,
a ze je ndhodnym nasobkom m/, t.j. R; = 0 mod m’. Je tomu tak preto, lebo f; a f;
maju spolo¢ny korei.

Je zname, 7ze dve nadhodne zvolené celé ¢isla maju najvacsi spolo¢ny delitel rovny
1 s pravdepodobnostou 6/7%. Z toho vyplyva, ze GCD(R;, R;) = m’ s takou istou
pravdepodobnostou 6/7%. Podla [8], Lemy 4, plati® P[GCD(Ry,...,R,) = m/] ~
ﬁ pre m — oo. Kedze ﬁ = 0.999006, tak utoc¢nikovi staci 20 parov na to, aby
s pravdepodobnostou 0.999 ziskal m/’.
Najdenie r mod m’'. Najjednoduchsie rieSenie je skisanie vSetkych » < m/. V pripade,
ze m' je prili§ velké a prehladavanie vSetkych r < m’ prilis zlozité, tak je mozné ziskat r
mod m’ nasledovnym sposobom: uvazujme d znamych OT-ZT péarov (a;, ¢;(x)). Kedze
¢;(r~!) = a; (mod m)’, tak neznamou v tejto ststave st hodnoty r =7 pre j =1,...,d.
Substituciou Y; za X7 v kazdej rovnici ¢;(X) = a; (mod m)’" dostéavame uz linearnu
ststavu d rovnic o d neznamych. Vieme, ze dosadenie Y; = r~7 je spravnym rieSenim
tejto sustavy. Standardnou Gaussovou eliminaénou metédou vieme najst jej rieSenie
v polynomidlnom ¢ase O(d*(logm’)?), za predpokladu, Ze matica tvoriaca ststacu je
invertibilnd. Téato pravdepodobnost je nezavisla od d a nie je zanedbatelna, takze
niekol’konasobnym opakovanim tohto postupu dostaneme rieSenie Yi,...,Yy; € Z,,.
Prvok Y7 je potom riesenim pre v’ = r mod m/'.

Zaver

Pri "rozumnej" volbe parametrov odporicanej v [8] je mozné aplikovat Wagnerov
utok. Jedind konfiguracia systému, kedy spominany utok nie je aplikovatelny je m/’
dostato¢ne velké, aby sa nedalo prehladat r hrubou silou a pocet znamych OT-ZT
parov n je mensi ako d. Tieto nastavenia maju vSak drasticky dopad na efektivnost
systému: ak by sme chceli bezpeéne zaSifrovat n = 100 sprav, potrebovali by sme d >
100, ¢ize zasifrované spravy by boli 100-nasobne dlhsie. Po niekolkych nasobeniach by

9%¢(n) =322, i7" je Riemanova (-funkcia.
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dlzka ZT dosiahla radovo 1000-nasobok otvoreného textu, ¢o je v praxi nepouzitelné.

2.4.3 D.Boneh, J.Goh, K.Nissim - 2005

Autori v [2] prezentuju asymetricky kryptosystém zaloZeny na Paillierovej konstrukeii
[23|, ktory je aditivny a ktory umoZziuje navySe jedno nasobenie. Tento kryptosys-
tém zatial nebol naruSeny, okrem jediného povoleného néasobenia méa vsak este jeden
nedostatok: po vyhodnoteni vSetkych operécii nesmie vysledna hodnota presiahnut
vopred zvoleny interval®C.

Kryptosystém vyuziva dve multiplikativne konecné grupy G a G; rddu n = q1¢2
a bilinearne zobrazenie z G do ;. Pred popisom samotného kryptosystému ukazeme
postup, ako skonstruovat tieto grupy a najst prislusné zobrazenie. Pripomenieme, Ze
zobrazenie e : GXG — G je bilinearne, ak plati: Va,b,c € G : e(a-b, c) = e(a, ¢)-1e(b, ¢)
ae(a,b-c)=e(a,b) 1 e(a,c). Operécia -; oznacuje prislusni operaciu v grupe Gy.

Konstrukcia G, G; a e.
Vstupom nech je zlozené ¢islo n = ¢1q9, kde ¢; > 3.

1. Najdeme najmensie [ € N tak, aby p = In — 1 a pre prvocislo p platilo p = 2 mod
3.

2. Uvazujme teraz grupu bodov (super-singularnej) eliptickej krivky nad F, danej
rovnicou 3% = 2® + 1. KedZe p = 2 mod 3, tak krivka ma p + 1 = In bodov v
F,. 7Z Lagrangeovej vety vyplyva, Ze existuje podgrupa bodov krivky, ktord ma
n bodov - oznac¢ime ju G.

3. Nech G; oznacuje podgrupu . taku, ze G1 méa rad n. Weilova parovacia funkcia
potom definuje pozadované bilinearne zobrazenie e : G x G — (4. Autori len
odkazuju na dalSiu literattru a poznamenévaju, Ze tato parovacia funkcia sa da
efektivne vypocitat.

Popis kryptosystému: Popiseme teraz jednotlivé algoritmy tohto asymetrického
kryptosystému:

e Generovanie klicov: nech 7 udava pozadovanu bezpecnost. Vygenerujeme dve
nédhodné 7-bitové prvocisla ¢q; a ¢o. Nech n = ¢1¢2. VysSie popisanym postupom
zostrojime grupy G, Gy radu n a zobrazenie e. Nech g, u stt dva ndhodné genera-
tory grupy G. Definujeme h = u?, potom h bude generovat podgrupu grupy G,
ktora bude mat rad ¢.
pk = (n,G,Gy,e,g,h). sk =q.

Pe={0,1,....,T}, kde T < g5. C =G UG;.

e Sifrovanie: Pre dant spravu m € Zp, zvolime nahodne r € {0,1,...,n — 1} a
vratime zaSifrovany text ¢ dany predpisom:

c=g"h" eG

10MnoZina otvorenych textov neméze byt velmi velka - vyplyva to z obmedzenia pri degifrovani.
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e Desifrovanie: vyuzijeme rovnost
= (g"h)" = (g")"

Nech g* = g?*. Na ziskanie m potrebujeme vypocitat diskrétny logaritmus ¢?* so
zakladom ¢*, ktory spoc¢itame pomocou Pollardovej A-metody. Vdaka podmienke
0 < m < T bude &asova naro¢nost desifrovania rovna O(v/T).

e Vipocet A(pk,ci + ¢o): zvolime nahodne r3 € {0,1,...,n — 1} a vratime c3 =
cicoh™ = gn"q-i-mz hritra+rs

o Vipocet A(pk,ci x cy): musi platit ¢, c; € G a vysledok bude z G, takze "hlbka"
nasobeni musi byt maximélne 1. Na spocitanie vysledku zvolime ndhodne r3 €
{0,1,...,n— 1} a vratime c3 = e(cy, co)h"?

Overenie korektnosti: Korektnost aditivnej vlastnosti vyplyva z vysSieuvedenej
rovnosti. Na overenie korektnosti st¢inu si najprv oznac¢ime dolezité prvky z Gy: nech
g1 =¢€(g,9) a hy =e(g,h). Potom g; je radu n a hy je radu ¢;. Nech dalej h = g* pre
nejaké nezname «. RozpiSeme c3 = e(cy, o)™ vyuzijic bilinedrnost zobrazenia e:

c3 = e(gml hrljgmthz)hT’B — e(g’ g)mlmze(g’ h)m17’2+m27’16(h’ h)T’lT’Q

_ mima jmira+mari o r1T2
= 0 hy e(g h)

_ mims2 3 mire+mori+arire
= 0 hy
_ mM1mso 1. 7%

Pre korektnost schémy este treba dodefinovat analogicku deSifrovaciu funkciu pre ¢ €
G;. Kedze grupy G a G; maju rovnakua Struktturu, tak deSifrovacia funkcia pomocou
g1 a q je zrejmé. Kryptosystém je navyse aditivne homomorfny aj v grupe G;.

Poznamka 2.4.5. KedZe desifrovanie zaberie asymptoticky polynomiélny ¢as od velkosti
priestoru otvorenych textov, tak kryptosystém sa d& pouzit iba na Sifrovanie kratkych
sprav. Autori poznamenavaju, Ze predpoé¢itanim tabulky mocnin ¢* (a ich vhod-
nym uloZenim) sa dé& redukovat Casova zloZitost na konstantni — ale za cenu narastu
paméatove;j.

Zaver

Tento kryptosystém ma pomerne obmedzené moznosti aplikacie, ale na rozdiel od pre-
doslych poskytuje jasni bezpecnost (ktoré je podrobnejsie analyzovana v [2]) a vyhod-
nocovanim nesttpa dlzka zasifrovanych textov. Je to prvy kryptosystém, ktory dokazal
skibit s¢itovanie s nasobenim a odolal doterajsej kryptoanalyze.

2.4.4 C.Melchor, P.Gaborit, J.Herranz - 2008

Autori v [17]| predstavuju teoreticku konstrukciu, ktora je zovseobecnenim kryptosys-
tému od Boneha a kol. z ¢asti 2.4.3. Ich cielom je zostrojenie viacerych aditivnych
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kryptosystémov, ktoré bude mozné zretazit a dosiahnut tym (podobne ako v pred-
chadzajuicej casti) bezpeént schému pre spocitanie niekolkych nasobeni.

Ich konstrukcia je zaloZzend na nasledujicej myslienke. Predpokladajme, Ze pre
lubovolné s € ZF vieme zostrojit aditivno-homomorfny kryptosystém so Sifrovacou
funkciou ¢ : Zs; — Zy. Potom si zostrojime dva kryptosystémy také, Ze pre Sifrovacie
funkcie bude (okrem aditivneho homomorfizmu) platit:

€1: L, — Ls,

€91 Lsy — L,

Ak oznalime € = g9 0 £1, tak bude platit:

‘v’al,ag € Zsl : E(al) +E(CL2) = £&9l&q

Navyse:

Va, € Zsl,ag € Zsz : 81(0,1) . 82(&2) = Eg(ag : El(al))

= 52(81(0,1 . ag) = 8(@1 . ag)

Tieto vlastnosti sa daji povazovat za (nedokonalt) formu algebraického homomor-
fizmu. Presnejsie pojmy definuja autori v ¢lanku. Pokracuju taktiez nastrojmi na
"upravovanie" definiénych oborov a oborov hodnét Sifrovacich funkcii tak, aby sa tieto
dali skladat do pozadovanej retaze. Taktiez ukazuja, ze tymito upravami sa zachovava
aroven bezpecnosti pévodného kryptosystému. Pri skladani Sifrovacich funkcii potom
plati, ze ak uroven bezpec¢nosti jednej z pouzitych Sifrovacich funkcii bola napriklad
IND-CPA, tak vysledné retaz bude taktiez IND-CPA.

Okrem teoretickej konstrukcie, autori uvadzaji priklad, ako zostrojit takito zlozena
schému. Vychadzaju z kryptosystému zalozeného na diskrétnej mriezke od Kawachi,
Tanaka a Xagawa [15] a schémy od Boheh, Goh, Nissim. Ich konstrukcia bude schopné
bezpetne vyhodnocovat boolovské vyrazy v DNF, ktoré mozu mat hibku aZ 3 nasobenia
(operéacie AND) a 10? operécii s¢itovania (resp. OR). MnoZinu otvorenych textov tvorf
Z9+1, mnozinu zasifrovanych textov (G, x )89 kde G je grupa popisana v 2.4.3 pre
n = 10 + 1. Prvok grupy G je reprezentovany pomocou 2048 bitov, zagifrovany text
bude mat teda dlzku niekol’ko megabajtov.

2.4.5 C.Gentry - 2009

V tejto Casti popiSeme konstrukciu z [12|, ktord prezentuje asymetricky algebraicky
homomorfny kryptosystém. Této konstrukecia bola podrobnejsie popisané v praci [11].
Prinos tejto prelomovej prace sa da zhrnit do troch bodov:

e konstrukcia ¢iastocne homomorfnej schémy &;
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e zniZzenie stupna deSifrovacicho obvodu & pomocou tzv. ”squashing” techniky
(vznikne schéma &)

e pouzitie schémy &, na konstrukciu plne homomorfnej schémy

V dalsom popiSeme strucne jednotlivé body pocinajic ¢iastoéne homomorfnym
kryptosystémom &;. Tento je zaloZeny na myslienke, Ze Sifrovy text bude zlozeny
z dvoch ¢asti — nejakého bodu mriezky a chybového vektora, ktory nejakym sposobom
koduje otvoreny text. DesSifrovanie spo¢iva v najdeni najblizs§ieho vektora mreze, ¢o
je v pripade znalosti dobrej bazy ako stukromného klica efentivne rieSitelny problém.
Tento chybovy vektor bude ovela mensi ako je velkost najmensieho vektora mrezZe,
takze systém umoziuje nickolko séitani a nasobeni vektorov, kym dlzka chybového
vektora presiahne dant hranicu. Tento kryptosystém je popisany vSeobecne, konkrétna
implementéacia bola ponechana na dalsi vyskum.

Pozndmka 2.4.6. Treti bod sa oznacuje aj ako "bootstrapping”, ide o sposob znizo-
vania Sumu v zaSifrovanom texte tak, aby Sum stéle kodoval ten isty otvoreny text.
Gentry ukézal, ako to dosiahnut za predpokladu, Zze schéma ¢ dokaze homomorfne
vyhodnotit svoj vlastny desifrovaci obvod (rozsireny o jednu NAND-vrstvu).

Ciasto¢ne homomorfny kryptosystém &
Parametre: schéma pracuje nad okruhom R = Z[x]/(f(x)), pricom polynom f(z) je

monicky a ma stupen n, kde n je vstupny parameter. PouZziva pevne zvoleny ,maly”
ideal I s bazou By. Zvoli sa parameter rg,. € R, ktorého vyznam vysvetlime neskor.
Priestor otvorenych textov je dany triedami rozkladu okruhu R podla idealu I. Vsetky
menované parametre si verejné.

o KeyGeng,: zvoli ideal J C R tak, aby bol nesudelitelny s I (t.j. I +J =R) a
vrati stkromnt (,,dobrt”) a verejnu (,z10”) bazu (Bgy, Bpk) idedlu J.

o E¢ (Bpk,m): najprv m' €g (m + 1) N B(rgpe). Vrati ¢ = m’ mod By.
® D¢ (Bsp,c): vrati m = (¢ mod Bgy) mod Bj.
o Evalg, (Byg,0,c1,¢2): VIati ¢ = ¢q 0 ¢ mod By, pre o € {+,-} z okruhu R.

Postup sifrovania je formalne zaloZeny na dvoch nédhodnych algoritmoch, prvy zo-
brazi spravu m na nahodny prvok z tej istej triedy rozkladu podla I. Potom sa vyberie
nahodny vektor zo sféry B(0,rg,.) a pripocita sa ku m. Vysledny vektor sa nakoniec
zobrazi do zakladného rovnobeznostena daného verejnou bazou B,. Parameter rgy,.
teda udava, nakol'ko sa mozeme pri Sifrovani vzdialit od bodu mriezky.

Pri desifrovani zobrazime bod pomocou siikkromnej bazy naspat. V pripade, Ze sme
sa od bodov mriezky nevzdialili viac ako 7pe., tak jednoduchym zaokrihlenim siradnic
dostaneme pdévodny bod mriezky. Maximalna hodnota rp.. je teda dana sikromnou
bazou By, ako polomer najvicsej sféry, ktord lezi cela v rovnobeznostene tvorenom
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bazovymi vektormi. Pri konkrétnej implementacii je zvolend mensia hodnota rpe., aby
mal algoritmus desifrovania eSte mensiu hlbku.

Homomorfné vlastnosti schémy

Je intuitivne jasné, Ze pre rg,. = 0 by sme mohli takto s¢itovat a nasobit korektne.
Kedze ale pri Sifrovani sme sa vzdialili od bodu mriezky o nejaku vzdialenost, tak
pri séitani dvoch vektorov sa tato ,chybova” vzdialenost scita tiez. Ak sa nam stane,
ze chyba bude vacsia ako rp.., tak nie sme schopni desifrovat korektne. Mnozina
pripustnych obvodov je definovana tak, aby vysledok obvodu nebol nikdy dalej od
mriezky ako 7p... Formalne

Ce Cg <:>V(cl,...,ct) : C(cl,...,ct) S P(Bsk)

Pri nésobeni sa chyba zvicsuje viac. Pre zvoleny okruh R ale existuje konstanta
Yuue(R), ktorej velkost je polynomiélna od n a plati: ||c; X ca|| < varue(R) || ca]] - ||e2]]-
Autor pre ttto schému ukaze, ze pripustna hibka obvodov, zlozenych z hradiel Add a
Mult je loglog rpe. — loglog(yarue(R) - TEne) = k -log(n), kde k < 1. To este nezahina
desifrovaci obvod takejto mriezkovej schémy, takze v nasledujicom nacrtneme, ako
znizif hibku desifrovacieho obvodu.

7ZjednodusSenie” desifrovania

Gentry ukazal, ze desifrovaci predpis m = (¢ mod Bg) mod By sa da zjednodusit na
m = (¢ — | ¢ xUg|) mod By, kde vy, je nejaky vektor idealu J~!. Druha modifikacia
spodiva v zniZeni 7 p.. na polovicu. To sice znizi hibku pripustnych obvodov, ale umozni
neskor poéitanie s ovela mensou presnostou, takze vyrazne znizi hlbku degifrovacieho
obvodu.

Obe popisané modifikacie nestacili na to, aby D¢ € O, preto Gentry previedol
podstatnt ¢ast vypoétu ¢ x vy, do Sifrovacieho predpisu. Dosiahol to tym, ze do
verejného klaca pridal mnozinu v, vektorov 7, pre ktoré plati, ze stucet nejakych vgup
z nich je prave vy, Parameter v, zvoli dostatocne velky (= w(n)) a e primerane
maly (=~ w(log(n))) na to, aby zodpovedajuci SVSSP bol dostato¢ne tazky. Stukromny
kI'i¢ potom obsahuje binarny vektor A € {0, 1} taky, ze A; = 1 prave vtedy, ak v;
patri do malej podmnoziny vel'kosti Y-

Sifrovanie v takto zjednodusenej schéme &, zaéne rovnako ako v & ¢ = E¢, (pk',m)

el . —> - = & . . . — — —
a potom sa vypocitaju ¢; = ¢ - v;. Sifrovy text schémy & je vektor (¢',¢1,...,¢p.;).
s . . .o , . — v 4
Evaluacia prebieha tiez podla schémy &; a na konci sa z ¢ predpoéita rovnako cely
vektor (¢, ¢/ Crser)
3 Cly ooy Crgey )

Desifrovanie sa zjednodusilo na nasledovné tri kroky:

1. 7, = A; - ¢, pre kazdé i < vy

ﬁ
2. ¢t = D << z;
H
3. m= (¢ —|c"]) mod B;

Podrobny dokaz, ze takto upraveny postup deSifrovania sa da vyhodnotit s obvodom
logaritmickej hlbky od n vynechévame.
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”Bootstrapping”

Tato technika je zaloZena na pozorovani, ze ak deSifrovaci obvod D, nejakej korektnej
homomorfnej schémy £ patri do pripustnej mnoziny obvodov, tak sme schopni "menit"
verejny klaé, ktorym je zaSifrovana Iubovolna sprava bez toho, aby sme ju museli
najprv desifrovat. Ak chceme zmenit E¢(pki, m) na E¢(pks,m), potrebujeme na to
iba vlastnit sk; zaSifrovany'! pomocou pky — E¢(pks, sk1) — a Sifrovy text E¢(pki,m)
zagifrovat druhykrat pomocou kl'ica pky. Nech EE(m) = E¢(pka, E¢(pki1, m)) oznacuje
dvakrat zasifrovani spravu m. Potom staci vypocitat:

¢ = Eval¢(pks, D¢, E¢(pks, ski1), EE(m))

Z definicie korektnosti vyplyva, Ze po deSifrovani ¢ z predchadzajicej rovnosti dostaneme
to isté ako by sme dostali vyhodnotenim obvodu D¢ na tych istych vstupoch len neza-
Sifrovanych pomocou pky. Teda De¢(sks, ¢) = De(sky, E¢(pki,m)) = m, z ¢oho vyplyva,
ze ¢ = E¢(pko, m).

Definicia 2.4.1. Nech T je nejakd mnoZina hradiel (napriklad iba NAND). Pre hradlo
g € I' definujeme g-rozsirenie desifrovacieho obvodu ako hradlo g, ktorého kazdy vstup
je spojeny s vystupom desifrovacieho obvodu Dg. Pocet vstupov g uddva pocet kopii Dy,
ktoré sa zapoja pred hradlo g.

Symbolom D¢(I") budeme oznacovat mnoZinu g-rozsireni D¢ pre kaZdé g € T

PopiSeme teraz konstrukciu stupnovito plne homomorfnej schémy &5 pomocou schémy
&9, ktora korektne vyhodnocuje svoj I'-rozsireny desifrovaci obvod. Presnejsie pozadu-
jeme, aby Dy, (I') € Og,. Schéma &3 potom bude schopna vyhodnocovat obvody hibky d
pozostavajice z hradiel patriacich do I'. Definujeme styri pozadované algoritmy schémy

€3

o KeyGeng, (A, d): d je preddefinovana hibka obvodov, A bezpenostny parameter.
Algoritmus spocita:

(ski,pk;) = KeyGeng,(\) prei € [0,d]

ski = Eg,(pki—1,sk;) prei € [1,d]

a vrati sk(Y = skq ako stkromny kIa¢ a pk@® = ({pk;), (sk;)) ako vektor verejnych
kl'acov.
o B, (pk'@ m): vrati jednoducho ¢ = Eg,(pkg, m).

° ng(sk(d), ¢): predpokladame, Ze ¢ bude uz vysledkom Evalg, a teda je Sifrovany
pomocou pky. Vysledok desifrovania je definovany ako Dy, (sko, c).

o Euvalg, (pk'Y, Oy, cc): predpokladd vstupny obvod O hlbky presne d a vektor za-
sifrovanych textov cc = (cq,...,¢). Pre kazda uroven obvodu, t.j. pre kazdé
hradlo g v obvode O sa (pomocou schémy &) vykona jeho vyhodnotenie spolu

HTak7e sa ani nepotrebujeme dozvediet stikromny kIaé sk.
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s presifrovanim na nasledujuci verejny klI'a¢. VyuZivame pri tom, Ze g-rozsirenie
desifrovacieho obvodu patri do pripustnej mnoziny obvodov schémy &;. Vyhod-
notenie § (pre § = d, ..., 1) trovne obvodu O je teda definované v dvoch krokoch:

(Og—l’ccg—l) = Augmentﬁ.‘s(pk(é))O&ccé)
(Os,cc5.1) = Reduceg,(pk®=,0!_ cct )

o Augmente, (pk®, O;, ccs): kazdé hradlo na tirovni & obvodu O roziiri pomocou
obvodu Dy, a vysledny obvod oznaci O§—1- Dalej kazdy zasifrovany text ¢; vstupu-
jtci do rozsireného hradla zameni za dvojicu ((sks), (¢;)), kde & = E¢, (pks_1, ¢;).
Vysledny vektor zaSifrovanych textov oznacime ccs_;.

e Reduceg,(pk®, O}, ccl): vstupny obvod O} je vystupom Augment,,(5+1), takze
pozostava z ¢ + 2 trovni, kde prva droven pozostava z D¢, a druhd obsahuje
povodné hradla g. Oznacme tieto dve irovne obvodu O; ako O% a zvysok obvodu
ako O°. Obvod O* tvoria g-rozdirenia degifrovaciecho obvodu schémy &, a patria
do pripustnej mnoziny obvodov schémy &, — taky bol predpoklad bootstrappingu.
Vieme teda zavolat algoritmus Evalg, (pks, OF, ccj;), ktory ho vyhodnoti a oznacit
vysledné Sifrové texty ako ccs. Vysledkom bude teda zvy$nych ¢ trovni povod-
ného obvodu a korektne vyhodnotené Sifrové texty, ktoré su zaSifrované kIi¢om

pks.

Takto dostaneme zaSifrovany text pomocou sukromného kltuca skq a teda algoritmus
De,() je definovany korektne. Efektivnost evaluacie obvodov je pomerne nizka, ale
poskytuje velmi vSeobecny néstroj. Efektivnost sa zvySuje, ak zloZitejsie obvody (nie
len jednoduché hradla) patria do I' — tym sa umozni vyhodnotenie vicésej casti obvodu
na jedno "presifrovanie".

Ak predpokladame, zZe zverejnenie stkromného klica zasifrovaného verejnym ((sk;) ;)
nijako neovplyvni bezpe¢nost schémy (tzv. KDM-bezpecnost schémy &), tak nemusime
generovat d-instancii schémy &,, ale staci jedna a dostdvame plne homomorfnii schému
schopnti vyhodnocovat obvody I'ubovolnej hibky.

2.4.6 Dijk, Gentry, Halevi, Vaikuntanathan - 2010

Jednoduchy priklad plne homomorfnej schémy &, ktorej bezpecnost je zaloZzena na
aproximacnom probléme najvacsieho spoloc¢ného delitela (z ¢asti 2.3). Definujeme
najprv ¢iasto¢ne homomorfnii schému.

Popis kryptosystému:
Vstupné parametre:

e )\ — bezpecnostny parameter

e 7 - bitova dlzka ¢isel vo verejnom kIdi
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e ¢+ 1 — pocet ¢isel vo verejnom kluci
e 1) — bitova dlzka stikromného kltuca
e p — bitova dlzka sumu (pri Sifrovani)

Tieto parametre s verejné, odporicana volba je p = A\, n = O(A\?), v = O(\%) a
t=7+A

o KeyGen(\):

1. zvoli sa nepérne &islo p €x (2Z + 1) N [2771,27).

2. pre i = 0,...,t sa generuje ¢; €g [0,27/p) a r; € (—2°,2°) a vypoclita
Ti=q;i-p+ry

3. jednotlivé z; sa preznacia tak, aby zy bolo najvicsie

Tento postup sa opakuje dovtedy, kym x, je neparne a zaroven [zo], je parne.
Vystupom je pk = (xq,...,2;) a sk = p. Okruh otvorenych textov je P = Zs a
okruh zasifrovanych textov je Z,,.

e E(pk,m): vyberie sa ndhodne podmnozina indexov S C {1,...,t} a r €p
(—27,2P). Vystupom je ¢ = [m +2r + Y .o Tjla,.

e D(sk,c): vystup je m = [[c],]e.
o Viypocet Eval(pk,o,ci,ca): ¢3 = ¢y 0 ¢y, kde o € {+,-} nad celymi ¢islami.

Poznamka 2.4.7. Vsimnime si, Ze velkost Sifrovych textov v takto definovanej schéme
rastie pri kazdej evaluacii. Autori navrhuju dva spdsoby ako tento problém riesit.
Prvym z nich je pridanie postupnosti ¢isel x; do verejného kluca, kde z, = 2(q} + r})
aq. €r (277 /p, 27T /p) a rl €p (—2°,2°). Potas homomorfnej evaluécie, vzdy ked
velkost Sifrového textu presiahne 27, tak sa zredukuje postupne @7, 27 _,, az xg.
Druhy sposob rieSenia problému je v algoritme KeyGen priamo definovat z, ako
presny nasobok p. Aj ked zodpovedajuci AGCD problém v tomto pripade vyzera
jednoduchsie, jeho obtiaznost je podla [5] ekvivalentna ku vseobecnému AGCD prob-

lému (popisanému v Casti 2.3).

Homomorfné vlastnosti

Priamo po sifrovani je velkost sumu maximalne 22772, Degifrovanie je korektné, pokial
Sum nepresiahol hodnotu p/2, ale kvoli jednoduchsiemu desifrovaciemu predpisu au-
tori pozaduju hranicu p/8. Presnejsie ukazu, ze schéma dokaZe vyhodnotit polyném
f(z1,...,2;) v t premennych, ktory je stupia d, pokial plati

dgﬁ—4—10g2|f|1
2p+2

Y
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kde |f|; je sucet absolutnych hodnot koeficientov polynému f.

Plne homomorfna schéma

Ked7ze autori nenasli sposob ako vyjadrit desifrovaciu funkciu polynémom pripustného
stupna, pouzili Gentryho techniku "squashing"-u na zjednodusenie desifrovania za cenu
narastu vel'kosti verejného klic¢a ako aj postupu Sifrovania. Verejny kIa¢ horeuvedenej
¢lastone homomorfnej schémy &; bude rozsireny o niekolko ¢isel, v ktorych bude exis-
tovat malad podmnozina, ktorej sucet bude tajny kI'a¢ p. Schéma &, vyzera nasledovne:

Popis kryptosystému &5:

Vstupné parametre:
® 7, — pocet pridanych ¢isel do verejného kluca
® .., — velkost malej podmnoziny, s predpisanym stactom
e 1 — bitova presnost pridanych ¢isel

Tieto parametre su tiez verejné, autori volia k = yn/(2p), Yset = wW(K-10g(N)) & Ysup = A

o KeyGeng,:

1. vygeneruje sa pkx, sk*) « Keygeng, (\).

2. vypoéitasax, = |2%/p] a zvoli sa nahodny bindrny vektor 5 = (sq,.. ., s,..,)
s hammingovou vahou 7. Ozna¢ime S = {i|s; = 1}.

3. zvolia sa nahodné w;Z N [0,25*!) s podmienkou, Ze Y, ¢ u; = x, mod 271,
4. spocitajisa y; = u; /2%, pre Y plati [}, cqyila = 1/p+ Ap, kde | A, | < 275
5. stkromny kIG¢ je sk = 5 a verejny pk = (pk*, 7).

o E¢, (pk,m) a Evalg,(pk,o,c1,ca): ¢ sa vypocita zo schémy & a potom sa spocita

z; = [¢*]a, kde sa pouzije bitova presnost n = [log(ysu)| + 3 bitov. Vystupom je
c*aj Z =21, Zyn)-

o Dg,(sk,c): vystupom je m = [¢* — [>, 2 - si]la-

Autori dokazu, ze tato desifrovacia funkcia sa da naozaj vyjadrit ako dostatocne "plytky"
polynéom od vstupnych bitov a ze schéma naozaj spliia definiciu bootstrappingu. Vdaka

tomu sa d& pouzit na zaverecny krok zostrojenia plne homomorfnej schémy &3, pos-

tupom popisanym v 2.4.5.

2.4.7 Smart, Vercauteren - 2010

Prvy kryptosystém, ktory do detailu doplnil Gentryho ¢iastoéne homomorfnta schému
z [12]. Autorom sa este nepodarilo zjednodusit schému natolko, aby mohli uplatinit
bootstrapping a skonstruovat aj plne homomorfny kryptosystém. PopiSeme vSak aspon
¢iato¢ne homomorfni verziu.
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Popis kryptosystému:
Vstupné parametre:

e N — stupen polynému vytvéarajiceho okruh

e 1) — velkost koeficientov generovaného polynému

e 11 — velkost koeficientov Sumového polynému

Odportéana volba je N mocnina dvojky, 7 =~ 2V™ a u ~ \/n.

o KeyGen(n):

f(x) = 2V + 1, pre pripad, e N je mocnina dvojky. Inak za f(z) zvolia
monicky ireducibilny polyném nad Z[z].
s(x) sa zvoli ako ndhodny polyném stupna N — 1 nad Z|z], s koeficientami

do n/2. Nésledne g(z) = 2 - s(z) + 1 a p = rezulatant(g(x), f(x)). Tento
krok sa opakuje, kym p nie je prvocislo.

3. d(x) = NSD(d(x), f(x)) nad F,[x].

. do « sa priradi jediny koren polynému d(z).

5. vypocita sa z(z) ako inverzny polyném ku g(x) pomocou rozsireného NSD

algoritmu nad Q[z], takze

z(x) - g(x) = p mod f(z)

6. b= zo mod 2p
7.
8. P={0,1} aC =17,

pk = (p,a) a sk = (p,b).

e E(pk,m): zvoli sa r(x) ako nahodny polyném stupna N —1 s koeficientami do j1/2
a potom c¢(x) =m+2-r(z). Vysledok je ¢ = ¢(a) mod p.

e D(sk,c): m=(c—|c-B/p]) mod 2

e Vypocet Eval(pk,o,c1,cz): c3 = c¢; 0cy mod p, kde o € {+,-}.

Zaver

Autorom sa nepodarilo dokonéit zjednodusenie desifrovania natol'ko, aby schéma splnila
podmienku na bootstrapping, takze ostava ¢iasto¢ne homomorfna schéma schopna vy-

hodnocovat multiplikativne obvody hilbky loglog

(% —loglog(N - p)). Pre autormi

implementovant volbu parametrov N a u je to medzi 0.3 (pre N = 256) a 2.5 (pre

N = 213).
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2.4.8 Gentry, Halevi - 2010

Prva fungujica implementacia plne homomorfnej Sifrovacej schémy. Ciasto¢ne homo-
morfné cast je velmi podobné predchadzajucej konstrukcii, rozdiel je v jednoduchSsom
generovani klic¢ov a zjednoduSenej reprezentécii mriezok a vektorov.

Popis kryptosystému: Vstupné parametre:
e N — mocnina ¢isla dva, stupen polynému vytvarajiceho okruh
e { — bitova dlzka koeficientov polynému v KeyGen()
e ¢ — redlne ¢islo ¢ € (0, 1) udava velkost Sumu pri Sifrovani
o f(x)=a"+1

Tieto parametre st verejné, odportucana vol'ba je N = {2048, 8192, 32768}, pre "malu",
"stredn" a "vysoku" bezpecnost. Spolo¢né odporucanie je t =390 a ¢ = 1 — 20/N.

o KeyGen(\):
1. zvoli sa ndhodny polyném v(z) stupiia N — 1, vel'kost koeficientov do 2°.
2. d = rezultant(v(x), f(x))
3. spodita sa w(x) tak, ze w(z) - v(z) = d mod f(x).
4

. overi sa, ¢ w(z) je vhodného tvaru a d neparne. V pripade potreby sa
postup opakuje od kroku 1.

ot

ozna¢ime V' rota¢ni bazu polynému v(z).

B

vhodny tvar polynému w(x) znamena, ze HNF (V') zavisi len od dvoch ¢isel
d ar, preto pk = (d,r).
7. sk = w;,, kde iy je index koeficientu w(x), ktory je nepérny.
8. P={0,1} aC = Zy.
o E(pk,m,q):
1. zvoli sa u(x) ako ndhodny polynéom stupna N —1 s koeficientami z mnoziny
{-1,0,1}, kde Plu; =0l =q a Plu; = 1] = Plu; = —1] =1 — ¢/2.
2. d=m-e+2-u
3. ¢ = d mod HNF(V)
4. vdaka psecidlnemu tvaru HNF(V) sa da ukizat, Ze ¢ = (c,0,...,0) a
navyse ¢ = [a(r)]a-
e D(sk,c): @ = ¢ modV, (¢ — @) mod 2 = m, ale opif sa da ukizat, ze
m = [c- wj,]q) mod 2.



m-f-premennych
t-bitova-dlzka | m =64 | m =96 | m =128 | m =192 | m = 256

t =64 13 12 11 11 10
t =128 33 28 27 26 24
t = 256 64 76 66 o8 56
=384 64 96 128 100 95

Table 2.1: [13] Najvyssi podporovany stupen v zavislosti od po¢tu premennych m a
bitovej dlzky t.

Parameter Vyznam

S =1024,1024,4096 | mohutnost velkych mnozin

s=15 velkost riedkej podmnoziny (= pocet velkych mnozin)
R = 2°1 2201 9830 pomer medzi prvkami velkej podmnoZiny

p=4 bitova presnost (= pocet bitov ¢&isel z;)

c=[2VS] parameter pre zniZovanie velkosti verejného kluca

Table 2.2: [13] Parametre plne homomorfnej schémy. Roézne hodnoty zodpovedaji
roznym navrhnutym trovniam bezpecnosti.

e Vypocet Eval(pk,o,cy,c): ¢3 = ¢1 o ca mod HNF(V), kde o je nasobenie alebo
s¢itanie v okruhu Z[z|/(f(x)). Vdaka $pecidlnemu tvaru HNF (V') vieme dokazat,
7e ¢35 = [c1 © ¢a)q, kde © je obycajné celociselné s¢itanie resp. nasobenie.

Dokaz, ze Sifrovanie, deSifrovanie a homomorfné operacie sa daju zjednodusit na popisany
tvar, sa nachadza v [13].

Homomorfné vlastnosti

Autori nevyjadrili explicitne pocet nasobeni, ktoré schéma dokéze vyhodnotit korek-
tne. Homomorfné vlastnosti popisali najvyssim stupfiom elementarneho symetrick-
ého polynému o m premennych, ktory dana insStancia dokadze vyhodnotit korektne.
Popisanou volbou Sifrovacieho parametra ¢ = 1 — 20/N dosiahli po¢iatoéni velkost
sumu v sifrovom texte vzdy okolo 2 - v/20 =~ 9 a teda homomorfné vlastnosti schémy
nezavisia od dimenzie N. Najvyssi podporovany stupenn experimentélne zistili pre
m = 64,96, 128,192, 256 a vysledok sumarizovali v tabulke 2.1.

Plne homomorfna schéma

Konstrukciu plne homomorfnej schémy nebudeme detailne popisovat, kedZe naSa praca

je zamerana na Ciasto¢ne homomorfnid schému. Spomenieme len, Zze plne homomorfné

schéma je zalozené piatich dodato¢nych parametroch s, S, R, p, c. Ich vyznam a odporucané

hodnoty pre "mala", "stredni" a "vysoku" bezpecnost si uvedené v tabulke 2.2.
Zjednodusene povedané, verejny kI'a¢ plne homomorfnej schémy je rozgireny o S - s

sifrovych textov. Tieto Sifrové texty si organizované do s mnozin Bq,...,B, po S
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textoch tak, Ze existuje mnozina s textov, z kazdej B; préave jeden, ktorych sucet je
prave w;, modulo d.

Vhodnou reprezentéciou tychto mnozin autori vyrazne zredukovali velkost vere-
jného klaca. Navyse znizili akceptovatelnu velkost Sumu v schéme na 1/(s+1) povodnej
vel'kosti, ¢o sa prejavi tym, Ze zodpovedajica Ciastoéne homomorfné schéma dokaze
prinajhorSom vyhodnotit o jedno nésobenie menej. Vdaka tomu dokazali ohranicit
pocet nasobeni pocas degifrovania vyrazom s - 2P~ + S 0" (s + k) - 2078 = O(s?).

Kryptoanalyza

V [?] bol popisany jednoduchy CCAl-utok, ktory mozno uplatnit na implementaciu
tejto Giastocne homomorfnej schémy. Utok je zaloZeny na predpoklade, Ze ttoénik
mé pristup ku desifrovaciemu orakulu, ktoré pre vstupny Sifrovy text ¢ € Z vzdy vrati
vystup [c-w;,]q mod 2 a analogicky ttok je mozné uplatnit aj na ¢iastoéne homomorfni
schému od Smart-Vercauteren (popisant v ¢asti 2.4.7). Cielom ttoku je uréit sikromny
klI'a¢ w;,. Nasleduje algoritmus utoku:

L=0;U:=d-1
while U — L > 1 do

1. ¢:=d/(U - L)]

2. b= Ogeer(€)
3. ¢:=(b+c) mod 2
4. k:=|Lc/d+1/2]
5. M = (k+1/2)d/c
6. if (k mod 2 = ¢) then
7. U:=|M|
8. else
9. L:=[M]
return L

Myslienka tutoku je nasledovna. V kazdej iterécii itoku platia tieto fakty:
i Vsetky mozné hodnoty tajného parametra w;, lezia v intervale [L, U].

ii Ak by w;, = L lezalo na kraji intervalu, tak desifrovacia funkcia redukuje k-krat
¢islom d a plati —d/2 < cL —kd < d/2. Z toho sa da vyjadrit k = |c- L/d+1/2].

iii VSetky mozné hodnoty vyrazu c - w;, lezia v intervale dlzky d. Vyplyva to z ¢ -
U—-c-L<d.

iv Z (iii) vyplyva, Ze existuje prave jedno (racionalne) ¢islo B v intervale [L, U] tak,
7ze B=d/2+1i-d, kde i je celé. Konkrétne B = (k+1/2)-d/c.
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v Pri desifrovani kli¢om w;, sa redukuje ¢islom d presne g-krat, kde ¢ = k alebo
qg=Fk+ 1. Vyplyva to z (i) a (ii).

vi Ked7ze plati b = (¢ wy, — ¢d) mod 2 = (¢ — ¢q) mod 2 = (¢+ ¢) mod 2, tak vieme
vyjadrit paritu ¢isla q. KedZe pozname k, tak vieme porovnat paritu q a k a
rozhodnut sa, ktory z pripadov ¢ = k a ¢ = k + 1 nastal pri desifrovani textu c.
Takze vieme zuzit interval na [L, | B|], alebo [[ B], U].

Autori tvrdia, Ze umiestnenie skuto¢ného kluca w;, je v kazdom intervale [L;, U]
nahodné a Ze volba mensieho podintervalu je tiez ndhodnéa. DIzka intervalu sa teda
kazdou iteraciou zredukuje priemerne na polovicu, takze ttok bude vyzadovat priblizne
log(d) iteracii. Piu, Ze utok je v praxi vysoko efektivny a odhali tajny kla¢ pre vsetky
odporucané velkosti parametrov z [13] rddovo v sekundach. Autori dalej v|?]ukazali,
ako upravit ich schému 2.4.7 tak, aby bol tento ttok netuspesny. Ci a ako sa da upravit
Gentry-Halevi implementécia ostéava otvorena otézka.

V diplomovej préaci [26] je popisany ttok na ¢iastoéne homomorfni schému, ktorého
ciefom je z verejnych parametrov (d,r) uré¢it sitkromny kla¢. Postup ttoku je taky,
ze z d,r sa skonstruuje matica HNF(V'), ktorej vektory st skoro rovnobezné a této
matica sa nasledne zredukuje nejakym redukénym algoritmom. V [26] boli popisané
tri varianty atoku, podla pouZitej redukénej stratégie, pricom najuspesnejsi bol zak-
ladny LLL-algoritmus. Redukcia bola povazované za tspesnt, ak sa pomocou vysledne;j
matice dalo korektne desifrovat, teda bola odhalena matica V. Utok bol realizovany
na viacero kombinacii parametrov ¢iasto¢ne homomorfnej schémy, ale tspech bol dosi-
ahnuty len po dimenziu 128, teda menej ako "nizka" odporicana bezpecnost.

2.4.9 Najnovsie kryptosystémy, zalozené na LWE

TODO: este vygooglit a zhrnut, uz su aspon tri clanky:

1. Zvika Brakerski and Craig Gentry and Vinod Vaikuntanathan: Fully Homomor-
phic Encryption without Bootstrapping

2. Zvika Brakerski and Vinod Vaikuntanathan: Efficient Fully Homomorphic En-
cryption from (Standard) LWE

3. Zvika Brakerski and Vinod Vaikuntanathan: Fully homomorphic encryption from
ring-lwe and security for key dependent messages

4. Vadim Lyubashevsky and Chris Peikert and Oded Regev: On Ideal Lattices and
Learning with Errors Over Rings — zakladny ¢lanok

5. Junfeng Fan and Frederik Vercauteren: Somewhat Practical Fully Homomorphic
Encryption
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Chapter 3

Implementacia Gentryho schémy

KedZe jednym z cielov préace je praktickd analyza schémy navrhnutej v [12], tak prvym
krokom je nutne implementacia tejto schémy. V ¢lanku [13], ktorého prva verzia bola
publikovana v oktobri 2010, sa uvadza pomerne detailny opis implementécie a boli
v nom testované aj homomorfné vlastnosti schémy, zdrojové kody jej programu vsak
neboli o tom ¢ase zverejnené'. Ako sme pisali v ¢asti 2.4.5, plne homomorfna schéma
je postavena na ¢iasto¢ne homomorfnej vyuzivajic metodu tzv. bootstrappingu, takze
popiSeme najprv implementéaciu ¢iastocne homomorfnej schémy (SHS).

3.1 Poziadavky na aplikdciu SHS

KedZe cielom implementécie nie je aplikacia pre Siroku verejnost, tak celkové pozia-
davky boli nasmerované na testovanie tejto schémy, doéraz sa kladol na jednoduchost a
prispdsobivost celého programu, aby sa dal po ¢astiach otestovat a ukazat jeho korek-
tnost.

Okrem povodnej schémy uvedenej v [13], ktorda uvazovala iba jednu volbu idealu
I = (2), sme doplnili poziadavku na vSeobecnu volbu idealu I = (p), kde p bude
zadané prvocislo. Tato volba zaroven znamené velkost priestoru otvorenych textov,
takze v schéme ju oznacujeme ako PT_BOUND.

Z popisu kryptosystému je zrejmé, ze aplikacia bude pracovat s velkymi ¢islami, z
toho vyplyva nutnost pouzitia nejakej kniznice pre vedecké vypocty. Pre rozSirenost
a jednoduchost pouzitia sme zvolili jazyk C+-+ a kniznicu NTL [27], konkrétne verziu
5.5.2.

3.2 Analyza a navrh

Vysledny kryptosystém musi pozostéavat z piatich algoritmov a to generovanie kliucov,
sifrovanie, deSifrovanie a homomorfné s¢itanie a nasobenie. Vstupné parametre kryp-
tosystému st PT_BOUND — prvodiselna velkost I, N — dimenzia mriezky a t — bitova

1O existencii zdrojovych kodov sme sa dozvedeli v juli 2011, najneskor mesiac od poslednej kontroly
ich existencie. NaSe kédy boli o tom ¢ase uz hotové.
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velkost koeficientov pouzitého polynému v(x). Kryptosystém je dany dvojicou klucov
(PK,SK), kde verejny kIu¢ je vlastne Stvorica celych ¢isel (PT_BOUND,N,t,d,r) a
sukromny kIa¢ je celé ¢islo w, ktoré predstavuje jeden neparny koeficient polynému
w(z).
Jednotlivé algoritmy kryptosystému maji teda nasledovné vstupno-vystupné rozhranie:
e generovanie klicov: vstupom st parametre PT_BOUND, N, t, vystupom bude tro-
jica (d,r,w), kde prvé tri ¢isla su céastou verejného kluca, posledné je sikromny
klac.
e Sifrovanie: vstupom je verejny kIu¢ a otvoreny text, vystupom je zaSifrovany

text.

e desifrovanie: vstupom je verejny, sukromny kIa¢, zaSifrovany text a vystupom je
zodpovedajuci otvoreny text.

e homomorfné scéitanie: vstupom je verejny klu¢ a dvojica zaSifrovanych textov,
vystupom je zaSifrovany text.

e homomorfné nasobenie: rovnako ako sc¢itanie

Pre jednoduchost budi zodpovedajice funkcie v nasom programe mat vsetky parame-
tre vstupno-vystupné, funkcie budu vracat ako névratovi hodnotu chybové hlasenie,
pripadne nebudu vracat ni¢ (void).

3.3 Zdrojové kédy

7 dovodu realizacie praktickych experimentov na nami implementovanej schéme po-
vazujeme za nutné zverejnit zdrojové kody. Nachadzaji sa v prilohe A.

3.4 Testovanie

Otestovanie implementovanej schémy nebolo jednoduché, kedze nie st znédme ziadne
vzorové PT-CT pary, ani svojice verejnych a stukromnych klucov. Testovali sme teda
tieto vlastnosti schémy:

e korecktnost — Vp € P : Dec(Enc(p, PK),SK) =p

e podporovany pocet nasobeni — aky je najvacsi pocet ciphertextov, ktoré po
vynasobeni a naslednom desifrovani vratia spravny vysledok?

e najvacsi podporovany stupen — aky je najvacsi stupen symetrického polynému
nad ¢;, ktory po vyhodnoteni a desifrovani vrati spravny vysledok?

Posledné dve z uvedenych vlastnosti boli testované aj autormi kryptosystému a v
[13] boli zverejnené ocakavané hodnoty, ktoré schéma priemerne dosahuje. Pri nizgie
popisanych experimentoch 4 sme dosiahli zhruba rovnaké hodnoty?, ¢o povazujeme za

2Ked7e sa jedna o pravdepodobnostny kryptosystém, tak drobné odchylky boli o¢akivané.
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indikdciu spravnosti.

Prva vlastnost — korektnost — je samozrejme hlavnou poziadavkou na kazdy kryp-
tosystém a Statisticky je jednoducho overitelna. Zo vSetkych testovanych OT-ZT pérov
(presnejsie 10® pre kazdu testovani kombindciu parametrov) sme zaznamenali korek-
tné desifrovanie, takze tuto vlastnost povazujeme za Statisticky overent. Testované
parametre boli

o N e {2627 ... 21} t={N/2, N} pre PT_BOUND= 2

e N = 256, t = 128 pre PT_BOUND= 3,5, 7, 11.

3.5 Originalne zdrojové kédy FHS

Zdrojové kody, ktoré zverejnili C.Gentry a S.Halevi na svojej webstranke maji vi-
acero vyznamnych rozdielov oproti nasim. St komplexnejsie, obsahuju aj funkcie pre
plne homomorfnt schému, st optimalizované na rychlost — silne vyuzivaji obmedzenie
I = (2), teda jednobitovy priestor klicov. Boli ale zverejnené neskor a su zlozitejsie
na pouzitie ako nase, takZe v naSich experimentoch sme vyuzili nasu implementéciu
¢lastocéne homomorfnej schémy.
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Chapter 4

Experimentalna ¢ast

V tejto kapitole popiseme vysledky experimentov, ktoré ukazuju homomorfné vlastnosti
nami implementovaného kryptosystému. V druhej ¢asti tejto kapitoly ukazujeme ako
by kryptosystém vyzeral pre iné volby priestoru otvorenych textov a porovname takto
zmenenu schému s povodnou. Na zaklade vysledkov navrhujeme jednoduchy sposob,
ako by bolo mozné pomocou ¢inskej zvyskovej vety vytvorit ¢iastoéne homomorfni
schému pre Tubovolne velky priestor otvorenych textov.

4.1 Homomorfné vlastnosti schémy pre [ = (2)

V nasledujticej Casti sa venujeme origindlnej verzii schémy s volbou idedlu I = (2).
PopiSeme najprv sériu experimentov, ktoré ukazuju nakol'ko je implementované schéma
homomorfna, t.j. kolko operacii dokdze homomorfne vyhodnotit bez toho, aby nastala
chyba pri deSifrovani. KedZe navrhovany kryptosystém je Ciastonou verziou alge-
braicky homomorfného kryptosytému, tak tieto operacie zahfhaju s¢itanie zasifrovanych
textov, ich nésobenie a aj rdézne kombinéacie tychto dvoch operécii, ¢ize Tubovolné poly-
nomialne funkcie.

Nasledujia postupy, ktorymi sme prakticky zistovali, kolko operacii dokaze kryp-
tosystém korektne vyhodnotit. Jeden z tychto experimentov (z ¢asti 4.1.3) bol real-
izovany uz v [13], kde su aj vysledky, takze tieto vysledky budu ur¢itym overenim
spravnosti nasej implementacie. Tento experiment sme rozsirili va¢sim mnoZstvom
parametrov a sledovali sme aj zéavislost od dalsiecho parametra ¢q. Vysledky z tejto
¢asti boli publikované v [?].

4.1.1 Aditivnost
Metodika

Na overenie, kol'ko zaSifrovanych textov dokaze kryptosystém vyhodnotit korektne, sme
zvolili nasledovny postup. Pre dané parametre sme vygenerovali konkrétnu instanciu
krypstosystému (dvojicu verejny a sikromny klIa¢) a potom opakujeme tento postup:
generujeme nahodne otvoreny text a vypocitame k nemu zodpovedajuci zasifrovany
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text. Spocitame dve ¢isla: s; — stucet otvorenych textov a sy — homomorfny sicet za-
sifrovanych textov. Overime, ¢i deSifrovanie s, je totozné s s; a ak ano, tak zvySime
pocitadlo tspesnosti pokracujeme. Ak nevyjde rovnost, tak skonc¢ime a pocet korek-
tne séitanych zaSifrovanych textov bude rovny doterajSiemu pocitadlu. Tento postup
opakujeme, kym nevyjde chyba pri desifrovani, alebo nedosiahneme nejakta hornt hran-
icu zadant vopred (v naSich experimentoch to bolo nakoniec! 5000 iterécif).

KedZe toto je znéhodneny proces a vysledok by mohol zéavisiet od Stastnej, ¢i
nestastnej volby konkrétneho zaSifrovaného textu, tak cely experiment opakujeme
niekol'kokrat? a za vysledok prehlasime minimum zo ziskanych &isel.

Vol'by parametrov a vysledky

Popisany experiment sme vykonali pre parameter PT_BOUND = 2 a v8etky kombinacie
N = 128,256 a t € {32,42,52,...,252}. V kazdej inStancii vysiel pocet korektne
s¢itanych zasifrovanych textov 5000, ¢o bola horna hranica opakovani.

Tieto vysledky st napriek tomu v silade s teériou, pretoze Sifrovanie prebieha
ako pripocitanie nejakého nahodného chybového vektora ku vektoru z mriezky danej
idedlom J (maticou By). Pri séitovani dvoch zasifrovanych textov sa aj tieto chyby
sCitavaju, pricom sucet tychto chybovych vektorov ma stredntt hodnotu nulovi.

4.1.2 Multiplikativnost
Metodika

Pri zistovani, aky maximalny stupeii monomidlu nad zaSifrovanymi textami dokaze
schéma este korektne vyhodnotit sme pouzili rovnaky postup, ako v predchédzajtce;j
casti. Najprv sme vygenerovali dva OT-ZT péry a spocitali sac¢in otvorenych textov
s1 a homomorfny sucin zasifrovanych textov s,. V pripade, ze deSifrovanie vysledku
S9 sa rovnalo stucinu s;, tak sme vygenerovali dalsi OT-ZT péar, prepocitali suciny a
znova porovnali vysledky. Opakovali sme dovtedy, kym nevysli rozne vysledky, alebo
sme nedosiahli hornti hranicu opakovani. Za maximalny pocet nésobeni sme vratili
najvyssi pocet OT-ZT pérov, ktoré este schéma vyhodnotila korektne.

Tento postup sme zopakovali 30-krat a za skutoény maximalny pocet korektnych
nasobeni sme prehlasili minimum zo ziskanych vysledkov.

Najprv sme zvolili ovela mensie &islo, ale po dosiahnut{ maximéalnej hranice sme ho zvysovali
postupne az na 50000 pre jednu kombin4ciu parametrov. Z dovodu velkej ¢asovej narocnosti sme
tito hranicu nepouzili pri vSetkych volbach parametrov, no domnievame sa, Ze tito hranicu by sme
dosiahli aj pri ostatnych vol'bach.

2Konkrétny poéet opakovani sme volili za behu a postupne sme ho zvysovali az na 10. Kedze
vysledky ukazovali, Ze poCet s¢itani je neobmedzeny, tak sme nevideli vyznam opakovat experiment
viackréat.
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Vol'by parametrov a vysledky

Na rozdiel od scitovania, tento experiment uz nedosiahol hornti hranicu poc¢tu opako-
vani. Vysledky zaviseli od parametra t, naopak nezaviseli na volbe parametra N (pre
testované N = 128, 256. Zobrazujeme preto vysledky pre N = 128, PT_BOUND = 2 a pre
v8etky moznosti t € {64,68,72,...,128}. Vysledky st zobrazené na grafe 4.1.
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t — bitové difka kKoeficientov

Figure 4.1: Maximalny pocet nasobeni pre N = 128 a rozne parametre t.

KedZe schéma je navrhnuté tak, Zze pri homomorfnom nésobeni dvoch zaSifrovanych
textov sa chybové vektory tiez vynéasobili (ndsobenie prvkov v okruhu R), tak vysledna
velkost chybového vektora je rovna zhruba sucinu dlzok pévodnych chybovych vek-
torov, ¢o potvrdzuju ziskané vysledky.

Zo zobrazenych vysledkov je vidiet, Ze uz tato ¢iastoéne homomorfna schéma daleko
presiahla doterajsie vysledky v oblasti homomorfnych kryptosystémov, pretoze posky-
tuje moZnost spo¢itania pomerne velkého poctu nasobeni, alebo prakticky neobmedzeného
poctu scitani.
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4.1.3 Polynomialne funkcie

Metodika

Pri vyhodnocovani, aké vSeobecné polynémy sa daji danou schémou korektne vyhod-
notit sa opierame o fakt, Ze spomedzi vSetkych polynémov stupiia d bude najvacsia
chyba pri elementarnom symetrickom polynéme d-teho stupna. Je to preto, ze tento
obsahuje vSetky mozné monomialy stupna d a vSetky monomialy mensieho stupna ako
d budid mat radovo mensie chybové vektory, takze vo vyslednom chybovom vektore
budi zanedbatelné.

Postup, ktorym zistujeme maximalny podporovany stupen polynémov, ktoré schéma
homomorfne vyhodnoti korektne, realizovali Gentry a Halevi v [13]. Pre dané parame-
tre N a t zvolili pocet premennych m, nad ktorymi buda polynémy vyhodnocované
a nahodne vygenerovali m parov OT-ZT. Potom postupne vyhodnotili elementarny
polyném nad otvorenymi textami a nad zaSifrovanymi textami a porovnali, ¢i sa
vysledky po deSifrovani zhoduju. Pre kazda volbu m zapisali najvyssiu hodnotu stupna
polynému, ktory este vratil korektné vysledky. Tento postup opakovali 12-krat.

Vol'by parametrov a vysledky

V originalnom ¢lanku [13] boli zvolené hodnoty N € {128, ...,2048}, t € {64, 128,256, 384}
am € {64,96,128,192,256}. Pre vsetky hodnoty N dosiahli velmi podobné vysledky.
Zavery boli, ze maximéalny podporovany stupen zavisi linedrne od t a pomaly klesa
s rasticim m, pricom nezavislost od N bola o¢akévana kvoli volbe ¢ = 1 — 20/N, kde
¢ ovplyvituje mnozstvo Sumu, teda velkost chybového vektora ¢erstvého zaSifrovaného
textu v schéme.

Nagim cielom bolo okrem porovnania spravnosti nasej implementéacie aj potvrdenie
tychto zaverov, hlavne linearnej zavislosti maximalneho stupiia od t, kedZe v pévodnom
¢lanku boli na grafe len styri hodnoty. Zvolili sme preto iba jeden parameter N = 128 a
24 roznych t € {64,72,...,256}, pre tri rozne m € {64,80,96}. Vysledky st zobrazené
na grafe 4.2.

Konstatujeme, ze pre Styri konfiguracie parametrov, ktoré sa zhoduju s [13] sme
dosiahli dve presne rovnaké hodnoty maximalnych stupnov, a dve o jedno vzdialené
od povodnych vysledkov. Vzhladom na to, Ze chybové vektory st generované ndhodne
a vysledny maximalny podporovany stupen zavisi od konkrétnych hodnét chybovych
vektorov to povazujeme za zhodné vysledky s poévodnym ¢lankom.

Pri podrobnejSom zostrojeni grafu moézeme hovorit o linearnej zavislosti maximal-
neho stupna od t, aj ked priebehy grafov pre m = 64 a 80 naznacuju, ze by sa mohlo
skor jednat o loment ¢aru so zlomom okolo hodnot ¢ = 150 resp. ¢t = 180. (TODO: bud
doplnit realne podrobnejsie vysledky, alebo teoreticky spochybnit td linedrnu zavis-
lost!).

7 vysledkov si mozeme vsimnut, ze maximalny podporovany stupen polynému je
pomerne blizky podporovanému poc¢tu nasobeni, ¢o sa dalo o¢akavat z dévodu véicsieho
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Figure 4.2: Zavislost maximélneho podporovaného stupia od ¢ pre volby N = 128 a
m = 64, 80, 96.

narastu chyby pre nasobenie ako pre s¢itovanie. Prakticky nam takato ¢iasto¢ne homo-
morfna schéma umoziuje spocitanie velkého mnoZstva polynomialnych vyrazov aj bez
transformécie na plne homomorfnii schému pomocou bootstrappingu, ¢o je uz samo
o sebe radovo lepsi vysledok, ako bol dosiahnuty v predchédzajtcich précach.

4.2 Rozne vol'by idealu [

Vysledky z prechadzajicej ¢asti nas motivovali k modifikacii priestoru otvorenych tex-
tov v originalnej schéme, ¢o zodpoveda zmene idealu /. Povodna schéma totiz umozio-
vala vyhodnotenie pomerne zlozitych vyrazov, ale iba nad premennymi, ktorych hod-
noty st nula alebo jedna. Pre praktické vypocty to znamené, Ze celé ¢isla je nutné
reprezentovat napriklad v binarnej sustave a podla toho s nimi aj vykonévat homo-
morfné operéacie.

4.2.1 Homomorfné vypoc¢ty v binarnej sistave

Klasické scitovanie a nasobenie binarnych ¢isel vsak nie je jednoduché operacia, ak
kazdy bit je reprezentovany nejakym zaSifrovanym textom. Pri sé¢itani dvoch m-
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prvé cislo: as a; Qo
druhé d&islo: X by b b
0
prenos z -2: C4

prenos z -1: ds dy d3 ds

i) Al Zo
Ys Y2 W
Z4  R3 22

vysledok: Wy W4 W3 W2 W1 Wy

Table 4.1: Schéma pre "ru¢né" nasobenie dvoch trojbitovych ¢isel.

bitovych ¢isel je nutné realizovat O(m) s¢itani, O(m) nasobeni a vypocet najvyz-
namnejSicho bitu vysledného ¢isla vyzaduje vyhodnotenie polynému stupna m nad
zaSifrovanymi bitmi povodnych ¢isel.

Pri klasickom skolskom nésobeni dvoch m bitovych ¢isel je to eSte komplikovanejsie.
Kvoli prehladnosti uvedieme v Tab.4.2.1 priklad nésobenia dvoch trojbitovych ¢&isel.
Tu je nutné pocitanie tzv. prenosov cez rad. Prenos cez i radov (teda bit, ktory sa
prenesie zo stlpca k stipcu k+44%) sa v tomto bindrnom pripade spocita ako elementarny
symetricky polynom stupiia 2° nad bitmi stlpca k. Kedze kazdy z bitov z;, vi, % je
stucinom prislusnych bitov a; a b;, teda ich stupei je uz dva, tak prenosovy bit ds je
uz stupiia 4 (stcin x; a y;). Bitu ¢; — prenos z druhého do gtvrtého stipca — je rovny
stcinu vSetkych Siestich bitov povodnych ¢&isel a z toho vyplyva, Ze stupen polynému
potrebného na vyhodnotenie bitov w, a ws je 6.

4.2.2 VSeobecna volba I = (p)

7 predchéadzajucej Casti je zrejmé, zZe bindrna reprezentacia ¢isel nie je vhodné na ho-
momorfné pocitanie, pretoze stupen vyrazov potrebnych na homomorfné vynasobenie
dvoch m-bitovych ¢isel je 2m, takZze napriklad schéma s parametrami N = 128, ¢t = 128
(maximalny podporovany stupen je 31) by zvladla nanajvys jedno vynasobenie dvoch
15-bitovych ¢isel. Z tohto ddévodu sme testovali rozne iné volby idealu I, konkrétne
I = (p), kde p je prvocislo.

Pri inej volbe ako I = (2) vS8ak musime poznamenat, Ze zatial nie je znamy spo-
sob, ako by sa takato ¢iasto¢ne homomorfnéa schéma dala transformovat na plne homo-
morfni, pretoze konstrukcia z [13] silne vyuzivala binarne operécie, Specialne vlastnosti
operacie XOR.

Homomorfné vlastnosti zmenenej schémy

Pre kazda volbu p sme rovnakym spésobom ako v ¢asti4.1 urcovali homomorfné vlast-
nosti. Pre porovnanie sme zvolili uz len N = 128 a podobne sme skusali rdozne volby

3Cislujeme tak, ze poradové &isla stipcov rastt smerom dolava.
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t. Pocet homomorfnych séitani opat vysiel neobmedzeny, takZze na nasledujicom grafe
4.3 zobrazujeme podporovany pocet nasobeni pre p mensie ako 15.

a0

- /ﬁ s

pocet nasobeni

an a0 0 a0 110 130 150

——b=2 ——B=3 ——b=5 ——B=7 B=11 B=13

Figure 4.3: Maximéalneho pocet nasobeni v zévislosti od t pre N = 128 a rozne volby
I =(B).

Maximalny podporovany stupen polynému sme testovali v rovnakej dimenzii N =
128 a pre prehladnost sme zvolili uz len po¢et premennych m = 80. Na grafe 4.4 su
vysledky pre rozne hodnoty prvocisla p.

7 grafu je vidiet, Ze vysledky st podobné pre obe sledované vlastnosti zmenenej
schémy. Maximalny podporovany pocet nasobeni je pre p = 13 zhruba poloviény ako
pre p = 2 a v pripade maximalneho podporovaného stupna polynému st hodnoty
pre p = 13 ostro vacsie ako polovica z hodnot pre p = 2. Z toho vyplyva, Ze keby sme
mali realizovat ¢iastotne homomorfni schému pre ¢isla do 8, tak sa viac oplati pouzit
schému s I = (11), ako povodna I = (2) a reprezentovat ¢isla troma bitmi v binarnej
sustave.
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Figure 4.4: Zavislost maximélneho podporovaného stupna od t pre volby N = 128,
m = 80 a rozne I = (p).

4.2.3 Ciastofne homomorfna schéma pre ohranic¢ene vel'ké ¢isla

Vyuzivajic vysledky z predchédzajtcej casti 4.2.2 a ¢insku zvyskovia vetu mozeme
skonstruovat jednoduchy ¢iastoéne homomorfny kryptosystém s Tubovolne velkym
priestorom otvorenych textov B.

Postupovat budeme tak, ze B rozlozime na suc¢in prvocisel p; pre i = 1,...,k a pre
kazdé z nich definujeme osobitny kryptosystém s idedlom I = (p;). Kazdy otvoreny
text m € B sa da jednoznacne rozlozit na ¢asti m; a tejto bude prisluchat zasifrovany
text ¢;. Kazda homomorfné operacia sa vykoné po zlozkach modulo kazdé prvocislo p;
a pri desifrovani sa desifruju jednotlivé ¢asti m) a pomocou ¢inskej zvyskovej vety sa
dopocita naspét otvoreny text z B.

Nevyhodou takéhoto kryptosystému je, Ze jeden otvoreny text sa zaSifruje na k za-
sifrovanych textov a paméatova aj ¢asova naroc¢nost kazdej operacie vzrastie k-nésobne.

44



1
2
3
4
5
6
7
8

9
10
11
12
13
14
15
16
17
18
19
20
21

Appendix A

Zdrojové kody

Kedze praca obsahuje viaceré praktické experimenty, ktorych vyznam je zaloZzeny na
vystupoch nasSej aplikacie, tak povazujeme za nutné poskytnut tieto zdrojové kody a
zdovodnit ich korektnost. Uvedieme len najdolezitejsie ¢asti programu a to hlavné
funkcie ¢iastoéne homomorfnej schémy na generovanie klicov, Sifrovanie, desifrovanie
a homomorfné operacie.

A.1 Keygen funkcia

V tejto Casti ukdzeme spravne fungovanie generovania klucov. Pre rozsiahlost kodov
sme niektoré riadky s kontrolnymi vypismi a komentarmi vynechali.

int shs keygen CIC(long PT BOUND, long N, long t,
27& d, Z7Z& v, ZZ& w, int verbose)
Ve
parameters for keygen CIC:
PT BOUND — prvocislo (=2 pre gentryho original) idealu I
N — dimenzia

t — bitova wvelkost koeficientov wvzx

d,r — PK

w — SK

verbose — 0/1 — 1 ci pisat kontrolne vypisy

*/

77X fx ,vx,vxl,temp;

77 coef  coef0 ,coefl ;x,rN, r inv, d_ temp;

int HNF=0,i ,iter =0;

ofstream fout ("shs keygen CIC.log", ofstream ::out);

fx .SetMaxLength (N+1);

SetCoeff (fx,0,1);

SetCoeff (fx ,N,1);

if (verbose==1) fout << "fx:_" << fx << endl << endl;
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22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
o1
52
o3
o4
55
o6
o7
o8
99
60
61
62
63
64
65
66
67

while (HNF==0)

{
// set wx:
for (i=0;i<N;i++)
{

coef=RandomBits ZZ(t);
SetCoeff (vx,i,coef);

if (verbose==1) fout << "vx:_" << vx << endl << endl;

coef0=compute inverse coeff (N,vx, fx d,0);
if (d%2==1)
{

rem(vxl, LeftShift(vx,1), fx);

coefl=compute inverse coeff (N,vxl, 6 fx ,d temp,0);

if (d<0)

{
d=d*(—1);
coefQ*x=—1;

coeflx=—1;

if (verbose==1) fout << "coef0:_" << coef0 << endl;
if (verbose==1) fout << "coefl:_" << coefl << endl;
if (verbose==1) fout << "d:_" << d << endl;

if (GCD(coefl ,d)==1)

x=InvMod (coef1%d ,d);
r=(coef0*x)%d;
if (verbose==1) fout << "r_:_" << r << endl;
rN = PowerMod(r ,N,d);
if (verbose==1) fout << "rN:_" << rN << endl;
if (fN—=— (d-1))
HNF=1,;
}
}
iter4++;
Y // end while HNF==0;
if ((coef0%PT BOUND)==1)
{
w=coef0 ;
}
else if ((coefl%PT BOUND)==1) {
w=coefl ;
} else
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68
69
70
71
72
73
74
75
76
7
78
79
80
81
82
83

r _inv = InvMod(r,d);
for (i=2;i<N;i++)

{
coef=(coeflx*r_inv)%d;
if (coef>=d/2) coef—=d;
if ((coef%PT BOUND)==1)
{
w=coef;
break;
}
coefl=coef;
}

}

return iter;

A.1.1 Pocitanie inverznych koeficientov

Funkcia compute_inverse_coeff vrati koeficient pri linedrnom ¢lene polynému w(x)
inverzného ku v(z), kde w(z) - v(x) = d mod f(z).
TODO - upravit kody (odstranit komentare) a zdovodnit spravnost. Podla [13].

ZZ compute inverse coeff(int N, ZZX vx, ZZX fx, ZZ& d, int verbose)

0 3 O T W N+~

DN DN NN = = = = = e e e
WN P OO Uik W H—O O

{

27 g 0,g_1;
77X U,V A B, fnx, Ul,V1;
int nj, i, j, logN;

U.SetMaxLength (N+1);
Ul.SetMaxLength (N+1);
V.SetMaxLength (N+1);
V1.SetMaxLength (N+1);
A.SetMaxLength (N+1);
B.SetMaxLength(N+1);

U=1; V=vx;
logN = (log (1.0x«N)/log (2.0));
nj=N;
fnx=fx;
1=0;
V1=V,
for (i=1;i<=deg(V1);i+=2)
SetCoeff (V1,i,(—1)*xcoeff(V,i));
U1=U;
for (i=1;i<=deg(Ul);i+=2)
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24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50

0 3 O T i W N~

11
12
13
14
15

SetCoeff (Ul,i,(—1)*xcoeff(U,i));
rem (A, (VxV1) , fnx);
rem (B, (UxV14+U1%V) , fnx );

for (j=1;j<=logN;j++)

{
SetCoeff (fnx ,nj ,0);
nj=nj/2;
SetCoeff (fnx ,nj ,1);
clear (U); for (i=0;i<=nj—1;i++) SetCoeff(U,i,coeff(B,2x1));
clear (V); for (i=0;i<=nj—1;i++) SetCoeff(V,i,coeff(A,2x1i));
V1=V,

for (i=1;i<=deg(V1);i+=2)

SetCoeff (V1,i,(—1)*xcoeff(V,i));
U1=U,;
for (i=1;i<=deg(Ul);i+=2)

SetCoeff (Ul,i,(—1)*xcoeff(U,i));
rem (A, (V«V1)  fnx);
rem (B, (UsV1+U1%V) , fnx ) ;

0
—£
1

= ConstTerm (V) ;
_0;

= ConstTerm (U);
return g 1/N;

00 Q. 0] -

A.2 Encrypt

void shs encrypt(long PT BOUND, ZZ& CT, int PT, int N,

{

ZZ d, 7ZZ r, double q, int verbose)

vec 77 tN;

int i, logN;

double ran,ql;

77 ur,d_half;

vec 77 ux;

ofstream fout("shs encrypt.log" 6 ofstream ::out);

logN = (log (1.0%N)/log (2.0));
rN.SetLength (logN+1);
rN[1]=1;

for (i=2;i<=logN;i++)

{
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16 rN[i]=(rN[i—1]*rN[i—1])%d;

17 if (verbose==1) fout << ",_" << rNJ[i];
18

19 if (verbose==1) fout << endl;

20

21 ql=(1-q)/2+q;

22 ux. SetLength (N);

23 do {

24 for (i=0;i<N;i++)

25 (

26 ran=RandomBnd (1583)/1583.0;

27 if (ran < q) ux|i]=to_ZZ(0);

28 else if (ran < ql) ux|i]=to ZZ(1);
29 else ux|i]=to ZZ(-1);

30 }

31 } while (IsZero(ux));

32 if (verbose==1) fout << "ux:_" << ux << endl;
33

34 //logN = (log (1.0xN)/log (2.0));

35 ur=eval poly (ux,0,N—1,logN ,rN,d,0);

36 CT=(PT_BOUND# ur+PT)%d ;

37 if (CT>=d/2) CT-CT-d;

38 if (verbose==1) fout << "encrypt_output:_" << CT << endl << endl;
39 )

A.2.1 Vyhodnotenie polynému v bode r

Funkcia eval_poly() vyhodnoti vstupny polyném v bode r, pricom predpoklada stu-
pen polynému N — 1, kde N je mocnina dvojky a ako vstupy predpocitané hodnoty
r¢, kde e stt mocniny dvojky. Funkcia funguje rekurzivne, rozdeli polyném dna dve
polovice a vyhodnoti ho ako stcet prvej a druhej. Vyhoda rozdelenia na polovice je, ze
obe Casti st vyhodnocované ako polynom stupiia N/2 — 1 a druhé ¢ast je prendsobené
hodnotou 7¥/2, ktora uz bola predpoéitana a je vstupom do funkcie.

1 Z7Z eval poly(vec _ZZ ux, int a, int b, int depth, vec ZZ rN,
2 Z7Z d, int verbose)

3 /xParametre :

4 ur — polynom

5 a — dolny rozsah mocnin koeficientov 74

6 b — horny rozsah mocnin koeficientov x7%

7 depth — wvyjadruje, ktoru mocninu dvojky prace pocitame
8 rN — wvektor mocnin 171

9 d — verejny parameter, pocitame modulo d

10 verbose — ci mame vypisovat kontrolne medzivysledky
11 x/

12 {

13 77 temp;
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14 if (depth==1)

15

16 return (ux|al]+ux|[b|*xrN[1])%d;

17 }

18 else

19 {

20 temp = eval poly(ux,a,a+(b+l-a)/2—1,

21 depth —1,rN,d, verbose );

22 temp = (temp + eval poly(ux,a+(b+l-a)/2,b,depth—1,
23 rN,d, verbose)*rN|[depth])%d;
24 return temp;

25 }

2% }

A.3 Decrypt

Funkcia shs_decrypt () je uz jednoduché a podla [13] je jej predpis pt = [ct-w]; mod 2.
V naSej vSeobecnej verzii sme konkrétny rozsah idealu I nahradili vSeobecnym prvocis-
lom PT_BQOUND a tak zaverecna operacia je modulovanie tymto ¢islom.

int shs decrypt( long PT BOUND, ZZ CT, ZZ d, 7ZZ w )

1
2 {

3 77 temp;

4 temp = (CTsw)%d;

5 if (temp>=d/2) temp—=d;
6 return temp%PT BOUND;
7}
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