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Uvod

V  odbornych kruhoch zaoberajucich sa problematikou
bezpecnosti je jednou zo stale diskutovanych otdzok hl'adanie
ucinnych metdd pre detekciu Skodlivého kddu. Pojmom Skodlivy
kéd (d’alej malware z anglického malicious software) oznac¢ujeme
I'ubovolny program, ktory je vytvoreny so Skodlivym zamerom.
V minulosti malware vyvijali autori predovsetkym preto, aby sa
zviditelnili ich programy, ale zlomysel'ny zdmer neobsahovali. S
prichodom internetu sa vSak zmenila aj podstata malware.
Pomocou internet bankingu mézeme vykonavat’ rdézne financné
transakcie, nakupovat’ veci v elektronickych obchodoch, ¢i
podavat’ rozne dokumenty na urady. A to sa snazia autori
moderného malware vyuzit, napriklad na odcudzenie osobnych
udajov, ktoré na dané tkony vyuzivame. Tento fakt prinutil I'udi
hl'adat’ ucinné metddy, ako sa proti malware branit. Vyvoj
malware vSak napreduje neuveritelnou rychlostou a uto€nici su
casto o krok vpred.

V roku 1992 bol pocet pocitacovych virusov odhadnuty na 1 000
az 2 300. V roku 2002 uz bolo 60 000 zndmych virusov, trdjskych
koni, ¢ervov a ich variécii (Daoud et al., 2008). Podl'a Symantec
Global internet Security threat report za rok 2008 bolo
vytvorenych 1 656 227 novych signatir pre identifikaciu
Skodlivého kodu. To je 265% narast oproti roku 2007, ked bolo
vytvorenych 624 267 novych signatur Skodlivého kodu. A teda
Symantec do konca roka 2008 evidovala celkovo 2 674 171
signatur a z toho viac nez 60% bolo vytvorenych v roku 2008
(Symantec, 2009). Este alarmujlcejSia je vyslednd sprava od
Symantec za d’alsi rok. V roku 2009 bolo vytvorenych az 2 895
802 novych signatir pre identifikaciu Skodlivého kodu . Takze
pocet vSetkych evidovanych signatir do konca roku 2009 vzrastol
na 5 724 106. To znamena, ze zo vSetkych signatar, ktoré
Symantec evidoval za dané obdobie, bolo 51% vytvorenych v
roku 2009 (Symantec, 2010). Za rok 2010 to uz bolo 286
miliénov novych hrozieb (Symantec, 2011) a v roku 2011 bolo
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vytvorenych az 400 milionov novych variant malware (Symantec,
2012).

Detekcia malware na zaklade signatur je v sti€asnosti stale jedna z
najrozsirenejSich metodd detekcie. Jej nevyhoda vsak je, ze moze
detegovat’ iba malware, ktoré ma v databaze signatar. Manuéalna
analyza malware a vytvaranie signatir pri sucasnom trende
vyvoja a moznostiach modifikdcie malware sa vSak stdva
neunosnd. Na to, aby sa predislo va¢sim Skodam, vznikla potreba
odhalit’ nové druhy malware v ¢o najkratSom moZznom case. A
prave v tom maji analytikom pomdct automatizované nastroje,
ktoré sa snazia podat’ Co najpresnejSiu sprdvu o cinnosti
analyzovaného programu. VsSeobecne plati, ze tieto pristupy
modzeme zadelit do dvoch hlavnych kategorii: statické analyzy a
dynamické analyzy. Staticka analyza vyuziva informicie v
podozrivych spustitelnych programoch bez toho, aby boli
spustené, na zaklade kontroly bindrneho kodu a cCitania priamo v
assembleri. Tieto pristupy su slubné, ale ukazuje sa, Zze
disassemblovanie spustitelného koédu moze byt tazky problém.
Priblizne u 90% virusov nie je mozné plne disassemblovat
binarny kod a zachytit’ tak ich rutinné spravanie (Dai et al., 2009).
Dynamickéd analyza sleduje Cinnost’ programu po nacitani do
paméte. Dynamicky pristup sa teda zameriava viac na aktivity, ale
je tazké vopred zabezpecit, aby sa prediSlo poSkodeniu, pretoZe
virus, ktory testujeme, je "spusteny".

Vyhodou tychto pristupov oproti bezne zauzivanym metodam je
schopnost’ odhalovania virusov, ktoré sa eSte nenachadzaju vo
virusovej databaze, a teda mozZnost odhalit doposial
neidentifikované virusy a ich derivécie.

Malware sa snazi preto hladat stdle nové pristupy pre
schovéavanie svojej €innosti a pritomnosti v systéme. Stale viac
sofistikované techniky vyuZzivaji hlavne rootkity. Rootkity
predstavuju samostatnu oblast’ na poli malware, ktorych cielom je
schovanie svojej Cinnosti a ¢innosti iného malware a ktoré
vyuzivaji znacne pokrocilé techniky.



Jednou z pouZivanych technik je aj aktivovanie, existencia a
schovavanie sa Skodlivého kédu iba v operacnej paméti pocitaca.
Cim dalej, tym viac sa takéto techniky schovévania zaGinaju
pouzivat’ v réznych modifikaciach. Vyhodou tychto malware,
ktoré existuju iba v pamaiti pocitaca, je, Ze sa vel'mi tazko zistuju
a ich ¢innost’ va¢sinou beznému uzivatel'ovi nie je zvidite'nena.
Mnohokrat uzivatel ani netusi o existencii malware.

Malu efektivitu sucasnych technik na odhalovanie malware si
uvedomuju aj mnohé vyskumné laboratérid a z tohto dovodu sa
snazia zamerat vyskum na hladanie Uc¢innejSich technik.
Problematika detekcie Skodlivého kodu sa stala jednou z najviac
vyvijajicich sa oblasti vo svete. V mnohych publikovanych
pracach sa k detekcii vyuzivaju metddy dataminingu, ¢o sa na
zéklade prezentovanych vysledkov detekcie javi ako slubna
metoda. Uroven detekcie malware sa viak znaéne meni, ¢o je
zrejme zapri¢inené¢ vyberom roznych vlastnosti statickych aj
dynamickych, pomocou ktorych identifikujeme rozdiely medzi
neSkodnym programom a malware. Dané prace sa zaoberaju len
beznymi formami malware a nerieSia otdzku malware
rezistentnych iba v operac¢nej pamati.

Z ¢lanku, ktory zahtfiia doterajSie vysledky prac v oblasti vyuzitia
datamining technik (Bazrafshan et al., 2013) vyplyva, Ze vysledky
z vel'kej miery zavisia na najdeni vhodnych vlastnosti, ktoré sa pri
klasifikacii pouziji. Bolo vidiet, Ze pristupy su rozne, ale vSetky
platia len pre uréitd skupinu malware a nie je mozné ich
zovseobeciiovat’ (aj ked niektoré vysledky su sl'ubné). Mnohé
testy boli uspesné preto, lebo boli navrhnuté na zaklade znamych
vlastnosti virusov. Ak sa v buducnosti tvorcovia malware
zameraju na zmenu tychto vlastnosti, G€¢innost’ detekcie zrejme
mobze znacne poklesnut. Ako rieSenie by sa javilo ndjst’ také
vlastnosti, ktoré by mohli popisovat’ o najpresnejSie rozdiely
medzi $kodlivym a neSkodnym programom a zaroven boli t'azko
(ak sa ma funkcionalita zachovat) zmeniteI'né. Medzi také
mbzeme zaradit' aj vlastnosti popisujuce spravanie. Ako
zaujimavym rieSenim z tohto hladiska by mohol byt néavrh
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vlastnosti, ktoré mozeme extrahovat’ priamo z operac¢nej paméte
systému, a tym zjednodusit’ proces ziskavania a spracovania
potrebnych udajov pre extrakciu vlastnosti (o sa v stcasnosti
stava Coraz zlozitejSie z dovodu existencie réznych technik
ochrany kodu proti disassemblovaniu, Sifrovaniu programov a
jeho ukryvaniu iba v paméti OS).

1 Ciele dizerta¢nej prace

Ciel'om tejto prace je hladanie novych vlastnosti, ktoré by sa
ziskavali analyzou pamite OS a dosahovali by ¢o najlepSiu
troveti detekcie malware. Dalej otestovat dané vlastnosti pre
vybrani metddu strojového ucenia. Tato téza zahfiia nasledovné
ulohy:

e navrh a analyza moznych vlastnosti extrahovanych
priamo z pamite operacného systému, ktoré by
zabezpecovali ¢o najlepsiu troven detekcie Skodlivého
kédu pritomného v paméti OS,

e navrh a implementacia metédy extrakcie vybranych
vlastnosti (pre vlastnosti ziskavané priamo z paméte
0s),

¢ navrh modelu pre testovanie a jeho aplikacia,

e testovanie na Statisticky doveryhodnej vzorke a
natrénovanie klasifikatorov

e na zaklade testovanych vlastnosti, sledovanie
uspesnosti odhalenia skodlivého kodu.

S prvou ulohou hlavnej tézy stvisi najdenie sposobu pre
efektivny pristup do pamite a analyzovania ziskanych dat, ktoré
by bolo mozné spracovat’ v redlnom case.



2 Dosiahnuté vysledky dizertacnej prace

Po nasej analyze dostupnych rieseni pre ¢itanie obsahu sme zistili,
ze 7ziadne rieSenie nevyhovuje poziadavkdm potrebnym pre
vyuzitie k detekcii malware.

Zakladné poziadavky kladené na rieSenie:

» (itanie obsahu paméte nezadvisle a bez moznosti filtrovania
obsahu dat procesorom a OS,

* obsah pamite ulozit’ na neprepisovateIné médium alebo
odosielat’ na iny pocitac v sieti, na ktory sledovany systém
nema dosah a nemdze data modifikovat’,

* nastroj bude mozné pouzit vSeobecne bez nutnosti
Specialneho zdsahu do systému alebo Specidlneho
hardvéru.

Preto bolo potrebné navrhnut’ a vytvorit’ vlastné rieSenie, ktoré by
sme mohli vyuzit aj pre detekciu malware. Aby sme splnili
poziadavky zo stcasne dostupnych moznosti pre ziskanie obsahu
paméte, museli sme vylucit’ softvérové rieSenia, ktoré¢ mozu byt
malwarom operujicim na Grovni operacného  systému
kompromitované. Ako najvhodnejSie sa javilo rieSenie s vyuZzitim
DMA sietovej karty, pomocou ktorej mézeme ¢itat’ obsah paméte
a nasledne data odosielat’ cez sietovu kartu na iny (nami urceny)
pocitac. DMA prenos nie je riadeny procesorom, preto prenasané
data nemo6zu byt modifikované malware (rootkitom), ktory ziskal
systtmové prava a ma moznost vyuzivat plna funkcionalitu
procesora.

Vysledny program pozostava z dvoch casti, a to je samotny
ovlada¢ a riadiaci program. Riadiaci program vyplni hlavicku
paketu potrebnymi tdajmi, a to zdrojovou a cielovou MAC
adresou a typom paketu (ethertype). Taktiez nastavi vsetky
potrebné parametre, ako je dizka paketu a fyzicka adresa pamiite,
ktoru chceme kopirovat’. Vsetky tieto udaje sa posli ovladacu ako
jeden paket. Ovladac¢ NDIS vytvori dva nové samostatné buffre
ndis_buffer]l a ndis buffer2 pakety. Do prvého ulozi data z
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hlavi¢ky paketu a do druhého na mapovanu fyzicki adresu na
virtualnu o velkosti 1500 bajtov. Potom bufferl a buffer2 znovu
zlu¢ime do jedného paketu, ktory sa poSle do siete na cielova
MAC alebo IP adresu z hlavicky (pozri obr. €. 1). Pakety, ktoré st
poslané do siete a maji nastavenu hodnotu 8999 v poli ethertype,
odchytava riadiaci program a obsah druhej sekcie paketu ulozi do
stiboru.

V pripade, ak chceme iba Cast’ pamite, riadiaci program posle iba
jeden popr. niekolko paketov (podl'a pozadovanej velkosti)
ovladacu s adresou zaciatku tejto Casti. V pripade, ze chceme cely
obraz pamiite, riadiaci program v cykle posiela fyzické adresy od
0 az po koniec pamite. Takto postupne ziskame obsah celej
pamate.

pNdisPacket

pNdisBuffer

Header
Data

!

pNdisBufferl |- pNdisBuffer2

lL Free
\/ ‘ ‘ pNdisBuffer2 / memory

I
pNdisPacket \/ {L

pNdisBufferl pNdisBuffer2

C o )X wie ST Navark 3

Obrazok 1 Zdkladny princip Ccitania a kopirovania obsahu
operacnej pamdte



Aby sme overili sprdvnost nasho rieSenia citat’ obsah celej
pamite alebo vybranej oblasti, vykonali sme niekol’ko testov.
Jednym z nich bolo vytvorenie kopie celej pamite (dump) s
pouzitim naSho rieSenia a porovnanie s dumpom pamite
vytvorené¢ho pomocou néstroja "MDD tool". Ziskané kopie boli
zhodné. Po testovani sme tieZ analyzovali nami vytvoreny obraz
pamite v programe Volatility Framework. Obraz bol Volatility
Frameworkom rozpoznany a plne funkény. Tym sme overili, Ze
nase rieSenie je pouzitelné aj pre digitdlnu forenznl analyzu a
uloZené data st v tvare rozpoznatelnom nastrojmi pre analyzu
obsahu pamdite.

Pouzitie systétmového ovladaca prinasa niektoré vyhody pre nase
rieSenie. Popri jeho vyuZiti na riadenie procesu ziskania obsahu
pamite sme zaroven schopni z paméte ziskat' adresy doélezitych
systémovych Struktar a tabuliek. Po ziskani pociato¢nej adresy a
jej velkosti dokdzeme danu oblast’ pamite odoslat’ na vzdialeny
pocita¢ pre podrobni analyzu. Takym sposobom moZeme
testovat’ integritu roznych Struktar a systémovych tabuliek (napr.
SSDT). Samozrejme tymto moznosti nastroja nekoncia. Moznost’
sledovania roznych systémovych Struktar a objektov alebo obsahu
celej pamite ndm dava moznost velkej variability vyuZitia. Pri
zohladneni vysledkov testov a  moznosti vyuzitia mozZeme
povazovat’ naSe rieSenie za potencidlne vhodné pre potreby
detekcie aj sofistikovaného a pokrocilé techniky schovavania
pouzivaného malware. Jednou z variant nasadenia moZe byt aj
integracia rieSenia do agenta pre zber dat z operacného systému
pri komplexnejSich bezpecnostnych rieSeniach.

V druhej Casti prace sa zameriavame na identifikaciu vlastnosti,
ktoré by boli systétmové (teda nie generované zo vzoriek
malware) a zarovenn by niesli informaciu o spravani malware.
Také vlastnosti moézu byt znacne ndpomocné pri detekcii a mohli
by byt pouzité univerzalne pre vsetky typy malware, ktoré by
dané spravanie vytvaralo. Pri  vybere tychto vlastnosti
potrebujeme ndjst’ odpoved’ na nasledujtice otazky:
9



e ktoré vlastnosti zo systému vypovedaju o pritomnosti
malware (urcitym sposobom) a st vhodné pre ich
detekciu,

e v akej miere nezndmy potencidlny Skodlivy kod
vyuziva vybrané vlastnosti,

e aka je spravnost detekcie s vyuzitim vybranych
vlastnosti.

Pre zodpovedanie tychto otdzok sme vytvorili metodoldgiu na
testovanie. Pri vybere vlastnosti sme vychadzali z podmienok
uvedenych vyssie, teda ide o systémové udaje, ktoré maju urcitym
sposobom vypovedat’ o spravani programu. V nasom pripade sme
sa zamerali na vlastnosti, ktoré su dostupné pomocou analyzy
pamate.

Metodologia testovania

Navrhnutd metodologia pozostavala z nasledujucich hlavnych
Casti:

e Vyber vhodnych parametrov systému, ako vlastnosti pre
metody strojového ucenia (vlastnosti vhodné pre detekciu
je mozné sledovat’ pomocou analyzy paméte).

e Vytvorenie prostredia, kde je mozné spustat’ malware a
sledovat’ vybrané vlastnosti spustenim kazdého malware
samostatne. Zachytit' (zaznacit) vSetky sledované
vlastnosti pre d’alSie spracovanie a ulozit’ ich do suborov.
Prostredie je potrebné nastavit tak, aby sa ¢o najviac
podobalo redlnemu systému, aby sme minimalizovali
pocet malware, ktoré sa kvoli detekcii umelého prostredia
neprejavia.
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e Spracovanie vygenerovanych vystupov ziskanych pre
kazdy malware do tvaru potrebného pre vyhodnotenie. V
naSom pripade sa vystupy ukladaju do formatu json alebo
formatovaného txt suboru, aby sme mohli vystupy
nasledne parsovat’ do databazy.

e Vyhodnotenie = pouzivania  jednotlivych  vlastnosti
pomocou SQL jazyka.

e Vytvorenie datasetov s upravenymi datami z testov
vhodnymi pre algoritmy strojového ucenia.

e Vykonanie testovania pomocou modelov strojoveho
ucenia a testovanie vhodnosti jednotlivych vlastnosti
pomocou feature selection metody.

Metodika ndm umoznuje zistit' pre nds podstatné informacie o
vlastnostiach a dat nam odpoved’ na otdzky formulované na
zaciatku sekcie.

Na zéklade poznatkov o v sucasnosti pouzivanych technikach
malware sme ako informacie pre sledovanie v paméti navrhli tieto
systémové objekty: VAD Sstruktiry, Atomy, Mutexy, zaznamy v
zozname modulov, Spitné volania (Callbacks), Timery a Sokety.
Podla vytvorenej metodiky sme vykonali testovanie pomocou
testovacieho prostredia, Ktoré bolo potrebné zabezpecit tak, aby
spiftalo poziadavky na bezpeénost a automatické vykonavanie
testov. V prvej Casti testov sme vykonali zber dat (nami
vybranych informadcii) z pamite pocitaca pri spusteni testovacich
suborov. V druhej Casti testov sme sledovali ich vyznamnost’ pre
spravnost a presnost klasifikacie pre vybrané algoritmy
strojového ucenia a datamining klasifikatory.
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Pre overenie vyznamnosti vlastnosti pre detekciu malware sme
vytvorili testovaci dataset, ktory obsahoval testované vlastnosti a
niektoré ich parametre. Vypocet vyznamnosti bol realizovany
aplikovanim forward selection metédy na vyber vhodnych
vlastnosti pre datamining klasifikdtory a s vyuzitim vysledkov
vahovania pomocou univariantnych metod. Na testovanie sme
pouzili IBM bladeCenter HS23 s 8 CPU a 128GB RAM a s
inStalovanym OS Debian verzia 7.

Hodnotenie vyznamnosti atributov na zéklade vahovania a
forward selection metdd ukazuje na vyznamnost’ atributov, ktoré
ukazuju na pouzitie DLL injekcie vo vécSine testovanych
vzorkach malware.

Z toho usudzujeme, Ze tato technika je v sucCasnosti jedna z
najviac pouZzivanych, alebo Ze testovaci malware dataset, ktory
sme mali k dispozicii obsahoval vzorky malware, ktoré vyuzivali
pri svojej Cinnosti prave DLL injekciu. To nas priviedlo k
myslienke vytvorenia v d’alSom budiicom vyskume testy, ktoré by
zistovali Uroven zavislosti vyznamnosti atribitov na typoch
malware.

Pomocou vykonanych testov sme vybrali vhodné atributy (podla
vyznamnosti) pre datamining klasifikatory na zaklade vysledkov
validacie a hodnot spravnosti a presnosti.
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Tabulka 1 Vysledky testov pomocou Forward selection

Vsetky prvky Vyber 100 prvkov z malware

Accuracy Precision Accuracy Precision
DTBN |90.78% +/- 2.85 | 66.44% +/- 7.03 | 95.02% +/- 3.78 | 94.27% +/- 6.48
ID3
num 95.31% +/- 1.79 | 87.05% +/- 2.71 | 94.57% +/- 3.97 | 94.16% +/- 6.56
J48 93.81% +/- 1.05 | 80.34% +/- 6.10 | 94.15% +/- 4.47 | 93.11% +/- 5.92
Jrip 94.31% +/- 3.10 | 83.14% +/-9.89 | 95.47% +/- 2.88 | 95.07% +/- 4.96
Ridor | 94.14% +/- 2.91 | 83.58% +/- 13.87 | 95.02% +/- 3.19 | 94.31% +/- 6.00
NBTree | 92.80% +/- 3.8 | 81.08% +/- 16.50 | 95.02% +/- 3.78 | 94.27% +/- 6.48

Pre nas su tieto vysledky (pozri tab.C.1) ukazovatelom, ze
testované vlastnosti  poskytuju  potrebné informdacie pre
klasifikaciu a detekciu malware. Nehovoria vSak o spravnosti
detekcie a klasifikacie na zaklade nich nauceného systému, preto
nevieme porovnat nase rieSenie v tomto Stadiu s inymi
vysledkami detekénych nastrojov. K tomu by sme potrebovali
vytvorit’ komplexné rieSenie pre zber dat a ich klasifikaciu, ¢o
nebolo cielom tejto prace, a potom testovat’ uspesnost’ detekcie s
pouzitim navrhnutych atribitov. Z dostupnych prac nie je zname
ziskavanie a vyuzitie nami sledovanych atribatov (informaécii)
ziskavanych priamo z pamite alebo podobnych informaécii, ako
vstup pre datamining algoritmy alebo automatické systémy pre
detekciu malware.

V tomto je nasa praca inovativna. Vysledok prace moze prispiet’ k
vyvoju uéinnych senzorov na detekciu rdéznych vektorov utoku,
na systém a jadro systému (zmena integrity systémovych tabuliek,
zmeny v dolezitych Struktirach systému, zmena integrity
ovladacov atd’.). Navrhnuté vlastnosti a vysledky testovania
ukazuju tiez na moznost’ tieto vlastnosti monitorovat’ a Uspesne
vyuzit’ pre detekciu napadnutia systému. Tym mozeme pokryt
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sledovanie vicsej Skaly spravania sa typického pre malware, a tak
zlepsit’ uspesnost’ jeho detekcie. Obrovsky narast po¢tu malware
nuti pouzit’ ako jediny mozny pristup automatizované nastroje pre
detekciu. Tato praca mdze byt prinosom v tomto usili.
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Summary

This work focuses on the question how to use information from
the volatile memory of a computer for malware detection. To
achieve this goal we divide the solution into two parts.

The first part of work deals with the study and implementation of
direct memory access that satisfies the requirements for rootkit
detection and for forensics analysis. In these cases we need to get
the data from memory without a possible intervention of the
operating system, or some rootkit installed on the computer.
Therefore it is appropriate to implement a memory access in a
way which is not controlled by the processor. Thus the rootkit
cannot monitor and control the transfer, and the requested data.
The obtained data are then stored outside the infected computer.
The network cards seem to be the ideal solution in this case, as
they have the hardware DMA into memory, and can immediately
send the collected data over a network to a remote machine for
the data analysis.

Our design follows this idea. We implemented a new method that
allows us to dump the memory content using NDIS driver, and
the network card (NIC). It would also be possible to replace the
NDIS driver used in the attack from protocol driver to
intermediate or miniport driver. Then it would be possible to
setup the NDIS driver not only by the control program installed
on the local machine, but also through the network. The other
advantage is that we can write, using NDIS driver, specific
functions for getting the physical address of many critical OS
components and structures. Using this information we can check
the exact part of physical memory corresponding with protected
or monitored system components (IAT / EAT / SSDT / IDT/ IRP
tables, kernel functions (using integrity checks) or key data
structures.

In this way, new possibilities for forensic purposes, as well as
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rootkit detection over the network can be enabled. It would still
be necessary (and very difficult in practice) to ensure that the
modified NDIS driver is not misused by unauthorized entities,
and to implement proper security mechanism to protect the driver
we implemented new solution for detecting memory access in
selected memory area, so we can protect our driver. Our DMA-
enabling driver can be implemented in practice as a part of the
data collection agent used in a more complex security solution.
Taking into account all advantages of the solution (access to
memory using DMA, sending contents of the memory to other
computers, control of the driver through network), it seems to be
a promising approach for enabling memory access. The ability
can be really helpful for forensics analysis, malware and rootkit
detection, or as a generic basis for data collection agents.

In the second part, we focus of using the suggested acquired data
for malware detection based on machine learning and data
mining algorithms. Feature selection was used to test suitability of
specific in-memory system data structures to serve as malware
indicators. The results of data-mining indicate that analysed
features can provide significant detection rates to be used in
automatic malware detection software.
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