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Zhrnutie

Praca sa zaoberd moZnostou sledovania obsahu pamite a vyuzitia ziskanych
informdcii k detekcii malware. K splneniu tohto ciel'a bolo potrebné vyvinat vhodnu
techniku na d¢itanie obsahu  pamidte a vybrat vhodné informécie z pamaite
pre detekciu malware.

V prvej casti prace sme vyvinuli vlastné rieSenie pre pristup k obsahu pamaite, ktoré
je pouzitelné aj pre detekciu malware.

V druhej casti prace sme ako metédu detekcie, pre ktort dané informaécie chceme
pouzit, vybrali heuristicki detekciu, ktord vyuziva metédy strojového ucenia a
datamining algoritmy. Vhodnost vybranych informacii pre detekciu sme testovali
pomocou technik pre vyber optimélnych vlastnosti pre datamining algoritmy.
Vysledky tspesnosti datamining klasifikatorov ukazuja, Ze vybrané informécie st
pomerne vyznamné pre klasifikiciu a mozu byt vyuzité v automatizovanych
detekénych systémoch.



Abstrakt

The aim of this work is to develop new methods for detecting malware from data
acquired from the memory of the computer. To meet this objective, it was necessary
to develop a suitable technique for reading the memory contents, and to select
appropriate data from the memory usable for malware detection.

In the first part, we developed our own custom solution to access the appropriate
contents of the memory resistant against rootkit techniques.

In the second part, we focus of using the acquired data for malware detection by
heuristics based on machine learning and data mining algorithms. Feature selection
was used to test suitability of specific in-memory system data structures to serve as
malware indicators. The results of data-mining indicate that analysed features can
provide significant detection rates to be used in automatic malware detection
software.
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Slovnik pojmov

Command and Control Server - “Command and Control” (C&C) servery st
centralizované pocitace schopné posielat prikazy a prijimat spédtné data z pocitacov,
ktoré su infikované bot malware, a tym st stcastou botnet siete. Botnet C&C servery
obyc¢ajne pouzivaji jednu zo Styroch Struktar - hviezda, multi server, hierarchicka
Struktira a nahodna (pozn. kazda m& svoje vyhody a nevyhody, viac
na http:/ /security.radware.com/knowledge-center/ DDoSPedia/command-and-
control-server/).

DMA - Direct Memory Access je technolégia, ktora zabezpecuje zariadeniam priamy
pristup do pamadte bez nutnosti riadenia operécie prenosu dat procesorom. Procesor
zabezpeci iba zahdjenie a potom ukoncenie prenosu.

Hook - presmerovanie volania pozadovanej funkcie na tto¢nikom podsunuta
funkciu, ktora vykona skodliva aktivitu a aby sa presmerovanie neprezradilo, zavola
sa povodna funkcia. Podla trovne kde sa hook vykond, mozeme mat hooknuté
objekty v uzivatel'skom priestore a v priestore jadra.

MMU - Memory Managment Unit je hardvérova cast, ktora robi preklad virtudlnej
adresy na fyzicka (okrem iného). Vyuziva ju procesor.

NDIS (The Network Driver Interface Specification) - $pecifikdcia pre komunikaciu
s protokolovymi ovlada¢mi (protocol drivers) a aplika¢né programové rozhranie
(API) pre sietové karty (NICs). Bol vyvinuty spolo¢ne firmami Microsoft a 3Com
Corporation a pouziva sa hlavne v opera¢nom systéme Microsoft Windows

PAE - Physical Address Extension je rozsirenie adresného priestoru pre operacné
systétmy x86. Ked sa 32-bitov podporujucich 4GB operacnej pamdte stalo
obmedzenim, bolo rozsirené strankovanie adresy na trojurovriové a podporu tak
rozsirilo na 64GB.

PE sabor (portable executable) - format pre ukladanie binarnych spustitelnych
siborov v opera¢nom systéme MS Windows. Do tejto kategoérie spadaju okrem exe
stborov aj ovladace a dynamické kniznice DLL.

Proof of concept - kratka alebo nekompletnd realizdcia urcitej metody, myslienky,
ktora ma demonstrovat, preverit oc¢akdvané hodnoty met6édy alebo myslienky.

Register EIP - register procesora, v ktorom sa nachddza adresa prave vykondvanej
instrukcie procesorom.

Register CR2 (CR3) - kontrolné registre (CR) procesora majt za tlohu menit alebo
kontrolovat zakladné spravanie procesora a ostatnych zariadeni. Medzi hlavné
tlohy patri kontrola preruseni, prechod z uzivatel'ského adresného médu do médu
jadra, kontrola procesu strankovania paméte atd. CR2 register obsahuje hodnotu
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nazyvand Page Fault Linear Address (PFLA), ¢o je adresa programu, ktora vyvola
page fault vynimku. Cr3 sa vyuziva pri zapnuti strankovania (paging), to je, ked'sa
nastavi PG bit v registri CR0. CR3 register v hornych 20 bitoch uchovava fyzicka
adresu prvého adreséra stranok pre dany proces.

Relativna virtualna adresa (RVA - relative virtual address) - virtudlna adresa objektu
zo suboru, ktory sa nacita do pamadte, od ktorej je od¢itana zédkladna (base) adresa
zaciatku stboru. Kedykolvek sa z nej d4 urobit platny ukazovatel na pamitovia
lokéciu pripoc¢itanim aktuélnej zdkladnej (ImageBase) adresy a umoznuje flexibilne
reagovat na zmeny ImageBase.

SSDT tabulka (System Service Dispatch Table) - jedna zo zakladnych systémovych
tabuliek pouzivana v OS Microsoft Windows. V podstate ide o tabulku pointerov
na APl funkcie stivisiace so systémovymi volaniami registrovanymi opera¢nym
systémom.

Tabul'ky importov (IAT - Import Address Table) - kazdy PE stibor obsahuje vlastnt
tabulku importov IAT, kde st uloZené informécie (adresy) API funkcii a funkcii
z DLL kniZnic, ktoré program pri svojom behu pouziva.

Tabulky exportov (EAT- Export Address Table) - kazdy PE subor obsahuje aj
vlastna tabulku exportov EAT, kde sa ulozené informadcie (adresy) funkcii, ktoré
dany sabor, DLL kniZznica alebo ovldda¢ exportuja pre ostatné programy. Viac
funkcii spravidla exportuja DLL kniZnice.

Tabul'ka vektorov prerusenia (IDT - Interrupt Descriptor Table) - datova Struktara,
v ktorej sa na architekttre x86 uchovavaja vektory prerusenia.

Vstupné /vystupné pakety (IRP - I/O request packets) - Strukttary jadra, ktoré sa
pouzivaju pri komunikécii medzi modelom Windows ovlada¢ov (WDM - Windows
Driver Model) a Windows NT ovlada¢mi zariadeni (Windows NT device drivers)
navzajom a s operacnym systémom.

Windows loader - systémovy program, ktory nacita exe sabor do pamadte, vykona
potrebné tkony na jeho spustenie a spusti ho.

Zaznam adresarovej tabulky (PDE The page directory entry) - zdznam v adresari
stranok obsahuje fyzické bazové adresy strankovacich tabuliek, pristupové prava
a iné atribtuty.

Zaznam strankovacej tabulky (PTE The page table entry) - zaznam v strankovacej
tabulke opera¢ného systému, ktory mapuje virtudlne adresy na fyzické adresy.
Zaznam tabulky obsahuje informacie o tom, ktoré rdmce (stranky) pamdite s
mapované. Obsahuje tiez pomocné informdcie o rdmcoch ako present bit, dirty alebo
modified bit, adresu miesta alebo ID procesu.



Uvod

V odbornych kruhoch zaoberajtcich sa problematikou bezpec¢nosti je jednou zo stéle
diskutovanych otdzok hladanie Gc¢innych metéd pre detekciu Skodlivého kodu.
Pojmom 8kodlivy kod (d'alej malware z anglického malicious software) ozna¢ujeme
I'ubovolny program, ktory je vytvoreny so Skodlivym zdmerom. V minulosti
malware vyvijali autori predovsetkym preto, aby sa zviditelnili ich programy, ale
zlomyselny zamer neobsahovali. S prichodom internetu sa v8ak zmenila aj podstata
malware. Pomocou internet bankingu mozeme vykonavat roézne finan¢né transakcie,
nakupovat veci v elektronickych obchodoch, ¢i podavat r6zne dokumenty na trady.
A to sa snazia autori moderného malware vyuzit, napriklad na odcudzenie osobnych
udajov, ktoré na dané tkony vyuzivame. Tento fakt prinatil I'udi hladat Gé¢inné
metddy, ako sa proti malware branit. Vyvoj malware v8ak napreduje neuveritelnou
rychlostou a atocnici st ¢asto o krok vpred.

V roku 1992 bol pocet pocitacovych virusov odhadnuty na 1 000 az 2 300. V roku
2002 uz bolo 60 000 zndmych virusov, tréjskych koni, ¢ervov a ich variécii (Daoud et
al., 2008). Podla Symantec Global internet Security threat report za rok 2008 bolo
vytvorenych 1656 227 novych signatar pre identifikaciu $kodlivého kédu. To je
265% narast oproti roku 2007, ked bolo vytvorenych 624 267 novych signatur
skodlivého kédu. A teda Symantec do konca roka 2008 evidovala celkovo 2 674 171
signatar a z toho viac nez 60% bolo vytvorenych v roku 2008 (Symantec, 2009). Este
alarmujucejsia je vysledna sprava od Symantec za dalsi rok. V roku 2009 bolo
vytvorenych az 2 895 802 novych signattr pre identifikaciu skodlivého kédu . Takze
pocet vsetkych evidovanych signatir do konca roku 2009 vzrastol na 5724 106. To
znamena, ze zo vSetkych signatir, ktoré Symantec evidoval za dané obdobie, bolo
51% vytvorenych v roku 2009 (Symantec, 2010). Za rok 2010 to uz bolo 286 miliénov
novych hrozieb (Symantec, 2011) a v roku 2011 bolo vytvorenych az 400 miliénov
novych variant malware (Symantec, 2012).

Detekcia malware na zdklade signatur je v sticasnosti stale jedna z najrozsirenejsich
metdd detekcie. Jej nevyhoda vsak je, Ze moze detegovat iba malware, ktoré ma
v databaze signattr. Manuélna analyza malware a vytvaranie signatar pri sti¢asnom
trende vyvoja a moZnostiach modifikacie malware sa vSak stdva netnosna. Na to,
najkratSom moZnom case. A prave v tom maji analytikom pomoéct automatizované
nastroje, ktoré sa snazia podat ¢o najpresnejSiu spravu o c¢innosti analyzovaného
programu. VSeobecne plati, Ze tieto pristupy modZeme zadelit do dvoch hlavnych
kategorii: statické analyzy a dynamické analyzy. Staticka analyza vyuziva informécie
v podozrivych spustitelnych programoch bez toho, aby boli spustené, na zéklade
kontroly binarneho kédu a ¢itania priamo v assembleri. Tieto pristupy st slubné, ale

10



ukazuje sa, Ze disassemblovanie spustitelného kédu moze byt tazky problém.
Priblizne u 90% virusov nie je moZné plne disassemblovat binarny kod a zachytit tak
ich rutinné spravanie (Dai et al., 2009). Dynamicka analyza sleduje ¢innost programu
po nacitani do pamite. Dynamicky pristup sa teda zameriava viac na aktivity, ale je
tazké vopred zabezpecit, aby sa predislo poskodeniu, pretoZe virus, ktory testujeme,
je "spusteny".

Vyhodou tychto pristupov oproti bezne zauZivanym metédam je schopnost
odhalovania virusov, ktoré sa este nenachddzaju vo virusovej databaze, a teda
moznost odhalit doposial neidentifikované virusy a ich derivacie.

Malware sa snazi preto hladat’ stile nové pristupy pre schovédvanie svojej ¢innosti a
pritomnosti v systéme. Stale viac sofistikované techniky vyuzivaja hlavne rootkity.
Rootkity predstavuji samostatnti oblast na poli malware, ktorych cielom je
schovanie svojej ¢innosti a ¢innosti iného malware a ktoré vyuZzivaju znac¢ne
pokrocilé techniky.

Jednou z pouzivanych technik je aj aktivovanie, existencia a schovavanie sa
gkodlivého koédu iba v opera¢nej pamiti pocitaca. Cim d'alej, tym viac sa takéto
techniky schovavania zac¢inaju pouzivat v réznych modifikdciach. Vyhodou tychto
malware, ktoré existuja iba v paméti pocitaca, je, Ze sa velmi tazko zistuju a ich
¢innost’ vac¢sinou beznému uzivatelovi nie je zviditelnend. Mnohokrat uzivatel ani
netusi o existencii malware.

Malt efektivitu sti¢asnych technik na odhalovanie malware si uvedomuja aj mnohé
vyskumné laboratérid a z tohto doévodu sa snazia zamerat vyskum na hladanie
ucinnejsich technik. Problematika detekcie skodlivého kédu sa stala jednou z najviac
vyvijajucich sa oblasti vo svete. Z tohto dovodu je vlastny vyskum v oblasti zna¢ne
naroény a mnohokrat sa na niektory problém ndjde rieSenie vo svete skor, ako
vytvorime a dostatocne overime vlastny model rieSenia. Z jednej strany je to dobré,
ze vyskum napreduje, z druhej strany vnimat neefektivitu a zdvojovanie vyskumu.
V mnohych publikovanych pracach sa k detekcii vyuzivaja metédy dataminingu, ¢o
sa na zéklade prezentovanych vysledkov detekcie javi ako sfubnd metéda. Uroven
detekcie malware sa v3ak znacne meni, ¢o je zrejme zapri¢inené vyberom rdznych
vlastnosti statickych aj dynamickych, pomocou ktorych identifikujeme rozdiely
medzi neSkodnym programom a malware. Dané prace sa zaoberaji len beznymi
formami malware a nerie$ia otdzku malware rezistentnych iba v operacnej pamiti.

Z clanku, ktory zahfnia doterajSie vysledky prac v oblasti vyuZitia datamining
technik (Bazrafshan et al., 2013) vyplyva, Ze vysledky z velkej miery z&visia
na ndjdeni vhodnych vlastnosti, ktoré sa pri klasifikacii pouzija. Bolo vidiet, Ze
pristupy sa rozne, ale vSetky platia len pre urcitd skupinu malware a nie je mozné
ich zovseobectiovat (aj ked niektoré vysledky st sl'ubné). Mnohé testy boli tspesné
preto, lebo boli navrhnuté na zdklade zndmych vlastnosti virusov. Ak sa
v buddcnosti tvorcovia malware zameraji na zmenu tychto vlastnosti, tcinnost
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detekcie zrejme moZze znacne poklesnit. Ako rieSenie by sa javilo ndjst také
vlastnosti, ktoré by mohli popisovat ¢o najpresnejsie rozdiely medzi skodlivym a
neSkodnym programom a zaroveni boli tazko (ak sa ma funkcionalita zachovat)
zmenitelné. Medzi také mozeme zaradit aj vlastnosti popisujice spravanie. Ako
zaujimavym rieSenim z tohto hl'adiska by mohol byt navrh vlastnosti, ktoré moézeme
extrahovat priamo z operac¢nej pamite systému, a tym zjednodusit proces ziskavania
a spracovania potrebnych tdajov pre extrakciu vlastnosti (o sa v sticasnosti stava
Coraz zlozitejs§ie z dovodu existencie roéznych technik ochrany kodu
proti disassemblovaniu, Sifrovaniu programov a jeho ukryvaniu iba v pamdti OS).

Cielom tejto prace je hladanie novych vlastnosti, ktoré by sa ziskavali analyzou
pamite OS a dosahovali by ¢o najlepsiu tGroven detekcie malware. Dalej otestovat
dané vlastnosti pre vybrant metédu strojového ucenia. Tato téza zahfna nasledovné
ulohy:

e navrh a analyza moznych vlastnosti extrahovanych priamo z pamaite
operacného systému, ktoré by zabezpecovali ¢o najlepsiu troven detekcie
skodlivého kédu pritomného v paméti OS,

e ndvrh a implementédcia metédy extrakcie vybranych vlastnosti (pre vlastnosti
ziskavané priamo z pamite OS),

e navrh modelu pre testovanie a jeho aplikacia,

e testovanie na Statisticky doveryhodnej vzorke a natrénovanie klasifikdtorov
na zaklade testovanych vlastnosti,

e sledovanie tspesnosti odhalenia skodlivého kédu.

S prvou tulohou hlavnej tézy stvisi ndjdenie sposobu pre efektivny pristup
do pamite a analyzovania ziskanych dat, ktoré by bolo mozné spracovat v redlnom
case.

Celkovo je praca rozvrhnutd nasledujacim spdsobom. Je ¢lenena do jednotlivych
kapitol, ktoré tvoria uceleny pohlad na oblast, ktorej sa v ramci prace venujeme.
V prvej kapitole predstavime zakladny koncept pamaite. V druhej kapitole sa
venujeme moznym sposobom pristupu k obsahu pamdte. Po prehlade existujacich
pristupov diskutujeme ich obmedzenia z pohladu ich pouzitelnosti pre detekciu
Skodlivého kédu. Zaroven predstavime v samostatnej sekcii nase vlastné rieSenie
nastroja pre ¢itanie obsahu paméte a moznosti tohto nastroja. V d'alsej ¢asti kapitoly
mozeme najst struény popis ndstroja pre detekciu pristupu do vybranej oblasti
pamadte, co ndm déva moznost jeho vyuZitia k zabezpeceniu ochrany nasho nastroja
pre citanie obsahu pamate a inych doélezitych systémovych komponentov, ktoré sa
nachddzaja v adresnom priestore pamadte jadra systému. V tretej kapitole popiSeme
techniky malware, s ktorymi sa v sticasnosti stretdivame. Nasledujica kapitola je
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venovana znadmym metédam detekcie malware. Po tychto dvoch kapitolach, kde
mame moznost oboznamit sa so stavom v oblasti tvorby a detekcie malware,
prejdeme na popis postupov pre analyzu pamite. Ide o zna¢ne rozsiahlu oblast,
preto sa zameriame iba na zdkladné postupy aviac pojedname o moZnostiach
analyzy, ktoré mozu byt prinosom pre detekciu roznych vektorov atoku. Po piatej
kapitole médme potrebné znalosti k splneniu téz dizertacnej prace. V Siestej kapitole
teda predstavime hypotézu a metodiku, vyberieme vlastnosti pre algoritmy
strojového ucenia a otestujeme vhodnost vybranych vlastnosti pre detekciu malware.
Zaroven zhrnieme zistené vysledky a diskutujeme o nich. V zavere predstavime
vysledok celej prace a zhodnotime tGspesnost splnenia cielov prace.

V prilohédch prace sa nachadzajt vypisy technik malware (priloha A), vypis ndzvov
mutexov (priloha B) a niektorych dolezitych vysledkov z testovania jednotlivych
vlastnosti (priloha C).
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1 Organizacia a ¢innost’ pamate

Kapitola ndm pomoze pochopit, ako je pamét organizovand, ako je zabezpeceny jej
chod a aké technoldgie pri jej praci s pouzivané. Ak chceme definovat pamiit,
musime si uvedomit, Ze ide o jednu z najdodleZitejSich stcasti celého systému. Uz
v prvotnej koncepcii pocitaca, ktory navrhol Von Neumann (Goldstine, 1972) sa
s pamdtou pocitalo ako so zdkladnym komponentom. CPU pri svojej préci nacitava
vsetky informdcie z pamdte, ktoré sa tam pred ich pouzitim procesorom musia
nahrat. Tym sa pre nds pamit stava velmi cennym zdrojom informaécii. Samozrejme
iba v pripade, ak sme schopni tieto informacie ziskat a analyzovat. K tomu je
potrebné hlbsie rozumiet’ Strukttre a organizécii pamite. V d'al$ej Casti ndjdeme jej
popis so zameranim na ¢asti potrebné pre analyzu a vonkajsi pristup k jej obsahu.

1.1 Pamait pocitaca

Pamét s priamym pristupom (RAM Random Access Memory) je typ elektronickej
pamadte, ktord umoznuje pristup k 'ubovolnej oblasti v konStantnom ¢ase bez ohl'adu
na jej fyzické umiestnenie (na rozdiel od sekven¢nych pamaiti, ako je napriklad pevny
disk). V stacasnosti sa ako RAM pouZiva hlavne pamit, ktora po vypadku napajania
strati svoj obsah. Tieto pamdte sa pouZivaji v modernych pocitacoch pre svoju
rychlost, vd'aka ktorej dokazu procesory pristupovat k datam prakticky okamZite.
Komunikédcia medzi systémom a pamétou je pri Starte pocitaca v tzv. redlnom mode.
Redlny mod alebo rezim redlnych adries bol zdkladnym pracovnym
rezimom procesorov z rodiny x86 . V sticasnosti sa redlny moéd pouziva z dévodu
spdtnej kompatibility so star$imi systémami.

V rezime realnych adries pracuje v stcasnosti napriklad BIOS a pracovali v tiom
operac¢né systémy typu DOS (MS-DOS, DR-DOS) a tiez prvé verzie Microsoft
Windows (Windows 3.0 uz pracoval v chranenom reZime). VSetky moderné
operacné systémy bezia v redlnom mode iba kratky cas pri Starte pocitaca, kym sa
neprepne procesor do chraneného rezimu. V redlnom moéde je efektivny adresny
priestor rovnaky ako linedrny alebo fyzicky adresny priestor. Pamat ma nastaveny
model so segmenticiou! a pouziva 20-bitovy adresny priestor (moze adresovat
najviac 220 bitov, teda maximdlne 1 MByte). Adresa je v redlnom mode urcend
dvoma registrami, segmentovym a offsetovym. Adresa vznikne ako stacet hodnoty
v segmentovom registry vyndsobeny 16-timi (posun o 4 bity dolava) a hodnoty
v offsetovom registry. Dolezité je eSte spomentut, ze v redlnom mode mé kazdy
program a aplikécia plny pristup ku vSetkym hardvérovym zariadeniam.

! Segmentacia je mechanizmus ochrany pamétového priestoru, ktory sa uz prestal pouzivat'. Na architekture
IA32 sa povazuje uz skor za dedicstvo, v architektire x86-64 ho uz celkom uplne nahradilo strankovanie.
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V chranenom mode je pristup aplikacii k zariadeniam kontrolovany operaénym
systtmom. Chraneny moéd pouziva model strankovania pamdte, ktory bude
popisany v d'alsej casti.

Moderné architektary taktiez rozliSuja medzi fyzickou a virtudlnou pamitou.
Obycajne ma systém viac virtudlnej pamaite ako fyzickej. Napriek tomu, Ze fyzicka
pamét by bola napr. iba 256 MB velkd, virtudlna pamat moze byt adresovand pri 32-
bitovej architekttre az do 2% bytov, ¢o je 4GB. Pri 64-bitovej architekttire moze byt
velkost virtudlnej pamite az 2% bytov.

1.1.1 Organizacia pamiite

Pri Starte pocitaca BIOS vykond alokovanie pamite pocas bootovania systému.
Vytvoria sa pamédtové miesta urcené pre systém a samostatné ¢asti pamaéte urcené
pre zariadenia. Oblasti vyhradené prevazne zariadeniam moézu byt na rdznych
systémoch a roznych strojoch rozmiestnené rozne. Spravidla sa vsak davaju
na koniec adresného priestoru (obr. 1).

Spare pages. ﬁ j \
Reserved Pages \
ForDevices.

\

| /
j
Only used during Run|0]
booting process
00001000
First Page Ignored

000000000

Obrdzok 1 Rozdelenie oblasti v pamditi v systéme Windows Vista (SUICHE, 2008)

Fyzickd pamdt pocitaca je spravovana sprdvcom pamdte. Spravca pamite je
zodpovedny za obsadenost pamidte programom a déatami aktivnych procesov,
ovlada¢mi zariadeni a samotny operacny systém. PretoZe vadcsina operacnych
systémov pouziva pri svojom behu viac programového kédu a dat, ako sa moze
zmestit do fyzickej pamite, fyzickd pamit je v podstate len ¢asové okno pouZité
pre kod a data. Ked' data alebo kod nejakého procesu alebo samého opera¢ného
systému pri ich potrebe nie st pritomné v pamdti, spravca pamadte ich tam musi
z disku nahrat.
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Spravca pamite uchovava zoznam vsetkych fyzickych ramcov v poli nazvanom PFN
databdza. Kazdy rdmec je reprezentovany 28-bytovou déatovou sStruktarou.
V zavislosti od velkosti pamite, akti systém dokédze obsluzit, sa meni aj velkost
databdzy. V opera¢nom systéme sa pre zlepSenie vykonu mapuje celd databaza
do virtualnej pamaéte (do oblasti vyhradenej pre systém), ¢im zmensuje vyuzitelny
priestor (obr. ¢. 2).

UZivatel'sky
priestor

2GB -

System

4GB

Obradzok 2 Obsadenost pamdite

1.1.2 Strankovanie

V chranemom rezime prechadza pocita¢ do rezimu strankovania pamdte. Zakladna
myslienka pri strankovani je, Ze virtualny a fyzicky adresny priestor je rozdeleny
na rovnako velké bloky. Jednotlivé bloky (strdnky) virtudlnej paméte sa mapované
na bloky fyzickej pamite (rdmec). Informdcie o mapovani strdnok na ramce sa
uchovavané v tabulkach stranok (PTE) a tabulkach adresarov pre stranky (PDE).
Tieto tabulky uchovavaja zaroven aj informacie o stave stranok a ich ochrannych
nastaveniach. Kazda stranka ma svoje ¢islo stranky a offset stranky. Ak je zaputé
strankovanie (je nastaveny posledny 32. flag PG na 1 v kontrolnom registri CRO0), cely
proces komunikacie s pamdtou je zabezpetovany pomocou Memory management
unit (MMU). V modernych systémoch je MMU stcastou architektary procesora, aby
sa minimalizovala ¢asovd naroc¢nost sposobena prekladom z virtualej adresy
na fyzicka. Ked' napriklad EIP register ukazuje na instrukciu pristupu do pamiite,
napr. mov eax, dword ptr [eax], kde v eax je uloZend virtudlna adresa v pamiti,
procesor poziada MMU o preloZenie tejto adresy. MMU vréti procesoru fyzicka
adresu. Az tak moze procesor nacitat pozadovand hodnotu z pamite RAM a ulozit
ju do registra (obr. ¢. 3). Do tohto procesu prekladu nemdzeme nijako Standardne
zasiahnut'.
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mov eax, 0x0041FF10

. -

Page table translation... \
1EE2F10
0x11223344
EAX

0x11223344 —

Obrdzok 3 Preklad adresy z virtudlnej na fyzicku (Hoglund, 2005)

Pri strdnkovani je potrebné si uvedomit, Ze linearita virtualnych adries nezodpoveda
linearite fyzickych adries v pamati. Obrazok ¢. 4 ukazuje, ze poradie fyzickych adries
nezohrava v adresnom priestore nijaka rolu.

Virtualny adresny priestor Fyzicky adresny priestor

Ox DOOCOD0D
Ox 00010000 &
text Ox 20000000
-~
W
Ox 10000000 »
data L -
‘
< .
e R
.
L)
| I
i
exoolEY
zdsobnik
ramce priradené procesu
O THFIFRFY | nepriradené ramce

Obrdzok 4 llustrdcia nelinearity prekladu virtudinej adresy na fyzickd?

Podl'a vybranej vel'kosti rdmca a mozného spustenia Physical Address Extension
(PAE) rezimu, rozdelujeme strankovanie na jedno, dvoj alebo trojauroviiové.
Najjednoduchsie jednotiroviiové strdnkovanie sa vyskytuje v pripade pouzitia
vel'kych rdmcov 4MB a vypnutého PAE, trojaroviiové sa pouziva v pripade velkosti

2 Obréazok vytvoreny podla originalu zo stranky http://en.wikipedia.org/wiki/ Virtual_address
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rdmca 4KB a spusteného PAE (v pripade spusteného PAE st moZné vel'kosti rdmcov
4KB a 2MB). Na zéklade drovni sa virtudlna adresa sklada z r6zneho poc¢tu indexov a
offsetu, pricom pocet indexov = poctu trovni.

Pre pripad, ked mame 4KB velkost ramcov s vypnutym PAE (to je jeden
z najcastejsich pripadov), adresa je rozdelena na 3 ¢asti podla tabulky ¢. 1.

Tabulka 1 ZloZenie virtudlnej adresy

31 22 21 12 11 0
Index (strankovaci adresar) | Index (strankovacia tabulka) Offset (cielovy ramec)
0000 0000 01 00 0001 1111 1111 0001 0000
1 1F F10
0x0041FF10

Indexy v adrese urcuja poziciu v tabulke adresarov a stranok. Preklad zacina
nacitanim hodnoty fyzickej adresy hlavného strankovacieho adresara (Page
Directory), ktord sa nachadza v registry CR3’ (pozri obr. ¢.5). Z prvych 10 bitov
virtualnej adresy (tab.¢.1 Index (strankovaci adresar)) je urc¢ena pozicia v PDE (Page
Directory Entry). Zaznam na danej pozicii v tabulke pre strankovaci adresar (PDE)
ma velkost 32 bitov. Prvych 12 bitov je vyznamovych a d'alsich 20 bitov (doplnenych
nulami) ukazuje na adresu v strankovacej tabul'ke (Page Table). Nasledovny obrazok
nazorne prezentuje tento mechanizmus.

Virtualna adresa

Index Index Offset
strankovacfl adresar |strankovacia tabulka (cielovy ramec)
(10 bitov) (10 bitov) (12 bitov)
EEFEEEEEE] | vomree=peas | EEEEEEREREER

CR3 —;
Strankovaci adresar ; |
(pre kazdy proces jeden) Strankovacia tabulka
4 KB stranky
PDE ¢ PTE L

1024 zaznamov

Pozadovany -
1024 zaznamov offset

Obrazok 5 Postup prekladania virtudlnej adresy na fyzicku pri dvojuroviiovom strankovani

* Na OS Windows XP sme pri testovaniach zistili, e PDE sa nachadza vzdy na tej istej virtualnej
adrese 0xC0300000 a kon¢i na OxCO300FFF (1024PDE * 4B = 4KB).
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Vyznamové bity slaZia na definovanie pre procesor dolezitych informacii ohladom
pamédtového segmentu, napriklad ¢i bol presunuty z paméte na disk, vel'kost ramca
alebo aké prava pre zapis a &itanie dovoluje pamatovy segment. Strukttra zaznamu
PDE je nasledovna (pozri obr. ¢. 6):

31 12 11-9 8 7 6 5 4 3 2 1 0

20 bitov pre PTE free |G PS 0 A PCD |PWT |U/S R/W P

Obrdzok 6 Vyznamové bity v tabulke strdnkovacieho adresdra PDE

e Free - nespecifikované, dostupné pre tcely OS,
e G - Global Page (ignorovany bit),
e PS  -Page Size - urcuje velkost rdmca, 0 indikuje 4KB vel'kost ramca,
e A - Accessed bit - indikuje dostupnost na ¢itanie alebo zapis,
e PCD - Cache Disabled - urc¢uje, ¢i moze byt stranka/ramec odloZzeny
o pagefile, ked’ je nastaveny na 1, stranka nemdze byt odlozena
na disk,
e PWT - Write-through,
e U/S -User/Supervisor - popisuje, kto mé pristup do tejto stranky, O=kernel,
e R/W -Read/Write, O=stranka len na ¢itanie, 1=povolené ¢itanie + zapis,
P - Present - ak je nastaveny na 1, tak strankovacia tabulka je v st¢asnosti
nacitana v pamaéti.

Zaznamy v strankovacej tabulke (PTE) maju tiez velkost 32 bitov (pozri obr. ¢. 7).
Prvych 20 bitov v tomto pripade ukazuje na fyzicka adresu ramca v pamadti. Pretoze
vyznamové bity v PDE a PTE maja medzi sebou len malé odlisnosti, popiseme iba

rozdiely.
31 12 119 8 7 6 5 4 3 2 1 0
20 bitov pre fyzicky ramec free |G PAT D A PCD |PWT [U/S R/W P

Obrdzok 7 VVyznamové bity zdznamu strankovacej tabulky PTE

e G -Global flag - poméaha oSetrit ramce s ¢astym pristupom, aby neboli
odstranené z TLB,

e DPAT -DPage Attribute Table Index,

e D - Dirty Bit - ak na adresu bol zapis, bude nastaveny na 1 (poméaha
pri optimalizacii swapovania na disk).

Cely proces prekladu adresy je vsak zloZitejsi, ako bol vysvetleny doteraz.

.....

.....
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ako je aktudlne fyzicky dostupny. V takom pripade systém musi docasne ulozit
(swapnut) niektoré data z fyzickej pamite na pevny disk, aby sa uvolnil priestor
v pamiti. Zabezpedi sa to tak, Ze sa vybert (na zdklade algoritmu) niektoré menej
aktuadlne vyuzivané ramce v pamdti a ulozia sa na disk do stboru s nazvom
~pagefile”. V zdzname pre dany ramec v strankovacej tabulke sa nastavi nulty
(prvy) vyznamovy bit ako "not present" (present bit). V pripade poziadavky
na pristup k takému ,,odswapovanému” ramcu MMU zisti na zaklade present bitu,
Ze nie je pritomny v pamiti a vygeneruje sa chybové hlasenie ,page fault”. Chybové
hlasenie je zachytené systémom a vygeneruje sa I/O poziadavka, ktord zabezpeci
nacitanie daného rdmca do pamadte. V pripade dvojaroviiového strankovania pristup
nejakého procesu do pamédte moZze pozostavat z nasledujacich krokov (pozri obr. €.
5):

e Pristapi sa do strdnkovacieho adresdra (PDE), aby sme overili, ¢i je doty¢na
strankovacia tabul'ka pritomna v pamati (na disk sa moze ulozit aj rdmec,
ktory obsahuje strdnkovacie tabul'ky).

e Aknieje v pamiiti, vygeneruje sa I/O poziadavka, ktora zabezpeci nacitanie
strankovacej tabul'ky z disku do pamiite.

e Vyberie z virtualnej adresy index stranky (PTE).

.....

page”.

e DPokdsi sa nacitat zaznam z poZzadovanej strankovacej tabul'ky.

e Pristtpi sa do strdnkovacej tabul’ky, aby sme overili, ¢i je doty¢na stranka
pritomna v pamadti.

e Aknieje v pamiti, vygeneruje sa I/O poziadavka (page fault), ktora
zabezpedi nacitanie stranky z disku do pamaite.

e Ak stranka nie je v tabulke, vygeneruje sa chyba , missing page”.

e Akje stranka chranena, vygeneruje sa ,, Access violation” chyba.

e Nakoniec sa vrati fyzické adresa (¢islo ramca * vel'kost ramca + offset).

1.1.3 Pamit preloZenych adries (TLB)

Z predchadzajaceho algoritmu pre preklad virtudlnej adresy vyplyva, ze
v najkomplikovanejSom pripade jednoduchy pristup do paméte moze vyzadovat' tri
¢itania pamdte a dve I/O poziadavky na disk. Na eliminovanie tohto nadbyto¢ného
zatazenia sa vyuziva skuto¢nost, ze velké mnozstvo poziadaviek ukazuje
na rovnaké miesta v pamiti. Preto procesory obsahuju malt asociativhu pamat
nazyvanu Translation lookaside buffer (TLB).

TLB obsahuje zoznam najpouZzivanejSich prekladov virtudlnej adresy na fyzicka.
K tomu acelu sa vyuziva L1 alebo L2 cache procesora a obycajne L1 je najrychlejsia
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pamit v celom PC. Pri poziadavke na pristupe do pamaite je ako prvé prehladané
TLB, ¢i sa tam nachddza preklad pozadovanej cielovej adresy. Ak sa tam nachédza,
navratovd hodnota je ,hit”, ak nie, tak ,miss”. Tym, ze prehladanie TLB je
mnohondasobne rychlejsie ako Standardny preklad virtualnej adresy, prispieva toto
rieSenie k zvySeniu vykonu systému. V sacasnosti su algoritmy efektivity TLB
natol'ko tspesné, ze TLB hit je viac ako 90% pristupov. V pripade, ak sa preklad
adresy v TLB nendjde, vykona sa Standardny preklad pomocou MMU. TLB je este
kvoli zlepseniu efektivnosti rozdelend na ITLB (Instruction TLB), pouZzivana
pri pristupe k instrukciam, a na DTLB (Data TLB), ktord sa pouZiva v pripade, ak sa
pristupuje k datam.

1.1.4 Strankované a nestrankované pooly (Paged and Nonpaged Pool)

Strankované a nestrankované pooly (Paged and nonpaged pools) slizia ako
pamdtové zdroje, ktoré operacny systém aovlddace zariadeni vyuZivaja
na ukladanie svojich Struktar. Spravca poolov pracuje v méde jadra systému
a vyuZiva Casti adresného priestoru jadra. Cinnost spravcu mozeme prirovnat k C-
runtimu alebo k spravcovi haldy (heap manager), ktoré bezia v uzivatelskom moéde.
KedZe minimalna velkost pamite, ktort je mozné alokovat, je nasobok velkosti
fyzického ramca (4 KB na x86 a x64), spravca rozdel'uje urcita alokovana oblast na
mensie, a tak nedochadza k strate priestoru (ako keby alokoval maly priestor vzdy
vnovom 4 KB ramci). Ak poZaduje napriklad aplikdcia 512-bytovy buffer
na uloZenie dét, sprdvca vyberie zo svojej alokovanej oblasti potrebnt velkost
a prideli ju aplikacii. Ostavajtcu cast priestoru pridd na zoznam pre volné oblasti.
Pri d'al$ej poziadavke spravca pokrac¢uje alokovanim z volnej oblasti.

Nestrankovany pool (Nonpaged Pool)

Jadro alebo ovladace zariadeni pouzivaja nestrankovany pool na ulozenie dat, ktoré
musia byt dostupné aj vtedy, ked systém nemoze spracovat page fault vynimku
(tj. ked nemoze nacitavat stranky z disku do pamite). Nestrankovany pool je preto
vzdy pritomny v paméti a nedochadza kjeho swapovaniu na disk. Medzi datové
Struktary, ktoré sa v tychto pooloch uchovavaja, patria objekty reprezentujtce
procesy a vldkna, synchronizacné objekty ako mutexy, semafory a udalosti, odkazy
na stubory (referencie) reprezentované ako suborové objekty atiez I/O request
pakety (IRPs) reprezentujtce I/O operacie.

Strankovany pool (Paged Pool)

Strankovany pool umoziiuje (uz ako napovedd nazov) uloZené déata premiestnit
na disk (do pagefile). Pri potrebe ¢itania dat dochddza podobne ako pri uzivatel'skej
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¢asti pamite k vyvolaniu page fault vynimky a spravca pamite zabezpeci nacitanie
dat naspét do fyzickej pamaite.

1.1.5 Priamy pristup do pamite (DMA)

Technolégia priameho pristupu do pamite (Direct Memory Access - DMA) je
vyuzivand na pristup k datam v operacnej pamdti pocitaca. Pouziva hardvérovy
mechanizmus, ¢im dok&Zu zariadenia posielat svoje I/O data priamo z a do pamadte
pocitaca bez potreby volania inStrukcii procesora. To znamena, Ze ¢itanie a zapis dat
nie je zavisly na opera¢nom systéme ani type procesora. Procesor iba inicializuje
spojenie a tok dat je uz dalej riadeny Specidlnym DMA radicom, ktory je
na zakladnej doske. Tento mechanizmus sa ¢asto vyuziva, lebo nezatazuje procesor
prenosom dat, a tym dokaze vyrazne zvysit priepustnost dat (throughput). DMA
prenos v stcasnosti pouziva vacsina hardvérovych zariadeni pripojenych do pocitaca
ako sietové karty, zvukové karty, radice pevnych diskov a aj grafické karty. Ina
moznost, ked' DMA nie je podporované alebo vyuzivané, je pouzit programovany
I/O moéd, kde musi byt procesor spolutcastny pocas celého prenosu dat. Iba
pripomenieme, Ze vidc¢sina ovladacov alokuje svoje buffre pre DMA na zaciatku, ¢ize
pri bootovani. O alokacii bufferov pre zariadenia sme pisali v prvej ¢asti kapitoly.
Tymto sa alokované oblasti vy¢lenia z oblasti pouZitelnych pre systém, nie je mozné
k nim zo systému pristupovat.

Typy DMA

Na zéklade typu DMA sa meni sposob spravy pamdte. V praxi pozname 2 zakladné
typy DMA, a to paket-based DMA a common-buffer DMA. Niekedy sa pouziva aj
hybridnd kombindcia tychto dvoch typov.

Common-buffer DMA (Wieland, 2006)

Common-buffer DMA je zdkladny a tieZ jednoduchsi typ. Pri nej sa vytvéara oblast
pamédte nazyvand common buffer a ta je pristupnd ako pre zariadenie, tak aj
ovladacu. Pomocou tohto buffera moéZzu obidve strany vzijomne komunikovat a
posielat data.

Tento typ DMA ma niekol'ko vyhod:

e Bulffer je ulozeny ako savisly blok vo fyzickej paméti, ¢o zjednodusuje ¢itanie
a zapis.

e Bulffer je vytvoreny vo fyzickej oblasti, kde majt zariadenia pristup.

e Zmeny urobené na jednej strane sa okamzite viditelné na strane druhej.

e Pre funkénost nie je potrebny volny map register.
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Hlavnou nevyhodou pri tomto type je, Ze sa vyzaduje savisly blok pamdte. Z tohto
pohladu nie je vhodny na velké prenosy dat. Standardne nemoZeme v systéme
alokovat napr. 1 GB common-buffer, lebo systému sa jednoducho nepodari néjst
taky vel'ky nepouzity blok pamadte.

Paket-based DMA (Wieland, 2006b)

Tento typ DMA riesi problém s alokaciou pri prenose velkého mnozstva dat. Kazdy
DMA prenos je spracovany osobitne a vzdy je alokovana nova oblast pamite. Prenos
sa vykonava pomocou paketu dat. Ak chce systém citat déta z nejakého zariadenia,
poskytne zariadeniu predalokovany novy buffer, do ktorého zariadenie ulozi
posielané data. Tento typ dokéze lepsie vyuZzivat systémové zdroje, a preto je viac
roz$ireny ako Common buffer DMA.
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2 Techniky pouzivané pre pristup k pamati

V tejto kapitole sa venujeme analyze moznosti pre pristup k obsahu pamite.
Vo veobecnosti pamit pocitata nemd priamu podporu pre vonkajsi pristup. Udaje
z pamdte vSak moZzu byt zdrojom cennych informdcii pre potreby forenznej analyzy
pamite (Carvey, 2009). Z tohto dovodu sa zacali rozvijat aj techniky pre pristup
a ¢itanie obsahu pamdte. Tieto techniky sa v nasledujticej casti pokusime stru¢ne
predstavit. Autori malware sa vSak pokusaju hladat cesty, ako sa pri forenznej
analyze vyhnat odhaleniu. Z toho dévodu niektoré techniky vyvinuté pre forenznu
analyzu nebudd vhodné pre vyuzitie pri detekcii malware. V kapitole si predstavime
aj navrh techniky pre pristup k obsahu pamite, ktory sme samostatne vyvinuli
pre tcely detekcie malware. TieZ pre zabezpecenie ochrany pred zneuzitim techniky
sofistikovanym malware sme vyvinuli techniku pre detekciu pristupu k sledovanej
oblasti v pamdti.

2.1 Metody Citania a pristupu do operacnej pamiite

Vroku 2006 J. Rutkowska (2006) upozornila na fakt, Ze nie je mozné dovtedy
zndmymi metédami bezpecne c¢itat (hrozi pad systému) pamét jadra v systéme
Windows. To je sposobené tym, Ze jadro nebolo navrhované tak, aby okrem neho
mal eSte niekto pristup k danym informéciam. Po analyze rdéznych pristupov
k ¢itaniu obsahu pamaéte na zaver uvadza, Ze v tejto oblasti bude zrejme potrebna
podpora od spolo¢nosti Microsoft, ktora by upravila niektoré procesy v jadre tak, aby
bolo mozné informaécie ziskavat'.

Vsetky existujuce rieSenia, ktoré sa do sticasnosti vyvinuli, st len ndhradou a
vyuzivaju techniky, pomocou ktorych sa da obist pad systému. Vo vseobecnosti
existuji dva mozné pristupy, softvérovo a hardvérovo orientované.

2.1.1 Hardvérové metody pre ziskanie obsahu pamiite

Hlavnou myslienkou je obidenie opera¢ného systému pomocou fyzického
zariadenia. Zariadenie si vytvori pristup k pamiti pomocou samostatného kanalu,
ktory je nezavisly na opera¢nom systéme. Velmi c¢asto sa k tomu pouZiva priamy
pristup pomocou DMA (Direct memory Access). To umoziiuje ziskanie obrazu
pamite bez nutnosti spustenia d'alsieho procesu (alebo programu na ziskanie obrazu
pamdte) alebo nutnosti pouzit potencidlne napadnuté funkcie lokdlneho systému.
V préci (Carrier and Grand, 2004) bol predstaveny koncept hardvérovej PCI karty
snazvom TRIBLE, ktord moze byt pouzitd na ulozenie obsahu opera¢nej pamite
na externé médium. Dand karta v8ak uz musi byt pritomnda v systéme v case, ked’
potrebujeme ziskat obsah pamite. Dalsou z moZnosti je vyuZitie rozhrania firewire.
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Rozhranie firewire bolo vytvorené spolo¢nostou Apple a v roku 1995 bolo
normalizované ako IEEE 1394. Podla technickej $pecifikacie rozhrania a pouzivanych
protokolov firewire rozhranie ma plny pristup k operacnej pamiti, ¢iZze z nej moze
nielen ¢itat, ale aj do nej zapisovat. Toto sa deje na hardvérovej trovni bez vedomia
a zasahu operacného systému (Dornseif, 2004). V roku 2006 Adam Boileau vytvoril
program schopny pomocou poéitaca s Linuxom skopirovat obsah operac¢nej pamdte
iného pocitaca (Boileau, 2006). Nevyhodou je, Ze pri niektorych konfiguraciach
systémov mé zbernica firewire problém shornou oblastou pamdte (UMA, Upper
Memory Area). (Garcia, 2007)

Dalsou alternativou spomenutou v tejto sekcii je moznost ziskania obrazu paméte
pri virtualnych opera¢nych systémoch. Virtualizované systémy je mozné pri ich behu
na Cas pozastavit (zmrazit). Ked je systém pozastaveny, obsah pamite je ulozeny
v stibore. Tym mozeme vytvorit képiu daného stiboru, a tak ziskat obsah pamite.

Viac préc sa venuje ndvrhu c¢itania obsahu pamdte s pomocou ziskania pristupu
cez DMA. Pristupy st takmer vSetky zamerané na vyuZitie sietovej karty. Sietova
karta pri komunikécii s OS pouziva DMA a zaroven poskytuje moZznost pristupu
na siet’ a internet, takze obsah pamadte je mozné poslat cez siet priamo na analyzu.
Prvykrat bol tento pristup publikovany timom 2z franctzskeho urddu
pre informaéntt bezpecnost (French Office for Information Security alebo Agence
Nationale de la Sécurité des Systemes d'Information, ANSSI) ) v roku 2010 (Duflot,
2010). Tim prezentoval zranitelnost sietovych kariet typu Broadcom, ktoré mali
nespravne implementovany protokol ASF (Alert Standard Format) version 2.0
anasli chybu v RISC RX, ktora je v casti sietovej karty uréenej na odosielanie dat.
S vyuzitim tejto chyby boli schopni pristapit k obsahu pamite OS a ¢itat ju. Postup,
ako to vSak previedli, nie je zverejneny.

Dal$i mozny pristup predstavil v roku 2011 Guillaume Delugré (Delugre, 2010).
Narozdiel od predchddzajaceho vSak nie je zaloZeny na zranitelnosti, ale
na modifikovanom firmware sietovych kariet Broadcom. Zmenou firware sa ziska
moznost kontrolovat pakety, a tym aj obsah, ktory je ¢itany a zapisovany cez DMA
sietovej karty. Pre funkénost je potrebné menit BD (deskriptor), ktory sa pouZziva
pri DMA zéapise. Delugré nasiel sposob, ako menit pri DMA zapise pointer
(ukazovatel) na data v pamiti, vel'kost dat a flagy. Podrobnejsie je postup popisany
v (Delugre, 2010) a v diplomovej préaci (Mydlo, 2012). Nevyhnutnou podmienkou je
tu vSak mat modifikovany firmware. V sucasnosti modifikovana verzia firmware
vsak nie je verejne k dispozicii. TaktieZ na zabezpecenie posielania dat na iny pocitac
je potrebné mat ASF podporu vo firmware zapnutt, ale na vidcSine sietovych kariet
byva z bezpe¢nostnych déovodov vypnuta.
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Obradzok 8 llustrdcia, ako sa DMA pouziva pri komunikdcii sietového oviddaca so sietovou
kartou (NIC) (Delugre, 2010)

Vroku 2011 (Wang et al.) publikovali dal$i na firmware zaloZeny pristup
pre ziskanie obsahu pamdite. Kombinaciou komercénych sietovych kariet (ktoré sa
vSeobecne dostupné) s bezpecnostnym médom procesorov rady Intel (System
Management Mode (SMM)) ziskali obsah paméte a obsah CPU registrov (¢o je
nevyhnutné pre spravnu analyzu obsahu pamdte, hlavne CR3 register). Upravili
kéd, ktory sa v SMM moéde sptista, a aby nebolo mozné napadnut ovladac sietovej
karty, naimplementovali ovlddac¢ tiez do prostredia SMM. V praxi vsak je mozné
upravovat obsah v. SMM méde iba pri stars$ich PC, kde SMM moéd nie je eSte
zablokovany BIOSom pocitaca. Nové PC maja pristup do prostredia pre SMM
zablokovany BIOSom. (Wang et al., 2011).

2.1.2 Softvérové metody pre ziskanie obsahu pamiite

Tieto nastroje vyuzivaja fakt, Ze mnoho operac¢nych systémov umoziiuje pristup
k obsahu pamite. K tomu slazia v Unixe zariadenia /dev/mem a /dev/kmem a
v systémoch Windows zariadenie \Device\PhysicalMemory. Problém ndstrojov
vyuzivajucich dané zariadenia bolo, Ze obraz vytvéarali pomocou pristupu
z uzivatel'ského moédu. Ale objekty vo fyzickej pamiti st od verzie Windows Server
2003 SP1 a neskor$ich verzii vratane Visty z uzivatelského médu nedostupné.
Nadalej sa v8ak dostupné z kernel médu. Z tohto dovodu boli vyvinuté nové
metody, ktoré vyuzivaja vlastny ovladac (driver), pomocou ktorého ziskajt pristup
k pamidti cez mdd jadra. (Microsoft Corporation, 2010). Aby bolo mozné vytvorit
kopiu pamite, je nevyhnutné, aby sme nezasahovali do oblasti vyhradenych
pre DMA bufery ovladacov, a tym predisli nekontrolovanému padu systému.
Pri vytvarani képie pamdte je potrebné riesit dve zasadné otazky (Stiittgen, 2013).

1. Vypocet adresného priestoru. Musime jasne vymedzit, ktory priestor v pamiiti je
urceny pre systém a ktory je vyhradeny pre DMA bufery ovladacov periférnych
zariadeni. DMA regiénom sa musime vyhnut kvoli moZznosti padu systému.
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2. Mapovanie fyzickej pamdte. V systéme mozeme pristupovat k fyzickej paméti iba
jej namapovanim cez virtudlnu pamdt. Mapovanie je potrebné vykonavat
po nastavenych regiénoch.

Na rieSenie tychto otazok je k dispozicii viacero rieSeni. Ako najvhodnejsie rieSenie
by sa javilo nacitanie Struktiry pamite priamo z nastavenia BIOSu. Spustenie BIOS
funkcie pomocou interrupt Int 15 vSak nie je mozné, ked systém pracuje
v chrdnenom mode po nabootovani systému. Preto musime pouzit datové struktary
alebo API funkcie jadra opera¢ného systému. Tie je ale mozné manipulovat, a tym
ovplyvnit ziskany vysledny obsah pamaite (Sttittgen, 2013).

Pre vypocet adresného priestoru by sme mohli vyuzit v OS Microsoft Windows
symbol MmPfnDatabase, ktory obsahuje pole s informaciami o kazdom ramci
pamidte a jej vyuziti jadrom systému. Tento symbol vSak nie je exportovany a je
pristupny iba cez KdDebugBlock Strukttru, ktord sice tieZ nie je exportovana, ale je
vyuzivand debugerom. Ako vhodnejsia a ndstrojmi pre akviziciu pamédte casto
vyuzivana je APl MmGetPhysicalMemoryRanges() (Russinovich, 1999). Tato API
funkcia ndm vrati zoznam fyzickych adries oblasti pouZitelnych pre systém, ktory
bol vytvoreny BIOSom. V Linux systémoch symbol iomem_resource naplneny pocas
bootovania systému obsahuje strom Struktuar, ktoré reprezentuji regiony v pamadti
RAM a tiez regiony pridelené DMA. Regiény pouzitelné pre systém st oznacené ako
“System RAM”, ¢o vyuZivaju ndstroje pre akviziciu iba dostupnych oblasti. (Sylve,
2012; Cohen, 2011).

Dal&i mozny pristup pouzity aj v nami vyvinutom riegeni (Balogh, 2013) je ogetrenie
pripadu, ked” sa pomocou funkcie MmMaploSpace nenamapuje dané ¢ast pamdte.
Je to prave vtedy, ak ide o adresny priestor jednotlivych zariadeni pocitaca.
MmMaploSpace vracia hodnotu TRUE, ak sa podarilo pamét spravne namapovat.
V opa¢nom pripade vrati hodnotu FALSE. Pristup spo¢iva vo vytvoreni prazdnych
stranok, ktoré sa zapisu, akondhle MmMaploSpace vréti nulova hodnotu. Prazdna
stranka sa zaplni pomocou rutiny ExAllocatePoolWithTag. Rutina slazi
na alokovanie pamdte wurc¢itého typu. My sme zvolili nestrankovant, teda
NonPagedPool. Rutina ndm tiez umoziuje nastavit velkost alokovanej pamite.
Tymto spésobom zabezpecime, aby sme nezasahovali do nepovolenych regiénov.

Na rieSenie druhej otazky existuje tiez viac pristupov. Programy spustené
v chranenom moéde, nemoézu pristupovat k fyzickej pamiti priamo, ale iba
cez mapovanie do virtudlneho adresného priestoru. Mapovanie je realizované
pomocou tabuliek PTE, PDE (pozri predosla kapitolu). Mame niekol'ko moznosti,
ako to v OS dosiahnut. MobZeme vyuZit funkciu na mapovanie stboru
do virtudlneho adresného priestoru API ZwMapViewOfSection, lebo vsetky operacie
pre ¢itanie z namapovaného regiénu su sprostredkované akoby zo stboru. Technika

vykondva mapovanie ¢asti objektu \ \.\ PhysicalMemory, ktory poskytuje operacnému
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systému pohl'ad do fyzickej pamite. Druhd systémom Windows pontikand moznost
je pouzitie API MmMaplOSpace(), ktora dovoluje ovladacom mapovat IO regiony
alebo priestor fyzickej pamdte do adresného priestoru jadra systému (napr.
pre priamy pristup pre PCI konfigurovany DMA buffer). Existuje aj
nedokumentovana API funcia, napr. MmMapMemoryDumpMdI(), ktord sa Standardne
vyuziva pri dumpe pocas padu systému (Stiittgen, 2012).

Operacny systém Linux pouZziva jadro bez strankovania, ¢o umoZziiuje mat stale
linedirne mapovanie medzi virtudlnym adresnym priestorom jadra a fyzickym
adresnym priestorom. Preto je mozné cely fyzicky adresny priestor vzdy mapovat
do virtudlneho adresného priestoru s konstantnym offsetom. API funkcia kmap()
na mnohych linux platforméch je jednoduché makro, ktoré preklada ¢islo fyzického
rdmca do linedrneho mapovaného virtualneho priestoru jadra.

2.1.3 Nastroje pouzivané na ziskanie obrazu pamiite

Takmer vsetky softvérové nastroje pre ziskanie obsahu pamite vyuzivali zariadenia
/dev/mem a /dev/kmem a v systémoch  Windows  zariadenie
\Device\PhysicalMemory. Ako priklad mozZeme uviest ndstroj, ktory pdvodne
pochadza z linuxového prostredia, s ndizvom Data Dumper (DD). V prostredi Linux
sa tento ndstroj pouzival uz dlho na vytvorenie obrazu disku. Preto mnoho néstrojov
na analyzu obrazu podporuje DD format. Spolo¢nost GMG Systems Inc. vytvorila
verziu programu, ktora je mozné spustit v systéme Windows a je schopné vytvorit
obraz obsahu operacnej pamdte. Tento ndstroj bol stcastou Forensic Acquisition
Utilities, ale v sti¢asnosti uz nie je dostupny a ani podporovany jeho vyvoj. Dalsi
nastroj pouzivajici podobna techniku je Nigilant32 od Matt Shannona z Agile Risk
Management (Garcia, 2007). Vyhodou nastroja je existencia grafického rozhrania.
Do tejto skupiny mozeme zaradit aj ProDiscover IR, ktory umoziiuje vytvorenie
zélohy obsahu pamite operac¢ného systému a taktiez BIOSu.

Problém nastrojov vyuzivajicich dané zariadenia je, Ze obraz vytvaraja pomocou
pristupu z uzivatelského moédu. Ale objekty vo fyzickej pamiti si od verzie
Windows Server 2003 SP1 a neskorsich verzii vratane Visty z uzivatel'ského modu
nedostupné. Nad'alej sa vsak dostupné z kernel médu. Z tohto dovodu boli vyvinuté
nové metddy, ktoré vyuzivaja vlastny ovlada¢ (driver), pomocou ktorého ziskaja
pristup k pamdti cez moéd jadra. George M. z firmy Garner, Jr. (GMG Systems)
vyvinul nastroj, ktory pouziva tento pristup, pod ndzvom KnTDD, ktory je stcastou
KnTTools. Medzi vyhody tohto nastroja patri aj moznost prevodu ziskaného obrazu
do Windows crash dump formatu. Obraz v tomto formate je moZné analyzovat
pomocou Microsoft Windows debuggovacich nastrojov (Carvey, 2009).

Pri pouzivani tychto néstrojov je potrebné si uvedomit dva doleZité aspekty. Pri ich
spusteni dojde k ich nacitaniu do pamadte, a tym sa mozu (v dosledku strankovania
pamite) presunut informécie o niektorom spustenom procese do strankovacieho
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saboru, ktory je uloZeny na pevnom disku (page file), o ¢om hovori Locardov princip
zmeny. Po druhé pred spustenim procesu zalohovania pamite nedojde k jeho
zmrazeniu a vytvorenie kopie trva urcity ¢asovy tsek. Tym sa obsah paméte meni aj
pocas vytvarania obrazu (Libster, 2008).

Alternativou pre Windows OS je simulécia padu celého systému (napr. vyvolanim
Blue Screen of Death), ¢im systém zamrzne a automaticky sa za¢ne vytvarat obraz
obsahu pamite (crash dump), ktory sa ulozi na disk. V tomto pripade uZ systém
nebezi, a tak moZeme ziskat nemenny obraz pamdte. Nevyhodou je, ze tym
zastavime systém a je nutny jeho restart.

Na zaver by sme spomenuli eSte niektoré novovzniknuté nastroje z tejto kategorie.
V roku 2008 publikoval ManTech International nastroj MDD* a Matthieu Suiche svoj
vlastny ndastroj win32dd>. Tieto ndstroje spolu s nastrojom winen od Guidance
Software st schopné vytvarat obraz pamdte aj pre novsie verzie Windows. Nastroj
win32dd tiez dokédZe vytvarat obraz vo formate Windows crash dump (Carvey,
2009).

Nastroj s ndzvom Memoryze® pri vytvarani obrazu dokdze do procesu zberu
zahrnat aj obsah pamiate, ktora bola ulozena v strankovacom stbore (page file), ¢im
ziskavame viac informdcii a st komplexnejsie. Open source projekt Volatility, ktory
sa zaobera hlavne analyzou obrazu pamdte, vytvoril vlastny ndstroj na ziskanie
obrazu pamaite, ktory bol inSpirovany nastrojom win32dd pod ndzvom WinPMEM.
Rozhodli sa tak z dovodu uzatvorenia zdrojovych stborov néstroja win32dd.
Sacastou forenznych sdd ako Helix a SANS SIFT Workstation je FTK imager
od firmy AccessData. Vlastny néstroj pre vytvorenie obrazu pamite vyvinula aj
tirma PRoDiscover, ktora pontka aj vlastnt komerént sadu nastrojov pre forenznt
analyzu. Celkovy prehl'ad moznosti nastrojov a ich porovnanie je vidiet na obr. ¢. 9.
Viac informécii o nastrojoch je mozné néjst v prehladovom ¢lanku (Carvajal, 2013).

4 Nastroj je mozné stiahnat z odkazu http:/ /sourceforge.net/ projects/ mdd/

5 V sticasnosti nahradeny MoonSols Dumplt nastrojom a stal sa sticastou MoonSols Windows
Memory Toolkitu viac informacii na stranke http:/ /www.moonsols.com/windows-memory-toolkit/

6 Podrobnejsie informdécie dostupné na stranke www.mandiant.com/software/ memoryze.htm
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Obrdzok 9 Suhrny prehlad ndstrojov podla (Carvajal, 2013)

2.2 Nevyhody a obmedzenia existujucich metod

V predoslej casti popisované metddy st schopné zachytit iba statickti informdciu
o ¢innosti pamite v jednom konkrétnom okamziku. Tymito nastrojmi nie sme
schopni sledovat dynamicky priebeh ¢innosti nejakého procesu. Tiez podl'a Libstera
(2008) doba vytvarania obrazu je dostato¢ne velka na to, aby iné procesy menili
pocas vytvarania kopie data v pamati, a tym sa informécie stdvaji nekonzistentné.

2.2.1 Moznosti kompromitacie a anti-forenzné techniky

Ako bolo tieZ spomenuté v ivode kapitoly, viac sofistikované rootkity sa schopné
obist detekciu. Rootkity schopné hooknut Virtual Memory Manager (VMM), ako
napr. Shadow Walker rootkit, méZzu kontrolovat c¢itanie pamédte bezpecnostymi
skenermi (Butler, 2005). Rootkit tak moZe presmerovat ¢itanie na iny blok pamite
alebo zmenit obsah ¢itania (viac v ¢asti 3.3 pri popise techniky pre zdmenu obsahu
pamite). Tak ked sa skener pokusi nacitat Cast pamite pozmenenu rootkitom,
presmeruje sa na povodni nezmenent képiu danej ¢asti pamdte. Aby bolo mozné
detegovat také typy rootkitov, pamétové skenery nemoézu pracovat s vyuZzivanim
OS API funkcii alebo procesorom kontrolovanych mechanizmov.

Tento problém sa tyka nie iba otazky detekcie malware, ale aj forenznej analyzy
vykondvanej pri zapnutom a beziacom PC (live forensic analysis). Pri forenznej
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analyze v zapnutom stave (tieZ aj online analyza) méZzu byt ziskavané informaécie
manipulované rezidentnym rootkitom. Analyza pamite pomocou jej ziskanej kopie
vo vypnutom stave PC je vtomto pripade vhodnejSia aneddva moznost
manipulovat so ziskavanymi tdajmi pocas testovania. V tomto pripade rootkit
nemoZze zasiahnut do procesu detekcie.

Offline analyza predpokladd vytvorenie képie pamite pred vypnutim pocitaca. Aby
nedoslo k modifikacii vytvaranej kopie pamdte, je potrebné tiez pouzit metédu
pre ziskanie obrazu pamadte, ktord je proti tymto technikdm rootkitov rezistentna.
Dalsie anti-forenzné techniky, ktoré rootkit moZe vyuzit, si popisané v (Stiittgen,
2013) a ich cielom je zabranit funkénosti nastrojov pre ziskanie obsahu pamidite.
V praci aplikovali nimi predstavené anti-forenzné techniky a testovali odolnost
vSetkych znamych nastrojov, ktoré vytvaraju képiu pamadte (s popisané v casti
Nastroje pouzivané na ziskanie obrazu pamadte). Zistili, Ze pri aplikécii vSetkych
navrhnutych technik ani jeden z nastrojov nebol schopny obraz paméte vytvorit.
Horeuvedené dovody a nevhodnost vyuzitia existujicich pristupov a metdd
pre ¢itanie obsahu pamdte a vytvarania jej kopie pre tcely detekcie malware nés
viedli k vytvoreniu navrhu vlastnej metédy pre zber informdcii a kopie pamite.
Podrobnejsi popis navrhnutej metédy a  vysledky ziskané s ndstrojom
implementujacim nasu metédu popiSeme v nasledujiicej ¢asti prace. Detailny popis
je mozné ndjst v ¢lanku (Balogh, 2013) a v diplomovej praci (Mydlo, 2012).

2.3 Navrh a implemetacia vlastného rieSenia pre Citanie obsahu
pamite

Cielom nasho rieSenia bolo vyvinat néstroj, ktorym by bolo moZné c¢itat obsah
operacnej pamdte pre potreby detekcie malware alebo forenznej analyzy.

Ako bolo podrobnejSie popisané v predoslej casti, Ziadne z dostupnych technik
v plnosti nespliia pozadované podmienky. V tomto smere idedlne riesenie asi
neexistuje a neustidle sa zlepsuju aj techniky malware na  schovavanie
pred detekciou. Ked' chceme definovat podmienky, ktoré by mal nastroj spinat,
moZzeme ich definovat nasledovne:

- (itanie obsahu pamite nezavisle a bez mozZnosti filtrovania obsahu dat
procesorom a OS,

- obsah pamite ulozit na neprepisovatelné médium alebo odosielat na iny
pocita¢ v sieti, na ktory sledovany systém nemda dosah anemoze data
modifikovat,

- nastroj bude mozné pouzit vSeobecne bez nutnosti Specidlneho zdsahu
do systému alebo Specidlneho hardvéru.
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Aby sme mohli splnit poZiadavky zo stucasne dostupnych moznosti pre ziskanie
obsahu pamite, musime vylacit softvérové rieSenia, ktoré moézu byt malwarom
(rootkitmi) kompromitované. Nam sa ako najvhodnejsie javi rieSenie s vyuZzitim
DMA sietovej karty, pomocou ktorej budeme ¢itat obsah pamite a nasledne data
odosielat pomocou sietovej karty na iny (nami urceny) pocitac.

Pri praktickej realizécii rieSenia vytvarame sietovy paket, ktory obsahuje hlavicku
a datovu sekciu. V hlavicke paketu st informdcie na zdklade typu sietového paketu,
ktory pouzivame (TCP, UDP). V datovej sekcii po nami vykonanom presmerovani
ukazovatela sa nachadza cast obsahu pamadte, ktort chceme kopirovat. Paket je
vytvoreny pomocou NDIS ovlddaca, ktory pracuje medzi protokolovou vrstvou
opera¢ného systému a fyzickou vrstvou (priamo ovlddac¢ sietovej karty). Pouzitie
nizkourovriovych ovladdacov znacéne obmedzuje (ak nie uplne) moZznost jeho
zneuzitia malwarom. Informadcia o $truktire a umiestneni paketu sa odosle sietovej
karte. Sietova karta ¢ita data z pamédte pomocou DMA kandlu, ¢im zabranime
moznosti manipulédcie s obsahom pamite, ktory kopirujeme. Paket je posielany
sietovou kartou do siete a podl'a nastavenych tudajov v hlavi¢ke paketu (IP adresa,
MAC adresa) je prijaty cielovym pocitatom auloZeny pomocou riadiaceho
programu. Riadiaci program tiez moéZe komunikovat s NDIS ovladacom, a tak riadit
proces kopirovania dat. Podrobnejsi popis rieSenia je v casti 2.3.1.

2.3.1 Popisanie funkénosti programu

Program vyuziva NDIS protokol ovladac kvoli jeho jednoduchosti vo verzii NDIS 5.1
pre operacné systémy Windows XP. Zakladnymi prvkami v NDIS protokol ovlddaci
sa Struktary NDIS paket a NDIS buffer. NDIS paket predstavuje struktaru, v ktorej
st ulozené vsetky potrebné informécie. V NDIS pakete sa nachddza premennd Head,
ktora je smernik na NDIS buffer. NDIS buffer sa méZu zretazit za sebou a v jednom
pakete teda mo6ze byt viac tychto bufferov. V NDIS bufferi sa nachddza premenna
Next, ktord obsahuje smernik na tento nasledujtci buffer.

Program pozostdva z dvoch casti, a to je samotny ovlddac¢ ariadiaci program.
Riadiaci program vyplni hlavicku paketu potrebnymi tdajmi, a to zdrojovou a
cielovou MAC adresou a typom paketu (ethertype). Taktiez nastavi vSetky potrebné
parametre, ako je dizka paketu a fyzickd adresa pamite, ktort chceme kopirovat.
Vsetky tieto tidaje sa posla ovlddacu ako jeden paket. Ovlada¢ NDIS vytvori dva
nové samostatné buffre ndis_bufferl a ndis_buffer2 pakety. Do prvého ulozi data
z hlavi¢ky paketu a do druhého namapovanu fyzicka adresu na virtudlnu o velkosti
1500 bajtov. Potom bufferl a buffer2 znovu zli¢ime do jedného paketu, ktory sa
posle do siete na cielova MAC alebo IP adresu z hlavicky (pozri obr. ¢. 10). Pakety,
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ktoré st poslané do siete a maju nastavend hodnotu 8999 v poli ethertype,
odchytava riadiaci program a obsah druhej sekcie paketu ulozi do stiboru.

V pripade, ak chceme iba cast pamite, riadiaci program posle iba jeden popr.
niekol'ko paketov (podla pozadovanej velkosti) ovladacu s adresou zaciatku tejto
Casti. V pripade, Ze chceme cely obraz pamadte, riadiaci program v cykle posiela
tyzické adresy od 0 az po koniec pamdte. Takto postupne ziskame obsah celej
pamidite.

pNdisPacket

pNdisBuffer

Header
Data

]

pNdisBufferl |- pNdisBuffer2

lL Free
\/ pNdisBuffer2 / memory

‘ ‘ |l
pNdisPacket \/ {}

pNdisBufferl pNdisBuffer2

Coa )X e D) Nk 3

Obrdzok 10 Zdkladny princip Citania a kopirovania obsahu operacnej pamdte (Balogh, 2013)

2.3.2 Sledovanie systémovej SSDT

Ako vyhoda nasho rieSenia je moZnost ziskavania informécii o Struktarach a
dolezitych objektoch operacného systému pomocou NDIS ovladaca, ktory ma
systétmové prava. Dané informacie mo6zu byt ndpomocné k analyze a ziskavaniu
potrebnych dat z pamdte OS. Ako ukazku tychto moZznosti sme NDIS ovladac
rozsirili o funkcionalitu ziskat adresu a velkost SSDT tabulky, na zaklade ¢oho
vieme ziskat kopiu oblasti z pamite, kde sa SSDT tabulka nachadza. Hookovanie
tejto tabul'ky zacali pre svoje skryvanie vyuzivat rootkity uz od roku 2001 (pozri
prehlad rootkit technik v ¢asti 3.4). Na detegovanie hooku rootkitom sa zvycajne
sleduji zmeny zdznamov zapisanych do SSDT tabulky. Ak sa udeje zmena v SSDT
tabulke, predpoklada sa, ze bola hooknutd, kedze opera¢ny systém obsah tabulky
nemend.
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Obsah SSDT tabulky moZeme pomocou nasho rieSenia ukladat do stboru a
porovnavanim obsahu v réznych c¢asovych intervaloch moézeme detegovat zmenu
(hooknutie) SSDT tabulky. Podobnym spdsobom je mozné v pripade potreby
doplnit ovlada¢ o dalsie funkcie. Podrobnejsie informdacie o technickej realizécii
pre ziskanie SSDT tabulky je moZné najst v praci (Zima, 2014).

2.3.3 Testovanie

Aby sme mohli overit schopnost nasho rieSenia citat obsah celej pamdte alebo
vybranej oblasti, pouzili sme jednoducht techniku, ked" pozname obsah pamiite
vo vybranej oblasti. Pri testovani sme vybrali adresu paméte so znAmym obsahom a
nasledne sme ziskané déata porovnali. Obsah pamite ziskany pomocou nésho
rieSenia zodpovedal obsahu, ktory sme ocakavali. Ako druhy test sme spravili képiu
celej pamidte. Koépiu (dump) sme porovnali s dumpom pamite vytvoreného
pomocou néstroja  "MDD tool". MDD je nastroj urc¢eny k ziskaniu obsahu pamdte
pre OS Microsoft Windows vyvinuty firmou ManTech International. Ziskané képie
sa zhodovali (pozri obr. 11).

Obrdzok 11 Obraz pamdte — porovnanie vysledku z ndsho riesSenia a MDD ndstroja

Po testovani sme sa pokdusili analyzovat nami vytvoreny obraz paméte v programe
Volatility Framework. Volatility framework je projekt otvoreny pre verejnost,
zamerany na analyzu obrazu (dumpu) pamdte. Obraz bol frameworkom rozpoznany
a plne funkény. Tymto sme potvrdili, Ze obraz vytvoreny nasim rieSenim je vhodny
aj na digitalnu forenznt analyzu a ziskavanie dat. Na obrazku ¢. 12 je vidiet zoznam
beziacich procesov, ktory sme ziskali pomocou volatility frameworku z nami
vytvoreného obrazu.
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=5 c:\windm\systemsz\;m.m?_—- e S

D:x>volatility—2.3.1.standalone.exe —f dump.txt ——profile=WinXPSP3x86 psl1st——

Uolatility Foundation VUolatility Framework 2.3.1 L4
Dffset{l> HName PID PPID Thds Hnds Sess llowb4

Bx825cB8aPB System 4 7] 56 268 ———— a
x822e9020 smss.exe 328 4 5 24 ———— 5]
x82285880 csrss.exe 488 328 8 294 a 5]
x822afB20 winlogon.exe 512 328 i6 461 a a
x82293daB services.exe 556 512 15 257 a a
x824f8678 lsass.exe 568 512 19 331 a (5]
x8227edaB svchost.exe 728 556 21 224 a a

Obrdzok 12 Zoznam beZiacich procesov z nami vytvoreného obrazu

Pri testovani spravnosti rieSenia sme si nechali vypisat aj SSDT tabul'ku. Pomocou
ovladac¢a SSDTHook.sys vytvoreného na hookovanie SSDT tabulky sme prepisali
niekol'ko adries systémovych volani. Nasledne sme opit vypisali SSDT tabulku a
obsah tabuliek sme porovnali. Na obrazku ¢. 13 je vidiet detegované zmeny adries
v tabul'ke, ¢o potvrdzuje spravnost detekcie nasim rieSenim a zaroven moznosti jeho
vyuzitia.

. po_napadnuti.bd - ... E X

- _ ]
-g-|-1-|-2-.-3-.-4-|-5-.-5

ID: 60 - 0OxB060c2b4 ID: €60 - 0xB060c2b4
ID: 61 - 0x8060cb42 ID: 61 - 0xB8060cb42
ID: 62 - 0xB8056belc ID: &2 - 0xBO05&belc
ID: €3 - 0xB8061la71eé F ID: 63 - 0x806la71leé I
ID: 64 - OxB05eac42 ||}l ID: 64 - 0x805eac42 M
ID: 66 — OxB056e442 ID: 66 - 0OxB8056e=442
ID: &7 — 0x806090ce ID: 67 — 0xB0609%0ce
ID: &8 - Ox805b3B84e ID: &8 - 0xB805b3B84e
ID: €5 - 0xB805e3062 ID: €9 - 0x805e3062

ID: 70 - 0xB060cb50
ID: 71 - 0OxB806laacét
ID: 72 - 0xB0&0cb34
ID: 73 - 0x8061lad30
ID: 74 - 0xB805a%l2¢
ID: 75 — 0OxB80Se3ze
ID: 76 — 0xBO0&0cOE8 2
< | [ | 3

100% (=) [} )

ID: 70 - 0xB060cbS50
ID: 71 - 0xB06laacék
ID: 72 - OxB0&0cb34
ID: 73 - 0xB061ad30
ID: 74 - 0xB805a912¢
ID: 75 — 0xB03e32e
ID: 76 - 0xBO0&0cODEB =
4 | 1 | 3

100% (=) - {}

Obrdzok 13 Detekcia zmien v systémovej SSDT
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2.4 Aplikacia pre ochranu integrity ovladacov v pamati

Jednou zo slabych stranok nasho rieSenia popisaného v casti 2.3 je moZznost
hooknutia NDIS ovladaca alebo inej manipuldcie sofistikovanym rootkitom priamo
v pamiti. K ochrane voci takému tatoku je potrebné vyvinat metédy na ochranu
ovladac¢ov vo vSeobecnosti, nie len pre naSe rieSenie. Jednym z pristupov je
sledovanie oblasti pamdte (¢itanie, zapis), kde sa ovlada¢ nachadza a pri pokuse
o zapis do danej oblasti inym programom alebo ovlddac¢om vykonat patri¢nt
reakciu. Navrh takého typu ochrany bol sti¢astou ndsho vyskumu a bolo vytvorené
funkéné rieSenie. Vyvinuty ndstroj dokaze sledovat nizkodroviiovo kazdy pokus
o zapis a citanie vo vybranej oblasti paméte a vykonat reakciu v pripade pokusu
o zmenu udajov v sledovanej oblasti pamdte. Spdsob implementacie je znac¢ne
technicky zloZity, preto v ¢asti 2.4.2 uvadzame zjednoduseny popis.

2.4.1 Sledovanie pristupu do pamiite

Pre lepsiu kontrolu pristupu aplikacii do pre nas dolezitych oblasti pamaite boli
vytvorené techniky pre sledovanie pristupu do pamdte. V (Miller, 2007) autor
uvadza tri metédy, ktoré umoziiuju sledovat cinnost aplikacie v pamiti. Tieto
metédy mozu byt pre nds inspirdciou, ako také dynamické sledovanie pamdte
realizovat.

Prva metdda je zaloZena na podsunuti (injection) inStrukéného kédu pred samotny
kod aplikacie, ktord pristupuje do pamdte. Nasledne za pomoci (podsunutého)
instruk¢éného kédu ziskame potrebné informacie o adrese, na ktort sa pristupovalo.
Tato metdda sa nazyva Dynamic Binary Instrumentation (DBI) a je implementovana
napr. vo frameworku DynamoRIO a vo frameworku Valgrind (Nethercote, 2007).

Druha metéda vyuziva hardvérové strankovanie, pouzivant pri 32-bitovych a
64-bitovych architektarach. Pri strdnkovani je implementovana ochrana, ktora
sleduje, ¢i je stranka pristupnd z kernel moédu alebo z uZivatelského moédu.
Overovanie sa vykondva pocas prekladu virtudlnej adresy na fyzicka
pomocou jednej z kontrolnych bitov, ktoré st uloZené na poslednych 12 bitoch
pocas prekladu 32-bitovej adresy. Pomocou tohto bitu sa definuje, ¢i na tato adresu
moZe pristupovat len proces z kernel médu alebo aj z user médu. Tento bit sa
nazyva aj Owner bit. Prepnutim tohto bitu na 0 (0 znamena iba kernel mod, 1 user
mod) sa pri pokuse aplikacie o pristup v pamiti vyvola chyba pristupu Page fault
interrupt, nasleduje preruSenie a zavolanie funkcie nt!KiTrapOE. Do tejto funkcie
prichadzaju informacie o procese, ktory pristupoval na dané miesto, dalej adresa,
na ktora chcel pristupovat, ako aj akcia, ¢i islo o ¢itanie alebo z4pis. Zaregistrovanim
vlastného handlera na zachytenie tejto vynimky moZeme tieto informécie odchytit a
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nasledne vykonat potrebné kroky, aby aplikdcia mohla k danej casti pamite ziskat
pristup. Nevyhodou tychto dvoch pristupov je, Ze mézeme pomocou nich sledovat
iba oblast pamaéte urcenej pre uZivatel'sky mod.

Podobna myslienka ako pri druhej metéde sa pouziva aj pri tretej s rozdielom, Ze
vyvoldvame vynimku na zdklade chyby segmentacie pamdte. K tomu sa vyuZivaja
DS a ES registre, do ktorych sa nastavi null segment selektor. Tym sa vyvola chyba
general protection fault (pokus o pristup na zakdzané miesto). Tato vynimka moze
byt zachytena rovnakym spoésobom ako pri druhej metéde.

Ind metédu pouzivaju v rdmci projektu Renovo (Kang, 2007), ktorého cielom je
extrakcia ukrytého kédu zo spustitelnych stiborov, ktoré vyuzivaja rézne pakovace.
Zapis do pamadte sleduja pomocou tzv. dirty flagu, ktory je obsiahnuty v PTE (page
table entry) pre kazda stranku. Ak je nastavené na 1, indikuje, Ze sa do danej stranky
v pamiti zapisovalo.

Dalsou metédou (v poradi uz piatou) je moZnost pouZitd v zndmom projekte
na ukryvanie rootkitov Shadov walker. Projekt bol predstaveny jej autormi Jamie
Butler a Sherri Sparksom na konferencii Black Hat v roku 2005 (Butler, 2005). Pouzita
metéda je podobna tretej, ale nevyuziva sa mechanizmus segmentacie, ale
mechanizmus prekladu virtudlnych adries na fyzicka. Ked sa preklad nenachadza
v TLB a ani v zdzname PTE pre ramec, ¢iZe je oznaceny ako nepritomny (PDE / PTE
Present bit = 0, pri beZnej ¢innosti to znamen4, Ze je odswapovany na disk), vyvola sa
prerusenie 0xOE a zavola sa funkcia nt!KiTrap0OE. Vedomym odstranenim zaznamu
z TLB a prepisanim hodnoty Present bitu na 0 v zdzname PTE mozeme teda vyvolat
vynimku. Zachytenim tejto vynimky moZeme tak ako pri predchddzajacich
metddach sledovat, ktora aplikacia sa pokusila k pamiti pristtapit. Tento pristup sme
vyuzili aj v naSej aplikdcii pre ochranu integrity ovlddacov v pamiti (pozri
nasledujticu cast’ Aplikacia pre ochranu integrity ovladacov v pamiti).

2.4.2 Popis aplikacie

Jednym z hlavnych cielov aplikacie bola ochrana systémovych ovladacov, ktoré sa
typu PE (portable executable). Do tejto kategorie spadaju okrem ovladacov aj
dynamické kniznice DLL. Kazdy PE sabor je rozdeleny na viac sekcii, ktoré méZeme
samostatne chranit.

Sposob ochrany

N4&s$ monitor pozostava z ovladaca, ktory plni funkcie potrebné pre ¢innost ochrany
a z riadiaceho programu, ktory zadava oblasti na sledovanie. Pre sledovanie pristupu
do pamite vyuziva piatu metédu popisant v casti 2.4.1. Pri preklade virtudlnej
adresy na fyzicka, ked’ vymazeme zaznam o preklade z TLB a v PTE zdzname
tabulky oznac¢ime sledované ramce pamaite ako nepritomné (PDE / PTE Present
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bit = 0), vyvola sa prerusenie 0XOE a zavold sa funkcia nt!'KiTrapOE. Hooknutie tejto
funkcie v IDT a nahradenie vlastnou verziou ndm zabezpeci, Ze sa vykond nasa
funkcia namiesto povodnej. Samozrejme, Ze je dolezité zachovat si aj adresu
povodnej funkcie, ktora by mala korektne a regularne riesit vsetky TLB miss, ktoré
s mimo predmetu ndsho sledovania. V nasej hooknutej IDT funkcii sledujeme, ¢i
adresa, na ktortt sa pokusa pristapit ina aplikdcia, je alebo nie je na zozname
chranenych. Ak je v zozname, zavolame funkciu, ktord nam zisti presne, aky proces
chcel pristapit a ¢i ide o ¢itanie alebo o zapis.

Implementacia ochrany

Z hl'adiska ochrany st pre nas najdolezitejSie nasledovné sekcie:

o text - z vyznamového hladiska md pre nas najvdac¢si vyznam, lebo obsahuje
zdrojovy kod celej aplikacie v tvare opcode. Vykonavanie kédu teda bude vzdy
prebiehat len v tejto sekcii. Cielom inline hookov je vzdy infikovanie sekcie,
do ktorej vstupuje EIP, a preto je atraktivna ako ciel atokov, tak aj ochrany.

e data - obsahuje hodnoty globalnych premennych, ktorych prepisanie by
znamenalo, Ze program by pracoval s nespravnymi datami.

e .rdata - obsahuje debuggovacie informécie (miesto ulozenia .pdb symbolov
po kompil4cii), ale tiez dolezita IAT, ktord byva castym cielom hookovania. Jej
podvrhnutim by tto¢nik mohol zabezpecit, ze chraneny ovlada¢ bude importovat
falo$né funkcie z cudzich zdrojov.

Ochranou jednotlivych sekcii PE stiboru chceme zabranit akymkolvek hookom
IAT tabul'ky programu, kédu procesu alebo jeho premennych. Ochranou hlavicky
chceme zabezpecit akékol'vek pripadné pokusy o naruSenie alebo rozsirenie tohto
siboru. Pre ochranu jednotlivych sekcii a hlaviéky sme si zaviedli konstanty, aby
bolo vzdy mozné definovat, ktoré sekcie budeme chranit. Aktualne dostupné su:

 PROTECT_CODE (0x00000001)

« PROTECT_DATA (0x00000002)

« PROTECT_HEADER (0x00000004)
« PROTECT_RDATA (0x00000008)

Forma volania s maximalnym stupriom ochrany je teda nasledovna:

ProtectDriver( "ovladac.sys", PROTECT_CODE | PROTECT_DATA | PROTECT_RDATA |
PROTECT_HEADER, status).

Prvym argumentom pre vstup je nazov ovladaca, ktory chceme ochranit, d'alsim su
moznosti ochrany spojené logickym stctom OR a poslednym vysledny status, ktory
v pripade Gspesného ochranenia zaznamena index do pola chranenych modulov.
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Ked' st splnené vsetky predpoklady na to, aby sekcie mohli byt sledované, zmenou
present bitu ich zneviditelnime pre systém a nasledne vymazeme zdznam aj z TLB.
Ukony st vykonané vo funkcii HookMemoryPage. Deklaracia funkcie
HookMemoryPage mé nasledovny tvar:

void HookMemoryPage( PVOID pExecutePage, PVOID pReadWritePage, PVOID
pinCallIntoHookedPage, PVOID pDriverStarts, PVOID pDriverEnds) ,

kde

pEcecutePage je adresa na stranku, ktord bude pouzita na naplnenie ITLB,
pReadWritePage je adresa na stranku, ktord bude pouzitd na naplnenie DTLB (zhodna
s pEcecutePage ),

pfmCalllntoHookedPage je adresa instrukcie, ktord bude zavolana na naplnenie ITLB,

pDriverStarts je pociato¢na adresa chranenej sekcie,
pDriverEnds je kone¢na adresa chranenej sekcie.

Cielom funkcie je zaradit sledovany ramec do zretazeného zoznamu sledovanych a
spravit z neho ramec, ktory bude pre procesor nepritomny v pamiti. TieZ je potrebné
zabezpecit hookovanie IDT vektora 0x0e.

Hookovanie IDT vektora 0x0e
IDT hook musi byt zavedeny este pred vloZenim prvého rdmca do zoznamu
sledovanych a zabezpecuje to funkcia HookInt.

HookInt( &g_OldIntOEHandler, (unsigned long)NewIntOEHandler, 0x0OE )

Podrobnosti, ako hookovanie prebieha, z doévodu obsiahlosti nebudeme uvadzat.
Na uchovanie sledovanych rdmcov vyuZivame zretazeny zoznam, ktory ma
nasledujucu Struktaru:

_HOOKED_LIST_ENTRY.

typedef struct _HOOKED_LIST_ENTRY

{

_HOOKED_LIST_ENTRY* pNextEntry;

PVOID pExecuteView; // pointer used to load the ITLB
PVOID pReadWriteView; // pointer used to load the DTLB
PPTE pExecutePte; // pointer to PTE of pExecuteView
PPTE pReadWritePte; // pointer to PTE of pReadWriteView
PVOID pfnCalllntoHookedPage; // called function to load ITLB
ULONG pDriverStarts; // start of the protected page
ULONG pDriverEnds; // end of the protected page

} HOOKED_LIST_ENTRY, *PHOOKED_LIST_ENTRY.

Po naplneni Struktary déatami odovzdanymi z parametrov a dopocitani pPTE
funkciou GetPteAddress modZzeme vloZit prvy rdmec do zoznamu volanim:
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PushPageIntoHookedList( HookedPage ).

Po ulozeni sledovanych ramcov do zoznamu ozna¢ime ramce ako nepritomné
v pamiéti RAM oznacdenim present bitu na 0.

mov eax, pPte
and dword ptr [eax], OXFFFFFFFE / /mark the page not present

KedZe povodny preklad je stile v TLB, potrebujeme zarudit, ze vsetky pristupy
od tohto ¢asu podjdu uz len vyhradne cez nas exception handler. Odstranime teda
preklad z TLB, a tym je schovanie ramca dokoncené:

invlpg pExecutePage .

Riadenie preruSenia O0x0E

Aby sme mohli riadit ¢innost po vyvolani vynimky 0x0e v nami zmenenom IDT,
musime mat informécie o tom, o aky pristup do sledovanej oblasti pamite ide a
ktory proces sa o pristup pokasa. Pred tym, neZ procesor vyvola preruSenie,
doregistra CR2 umiestni cielova adresu, ktora vyvolala prerusenie. Stcasne
na zasobnik (stack) inStrukciou push vloZi register EIP, ktory vykonédval operéciu
pristupu do cielovej pamdte a nésledne aj chybovy kéd, ktory nam moze podat
detailné informécie o vykonavanej operéacii.

Chybovy kéd pozostdva z troch bitov a je dolezity pre spravne riadenie povodnej
funkcie nt!KiTrapOE. Podl'a neho sa vykonavaja operacie vyhl'adania rdmca na disku,
jeho opdtovné nacitanie do pamdte a naplnenie TLB. Bity maja vyznamy
podla tabulky €. 2.

Tabulka 2 VVyznamy jednotlivych bitov chybového kédu exportovaného procesorom
pri preruseni OxOE

Poradie bitu Vyznam

Bit 0 (P) Present flag
Bit 1 (R/'W) Read/Write flag
Bit 2 (U/S) User/Supervisor flag

Podl'a vyznamu bitov prerusenia Ox0E rozlisujeme vyslednt operdciu, preto je tento
udaj klacovym k detekcii tntoku. Kombindcia jednotlivych bitov indikuje
podl'a hodnot stavy uvedené v tabulke ¢. 3.
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Tabulka 3 Dekadické a bitové vyjadrenie jednotlivych moZnosti vyvolania prerusenia

D US RW P Vyznam

0|0 0 0 Kernel proces chce &itat’ ramec, ktory je mimo pamit

1/ 0 0 1 Kernel proces pocas ¢itania ramca vyvolal vynimku

210 1 0 Kernel proces chee zapisovat’ do rameca, ktory je mimo pamit’

3|0 1 1 Kernel proces pocas zapisovania do ramea vyvolal vymmku

4] 1 0 0 Uzivatel'sky proces chee ¢itat’ rdmec, ktory je mimo paméat

501 0 1 Uzivatel'sky proces pocas ¢itania ramca vyvolal vynimku

6[1 1 0 Uzivatel'sky proces chee zapisovat’ do ramea, ktory je mimo pamét
711 1 1 Uzivatel'sky proces pocas zapisovania do ramea vyvolal vynimku

Vdcdsina exception handlerov sa snaZi minimalizovat kéd, a aj preto st funkcie typu
naked, ¢o oznacuje, zZe funkcia nemé prolég ani epilog. Funkcia nema argumenty ani
navratova hodnotu, avSak procesor na stack umiestnil chybovy koéd spolu
s inStrukciou este pred zavolanim exception handlera. Volanie samotnej funkcie je
v tvare

void __declspec( naked ) NewIntOEHandler(void).

Cely obsah funkcie pre spracovanie vynimky (exception handler) je programovany
v assembleri, kedze sme uz vo vynimke a snazime sa o ¢o najmensi pocet volani
externych funkcii a pristupu do pamdte. Stcasne sa snaZime dosiahnut c¢o
najrychlejsi kéd resp. volanie povodného handlera v ¢o najkratSsom case, aby mal
tento hook minimélny dopad na rychlost systému. Uvodny kéd funkcie vyzera
nasledovne:

pushad

mov edx, dword ptr [esp+0x20] / /PageFault.ErrorCode

test edx, 0x04 / /if the processor was in user mode, pass it down
jnz PassDown

mov eax, cr2 / /faulting virtual address

cmp eax, HIGHEST_USER_ADDRESS

jbe PassDown / /we don't hook user addresses, pass it down .

Na zaciatku si zadlohujeme obsah vsetkych registrov instrukciou pushad, aby sme
nenarusili beh jadra za prerusenim. Hned' v tvode filtrujeme vynimky, ktoré nie st
cieflom nasho sledovania. Najskor si podla chybového kédu prerusenia zistime, ¢i
na adresu pristupoval uzivatelsky proces alebo jadro. UZzivatelské procesy
nesledujeme, preto riadenie hned prepustime pévodnému handleru. To isté sa
vykond, aj pokial cielovd adresa nie je z priestoru jadra, teda je nizSia ako
0x7FFF0000 (pod konstantou HIGHEST_USER_ADDRESS). Kedze sa venujeme len
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ochrane ovladacov jadra, tieto adresy st mimo nasho predmetu zdujmu. Adresu
povodného handlera mame ulozent v globalnej premennej, preto ju moézeme volat
priamo instrukciou skoku.

PassDown:
popad
jmp g_OldIntOEHandler

V tomto kroku uz vieme, ze jadro pristupovalo k adrese v priestore jadra. Nasleduje
teda zistenie, ¢i iSlo o sledovany priestor.

push eax

call FindPageInHookedList

mov ebp, eax //pointer to HOOKED_PAGE structure stored in list of hooked pages
cmp ebp, ERROR_PAGE_NOT_IN_LIST

jz PassDown / /it's not a hooked page

V registri EAX sa stdle nachddza hodnota registra CR2, takZe na stack ako argument
umiestnime  adresu  poziadavky. Volanim funkcie  FindPagelnHookedList
prehladdvame v zozname sledovanych stranok, ¢i sa tato adresa nenachddza
medzi sledovanymi. Funkcia ndm vracia Struktaru PHOOKED_LIST_ENTRY,
pripadne chybovy kéd pod konstantou ERROR_PAGE_NOT_IN_LIST. Pokial sa
adresa nenachddzala v zozname sledovanych, znova posunieme riadenie
povodnému handleru. Ak sa adresa nachddza v rozsahu sledovanych adries, musime
d’alsi proces spracovania vynimky riadit sami. TLB bude napliiat nas exeption
handler. V zavislosti od toho, ¢i sa jedna o vykonanie kédu ovladaca (execute) alebo
ide o (citanie alebo zdpis do pamaite, naplnime ITLB alebo DTLB prekladom
z virtudlnej adresy na fyzicka. Detailny postup tu zase pre naroc¢nost postupu
nebudeme uvadzat.

ITLB moéZeme naplnit len volanim inej instrukcie v danej sekcii. Pretoze je
nebezpecné zavolat nahodny kéd v ovlddaci, budeme volat vlozenu instrukciu ret,
ktortt sme vlozili pri inicializ4cii na adresu pfnCalllntoHookedPage. Jej zavolanie
nijako neovplyvni stav stacku, flagov ani registrov a zaberd len jeden byte, preto je
idedlna na nas ucel. Kedze stranka musi byt oznacena ako pritomna v pamiiti,
volaniu musi predchadzat nastavenie present bitu v PTE na hodnotu 1. Volanim call
[ebp].pfnCalllIntoHookedPage procesor bude hl'adat adresu primarne v ITLB. Kedze
ju tam nendjde, za¢ne preklad adresy a pri ndjdeni PTE ako pritomnej v pamati uloZi
adresu ramca do ITLB. Operaciu pristupu zopakuje a po ukonceni vrati beh do nasho
handlera. Nakoniec si nastavime v PTE present bit na 0, aby sa pri dalsom pokuse
opdt zachytil tento pristup. Aby sa tato operacia vykonala podla moznosti ako
atomicka, celd tato cast je ohranicend vypnutymi maskovatelnymi preruseniami.
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Funkcia sa ukon¢i navratom z prerusenia iretd. ITLB bola naplnena a pdvodny
program moze pokracovat d’ale;j.

V pripade, ze pristup bol vyhodnoteny ako ¢itanie/zapis do sledovaného priestoru,
potrebujeme este odfiltrovat pripady, kedy modul pristupuje k svojim vlastnym
premennym resp. pokial robi zapis do svojich vlastnych casti (¢o by i tak bolo vel'mi
nezvycajné). Takyto sposob pristupu by sme nemohli brat ako ttok.

TestDTLB:

mov edx, [esp+0x24] / /eip
cmp edx,[ebp].pDriverStarts
jb AssertUser

cmp edx,[ebp].pDriverEnds
ja AssertUser

V Struktare vréatenej volanim FindPagelnHookedList sme mali okrem iného aj
pociatoénd a koneénd adresu modulu zaokrihlend na velkost ramca. Tieto
vyuZzijeme na porovnanie s pointrom instrukcie na zistenie, ¢i sa jednd o pristup
do vlastného priestoru. Pokial sa zisti, Ze inStrukcia je mimo priestor, prislo k ¢itaniu
alebo zéapisu do chraneného priestoru inym modulom jadra a beh programu prejde
do volania AssertUser.

AssertUser:

push eax

mov eax,cr2

push eax // CR2

mov eax, [esp+0x2c]

push eax // EIP

mov eax, dword ptr [esp+0x2c]
push eax // PageFault.ErrorCode
mov eax, dword ptr [ebx]

push eax // PTE

call AlertUser

pop eax
jmp LoadDTLB

V tomto kroku uz predpokladame, ze ide o podozriva ¢innost. VSetky zistené tdaje
st uloZené na stack a nakoniec sa zavola nasa rozhodovacia funkcia AlertUser. Tam
uz bude porovnanim chybového kédu rozliSovana operacia ¢itania a zapisu.

Nasledne po detekcii pristupu a pripadnej reakcii na zapis do chranenej oblasti
mozeme pre pokracovanie naplnit DTLB. Naplnenie DTLB bude podobné ako
naplnenie ITLB s tym rozdielom, Ze namiesto instrukcie call bude pouzitd inStrukcia
mov. Najskor si podl'a vyssie vysvetleného chybového kédu uréime, ¢i islo o ¢itanie
alebo zapis do pamadte. Ak i8lo o ¢itanie, tak opdt oznac¢ime prislusnému PTE present
bit na hodnotu 1 a zavoldme mov eax, dword ptr [eax], ¢Im zabezpecime, Ze procesor
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nendjde preklad v DTLB (TLB miss), avSak preloZenie bude tspesné, a tak do DTLB
ulozi ziskany preklad. Nasledne obnovime present bit na 0 a dokoné¢ime beh
handlera. V pripade zapisu budeme postupovat podobne s vynimkou, Ze nebudeme
robit ¢itanie z pamdite, ale zapis 'ubovolnej hodnoty (v nasom vzore 0x01).

Rozhodovacia funkcia AlertUser
V pripade zachytenia ¢itania alebo zapisu do oblasti sledovanej pamaéte je volana
funkcia AlertUser. Jej deklaracia je v tvare

void AlertUser(ULONG pte, ULONG errorCode, ULONG attackerAddr, ULONG
destinationAddr).

Argumenty funkcie maja nasledovny vyznam:
pte - PTE rdmca, do ktorého smerovala operacia ¢itanie/ zapis,
errorCode - chybovy kéd exportovany procesorom,

attackerAddr - adresa inStrukcie, ktora vykonala ¢itanie/ zapis,
destinationAddr - cielové adresa, do ktorej prebiehalo ¢itanie/zapis.

Kl'aéovym argumentom pre nas je errorCode, podla ktorého aplikovanim masky 0x2
rozhodneme, ¢i iSlo o operaciu ¢itania alebo zapisu. Operéciu ¢itania sme sa v naSom
rieSeni rozhodli ignorovat, no takymto spésobom by sme vedeli zachytit napriklad
antivirusovu kontrolu, ktoréa ¢ita obsah pamdte a hfad4 podozrivy kod.

Aktudlne uz vieme, Ze spracovavame ttok do kritickej sekcie. Dohl'addme informaécie
o uto¢nikovi a cieli skrze funkciu GetModuleNameByAddr, ktora podobne ako
priinicializacii v  GetModuleBase  exportuje zoznam modulov  volanim
ZwQuerySystem-Information s parametrom navratovej hodnoty
SystemModulelnformation.

Nakoniec rozhodovacia funkcia vypise nasledovné informaécie popisujtce ttok:
e PTE cielovej oblasti,

o flagy pre PTE ciel ovej oblasti (hexadecimalne a binarne),

e nazov modulu, ktory vykonal atok,

e adresu Gtociacej instrukcie,

¢ RVA ttociacej instrukcie,

e nazov modulu, ktory bol cielom ttoku,

e adresu ciel ovej pamiite,

® RVA cielovej pamiite.

KedZe nasim cielom bolo navrhnat monitor integrity, vykonanie ochrannej reakcie
na detegovany utok je uz otazka rozhodnutia. Ak by sme chceli zabranit dokonceniu
zapisu, mdZzeme vyvolat prerusenie int 0 (delenie nulou) alebo ukoncit program,
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ktory sa o zapis pokasa. Ked'ze vieme odhalit tento pokus este pred jeho zavedenim,
mozeme Uc¢inne ochranit sledovany ovldda¢, vnasom pripade NDIS ovladac
pouzivany pri ziskavani obsahu pamiite.

2.5 Sumarizacia

V kapitole sme sa venovali analyze rieSenia pre priamy pristup do pamdte a ziskanie
jej obsahu, potrebné k detekcii malware a forenznej analyze. Vysledky analyzy sme
sa snazili implementovat v nasom rieSeni pre pristup do pamdte. Za hlavny prinos
nasho rieSenia povazujeme nasledovné:

- Data z pamite st prenaSané pomocou DMA sietovej karty, ¢o zabranuje
priamemu pristupu CPU k datam, a tym aj moZnosti manipulécie s nimi.

- Obsah pamite posiela cez siet a ukladda mimo sledovany systém, ¢o zabranuje
modifikécii dat dodato¢ne po ich uloZeni na disk.

Navrhnuté rieSenie (pri pouZiti interrmediate alebo miniport drivera) tieZ umoziuje
riadenie procesu ziskavania ciastkového alebo uplného obrazu pamaite
cez vzdialeny pocita¢. Pomocou navrhnutého protokolu je mozné komunikovat
s ovladacom pomocou IP paketov, ktoré st prijaté sietovou kartou a nasledne
zachytené NDIS ovlddacom. RieSenie je moZné nasadit na 'ubovolny systém s OS
Windows bez nutnosti instalacie doplnkovych programov (staci instaldcia NDIS
ovladaca). TieZ nie je potreba restartu systému. Tym sme splnili poZiadavky, ktoré by
mal spliiat nastroj pre ziskanie informécii z paméte pre potreby detekcie malware.
Pouzitie NDIS ovladaca umoziiuje tiez ziskavat fyzické adresy kritickych
komponentov OS a struktar z prostredia opera¢ného systému (IAT / EAT / SSDT /
IDT/ IRP tabulky, funkcie jadra, klac¢ové datové struktary). Na zédklade tychto
informdcii moézeme analyzovat iba vybrand oblast v pamiaiti, kde sa dané objekty a
Struktary nachadzaja.

Scasti mozeme za nevyhodu daného rieSenia povazovat nutnost instaldcie ovladaca
do OS predtym, ako chceme ziskat obraz pamite. K tomu potrebujeme
administratorské prava a pristup k pocitacu. Ovladac je mozné ale nastavit tak, aby
ho stacilo nainstalovat iba raz (aby bol pritomny aj po restarte systému). Tato
nevyhoda moze byt ale zdroven ochrana, ktord zabraruje zneuzitiu tohto rieSenia.
Ako idealne rieSenie by bola implementdcia ndsho ovladaca priamo cez vyrobcu
do opera¢ného systému, ako navrhuja pre bezpecnostné rieSenia autori v (Petroni,
2004).

Slabou strdnkou rieSenia je moZznost hooknutia NDIS ovladaca alebo inej
manipulacie sofistikovanym rootkitom priamo v pamiti. Popis nami navrhnutej
ochrany pred touto hrozbou aj s analyzou moznosti sledovania pristupov do pamite
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je v poslednej casti kapitoly (Cast 2.4.1). Ide o zjednoduSeny popis funkénosti
a postupu implementacie ochrany pred hooknutim alebo inym pokusom o zmenu
kédu ovladaca. Viac informécii k implementécii ochrany je mozné najst v praci
(Ivanis, 2013). Pri zohladneni vyhod a nevyhod néasho rieSenia pre ziskavanie
obrazu pamite s vyuZzitim NDIS ovladaca a DMA sietovej karty na zédklade
doterajsich skasenosti s jeho pouzivanim moézeme konstatovat, Ze ma potencial byt
uspesne pouzity k detekcii sofistikovaného a pokrocilé techniky schovavania
pouzivaného malware. RieSenie moze byt nasadené aj ako stcast agenta pre zber dat
z operacného systému pri komplexnejSich bezpec¢nostnych rieSeniach. VSeobecné
moznosti vyuzitia pre detekciu malware, ako aj pre forenznt analyzu vSak musia byt
podrobnejsie testované.

Moznost ¢itania obsahu paméte ndam umoznuje pristup k d'alsim informaciam, ktoré
sa v pamdti moZzu nachddzat. Mozu tam byt odSifrované casti textov, identifikatory
relacii (sessions ID) alebo S$ifrovacie kltce. Otazke moznosti ziskania Sifrovacich
klI'a¢ov priamo z pamite sa venuje velkd pozornost hlavne v oblasti forenznej
analyzy, kde je potrebné ziskat pri dokazovani z pocitaca odsifrované data aj
v pripade odmietnutia poskytnutia hesla podozrivym. Popisu moZnej techniky
ziskania Sifrovacieho kl'd¢a priamo z pamadte sa venujeme v ¢lanku (Balogh, 2011).
Pri tejto problematike nardZame na dve protichodné poZiadavky. Z jednej strany je tu
snaha o vytvorenie ¢o najbezpecnejsieho kryptografického systému pre ucely
legitimnej ochrany obchodnych, tajnych alebo inak citlivych informacii a na druhej
strane je potreba deSifrovania digitalnych doékazov pri podozreni z porusenia
zékona. Tejto otazke a celkovému prehladu o dostupnych moznostiach a spésoboch
ziskania Sifrovacich kltucov je venovand nami spracovand kapitola v knihe
Multidisciplinary Perspectives in Cryptology and Information Security (Balogh,
2014). V budtcnosti preto povaZujeme za potrebné riesit aj otdzku, aby nami
navrhnuté rieSenie pre ziskanie obsahu pamite nemohlo byt zneuZzité na pristup
k citlivym informaciam pomocou ziskania Sifrovacieho kla¢a neopravnenou osobou,
ale na druhej strane aby bolo ndpomocné pri forenznej analyze. Takto sa
problematika ¢itania obsahu pamédte meni zjedného ciela, ziskavania informacii
pre detekciu malware, na komplexnejsi problém, lebo pri stcasnom vyuzivani
pocitacovych systémov v pamiti sa uchovavaja rozne typy citlivych informécii.
Prikladom moze byt Siroké spektrum popisanych moZznosti zneuZitia tzv. heardbleed
bezpecnostnej chyby (oznacenie chyby CVE-2014-0160) v implementécii OpenSSL
kniZnice (pouZivanej aj pre zabezpecenie Sifrovanej komunikéacie pri vytvoreni VPN
pripojeni a internet spojeni pomocou protokolu SSL/TLS ). Pomocou tejto chyby je
mozné komukol'vek s internetovym pristupom na server ¢itat obsah jeho pamate, ¢o
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umoziiuje napr. odcudzit sikromné kl'ace a nasledne desifrovat citlivé tdaje, ako sa
hesl4, ¢isla platobnych kariet a podobne”.

Zabranit zneuzitiu vSak zrejme bude mozné, iba ak sa pre uchovanie Sifrovacieho
kl'a¢éa v pamadti najde bezpecnejsie rieSenie a tvorcovia Sifrovacich programov ho
implementuju vo svojich produktoch. Ak by sme chceli tato otazku riesit iba z nasej
strany, dostupnymi prostriedkami by bolo riesenie I'ahko zkompromitovatelné. Ako
teoretické rieSenie problému by mozno prichadzalo do tvahy vytvorenie Specidlnej
oblasti v pamaiti, kde by sa kl'a¢e uchovéavali. I$lo by o Sifrovant oblast, ktord by bola
Sifrovand Sifrovacimi kl'démi, vytvorenymi tvorcami programu a uloZenymi
na bezpe¢nom tokene alebo USB kl'a¢i. Pouzivatel by pri Sifrovani musel dany token
(alebo USB klt¢) pripojit k pocitacu. Pre tcely forenznej analyzy by na zaklade
sidneho rozhodnutia tvorcovia Sifrovacich programov poskytli Sifrovaci kl'aé¢
(ulozeny na tokene) pre odSifrovanie Specidlnej oblasti v pamiti k dispozicii
vySetrovatelom. Este vhodnejsie by bolo, keby sa taka oblast vytvorila priamo
pri ndvrhu opera¢ného systému a vSetci vyrobcovia Sifrovacich programov by
vyuzivali tato oblast na ukladanie $ifrovacich kI'i¢ov. Nédjdenie vhodného rieSenia je
otazka, ktord musi zohladnit mnozstvo aspektov, ¢o si vyzaduje dalsi vyskum
v danej oblasti.

7 Viac informaécii o tejto , katastrofickej” bezpecnostnej chybe v Open SSL kniZnici je mozné ziskat na
stranke https://www.schneier.com/blog/archives/2014/04/heartbleed.html alebo tiez na strdnke
http:/ /heartbleed.com
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3 Techniky pouzivané Skodlivym kédom

Praca je zamerand na analyzu pamite. Analyza vsak ma byt vykonavana s cielom
odhalit potencidlny skodlivy kéd (malware). Malware je v slovniku pojmov8
definovany ako , Lubovolny softvér navrhnuty tak, aby vykonal nieco, ¢o si uzivatel
nepraje vykonat, nepyta sa, ¢i to moéZe vykonat a casto uzivatel ani nevie, Ze sa to
vykonalo (ked’ to zisti, je uz neskoro)”.
Utoc¢nikmi, ¢asto vyuzivanymi typmi malware pri kompromitovani systémov, su
rootkity, backdoory a tréjske kone. V nasej praci ale nebudeme robit klasifikaciu
gkodlivého kodu tymto sposobom, aj ked sa najcastejsie v literatdare takto deli a
pre potreby odporac¢ame (Szor, 2006). V stcasnosti sa uz pouzivané metddy a ciele
pri skodlivom kéde znacne prelinaja, a preto budeme pouzivat iba pojem skodlivy
koéd alebo malware. V tejto kapitole si povieme na tvod povieme historické savislosti
vyvoja skodlivého kédu a pouzivanej skodlivej ¢innosti. Nasledne je pre tcely nasej
analyzy potrebné sa obozndmit s technikami, ktoré Skodlivy kéd pri interakcii
so systémom a pamaétou najcastejsie vyuziva. Tieto techniky rozdelime na:
- zakladné techniky, ktoré sa poktsaji ukryt malware pred odhalenim uzivatelom,
expertom alebo detekénym systémom,
- pokrocilé techniky rootkitov na ukryvanie pred antvirusovymi a anti-rootkit
skenermi.

3.1 Historia vyvoja Skodlivého kodu

Prvy historicky zaznamenany virus bol Creeper, ktory bol zisteny na Arpanet-e
(predchodca internetu) zaciatkom roka 1970. Creeper bol experimentédlne seba-
kopirujtci program, ktory napisal Bob Thomas z BBN v roku 1971. Po ziskani
pristupu cez ARPANET sa kopiroval na vzdialeny systém, kde sa zobrazila sprava:
"Som Creeper, chyt ma, ak mozes!" Ale prvy volne Sireny virus pre osobné pocitace
IBM PC bol bootovaci virus (napadal boot sektory diskov) nazvany Brain, ktory
vytvorili v roku 1986 bratia Basit a Amjad Farooq Alvi z Pakistanu tdajne
na ochranu vlastného programu proti softvérovému piratstvu.

V tom istom roku boli zaznamenané este d'alsie dva virusy (BURGER a CHARLIE).
Od roku 1988 zacal byt problém virusov brany vazne a o dva roky neskor uz
existovalo mnoho firiem (v s@casnosti znamych), ktoré sa zacali zaoberat
antivirusovou ochranou. Nérast poc¢tu a technolégii je ukdzany na obrazku ¢&. 14.
Podla tdajov S&S International (Dr. Solomon’s antivirus) k 1. 2. 1998 bolo uz
zndmych 22860, ¢o bol nérast oproti predoslému roku o 6134.

8 Slovnik pojmov z web http:/ /dictionary.reference.com/browse/malware
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V roku 1990 sa tiez objavuju prvé polymorfné virusy a “prvy virusovy toolkit”
(nastroj na masovu tvorbu virusov). V roku 1991 sa objavil novy boot virus
Michelangelo, ktory postihol cely svet a vd'aka médiam sa o virusovej problematike
dozvedela siroka verejnost (Kovac, 2004).

Celkovy narast virusov v rokoch 1986 - 1995

1995 SRRV ORI ST . 6296
1004 | 17
1993 [t s w426 tunalujics viusy

1992 [ 738 (sctroie na virote visow

1991 -“7 virgsy nagddapce admsinoye polofky

1900 F199

objavuji 53 prvé polymoring 2 mnoisce sa virusy
1989 183 | oqonoaca muttipartitnich virssov
1988 ¢ pradchodcovis “stead’ - pevigitainych viresov
1987 12 pryé zsxidovand virusy

19863 v siborove 2 boctovacss virusy

Obrdzok 14 Viyvoj poctu a typov virusov do roku 1995 (Odehnal, 1996)

Postupne sa menil aj ciel vyvoja malware. V pociato¢énom obdobi tvorcovia malware
implementovali ¢innost, ktorou demonstrovali svoju prevahu a schopnosti v oblasti
vypoctovej techniky. I8lo o rozne hlasky pri spusteni programov, vymazanie tadajov
atd. V sacasnosti sa situdcia znacne zmenila a akd ¢innost sa vykonava, zdvisi
od typu malware, ktory infikuje systém. Motivom ttokov byva hlavne finan¢ny zisk
(kradeze pristupov k uctom, ¢isla kreditnych kariet, informécie, ktoré je mozné
predat, ako mail adresy, levely z hier, atd’.). Dalej byva motivom $pionaz (obchodna,
tajné sluzby, ekonomicka, priemyselnd, zber vedecky zaujimavych informacii a
novych objavov), demonstrovania nestihlasného postoja (DOS atoky, zmeny obsahu
stranok, napadnutie a kompromitécia firiem, ministerstiev, aradov...).

Ako priklad pre $piondz alebo zber priemyselnych, vedecky zaujimavych informaécii
mozeme uviest pripad znamej APT skupiny, ktord podla spravy bezpecnostnej
firmy Mandiant® odcudzila stovky terabytov dat z minimdlne 141 organizacii.
K vykondvaniu skodlivej ¢innosti vyuziva malware mnozstvo roéznych technik
a postupov. Ich spektrum je Siroké, dokonca kazdy malware pre tu istd skodliva
¢innost moze vyuzit int techniku. Zavisi to od kreativity a schopnosti autora
malware. Z tohto dévodu nebudeme podrobne rozoberat techniky z tejto oblasti.
O zistenych najcastejSie pouzivanych technikdch a typoch ttokov napr. pri APT
skupine firma Mandiant vydala spravu, kde ich podrobne popisujel®. Prehlad
najcastejsich aktivit vykondvanych na napadnutom systéme je mozné najst aj

? Podrobnejsie informéacie st dostupné na stranke http:/ /intelreport.mandiant.com

10 Kompletnt spravu je mozné stiahntt z pomocou tohto odkazu http:/ /intelreport.mandiant.com/
Mandiant_APT1_Report_Appendix.zip
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v prilohe prace (Priloha A). Dalsou z rozsirenych ¢&innosti je zber informacii
zamerany na finan¢né Gcty. Znamy je Zbot malware (patri medzi bot malware, inak
nazyvany aj Zeus), ktory zhromazd'uje iidaje o bankovych tétoch ako prihlasovacie
meno, heslo, jednordzovy prihlasovaci kéd, ktory sa vyuziva pri dvoj-faktorovej
autentifikacii.

S technikami pre vykonanie $kodlivej ¢innosti malware vyuziva aj sofistikované
techniky pre schovavanie svojej ¢innosti. Tymto technikdm sa budeme venovat
v nasledujtcej casti.

3.2 Techniky zabezpecujuce skryvanie pritomnosti a ¢innosti
pred nastrojmi na detekciu a uzivatePom

Pre efektivne vykondvanie skodlivej ¢innosti pouziva malware mnozstvo technik,

ktoré mu umoznuja svoju ¢innost ukryvat. Ako sa postupne vyvijaja a zlepsuja

techniky pre detekciu, tak sa stale vyvijaja a inovujt aj techniky malware.

Techniky m6Zeme rozdelit na:

- techniky malware zamerané na ochranu pred detekciou s vyuZitim statickej
analyzy,

- techniky zamerané na ochranu pred detekciou s vyuzitim dynamickej analyzy,

- techniky pre schovavanie pred skenermi a antivirusovymi nastrojmi na detekciu.

Na ziskanie predstavy si mozeme ukézat standardna ¢innost napr. v predoslej casti
spomenutého Zbot malware (Zeus), ktord vo velkej miere koreSponduje aj
s ¢innostou ostatnych malware typu bot. Typicka ¢innost bot malware moze byt
nasledujtca:

- po stiahnuti a spusteni v pocitaci (byva ako priloha v mailoch alebo ako
stiahnutelny stubor na strankach v internete) sa postupne rozbali (po etapach),

- spusti sa v systéme bud pomocou vlastného implementovaného spustaca
(loader) (sofistikovany malware) alebo standardného loadera OS,

- najde vhodnu spustenad aplikdciu alebo systémovy proces (digitalne podpisany a
legitimny),

- pomocou technik pre injektovanie kédu sa injektuje do vybranej aplikacie ako
DLL kniZnica,

- nakoniec vytvori spojenie (backdoor), pomocou ktorého je mozné zadéavat botu
dial'kovo instrukcie.
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Podrobnejsie o technikach pouZivanych Zeus botom je moZzné ndjst (Binsalleeh et al.,
2010). Ako ukazka ozaj sofistikovanych technik moéze poslazit analyza Stuxnet
malware od firmy Symantec!! alebo jeho prakticka analyza z MNIN Security Blogu!?.

3.2.1 Ochranné techniky pred detekciou pri statickej analyze

Pri statickej analyze ide o detekciu bez spustenia programu s pouZitim
disassemblerov, debugerov a dalsich nastrojov pre analyzu programu.
Medzi zédkladné techniky malware na ochranu pred detekciou patri:

- polymorfizmus,

- metamorfizmus,

- Sifrovanie,

- pakery,

- anti-debug a anti-disassemblovacie techniky.

Vtejto praci pre rozsiahlost problematiky popiSeme iba polymorfizmus a
metamorfizmus, pre podrobnejsie informécie ohladom technik na ochranu
pred statickou analyzou odkazujeme citatelov na hodnotné zdroje, kde je
problematika dostato¢ne popisana. Podrobny popis metamorfnych a polymorfnych
technik ndjdeme v (Szor, 2006), Sifrovaniu a pakerom sa venuja v (Sikorski, 2012;
Ferrie, 2008) a podrobny popis anti-debug a anti-disassemblovacich technik je
v (Shields, 2008; Zvara, 2014).

Polymorfny (Polymorphic) virus

Skodlivy kéd pri svojej tvorbe postupne zacal pouZivat techniky, ktoré mylili
existujuce detektory. Jeden z prvych spodsobov, ktory sa objavil, boli zaSifrované
virusy (Szor, 2006). Tieto typy virusov obsahuja jednoduchsi alebo zloZzitejsi
desifrator (dekryptor) a ich telo je zaSifrované. Pre Sifrovanie je mozné pouZit
jednoduchsie algoritmy ako substitticia, xorovanie, ale niekedy sa pouZivaju aj silné
algoritmy napr. IDEA. Detekcia sa pri tychto virusoch zamerala priamo na detekciu
desifratora, ¢im sa odhalilo mnoho S$ifrovanych virusov. Preto ako dalsi krok
vo vyvoji boli oligomorfné virusy, ktoré obsahovali viac deSifratorov (aj niekol'ko
desiatok), z ktorych sa ndhodne vzdy vybral iba jeden. Dalgi stupett vo vyvoji

1 Analyzu je mozné stiahnat pomocou odkazu http://www.symantec.com/content/en/
us/enterprise/ media/security_response/whitepapers/w32_stuxnet_dossier.pdf

12 Michael Ligh spoluautor knihy Malware Analyst's Cookbook (Ligh, 2010) a vyvojar volatility
frameworku vykonal podrobnt analyzu stuxnet malware ktora je dostupnd na stranke
http:/ /mnin.blogspot.sk/2011/06/examining-stuxnets-footprint-in-memory.html
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zlozitosti predstavuji polymorfné virusy. Tie dokdZzu vytvarat mnoho inStancit
desifratora, ktoré eSte mozu mat velké mnozstvo (rddovo aj miliény) rdznych
foriem. Aby sa tejto rozmanitosti docielilo, vkladaja sa do bindrneho kédu nahodne
ni¢ nerobiace instrukcie, ktoré neovplyviiuja vysledok vypoctu alebo datové oblasti,
ktoré sa mixuju s bindrnym kédom. Aj tieto druhy virusov je vSak moZné napriklad
pomocou emulédtora odhalit, kedZze ich telo je vzdy konstantné. Preto vznikli
metamorfné virusy, pri ktorych nie je potrebné Sifrovanie, pretoZe celé ich telo je

polymorfné (odlisna jedna képia od druhe;j).

Metamorfny (Metamorphic) virus

Podstatu metamorfného virusu vysvetlil Igor Muttik!® v jednej krétkej vete:
~Metamorfizmus je polymorfizmus tela.” (Szor, 2006), tzn. ze telo skodlivého kédu
sa meni pri kazdej novej kopii. To je docielené jeho moZnostou sdm sa
preprogramovat. Pouziva techniku zmditenia instrukcii v kéde programu, aby
zmiatol a znemoznil hlbsiu statickti analyzu a tieZ poraza dynamické analyzatory
tym, Ze zmeni svoje spravanie. Docieli sa to prekladom seba do doc¢asného stboru,
upravou docasnej reprezentacie seba, a potom znova zapisanim spdt do vlastného
koédu (pozri obr. 15). Tento proces vykondva virus sdm o sebe. Metamorfné virusy
pouzivaju niekolko roéznych metamorfnych transformacii, ako zmena poradia
instrukcie, preusporiadanie dat, inlining a outlining, premenovanie registrov,
permutacia koédu, expanzia koédu, zmenSenie velkosti kédu, premiestiiovanie
podprogramu a vkladanie zbytoéného kédu. Zmeneny kéd sa potom prekompiluje a
vytvori spustitelny stibor, ktory sa zadsadne 1i8i od originalu (Daoud, 2008).

Instruction 4 <— Instruction 2 < Instruction 3 «—

Instruction 5 jmp Instruction 4

imp garbage jmp

garbage Instruction 3 < garbage

start: jmp Instruction 5

Instruction 1 garbage jmp

Instruction 2 — |Instruction 5 < — start:

jmp jmp Instruction 1

garbage | start: jmp

Instruction 3 <« Instruction 1 garbage

mp —— jmp — Instruction 2

garbage 1| Instruction 4 <— jmp ———1 ¢
jmp garbage

Obrdzok 15 Priklad vloZenia skokov do kédu virusu (Zperm virus) (Szor, 1998)

13 Bezpecnostny expert, spoluzakladatel Anti-Malware Testing Standards Organization (AMTSO) a v
stcasnosti vedtci architekt pre vyskumny vo firme McAfee
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V d'alsom spomenieme niektoré techniky malware na schovavanie svojej pritomnosti
a aktivit pred detekciou s vyuzitim dynamickej analyzy.

3.2.2 Ochranné techniky pred detekciou pri dynamickej analyze

Ako sme spominali vdvode préace, podla spravy udajov antivirusovej firmy
Symantec za rok 2012  bolo vytvorenych v roku 2011 az 400 miliénov novych
variantov malware, to je asi 33 miliébnov variant za mesiac a asi milén novych
variant za defl. Samozrejme také mnozstvo malware nie je mozné spracovat a
otestovat manualne. Ako jedind moZnost je vyuzitie automatizovanych ndstrojov.
Automatizované nastroje vyuzivaja k detekcii dynamicka analyzu kédu, kde spustia
testovantt vzorku vizolovanom prostredi (sandbox, virtudlne prostredie) a
zaznamenavaju aktivity, ktoré vykondva. Medzi také systémy patria cuckoo!® a
Anubis’®, viac ucelenych informaécii o dynamickej analyze je moZné ndjst v prehlade
(Egele, 2012).

Automatizované néastroje teda vyuZivaji sandboxy alebo virtudlne prostredia. Ak sa
malware podari obist automatizovant analyzu, aj pri jeho velkom rozsireni nebude
detegovany antivirusovymi nastrojmi. Toto je dost silny motiv pre tvorcov malware,
aby vyvijali techniky, ktoré tieto nastroje pomylia.

Dlht dobu malware skusal zistit, ¢i nie je spusteny vo virtualnom prostredi a ak ano,
zmenil svoje spravanie (nerobil ni¢ skodlivé, vypol sa, atd".). Medzi zdkladné postupy
pre zistenie prostredia patrili tieto:

- kontrola vybranych registrov,

- kontrola ovladacov pre video a mys,

- kontrola beziacich systémovych sluZieb (servisov),

- spustenie $pecidlneho assemblerovského kédu,

- kontrola konunika¢ného portu,

- kontrola vybranych ndzvov beziacich procesov.

V stcasnosti sa objavuja viac logické pristupy, lebo virtudlne prostredie ako také sa
zac¢ina pouzivat aj beznymi uzivatelmi (nie iba na testovanie), a tak po neutralizacii
malwaru pri zisteni, Ze je spusteny vo virtudlnom prostredi, by pri stcasnom
rozmachu pouZivania virtualnych platforiem prisiel o mnoZstvo potenciondlnych
obeti. Ide hlavne o nasledovné oblasti.

14 Spravu je mozné stiahnut' zo stranky firmy Symantec http:/ /www.symantec.com/ threatreport/
15 Podrobnejsie informécie o projekte stt dostupné cez odkaz http:/ /www.cuckoosandbox.org/

16 Informaécie o projekte je mozné ziskat na stranke https:/ /anubis.iseclab.org/
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Interakcia s uzivatelom: Malware pred vykonanim ¢innosti ¢akd na prejav l'udskej

aktivity. Trojan UpClicker objaveny v roku 2012 zacal napr. komunikovat s C&C
serverom az po tom, ako detegoval I'avé kliknutie mySou. PouZitie techniky vidiet
v nasledujacom kode (pozri obr. €. 16).

push a ; duThreadlId
push a » lproduleHame
call ds:GetroduleHandlen

push eax ; hmod

push offset main_function ; lpfn
push WH MOUSE_LL ; idHook

call ds :SetWindowsHookExHA
Obrdzok 16 Malware pouzivajuci kontrolu prostredia pomocou mysi

API funkcia SetWindowsHookExA s parametrom WH_MOUSE_LL nainstaluje
proceduru, ktora monitoruje nizkotroviiové vstupy a vystupy od mysi. Ked pride
malwaru sprdva od mysi, Ze sa posunula alebo bolo stlacené tlacitko, malware sa
spusti. Cudia vaésinou pri pouzivani Windows my$ pouzivaja, a preto malware
pracuje spravne. Ale automatizované néstroje mys$ nepouzivaja, a tak sa malware
nespusti a nastroj ho nedetekuje ako skodlivy.

Nastavenie sandboxu: Sandboxy aj ked simuluja redlny pocita¢ a vytvaraju

izolované prostredie, st konfigurované pomocou parametrov. Mnoho analyzatorov
monitoruje stibory po spusteni iba niekol'’ko mintat. Potom prechadzajt na testovanie
dalSieho suboru. Malware takto staci , poc¢kat”, kym skonci fadza monitorovania.

thread network tasks proc near : DATA XREF: function Launch+7F Lo
push ebx
mou ebx, eax
push Jaonaa ; dwMilliseconds
call Sleep
My eax, ebx

call DecryptCode m

CODE XREF: thread_network_tasks+28]j
duMilliseconds

loop: ;
push 1280080 H

call Sleep

call HodifyRegistry m

call network main

jmp short loop

thread network tasks endp

Obrdzok 17 Malware pouZivajuci volanie Sleep na obidenie dynamickej analyzy

Po spusteni malware ¢aké 300 000 millisektind (5 minat), kym sa spusti DecryptCode
funkcia (pozri obr. & 17). Cakd 20 mindt, a potom sa spusti funkcia ModifyRegistry,
po spusteni funkcie Network _main sa c¢aka dalsich 20 minat. Automatizované
nastroje bezia iba kratky casovy tusek, preto aktivity takého malware nezaregistruja.
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Dalsiu samostatnti cast tvoria techniky urcené na skryvanie pred skenermi a
antivirusovymi nastrojmi na detekciu.

3.2.3 Techniky pre schovavanie pred skenermi a antivirusovymi nastrojmi
na detekciu

Tieto techniky st vyuzivané hlavne rootkitmi, ale v stcasnosti niektoré z nich
preberaju aj d'alsie typy malware. Cielom technik je zabezpecit neviditeInost seba a
aktivit, ktoré sa v systéme vykonaji, o spOsobi, Ze nastroje na detekciu malware
neregistruju jeho pritomnost a nevykonaju analyzu. Ak sa analyza nevykon4, nie je
mozné zistit, Ze systém je napadnuty. Medzi zdkladné techniky z tejto oblasti patri:

- DIl injekcia,

- hook systémovych funkcii alebo tabuliek.

Pri hooku sa presmeruje volanie pozadovanej funkcie na ttoénikom podsunuta
funkciu, ktora vykona skodliva aktivitu. Aby sa presmerovanie neprezradilo, zavola
povodnu funkciu, avSak moze jej zmenit vstup (pozri obr. ¢. 18).

Funkcia A » Funkcia B Funkcia A Funkcia B

N

Hook H

Obrdzok 18 Spracovanie normdlnej a hookovanej funkcie

Podla trovne, kde sa hook vykona, moéZeme mat hooknuté objekty v uZivatel'skom
priestore a v priestore jadra.

Pre aplnost si tkdZeme aj priklad dvoch starsich technik, ktoré sa ale uz v sacasnosti
nepouzivaji pre ich moznost odhalenia pomocou detektorov testujtcich integritu
siborov. Boli vSak vyraznym medznikom pre techniky schovavania sa v systéme.
Ide o kniZni¢né a systémové vytvorenie zadnych vratok (backdoor), ktoré
bez spozorovania umoznili pristup do systému.

Podrobnejsie sa ale popisom starsich technik pouZzivanych rootkitmi nebudeme
zaoberat. Popis starsich technik je moZné najst v diplomovej praci (Balogh, 2008).

KniZni¢né zadné vratka (Library backdoors)

Takmer kazdy systém vyuziva zdielané kniZznice. V nich pouzité funkcie su
vyuZivané v mnohych programoch, ¢im sa zna¢ne znizuje ich velkost. Uto¢nik moze
zamenit niektord z funkcii zdielanej kniznice za vlastna (alebo upravit péovodna
funkciu v kniZnici) , napr. funkcia crypt.c a _crypt.c. Programy, ako napr. login,
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pouzivaju prave tieto funkcie na overenie hesla. Ak sa zada Specidlne heslo, ktoré
nastavil ato¢nik vo svojej verzii crypt(), moéze byt napr. povoleny shell bez overenia
skutocného hesla. V takomto pripade administrator pri vykondvani kontroly
integrity suboru login ni¢ podozrivé nezisti. Az kontrolou zdielanych kniZznic
na narusenie integrity bolo mozné dané utoky odhal'ovat (Balogh, 2008).

Systémové zadné vratka (Kernel Backdoors)

Rovnakt metédu, akd bola popisand pri kniZniciach, je mozné aplikovat aj na trovni
jadra, ¢im sa obidu dokonca aj staticky linkované kniznice. Backdoor na trovni jadra
(ak je dobre spraveny) je pre administratora najtazsie zistitelny.

DLL injekcia

DLL injekcia (DLL injection) je technika na spustenie kédu v adresnom priestore
iného procesu (hostovského), ¢im ziskame prava daného procesu. K tomu
potrebujeme do procesu nahrat nas vlastny program, ktory je vo forme DLL
(Dynamic Link Library) dynamickej kniznice. Cely proces moZeme rozdelit na Styri
casti (pozri obr. ¢. 19):

napojenie sa na hostovsky proces (attach),

- alokovanie pamite v adresnom priestore hostovského procesu (Allocate),

- kopirovanie DLL kniZnice (alebo cesty k DLL, v zavislosti od pouZzitého postupu)
do alokovanej ¢asti pamidite,

- inStruovanie hostovského procesu, aby spustil funkcie z nasej kniZznice.

Windows API pontka mnoho funkcii, ktoré umoZniujad napojenie na iny proces
za Uc¢elom jeho debugovania. Tieto funkcie je mozné vyuZit aj v pripade DLL
injekcie. Kazd4 zo Styroch casti moze byt implementovand réznymi spdsobmi,
pri¢om kazda ma svoje vyhody a aj nevyhody.

Standardne je mozné nahrat kniznicu pomocou API funkcie CreateRemoteThread>
LoadLibrary, ¢o vykond nahratie DLL kniznice do hostovského procesu a spusti ho.
Zaroveni vSak DLL kniznicu registruje azacleni do vsetkych troch obojsmerne
linkovanych zoznamov modulov uloZzenych v PEB (InLoadOrderModuleList,
InMemoryOrderModuleList, InlnitializationOrderModuleList), ¢im sa kniZznica
v systéme stdva viditelnou pre beZzné nastroje a systémové funcie. Tieto typy DLL
injekcii s preto pomerne lahko detekovatelné antivirusovymi ndastrojmi, ktoré
prechadzaja PEB DLL zoznamy a kontroluja, ¢i DLL kniZnica nie je infikovana. Preto
autory malware hl'adajt iné alternativy. Jednou z nich je pouzitie kniznice Reflective
DLL Injection.
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DLL Injection
Step 1

Process B

Attach Process A

y

OpenProcess();

| Choose: DLL Path or Full DLL ‘

I

St9p 2 Process A

Allocate Memory
VirtualAllocEx();

Step 3 Copy DLL/Determine

Addrosses |

WriteProcessMemory();

DLL

DLL Path: Full DLL:
LoadLibraryA(); Get..Offset();

Stop 2
Process B Execute

CreateRemoteThread(); DLL -"\\\
NtCreateThreadEx();

RtlCreateUserThread();

Process A

New Thread

Obrdzok 19 Proces vytvorenia DLL injection (Antoniewicz, 2013)

Reflective DLL Injection!” technika implementuje vlastny jednoduchy PE (Portable
Executable) loader suborov a umoZnuje, aby sa DLL kniZnica nacitala sama bez toho,
aby pouzila loader opera¢ného systému alebo LoadLibrary() API funkciu. Takym
sposobom sa minimalizuje interakcia s opera¢nym systémom a injektovanym
procesom. Nezanechaji sa v systéme skoro ziadne stopy umoziiujice detekciu
pritomnosti DLL kniZnice (DLL kniZnica nie je registrovana v Ziadnom z troch PEB
zoznamov pre moduly).

Ina techniku schovavania pouziva "user-mode rootkit” NTIllusion (Kdm, 2004),
ktory injektuje svoju kniZnicu do iného procesu, ale potom kniZnicu zo zoznamov
modulov (uloZenych v Process Environment Block (PEB) strukttre) odlinkuje.
Dalsou z moZnosti je pouzitie API funkcii SetWindowsHookEx!8 alebo
SetWinEventHook. Aj ked’ sa pomocou tychto technik podari schovat injektované

17 Zdrojové kédy st dostupné na https:/ / github.com/stephenfewer/ReflectiveDLLInjection

18 Spodsob implementécie v kéde je mozné pozriet na stranke http:/ /resources.infosecinstitute.com/
using-setwindowshookex-for-dll-injection-on-windows/

1  Popis funkcie ndjdeme na stranke MS Windows http://msdn.microsoft.com/en-
us/library/ windows/ desktop/dd373640(v=vs.85).aspx
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DLL kniZnice, nie st Uplne neviditelné. Tieto metdédy schovavania neovplyviiuju
VAD strom opera¢ného systému a napriek ich nepritomnosti na zoznamoch
modulov moézu byt viditelné ako namapované stbory v adresnom priestore
zneuzitého cielového procesu (Dolan-Gavitt, 2007). Pri vytvdrani hooku pomocou
API funkcii SetWindowsHookEx alebo SetWinEventHook systém navyse
cez user32.dll kniznicu vold ovldda¢ win32k.sys, ktory vytvara zdznam v atom
tabul'ke s plnou cestou o umiestneni k injektovanej DLL kniZnici.

IAT hook

Medzi zakladné hooky, ktoré sa vykonavaja v uzivatelskom priestore, patri hook
tabulky importov (IAT) uzivatel'ského programu. Malware moze prepisat adresu
v IAT tabulke pre lubovolnti API alebo kniZzni¢nt funkciu na adresu svojej
do systému vlozenej funkcie (napr. z DLL injektovanej kniZznice). Takto malware
zabezpeci volanie svojej funkcie (s pravami, ktoré ma program, ktory funkciu vol4)
vzdy, ked program zavola hooknutd funkciu. Z praktického hladiska si preto
malware vyberaju programy, ktoré maja systémové prava a snaZia sa hooknut casto
volané funkcie.

Na obr. ¢. 20 mdéZeme vidiet znazornenie IAT hooku. Ako napadnuty program sa
vyuzil explorer.exe, ktory je vo Windows jednym zo zdkladnych a spusta sa
so systémovymi pravami hned po spusteni opera¢ného systému. V jeho IAT su
adresy (32-bitové pointre-, ak sme na 32-bitovej architektare), ktoré ukazuja na ich
umiestnenie v pamdti. V nasom pripade na obrazku ide o funkcie exportované
zo systémovej kniZnice kernel32.dll. Adresa pre funkciu Kernel32!WriteFile je
presmerovand a ukazuje na funkciu z malwarom instalovanej DLL kniZnice.
Pre detekciu IAT hooku mozeme vyuzit fakt, Ze adresa funkcii v IAT by mala byt
v rozsahu adresného priestoru kniZnice, ktord dant funkciu exportuje. Ak je adresa
mimo tento rozsah, ide zrejme o jej hooknutie a presmerovanie na funkciu z inej
kniZnice.

Import Address Table

‘ | Kernel32!CreateFileW
| Kernel32!WriteFile
[ Kernel32!ReadFile |}

Explorerexe !

Jext

malicious.dll kernel32.dl11

.code

Obrdzok 20 Zobrazenie principu IAT hooku (Ligh, 2010)
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Postup pre detekciu by mohol byt nasledujtci:

e Prehladanie vSetkych aktivnych procesov (napr. pomocou prehladania
zoznamu EPROCESS Struktur).

e Prehladanie vsetkych DLL kniZznic pouzivanych aktivnymi procesmi a
ulozenie si ich mena, zaciatku adresy v pamiti a velkost vyuzivaného
adresného priestoru (napr. pomocou nacitania PEB alebo VAD informdcif).

e Parsovanim PE hlavicky néajst IAT tabul'ku a adresy importovanych funkcii.

e Porovnat, ¢i adresa kazdej importovanej funkcie je z rozsahu adresného
priestoru kniZnice, z ktorej je volana.

Inline APl Hook

Zlozitejsie, ale o to efektivnejsie, je inline hook API funkcii. Je to vo svete malware
ovela castejSie pouzivana technika ako IAT hook. Inline hook sa nazyva aj
trampolina alebo detour hook.

V tomto pripade malware neprepisuje iba pointer na funkciu ako v IAT hooku, ale
prepisuje niektoré instrukcie v hooknutej funkcii, ¢im opat zabezpeci presmerovanie
na svoju funkciu. Na obr. ¢ 21 je ukazany priklad inline hooku. Je vidiet, ze
systtmova kniZznica kernel32.dll pouziva rozsah pamidte od 0x7C80000
do 0x7C8F0000. Adresa exportovanej funkcie (WriteFile) v tabulke exportov (EAT)
ukazuje na legitimnu adresu vnutri adresného priestoru kniZznice (na zaciatok
funkcie WriteFile). Ale na zaciatku funkcie malware prepisal prolég funkcie (pouziva
ho kazda Windows funkcia) na instrukciu skoku JMP 0x00a00000, ¢ize na miesto,
kde sa nachadza skodliva kniZnica injektovana do systému malwarom. Tato technika
je naro¢na pre jej nutnost disassemblovania cielového programu, ale tym, Ze existuje
dost prikladov, ako ju implementovat, je velmi rozsirena (podobnu techniku
vyuziva aj napr. Microsoft Detours? alebo kniznica mhook?1).

20 Podrobnejsie informécie k projektu a technickej realizicii je mozné néjst na stranke
http:/ /research.microsoft.com/en-us/ projects/detours/

2 Zdrojové koédy st dostupné cez odkaz https:/ / github.com/martona/ mhook

59



Export Address Table

[WriteFile |

kernel32.dll

0x7C800000

Aext

IMP 0x00a00000 |1

0x7C8FO000 Malicious.dll

Obrdzok 21 Zobrazenie principu Inline IAT hooku (Ligh, 2010)

Pri detekcii inline hooku mdZzeme postupovat ako pri detekcii IAT hooku, ale preto,
Zze v tomto pripade adresa hooknutej funkcie ukazuje do adresného priestoru
povodnej kniznice, vyuZijeme iba prvé tri kroky. Dalsi postup je nasledovny:

e Namiesto parsovania IAT tabuliek procesov budeme parsovat EAT tabulku
kazdej DLL kniznice, aby sme nasli RVA (relative virtual address)
exportovanych funkcii. Pripoc¢itanim zakladnej adresy DLL kniznice k RVA
dostaneme VA (virtualnu adresu) funkcie.

e Presunieme sa na dand adresu v pamiti alebo spravime dump pamdte
so za¢iatkom na VA funkcie.

e Disassemblujeme prvé instrukcie exportovanej funkcie. Ak tam néjdeme
instrukcie skoku (JMP) alebo volania funkcie (call), overime, ¢i adresa skoku je
v rozsahu adresného priestoru kniznice.

Hook SSDT

Tabulka systémovych volani (System Service Descriptor Table (SSDT)) je struktara,
ktora obsahuje 2 d'alie truktiry (pozri obr. &. 22):

- Service Dispatch Table (SDT - odbavovacia tabul’ka),

- Service Parameter Table (SPT - tabul'ka parametrov).
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KeServiceDescriptorTable KeServiceDescriptorTableShadow

SDT1
‘—_-\_\ -
[wm32k.sys]
A/

/ SPT1 \
Eﬂoskrnl.exe]/
SDT2 /

Hlavna tabul'ka SPT2

Tienova tabul'ka

Obrdzok 22 Ndahlad a vztahy oboch SSDT tabuliek vzhfadom na SDT a SPT

SDT je pole obsahujice adresy funkcii jadra. SPT pre kazda funkciu jadra (rutiny)
eviduje pocet parametrov.

Z jej obsahu vidiet, aka je SSDT struktara dolezita. Preto je ¢asto cielom rootkitov a
malware, ktory pre zabezpecenie vlastného spustenia presmeruje niektora
zo systémovych sluzieb v SDT na svoj kod. Po spusteni moézu vykonat skrytie
procesu, suboru, klac¢a a pod. Prvykrat tato techniku pouZil rootkit NTRootkit-A,
¢im zacal nova éru rootkitov, ktoré s cielom ,schovat sa” pouzivaja manipulaciu
s objektami jadra OS.

Na hook SSDT je potrebné poznat zakladna adresu SSDT tabulky (kde sa v pamati
nachddza) a index funkcie, ktory chceme hooknut. Malware k zisteniu zdkladnej
adresy  pouziva rozne techniky, velmi casto vSak vold funkciu
MmGetSystemRoutineAddress (verzia funkcie GetProcAddress pre jadro) a najde
KeServiceDescriptorTable symbol, ktory je exportovany modulom ntoskrnl.exe.
Systém Windows obsahuje Standardne dve SSDT tabulky. Jedna obsahuje funkcie
jadra pre pracu s procesmi, vlaknami, stbormi a dal$imi zakladnymi objektmi
Windows a nachddza sa v hlavnom module jadra. Druha SSDT tabulka (Shadow)
slazi pre obsluhu grafického uzivatel'ského rozhrania.

Pre detekciu hooknutia SSDT tabulky staci, ak sa zabezpec¢i pravidelné sledovanie
obsahu tabulky v pripade, ak mame k dispozicii na porovnanie pdévodna SSDT
tabulku. Druhd moZznost vychadza z predpokladu, Ze vSetky adresy musia ukazovat
do adresného priestoru ntoskrnl.exe modulu jadra. Podobne vsetky adresy GUI
funkcii zo SSDT shadov tabulky by mali ukazovat do adresného priestoru
win32k.sys.

Mnoho bezpec¢nostych skenerov a anti-rootkit nastrojov podobny pristup vyuziva.
SSDT tabulka vsak moze byt spolo¢na, ale aj individuédlna pre kazdé vlakno procesu.
To znamend, Ze kazdé vlakno moze pristupovat k inej SSDT tabulke v z&vislosti
na hodnote, ktord ma nastavent v premennej struktire ETHREAD.Tcb.ServiceTable
(Tcb je odkaz na struktdru KTHREAD). Standardne tato hodnota ukazuje na SSDT
tabulku vytvorend systémom, ale malware moze vytvorit képiu systémom
vytvorenej SSDT tabulky a zamenit adresu v Strukttre KTHREAD. Vlakno bude
takto pristupovat k inej SSDT tabulke, v ktorej budd hooknuté (presmerované)
funkcie a bezpec¢nostny skener, ktory sleduje hooky v systémovej SSDT (na ktort
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ukazuje symbol NT!KiServiceTable), nezisti zZiadnu anomaéliu. Tato technika bola
prvykréat implementovand rootkitom Rustock v roku 2006 (pozri obrazok ¢. 23).

INT 2E SYSENTER

User mode
2000 XP (and later) Kernel mode
| KiSystemService() | Mative S5DT Mative Functions table
—= ServiceTahle »  Function(...)
CounterTable Functionf...) .
- Ry ntoskrnl.exe
SSDT #1 (ntoskrnlexe) Servicelimit
SSDT #2 (win32k.sys) | ArgumentsTable ArgumentsTable
S5DT #3 inot used)
55DT #4 (not used) GUI S5DT GUI functions table
L ServiceTable = Function(...)
CounterTable Functiont...)
win32lsys
ServicelLimit
ArgnmentsTable Function(...)

Obrdzok 23 Struktura SSDT tabulky (Ligh, 2010)

Ako priklad mo6zeme uviest rootkit BlackEnergy 2, ktory hookuje 14 roznych SSDT
funkcii, uré¢enych hlavne na kontrolu pristupu do registrov, procesov a virtuélnej
pamdte. Rootkit nainstaluje do systému ovlada¢ s nazvom 00000B9D.sys, ktory
obsahuje funkcie, na ktoré sa v SSDT tabulke po hooknuti ukazuje a ktoré budu
spustané vldknami pred pévodnou funkciou zo SSDT (pozri vypis €. 1).

$ python volatility.py ssdt -f be2.bin | egrep -v ‘(ntoskrnl|jwin32k)’
Gathering all referenced SSDTs from KTHREADSs...

Finding appropriate address space for tables...

SSDTI[0] at 814561b0 with 284 entries

Entry 0x0041: 0x81731487 (NtDeleteValueKey) owned by 00000B9D
Entry 0x0047: 0x8173116b (NtEnumerateKey) owned by 00000B9D

Entry 0x0049: 0x81731267 (NtEnumerateValueKey) owned by 00000B9D
Entry 0x0077: 0x817310c3 (NtOpenKey) owned by 00000B9D

Entry 0x007a: 0x81730e93 (NtOpenProcess) owned by 00000B9D

Entry 0x0080: 0x81730f0b (NtOpenThread) owned by 00000B9D

Entry 0x0089: 0x81731617 (NtProtectVirtualMemory) owned by 00000B9D
Entry 0x00ad: 0x81730da0 (NtQuerySystemInformation) owned by 00000B9D
Entry Ox00ba: 0x8173156b (NtReadVirtualMemory) owned by 00000B9D
Entry 0x00d5: 0x81731070 (NtSetContextThread) owned by 00000B9D
Entry 0x00f7: 0x81731397 (NtSetValueKey) owned by 00000B9D

Entry 0x00fe: 0x8173101d (NtSuspendThread) owned by 00000B9D

Entry 0x0102: 0x81730fca (NtTerminateThread) owned by 00000B9D
Entry 0x0115: 0x817315c1 (NtWriteVirtualMemory) owned by 00000B9D

Vypis 1 Vypis hookov SSDT tabulky pri BlackEnergy 2 rootkite
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RieSenie pre detekciu je v tomto pripade podla (Ligh, 2010) prechadzanie vSetkymi
vlaknami v systéme a vytvorenie zoznamu SSDT tabuliek, ktorych adresa bola
ulozend ako hodnota Struktary ETHREAD.Tcb.ServiceTable. Nasledne overenie
vSetkych zistenych SSDT tabuliek.

Rootkit m6ze podobnym spdsobom okrem SDT tabuliek hookovat' aj iné systémové
tabulky a objekty. Napr. tabul'ku IRP funkcii pre ovlddace, IDT tabulku (tabulka
preruseni) atd. Podrobnejsi prehlad o technikach je mozné najst v (Ligh, 2010; Ivanis,
2011).

3.3 Pokrocilé techniky malware

Tvorcovia malware (hlavne rootkitov) sa snazia vyvijat stidle nové techniky
a zabezpecit sa tak pred odhalenim. V tejto ¢asti si povieme o niektorych novych
technikach a vyvoji v tejto oblasti. Prehl'ad celkového trendu vo vyvoji rootkitov je
mozné vidiet na obr. ¢. 24. My si prejdeme iba niektoré techniky pre ich néro¢nost,
podrobnejsie sa s nimi moéZeme oboznamit z dostupnych ¢lankov, napr. (Kapoor,
2011).
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Obrazok 24 Prehlad pokrocilych rootkit technik (Kapoor, 2011)

Podla statistik od McFee, Symantec, Microsoft 10% z celkovo detegovanych malware
pouziva rootkit techniky. Od roku 2001 rootkity zacali vyuzivat na schovavanie
pred detekciou techniky manipuldcie s objektmi a funkciami jadra (Kapoor, 2011).
NTRootkit-A hookoval SSDT tabulku (pozri popis v predchézajtcej casti), a tak
ovplyvnoval vystup, ktory volané funkcie vracali. Rootkit HE4Hook rozsiril tato
ideu ahookoval SDT (dispatch) tabulku pre NTFS stborovy systém, a tak
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kontroloval pristupy na ntfs siborové systémy (Davis, 2009). Téato technika sa stala
medzi rootkitmi vel'mi pouzivand. Pri schovavani procesov rootkity zacali pouzivat
techniku odlinkovania procesu zo zretazeného zoznamu v Struktare EPROCESS.
Této technika sa prvykrat objavila v roku 2004 pri Fu rootkite. V roku 2005 zacali
rootkity na ochranu svojich saborov vyuzivat NTFS filter ovlada¢ (filter driver), ¢o
znacne skomplikovalo situdciu AV spolo¢nostiam, lebo tento ovldda¢ pouzivali
vacsinou aj oni k detekcii a obnove napadnutych stborov.

Pre svoju ¢innost si malware ¢asto registruja systémové casovace (timers). Ovladac
malware moze vytvorit timer jednoducho kvoli notifikacii po stanovenom ¢asovom
tseku. Timer funguje podobne ako funkcia sleep() s tym rozdielom, ze vlakno sa
nadany c¢as neuspi, ale moze vykonavat dal$iu cinnost. Timer sa navyse
po vyprSani casu moZe resetovat a zacat novy cyklus. Tym moze malware
zabezpecit svoju notifikdciu periodicky, nie len jednordzovo. Moze tak napriklad
kontrolovat DNS zdznamy kazdych 5 minat alebo menit hodnotu v registroch kazdé
2 sekundy. Na také tlohy je timer velmi vhodny. Pri vytvoreni timera mo6zeme
zéroveni definovat Deferred procedure calls (DPCs), ¢iZe urcita funkciu (callback),
ktora sa vykona, ked timer exspiruje. Malware moze takto napr. pravidelne
kontrolovat update na C&C servery aak je zmena, aktualizovat sa alebo
v pravidelnych intervaloch testovat pritomnost novych pocitac¢ov v sieti.

Dalsim &asto vyuzivanym komponentom OS je mutex. Mutex moze pouzit malware
pre standardnd synchronizéciu vlakien, ale ¢asto sa vyuziva aj k zabezpeceniu
spustenia iba jednej koépie, aby sa prediSlo opakovanej infekcii uz napadnutého
systému. Malware moze vytvorit globalny mutant s nejakym ndzvom alebo nejakym
vybranym retazcom. Ak sa druha inStancia aplikdcie pokusi vytvorit rovnaky
mutant, syst¢ém mu to nedovoli a aplikdcia sa zatvori. Mutex takto moze byt
jednoduchou metédou na overenie, ¢i uz v systéme bezi inStancia malware. Ako
priklad mozeme uviest, Ze v (Rieck, 2008) identifikovali pri rodine virusov
Worm.Gobot vytvaranie hlavne mutexov s nazvom ,GhostBOT-0.57a", ,, GhostBOT-
0.57" a ,,GhostBOT". Pre malware Poison Ivy je napr. typické, Ze vytvdra mutex
»)!VogqA.I4"22,

Z d’algich technik, ktoré rootkity zacali pouzivat, by sme spomenuli techniku zédmeny
obsahu pamdte (Memory forging), ktort pouzil v roku 2011 rootkit TDSS.E (Mathur,
2011). Toto bol v podstate prvy realny rootkit, ktory pouzil zdmenu obsahu pamaéite.
Pred nim bolo uz popisané proof of concept rieSenie (Butler, 2005), ale realne v praxi
pouzité nebolo. Doévod vyuzitia techniky je nevyhnutnost anti-rootkit skenerov
pri detekcii rootkitov pouzivat sledovanie obsahu pamite. Zamena obsahu pamadte
ale nie je jednoduchy proces, lebo anti-rootkit skenery mozu k pristupu do pamite

2 Podrobnej$iu  analyzu je mozné najst na strdnke  http://pmelson.blogspot.sk/
2012_10_01_archive.html
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vyuzit rdzne metddy (pozri cast 2.1 Metédy citania a pristupu do opera¢nej pamadte).
Rootkit TDSS.E hookuje dispatch tabulku, a preto sa snazi pri pokuse o ¢itanie
obsahu tejto tabulky anti-rootkit skenerom presmerovat poZiadavku na oblast
pamdte, kde sa nachadza povodna verzia. Takto skener nezisti, ze tabulka bola
hooknuta. K tomu rootkit pouziva hooknutie KiDebugRoutine, ktoré moze sledovat
vsetky udalosti v systéme (Skape, 2007). Potom nastavi hardvérovy breakpoint
na monitorovanie pristupu do oblasti pamdte (na miesto, kde sa nachddza dispatch
tabul'ka). Kedykolvek pride systému poziadavka na ¢itanie pamdte na adrese, kde
sa nachadza dispatch tabulka, hardvérovy breakpoint sa spusti a vyvola vynimku,
ktora sa zachyti v KiDebugRoutine. V hooknutej KiDebugRoutine funkcii rootkit
overi, ¢i i8lo o vyvolanie vynimky jeho vytvorenym breakpointom a aky proces sa
pokusa o pristup. Ak ide o bezny proces, vynimku oznaci za spracovand a odovzda
riadenie spdt procesu (v pripade inej vynimky zavold povodna funkciu
KiDebugRoutine, ktora vynimku spracuje standardnym spésobom). Ak ide o pristup
anti-rootkit skenerom, rootkit prepiSe obsah ESI registra (predpoklada sa, ze cielova
adresa poziadavky na pristup do pamite sa nachddza prave tam). Potom vréti
riadenie naspat’ systému, ktory pristapi na adresu v pamaéti zadana v registry ESI a
vrati obsah. Skener ale predpokladd, Ze dostal obsah pamédte z adresy, kde sa
nachddza aktudlna dispatch tabul'ka a Ziadnu hrozbu nedeteguje.

Proti tymto technikdm je moZzné branit sa podrobnym sledovanim objektov jadra, ak
mame moznost pristupu do jadra, alebo skenovanim pamaéte s vyuzitim pristupov
do pamadte popisanych v kapitole naSej vlastnej implementacie metédy pre pristup
do pamite (Cast 2.4).

MozZnost pristupu do jadra po napadnuti rootkitom moze byt problematicka.
Rootkity k svojej ochrane pouZivaju niekedy agresivnejsie postupy a obmedzuju
alebo dplne blokujt ¢innost AV detektorov. Rootkit si moze registrovat notifika¢na
callback funkciu, ako napr. PsSetLoadlmageNotifyRoutine. Pri kazdom spustani
nového procesu je rootkit notifikovany systémom a kontroluje, ¢i sa sptastany proces
nenachadza na zozname nepovolenych procesov (procesy, ktoré vytvaraja AV
nastroje). Ak nie, povoli sa spustenie procesu, ak ano, rootkit zapiSe instrukciu
navratu (Oxc3) na miesto vstupného bodu (entry pointu) pre dany proces v pamiiti.
Takto sa proces ihned po spusteni ukonéi. Techniku pouzil prvykrat rootkit Nuwar
back v roku 2007.

Callback funkciu moZe pouZit aj na injektovanie vlastnej DLL kniZnice do kazdého
nového spustajaceho procesu (Mebroot, BlackEnergy, Rustock) alebo na zachytenie a
reakciu na rdzne systémové udalosti, ako je pad systému BSOD (Rustoc.C rootkit sa
vymaze z pamdite pred vytvorenim crach dumpu pamite systémom, Sinowal rootkit
overi, ¢i je MBR sektor na disku stale infikovany predtym, ako sa systém pri BSOD

vypne...).
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Este prepracovanejsia technika blokovania AV néstrojov? sa objavila v roku 2011
v Brazilian Banker rootkite. Technika vyuziva kombindciu registracie callback
funkcie (psSetLoadlmageNotifyRoutine) a boot filter ovlddaca. Tym kontroluje
nahravanie vsetkych ovlddacov a komponentov do systému. Pri pokuse o nahratie
ovladaca alebo iného systémového komponentu kontroluje jeho parametre.
Na zéklade toho rozhodne, ¢i povoli jeho nahratie do systému alebo nie. Ak sa
nahratie ovlddaca nepovoli, zapiSe inStrukciu ndvratu na miesto entry pointu
ovladaca (alebo aj nejaky error kéd). Takymto spdsobom mé rootkit aplnt kontrolu
nad tym, ¢o sa v systéme sptista a ¢innost AV nastrojov moze byt tplne blokovana.
K d'alsim pokrocilym technikdm rootkitov ako instalacia do stuborov nachadzajacich
sa mimo dosahu OS, ndhodné kopirovanie do systémovych ovladacov (techniky
na zabezpecenie spustania po restarte) alebo techniky MBR rootkitov sa v tejto préci
zdovodu ich nédro¢nosti a presahovania ramca nasej prace venovat nebudeme.
Pri zaujme o tieto techniky odportc¢am literataru (Kapoor, 2011; Blunden, 2013).

2 Podrobny popis techniky je popisany v blogu od V. Zakorzhevskeho s nazvom An unlikely couple:
64-bit rootkit and rogue AV for MacOS na stranke http://www.securelist.com/en/blog/473/
An_unlikely_couple_64_bit_rootkit_and_rogue_AV_for_MacOS.
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4 Metody detekcie

Metédy pre detekciu malware mozeme kategorizovat rdznym spésobom v zévislosti
od uhla sktimania. V préci rozdelime met6dy detekcie na tri kategérie (pozri obr. 25);
na metédy zaloZené na porovnavani vzorov (signature based), na metddy detekcie
na zadklade sprdvania sa a na heuristické metédy detekcie. Pri kaZzdej metode
moZzeme na ziskanie potrebnych informécii vyuZit statickti alebo dynamicka analyzu
koédu. Statickd analyza vyuziva informdcie v podozrivych spustitelnych programoch
bez toho, aby boli spustené, na zdklade kontroly binarneho kédu a ¢itania priamo
v assemblery. Dynamicka analyza sleduje aktivity softvéru po nacitani do pamate.
Dynamicky pristup venuje viac pozornosti na aktivity, ale je taZzké vopred
zabezpecit, aby sa predislo poskodeniu, pretoze virus, ktory testujeme, je "spusteny".
Preto sa najcastejSie pouZziva sposob testovania v izolovanom prostredi.

' Y
| Malware Detection Methods |
N _ S
Signature Based Behavioral Based Heuristic Based

Obrdzok 25 Rozdelenie metdd detekcie malware (Bazrafshan et al., 2013)

4.1 Metody detekcie zaloZené na signature (Signature-based
methods)

V sticasnosti porovnavanie podla vzorov (pattern matching) je jedna z najbeZnejSich
metéd pri detekcii malware a detekcia zaloZena na signatirach je jedna
z najpopularnejsich metéd (Gutmann, 2007). Signatara je jedine¢na charakteristika
(¢rta) pre kazdy sabor, nie¢o ako jeho odtlacok (fingerprint). Metddy zaloZené
na signattre vyuzivaja jedine¢né vzory extrahované z rdoznych skodlivych kédov,
aby ich dokézali detegovat. Tieto metédy su viac ucinné a rychlejsie ako ostatné
metody. Extrahované vzory garantuja kvoli zabezpeceniu ich jedinec¢nosti pri vybere
mala chybovost pri detekcii. Z tohto dovodu st este stéle tieto metédy najcastesie
vyuzivané v komeré¢nych antivirusovych néstrojoch (Gutmann, 2007.).

Tieto metédy vSak nie st schopné detegovat nezndme varianty malware a tiez
vyzaduja zna¢né manudalne usilie a cas pre extrakciu jedine¢nych signatur.

67



Prichodom polymorfnych a metamorfnych malware sa detekcia pomocou signatar
stala eSte narocnejsia a v mnohych pripadoch netinosna.

4.2 Metody detekcie zaloZené na detekcii spravania (Behavior-
based methods)

Techniky pre detekciu malware na zaklade spravania sleduju sprédvanie programu,
na zdklade ¢oho sa rozhoduj, ¢i je alebo nie je Skodlivy. Tym, Ze tieto metody
sleduja, ¢o program robi, neprejavujt sa u nich tie moZnosti prekonania detekcie ako
u metéd zaloZenych na signatarach. Pri tychto metédach moéZzeme detegovat
programy s rovnakym spravanim. UZ pri detekcii jednoduchého vektoru spravania
mozeme identifikovat roézne vzorky malware. Tieto metédy modzu byt znacne
napomocné aj pri detekcii metamorfnych malware, ktoré mutuja a menia svoj kod
pri kazdej kopii tym, Ze aj pri zmene nad’alej vyuzivaju tie isté systémové zdroje a
sluzby k dosiahnutiu svojej ¢innosti.

Detektor zalozeny na detekcii spravania pozostidva z nasledovnych komponentov
(Jacob, 2008):

e Zberac¢ dat (senzor) - ma za tulohu zber dynamickych a statickych informécii
o spustenom alebo sptustanom procese.

e Interpreter - konvertuje dita a informacie zo senzorov do poZadovaného
formatu.

e Porovnavac - sltzi na porovnavanie sformatovanych informaécii so zndmymi
(signattrami) vektormi spravania.

Prikladom pre detekciu zaloZent na spravani moze byt technika detekcie na zdklade
histogramu patentovand firmou Symantec? .

Medzi obmedzenia tychto metéd detekcie patri dizka ¢asu potrebné pre skenovanie a
vysoka troven falosne (chyba typu I) pozitivnych vysledkov (malware vyhodnoti
systém ako neskodny program) (Elhadi, 2012).

4.3 Metody detekcie zaloZené na heuristike (Heuristic-based
methods)

Ako bolo spomenuté v predoslej casti, popisané metédy maja svoje nevyhody. Tieto
nevyhody chct eliminovat metédy pre heuristickt detekciu. Pri heuristickej detekcii
sa vyuzivaju data mining techniky a metédy strojového ucenia na zistenie sprévania

2 Technika sa spomina v internetovom prispevku “Introduction to Malware”, na stranke
“http:/ /securityresearch.in/index.php/ projects/ malware_lab/introduction-to-malware/8/”
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sa malware. Pre spravnu klasifikdciu potrebuja vlastnosti, ktoré reprezentuju
vstupny objekt a ktoré si hlavne vhodné pre klasifikdciu. Uspesnost metod
strojového ucenia zavisi hlavne od vyberu vhodnych vlastnosti vstupnych objektov.
Pre detekciu malware bolo testovanych mnoho vlastnosti, ktoré boli ziskavané
pomocou statickej alebo dynamickej analyzy. Prehlad vlastnosti, ktoré si
v nasledovnej ¢asti popiSeme, je vidiet na obr. ¢. 26.

I./“-J'lastmmsﬁ pougite pri \\‘.

\\f-leuristix:kj'ch metédax:h__d /.-'

r y k ¥ h 4

APTvolania CFG N-Gramy OpCody Hybridne
vlasinost

Obrdzok 26 Prehlad testovanych vlastnosti pri metddach heuristickej detekcie

API volania

Monitorovanie API systémovych volani je velmi ¢asto pouzivana metéda. Mnoho
data mining metéd ich vyuZiva pri nastavovani klasifikatorov. Casto sa tieto volania
pouzivaju ako ukazovatele spravania sa programu.

Jednu z najdolezitejSich prac v oblasti detekcie malware, ktord vyuziva API
sekvencie, bola préaca (Sung et al., 2004). Vytvorili na signattrach zalozeny detekény
systém s nazvom Static Analyzer of Vicious Executables (SAVE), ktory porovnéva
API sekvencie extrahované z programu so sekvenciami z databazy signatur.
Pre porovnanie pouzili kosinusovi mieru podobnosti, rozsirenti Jaccard mieru a
Pearsonov korel4ciu. Findlny vysledok bol priemer vsetkych troch merani. PouZitim
tychto Statistickych mier pre podobnost ich program zachytaval, aj polymorfné a
metamorfné Skodlivé kédy, pri ktorych klasické met6dy detekcie na zaklade signattr
boli netispesné.

V dalsej praci (Ye et al., 2007) vyuzili API sekvencie pre vytvorenie systému
snazvom Intelligent Malware Detection System (IMDS). IMDS bol schopny
detegovat vsetky testované polymorfné virusy a 92% neznamych virusov.
Napriek vysokej miere tspeSnosti mali problém so spracovanim velkej sady
generovanych pravidiel a najdenim efektivnych pravidiel pre klasifikdciu novych
stborov. V roku 2010 v8ak publikovali (Ye et al., 2010) pracu, v ktorej dané problémy
riesili pomocou postprocesing technik.

V praci (Jeong, 2008) pomocou API volani vytvorili graf topolégie programu, ktory
nazyvame graf kédu (programu). Pri kazdom novom bindrnom programe sa
extrahoval graf a nasledne porovnaval s existujicou databdzou grafov. Na zdklade
toho sa rozhodovalo, ¢i ide o malware alebo neskodny program. Aby sa zmensila
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vel'kost grafu, klasifikovali API volania do 128 skupin, ¢o znacne zredukovalo
vytvarany graf.

Instrukcie assemblera - Opcode (Assembly Instructions)

Ako priklad pouzitia mozeme uviest pracu (Siddiqui et al, 2008).
Po disassemblovani boli vybrané sekvencie instrukcii na zdklade frekvencie vyskytu
v datasete. Na redukciu vlastnosti pouzili Chi-kvadrat test. Pouzili metédu
logistickej regresie, neurénové siete a model rozhodovacich stromov. Pomocou
modelu rozhodovacich stromov dosiahli mieru detekcie malware 98,4%.

V roku 2012 (Shabtai et al.) tieZ pouzili inStrukcie assemblera ako vzory
pre klasifikaciu pri detekcii malwaru. Vytvorili dataset skodlivych a neskodnych
spustitelnych stiborov. Po ich disassemblovani vypocitali normalizovant frekvenciu
vyskytu slov (TF) a inverznu (TF-IDF) a pouzili ich ako vlastnosti stboru
pre klasifikaciu. Pri testovani pouzili niekol'ko klasifika¢nych metéd, ako Support
Vector Machine (SVM), Logisticka regresia (LR), Neuronové siete (ANN).

N-gramy

N-gramy st jednou z najbeznejsich vlastnosti pouZzivanych pri metédach
dataminingu. Ide o podretazce dlzky N z vacsieho retazca. Retazec malware by sme
na 4-gramy rozdelili nasledovne: ,malw”, ,alwa”, ,Ilwar”, ,ware”.

Uz v préaci Kepharta a Arnolda z IBM (1994), ktori vyvinuli Statisticki metédu
na automatickd extrakciu signatary Skodlivého kédu, boli signatary ziskané
na zdklade pravdepodobnosti ndjdenia n-gramu v malware alebo v neinfikovanom
subore.

Virusy boli spustené v bezpeénom prostredi, aby infikovali nastrazené programy.
Boli extrahované mozné signattry roznych dizok na zéklade analyzy tych
infikovanych oblasti programov, ktoré boli rovnaké pri vsetkych programoch.
Signatiry s najmenS$im odhadom false pozitive (pocet zle identifikovanych
neinfikovanych programov) pravdepodobnosti boli vybrané ako najlepsie signatury.
Na spracovanie velkych unikdtnych sekvencii si vypozicali 3-gramovy pristup
z metdd pre rozozndvanie hlasu, kde boli vel'ké sekvencie delené na 3-gramy. Potom
bolo mozné pouzit jednoduchti aproximaénd formulu na odhadnutie
pravdepodobnosti vyskytu dlhych sekvencii pomocou kombinécie tych nameranych
hodnot frekvencii vyskytu pre kratSie sekvencie, ktoré sa vo velkej sekvencii
nachadzaja.

V praci (Tesauro et al., 1996) pouzili analyzu n-gramov na detekciu malware
ulozent v boot sektore pomocou neurénovych sieti. N-gramy sa selektovali
na zaklade frekvencie vyskytu v skodlivom a neSkodnom programe. Vlastnosti boli
redukované pomocou generovania 4-nasobného krytia, to znamena, ze kazdy virus
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v datasete mal mat najmenej 4 z tychto frekventovanych n-gramov. Ale vzhladom
na obmedzenia implementécie ich klasifikdtorov bolo mozné analyzovat len malé
boot virusy (virusy, ktoré sa sptstaju z navadzacej sekcie disku), ¢o predstavuje asi
len 5% zo skodlivého kodu.

Kolektiv (Wang et al., 2005) navrhol spdsob klasifikacie roznych typov stuborov
na zdklade ich odtlacku (fileprints). Bola pouzitd metéda N-gram analyzy a
rozdelenia vyskytu n-gramov v stbore bolo pouZité ako jej odtlacok. Rozdelenie bolo
dané frekvenciou rozdelenia bytov a smerodajnou odchylkou. Tieto odtlacky
predstavovali normalny profil siborov a boli porovndvané s odtlackami ziskanymi
neskor pomocou zjednodusenej Mahalanobisovej vzdialenosti. Velkd vzdialenost
indikovala rozdielne rozdelenie n -gramov, tzn. napadnutie saboru.

Schultz et al. (2001a) pouzili RIPPER (systém zalozeny na pravidlach) na dataset
obsahujtci DLL kniznice. Retazce pouzili pre ziskanie Naive Bayes klasifikatorov a
n-gramy boli pouZité na trénovanie Multi Naive Bays klasifikatorov s hlasovacou
stratégiou (voting strategy). Nepouzili ziaden algoritmus na redukciu n-gramov.
Namiesto toho pouzili delenie dat (data set partitioning) a na kazdej particii dat bolo
natrénovanych Sest Naive-Bayes Kklasifikdtorov. Vyuzili rozdielne vlastnosti
pre vytvorenie roznych Kklasifikatorov, ktoré ale nie je moZzné rovnocenne
porovnéavat.

Rozsirenim rovnakej idei v roku 2011 vytvorili MEF (Malicious Email Filte) mail filter
na zachytdvanie malware (Schultz et al., 2001b). Pouzili dataset, ktory obsahoval
3301 skodlivych a 1000 neskodnych programov, aby natrénovali a otestovali Naive-
Bayes Kklasifikdtory. N-gramy boli ziskané parsovanim hexadecimélneho vystupu
(hexdump output). Kvoli redukcii poctu vlastnosti bol dataset rozdeleny
na 16 podmnozin. Kazdd podmnozina bola trénovana nezéavisle, a tym mala ro6zne
klasifikatory. Vysledok sa ziskal potom pouzitim stratégie hlasovania (voting
strategy). Klasifikatory dosiahli 97,7% trovent detekcie novych malware a 99,8%
pre zname. Autori spolu s predchadzajacou pracou vydlazdili cestu pre nepreberné
mnoZzstvo vyskumnych préac pre detekciu malware pomocou data mining pristupu.

Z dalsich prac pracujicich s n-gramami by sme spomenuli uz iba dve zaujimavé.
Kolter et al. (2004) nastavili r6zne typy klasifikatorov ako Instancebased Learner,
TFIDF, Naive-Bayes, Support vector machines, Decision tree, boosted Naive- Bayes,
SVMs a boosted decision tree. Ako vlastnosti pouZili 500 najdodleZzitejSich n-gramov,
ktoré ziskali pomocou informaéného zisku. Najefektivnejsi sa podla ich spravy javil
boosted decision tree J48 algoritmus.

A nakoniec v nadvidznosti na svoje predchddzajuce prace (InSeon, 2004) testoval
pomocou vidcsej zbierky dat (790 infikovanych a 80 neinfikovanych) stborov.
N-gramy extrahovali z osembitoveho oktdlového vypisu (dumpu) programu
oproti obycajne pouzivanym hexadecimdlnym vypisom a nasledne previedli
hodnotu na ¢islo a pouzili ako vstup pre SOM. Pouzitim SOM algoritmu vytvorili
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detektor virusov. Detektor dosahoval tc¢innost 84% detekcie s 30% false pozitive
(nezachytenych malware) hodnotami. Technika je schopna néjst aj polymorfické a
sifrované virusy (InSeon, 2006).

Grafy toku riadenia (Control flow graph)

Graf toku riadenia je graf, ktory zachytdva beh programu. CFG je orientovany graf,
v ktorom kazdy uzol predstavuje blok programu a kazda hrana reprezentuje tok
kontroly medzi blokmi programu. Na vytvorenie grafu je potrebné najskor definovat
jednotlivé bloky programu a nésledne ich pospéjat (vytvorit hrany).

Za blok grafu mozeme povazovat sekvenciu riadkov kédu, ktory ma vstup len na jej
zaciatku a vystup len na jej konci (pozri obr. €. 27).

ila := 0
b :=a *b
1 a =0 3le := b/d
2 b:=a*b c < x7?
3 Ll: ¢ :=b/d
4 if ¢ < x goto L2 5e:ib/c
5 e :=b / ¢ f :=e + 1
6 f ;= e + 1 /
7 L2: g := £ 11g := £ g
8 h:=t-g h:=t-g
] if e > 0 goto L3 e > 07
10 goto L1 /No Yes \
i1 L3: return 10‘goto | 11[ return

Obrdzok 27 Priklad kontrol flow grafu

Detekcii pomocou CFG sa venuje tiez velké mnoZstvo prac (Jalote, 1997; McCabe,
1976; Tan, 2006). Prehl'ad technik mozeme ndjst v (Wilhelm, 2008). Pre ilustraciu si
popiSeme niektoré viac zname.

V préci (Bruschi, 2006) autori po disassemblovani spustitelnych stborov vykonali
normalizicie, ktoré redukuja efekt mutacie metamorfnych virusov. Potom vytvorili
CFG a porovnavali ho s CFG normalizovaného malwaru. Ich cielom bolo zistit, ¢i
CFG obsahuje podgraf, ktory je izomorfny k CFG normalizovaného malware.
Problém detekcie malwaru sa tak zmenil na problém izomorfizmu podgrafov.

Vroku 2011 (Zhao, 2011) publikoval metédu detekcie zalozenti na vlastnostiach
ziskanych z CFG spustitelnych suborov. Najprv vytvoril CFG z kazdého PE suboru,
a potom z CFG extrahoval vlastnosti, ktoré pouzil ako trénovacie data. Potom
na zaklade natrénovania vykonaval klasifikaciu pomocou algoritmu dataminingu.
V roku 2013 publikoval dalsi ¢lanok pre detekciu malware s vyuzitim vlastnosti
grafov (Zhao, 2013).
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Hybridné vlastnosti (Hybrid Features)

Hybridné systémy vyuZivajt viac vlastnosti ako n-gram, API funkcie alebo instrukcie
assemblera pri detekcii malware. Prva dolezitd praca, kde boli pouzité inStrukcie
assemblera a v ktorej pracovali s mnoZstvom aj inych vlastnosti, bola praca (Weber
etal, 2002). V préaci navrhli PEAT (Portable Executable Analysis Tool), ktory
vyuziva zdkladny princip, Ze dodato¢ne vloZeny koéd narasa integritu Struktary
programu. Dal$ou zaujimavou pracou vyuZivajicou hybridné vlastnosti bola praca
(Mohammad, 2007).

Na detekciu spravania sa zameriava eSte mnoho inych prac, ale spravanie
vyhodnocuja hlavne na zédklade volanych API funkcii alebo na ziklade toku
programu. Tieto ukazovatele pri ich aplikovani do praxe vSak modzu byt pozmenené
a mozu vykazovat klamné informaécie, napr. volanie nepotrebnych funkcii, napisanie
vlastnej funkcie pre dant c¢innost. Preto je potrebné najst spravne ukazovatele
sprdvania sa koédu, ktoré na jednej strane vedia odlisit reguldrny program
od skodlivého a na druhej strane sami neméZu byt zmodifikované.

Podl'a nasho predpokladu je metéda detekcie na zdklade spravania sa kédu jedina
metdda, ktord by mohla mat (pri jej spravnej implementécii) tspech. VSetky ostatné
buda vo vicsej ¢i mensej miere vykazovat chybovost dant podobnostou ¢innosti
s regularnymi programami. Velakrat sa vykonavané ¢innosti moézu podobat (alebo
rovnat) a dolezité st ostatné okolnosti. A samozrejme skodlivy kéd bude obsahovat
niektoré ¢innosti, ktoré sa castejsie vyskytuja. Aby sme mohli sledovat spravanie sa
kédu, potrebujeme systém alebo model, ktory by bol schopny emulovat cinnost
procesora a jeho stcasti. Na zaklade neho potom vieme testovat jednotlivé programy
a identifikovat redlne jeho ¢innost. Néasledne podla zadanych kritérii, ¢o je pre nés
akceptovatelné spravanie (alebo aky sled tkonov je dovoleny), vieme zakéazat
/povolit/ c¢innost daného programu. Bez daného modelu alebo kvalitného
emulatora mozeme spravanie sa kédu iba odhadovat na zaklade jeho vonkaj$ich
prejavov bud pomocou dynamickej analyzy alebo sledovanim niektorych jeho
¢innosti, ktoré moézu mozné spravanie naznacovat. Samozrejme tieto metédy mozu
byt tym padom aj oklamané a diskriminované pri zisteni spdésobu odhadovania
spravania.

Prehlad vlastnosti, na ktoré sa doteraz pri vyskumoch zamerali, naznacuje
vel'kt roznorodost a oblast zaujmu. Z doteraj$ich vysledkov vyplyva, ze vysledky
z velkej miery zavisia na najdeni vhodnych vlastnosti, ktoré sa pri klasifikacii
pouzija. Bolo vidiet, Ze pristupy st rdzne, ale vsetky platia len pre urcita skupinu
malware a nie je mozné ich zovseobeciiovat' (aj ked niektoré vysledky st sl'ubné).
Mnohé testy boli tspesné preto, Ze boli navrhnuté na zdklade znamych vlastnosti
virusov. Ak sa v budtcnosti tvorcovia malware zameraji na zmenu tychto vlastnosti,
uc¢innost danej metdédy zrejme moZe znacne poklesnat. Ako rieSenie by sa javilo
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najst také vlastnosti, ktoré by mohli popisovat c¢o najpresnejSie rozdiely
medzi Skodlivym a neSkodnym programom a zaroven boli tazko (ak sa ma
funkcionalita zachovat) zmenitelné. Medzi také moZeme zaradit aj vlastnosti
popisujlce spravanie. Zaujimavym rieSenim z tohto hladiska by mohol byt navrh
vlastnosti, ktoré mozeme extrahovat priamo z opera¢nej pamite systému, a tym
zjednodusit proces ziskavania a spracovania potrebnych ddajov (vylacit staticka
alebo dynamickt analyzu) pre extrakciu vlastnosti (¢o sa v stcasnosti stdva ¢oraz
zlozitejs$ie =z  dovodu  existencie  roznych  technik  ochrany  kodu
proti disassemblovaniu, Sifrovaniu programov a jeho ukryvaniu iba v pamiti OS).
V st¢asnosti nie je znadma praca, ktord by sledovala vlastnosti ziskané priamo
z operacnej pamadte.

VnaSej praci sa budeme snazit zistit, ¢i je mozné detegovat malware
s vyuzitim vlastnosti ziskanych z opera¢nej pamite. Detekcia zaloZend na vyuZiti
vlastnosti z pamdte zatial nebola publikovana. Aby sme overili moznost vyuzitia
informécii z pamdite, potrebujeme zistit, ktoré aktivity a objekty z pamite st
Specifické pre ¢innost malware a moézu byt pre automatickti detekciu pouZitelné.
Ktomu je potrebné vytvorit testovacie prostredie, kde budeme sledovat ro6zne
aktivity malware v pamdti OS pomocou jej analyzy.
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5 Analyza dat ziskanych z pamite

Z nasho pohladu ide o analyzu zamerant na ziskanie dolezitych informaécii
operacnom systéme, spustenych procesoch avlaknach, ktoré ndm poskytna
dostato¢né udaje k identifikacii skodlivych kédov. Tiez ndm pomodzu identifikovat
nepovolené aktivity, ktoré veda k naruseniu bezpecnosti (hookovanie systémovych
funkcii atd’.). Analyzou paméte s podobnym cielom (aj ked” zredukované na analyzu
obrazu operac¢nej pamadte) sa v sicasnosti zaobera odbor forenznej analyzy. V rdmci
forenznych postupov sa metédam analyzy paméte v sticasnosti venuje vel'ké tusilie.
Viac sa k danej oblasti vyjadrime v casti 5.1.

V oblasti forenznej analyzy vySetrovatelia ¢asto sleduju obsah pamé&dte RAM v nadeji,
ze najdu informacie podobne, ako nachadzali informacie pomocou analyzy pevného
disku (Carvey, 2009). Vychadzaji z myslienky, Ze informdcie, ako napr. zasifrované
hesla, sa v pamati mozu nachadzat v nezasifrovanej podobe, ¢o potvrdzuje aj nasa
praca (Balogh, 2011). Malware stéle viac pouZzivaja metamorfné transformaécie, takze
statické offline analyzy st vel'mi tazké. Tiez na pevnom disku zasifrovany malware,
ked’ sa spusti, musi byt v pamiti de$ifrovany. Ak bol malware spusteny a existuje
v pamiti v deSifrovanom stave, ulahc¢uje sa tym jeho analyza a moézeme zistit, ¢o
malware vykondva. Okrem toho rootkity st schopné skryvat procesy, sabory, kl'ace
v registroch a dokonca aj sietové spojenia pred nastrojmi, ktoré sa obvykle pouzivaja
na ziskanie tychto informacii. Pradve analyzou obsahu RAM moZeme tieto skryté
informacie najst. Medzi tradi¢né techniky forenznej analyzy pamadte patri hl'adanie
uzito¢nych textovych retazcov, ako napr. hesla, mail adresy alebo sietové IP adresy.
Medzi néstroje, ktoré toto vykonavaja, patri napr. String.exe alebo Grep.exe. (Garcia,
2007).

5.1 Metody analyzy pamiite

V minulosti sa k pamati pristupovalo iba ako k dlozisku s mnozstvom
nestruktarovanych dat. Ale pamit je z vel'kej casti Struktirovand. Ignorovanie tejto
skutocnosti je, ako keby ste hl'adali obrdzok alebo retazec na pevnom disku bez toho,
aby ste najskor rozdelili data na adresare a sabory (Kaplan, 2007). Zakladnou tlohou
analyzy je teda prevod ziskanych bajtov z pamdte na Strukttrované informaécie.
Datové struktary ulozené v obraze pamdte st tak zakladom pre analyzu dat. Datova
Struktara obsahuje informécie o datach a o vztahoch medzi struktrami. Kvoli tomu
informdcie potrebné pre analyzu pozostavaju z pola datovej struktiry a jej korelacie
(vztahu) s ostatnymi Struktarami (Garcia, 2007).

Mnoho tsilia v rdmci forenznej analyzy je venované technikdm ziskania informécit
z obrazu pamadte o spustenych procesoch. To neznamend, ze iné informadcie nie st
potrebné, ale vyskum a prace v poslednom obdobi boli zamerané prave na tieto
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informdcie. Pri forenznej analyze tieZ vznikaju metédy, pomocou ktorych mozeme
najst informdcie o procesoch, ktoré uz boli ukoncené (Carvey, 2009).

Strukttira, ktora informdcie o procesoch v OS Windows uchovéva, sa nazyva
_EPROCES. Ked sa proces ukonc¢i, EPROCESS struktara je odlinkovana
zo zretazeného zoznamu pre beZiace procesy, ale z pamite nemusi byt hned
vymazand. Pomocou prehladavania pamdte moézeme Struktaru detegovat a ziskat
informécie o ukon¢enom procese. Malware pri snahe schovat svoju pritomnost sa
moze tiez odlinkovat zo zretazeného zoznamu procesov bez toho, aby sa ukoncil.
Tym sa pre nastroje, ktoré k vypisu beZiacich procesov pouzivaju ¢itanie zaznamov
zretazeného zoznamu, stava neviditel nym.

Skenovanie (prehladdvanie) roznych Struktar v pamdti je technika, ktora takto
schovany malware moze odhalit. Postup je taky, Ze testujeme kazdy Byte v pamati
a hladame definované vzory, ktoré nam indikuja, ¢i ide o cast datovej struktary.
Definované vzory pozostdvaji zo sady podmienok na kontrolu hodnoét Struktary.
Hodnoty v struktare, ktoré mozeme pouzit pri detekcii EPROCESS $truktury, su:

_EPROCESS.Pcb.Header. Type == 0x03 a eprocess.Pcb.Header.Size == 0x1b,
_EPROCESS.Pcb.DirectoryTableBase musi byt nastaveny na 0x20,

_EPROCESS zoznam vlakien ukazuje do adresného priestoru jadra (obidve polia
Flink a aj Blink z eprocess.ThreadListHead),

_EPROCESS.WorkingSetLock and _EPROCESS.AddressCreationLock st platné
hodnoty.

Najprv hfaddme hodnotu 0x03. Ak ju ndjdeme, pozrieme sa, ¢i je size s hodnotou
0x1b a ¢i DirectoryTableBase je nastavé na 0x20. Overime aj d'alsie dve podmienky
a ak st splnené, ide s velkou pravdepodobnostou o strukttru EPROCESSu. UloZime
si adresu zaciatku Struktary a hladdme d’alej v pamiti. Tak postupne vieme najst
rozne Struktary jadra. Aby sme identifikovali, Ze ide o EPROCESS struktaru, musia
byt teda splnené vsetky podmienky. Ak nie je splnena hoci iba jedna podmienka,
pokracujeme v prehladdvani bez uloZenia adresy na Struktdru. Pri vytvéarani
pravidiel je podstatné, aby sme testovali hodnoty, ktoré nie je mozné v systéme
zmenit bez toho, aby to sposobilo koliziu alebo pad systému. Inak malware moze
dant (Standardnt) hodnotu v Struktare prepisat, a tak zabranit najdeniu Struktary
pri skenovani v pamati (Walters, 2007).

Podobnym sposobom mézeme hladat v paméti d'alsie pre nds zaujimavé informécie.
Ukazeme si postup pre ziskanie niektorych informdcii, ktoré by ndm mohli byt
uzitoéné pri detekcii malware.
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Zoznam procesov

Zoznam procesov je mozné lahko ndjst, sta¢i ndm iba prejst postupne
cez obojsmerne-zretazeny zoznam, na ktory ukazuje hodnota PsActiveProcessHead
z _EPROCESS struktary. Tymto sposobom ale neziskame procesy, ktoré sa
odlinkovali zo zoznamu alebo uz skoncili. Ak chceme detegovat aj takéto procesy,
mozeme pouzit v predoslej casti spomenuté skenovanie celej pamite. Tak mozeme
v pamadti najst EPROCESS struktary kazdého procesu a ziskat tak zoznam vsetkych
procesov.

Zoznam DLL kniZnic

Na ziskanie zoznamu DLL kniZznic nahratych procesom moZeme prechadzat
obojsmerne-zretazeny zoznam z LDR_DATA_TABLE_ENTRY Sstruktary, na ktory
ukazuje hodnota InLoadOrderModuleList z PEB $truktary. DLL kniZnice st na tento
zoznam automaticky pridavané, ked proces vold LoadLibrary funkciu pre nacitanie
DLL kniznice. Pri vyuziti inych technik na na¢itanie DLL kniZnice do pamadte, ked' sa
informacie onej neuloZia do zretazeného zoznamu z InLoadOrderModuleList,
musime pouzit iny postup na detekciu (o sposobe schovdvania DLL kniznic sme
pisali v kapitole Techniky malware). Aj ked nie je v zozname, informécie o DLL
kniznici sa vo VAD (Virtual Address Descriptor). VAD strom pouziva spravca
pamédte vo Windows systémoch na uchovanie informécii o oblasti pamate, ktora
vyuziva proces. Ked proces alokuje nejaki pamit, napr. pomocou funkcie
VirutalAlloc, spravca pamite vytvori zdznam vo VAD strome. Na ¢itanie zaznamov
vo VAD nam staéi citat obsah Struktar _MMVAD_SHORT, MMVAD a
MMVAD_LONG, kde st v stromovej Struktare uloZené informacie o alokovanych
¢astiach pamite pre proces. Viac o struktire VAD je mozné ndjst v (Dolan-Gavitt,
2007).

SSDT tabul’ka

Je viac spdsobov, ako zistit umiestnenie SSDT tabulky (SSDT tabuliek je v systéme
viac, ale pouZivajt sa iba dve). Casto pouZivany sposob je najdenie exportovaného
KeServiceDescriptorTable symbolu v NT module. Druhy spodsob je skenovat
v pamdti ETHREAD objekty (podobne ako EPROCESS objekty spomenuté
v predoslej casti) a zaznamenat vsetky unikatne pointre (ukazujtce na zaciatok
SSDT) z ETHREAD.Tcb.ServiceTable. Touto metédou modZeme odhalit aj képie
SSDT tabuliek vytvorené rootkitom.
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Siet’ové informacie

Aby sme mohli zaznamenat otvorené sokety pre ktorykol'vek protokol (TCP, UDP,
RAW, atd’.), musime prechadzat cez jednosmerne zretazeny zoznam zo $truktiry
socket, na ktory ukazuje ne-exportovany symbol v tcpip.sys module. Podobne
pre ziskanie otvorenych spojeni musime prechddzat cez jednosmerne zretazeny
zoznam z connection struktury, ktory je tiez z tcpip.sys modulu.

Atomy

Atomy (Atoms) st retazce, ktoré modzu byt I'ahko zdielané medzi procesmi v radmci
rovnakej reldcie (session). Ale miesto toho, aby sa pouZil priamo retazec, pontka
atom tabulka rychlejSiu implementaciu. Ak nejaky proces prida atom (retazec)
do atom tabulky (napr. pomocou volani AddAtom alebo GlobalAddAtom), dana
API funkcia vrati ¢iselny identifikator, ktory dany proces alebo iny proces pouZzije,
ked chce ziskat pozadovany retazec. Na ziskanie zoznamu atomov v systéme
potrebujeme zistit adresu atom tabulky v pamiti. Atom tabulky st reprezentované
ako _RTL_ATOM_TABLE struktara. Forméat struktary je odlisny pre uzivatel'sky
méd a pre méd jadra. Ak chceme analyzovat atom  tabulky
(win32k!UserAtomTableHandle) a atom tabulku pre okna (window station)
tagWINDOWSTATION.pGlobalAtomTable, pouzijeme format pre méd jadra. Atomy
relécii st dostupné pre vsetky procesy, ktoré patria do danej relacie (session).
Strukttra pre atom tabulku a pre zdznam v tabulke vyzera nasledovne
(pre Windows 7 64-bitovy).

>>> dt("_RTL ATOM TABLE")
' RTL ATOM TABLE' (112 bytes)

0x0 : Signature ["unsigned long']

0x8 : CriticalSection [' RTL CRITICAL SECTION']

0x18 : NumBuckets ["unsigned long']

0x20 : Buckets ['array', <function <lambda> at 0x10054c9b0>,
['pointer', [' RTL ATOM TABLE ENTRY']]]

>>> dt("_RTL_ATOM TABLE_ENTRY")
' RTL ATOM TABLE ENTRY' (24 bytes)

0x0  : HashLink ['pointer64', [' RTL ATOM TABLE ENTRY']]
0x8 : HandleIndex ["unsigned short']

Oxa : Atom ["unsigned short']

Oxc : ReferenceCount ["unsigned short']

Oxe : Flags ["unsigned char']

Oxf : NameLength ["unsigned char']

0x10 : Name ['String', {'length': <function <lambda> at
0x10428b0c8>, 'encoding': 'utfle'}]

Vypis 2 Struktira atom tabulky
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e Signature - pre atom tabul'ku je hodnota 0x6d6f7441 (Atom) a Struktira existuje
v poole s tagom AtmT. To nam poskytuje dobry zéklad pre jej hfadanie v pamiiti.

e NumBuckets - definuje pocet RTL_ATOM_TABLE_ENTRY s$truktar v poli
Buckets.

e HashLink -jednoznacne urcuje kazdy zaznam v buckete.

e Atom - diselny identifikator pre citanie atomu z tabulky (funkcie AddAtom
a Find Atom nam vratia tato hodnotu).

e ReferenceCount - ¢islo, ktoré sa zvacsuje pri kazdom novom vlozeni $pecifického
retazca do tabulky. Ked' sa retazec maze z tabulky, ¢islo sa znizuje.

e Name - slovné pomenovanie atomu.

Po ziskani adresy atom tabulky na zdklade informacii ojeho Struktdre moZzeme
jednotlivé zaznamy jednoducho ¢itat'.

Casovace (Timery)

Objekty typu timer malware casto vyuziva pre synchronizdciu a notifikdciu.
Pre detekciu timer objektov potrebujeme ziskat pristup k Struktdram ETIMER,
KTIMER.

Tak ako struktary pre proces (EPROCESS) majt vnorent struktiru KPROCESS, tak
aj kazda struktara ~ ETIMER mda vnorentd Struktaru KTIMER. Zaznamy
KTIMER.DueTime a KTIMER.Period uchovéavaji informaciu o case exspiracie.
KTIMER.Dpc ukazuje na callback funkciu, ktora sa vold systémom, ked timer
exspiruje.

Pri hladani tychto Struktar v pamdti mozeme vyuzit globdlny symbol
nt!KiTimerTableListHead z ntoskrnl.exe. Nie je to najoptimalnejSie rieSenie, lebo
Microsoft pri roznych verziach pouziva réznu Struktaru dat a dokonca symbol
pri Windows 7 neexistuje vobec. Pri Windows 7 budeme postupovat tak, Ze
KTIMERs ndjdeme pomocou prechddzania zoznamu, ktory ndjdeme v Struktare
KPCR (KPCR.PrcbData.TimerTable. TimerEntries).

Spitné volania (Callbacks)

Spdtné volania alebo callbacks funkcie vsystéme moOZeme detegovat
pomocou prechadzania _DRIVER_OBJECT struktiary, kde st registrované, alebo
pomocou skenovania poolov v pamiti.

Mutexy

Pri vytvarani mutexu objekt manazér vola BaseNamedObjects Struktaru z ntdll.dll
kniZznice. Pod touto Struktirou moézeme ndjst zoznam mutexov, udalosti, semaforov,
¢asovacov (timers) a aj objekty pre dana sekciu.
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6 Realizacie prace a vysledky

Medzi nové pristupy v detekcii malware patria, ako uz bolo v ¢asti 4.3 spomenuté, aj
metddy strojového ucenia. Medzi ich hlavné vyhody patri moznost ich pouzitia
v rdmci automatizovanych analytickych nastrojov. Vysledky st v8ak v zna¢nej miere
ovplyvnené vyberom vlastnosti pre dané algoritmy. Vyber vhodnych vlastnosti
pre detekciu malware je netrividlny problém z dovodu, Ze tvorcovia malware stale
menia techniky a postupy pouzité pri ¢innosti malware. Ak pre analyzu vyuZijeme
vlastnosti, ktoré je mozné jednoducho menit a modifikovat bez toho, aby to
ovplyvnilo funkcionalitu, dany systém detekcie nie je mozné v praxi implementovat.
Aj malou modifikaciou tdajov sa modze malware vyhnut detekcii pri pouziti skor
natrénovanych Kklasifikatorov. Metédy tak ostdvaju funkcéné len pre typy skupin
malware, z ktorych sme mali vhodnt vzorku na trénovanie. Straca sa moznost
detekcie zero-day ttokov a novych skupin malware (samostatnt analyzu by si ziadal
aj vplyv metamorfnych malware na vysledky detekcie).

Tieto nedostatky by mali rieSit pristupy zalozené na sledovani spravania sa
programu. Aj tu vSak v znacnej miere ovplyviiuje vysledok sposob, ako spravanie
v systéme sledujeme (Gtocnik modze vyuZit iny spdsob volania danej funkcie alebo
vyuzit ind API funkciu, aby dosiahol rovnaké spravanie). Ako hypotetické rieSenie
sa javi ndjdenie takych vlastnosti, ktoré by neboli ziskavané zo vzoriek malware, ale
boli by zavislé iba na systéme alebo také, ktoré nie je mozné ahko modifikovat
bez narusenia funkcénosti malware. Tieto vlastnosti by mali tiez ¢o najlepsie
vystihovat spradvanie malware. Medzi také vlastnosti by mohli patrit aj systémové
udaje ziskané z pamate pocitaca.

V dalsom sa pokuasime identifikovat vlastnosti, ktoré by boli systémové (teda nie
generované zo vzoriek malware) a zaroven by niesli informaciu o spravani malware.
Také vlastnosti by mohli byt zna¢ne napomocné pri detekcii a mohli by byt pouzité
univerzalne pre vsetky typy malware, ktoré by dané spravanie vytvaralo. Pri vybere
tychto vlastnosti potrebujeme néjst odpoved’ na nasledujtice otazky:

- ktoré vlastnosti zo systému vypovedaju o pritomnosti malware (urcitym
sposobom) a stt vhodné pre ich detekciu,

- v akej miere neznamy potencidlny skodlivy kéd vyuziva vybrané vlastnosti,

- aka je spravnost detekcie s vyuzitim vybranych vlastnosti.

Pre zodpovedanie tychto otdazok sme vytvorili metodolégiu na testovanie. Pri vybere
vlastnosti sme vychddzali z podmienok uvedenych vyssie, teda ide o systémové
udaje, ktoré maja urcitym spdsobom vypovedat o spravani programu. V naSom
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pripade sme sa zamerali na vlastnosti, ktoré st dostupné pomocou analyzy pamate.
Ci budt ozaj vhodné pre detekciu malware, ndm ukédZe testovanie. Aby sme vedeli
posudit doleZitost (a vhodnost) vybranych vlastnosti pre klasifikaciu spravania sa
malware, po zbere informadcii zo systému vytvorime testovacie sabory vo formate
potrebnom pre algoritmy strojového ucenia. Pomocou metéd pre vyber vhodnych
atribatov pre datamining algoritmy ohodnotime vyuzitelnost jednotlivych atribatov.
Tento udaj je pre nds ukazovatelom vhodnosti pouzitia sledovaného atribatu
pre detekciu malware pomocou strojového ucenia a klasifika¢nych algoritmov.

Metody pre vyber atribitov pre datamining algoritmy

Tieto metddy, castejSie nazyvané ako metddy vyberu priznakov (feature selection),
st zamerané na ndjdenie ¢o najvhodnejSich atribatov s cielom redukcie velkosti
priestoru atribatov (vlastnosti) vzhadom na dant tlohu. PouZitie metéd vyberu
atribatov prispieva k zvyseniu presnosti klasifikdcie. Na vypocet najmenej ndrocné
skupiny postupov, nazyvané aj ako univariantné met6édy (univariate methods) st tie,
pri ktorych sa atribaty povazované za navzajom nezavislé (Abbasi et al., 2011).
Prikladmi pre také metédy st informacny zisk, pomerny informacény zisk,
chi-kvadrat a vzijomnda korelacia. Ako najefektivnejsie sa podla stadie (Forman,
2003) ukézali informac¢ny zisk a chi-kvadréat. Informacény zisk sa casto pouziva
ako kritérium pre volbu atribatov a pomerny informacni zisk (information gain
ratio) berie okrem entropie do tvahy aj pocet hodnoét atribatu, preto je niekedy
vhodnejsi.

Medzi d'alsie metédy vhodné pre vyber atribatov patria postupny vyber (forward
selection), spétnd eliminécia (backward elimination) a d'alsie (MRMR, FCBF). V préci
sme pouzili forward selection, pri ktorom sa vyber parametrov uskutocnuje
postupnym priddvanim atribaitu s najlepsim vysledkom. V kazdej interacii sa vybera
novy nepouzity atribat a vklada sa do testovacej podmnozZiny. V ramci interacie sa
vykonava trénovanie a testovanie dat (valid4cia). Validacia sa vykondva pomocou
krizovej (cross) validacie, ktora rozdeli dataset na trénovacie a testovacie vzorky.
Pomocou trénovacich vzoriek sa natrénuje klasifikdtor a pomocou testovacej
vyhodnoti Gspes$nost klasifikacie. Cely proces sa opakuje n-krat (podl'a nastavenia
parametra pre krizova validaciu). Na trénovanie sa pouziva vybrany klasifikator
(konkrétny datamining algoritmus). Vysledny natrénovany model sa aplikuje
na testovacie data avypocita sa spravnost (accuracy) a presnost (precision)
klasifikacie. Na zdklade toho sa potom priradia vahy jednotlivym atribatom.
NajvhodnejSie atribaty maja maximédlnu vahu (1,0). S pouzitim najvhodnejsich
atribatov sa nakoniec natrénuje klasifikator a vypocita celkova spravnost a presnost.
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Spravnost (accurency) sa pocita podla nasledujiaceho vztahu:

number of true positives + number of true negatives
accuracy =

number of true positives + false positives + false negatives + true negatives

A presnost pocitame ako:

number of true positives

recision = — —
P number of true positives + false positives

Pozitivna trieda pri naSich testoch su cisté programy. Z toho vyplyva vyznam
operandov:

True positives - indikuje sa pritomnost pozitivnej udalosti, ktord v skuto¢nosti ozaj
nastala (v nasom pripade sa ¢isty program oznaci ako ¢isty).

True negatives - indikuje sa pritomnost negativnej udalosti, ktora v skutoc¢nosti
nastala (malware sa oznaci skutocne ako malware).

False positives - indikuje sa pritomnost pozitivnej udalosti, ktord vsak v skuto¢nosti
nenastala (v nasom pripade sa ¢isty program oznaci ako malware). Inak to nazyvame
aj falosny poplach (false alarm).

False negatives - indikuje sa pritomnost negativnej udalosti, ktora ale v skuto¢nosti
nenastala (v naSom pripade sa malware oznaci ako ¢isty program).

Metodolégia testovania

Navrhnut4d metodolégia pozostavala z nasledujtcich hlavnych casti:

> Vyber vhodnych parametrov systému, ako vlastnosti pre met6édy strojového
ucenia (vlastnosti vhodné pre detekciu je mozné sledovat pomocou analyzy
pamadte).

> Vytvorenie prostredia, kde je mozné spustat malware a sledovat vybrané
vlastnosti spustenim kazdého malware samostatne. Zachytit' (zaznacit) vsetky
sledované vlastnosti pre dalsie spracovanie aulozit ich do suaborov.
Prostredie je potrebné nastavit tak, aby sa ¢o najviac podobalo redlnemu
systému, aby sme minimalizovali pocet malware, ktoré sa kvoli detekcii
umelého prostredia neprejavia.
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» Spracovanie vygenerovanych vystupov ziskanych pre kazdy malware
do tvaru potrebného pre vyhodnotenie. V nasom pripade sa vystupy ukladaja
do formétu json alebo formatovaného txt siboru, aby sme mohli vystupy
nasledne parsovat do databazy.

> Vyhodnotenie pouzivania jednotlivych vlastnosti pomocou SQL jazyka.

» Vytvorenie datasetov s upravenymi datami z testov vhodnymi pre algoritmy
strojového ucenia.

» Vykonanie testovania pomocou modelov strojoveho ucenia a testovanie
vhodnosti jednotlivych vlastnosti pomocou feature selection metédy.

Metodika ndam umoznuje zistit pre nds podstatné informacie o vlastnostiach a dat
nam odpoved na otazky formulované na zaciatku sekcie.

6.1 Vyber vlastnosti

V nasledujtcej ¢asti popiSeme nami vybrané vlastnosti so zameranim na ich vyznam
pre detekciu malware.

VAD strom (Detekcia DLL injekcie)

V casti Techniky malware sa spominali techniky pre injektovanie DLL kniZnice
do systémového procesu. Pre detekciu tychto ttokov mozeme vyuZit Virtualny
adresovy deskriptor (Virtual address descriptor VAD). Vo VAD strome okrem
informAcii stivisiacimi s mapovanym objektom mozeme ndjst aj informacie o type a
arovni ochrany vyhradenej pamdte. Typ ochrany moze byt nasledovny?>”:

#define MM_ZERO_ACCESS 0
#define MM_READONLY 1
#define MM_EXECUTE 2

#define MM_EXECUTE_READ 3
#define MM_READWRITE 4
#define MM_WRITECOPY 5
#define MM_EXECUTE_READWRITE 6
#define MM_EXECUTE_WRITECOPY 7

% Zobrazenie celej MMVAD &truktiry moZeme néjst na stranke https:/ /www.reactos.org/
wiki/ Techwiki:Ntoskrnl/ MMVAD
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Pre testovanie DLL injekcie ma zmysel sledovat tie casti pamadte, ktoré maja
nasledovnu aroven ochrany:

#define MM_EXECUTE 2

#define MM_EXECUTE_READ 3
#define MM_EXECUTE_READWRITE 6
#define MM_EXECUTE_WRITECOPY 7

Teda pravo pre spustenie kédu a potom aj ¢itanie, zapis a kopirovanie. Vyhodou
tohto pristupu je, Ze moze detegovat aj injektovany koéd, ktory nebol sacastou DLL.
Moze nastat scénar, pri ktorom malware pouzije funkciu WriteProcessMemory()
na transfer bloku s kédom do pamidte a nasledne pomocou funkcie
reateRemoteThread() ju spusti. V takom scénari nemédme nikde registrovant DLL
kniznicu.

Ldrmoduly

Ako vhodnt informéciu o injektovani DLL do systému moZzeme vyuZit v spojitosti
so sledovanim VAD s$truktar, ktoré maja prava na sptstanie aj overenie, ¢i kod alebo
DLL, ktory pomocou VAD ndjdeme, existuje aj v regularnych systémovych
zoznamoch pre kniznice (¢i nebol odlinkovany alebo nahraty nie regularnym
sposobom). Ak je kniZnica nahrand reguldrne pomocou API funkcie LoadLibrary,
mal by existovat zdznam aj v troch zoznamoch, ktoré patria do Struktary PEB
nLoadOrderModuleList, InInitOrderModuleList a InMemoryOrderModuleList.

Ak nendjdeme zdznam o DLL, ktorta identifikujeme pomocou VAD Sstruktary, moze
ist o chybnu identifikaciu VAD alebo o DLL, ktord sa pokusa schovat. Odlinkovanie
moze byt v jednej z dvoch alebo zo vSetkych troch zoznamov v zévislosti od Grovne
malware (pozri vypis €. 3).

Pid Process Base InLoad InInit InMem MappedPath
912 services.exe 0x7c900000 True True True \WINDOWS\system32\ntdll.dll
912 services.exe 0x7c9c0000 False False False \WINDOWS\system32\shell32.dll

Vypis 3 Ukdzka zaznamu pri odlinkovani kniZnice zo zoznamov

Mutexy

V jadre systému sa mozeme stretnit s dvoma druhmi mutexov. Rychly mutex (fast,
executive mutex) sa v jadre vyuZziva velmi c¢asto. My sa vsak teraz zameriame

na mutex objekty (mutanty), ktoré sa pristupné v uzivatelskom moéde. Program
moze vytvorit globdlny mutex s nejakym nazvom alebo nejakym vybranym
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retazcom. Ak sa druhd insStancia aplikdcie poktsi vytvorit rovnaky mutex, systém
mu to nedovoli a aplikdcia sa zatvori. Mutex takto moze byt jednoduchou metédou
na overenie, ¢i uz v systéme beZzi instancia nejakého programu. Malware vyuZiva
tato techniku casto, aby prediSiel opakovanej infekcii uz napadnutého systému.
Ako priklad mozeme uviest, Ze v (Rieck et al., 2008) identifikovali pri rodine virusov
Worm.Gobot vytvdranie hlavne mutantov s nazvom ,GhostBOT-0.57a”,
,,GhostBOT-0.57" a ,,GhostBOT”.

Niekedy sa moze stat, ze iny malware alebo ochranny program , naockuje” systém
mutexom, aby zabranil jeho realnej infekcii. Preto pritomnost mutexu nie je dokazom
redlnej infekcie systému, ale len ukazovatelom moznej infekcie.

V ¢lanku (Golomb, 2011) prezentuja zoznam typickych mutexov pre malware a aj
pre cisté programy. Ich vypis je uvedeny v prilohe B. Pri definovani rozdielnosti
popisuju tieto rozdiely malware mutexov v porovnani s mutexmi z Cdistych

programov:
1. Rozdiel v dizke
2. Rozdiel v ,entrépii” samotnych retazcov (ndzvu mutexu)
3. Rozdiely vo formatovani retazcov
4. Rozdiely v pouzivani $pecidlnych znakov aako st tie znaky rozmiestnené

v retazci

Samozrejme oznacenie ndzvu mutexu zavisi vyhradne na autorovi, a tak sa na tieto
rozdiely nie je mozné spolahnut, ale pre zabezpecenie unikatnosti ndzvu mutexu
budua autory malware ntteni niektory z popisanych rozdielov zrejme vyuzivat.

Atomy

Atom tabulky mozu byt zaujimavé z nasej perspektivy, pretoZze mnoho API funkcii
vo Windows vytvéraji atomy na pozadi svojej ¢innosti bez toho, aby to explicitne
prezentovali. Malware autori ¢asto pouZivaju tieto API funkcie neuvedomujac si ich
vedlajsi efekt. Niektoré atomy maja dokonca tendenciu byt pritomné v systéme
dlhsie, ako je pozadované. Atomy maja napriklad definovant polozku pocet
referencii, ktord sa zvac¢suje alebo zmensuje v zavislosti, ¢i sa priddva alebo odobera
dany atom v tabulke. Podla popisu z technického manualu?® atomy retazcov

.....

aplikacia, ktora atom do tabulky vlozila, ukoncila.

Ked' aplikacia vola funkciu na registrovanie triedy pre Okno RegisterClassEx,
ovlada¢ win32k.sys vytvori atom s hodnotou, akt m& parameter

2 Podrobnejsie informdcie sd na stranke http:/ /technet.microsoft.com/en-us/query/ms649053
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WNDCLASSEX.IpszClassName. Niektoré skodlivé kédy (napr. Mutihack) nezadaju
nazov pre triedu Okna alebo pouziji nie ascii znaky. Vystup pre atomy potom bude
nasledovny?’ (pozri vypis ¢. 4).

AtomOfs (V) Atom Refs Pinned Name

[snip]

0xel79d850 0xc038 1 1 OleMainThreadWndClass
Oxel7a7e40 0xc094 2 0 Shell TrayWnd
0xel7c34b8 0OxcOc4 2 0 UnityAppbarWindowClass
Oxel7c7678 0xc006 1 1 FileName

0xel7d40a0 OxcOff 2 0

0xel7d4128 0xc027 1 1 SysCH

0xel7e78£0 0OxcOlc 1 1 ComboBox

0xel7e9070 0xc065 26 0 6.0.2600.6028!Combobox
Oxel7ec350 Oxcl3e 1 0 Xaml

0xel8119cO 0xc08c 5 0 OM POST WM COMMAND
[snip]

Vypis 4 Vysledok po skenovani atomov po infekcii virusom Mutihack

Malware, ktory pouziva SetWindowsHookEx alebo  SetWinEventHook
na injektovanie DLL do iného procesu, nevedomky vytvara novy atom, ktory
zaznamend plna cestu ku $kodlivej DLL kniznici. API volania pre hookovanie totiz
cez user32.dll volaju ovlada¢ win32k.sys, ktory vytvori zdznam v atom tabulke
o umiestneni kniZznice, ktora sa ma injektovat. Prikladom moze byt ukdzka Laqma
malware:

27 Vypis je prebraty z blogu http://volatility-labs.blogspot.sk/2012/09/movp-21-atoms-new-mutex-
classes-and-dILhtml
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lea
push
push
call
add
nov
call
push
push
push
call
1ea
nov
call
call
test
inz
push
push
push
push
call
nov

imp

eax, [ebpspString)

offset _sysid
vax
DecodeString
esp, OCh

ecx, eax
MovesString
cax

ebx

ebx

gs:CreateMutexn
ecx, [ebpepString]
[ebpevar 60), eax

_MHeapFree

gs:fetLantérror

pax, eax

s U _sysidon
; int

; lpNane
; blanitialOwner
; lpMutexattributes

short mutex exists

ebx
[ebpehnoa)

3 dwThreadlid
; hmod to CI\WINDOUS\systend2\D11.d11

offset IpfnvadPrody; 1pfn

UH_GETHESSAGE ; 1dMaak
gs:SotuindowsHookt xn
g5:hhk, eax ; LRESULT _ stdcall lpfnaMndProc(int, WARAM, LPARAM)
DLL THREAD ATTACH IpfFninaProc proc near ; DATA XREF:
nCode “ dword ptr A
wlaran = dword ptr 8§

1Paran = dword ptr OCh

push [esp+1Paran] ; 1Paran
push [espriruParan] ; wlaram
push [esp+8enCode) i nCode

push ds :hhk : hhk
call dgs:lallNextHookEx
retn och

1pFnWndProc endp

Obrdzok 28 Disassemblovanie ¢asti kodu Lagma malware

Ako je vidiet na obrazku ¢. 28 , parameter HINSTANCE pre SetWindowsHookEx
ukazuje na kniznicu C:\WINDOWS\system32\DILdll. Vystup z atom tabulky
po spusteni malware bude (pozri vypis €. 5):

Atom Refs

Pinned

0xel000d10
Oxel55e958
0xel00a308
0xel1518c00
Oxelb2aa88
Oxedbcb888
0xellb0250
0xelf8bc30
0xe28ed818
0xe2950c98
0xel1d6290
0xel106380
0xella5090

[snip]

0xc002
0xc003
0xc004
0xclb2
Oxclbe
Oxclcl
Oxclec3
Oxclc?
0xcl9f
Oxclal
Oxclal
Oxcla?2

[ = = = T SO T S S N S S S S S =

o O O O O O o O O = P B

USER32

ObjectLink

OwnerLink

Native

__axelsvc

ShImgVw:CPreview

~_srvmgr32
C:\WINDOWS\system32\psbase.dll
BCGP_TEXT
ControlO£fs01420000000000FC
C:\WINDOWS\system32\D11l.d1l1l
BCGM_ONCHANGE ACTIVE TAB
ControlOfs01EE0000000003C8

Vypis 5 Vystup z tabulky atomov po spusteni malware

O vyuziti mutexov Skodlivym kédom sme si povedali v predoslej casti (Mutex).

Niekedy moéZu tvorcovia malware pouzit miesto mutexov atomy pre kontrolu

existencie inStancie malware v systéme. Malware Tigger je prikladom takého

pristupu (pozri obr. ¢. 29). Najprv vola API volanie GlobalFindAtomA a kontroluje,
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http://1.bp.blogspot.com/-UJ1I6oCeMoo/UE_UmvVVSOI/AAAAAAAACtI/cQczCp1XG18/s1600/msghook.png

¢i existuje atom s ndzvom ~Sun Nov 16 15:46:54 2008~. Ak existuje, ukon¢i sa

predpokladajac, ze systém je uz infikovany. Ak nendjde atom, vola funkciu

GlobalAddAtomA, aby oznacil pocitac ako infikovany.

InfectionRoitine proc near

arig 0= dunFd pre 4

push ere
push esi
push L ES
rdtse
o eilE
now eni, way
call GPtTICKCoUmE
Ao BgE, wsi
push oFfset sitomMame ; ASCI] "™Sun How 16 15%:hé:Sh 2 0@
niw @5 sduTicks, @ax
call GlobalFimdAtom
tesk &M, aH
= shert create atom
: L -
¥ ) 4
T R | h o wl
call TokxitProcess
jmp shork loc_Ju286TH (create atom:  BECTE "“Zum Mow 146 %4654 Fnes™"

Y push obtsel sefbonlame
zall GlobalfddAitani

T

Obrdzok 29 Disassemblovanie Casti kodu Tigger malware

Na zaver moézeme ukazat funkciu, ktord v cykle hlada atom s nazvom , putas38”
kazdych 200 millisektnd (pozri obr. ¢. 30). Ak by sa atom nevytvoril, cyklus by bezal
do nekonecna, preto zrejme iné vlakno ma za tlohu vytvorit atom s danym nazvom.

Po néjdeni atomu je cyklus ukon¢eny a pokracuje sa vo vykonavani kédu?s.

int stdcall Putas Global Atom Hook Thread(int a1)

{
while ( !GlobalFindAtomA(putas38™) )

Sleep{0xC8u);
if ( Get_Netscape DLL() )
{

Hook_Netscape_PRWrite();
}

else

if ( Null_Function() )
Hook _Wininet WSASend();
¥
Hook_Wininet_ Advapi_Functions();
return 0;

Obrdzok 30 Funcia pre testovanie pritomnosti atomu

BUkazky kodu a podrobnejsie informacie je mozné najst' v blogu Michaela Ligha http://volatility-
labs.blogspot.sk/2012/09/movp-21-atoms-new-mutex-classes-and-dIl.html
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Casovace (Timers)

Timer poskytuje velké moZnosti vyuZitia pre malware (pozri cast 3.4 Pokrocilé

techniky malware), a preto moze patrit medzi casto vyuzivané postupy.

Po instalovani rootkitu ZeroAccess mozeme pri vypise timerov zistit, Ze sa pridal

timer, ktory nie je mozné priradit k Ziadnemu ovladacu, preto je oznaceny
ako UNKNOWN (pozri vypis €. 6).

Offset

0x805598e0
0x820ale08
0x81lebf0b8
[snip]

0x81dbeb78
0x81e8b4f0
0x81leb8e28
0xb20bbbb0
0x8210d910
0x82274190
0x81de9690

DueTime

0x00000084:
0x00000084:
0x00000084:

0x00000131:
0x00000131:
0x00000084:
0x00000084:
0x80000000:
0x80000000:
0x80000000:

Oxce8b96lc
0xdf3cOclc
Oxce951f84

0x2e896402
0x2e896402
0xe5855f6a
0xd4de72d2
0x0a7efa36
0x711befba
0x0d0c3e8a

Period (ms)
1000
30000

0

0000

OO O o OO o

Signaled
Yes
Yes

Vypis 6 Vypis timerov po spusteni ZeroAccess rootkitu

Routine
0x80523dee
0xb2d2a385
0x£89c23f0

0xf83fafef
0xf83fafe6f
0x80534e48
0xb20b5990
0x80534e48
0x80534e48
0x80534e48

Module
ntoskrnl
afd.sys
TDI.SYS

NDIS.sys
NDIS.sys
ntoskrnl
UNKNOWN

ntoskrnl
ntoskrnl
ntoskrnl

.exe

.exe

.exe
.exe
.exe

Dalsia ukazka vypisu (vypis ¢. 7) je zo systému po nainstalovani rootkitu Rustock.C

variant.

Offset

0x£730a790
0x80558a40
0x80559160
0x820822e4
0x£f842£150
0x£70d00e0
0x£f70cd808
0x81e57£fb0
0x81£5£8d4
0x82055218
0x82022530
0x82007270
0x82041b40
0x8207acc0
0x81lf7eaf4
0x82035308
0x81£f2£158

DueTime

0x00000000:
0x00000000:
0x00000000:
0x00000000:
0x00000000:
0x00000000:
0x00000000:
0x00000000:
0x00000000:
0x00000000:
0x00000000:
0x80000000:
0x00000098:
0x80000000:
0x00000000:
0x00000000:
0x80000000:

0x6db0£f0b4
0x68£10168
0x695c4b3a
0xa2ab56bb0
0xb5cb4e80
0x8leb64ddc
0x8leb644c
0x6ad4f7ble
0x6a517bc8
0x6cbld516
0x6cbld516
0x139ab60a
0x9f1d5£32
0x0£f13ff2e
0x6d0082b0
0x74442ce8
0x520£f0£f9%e

Period (ms)
0

1000

0
150000
0

0
60000
30000
3435
10000
10000

20000
60000

Signaled

Yes

Yes

Yes
Yes
Yes
Yes
Yes

Yes
Yes

Vypis 7 Viypis timerov po instaldcii rootkitu Rustock.C

Ako vidiet, rootkit
na rovnaké miesto v pamiti, ale exspiruji v roznom case?.

Routine

0xf72fb385
0x80523026
0x80526bac
0x8lcled2f
0x£f841473e
0xf70cl8de
0xf70b6202
0xf7b62385
O0x81lcled2f
0xfB8al26c4
0xfB8al26c4
0x80534016
0xf83fafdf
0x80534016
0x8lcled2f
0x£f83fb72¢c
0x80534016

Module
Srv.sys
ntoskrnl
ntoskrnl
UNKNOWN
Ntfs.sys
HTTP.sys
HTTP.sys
afd.sys
UNKNOWN

watchdog.
watchdog.
.exe

ntoskrnl
NDIS.sys
ntoskrnl
UNKNOWN

NDIS.sys
ntoskrnl

Rustock registroval tri rozne timery, ktoré

.exe
.exe

sys
sys

.exe

.exe

vsak ukazuja

2 Vypisy a podrobnejsie informacie sa nachddzaji v blogu Michaela Lighta http://mnin.blogspot.sk/

2011/10/ aint-nuthin-but-ktimer-thing-baby.html
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Sokety

Sokety umoziuja sledovanie a komunikaciu pomocou TCP a UDP spojenia. Malware
pouzivajici socket API vSak musi pri pouziti vyssich drovni protokolov a http
manudlne riesit zachytenie a komunikaciu. Napriek tomu sa pre Siroké moZznosti,
ktoré soket pontika, pouziva malware pre spojenie s C&C serverom alebo
na stiahnutie d'alsich skodlivych stiborov (trojan-downloader).

Offset(V) PID Port Proto Protocol ~ Address Create Time
Oxfffffadfe71bbda0 432 1025 6 TCP 0.0.0.0 2012-01-23 18:20:01
Oxfffffadfe7350490 776 1028 17 UDP 0.0.0.0 2012-01-23 18:21:44
Oxfffffadfe6281120 804 123 17 UDP 127.001  2012-06-25 12:40:55
Oxfffffadfe7549010 432 500 17 UDP 0.0.0.0 2012-01-23 18:20:09
Oxfffffadfe5ee8400 4 0 47 GRE 0.0.0.0 2012-02-24 18:09:07
Oxfffffadfe606dc90 4 445 6TCP 0.0.0.0 2012-01-23 18:19:38
Oxfffffadfe6eef770 4 445 17 UDP 0.0.0.0 2012-01-23 18:19:38
Oxfffffadfe7055210 2136 1321 17 UDP 127.0.01  2012-05-09 02:09:59
Oxfffffadfe750c010 4 139 6 TCP 172.16.237.150 2012-06-25 12:40:55
Oxfffffadfe745f610 4 138 17 UDP 172.16.237.150 2012-06-25 12:40:55
Oxfffffadfe6096560 4 137 17 UDP 172.16.237.150 2012-06-25 12:40:55
Oxfffffadfe7236da0 720 135 6 TCP 0.0.0.0 2012-01-23 18:19:51
Oxfffffadfe755c5b0 2136 1419 6 TCP 0.0.0.0 2012-06-25 12:42:37
Oxfffffadfe6f36510 2136 1418 6 TCP 0.0.0.0 2012-06-25 12:42:37

Vypis 8 Vo vypise mbZeme vidiet otoveré sokety ktoré boli vytvorené pocas behu systémus30,

Spitné volania (Callback)

Autory rootkitov zacali namiesto nutnosti aktivne hooknut komponent opera¢ného
systému na zachytenie potrebnej udalosti pouzivat ovela pre nich bezpecnejsiu
registraciu funkcie v systéme ako callback. Takto registrovana funkcia bude volana
vzdy, ked nastane definovana udalost. Medzi ¢asto vyuzivané udalosti systému,
na ktoré sa rootkity registruja, patria:

- vytvorenie nového procesu/vldkna - pouziva sa napr. na injektovanie DLL
kniZznice do prave spustaného procesu alebo na overenie, ¢i proces nie je sucastou
AV nastroja a ak dno, ukon¢i malware dany proces. Tento typ callbacku pouZivaju
napr. rootkit Mebroot, BlackEnergy, Rustock, TDL.

- registrdcia nového stborového systému v operacdnom systéme - pouZziva sa
na infekciu MBR sektoru po pripojeni nového disku alebo na schovanie svojich

%0 Vypis je prebraty z manudlu k volatility frameworku zo stranky  https://code.google.com/p/
volatility /wiki/ CommandReference21#sockets
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saborov pri pripojeni externych diskov a USB kltcov. Callback mozeme vidiet napr.
u TDL3, Stuxnet rootkite.

- pad systému (BSOD) - tento typ callbacku moéze byt pouzity na vymazanie
z pamdte kédu rootkitu pred vytvorenim crash dumpu, ktory sa pri BSOD zac¢ne
automaticky vytvarat, alebo na overenie, ¢i je zabezpeceny Start rootkitu pri novom
spusteni pocitaca. Pouziva sa napr. rootkitmi Rustock.C, Sinowal.

6.2 Metdoda ziskavania vlastnosti z pamiite

Na ziskanie navrhnutych vlastnosti z pamite vyuZijeme upravenu verziu volatility
frameworku ktory ma moZznost prehladdvat obraz pamite anajst umiestnenie
potrebnych StruktGr v pamadti. Upravena verzia, ktord zabezpeci urychlenie
vykonania testov, pristupuje priamo do pamite opera¢ného systému pri jeho
zapnuti, atak nie je potrebné vytvarat obraz pamadte na ziskavanie potrebnych
vlastnosti z pamite. Aj ked' je to menej bezpecny spdsob (nepouzitelny pre detekciu
pokrocilych rootkitov z dovodov popisanych v ¢asti 3.4 Pokrocilé techniky malware),
pre ucely nasich testov je dostacujici. Nasim cielom je uSetrit ¢as pre detekciu
malware. Pri skenovani vyuZivame moZznost vyhladavania a sledovania Struktar
priamo v pamidti anie prehladdvania zretazenych zoznamov S$truktar. Tym
minimalizujeme moZnosti ukryvania aj pre sofistikovanejSie techniky skryvania,
ako DKOM manipulaciu (odlinkovanie zo zretazenych zoznamov, hooknutie funkcif
pre ziskavanie systémovych informacii, atd".).

6.2.1 Metodika zberu dat

Pre vykonanie testovania potrebujeme ziskat informdcie o vlastnostiach aich
vytvoreni testovanym stborom (malware alebo neskodny (Cisty) program). Kedze
sledované vlastnosti si moze vytvarat aj systém sam alebo aj aplikdcie spustané
po starte systému (ovladace, systémové aplikdcie), je potrebné vykonat zber
vlastnosti pred spustenim testovacieho suboru a aj po spusteni testovacieho stiboru.
Potom rozdielom vysledkov ziskame pozadované vlastnosti, ktoré vytvoril
v systéme testovany subor.

Po spusteni opera¢ného systému je teda potrebné vykonat sken ¢istého systému.
Pomocou v predoslej ¢asti popisanej metédy postupne ziskame z pamaéte informécie
o testovanych vlastnostiach a ich aktualnej pritomnosti v systéme. Udaje ukladdme
do saborov oznacenych ako ¢isté. Pri kazdom novom spusteni pocitaca sa tento
stibor vytvori s oznacenim ¢isla testu. Nasledne v systéme spustime testovaci stibor
(malware alebo cistt testovanu aplikéaciu). Po spusteni testovacieho sttboru pockame
chvil'u (1000ms), aby stibor mohol vykonat svoje aktivity, a potom ho pozastavime,
aby nedo$lo kjeho pripadnému ukonceniu pred skoncenim testovania. Potom
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spustime opdt proces zachytenia informdcii o vlastnostiach z pamite. Vysledky
ulozime do stborov s oznacenim ¢isla testu a informacie, Ze ide o vystup po spusteni
(ukladdme aj ndzov spusteného testovacieho stiboru).

Metodiku by sme mohli zhrnat nasledovne:

- spustenie OS,

- sken systému a zapis informacii o vSetkych vlastnostiach do samostanych saborov,
- spustenie testovaného stiboru (malware, ¢isty program),

- znova sken systému a zapis vsetkych vlastnosti do samostanych staborov,

- rozdielovy vystup medzi prvym a druhym skenom ulozit.

Tato metodiku sme implemetnovali pomocou vytvoreného programu v jazyku C++
a vytvorenim testovacieho prostredia. Testovacie prostredie zabezpecilo rovnaké
pociatocné podmienky pre kazdy jeden test a spustenie programu. Program
po spusteni zabezpecil zber informdcii o vlastnostiach z pamite pomocou volatility
frameworku. Potom spustil testovany stabor (po 1000 ms ho pozastavil) a spustil
znova zber informdécii. Po ukonceni zberu informdcii sa prostredie restartovalo
do pdévodného stavu a cely cyklus sa opakoval pre d'alsi testovany stubor.

Program pre testovanie (malwaretest)

Program bol navrhnuty tak, aby prijimal ako vstup adresar s testovacimi subormi a
adresér, kde ma ukladat vysledky zberu informdcii z pamdte. Po otvoreni
vstupného adreséra rekurzivne prechadza a ¢ita vSetky spustitelné stbory, ktoré sa
v adresari alebo v podadresaroch nachadzaju. Pre kazdy stbor vykond cela
proceddaru zberu informacii. Vysledky zberu informacii pre kazda vlastnost
(pred spustenim testovacieho stboru) uklada do samostatnych adresarov. Potom
spusta testovaci subor pomocou CreateProcess funkcie systému Windows, ¢o je
priblizne rovnaky proces ako bezne malware pre spustanie pouziva. Volatility
framework (ktory je povodne cely napisany v pythone) sme po vytvoreni
spustitelnej verzie pre Windows sptstali v programe pomocou systémového volania
systém(). Toto volanie spusta subor, ktory dostane ako parameter v cmd konzole.
Po vykonani zberu informadcii z pamdte (pre kazda vlastnost samostatne) sa vyvolal
reStart pocitac¢a. Program si tiez pamétd uz spustené stibory a po restarte a znovu
spusteni programu pokracuje nasledujucim stuborom v adresari alebo podadresari.
Pri danej metodike a potrebe zabezpecit ¢isté malwarom neinfikované prostredie
bola taka funkcionalita programu potrebna.
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Testovacie prostredie

Spustenie programu bolo v prostredi s procesorom AMD s opera¢nym systémom
Windows 7 Professional. Samotné testovacie prostredie bolo virtudlne vytvorené
pomocou VirtualBox aplikécie. V testovacom prostredi bol nainstalovany Windows
XP Professional so Service pack 3. Tato konfiguracia umoziuje aspesne spustit aj
starSie verzie malware. Pre testovanie bolo pouZité jedno jadro procesora a pamat
o velkosti 1GB.

Fyzické zariadenie

Aplikacia Virtudlne zariadenie
Virtudlna
aplikécia

Aplikacia
Virtuilna
aplikécia

Aplikécia

Guest OS
Host OS

Obrdzok 31 Blokovd schéma fungovania virtudineho prostredia

Virtualne testovacie prostredie zabezpecuje izolaciu od operacného systému,
na ktorom je spastané, ¢o je pri testovani malware nevyhnutnd podmienka (pozri
obr. ¢. 31). TieZ mozeme vyuzit moznost vytvorenia snapshotov, a tak sa vréatit
do predoslého stavu systému.

Tym, ze je dané prostredie virtudlne, mame k dispozicii sadu nastrojov a nastaveni,
ktoré bezne prostredie neposkytuje. Pre nds potrebnou funkcionalitou bola moZnost
prepnat virtudlny disk, na ktorom beZalo testovacie prostredie, do takzvaného
nemenného moédu (immutable mode). To ndm zabezpecdilo moznost néavratu
opera¢ného systému do poévodného stavu po vykonani testu.

Virtualne prostredie ndam umoZnuje vytvorit zdielané priecinky medzi virtudlnym
prostredim a hostitel'skym prostredim. Zdielané priec¢inky sme vyuzili ako alozisko
pre testovacie stibory a ako miesto na zapis vysledkov.

6.3 Priprava testovacieho prostredia a testovanie

Do virtualneho prostredia bol nahraty nas program, ktory zabezpecuje cyklus
testovania. Program k svojej ¢innosi potrebuje mat pristup k spustitelnému stiboru
pre volatility framework, preto sme ho nahrali do rovnakého adresara. Dalsim
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dolezitym suborom bol konfigura¢ny stbor, ktory definoval vlastnosti, o ktorych
informdcie z pamite mame zaujem. Nakol'ko je potrebné restartovat prostredie a dat
do stavu, ktory bol pred testom (vymazat vSetky zmeny v systéme a na disku)
po kazdom teste, aby sa nam vysledky o testovani nestrécali, tak je potrebné ich
zapisovat do zdielaného adresdra. Aby sa zabezpecilo, Ze program bude znovu
po restarte spusteny, bol vytvoreny subor start.bat (vypis ¢ 9), ktory sa nacita
pri Starte systému:

@ECHO OFF
cd [cesta k programul]
start cmd /C " Cesta k programu\malwaretest.exe” [-parametre]

Vypis 9 Vypis obsahu suboru start.bat

Aby sme zabezpecili opdtovné spustenie systému po ukonceni testovania a jeho
vypnuti (reStartovanie nezabezpecovalo obnovenie do poévodného stavu), vytvorili
sme skript v .bat stibore, ktory sa spustil na hostitelskom pocita¢i v nekone¢nom
cykle a pri zisteni vypnutia virtudlneho prostredia ho znova spustil (pozri vypis ¢.
10).

@ECHO OFF

SET Wirt=true

cd C:\Program Files\Oracle\VirtualBox\

:check

SET Wirt=true

FOR /F "tokens=*" %%:i in ('"VBoxManage list runningvms') do SET Wirt=%%i

if "%Wirt%"=="true" ( VBoxManage startvm --type headless f5487518-532g578 1>nul)
goto check

Vypis 10 Script na znovu spustenie virtualneho prostredia po jeho vypnuti

Po zabezpeceni opakovaného spustania virtudlneho prostredia a samostatného
programu pre vykonanie testov moZeme cely proces testovania zautomatizovat.

6.4 Vysledky a vyhodnotenie testov

Priemerna dizka testovania jedného stiboru bola 8 mindt. Z tohto dévodu bolo celé
testovanie ¢asovo dost naro¢né. Pri 100 stiboroch samotné testovanie trvalo viac

94



ako 13 hodin. Testovanie prebehlo na 450 vzorkach malware3! a na vzorke 100
beznych programov. Pouzili sme Standardné programy operacného systému
Windows ziskané priamo po inStalacii a tieZ volne stiahnutelné programy
zo znamych download serverov. Snazili sme sa pouzivat priamo spustitelné sabory
bez nutnosti instalacie. V sGcasnosti uZ mnoho znamych volne Siritelnych
programov ma aj portable verziu.

Ziskané vystupy z prostredia pre testovanie sme pomocou PHP skriptu3? parsovali a
ulozili do databazy. Kazdy typ testu sa ukladal do samostatnej tabulky. Tu bolo
potrebné zabezpecit spravne parsovanie stiborov, lebo jednotlivé vystupné stbory
mali r6zne formaty uloZenia tdajov. Tiez aby sme do databazy neukladali pomocné
déta, zaroven pri spracovavani suborov sme vykonali aj ich selekciu (odstranili sme
tie zaznamy, ktoré boli v systéme aj pred spustenim testovacieho programu), a tak
databdza obsahovala iba zmeny vykonané programom v systéme po jeho spusteni.
Samostatne sme spracovali vysledky z testovania malware a ¢istych programov.

Po uloZeni vysledkov do databdzy sme pomocou SQL prikazov ziskali prehlad
o pouzivani jednotlivych sledovanych vlastnosti malwarom a ¢istymi programami.
Zistené vystupy popiSeme a prediskutujeme v nasledujacej ¢asti.

Atomy

Malware vytvoril pri testovani celkovo 300 700 jedine¢nych atomov. Naopak ¢isté
programy vytvorili celkovo iba 2 659 atomov. Z vytvorenia velkého poc¢tu niektorych
Specifickych atomov moéZeme usudzovat, Ze ide o vysledok nejakej ¢innosti, ktora
dany atom vytvarala. Nepredpokladame, ze by tolko réznych malware vytvaralo
rovnaky atom. Viditelné to moze byt pri sledovani zdznamov o plnej ceste
ku kniZnici (pozri tab. ¢. 4). Ako sme si povedali pri technikdch malware, zdznam
o plnej ceste sa vytvdra systémom, ked sa pouzije API volanie pre hook DLL
kniZnice. Medzi rarity a ukazku snahy o pouzitie jedine¢nych znakov moéZeme
povazovat nasledujaci zapis v atom tabulke : ,C:\Documents and
Settings\lab615\ Application Data\#OO@WHEO.AII”. Jednou 2z moznosti
pouzitia takého ndzvu moZe byt aj nemoZnost odstranit takyto stbor systémom
(nepozné nazov). V zozname ciest vidiet aj kniZnice, ktoré st standardne systémové.
Nie je preto dévod, aby sa nacitavali do paméte pomocou API volania a snazili sa
schovavat. Logicky nam z toho vyplyva, Ze kniznica bola hooknuta a aby sa
zabréanilo identifikacii AV skenermi modifikacie, bola snaha DLL kniZnicu schovat.
Vysledky jednoznac¢ne potvrdzuja vytvéaranie tidajov v atom tabulke malwarom, ale

31 Vzorky boli ziskane z projektu malicia-project ktoré st pre tcely akademického vyskumu dostupné
na http:/ /malicia-project.com/dataset.html

32 skript s ndzvom run_process je sti¢astou balika processData postupny na CD k praci
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kedze ide o nahodné néazvy (okrem cesty k stboru, ktord ale moze byt tiez
variabilnd), tdaje o atomoch nie st najvhodnej$im kandiddtom pre algoritmy
strojového ucenia.

Tabulka 4 Zoznam atomov s plnou cestou k DLL kniZnici

Name count(*)
C:\WINDOWS\system32\wpabaln.exe 1268
C:\WINDOWS\system32\wuaucpl.cpl 1062
C:\WINDOWS\system32\MSGINA.dII 926
C:\WINDOWS\system32\winsrv.dll 926
C:\WINDOWS\WinSxS\x86_Microsoft.Windows.Common-

Controls_6595b64144ccf1df _6.0.2600.5512_x-ww_35d4ce83\comctl32.dll 925
C:\WINDOWS\system32\stobject.dll 918
C:\WINDOWS\system32\uxtheme.dll 916
C:\WINDOWS\System32\cscui.dll 913
C:\WINDOWS\system32\xpsp2res.dll 909
C:\WINDOWS\system32\VBoxTray.exe 909
C:\WINDOWS\system32\WINMM.dII 908
c:\windows\system32\tapisrv.dll 903
C:\WINDOWS\system32\psbase.dIl 120
C:\WINDOWS\system32\riched20.dll 115
C:\WINDOWS\system32\1033\dwintl.dll 113
C:\WINDOWS\system32\shdocvw.dll 11
C:\WINDOWS\system32\DINPUT.DLL 9
C:\WINDOWS\system32\SHELL32.dll 8
C:\WINDOWS\SYSTEM32\hksdlIl.dlI 3
C:\Documents and Settings\lab615\Application Data\#% O O0@ W& O.dII 3

Mutexy

Celkovo sme zaznamenali 536 mutexov. Z toho bolo malwarom vytvorenych 221 a
¢istymi programami vytvorenych 315. Niektoré mutexy sa objavili aj
medzi malwarom a aj medzi ¢istymi sabormi, ¢o moéze byt spdsobené volanim
systétmovej funkcie, ktord vytvara tiez mutex. Napr. takym mutexom bol
WininetConnectionmutex, ktory sa nachadzal 53-krat v malware a 8-krat v ¢istych
siboroch. Tento mutex vytvara tcpip.sys ovladac pri pokuse o vytvorenie sietového
spojenia . Mutexy, ktoré sa vyskytovali iba pri malware, by sme mohli rozdelit na tie,
¢o javili ¢rty jedine¢nosti a na tie, ktoré boli vytvorené volanim nejakej funkcionality
systému, pri ktorom sa mutex vytvori. Jedineénych mutexov bolo vytvorenych
pomerne vela v malych poctoch, ¢o hovori o ich jedine¢nosti pre kazdy variant
malware. Z toho mozeme vyvodit zaver podobne ako pri atomoch, Zze nejde
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o vlastnost, ktorej nazov by zavisel na tom, ¢i ide alebo nejde o malware. Skor
spomenuté rozdiely v ndzvoch mena mutexov sa v naSom pripade potvrdili, ale tiez
sme ziskali mnoho mutexov z ¢istych stiborov, ¢o hovori o rozsirenosti pouZzivania
mutexov aj v inych aplikaciach Windows. Moznd Kklasifikdcia by prichadzala
do tvahy iba po dalsej podrobnej analyze ndzvov a potvrdenia nacrtnutych
rozdielov v ndzvoch medzi mutexami. Nie je v8ak ziadna zaruka, Ze autori malware
svoje zvyky pri zaddvani ndzvov nemodzu porusit. Jediny argument, ktory nati
pri malware pouzivat iny sposob vytvarania mena mutexu, je nutnost zabezpecit
jedine¢ny nazov. To sa ale tyka iba mutexov vytvorenych s cielom overenia, ¢i je
systém uz infikovany.

VAD

Pri tejto vlastnosti sme ziskali najviac jedine¢nych zdznamov. Rozdiely
v pamédtovych oblastiach vytvorenych malwarom a c¢istym kédom je viditelny.
Vyrazne to mozeme vidiet pri type oblasti EXECUTE_WRITECOPY,
EXECUTE_READ, EXECUTE_READWRITE. Aj ked si vidc¢sinou kazdy spusteny
proces v hlavnom vldkne vytvori taka oblast, ale ide maximalne o jednu az niekol'ko
oblasti. Zmysel mé& pre nas sledovanie tychto oblasti u procesoch, ktoré maja
systémové prava alebo st priamo procesmi operacného systému. Ak si porovname
niektoré také procesy, vidime, Ze malware techniku DLL injekcie pouZziva pri svojej
¢innosti vel'mi ¢asto (pozri tab. €. 5).

Tabulka 5 Prehlad vyskytu spustitelnych oblasti v systémovych procesoch

Proces Vyskyt malware Vyskyt ne-malware

explorer.exe 187 3
csrss.exe 47 0
alg.exe 71 0
dwwin.exe 1218 0
KERN32.EXE 26 0
services.exe 58 0
Isass.exe 129 2
spoolsv.exe 104 0
svchost.exe 438 38
System 2 0
winlogon.exe 26 0
wuauclt.exe 204 0
wscntfy.exe 34 0
wscript.exe 36 0
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Tabulka ¢. 5 ndm dokazuje ¢asté dodatocné vytvorenie VAD oblasti s nastavenym
EXECUTE pravom v systémovych procesoch. Mnoho z tychto procesov VAD oblasti
s pravami EXECUTABLE pri svojom beZnom behu vobec nema (wuauclt.exe, system,
winlogon.exe). Viac systémovych procesov bolo aj takych, ktoré boli spustené
malwarom a beZne po spusteni operacného systému nebezali (spoolsv.exe,
wscript.exe, dwwin.exe). Pritom sa rapidne ¢asto objavuje proces dwwin.exe, ktory je
sacastou Microsoft Doctor Watson Windows. V popise programu sa piSe, Ze ide
chyb v
o pocitacipri vyskyte chyby33. Ztoho vyplyva moznost jeho S$irokého vyuzitia.

oladiaci nastroj programoch, ktory zhromazduje informacie
Z vysledkov testu vyplyva, Ze informécie o VAD S$truktare ndm mozu vypovedat

vel'a o napadnuti a spusteni malwaru v systéme.
Casovace (Timers)

Z vysledku testu vidiet pouzitie timerov, ale v naSich testoch sme zistili iba
vytvorenie 7 jedine¢nych timerov malwarom. Timery si vytvaraja niektoré
systémové procesy, ako vidiet z tab. C. 5 (¢isté procesy). Z tohto pohladu pre nas
timery nepredstavuja vyrazny prinos pre detekcie (zriedkavy vyskyt), ale ak sa
identifikuje vytvorenie timeru neStandardym systémovym procesom, je velka
pravdepodobnost, Ze bola vytvorend malwarom.

Tabulka 6 Timery pri Cistych programoch

Periodms Module count(*)

100 tcpip.sys 36
1000 ntoskrnl.exe 22
1000 NDIS.sys 17
60000 ntoskrnl.exe 4

Tabulka 7 Timery pri malware

Periodms Module count(*)

1000 ntoskrnl.exe 46
100 tcpip.sys 39
1000 NDIS.sys 30
10000 watchdog.sys 4
30000 HTTP.sys 2
2141869928 | UNKNOWN 1
60000 ntoskrnl.exe 1

33 Popis programu médZeme ndjst na stranke http://support.microsoft.com/kb/308538/sk
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Tabulka 8 Jedinecné timery pri malware

Periodms Module count(*)
10000 watchdog.sys 4
30000 HTTP.sys

-2141869928 UNKNOWN

Spétné volania (Callbacks)

Callback bol v testoch vytvoreny iba raz pri spusteni malware. Vytvoril sa callback
Styroch roznych typov loRegisterShutdownNotification, IoRegisterFsRegistration-
Change, KeBugCheckCallbackListHead, KeRegisterBugCheckReasonCallback, ¢o
moze vela vypovedat o dovode ich vytvorenia (pozri kapitolu pokrocilé techniky
malware). Zvysledku testu vyplyva, Ze pouZitie callback nie je beZné ani
pre systémové procesy a ani pre bezné aplikédcie. Dokonca ani malware ho v stcasnej
dobe vo velkej miere nevyuziva. Ide zrejme skor o techniku implemetovand iba
niektorymi typmi rootkitov. Z pohladu vyuzitia ako vlastnosti pre datamining je
z dovodu jeho nizkej frekvencie vyskytu pre nds menej prinosna, ale ak sa vyskyt
objavi, s vel'kou pravdepodobnostou ide o napadnutie malwarom.

Ldrmoduly

Sledovanie DLL kniznic neregistrovanych v zoznamoch modulov jednoznac¢ne
ukazuje pouzitie DLL injekcie. Kym pri malware je vyskyt neregistrovania
v zoznamoch modulov velmi casty, pri cistych programoch sa prakticky vobec
nevyskytuje (pri ¢istych programoch iba pri zakladnom vldkne chyba registracia
v module Init, ¢o je prirodzené, v ostatnych moduloch je aj zakladné vlakno
registrované). Na ukaZzku si mézeme pozriet porovnanie v tab. ¢. 9.
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Tabulka 9 Porovnanie vyskytu neregistrovanych DLL kniZnic

Vyskyt v
Vyskyt v ne-

Proces malware |InLoad InInit InMem malware
csrss.exe 656 | False False False 0
dwwin.exe 43 | True False True 0
dumprep.exe 2 | False False False 0
explorer.exe 326 | True False True 0
alg.exe 327 | True False True 0
csrss.exe 656 | False False False 0
Isass.exe 328 | True False True 0
smss.exe 328 | True False True 0
services.exe 328 | True False True 0
spoolsv.exe 327 | True False True 0
ntvdm.exe 150 | False False False
ntvdm.exe 0| True False True
svchost.exe 1635 | True False True 0
System 328 | False False False 0
wuauclt.exe 383 | False False False 0
winlogon.exe 328 | True False True 0
wscntfy.exe 318 | True False True 0
wscript.exe 1| True False True 0

Z tabulky vyplyva, Ze nepritomnost kniZnice v zoznamoch modulov
pri systémovych procesoch ukazuje jednoznac¢ne na infekciu malwarom. Pri ¢istych
programoch sa objavil v pripade ntvdm.exe, v 6 pripadoch chybajuci zaznam v init
module. Ntvdm.exe proces poskytuje prostredie pre 16-bitové procesy, aby mohli
byt spustené na 32-bitovej platforme34. Z tohto hladiska nejde o bezny systémovy
proces. Z vysledkov vyplyva, Ze ak sa kniznice nacitavaju do systémovych procesov
v init module, nie st registrované. Otazka ale je, preco sa do systémovych procesov
kniZnice nacitavaja. Z vysledkov vyplyva, Ze tato aktivita sa tyka vylu¢ne malwaru.
Z tohto pohladu sledovanie tejto vlastnosti moze k detekcii malwaru v systéme byt
zjavne prinosom.

3 Podrobnejsi popis ntvdm.exe procesu je na stranke http://www.processlibrary.com/en/
directory/files/ntvdm/24761/
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Sokety

Vysledky pri sledovani otvorenych soketov pri testoch neposkytuji Ziadne vhodné
informacie. Aj napriek spusteniu simulécie siete pomocou nastroja FakeNet sme
nezachytili Ziadne pokusy o vytvorenie sietovych spojeni. Doévodom je zrejme
Specifické nastavenie siete vo virtudlnom prostredi, ktoré neumoziiovalo otvorenie
komunikdcie do inej siete. Tymto problémom sa chceme v budtacnosti zaoberat, aby
bolo mozné v naSom testovacom prostredi sledovat aj pokusy o komunikéaciu.

6.5 Testovanie vlastnosti s pouZitim datamining algoritmov

Pre overenie vyznamu vlastnosti pre detekciu malware svyuzitim dataminig
algoritmov sme vytvorili testovaci dataset, ktory obsahoval testované vlastnosti
a niektoré ich parametre. Na testovanie sme pouzili IBM bladeCenter HS23 s 8 CPU
a 128GB RAM a s instalovanym OS Debian verzia 7.

Pre testovanie sme vybrali tieto parametre jednotlivych vlastnosti:

e Mutant - Mutantname,malware,file_name,

e Atomscan - atomname,Refs,malware,file_name,

e Timer-periodms, moduletimer,malware,file_name,

e Vad - typevad,vadprocess,Protect, vadpath,malware file_name,

e Callbacks - typecallback,modulecallbaks,details,malware,file_name,
e Ldrmodule - Idrprocess,InLoad, InlnitInMem, ldrpath,

kde

Mutantname - ndzov mutexov vytvorenych testovanym stiborom,

Malware - oznacenie, ¢i je zdznam z testu malware alebo ¢istého stboru (y/n),
file_name - ndzov testovaného stboru,

atomname - ndzov atomov vytvorenych testovanym stiborom,

Refs - pocet referencii na dany atom,

Periodms - ¢as v ms zadany pre ¢asovac (timer),

Moduletimer - modul, ktory registroval timer,

Typevad - typ VAD oblasti,

Vadprocess - ndzov procesu, v ktorom bol VAD vytvoreny,

Protect - nastavené prava pre VAD oblast,

Vadpath - cesta k stboru (DLL kniZnici), pre ktort bola VAD oblast vytvorena,
Typecallback - typ vytvoreného callback zaznamu,

Modulecallbaks - modul, ktory callback registroval,

Details - popis modulu, ktory callback registroval,

Ldrprocess - ndzov procesu, v ktorej bola DLL kniZnica nacitana,
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Inload - pritomnost v (true/false),
Ininit - pritomnost v (true/false),
Inmem - pritomnost v (true/false),
Ldrpath - cesta k DLL kniZnici.

Pri testovani sme vytvorili tri rézne typy datasetu. Prvy dataset sme vytvorili
pomocou spojenia (join) jednotlivych vlastnosti. Ako ID na prepojenie sme pouZili
nazov testovacieho stiboru (file_name). Nazov stboru vSak nebol v ziskanych déatach
pre jednotlivé vlastnosti jedineény a vyskytoval sa viackrdt, kedze jeden subor
vytvoril viac zdznamov. Tym sme po vykonani joinu dostali dataset o vel'kosti 6GB.
Funkcia join spaja zaznamy pri viacndsobnom vyskyte na obidvoch strandch formou
kazdy s kazdym (kartezidnsky sucin). Velkost datasetu neumoziiovalo realne
testovanie, ani pri pouziti nasej hardvérovej konfigurécie.

Druhy dataset bol vytvoreny pomocou spojenia jednotlivych vlastnosti bez ich
opakovania. K tomu sme nemohli pouZit funkciu join, ale vytvorili sme si vlastny
program vjazyku C++ s ndzvom ,joining tables”3>. Takto sme dostali dataset
bez viacndsobného spojenia tidajov v tabul'ke. Velkost datasetu bola 53 MB.

Pre testovanie vyznamnosti vlastnosti sme pouzili metédy pre vyber atribatov
(forward selection). Ako klasifikdtor sme pouZili rozne algoritmy strojového ucenia
a dataminingu, konkrétne algoritmy Naive Bayes, W-JRip, W-Ridor, W-NBTree,
W-Id3 a W-J48. K testovaniu bol pouzity datamining framework RapidMiner, kde je
mozné najst’ aj detailny popis jednotlivych algoritmov. Algoritmy W-Jrip a W-Ridor
patria medzi pravidlové algoritmy a W-Id3 a W-J48 medzi rozhodovacie stromy.

Pre pouzity dataset bolo Gspesne realizované testovanie iba pri klasifikdtore W-Ridor
a Naive Bayes, pricom feature selection pre W-Ridor trval 5 dni. Pri ostatnych
algoritmoch boli testy netispesné z dévodu nedostatku prostriedkov. Pri testovani
algoritmov bola pouZita 10-ndsobna krizova validécia (cross validation). Vysledky je
mozné vidiet' v tabulke ¢. 10.

35 Zdrojové kédy st dostupné na CD k praci
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Tabulka 10 Vysledky feature selection pre druhy dataset

Naive W-
Bayes Rider
Atribity WHT | AcC PRC WHT | AcC PRC
96.04% +/- 99.57% +/- 94.54% +/- 62.40% +/-

PerformanceVector(celkovo) 0.03 0.32 0.07 1.99
atomname 0.0 0.947753 |0.8986 1.0 0.941298

Idrprocess 0.0 0.948082 |0.9968 1.0 0.941298

inload 0.0 0.941298 1.0 0.941298

ininit 0.0 0.941298 1.0 0.941298

inmem 0.0 0.941298 0.0 0.941298

Idrpath 0.0 0.941163 |0.4415 1.0 0.941298

protect 0.0 0.941298 1.0 0.941298

vadpath 0.0 0.941788 |0.6130 0.0 0.941298
vadprocess 1.0 0.959902 |1.0 0.0 0.941298
mutantname 1.0 0.94194 0.9697 1.0 0.941389 |0.9490
periodms 0.0 0.941105 |0.4292 1.0 0.941276 |0.2352
moduletimer 0.0 0.94122 0.3461 1.0 0.941271 |0.3777
typecallback 0.0 0.941298 1.0 0.941298
modulecallbaks 1.0 0.941298 0.0 0.941298

details 0.0 0.941298 0.0 0.941298

V tabulke ¢. 10 st zobrazené hodnoty AttributeWeights (WHT), tj. vysledné vahy
priradené jednotlivym atribatom feature selection funkciou atieZ hodnoty
pre vysledna spravnost (ACC - accurency) a presnost (PRC - precision) pri pouZiti
tychto vah (PerformanceVector). Vdhy sa vyberali na zaklade najlepsich vysledkov
pre spravnost a presnost feature selection funkciou. Uvedené st aj hodnoty
spravnosti a presnosti pre konkrétne atribtaty samostatne.

Na zédklade neuspokojivych vysledkov (zlyhanie testov, ¢asovd narocnost) sme
vytvorili treti dataset, kde sme atribaty definovali z tdajov testov uloZenych
v databdze. Databdza ndm umoznovala vytvorit sthrné aagregované pohlady.
Na zédklade tychto informdcii a poznantkov o malware sme vedeli vybrat nové
atribaty, ktoré wukazuji na hlavné rozdiely v hodnotach ziskanych udajov
medzi testovanymi vzorkami malware a cistym kédom. Novy dataset obsahoval
nasledujtce atributy reprezentujtice nase testovacie vlastnosti:
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Atributy reprezentujiice atomy

atompathcount - reprezentuje pocet zdznamov v atom tabulke s Gplnou cestou
k stboru alebo DLL kniZnici, ale iba tie, pri ktorych existoval rovnaky z&dznam
zldrmodul pri ldrpath. Plna cesta k suboru sa do atom tabulky zapiSe v pripade,
ked’ sa k injekcii DLL kniZznice pouzije API funkcia SetWindowsHookEx. Hodnota
v Idrpath obsahuje cestu k jednotlivym pouZzivanym knizniciam procesov, ¢o ndm
umoznilo overit, ¢i najdend cesta v tabul'ke atomov koreSponduje reédlne s kniznicou.
Ak ano, zrejme ide o injektovant kniZnicu a takéto zdznamy sa vyskytovali vo velkej

miere pri testovanych malware, ¢o moZe byt dobrym rozliSovacim atribatom.

Atributy reprezentujiice mutexy

Mutexcount - reprezentuje pocet mutexov vytvorenych testovanym stborom.
Mutexy boli vytvarané aj ¢istymi sabormi, ale je to technika pouZivand aj malware
k zamedzeniu opakovaného spustenia v jednom systéme. Preto vyskyt mutexu moze
pomoct k rozhodovaniu, ale zrejme bude mat mensiu vahu, lebo sa vyskytuje aj
pri ¢istych stuboroch.

Atributy reprezentujice informdcie o VAD oblastiach

Vysledky zaznamov vo VAD tabulkdch ukazuji na rozdiely vo vytvorenych
mapovanych oblastiach pre jednotlivé procesy. Moze to byt tiez ukazovatel
injektovania DLL kniZnice. Pre nds bolo zaujimavé sledovat vytvorenie novych
oblasti po spusteni stiboru v systéme pri systémovych procesoch.Tieto procesy majt
vdcsinou administratorské prava aak sa podari inému prosesu injektovat svoju
kniznicu do takého procesu, moze vykonavat svoju ¢innost s administratorskymi
pravami, ktoré ma dany proces. Na sledovanie sme vybrali tieto systémové procesy:
Explorer.exe, services.exe, smss.exe, csrss.exe ,winlogon.exe, lsass.exe a svchost.exe,
ktoré su dolezité pre funkénost opera¢ného systému a spastaji sa po Starte systému.
Preto byvajt ¢asto cielom pre injektovanie DLL kniZnice malwarom.

Vyznam pre nas mali iba tie vytvorené oblasti, ktoré mali nastavent troveri ochrany
EXECUTE, EXECUTE_READ, EXECUTE_READWRITE, EXECUTE_WRITECOPY
(pozri ¢ast 6.1 Vyber vlastnosti).

Na zaklade tychto predpokladov sme vybrali nasledujace atribtty:

e explorervadcount - pocet vytvorenych VAD oblasti s execute pravami
v procese Explorer.exe,

e servicesvadcount - pocet vytvorenych vad oblasti s execute pravami v procese
services.exe,
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e smssvadcount - pocet vytvorenych vad oblasti s execute prdvami v procese
smss.exe,

e csrssvadcount - pocet vytvorenych vad oblasti s execute pravami v procese
csrss.exe,

e winlogonvadcount - pocet vytvorenych vad oblasti s execute prdvami
v procese winlogon.exe,

e Isassvadcount - pocet vytvorenych vad oblasti s execute pravami v procese
Isass.exe,

e svchostvadcount - pocet vytvorenych vad oblasti s execute pravami v procese
svchost.exe,

e execute_readvadcount - celkovy pocet siborom vytvorenych oblasti
s troviiou ochrany EXECUTE_READ,

e execute_readwritevadcount - celkovy pocet siborom vytvorenych oblasti
s troviiou ochrany EXECUTE_READWRITE,

e execute_writecopyvadcount - celkovy pocet siborom vytvorenych oblasti
s troviiou ochrany EXECUTE_WRITECOPY.

Atributy reprezentujice informdcie o DLL kniZniciach z ldrmodules sledovanej
vlastnosti

Pocas testovania sme sledovali aj regisraciu nahranych DLL kniZnic v zoznamoch
modulov (InLoadOrderModuleList, InMemoryOrderModuleList, InInitialization-
OrderModuleList). Pri Standardnom nahrdvani kniznice do procesu dochddza
k registrovaniu v tychto zoznamoch. Pri injektovani DLL kniZnice sa vSak malware
¢asto snazi obist registraciu alebo kniZnicu zo zoznamu vymazat, aby tak utajil
existenciu kniznice v procese. Podobne ako pri VAD sme sledovali nové nacitané
DLL kniZnice v systémovych procesoch a pocet neregistrovanych DLL kniZnic
v zoznamoch. Neregistrované kniZnice sa vyskytovali prakticky iba pri malware.

Na zaklade tychto predpokladov sme vybrali nasledujace atribtty:

e Explorerldrmodulecount - pocet novych DLL kniZnic nac¢itanych po spusteni
suboru v procese Explorer.ese,

e Servicesldrmodulecount - poc¢et novych DLL kniznic nac¢itanych po spusteni
stiboru v procese services.ese,

e Smssldrmodulecount - pocet novych DLL kniZnic nacitanych po spusteni
stiboru v procese smss.ese,

e Csrssldrmodulecount - po¢et novych DLL kniznic nacitanych po spusteni
stiboru v procese csrss.ese,

e Winlogonldrmodulecount - poc¢et novych DLL kniZnic na¢itanych po spusteni
stboru v procese winlogon.ese,
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e Lsassldrmodulecount - poc¢et novych DLL kniznic nacitanych po spusteni
stboru
Vv procese Isass.ese,

e Svchostldrmodulecount - pocet novych DLL kniZznic nacitanych po spusteni
suboru v procese svchost.exe,

e inloadfalseldrmodulecount - pocet neregistrovanych kniznic
v InLoadOrderModuleList,

¢ Inmemfalseldrmodulecount - pocet neregistrovanych kniZznic
v InMemoryOrderModuleList.

Atributy reprezentujiice informdcie o timeroch a callback vlastnosti

Pri nasSich testoch bolo celkovo vytvorenych malo zaznamov pre timery a callback
funkcie. Preto sme ich nezahrnuli do atribatov. Vysledny dataset obsahoval iba
¢iselné hodnoty, ¢o nam umoziiovalo pouZit viac metéd pre vyber atribatov
a ohodnotit vyznamnost jednotlivych atribtatov. Ako prvé sme pouzili univariantné
metody pre vahovanie atribatov. Boli pouZité tieto metody:

- vahovanie na zaklade informac¢ného zisku (information gain),
- vdhovanie na zaklade pomerného informaéného zisku (information gain ratio),
- vahovanie na zdklade chi-kvadrat met6dy (chi squared),

- vdhovanie na zaklade korelécie (correlation).

Vysledky testovania je moZné vidiet v tabulke ¢. 11.
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Tabulka 11 Vysledky vahovania atributov vybranymi metédami

Pomerny
Chi- Informacny | informacny
Nazov atribdtu/ algoritmus kvadrat | zisk zisk Korelacia
Atompathcount 0,555 0,963 0,803 0,725
mutexcount 0,203 0,305 1 0,309
explorervadcount 0 0,016 0 0,004
servicesvadcount 0 0 0 0,001
Smssvadcount 0 0 0 0,001
csrssvadcount 0,001 0,006 0,024 0,01
winlogonvadcount 0 0,012 0,037 0,005
Lsassvadcount 0 0 0 0
svchostvadcount 0,005 0,123 0,268 0,012
execute_readvadcount 0,673 0,804 0,659 0,676
execute_readwritevadcount 0,044 0,79 0,644 0,046
execute_writecopyvadcount 0,185 0,771 0,625 0,667
explorerldrmodulecount 0,872 0,944 0,783 0,979
servicesldrmodulecount 0,884 0,953 0,793 0,979
Smssldrmodulecount 0,884 0,953 0,793 0,987
csrssldrmodulecount 0,884 0,953 0,793 0,985
winlogonldrmodulecount 0,884 0,973 0,813 0,987
Lsassldrmodulecount 0,884 0,958 0,798 0,987
svchostldrmodulecount 0,878 0,949 0,788 0,98
inloadfalseldrmodulecount 1 1 0,851 1
Inmemfalseldrmodulecount 1 1 0,851 1

Ako dalsiu metédu pre vyber atribatov sme pouzili forward selection tym istym
sposobom, ako pri druhom datasete. V tomto pripade bolo mozné pouzit viac
klasifikatorov (DTNB, J48, W-NBTree, ID3 num) a neobjavila sa ani c¢asova
naroc¢nost. Dizka testovania bola niekol'ko mintt pri danej hardvérovej konfiguracii.
V datasete bolo celkovo 597 zaznamov, z toho 501 zaznamov bolo pre malware a 96
pre cisté programy. Aby sme vylacili moznost skreslenia z dovodu nevyvéaZenia
poctov vzoriek, vykonali sme testy pri pouziti vSetkych zaznamov z malware a tiez
testy pripouziti sample funkcie, pomocou ktorej sme vyberali pre validaciu
z malware iba 100 ndhodnych zdznamov a vSetky zdznamy z ¢istych programov.
Porovnanie rozdielov vo vysledkoch je v tabulke ¢. 12. Podrobné vysledky aj
s hodnotami vah a spravnosti pre jednotlivé atribaty je mozné vidiet v prilohe C
prace (kvoli jej velkosti). Vysledky v prilohe C st zobrazené pre pripad vyberu 100
zdznamov z malware (pouzitie samplovania).
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Tabulka 12 Vysledky forward selection na tretom datasete pri pouZiti vSetkych zéznamov a
iba vybranych 100 zdznamov pre malware

Vsetky prvky

Vyber 100 prvkov z malware

accuracy

Precision

Accuracy

Precision

DTBN

90.78% +/- 2.85

66.44% +/- 7.03

95.02% +/- 3.78

94.27% +/- 6.48

ID3 num

95.31% +/- 1.79

87.05% +/-2.71

94.57% +/- 3.97

94.16% +/- 6.56

148

93.81% +/- 1.05

80.34% +/- 6.10

94.15% +/- 4.47

93.11% +/- 5.92

Jrip

94.31% +/- 3.10

83.14% +/- 9.89

95.47% +/- 2.88

95.07% +/- 4.96

Ridor

94.14% +/- 2.91

83.58% +/- 13.87

95.02% +/- 3.19

94.31% +/- 6.00

NBTree

92.80% +/- 3.8

81.08% +/- 16.50

95.02% +/- 3.78

94.27% +/- 6.48

Pri tomto datasete sme mohli pouZit aj algoritmus pre klastrovanie K-means.
Vysledok je mozné vidiet na obr. ¢. 32 a 33.
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Obrdzok 32 Diagram Standardnej
datasetu pomocou K-means

odchylky pri zobrazeni vysledku klastrovania tretieho
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Obradzok 33 Bodovy graf (korelacny diagram) pre zobrazenie vysledku klastrovania pomocou
K-means algoritmu pri tretom datasete

6.6 Vyhodnotenie vysledkov datamining testov

Celkovo sme testovali tri datasety s rdznou struktarou a obsahom dat. Vysledky mali
niektoré spolo¢né c¢rty, ale v mnohych parametroch je vidiet rozdiely. Prejdeme si
postupne jednotlivé datasety.

Prvy dataset

Vysledky nebolo mozné ziskat z dévodu znacnej vypoctovej narocnosti. Z tohto
mozeme vyvodit fakt, Zze priame vystupy zo sledovania vlastnosti v systéme nie je
mozné priamo spojit a klasifikovat datamining algoritmami. Je potrebné predtym
ziskané tudaje pre datamining klasifikdtory predspracovat do vhodnejSej formy
vstupnych dat.

Samostatné klasifikovanie vlastnosti a potom spolo¢né vyhodnotenie vysledku
klasifikovania jednotlivych testovanych vlastnosti nebolo tiez vhodnym rieSenim,
lebo pre jednotlivé vlastnosti sme mali malo vhodnych atribatov pre klasifikaciu.
Pouzitel'ny je pre nés iba dataset, ktory spaja vhodné atribaty zo vsetkych vlastnosti
do jedného datasetu.

Druhy dataset

Druhy dataset obsahoval vysledky aktivit testovaného programu v systéme
pre kazda sledovant vlastnost. Tym sa v datasete pre jeden testovany subor
nachadzalo viac riadkov zaznamov. To zrejme vytvaralo pri klasifikdtoroch
zalozenych na rozhodovacich stromoch a aj niektorych pravidlovo zalozenych velké
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pamdtové ndroky aviedli kzlozitosti Kklasifikacie. Klasifikatory zalozené
na rozhodovacich stromoch (J48, ID3, DTNB) skon¢ili schybou doésledkom
nedostatocnej pamite, napriek nadstandartnej konfiguracii’®. Podobne skoncili aj
pravidlovo zalozené Kklasifikdtory (JRip), okrem klasifikdtora W-Ridor pri ktorom
testovanie trvalo 5 dni. V prijatelnom ¢asovom okne sa vykonala iba klasifikacia
pomocou Naive Bayes klasifikatora. Naive Bayes klasifikdtore pridelila metoda
forward selection vdhu iba trom atribatom ako dostatocnym pre klasifikaciu(pozri
tab. 10). Vysledna hodnota spravnosti bola 0,96 apresnost 0,9957, ¢o je
nad ofakavanie dobry vysledok. Ztroch vybranych atributov mal vadprocess
spravnost 0,95 a presnost 1,0, ¢o bolo zrejme ddévodom, preco algoritmus forward
selection ostatné atribtty oznacil ako nevyznamné. Dalgie dva atribaty iba mierne
zlepsSovali vysledok pre spravnost a presnost. V druhom pripade pri klasifikatore
W-Ridor, ktory patri medzi pravidlové (rule) klasifikatory, vylacil iba 5 atribttov
ako nevyznamné pre klasifikdciu. Vysledna spravnost bola 0,9455, ale presnost bola
iba 0,624. Na zaklade tohto mozeme konstatovat, Ze sme nasli vhodné atribaty (ktoré
samozrejme patria niektorej vlastnosti) na natrénovanie klasifikatorov. V praxi by ale
trénovanie pomocou tohto datasetu zrejme nebolo mozné alebo by si vyzadovalo
zna¢né vypoctové naroky. Preto sa s podrobnou analyzou vysledkov dalej
nebudeme zaoberat. Pri Naive Bayes klasifikatore ide o klasifikator zalozeny
na pravdepodobnosti. Tu vel'kt tlohu zohrava aj frekvencia vyskytu jednotlivych
hodnoét atribatov. Cim  viackrat sa vyskytuje, tym sa zvicduje pravdepodobnost.
Z tohto dovodu pouZitie Kklasifikatora Naive Bayes budeme eSte podrobnejsie
testovat'.

Treti dataset

Treti dataset bol vytvoreny na zaklade priebeznych statistickych poznatkov
o rozdielnych hodnotéach pre jednotlivé vlastnosti a poznatkov o ¢innosti malware.
Vysledky pri tretom datasete ukazuji, ze testované vlastnosti poskytuju potrebné
informacie pre Kklasifikdciu a detekciu malware. Pri védhovani pomocou
univariantnych metéd (pozri tab. 11) sa pod hranicou 0,5 vyskytli atribaty
mutexcount, explorervadcount, servicesvadcount, smssvadcount, csrssvadcount,
winlogonvadcount, Isassvadcount a svchostvadcount, ktoré prislachaja sledovanym
vlastnostiam mutex a VAD. Avsak atribtit execute_readvadcount, prisltchajtci VAD
vlastnosti, mal uz vahu nad 0,6. Vahy pre ostatné atribaty boli pomerne vysoké,
dokonca inloadfalseldrmodulecount a inmemfalseldrmodulecount atribat dosiahli
hodnotu 1,0. Podobné vysledky boli dosiahnuté aj pomocou forward selection
metddy testovania atribtatov. Z vysledkov pri jednotlivych klasifikatoroch (pozri tab.
v prilohe C) mo6Zeme hodnotit vds¢inu atribatov ako vyznamné pre klasifikovanie.

3 Pri testoch sme pridelili systému pokusne az 120 GB pamadte
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Iba atribaty servicevadcount, svchostvadcount, serviceldrmodulecount a
smssldrmodulecount neboli vybrané pri testovani metédou forward selection
pri ziadnom klasifikatore. Ostatné atribaty sa vyskytujd minimalne raz
medzi navrhnutymi atribGtmi, pomocou ktorych sa dosiahli najlepsie vysledky
pre spravnost a presnost pri kriZzovej validacii (vdha atribatu je 1,0). Pri porovnani
tychto vysledkov s vysledkami ziskanymi pri vahovani vidime podobnost
v prideleni vyznamnosti atribGtom. Vadcount atribaty sa pre klasifikdciu maélo
vyznamné. Je to vidiet aj pri klastrovani (pozri obr. 32), kde vidime vzajomné
prelinanie medzi ¢istymi programami a malware pri vadcount atribatoch. To je
zrejme dovod ich malej vyznamnosti pre klasifikdciu. Pre ostatné atribtuty je vidiet
pri kazdom Kklasifikatore mierne odlisnosti vo vyslednej hodnote spravnosti,
presnosti a vahy pri vdhovani. V kazdom pripade sa dosiahli dostato¢né hodnoty,
ktoré hovoria o velkej miere vyznamnosti atribatov asledovanych vlastnosti
pre spravnu detekciu a klasifikdciu malware.

Vyznamnost préve tychto atribitov ukazuje na pouzitie DLL injekcie vo vacSine
testovanych vzorkdch malware. Z toho usudzujeme, Ze tato technika je v stucasnosti
jedna z najviac pouzivanych, alebo testovaci malware dataset, ktory sme mali
k dispozicii, obsahoval vzorky malware, ktoré vyuzivali pri svojej ¢innosti prave
DLL injection techniku. V buddcnosti preto planujeme vykonat dalsie testy
pri pouziti inych typov malware, aby sme vedeli vyhodnotit zavislost vyznamnosti
atribtitov na typoch malware.
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Z.aver

Bezpecnost a ochrana stkromia, a samozrejme aj majetku, boli vidy doéleZitou
oblastou, do ktorej zabezpecenia sa investovalo vela prostriedkov aludského
potencialu. V stcasnosti skodlivy kéd (malware) sa stdva stdle viac rozsirenym
a hlavne pouzivanym krimindlnou ¢astou nasej spolo¢nosti k naruseniu sukromia,
Spionazi a kradezi financii ainych aktivit spolo¢nostiam a sukromnym osobam.
V tejto dobe informatizacie spolo¢nosti sa malware stal prakticky ich hlavnou
zbranou. Aktudlne Statistiky bezpecnostnych firiem st alarmujtce. Iba za jeden rok
sa vytvori niekol'ko stoviek miliénov novych vzoriek malware. Z tohto dévodu
vznikd naliehavd potreba hladat rieSenie pre tucinnd detekciu a zapojenie
do vyskumu aj akademické a vedecké institacie. Do budtcnosti tcinny spdsob
detekcie moézu zabezpecit iba automatizované systémy schopné samostatne
identifikovat Skodlivt ¢innost. Prezentovand praca ma za ciel zhodnotit moZnosti
sledovania informécii z pamdte opera¢ného systému pre detekciu malware a byt
nadpomocnd prave k vytvoreniu takého automatizovaného systému detekcie.

Celkova realizacia préace bola rozdelenda do dvoch samostatnych ¢asti. Prva cast sa
venuje problematike pristupu k obsahu pamite pre potreby detekcie malware
a druha c¢ast hladaniu vhodnych informdcii z pamdte pre identifikdciu ttoku alebo
pritomnosti malware.

V pamiti pocitaca sa nachddzaja systémové a uzivatelské informacie. Pristup
k tymto informaciam ma hlavne procesor. Navrh stcasnych systémov nepocita
s podporou plného pristupu k pamiti pre iné zariadenia, preto sa pri snahe ¢itania
obsahu pamite pouziva vidcSinou softvérovy pristup (vyuZzivajaci procesor).
Malware vsak v stcasnosti moze operovat na rovnakej tarovni ako opera¢ny systém.
Preto s vyuzitim pokrocilych technik moze ovplyvnit vysledok c¢itania obsahu
pamidte. Viac sofistikované rootkity st schopné hooknut Virtual Memory Manager
(VMM), ako napr. Shadow Walker moze presmerovat ¢itanie na iny blok pamdte
alebo zmenit obsah ¢itania (viac v casti 3.3 pri popise techniky pre zamenu obsahu
pamdte). Po nasej analyze dostupnych rieSeni pre ¢itanie obsahu sme zistili, ze
ziadne rieSenie nevyhovuje poziadavkam potrebnym pre vyuzitie k detekcii
malware. Preto bolo potrebné navrhnut a vytvorit vlastné rieSenie, ktoré by sme
mohli vyuzit aj pre detekciu malware. Aby sme splnili poziadavky zo stcasne
dostupnych moZznosti pre ziskanie obsahu pamaite, museli sme vylucit softvérové
rieSenia, ktoré moézu byt malwarom operujacim na Grovni opera¢ného systému
kompromitované. Ako najvhodnejsie sa javilo rieSenie s vyuzZitim DMA sietovej
karty, pomocou ktorej moéZeme citat obsah pamite anasledne data odosielat
cez siefovt kartu na iny (nami urceny) pocitaé. DMA prenos nie je riadeny
procesorom, preto prendsané data nemoézu byt modifikované malware (rootkitom),
ktory ziskal systémové prava a ma moznost vyuzivat plnt funkcionalitu procesora.
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Aby sme overili sprdvnost nasho rieSenia c¢itat obsah celej pamite alebo vybranej
oblasti, vykonali sme niekolko testov. Jednym z nich bolo vytvorenie képie celej
pamite (dump) s pouzitim nasho rieSenia a porovnanie s dumpom pamidte
vytvoreného pomocou nastroja "MDD tool". Ziskané képie boli zhodné. Po testovani
sme tieZ analyzovali nami vytvoreny obraz pamidte v programe Volatility
Framework. Obraz bol Volatility Frameworkom rozpoznany a plne funkény. Tym
sme overili, Ze naSe rieSenie je pouZitelné aj pre digitdlnu forenzna analyzu a
ulozené data st v tvare rozpoznatelnom nastrojmi pre analyzu obsahu pamiite.

Ako nevyhodu daného rieSenia mdzeme povazovat potrebu instaldcie ovladaca
do OS pred tym, ako chceme ziskat obraz pamaite. To vyZaduje ziskanie
administratorskych prav a pristupu k pocitacu, ¢o ale pri legitimnom vyuZzivani
rieSenia nie je obmedzujtce. Preto tato potreba moze byt zaroven ochrana, ktora
zabranuje zneuzitiu rieSenia. Ovldda¢ je mozné nastavit tak, aby ho stacilo
nainstalovat iba raz (a aby sa automaticky spustil aj po reStarte systému).
Ako idealne rieSenie by bola implementédcia nasho ovladaca priamo cez vyrobcu
do opera¢ného systému. Dalsou potencialnou nevyhodou néasho riedenia je moznost
hooknutia NDIS ovladaca alebo inej manipulacie sofistikovanym rootkitom priamo
v pamiti. Preto sme pre zabezpecfenie ochrany ovladaca vyvinuli nastroj, ktory
dokaze sledovat nizkotrovriovo kazdy pokus o zapis a ¢itanie v sledovanej oblasti
pamdte a vykonat reakciu v pripade pokusu o zmenu tadajov.

Pouzitie systémového ovladaca prindsa niektoré vyhody pre nase rieSenie. Popri jeho
vyuziti na riadenie procesu ziskania obsahu paméte sme zaroven schopni z paméte
ziskat adresy dolezitych systémovych Struktar a tabuliek. Po ziskani pociatocnej
adresy ajej velkosti dokdZeme dant oblast pamédte odoslat na vzdialeny pocitac
pre podrobna analyzu. Takym sposobom moZeme testovat integritu rdznych
Struktar a systémovych tabuliek (napr. SSDT). Samozrejme tymto moZznosti néstroja
nekonc¢ia. MoZnost sledovania roéznych systémovych Struktar a objektov alebo
obsahu celej pamite ndam dava moZnost vel'kej variability vyuzitia. Pri zohl'adneni
vysledkov testov a moznosti vyuzitia modzeme povazovat nase rieSenie
za potencidlne vhodné pre potreby detekcie aj sofistikovaného a pokrocilé techniky
schovavania pouzivaného malware. Jednou z variant nasadenia moze byt aj
integrécia rieSenia do agenta pre zber dat z operacného systému pri komplexnejsich
bezpe¢nostnych rieSeniach.

Z dovodu pritomnosti aj roznych typov inych informdcii v paméti v budtacnosti
povazujeme za potrebné riesit aj otazku zneuZitia rieSenia pre pristup k citlivym
informdciam. ale na druhej strane aby bolo napomocné pri forenznej analyze
a ziskavani digitalnych dokazov. Tym sa problematika ziskania obsahu paméte meni
na komplexnejsi problém. Napriklad ziskanie Sifrovacieho kl't¢a priamo z pamate
neopravnenou osobou moze viest k naruseniu sikromia a bezpec¢nosti, ale v pripade
jej ziskania pri forenznej analyze moZe byt napomocné k odhaleniu kriminalnych
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aktivit. Problematike ziskavania Sifrovacich klti¢ov priamo z paméte sme sa venovali
v inej publikovanej a v sticasnosti uz aj viackrét citovanej préci (Balogh, 2011) a tiez
vramci celej kapitoly v knihe Multidisciplinary Perspectives in Cryptology and
Information Security (Balogh, 2014).

V druhej ¢asti prace sme sa zamerali na hl'adanie informaécii, ktoré mozu byt vhodné
atribaty (vlastnosti) pre algoritmy strojového ucenia. Automaticka heuristicka
detekcia vyuziva hlavne algoritmy strojového ucenia a datamining klasifikatory
ku klasifikacii novej vzorky. Podl'a nds v sa¢asnom stave narastu poc¢tov malware je
automatickd detekcia jedind zmysluplnd cesta pre hladanie rieSenia pre detekciu
malware. V mnohych pracach sa zaoberali moZnostami vyuzitia algoritmov
strojového ucenia na klasifikaciu malware. Vysledky st v8ak v zna¢nej miere zavislé
na vybere vlastnosti pre dané algoritmy. Vyber vhodnych vlastnosti pre detekciu
malware sa ukazuje ako netrividlny problém z dévodu, Ze tvorcovia malware moézu
podla potreby menit techniky a postupy pouzité pri c¢innosti malware.
Ak pre analyzu vyberieme vlastnosti, ktoré je mozné jednoducho menit alebo
¢innost’ zamenit za int bez toho, aby to ovplyvnilo funkcionalitu, dany systém je
malo ac¢inny. Modifikaciou sledovanych vlastnosti moze malware zabranit spravnej
klasifikacii. Metédy tak ostavaju funkéné len pre malware, z ktorych sme mali
vhodnt vzorku na trénovanie.

Ako hypotetické rieSenie sme navrhli hfadanie takych vlastnosti, ktoré nie st priamo
ziskavané zo vzoriek malware, st zavislé na systéme a nie je mozné ich lI'ahko
modifikovat bez narusenia funkénosti malware. Medzi také vlastnosti mozu patrit aj
niektoré systémové informdcie ziskané z pamdite pocitaca, ¢o nas motivovalo
k hl'adaniu takych informdcii (vlastnosti) azaroven k vytvoreniu metodiky
a testovacieho prostredia na overenie vyznamu najdenych informaécii pre spravnost
klasifikacie pomocou algoritmov strojového ucenia. Na zdklade poznatkov
o v sucasnosti pouzivanych technikach malware sme ako informaécie pre sledovanie
v pamdti navrhli tieto systémové objekty: VAD S$truktary, atomy, mutexy, zaznamy
v zozname modulov, spdtné volania (callbacks), timery a sokety.

Podla vytvorenej metodiky sme vykonali testovanie pomocou testovacieho
prostredia, ktoré bolo potrebné zabezpelit tak, aby spliialo poziadavky
na bezpec¢nost a automatické vykonavanie testov. V prvej casti testov sme vykonali
zber dat (nami vybranych informaécii) z pamite pocitaca pri spusteni testovacich
stborov.

V druhej casti testov sme sledovali ich vyznamnost pre sprdvnost a presnost
klasifikacie pre vybrané algoritmy strojového ucenia a datamining klasifikatory.
Pre overenie vyznamnosti vlastnosti pre detekciu malware sme vytvorili testovaci
dataset, ktory obsahoval testované vlastnosti a niektoré ich parametre. Vypocet
vyznamnosti bol realizovany aplikovanim forward selection metédy na vyber
vhodnych vlastnosti pre datamining klasifikatory a s vyuzitim vysledkov vdhovania
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pomocou univariantnych metéd. Na testovanie sme pouzili IBM bladeCenter HS23
s 8 CPU a 128GB RAM a s instalovanym OS Debian verzia 7.

Hodnotenie vyznamnosti atribatov na zéklade vahovania a forward selection metod
ukazuje na vyznamnost atribtutov, ktoré ukazuju na pouzitie DLL injekcie vo vacSine
testovanych vzorkach malware. Z toho usudzujeme, Ze tato technika je v sti¢asnosti
jedna z najviac pouzivanych, alebo Ze testovaci malware dataset, ktory sme mali
k dispozicii obsahoval vzorky malware, ktoré vyuzivali pri svojej ¢innosti prave DLL
injekciu. To nas priviedlo k myslienke vytvorenia v d'alSom budicom vyskume testy,
ktoré by zistovali troven zavislosti vyznamnosti atribatov na typoch malware.

Pomocou vykonanych testov sme vybrali vhodné atribaty (podla vyznamnosti)
pre datamining klasifikatory na zaklade vysledkov valid4cie a hodno6t spravnosti
a presnosti. Pre nds sa tieto vysledky ukazovatelom, ze testované vlastnosti
poskytujt potrebné informécie pre klasifikaciu a detekciu malware. Nehovoria vsak
o spravnosti detekcie a klasifikacie na zdklade nich nauceného systému, preto
nevieme porovnat nase rieSenie v tomto Staddiu s inymi vysledkami detekénych
nastrojov. K tomu by sme potrebovali vytvorit komplexné rieSenie pre zber dat a ich
klasifikaciu, ¢o nebolo cielom tejto prace, a potom testovat tspeSnost detekcie
s pouzitim navrhnutych atribatov. Predtym, ako také rieSenie vytvorime, ale chceme
testovat zdavislost vyznamnosti atribatov pre jednotlivé typy mlaware, aby sme
vedeli vybrat atribaty, ktoré pokryvaji ¢o najvdcsie spektrum typov malware.
Vysledky préace vSak mozu tvorit zaklad pre vytvorenie takého rieSenia.

Z dostupnych préc nie je zndme ziskavanie a vyuZitie nami sledovanych atribttov
(informdcii) ziskavanych priamo z pamadte alebo podobnych informacii, ako vstup
pre datamining algoritmy alebo automatické systémy pre detekciu malware.
V tomto je naSa praca inovativna. Dovodom bola moZzno aj zlozitost sledovania
vlastnosti v pamiti pri redlnom nasadeni. V praci sa nam podarilo zlepsit tieto
moznosti pre redlne nasadenia.

Vysledok prace tym moze prispiet k vyvoju tc¢innych senzorov na detekciu réznych
vektorov utoku, na systém ajadro sytému (zmena integrity systémovych tabuliek,
zmeny v dolezitych $truktdrach systému, zmena integrity ovladacov atd’).
Navrhnuté vlastnosti a vysledky testovania ukazuja tiez na moznost tieto vlastnosti
monitorovat’ a Gspe$ne vyuzit pre detekciu napadnutia systému. Tym mozeme
pokryt sledovanie vdcSej skaly spravania sa typického pre malware, a tak zlepsit
uspesnost jeho detekcie. Ako bolo uz viackrat uvedené, obrovsky nérast poctu
malware nati pouzit ako jediny mozny pristup automatizované nastroje

pre detekciu. Tato praca moze byt prinosom v tomto sili.
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Priloha A

Kategorie funkcii zistenych pre malware vykonavajuce APT utoky firmou Mandiant

podla Appendix C: The Malware Arsenal
http://intelreport.mandiant.com/Mandiant_ APT1 Report_Appendix.zip

Function category

Description

Capture keystrokes

Record what the user types

Capture mouse movement

Record how the user is moving the mouse

Change directories

Change the current working directory

Close connection

Close a network connection

Create processes

Run programs

Create/modify files

Create, modify or delete files or directories

Download and execute file [from
specified URL]

Download and execute a file from a specified address

Download file [from specified
URL]

Download a file from a specified address

Enumerate files

Gather information about files or directories

Enumerate systems

Gather information about other systems in the network

Enumerate users

Gather information about user accounts

Establish connection

Create a network connection to another system

Exit

Stop the backdoor from running

File upload

Transfer a file from the victim system to the C2 server

File download

Transfer a file to the victim system from the C2 server

Gather system information

Gather information about the victim system (usually includes
details like hostname, IP address, operating system)

Harvest passwords

Take actions to collect user account passwords or password
hashes

Hide Connections

Hide the fact that the system has certain open network
connections

Hide Processes

Hide the fact that the system is running certain programs

Interactive command shell

Allow the attacker to type commands that are executed locally on
the victim system. This most often involves passing the attacker
a Windows command shell, allowing the attacker to issue any
command that the Windows command shell can process (e.g.
\\d'lrl(J| i\cdrl'J| \\type!(j

Kill processes

Stop currently running programs

List processes

List the currently running programs

Log off the current user

Cause the currently logged-in user to log off

Modify the registry

Make configuration changes to the system by altering the registry

Open listening port

Listen for incoming communication on a specific port

Process injection

Modify an already-running program to execute attacker-specified
code

Read files

Open and review file or directory contents

Remote desktop interface

Give the attacker a graphical user interface to the system

Route network traffic

Direct network traffic from one address to another

Set file attributes

Modify the metadata that describes a file, e.g. file creation times

Set sleep interval

Specify the amount of time the backdoor should go inactive

Shutdown the system

Shutdown the system

Sleep

Go inactive (that is, do not communicate with the C2 server)

Take screenshots

Display images to the attacker that show what a user sitting in
front of the system would see on the screen

Uninstall

Uninstall the backdoor

Update C2 config

Begin communicating with the C2 server at a new address
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Priloha B

Kratky zoznam mutexov z obyc¢ajnych programov (nie s malware generovanych)

$ IDA registry mutex $

.NET CLR Data Perf Library Lock PID lbc
C::Users:student:AppData:Local:Microsoft:Windows:Explorer:thumbcache idx.db
'rwiWriterMutex
C::Users:student:AppData:Local:Microsoft:Windows:Explorer:thumbcache idx.db
!ThumbnailCacheInit
C::Users:student:AppData:Local:Microsoft:Windows:Explorer:thumbcache sr.db!
dfMaintainer

ContentIndex Perf Library Lock PID bb58
CtfmonInstMutexDefaultS-1-5-21-1960408961-725345543-1149019770-500
E7F93AFA-D81E-4635-8A95-8458F48D369D

ESENT Perf Library Lock PID lbc

ISAPISearch Perf Library Lock PID 3d8
iTunes-{95FD314A-DC69-4e30-AFD8-3D2E80612344}

Lsa Perf Library Lock PID 8f0

McAfee.VS.0AS.1807E9718F2D4BB3B8CCDEA]1 7TEAGABAL

McAfeeEngineReloadMutex

McAfeeVscanBofUpdateMutex

McSvHost CADOEO2E86CD4436B6318C111B9092AC

mcupdmgr CADOEO2E86CD4436B6318C111B9092AC
MSCTF.GCompartListMUTEX.DefaultS-1-5-21-1960408961-725345543-1149019770-500
MSCTF.Shared.MUTEX.ACI

MsoSgmMutex S-1-5-21-2594740-624851219-1919609084-1001

Network Inspection System Perf Library Lock PID c64
RemoteAccess Perf Library Lock PID 1lbc

Sandboxie SingleInstanceMutex Control

ServiceModelService 3.0.0.0 Perf Library Lock PID c64

usbhub Perf Library Lock PID lbc

VMware Perf Library Lock PID c64

W3SVC _Perf Library Lock PID c28

Windows Workflow Foundation 4.0.0.0 Perf Library Lock PID c6t4
WindowsSearchService EfsRegKeysMutex

WSearchIdxPi Perf Library Lock PID c28

ZonesLockedCacheCounterMutex
{bed077ff-1leb5e-4efe-8e0b-73908cb2d9%bd}:sgqlce se 1lck:5
{CCEDAT70F-1260-4eb5-A6FD-47B501DFBF5D}
{D41B4D6A-6FC4-4bf5-9611-49CA6A58DOC1} Mutex
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Kratky zoznam mutexov generovanych malwarom

3f4bb7fc

6d5acl198
746bbf3569%9adEncrypt
___DDrawExclMode
_SHuassist.mtx
AMResourceMutex?2

ASPLOG
d242A3A092D94E907320A17430
DDrawDriverObjectListMutex

DDrawWindowListMutex

DENEK

DirectSound Dl1lMain mutex (0x0000009C
DirectSound Dl11lMain mutex (0x000000C8
DirectSound Dl1lMain mutex

0x000005CC
0x000005DC

)

)

0x00000168)

)

DirectSound Dl1lMain mutex )
)

(

(

(
DirectSound Dl1lMain mutex (0x00000594

(

(

DirectSound Dl1lMain mutex
DPSoundStreamMutex
HPWuSchedv.exeDm28sf0VEXKSNX8hOu

iemate Crash

iemate history

iemate stock

oleacc-msaa-loaded

RDPCLIP is already running

RegWizResource 1298345 ForRegistration

VideoRenderer

WBEMPROVIDERSTATICMUTEX

Xp

c:!documents and settings!administrator!local settings'history!history.ieb!
WininetConnectionMutex

c:!documents and settings!administrator!cookies!

c:!documents and settings'!administrator!local settings!temporary internet

files!content.ie5!
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Priloha C

Vysledky testov

Tabul'ka mutexov, ktoré boli zistené len u malware

Name

count(*)

MidiMapper_modLongMessage RefCnt

c:ldocuments and settings!lab615!local settings!history!history.ie5!

ZonesCounterMutex

c:ldocuments and settings!localservicelcookies!

c:!documents and settings!localservice!local settings!history!history.ie5!

userenv: User Registry policy mutex

RAS_MO_02

wscntfy_mtx

VboxTray

RAS_MO_01

238FAD3109D3473aB4764B20B3731840

4FCCODEFE22C4f138FB9D5AF25FD9398

OCADFD67AF62496dB34264F000F5624A

_IMSFTHISTORY!_

ExplorerisShellMutex

ZonesCacheCounterMutex

ZonesLockedCacheCounterMutex

{A3BD3259-3E4F-428a-84C8-FO463A9D3EB5}

WPA_LICSTORE_MUTEX

SHIMLIB_LOG_MUTEX

WPA_RT_MUTEX

userenv: user policy mutex

_twelve_twelve_1212 87139

SRDataStore

W WWWWwWw wwwwiwwwwwiw w wibib|id|lddd

c:ldocuments and settings!lab615!local settings!temporary internet
files!content.ie5!

VboxService

WPA_HWID_MUTEX

RasPbFile

SingleSesMutex

XTCUpdate

fsdhgherwqi2001

WinExt

wiwwiwi wiwiwlw

CImEFance0: ESENT Performance Data Schema Version 40

N

WininetStartupMutex

PnP_Init_Mutex

NN
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Instance0: ESENT Performance Data Schema Version 40

WPA_PR_MUTEX

_SHuassist.mtx

userenv: machine policy mutex

MidiMapper_Configure

winlogon: Logon UserProfileMapping Mutex

ShimCacheMutex

c:ldocuments and settings!lab615!cookies!

WPA_LT_MUTEX

WindowsUpdateTracingMutex

NN ININININININ (NN

c:ldocuments and settings!localservicellocal settings!temporary internet
fileslcontent.ie5!

746bbf3569adEncrypt

WininetProxyRegistryMutex

userenv: Machine Registry policy mutex

EnErGy

Z@mOmance0: ESENT Performance Data Schema Version 40

29A

== NNININN
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Tabulka vysledkov pri forward selection metéde vyberu atribatov pre treti dataset

DTBN ID3 num J48 Jrip Ridor NBTree

Atribut WH WH WH WH WH WH

y T ACC PRC T ACC PRC T ACC PRC T ACC PRC T ACC PRC T ACC PRC
Performance
Vector(celko
V0) 95.02 94.3 94.57 94.1 94.15 93.1 95.47 95.0 95.02 94.3 95.02 94.3
atompathcou
nt 0.0 0.7964 0.69 0.0 0.7918 0.69 1.0 0.8009 0.69 0.0 0.8009 0.69 0.0 0.7873 0.68 0.0 | 0.7964 0.69

mutexcount | 0.0 0.6422 0.75 1.0 0.6877 0.82 1.0 0.6922 0.81 0.0 0.6922 0.81 0.0 0.6786 0.81 0.0 | 0.6422 0.75

explorervadc

ount 1.0 0.5656 0.0 0.5610 0.0 1.0 0.5656 1.0 0.5656 1.0 0.5656 0.0 0.5656
Servicesvad

count 0.0 0.5656 0.0 0.5656 0.0 0.5656 0.0 0.5656 0.0 0.5656 0.0 0.5656
smssvadcou

nt 0.0 0.5656 0.00 | 0.5656 0.0 0.5656 0.0 0.5656 0.0 0.5656 1.0 0.5656
csrssvadcou

nt 1.0 0.5656 0.0 0.5656 1.0 0.5656 0.0 0.5656 1.0 0.5656 1.0 0.5656
winlogonvad

count 1.0 0.5656 0.0 0.5656 0.0 0.5656 1.0 0.5656 1.0 0.5656 0.0 0.5656
Isassvadcou

nt 0.0 0.5656 0.0 0.5656 0.0 0.5656 1.0 0.5656 0.0 0.5656 0.0 0.5656
svchostvadc

ount 0.0 0.6243 0.80 0.0 0.6243 0.80 0.0 0.6243 0.80 0.0 0.6243 0.80 0.0 0.6199 0.8 0.0 0.6243 0.80

execute_rea
dvadcount 0.0 0.7915 0.69 1.0 0.7869 0.69 1.0 0.8096 0.71 0.0 0.7960 0.69 0.0 0.7915 0.74 1.0 0.7915 0.69

execute_rea
dwritevadco

unt 1.0 | 0.7824 0.70 0.0 0.8142 0.74 0.0 0.8142 0.75 1.0 0.7869 0.71 1.0 0.7869 0.71 0.0 | 0.7869 0.70
execute_writ
ecopyvadco
unt 0.0 | 0.8146 0.72 0.0 0.7600 0.76 1.0 0.8055 0.71 0.0 0.8191 0.73 0.0 0.7918 0.75 1.0 | 0.8146 0.72

explorerldrm
odulecount 1.0 0.7786 0.67 0.0 0.7786 0.67 0.0 0.7786 0.67 1.0 0.7786 0.67 1.0 0.7786 0.67 0.0 | 0.7786 0.67
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servicesldrm

odulecount 0.0 0.7918 0.67 0.0 0.7918 0.67 0.0 0.7918 0.67 0.0 0.7918 0.67 0.0 0.7918 0.67 0.0 0.7918 0.67
smssldrmod
ulecount 0.0 0.7875 0.68 0.0 0.7875 0.68 0.0 0.7875 0.68 0.0 0.7875 0.68 0.0 0.7875 0.68 0.0 0.7875 0.68
csrssldrmod
ulecount 0.0 0.8280 0.73 1.0 0.8280 0.73 1.0 0.8280 0.73 0.0 0.8280 0.73 0.0 0.8280 0.73 1.0 0.8280 0.73
winlogonldr
modulecount | 0.0 0.8055 0.69 1.0 0.8055 0.69 1.0 0.8100 0.70 0.0 0.8100 0.70 0.0 0.8055 0.69 0.0 0.8055 0.69
Isassldrmod
ulecount 0.0 0.7918 0.68 1.0 0.7918 0.68 1.0 0.7918 0.68 0.0 0.7918 0.68 0.0 0.7918 0.68 0.0 0.7918 0.68
svchostldrm
odulecount 1.0 0.7966 0.68 1.0 0.7966 0.68 1.0 0.7920 0.68 1.0 0.7920 0.68 1.0 0.7966 0.68 1.0 0.7966 0.68
inloadfalseld
rmodulecou
nt 1.0 0.7652 0.65 1.0 0.7652 0.65 1.0 0.7697 0.65 1.0 0.7697 0.65 1.0 0.7652 0.65 1.0 0.7652 0.65
Inmemfalsel
drmoduleco
unt 1.0 0.8326 0.72 1.0 0.8326 0.72 1.0 0.8326 0.72 1.0 0.8326 0.72 1.0 0.8326 0.72 1.0 0.8326 0.72
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Priloha D
Obsah CD

datamining adresar — obsahuje datasety, schémy a vysledky z Casti

joining tables-program adresar — obsahuje program na vytvorenie datasetu 2
malwaretest_program — obsahuje program pre testovanie v testovacom prostredi

processData — obsahuje PHP skripty pomocou ktorych sme spracovavali textové subory ukladali do
databdze

vysledky testov — obsahuje vysledky zberu dat v testovacom prostredi

dizerta¢na praca — pdf format dizertacnej prace
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