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Kapitola 1

Uvod

Ludskéa komunikacia je stard ako 'udstvo samo. Uz z obdobia pred nasim letopoc¢tom
st zname pripady, ked’ si chceli dvaja korespondenti vymenit’ spravu bez toho, aby ju
dokazal ¢itat’ niekto iny, t.j. checeli tiito komunikaciu nejakym sposobom alebo utajit’,
alebo spravu previest’ to takej formy, aby bola pre iného c¢itatel'a necitatel'na.

Myslienka utajenia spravy, ¢i jej transformécie do necitatel'nej podoby sa zachovala
dodnes. V dnesnej dobe je bezpecnost’ komunikacie jednou z priorit modernej spo-
lo¢nosti, bez ktorej by nefungovala prakticky Ziadna sféra verejného ¢i siikromného
zivota. Ochrana sprav ¢i dat je vsak len jednou z oblasti informacnej bezpecnosti.
Medzi d’alsie patria zabezpecenie integrity dat (t.j. uistenie, ze nedoslo k nedovolenej
zmene dét), identifikdcia/autentifikdcia osoby, ktord k ddtam pristupuje (t.j. uistenie,
ze k datam ma pristup len povoland osoba) ¢i zabezpecenie dostupnosti dat (t.j.
povoland osoba musi mat’ vzdy moznost’ mat’ data k dispozicii).

Na zabezpecenie utajenia obsahu spravy sa v dnesnej dobe pouziva Sifrovanie, respek-
tive Sifrovacie algoritmy - nazyvané aj kryptosystémy. Zjednodusene sa da povedat’,
ze kryptosystém slizi na to, aby spravu z jej Citatelnej podoby (takato sprava sa
nazyva otvoreny text - OT) transformoval do jej necitatelnej podoby (takéito sprava
sa nazyva zaSifrovany text - ZT) pomocou tajného parametra - Sifrovacieho kl'ica.
Takémuto procesu hovorime Sifrovanie. Samozrejme, kryptosystémy musia zabezpecit’
aj proces opacny, t.j. transforméciu spravy z jej necitatel'nej podoby spét’ na citatelni
podobu, aby ju mohol legitimny prijemca, majitel' desifrovacieho klI'ica, bez problémov
precitat’. Tomuto procesu hovorime desifrovanie.

Dnesné kryptosystémy delime podl'a toho, ako Sifruju ten isty blok textu, na blokové
sifry a prudové sifry. Zatial', ¢o blokové sifry zasifruju vzdy ten isty otvoreny text,
resp. jeho ¢ast’, pri pouziti rovnakého klI'ica na ten isty zasifrovany text (v zédklad-
nom rezime ECB - angl. Electronic Code-Book), pri pridovych sifrdch to neplati, t.j.
rovnaké bloky otvoreného textu zasifruje pridova Sifra na iné bloky zasifrovaného textu.

7 hl'adiska pouzitych kl'icov, resp. klica, delime kryptosystémy na symetrické a



asymetrické (nazyvané aj kryptosystémy s verejnym klI'icom). Symetrické krypto-
systémy vyzadujd, aby si korespondenti (Alica a Bob) pred komunikédciou vymenili
tajny kI'i¢ K (pre oboch rovnaky), pomocou ktorého budu sifrovat’/desifrovat’ svoju
komunikéciu, pricom jeho vymena prebieha cez zabezpeceny kandl a nie je stucast’ou
sifrovacieho algoritmu. Pri kryptosystémoch s verejnym kl'icom zverejnia Alica a Bob
svoje Sifrovacie klice E4, Ep (tzv. verejné kl'ice). Ak teraz chce Alica komunikovat’
s Bobom, vyhl'ada si jeho verejny klI'i¢ Ep, pomocou ktorého zaSifruje spravu a
odosle ju Bobovi. Ten si ju spéitne desifruje pomocou svojho tzv. sikromného klica
Dg (obdobne aj naopak, Bob zasifruje spravu pomocou Alicinho verejného kl'ica
E 4, odosle ju a Alica si spravu spéatne desifruje pomocou svojho stikromného kl'tica
D). Bezpecnost’ tohoto systému je zalozend na tom, Ze nik iny okrem opréavneného
prijimatel’a nepoznd jeho sikromny klIi¢ a nie je schopny ho v redlnom case zo
znameho verejného klIica urcit’, resp. vypocitat’ (t.j. len Alica poznd D,) a utocnik
(nazyvany aj Oskar), ho nie je schopny v redlnom Case vypocitat’ zo zndmeho Fy.

Formalna definicia kryptosystému je nasledovna:
Definicia 1 Kryptosystém je pdtica (P,C,K,E, D), kde

e P je mnozZina otvorenych textov napisanych s pomocou znakov abecedy otvorenych
textov Aor, t.3. P = Ay,

e C je mnozina zaSifrovanych textov napisanych s pomocou znakov abecedy zasifro-
vanych textov Azr, t.y. C = Alp,

e IC je mnoZina klicov,

e & je mnozina Sifrovacich transformdcii E. : P — C, parametrizovanych paramet-
rom e € IC,

e D je mnozina deSifrovacich transformdcii Dy : C — P, parametrizovanijch para-
metrom d € K, pricom plati Dg(E.(m)) = m, Ym € P.

Utoky na kryptosystémy mozno delit’ na dve triedy: na priame itoky a na nepriame
utoky. Priame utoky su zamerané na algoritmicki podstatu kryptosystému, bez
ohl'adu na jeho implementaciu. Nepriame tutoky vyuzivaju fyzicki implementaciu
kryptosystému a zahifnaju Siroku paletu technik, ktoré alebo poskytuji utocénikovi
nejaki ,vnutorni® informdciu o procese Sifrovania (ako napriklad ¢asova analyza -
angl. time analysis [32] alebo napédt’ova analyza - angl. power analysis [33]), alebo
mu dovol'uju tento proces ovplyvnit’ (prekldpanie bitov v paméti zariadenia pomocou
ziarenia, atd’.). Chybova analyza studuje, aky efekt majui jednotlivé indukované chyby
na zasifrovany text, s cielom ziskat’ aspon ¢iastoénu informéaciu alebo o kl'ici, alebo o
vnuitornom stave Sifrovacieho zariadenia.



1.1. CIELE DIZERTACNEJ PRACE

1.1 Ciele dizertacnej prace

Tato dizertacna praca sa zaoberd prudovymi Siframi z dvoch hl'adisk: navrhu novych
pridovych sifier a vykonania chybovej analyzy vybranych priudovych sifier. Vedeckymi
ciel'mi, resp. tézami, tejto dizertacnej prace boli nasledovné body:

1. Prispiet’ k chybovej analyze prudovych Sifier analyzou niektorého z finalistov
projektu eSTREAM pomocou techniky, ktora este nebola na tohto finalistu apli-
kovana.

2. Prispiet’ k oblasti navrhu prudovych Sifier navrhom novej prudovej Sifry, resp.
nového generatora ndhodnych ¢isiel.

Jadro tejto dizertacnej prace tvoria styri clanky. Dva clanky su zamerané na chybovi
analyzu pradovych §ifier a dva ¢lanky sa zaoberaji ndvrhom novych prudovych Sifier,
resp. generatorov nahodnych ¢isiel.

V prvom ¢lanku s nazvom ,Utok fazovym posunom na prudovu Sifru Trivium® sa
zaoberame analyzou prudovej Sifry Trivium pomocou fazového posunu (1. téza). Pou-
zitie inej techniky chybovej analyzy ako standardné preklapanie bitov v registroch ma
za nasledok znizenie datovej zlozitosti itoku v porovnani s inymi itokmi dostupnymi
v literature o 70%. Tato praca bola zaroven prezentovand na konferencii Central
European Conference on Cryptology - CECC 2014 v Budapesti v m4ji 2014. Clanok bol
spolo¢nou pracou s Ing. Jurajom Vargom z Ustavu informatiky a matematiky FEI STU.

Druhy c¢lanok s nazvom ,,Chybové analyza pridovej sifry LILI-128“ je d’alsim pris-
pevkom k chybovej analyze prudovych Sifier. Pomocou techniky fazového posunu sa
nam opéat’ podarilo vylepsit’ povodny utok na tito prudovi Sifru a zmensit’ pocet
chyb potrebnych na néjdenie pociatocného naplnenia Sifry. Tento ¢lanok vychadza z
diplomovej préce autora tejto dizertacnej préace [26] a bol prezentovany na konferencii
Mikuldsskd kryptobesidka 2011 v Prahe v decembri 2011. Clénok bol spoloénou précou
s doc. Ing. Milanom Vojvodom, PhD. z Ustavu informatiky a matematiky FEI STU.

Treti ¢lanok ,Priudova sifra zalozena na Sifre Fialka M-125¢ sa zaoberda navrhom
prudovej Sifry zalozenej na sovietskom Sifratore z obdobia studenej vojny Fialka
M-125 (2. téza). Sifru sme navrhli tak, aby kopirovala princip fungovania Fialky -
nepravidelne taktované rotory pracujice v 2 nezavislych rezimoch. Nasledne sme nas
navrh podrobili statistickym testom. Tento navrh bol prezentovany na konferencii
Central Furopean Conference on Cryptology - CECC 2013 v méji 2013 a prislusny
clanok vysiel v casopise Tatra Mountains Mathematical Publications. Clanok bol
spolocnou pracou s Ing. Eugenom Antalom z Ustavu informatiky a matematiky FEI
STU.

Stvrty ¢lanok ,Pouzitie kryptosystému Poly-Dragon v generdtore nahodnych éisiel
MSTg* sa zaobera navrhom nového generatora nahodnych cisiel, pouzitim krypto-
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systému s verejnym kl'icom Poly-Dragon v kombinéacii s generatorom nahodnych cisiel
MSTg (2. téza). Sifra Poly-Dragon sa vyuzije na vygenerovanie prvkov ndhodného po-
krytia grupy, ktoré sa nasledne vyuziva v generatore MSTg. T1to novi konstrukciu sme
podrobili Statistickym testom na otestovanie miery pseudondhodnosti vystupu. Tato
praca bola prezentovana na konferencii International Student Conference on Applied
Mathematics and Infomatics - ISCAMI 2012 v méaji 2012 a prislusny ¢lanok bol pri-
jaty na publikovanie v ¢asopise Tatra Mountains Mathematical Publications. Clanok
bol spolo¢nou pracou s doc. Ing. Milanom Vojvodom, PhD z Ustavu informatiky a
matematiky FEI STU.

1.2 Struktira dizertaénej prace

Tato dizertacna praca je koncipovana ako komentovany subor publikovanych clankov.
Jej jadro tvoria 4 vyssie uvedené c¢lanky zdruzené do 2 kapitol - tematickych celkov.
Ku kazdému ¢lanku sa strucne uvedené ciele a vysledky vedeckej prace.

Praca pozostava z 5 kapitol. Prvi kapitolu tvori ivod. Druha kapitola sa zaobera teore-
tickym tivodom do prudovych Sifier a chybovej analyzy. Su v nej predstavené zakladné
techniky chybovej analyzy a delenie chyb z roznych hl'adisk. Jadro préace tvoria tretia
a Stvrta kapitola. Tretia kapitola sa zaobera chybovou analyzou vybranych typov pru-
dovych sifier, konkrétne generdtora LILI-128 a pridovej sifry Trivium. Stvrtd kapitola
obsahuje 2 navrhy novych pridovych Sifier - prudovej Sifry zalozenej na sovietskom
sifratore Fialka M-125 a generatora nahodnych ¢isiel zalozeného na nahodnych pokry-
tiach konecénych griup v kombindcii s kryptosystémom Poly-Dragon. Zaverecna kapitola
obsahuje zhrnutie vysledkov dizertacnej préce.



Kapitola 2

Teoreticky tvod

2.1 Priadové sifry
Této kapitola je spracovana podl'a knihy [38] a podl'a diplomovej préce [26].

Ako je naznacené v uvode tejto prace, kryptosystémy delime na 2 zakladné skupiny:
blokové a pradové Sifry. Prudové Sifry sifruju jednotlivé znaky otvoreného textu
postupne (t.j. po symboloch/blokoch bitov, ktoré si ovel'a kratsie ako pri blokovych
sifrach), pricom Sifrovacia transformécia sa s casom meni, vd’aka vnutornému stavu
pridovej Sifry (vndtorny stav Sifry moze byt napriklad aktudlny obsah nejakého
registra). V praxi to znamend, ze dva rovnaké znaky sa vo vSeobecnosti nezagifruji na
dva rovnaké znaky. Vyhodou prudovych Sifier je najmé rychlost’ a jednoduchost’ ich
hardvérovej realizacie v porovnani s blokovymi siframi.

Prudové sifry delime na:

e Synchrénne - stav Sifry nezavisi od otvoreného textu ani od zasifrovaného textu,
zavisi len od predchadzajiceho stavu.

e Samosynchronizujuce - stav Sifry zavisi nielen od predchadzajiceho stavu, ale aj
od fixného poctu predtym zasifrovanych znakov.

Specidlnym typom synchrénnej pridovej sifry je bindrna aditivna pridova sifra.

Definicia 2 Prudovy k¢ je postupnost’ symbolov zy, 21, ..., ktord je vystupom gene-
ratora prudového klica, ktory je inicializovany tajnym klicom k € IC.

Definicia 3 Nech P = {po,p1,...,pn-1} € P je otvoreny text, C = {co,c1,...,cN_1} €
C je zasifrovanyj text a nech z = {29, 21, ..., 2n—_1} je pridovy klié a navyse p;, z;, ¢; € Zo.
Bindrna aditivna prudovd Sifra je prudovd Sifra, v ktorej je Sifrovacia transformdcia
dand vzt’ahom:

ci:pi@zi, izO,...,N—l,
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a desifrovacia transformdcia je dand vzt’ahom:
pi:CiEBZi, ZZO,,N—l
Znak @ je znak operdcie XOR, t.j. sc¢itania modulo 2.

Vyhodou binarnych aditivnych pridovych sifier je, ze v ich konstrukcii sa vyuziva
generator prudového kl'uca, t.j. komponent, ktory generuje pseudondhodnii postup-
nost’ bitov. Takto sa da jednoducho zostrojit’ priadova sifra z 'ubovol'ného generatora
nahodnych bitov. Doleziti tlohu v pridovych Sifrach teda zohravaju generatory
prudového kl'ica. NavysSe sa da rovnaky hardvér pouzit’ na Sifrovanie a deSifrovanie.

Medzi zdkladné komponenty generatorov priudového kl'ica patria tzv. linearne spatno-
vézobné registre.

Definicia 4 Linedrny spdtnovizobny register (LFSR) dl/zvky n pozostdva z vnitorného
stavu X, ktory sa sklada z n oneskorovacich prvkov xg, x1, 2, ..., Tn_1, pricom kaZdy
je schopny reprezentovat’ jeden bit a md jeden vstup a jeden vystup; a z hodin, ktoré
kontroluji taktovanie registra. Pocet bitov vnitorného stavu registra oznacujeme ako
dlzku registra. Pocas kaZdej casovej jednotky sa vykonaju nasledovné operdcie:

1. Obsah bitu xq ide na vystup a tvori cast’ vystupnej postupnosti.
2. Obsah bitu x; sa posunie do bitu x;_1, pre kazdé i,1 <i<n—1

3. Novy obsah bitu x,_1 sa vypocita ako sicet bitov z pevne danej podmnoziny prv-
kov xg, x1, T, ..., Tn_1 modulo 2. Tato podmnozina je dand koeficientami c;
jednotlivych bitov; ak ¢; = 1, tak prislusny bit x; je sucast’ou tejto podmnoziny,
ak c; = 0, tak bit x; nie je sucast’ou tejto podmmnoZiny.

Na obrazku 2.1 je znazornena vSeobecnd schéma LFSR dIZky n. Premenna c¢; nadobuda
hodnoty 0 alebo 1, polkruhy reprezentuji hradlo AND a bit z; (tzv. ,feedback bit“) je
rovny suctu modulo 2 tych bitov x; 0 < i < n — 1, pre ktoré plati ¢,,_; = 1.

1

Ty

[J—TI Cn—1 L
f e
-* frraf -*me,

Obr. 2.1: Linedrny spitnovizobny register dlzky n (prevzaté z [38])
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Definicia 5 Majme linedrny spdtnovizobny register podl’a obrdzka 2.1. Linedrnou di-
ferencnou rovnicou n-tého radu nazyvame rovnicu:

CoTi + C1Ti_1 + .. + Cp1Tipy1 + CnTi—yy = 0,
kde co # 0,¢, # 0; ¢;,x; € {0,1}.

Definicia 6 LFSR sa V0 vseobecnosti oznacuje (n,C(x)), kde
C(z) =14 c1z+ x> + ...+ c, 2" € Zo[z] sa nazgva lavy charakteristicky poly-
nom linedrnej diferencnej rovnice. Ak stupen l'avého charakteristického polynému C(x)
je rovng n (t.j. ¢, = 1), hovorime, Ze register je mesinguldrny. Hodnoty vnitornijch
stavov xg, x1, X2, ..., Tn_1 nazyvame pociatocné naplnenie registra.

Fakt 1 Nech C(x) € Zs [x] je lavy charakteristicky polyném stupria n. Ak je polyném
C(z) primitivny, potom kazdé z 2" — 1 nenulovych naplneni prislusného LFSR generuje
vystupni postupnost’ s periodou 2™ — 1.

Fakt 2 Nech C(x) € Zs [z] je Uavy charakteristicky polynom stupria n. Nech n-bitovy
vektor (x;_1,Ti_9, ..., Ti_ni1, Ti_n) € LY predstavuje vnitorné naplnenie prislusného re-
gistra. Potom sa zmena vnitorného stavu registra o 1 takt a novy bit x; dd vyjadrit’
nasobenim matice typu n X n reprezentujicej posun registra a vektora typu n x 1 repre-
zentujiceho vnitorné naplnenie:

0 1 0 0 Li—n Ti—nt1
0 O 1 0 Ti—nt1 Ti—nt2
0 0 0 1 Ti—2 Ti—1
Ch Cp—1 Cp—2 -+ C Ti—1 X

LFSR sa v praxi pouzivaji najmé pre ich jednoducht hardvérovi implementaciu, dobré
Statistické vlastnosti vystupnych postupnosti a vel'ké peridody vystupnych postupnosti.
Avsak ich nevyhodou je, ze su linearne - len zo znalosti 2n bitov vystupu je mozné
zostrojit’ cely LFSR aj s pociatoénym naplnenim. Preto dochadza k ich spéjaniu s
nelinedrnymi komponentami. Existuje viacero typov konstrukcii priudovych Sifier zalo-
zenych na LFSR:

e Vystup jedného LFSR je filtrovany nelinearnou funkciou.
e Taktovanie LFSR je riadené vystupom iného LFSR.
e Vystupy viacerych LFSR s nelinearne kombinované do jedného vystupného bitu.

e Spitna vizba v registri je nelinearna.

V précach [22], [28], [26] su prezentované chybové ttoky na zékladné typy prido-
vych sifier vyuzivajucich prvé 2 konstrukcie, t.j. nelinearne filtrovany LFSR a LFSR
s riadenym taktovanim. Samozrejme, existuju prudové sifry, ktoré kombinuji uvedené
konstrukéné metédy. Jednou z takychto Sifier je pridova sifra LILI-128 [14]. Iné re-
alne prudové §ifry vyuzivaji nelinedrne spatnoviazobné posuvné registre (bod 4), napr.
priudova Sifra Trivium [15].
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2.2 Utoky postrannymi kanalmi
Na kryptografické primitiva sa da pozerat’ z dvoch uhlov pohl'adu:

e Algoritmicky pohl'ad - studuje sa samotny algoritmus, bezpec¢nost’ prislusného
primitiva zavisi od bezpecnosti algoritmu - analyza bezpecnosti sa vykonédva stu-
diom vlastnosti algoritmu.

e Implementacény pohl'ad - studuje sa konkrétna hardvérova /softvérova implemen-
tacia prislusného algoritmu. Analyza bezpecnosti sa vykonava analyzou samotnej
implementacie.

Je zrejmé, ze to isté kryptografické primitivum moéze mat’ viacero implementdacii, ¢i
uz sa jednd o sifrovacie/desifrovacie zariadenie, generdtor ndhodnych ¢isel, smart-
kartu obsahujicu kryptoprocesor a paméit’, atd’. V pripade, Zze sa néjde chyba v
algoritme, da sa tato chyba zneuzit’ aj na utoky voc¢i prislusnym implementaciam.
Avsak, ak sa ndjde chyba/utok na urc¢iti implementédciu, neznamend to, ze tento
utok bude uskutocnitel'ny aj na algoritmus vo vSeobecnosti, resp. na iné implementéacie.

V podstate teda existuju dva typy roznych ttokov na kryptografické primitivy:

e Priame utoky - utoky na algoritmus.

e Nepriame utoky - tutoky na implementéaciu algoritmu. Oznacuju sa aj ako wutoky
postrannymi kandlmi - angl. side-channel attacks.

Nevyhodou nepriamych 1tokov je fakt, ze s Specifické len pre dant implementaciu; ich
vyhodou je, Ze su vo vSeobecnosti ic¢innejsie ako priame utoky - na vykonanie tspes-
ného utoku vyzaduji mensie mnozstvo dat, ¢i mensi cas. Z tohto dovodu sa dostavaju
stale viac do centra pozornosti kryptoanalyzy, o ¢om sved¢i mnozstvo publikacii na
tito tému. Jednou z najznamejsich je Quisquaterov élanok: Side-channel Attacks([42]).

V tomto clanku je prezentované zakladné delenie titokov postrannymi kanalmi z hl'a-
diska miery zasahu do zariadenia:

e Invazivne utoky - vyzaduju priamy zasah do komponentov hardvéru (Sifrovacieho
¢ipu, smart-karty, atd’.), napriklad pripojenie sa na détovi zbernicu s cielom
sledovania déatového toku. Ked'ze sledované casti zariadeni (pamét’, procesor,
zbernice) byvaju ukryté pod roznymi vrstvami a Specidlnou pasivnou vrstvou,
ktora chrani ¢ip pred sledovanim jeho spravania, tieto utoky vyzaduju narusSenie
tychto vrstiev (angl. tzv. ,depackaging®).

e Neinvazivne ttoky - nevyzaduju priamy zasah do hardvéru, ale vyuzivaju externe
dostupné informacie o zariadeni - napriklad jeho spotrebu, elektromagnetické
vyzarovanie, dobu trvania vypoctov, atd’.
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e Polo-invazivne tutoky - vyzaduji odstranenie ochrannych vrstiev len po pasivnu
vrstvu, na ich vykonanie nie je potrebny priamy vodivy kontakt s ¢ipom.

Iné delenie z hl'adiska ¢innosti Gtocénikas:

e Aktivne ttoky - aktivne ovplyviuju spravanie zariadenia a jeho funkénost’, na-
priklad moéze dochadzat’ k indukcii chyb pocas vypoctov.

e Pasivne 1toky - pasivne sledovanie spravania zariadenia pocas vypoctu bez zasa-
hov a vyvolavania chyb.

Tieto delenia sa navzajom dopliuju, t.j. napriklad existuju invazivne pasivne utoky
utoky - citanie dat na zbernici, ku ktorej sa utoc¢nik dostane poruSenim pasivnej
vrstvy - alebo existuju neinvazivne aktivne tutoky - zmena vonkajSieho napdajania
zariadenia, ktora priamo nezasahuje do zariadenia, avsak sposobi chybu pocas vypoctu.

Vo vSeobecnosti plati, ze neinvazivne utoky su l'ahsie realizovatelné pre svoje nizsie
naklady v porovnani s invazivnymi tutokmi.

My sa v nasSej praci o.i. zaoberame chybovou analyzou kryptografickych primitiv. Chy-
bova analyza patri do triedy aktivnych utokov na implementacie, t.j. aktivne sa do
zariadenia/vypoctu vnesie chyba a nésledne sa zist'uje, aky vplyv mé této chyba na
vypocet. Z prislusného chybného vypoctu sa potom snazime zistit’ tajné parametre
kryptosystému.

2.2.1 Chybova analyza

Chybova analyza bola prvy krat pouzitd v roku 1996 kryptoanalytikmi Bonehom,
Demillom a Liptonom [9] na itok voéi kryptosystémom s verejnym klI'icom zalozenych
na problémoch vyplyvajucich z tedrie ¢isel (konkrétne islo o utok na RSA, ktory
na ulahéenie moduldrneho umoctiovania pouzival ¢insku zvyskovi vetu) a neskor
bola pouzitda Bihamom a Shamirom [7] ako zdklad ttoku na sicinové blokové sifry
(napriklad DES). Zatial' ¢o tieto techniky boli zovseobecnené a aplikované na tutoky
voci inym blokovym Sifram a Sifrovacim systémom s verejnym klI'ticom, donedavna
existovalo mélo vysledkov zameranych na podobné utoky na prudové sifry. Jednou z
prac zameranych na tito tému je ¢ldnok [23], ktory je vystupom diplomovej prace
Jonathana Hocha [22] a diplomova praca autora tejto dizertacnej prace [26].

Chybové ttoky, resp. indukcie fyzickych chyb v implementaciach kryptosystémov, boli
v minulosti tspesne vedené najmé v laboratérnych podmienkach, pricom vacsina z nich
bola zamerand na blokové Sifry a na kryptosystémy s verejnym klicom. R6zne techniky
indukcie chyb v obvodoch, implementujicich kryptosystém, mozu viest’ na rozne typy
utokov.



2.2. UTOKY POSTRANNYMI KANALMI

Sposobené chyby mozeme charakterizovat’ z viacerych hl'adisk ([42]):

e Doba posobenia chyby

1. Docasné chyby - sposobené chyby st v zariadeni pritomné pocas vypoctu; po
jeho skonéceni je mozné zariadenie uviest’ do pévodného bezchybového stavu.
Sem patria chyby, ktoré vznikni posobenim radioaktivity, abnormélneho
napajania, pripadne abnormalneho taktovania zariadenia. Ich vyhodou je,
ze zariadenie je mozné d’alej pouzivat’ tak, ako pred tutokom.

2. Trvalé chyby - sposobené chyby sa nedaju odstranit’, zariadenie sa tak bude
chybne spravat’ pri kazdom d’alsom pouziti. Sem patria chyby, ktoré vzniknu
zmrazenim zariadenia na konstantnui teplotu, ¢i prerusenim vodica datovej
zbernice.

e Lokalita chyby - niektoré dtoky vyzaduji presné umiestnenie chyby (napriklad
konkrétne miesto v paméti), iné titoky poskytuji vacsiu vol'nost’ pri umiestneni
chyby (napriklad I'ubovol'né miesto v paméti).

e Moment indukcie chyby - niektoré chyby pozaduju presny moment, v ktorom ma
prist’ k indukcii (napriklad vzhI'adom na stav vypoctu), iné toky nie st ¢asovo
obmedzené.

e Typ chyby - preklopenie bitu (bajtu), permanentnd zmena bitu na 0 alebo 1,
preklopenie v jednom smere, preskocenie instrukcie, atd’.

Najbeznejsie techniky indukcie chyb su (prevzaté z [21]):

e Zmena napitia externého zdroja moze sposobit’ zli interpretaciu instrukcie alebo
jej preskocenie. Tato metéda je casto vyuzivand spolo¢nost’ami vyvijajucimi
smart-karty, no vyskum sa deje za ,zatvorenymi dverami®, a teda existuje malo
publikovanych vysledkov.

e Zmena externého taktovania obvodu moze sposobit” vynechanie instrukcie alebo
precitanie dat z inej casti paméte.

e Zmena teploty obvodu (zvySenie/znizenie nad/pod povolend hranicu) moéze spo-
sobit’ ndhodni zmenu v paméti RAM alebo zmenu moznosti ¢itat’ a zapisovat’
data (Citanie, resp. zapis dat mozu prestavat’ fungovat’ pri roznych teplotach).

e Osvetlenie obvodu intenzivnym pridom viditeného svetla moze sposobit’ preklo-
penie niektorych bitov v registroch/paméti.

e Osvetlenie obvodu laserovym li¢om mé podobny efekt ako svetlo s tym rozdielom,
ze je I'ahsia lokalizacia vzniknutej chyby. Navyse sa da laser so zvysenou intenzitou
pouzit’ aj na prepisovanie ROM pamét’ovych buniek alebo na zmenu logickych
hradiel.
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e Pouzitie zvizku iénov alebo rontgenovych licov moze taktiez viest’ k indukcii
chyb. Vyhodou pouzitia tejto metddy je, Ze je neinvazivna, t.j. je ju mozné pouzit’
aj bez porusenia ochrannej vrstvy ¢ipu/obvodu.

e Kozmické Ziarenie taktiez dokaze sposobit’ preklopenie bitov (¢asty jav pri pa-
mét’ovych zariadeniach vo vesmirnych staniciach).

Samozrejme, nie kazdé zariadenie je nachylné na vsetky tieto tutoky, resp. kazdy
typ Sifrovacieho hardvéru je citlivy voci inej technike. Napriklad fakt, ze niektoré
typy nevolatilnych paméti su citlivé na nesymetrickii pravdepodobnost’ preklopenia
bitu (t.j. napriklad je vécsia pravdepodobnost’, ze sa bit preklopi z jednotky na
nulu ako naopak) za pouzitia elektromagnetického Ziarenia, bol pouzity Bihamom a
Shamirom v utoku [7]. Naopak, volatilné SRAM paméite maji symetrické rozdelenie
pravdepodobnosti preklopenia bitu pri pdsobeni ionizujiceho Zziarenia. V praci [2]
Anderson zase ukézal nizkondkladovi techniku nendrocni na technické vybavenie,
ktorda umozni tto¢nikovi ziskat’ fyzicky pristup do kryptoprocesora (Specidlne ak ten je
implementovany na tzv. smart-karte), ktory mu umozni indukovat’ chyby na konkrét-
nych miestach. Tato technika vyuziva stolovy opticky mikroskop, pomocou ktorého
sa sustredi svetlo z blesku fotoaparata na vel'mi mali plochu integrovaného obvodu.
Takto sa daju ovplyviovat’ dokonca jednotlivé bity vniutorného stavu kryptoprocesora.
V poslednej dobe teda dochadza k prechodu od nakladnych naroénych chybovych tto-
kov ku lacnejsim titokom, uskutoénitelnym i v zékladnych laboratérnych podmienkach.

Vicsina publikovanych ttokov chybovou analyzou na Sifrovacie zariadenia maé cha-
rakter matematického modelu utoku, kde sa predpoklada, ze utoc¢nik ma k dispozicii
sifrovacie/desifrovacie zariadenie a prislusné laboratérne vybavenie pre indukciu chyb.
Sleduje sa, aka je zlozitost” daného typu ttoku, t.j. kol'ko chyb je potrebné indukovat’
a akd je casovd/pamit’ovd/déatova zlozitost” utoku. Vysledky takéhoto vyskumu tvoria
cenny vystup pre dizajnérov hardvérovych Sifratorov pri navrhu bezpecnej fyzickej
implementacie.

Kazdy utok chybovou analyzou ma tzv. model titoku. Ten popisuje, aké st podmienky
indukcie chyb, za ktorych je utok realizovatel'ny. Napriklad pri titoku pomocou preklo-
penia pamét’ovych bitov sa zvicsa predpokladd, ze itoénik ma len ¢iastoé¢ni kontrolu
nad lokalitou chyby, t.j. musi vypocitat’, ktory bit bol zmeneny a taktiez, ze je schopny
vratit’ zariadenie do povodného bezchybového stavu, t.j. ze chyby si do¢asné a daju
sa odstranit’ restartovanim zariadenia.

2.2.2 Ukazky chybovych utokov

Progm prikladom chybového tutoku je tutok na kryptosystém RSA, v ktorom je
ulahéené moduldrne umoctnovanie pomocou Cinskej zvyskovej vety (d’alej len CRT z
anglického Chinese Remainder Theorem), popisany v praci [9].
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Nech N = pq je stucin dvoch vel'kych prvocisel p, q. Nech m € Zy je sprava a nech
C =m mod N

je podpis spravy m, kde d je sikromny desifrovaci exponent (t.j. d je tajné). Kvoli
efektivnosti vacsina implementacii RSA umocnuje m nasledovnym sposobom:
Najprv sa vypocitaju 2 casti:

d, = d mod p a d;, = d mod g,

dp

C, = m®™ mod p a C, = m™ mod q.

Potom sa pouzije CRT na vypocet finadlneho podpisu:
C = CRT(C,,C,) = m? mod N.

Pouzitie CRT namiesto klasického umocnovania urychli poc¢itanie priblizne 4-krat.
Vysledna zasifrovana sprava je teda:

C = q(q~" mod p)C, + p(p~" mod ¢q)C, mod N.

Predpokladajme teraz, ze pocas vypoctu C, doslo k chybe a vysledkom umociiovania
modulo p je C;). Tym padom je chybné aj vysledna sprava C'. Plati, ze

C''=Cmod gaC #C mod p.

7 toho vyplyva, ze plati
GCD(C' - C,N) = q,

¢im sme vypocitali tajny parameter ¢, faktor verejného modulu N. Po zisteni ¢ navyse
nie je problém dopocitat’ sikromny desifrovaci exponent d.

Druhym prikladom chybového utoku je chybovy utok na desifrovaci exponent RSA,
popisany v praci [5].

Predpokladajme, ze sme schopni preklopit’ jeden ndhodny bit stikromného kl'ica d. Za-
sifrovanim spravy m obdrzime spravu c. Nasledne pocas desifrovania sposobime chybu,
preklopenie jedného bitu sikromného kl'i¢a a obdrzime spravu m. Ak predpokladame,

ze sa bit d[i] preklopil na bit d[i], potom:

o 2
= mod N,
a plati:
A 1 > 1
m_ : modN:}d[i]:laEZQC mod N = d[i] = 0.
m 2 m

Tento proces zopakujeme, kym neziskame dostatotné mmnozstvo bitov stikromného
kl'ica d. NavysSe, tento utok sa da pouzit’ aj na kryptosystémy zalozené na probléme
diskrétneho logaritmu.
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Kapitola 3
Chybova analyza prudovych Sifier

V tejto kapitole st uvedené 2 ¢lanky na tému chybovej analyzy priudovych sifier.

3.1 Utok fazovym posunom na prudovu Sifru Tri-
vium

Prvy ¢lanok sa zaoberd chybovou analyzou Sifry Trivium pouzitim techniky fazového
posunu. Cielom prace bolo zistit’, akd bude tspesnost’ daného utoku a najmé, kol'ko
bitov priudového klI'ica bude vyzadovat’ ispesny 1tok, t.j. aka bude datova zlozitost'.
Vysledky sme porovnali s itokmi publikovanymi v literatire a zistili sme, ze na tispesny
utok fazovym posunom je potrebné vykonat’ 2 fazové posuny a vygenerovat’ pridovy
kI'a¢ o vel’kosti 120 bitov, zatial’ ¢o tutok s najmensou datovou zlozitost’ou publikovany
v literature pozadoval indukciu 2 jedno-bitovych chyb a prudovy kl'i¢ o vel'kosti 420
bitov, ¢o je zhruba 70% zlepSenie.

3.1.1 Uvod

Chybova analyza je relativne novy pristup v kryptoanalyze. Je zalozend na aktivnom
zasahovani do hardvérovej implementacie kryptosystému a vkladani chyb do vypoctu,
v dosledku ¢oho sa vystup zariadenia 1isi od povodného bezchybného vystupu. Jednou
z najznamejsich prac na tému chybovej analyzy pridovych Sifier je praca Hocha a
Shamira [23]. V tejto préci autori navrhuji 2 sposoby vkladania chyb do ¢innosti
zariadeni implementujucich prudové sifry - vkladanie jedno-bitovych chyb do registrov
zariadenia (t.j. preklapanie bitov v registroch) a fazovy posun registrov. Prekldpanie
bitov spociva v zmene hodnoty jedného alebo viacerych bitov v registroch zariadenia
a fazovy posun spociva v manipulacii s taktovanim zariadenia, pricom sa vynuti
posun jedného z registrov o 1 takt, zatial' co ostatné registre stoja, ¢im dojde k strate
synchronizacie.

V roku 2008 skoncil projekt eSTREAM zamerany na najdenie priadovych Sifier
vhodnych pre kryptografické aplikacie. Vit'azné néavrhy projektu boli rozdelené do 2
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kategorii - prudové Sifry vhodné pre softvérovi implementéaciu a pridové Sifry vhodné
pre hardvérovi implementaciu. Jednou z vybranych Sifier vhodnych pre hardvérové
pouzitie bola pridova sifra Trivium [15].

Prvia publikovani chybovi analyzou tejto prudovej sifry vykonali Hojsik a Rudolf v
roku 2008 [24]. Ich utok vyuzival vkladanie jedno-bitovych chyb do vnitorného stavu
sifry. Nasledne sa zostroji sustava rovnic v premennych reprezentujicich vnutorny
stav zariadenia v danom c¢ase. VyrieSenim tejto sistavy sa najde vnutorny stav Sifry
v danom c¢ase, z ktorého nie je problém sifru taktovat’ spétne do inicializacného
stavu, z ktorého sa priamo da vycitat’ tajny parameter - klI'i¢c. Na tento utok autori
potrebovali generovat’ prudovy kI'i¢ o velkosti 280 bitov a indukciu priblizne 43
jedno-bitovych chyb. Neskor svoj utok vylepsili pouzitim inej reprezentacie Sifry, tzv.
plavajicej reprezentacie [25]. Vysledkom bolo znizenie poctu chyb potrebnych pre
najdenie vnutorného stavu na priblizne 3.2 chyby a potrebovali na to generovat’ 800
bitov priudového kl'ica. Oba tieto ttoky vyuzivali len linedrne rovnice a na ich rieSenie
pouzivali Gaussovu elimindaciu.

Neskor sa na kryptoanalyzu Trivia pouzila aj algebraicka kryptoanalyza. Ta je
zalozend na rieSeni systému nelinearnych rovnic viacerych premennych nad konec¢nymi
poliami reprezentujucich kryptosystém [6], [11], [53]. Niektoré algoritmy algebraickej
kryptoanalyzy boli uz v minulosti pouzité pri analyze Sifry Trivium, napr. [52], [36],
[48]. V roku 2011 bola prvykréat pouzitd aj pri chybovej analyze Trivia [39], kde sa na
rieSenie sustavy nelinearnych rovnic pouzili SAT-solvery. Vd’aka tomuto vylepSeniu sa
d’alej znizil potrebny pocet indukovanych chyb na 2 chyby a pocet bitov prudového
kl'ica na 420.

Nie je nam zname, ze by bol doposial’ publikovany iny utok chybovou analyzou na
Sifru Trivium, nez tutok indukciou jedno-bitovych chyb. Preto sme sa zamerali na utok
fazovym posunom v kombindacii s roznymi technikami algebraickej kryptoanalyzy:
SAT-solverov, rieSsenim stustavy pomocou Grobnerovych baz a algoritmu ElimLin.

Nase experimenty ukazali, ze utok fazovym posunom dosahuje lepSie vysledky nez
utok preklopenim bitov z hl'adiska datovej zlozitosti. Zatial' ¢o najlepsi itok pomocou
preklopenia bitov pozaduje indukciu 2 chyb a kazdy generovany prudovy kI'i¢ musi
mat’ aspon 420 bitov, nas utok pozaduje fazovy posun 2 registrov a kazdy generovany
prudovy kI'i¢ musi mat’ aspon 120 bitov. Tento vysledok len potvrdzuje fakt, ze ochrana
fyzickej implementécie Sifrovacieho algoritmu je dolezita a ze ak mé tutoénik moznost’
ovplyvnit’ taktovanie zariadenia, resp. jeho komponentov, moze to viest’ k ttokom s
nizkou datovou a pamét’ovou zlozitost’ou realizovatel'nych za par sekind.
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3.1. UTOK FAZOVYM POSUNOM NA PRUDOVU SIFRU TRIVIUM

3.1.2 Chybova analyza Sifry Trivium
Popis sifry Trivium

Trivium [15] je hardvérovo-orientovana synchrénna priudové Sifra, ktord generuje pru-
dovy kl'a¢ z 80-bitového tajného kl'ica a 80-bitového inicializacného vektora. Jej vnu-
torny stav pozostava z 288 bitov ulozenych v 3 nelinedarnych spatnovéazobnych posuv-
nych registroch, zobrazenych na obrazku 3.1.

Xgg+i X Yaasi yﬂ Z1114i Z F}J
[T [I]
=]

| [T IITH p—Ld |~H\ LT ]

Obr. 3.1: Plavajuca reprezentacia Sifry Trivium v case ¢
Vnutorny stav sifry 1.5; v case i:
IS; = (03445 s T1gis Ysdtiy s Ylir 211145 oy 214 )5 8 > 0,
preto pociatocny stav Sifry:
ISy = (@93, .oy T1, Y84y oy Y1, 2111, -y 21)-

Pociato¢ény stav je inicializovany tajnym kl'icom K = (ki, ks, ..., kso) a inicializaénym
vektorom IV = (uq,us, ..., ugy) nasledovne:

z Y

A

(%1, kQ, ceey k8070707 ...,6,?1,1,1112, ...,Ugo,o,o, ...,6,6,07 ...,0, 17 1, i)

Sifra sa po inicializécii registrov posunie o 1152 taktov bez toho, aby generovala vy-
stup. Nasledne generuje 1 bit vystupu kazdy takt. Rovnice zodpovedajice vystupu o;
a novym bitom registrov x;, y;, z; st:

0j = T + Torgi + Yi + Y1540 + 2 + Za5piy 12> 1, (3.1)

T93+4i = Tod4i + Za54i + Zi T Z14i%2+4i,
Ysati = Ye+i T Tor4i + Ti + T14il244, (3.2)
211140 = 224+i T Y15+i T Yi T Y14iYoa+i-
Vsetky rovnice si nad koneénym polom GF(2). Ak je zndmy vnitorny stav Sifry v
I'ubovol'nom ¢ase, nie je problém Sifru taktovat’ v opa¢nom smere, t.j. spatne [39]. Ak

teda pozname vnutorny stav 1.S;; v case t;, sme schopni Sifru vratit’ do pociatocného
stavu a priamo z prvého registra zistit’ tajny kl'ic K.
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Utok preklopenim bitov

Ako bolo spomenuté v tvode, itok preklopenim bitov je beznd metdda chybovej ana-
Iyzy sifry Trivium. V podstate sa jednd o zmenu hodnoty jedného bitu niektorého z
registrov alebo z 0 na 1, alebo z 1 na 0. Vo vSeobecnosti sa da takyto tutok realizovat’
za nasledovnych podmienok:

1. Utocnik m4 k dispozicii Sifrovacie zariadenie.
2. Utoénik dokéze generovat’ prudové klice I'ubovol'nej diiky.

3. Utocnik dokaze indukovat’ jedno-bitové chyby (t.j. preklopit’ 1 bit v registri) a
generovat’ prislusny chybovy pridovy klic.

4. Utoénik nem4 kontrolu nad poziciou chyby v registri.

5. Utocnik mé presnu kontrolu nad momentom indukcie chyby.

6. Utocnik je schopny vratit’ zariadenie do pociatoéného bezchybného stavu.
7. Utocnik je schopny opakovat’ indukciu chyby neobmedzene.

Bod 4. znamena, ze miesto indukcie chyby je utocnikovi nezname, t.j. nepoznd presnu
poziciu bitu, ktory bol preklopeny. Avsak tato pozicia sa da presne urcit’ pomocou
povodného bezchybného prudového kl'ica a prislusného chybového pridového klica
[24].

Bod 5. znamend, ze utoénik dokéze indukovat’ chyby vo zvoleny c¢asovy moment,
t.j. je schopny zariadenie zastavit’, indukovat’ chybu a zariadenie nésledne znovu
uviest’ do prevadzky. V kryptoanalyze Sifry Trivium je cielom najst’ vnutorny stav
sifry v I'ubovol'nom case ty, preto sa vacsinou chyby indukuji v momente t,. Tymto
momentom byva spravidla stav Sifry po 1152 taktoch, ked’ze az od tohto bodu sifra
generuje prudovy kl'ac.

V tejto praci pouzivame znacenie prevzaté z prace [25]. Nech {z;}, {v:}, {z} ozna-
¢uju postupnosti bitov prvého, druhého a tretieho registra. Nech {o;} oznacuje po-
vodny bezchybny vystup (prudovy kI'i¢) Trivia a nech {o}} oznacuje chybovy pri-
dovy klI'i¢ vygenerovany po vlozeni jedno-bitovej chyby. Oznac¢ime delta-postupnosti
{6z;}, {0y}, {0z} a {00;} ako diferencie medzi pévodnymi bezchybnymi postupnos-
t’ami a chybovymi postupnost’ami. VSetky chybové premenné budu oznacené ciarkou.
Pouzitim rovnic (3.1) a (3.2) a nasledujiceho vzt’ahu vyjadrujiceho diferenciu po na-

sobeni
d(ab) = d'b' +ab="3da-b+a-0b+ da-ob

dostdvame nasledovné rovnice nad GF(2) pre delta-postupnosti:

(501' =0; + 0; = (5:13'2 + 51’27+Z’ + 5yz + 5y15+i + (521' + 5245+i7 7 > 1, (33)
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0T9345 = 0Foa4i + 0Zas4i + 02 + 02144 - Zogi + 2144 - 0224 + 02144 - 02244,
0Ygati = OYoi + 0To74s + 0T 4 0T 144 - Togi + Tiqs - 0Toy; + 0T144 - 0Ty, (3.4)
0211140 = 02244i + 0Y1545 + OUi + 0Y14i - Yoti + Yiti - OY2ti + 0144 - 02t

V momente t; pred indukciou chyby si vSetky delta-postupnosti registrovych premen-
nych rovné nule. Po indukcii chyby sa jedna z postupnosti zmeni a bude obsahovat’
jednu jednotku podl'a miesta indukcie. Napriklad, ak by doslo k chybe v prvom registri
na pozicii j, potom dx; = 1, zatial’ co dx; = 0, pre ¢ # j.

Nésledne vyjadrime {dz;}, {0y}, {dz;} ako polynémy v premennych {z;},{y;},{z}
pouzitim rovnic (3.4). Tie si dosadené do rovnice (3.3) a dostdvame delta-rovnice pre
prudovy kl'a¢ [25]. Tieto rovnice spolu s (3.1) a (3.2) tvoria systém rovnic, ktorého
vyrieSenim ziskame vnutorny stav IS;, v casovom momente t;. Ked'ze pouzivame
plavajicu reprezentaciu, v systéme mame premenné vyjadrujice vsSetky vnitorné
stavy od momentu %y, t.j. teoreticky nemusime hl'adat’ stav ¢, ale niektory nasledujuci
stav.

V tejto reprezentacii sa po kazdom takte zvySuje pocet premennych. Na zaciatku,
v momente fj, mame 288 premennych vyjadrujicich stav I1.S;,. Po kazdom takte
dostavame 3 nové premenné. Preto, po N taktoch, obsahuje systém rovnic 288 4+ 3NV
premennych.

Pocet rovnic taktiez zavisi od poctu taktov. Po kazdom takte dostavame jednu
linedrnu rovnicu typu (3.1) a 3 nelinedrne rovnice stupna 2 typu (3.2), t.j. po N
taktoch obsahuje systém 4N rovnic.

Pocet a stupen delta-rovnic pre pradovy klI'i¢ zavisi nielen od poctu taktov, ale aj od
stupna predchadzajucich rovnic typu (3.4). Preto, ak indukujeme ¢ chyb, tak pocet
rovnic oznacime ako O(t).

Utok fazovym posunom

Fazovy posun ako technika chybovej analyzy pridovych sifier bola navrhnuté v ¢lanku
[23]. Spociva vo vyntteni straty synchronizédcie registrov. Priudové sifratory vécsinou
pozostavaju z viacerych registrov, ktoré su alebo taktované sicasne, alebo vystup
jedného registra ovplyviiuje taktovanie iného registra (angl. clock-controlled). Strata
synchronizacie sa sposobi manipulaciou s taktovanim, napr. sa jeden z registrov na je-
den takt zastavi, alebo sa posunie o 1 takt pred ostatné registre. Tato technika bola
pouzitd v niekol'kych itokoch na pridové sifry, napr. [19], [34]. Vo v8eobecnosti sa déa
takyto utok realizovat’ za nasledovnych podmienok:

1. Utocénik ma k dispozicii sifrovacie zariadenie.

2. Utoénik dokéze generovat’ prudové klice I'ubovol'ne; diiky.
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3. Utoénik dokaze manipulovat’ s taktovanim registrov, pricom alebo posunie jeden
register o 1 takt pred ostatné registre, alebo ho naopak na 1 takt zastavi.

4. Utoénik m4 presni kontrolu nad momentom fazového posunu.
5. Utoénik je schopny vratit’ zariadenie do pociatocného bezchybného stavu.
6. Utocnik je schopny opakovat’ fazovy posun neobmedzene s roznymi registrami.

Bod 4. znamenad, 7ze utoc¢nik je schopny spustit’ inicializaciu Sifry Trivium. Nasledne
zariadenie zastavi, posunie vybrany register o 1 takt a spusti generovanie (chybového)
pridového kl'ica.

Na zaciatku utoku, v momente {¢p, tvoria vnutorny stav IS, postupnosti
93 84 111
{%’ @':17{%’ i:l?{zi}izl'

Predpokladajme, ze si vynitime posun len prvého registra bez posunu ostatnych 2
registrov o 1 takt. Novi premenntu oznacime xg‘?.

(I937 X92y -y xl) — (xg()i)a x93y -y xQ)v

T
5(75)4) = T95 + 246 —I— Z1 + Z2923.

Exponent ®) oznatuje premennt, ktord vznikne po fiazovom posune prvého registra.
Ak by sme posunuli druhy register, premennd by bola oznaend exponentom ¢ a ak

by sme posunuli tret{ register, bola by oznacend *). Nésledne po prvom riadnom takte
bude vnitorny stav Sifry vyzerat’ nasledovne:

(z)
(.I'94 y L93y +-vy T2, Y84, Y83, -+ Y1, 21115 21105 +++) Zl)

!
(Ig()é)v :L'S()Z)? cey I3, yé?a Yga, -5 Y2, Z%f%? 2111y -y 22)

kde nové bity

(z) _
Tgs = T26 + 246 + 21 + 2923,

?/z(g? = Y7 + Tog + To + T3Ty4,

20 = 2o5 + Y16 + Y1 + Y2y
a vystup "
1

0] = T3+ Xog + Y1 + Y16 + 21 + 246-

Vo vseobecnosti, ak dojde k fazovému posunu prvého registra, potom rovnice majui
tvar:

Oz('x) = xﬁ)l + xé?ﬂ + yl@ + ygzﬂ + Zz(w) + Zigm i1, (3:5)
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:L‘E()i)-i-i = x%{m + ZA(:EC)ZM + Zi(x) + ﬁ)z éi)w

(z) (z) x (z) (z) (=)
Ysati = Yoqi T fés)ﬂ' + Xy X T, (3.6)

Z%ﬁ-ﬁ-z = Zéz)ﬂ + yglﬂ + ?Jz@ + yﬁzyéﬁp

(z)

Toy = Tas + 216 + 21 + 2223, (3.7)
Vsetky rovnice st nad GF(2). Plati, ze {z;}%, = {!”}9, {y;}%4, = {y\"}%,,
{z}1 = {21111 Rovnice pre fdzovy posun drubého alebo treticho registra st

analogické k rovniciam (3.5), (3.6) a (3.7).

Na zaciatku ttoku, v case ty, je v systéme 288 premennych reprezentujucich stav 1.9, .
Po fazovom posune dostaneme jedno novi premennu - novy bit posunutého registra.
Dalej, po kazdom riadnom takte dostdvame 3 nové premenné. Preto, po N taktoch,
systém rovnic obsahuje 3NV + 288 4+ 1 premennych.

Pocet rovnic taktiez zavisi od poctu taktov. Na zaciatku, po fazovom posune, dosta-
vame jednu rovnicu pre novy bit posunutého registra. Dalej, po kazdom takte ziskame
jednu linedrnu rovnicu typu (3.5) a 3 nelinedrne rovnice druhého stupna typu (3.6),
t.j. po N taktoch ziskame 4N + 1 rovnic.

3.1.3 Popis utoku fazovym posunom na Trivium

Cielom utoku je najst’ vndtorny stav IS, Sifry Trivium v danom case ¢y pouzitim
fazového posunu. Na zaciatku vygenerujeme N bitov pridového klica a do systému
rovnic vlozime prislusné rovnice (3.1), (3.2). Oznaéme tento systém rovnic ako S.
Nasledne zariadenie vratime do stavu IS;,, aplikujeme fazovy posun jedného z 3
registrov a znovu vygenerujeme N bitov prudového klI'ica a priddme prislusné rovnice
(3.5), (3.6), (3.7) do systému rovnic S. Nésledne znovu vratime zariadenie do stavu
IS;,, aplikujeme fazovy posun iného z 3 registrov a znovu prislusné rovnice vlozime do
systému S. Pocet roznych fazovych posunov oznacujeme ako m. Algoritmus ttoku je
oznaceny ako algoritmus 1.

Na riesenie systému rovnic S sme sa rozhodli pouzit’ metédy algebraickej kryptoana-
Iyzy. Vybrali sme si 2 zname metody: SAT-solvery a Grobnerove bézy a relativne novy
algoritmus ElimLin [10]. SAT-solvery boli uz pouzité pri chybovej analyze $ifry Trivium
v préci [39] v spojeni s prekldpanim bitov. Taktiez sa vyuzivaju pri kryptoanalyze inych
systémov, napr. Keeloq [12] a Bivium [16], ¢o je variant Sifry Trivium. Algoritmus Elim-
Lin je jednoduchy algoritmus na riesenie systému rovnic o viacerych premennych nad
kone¢nymi poliami. Ked'Ze sa jedna o novy algoritmus, zvolili sme pre jeho porovnanie
SAT-solvery. V pripade, ze sme pomocou tejto metédy neboli schopni nédjst’ riesenie
sustavy, ale len zredukovat’ pocet rovnic, zvysné rovnice sme sa pokusili vyriesit’ po-
mocou Grobnerovych baz. Algoritmus rieSenia systému rovnic sme oznacili SOLVE a
je predstaveny ako algoritmus 2.
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Algoritmus 1: Utok fazovym posunom na Trivium

Vstup: Pocet fazovych posunov m, pocet bitov pridového kl'ica N.
Vystup: KI'i¢c K alebo prazdna mnozina, ak K nebol najdeny.
: Nastav systém rovnic S < ()
Dostan zariadenie do stavu 1.5,
Generuj N prudového klica zo stavu 1.5,
Vloz rovnice (3.1) a (3.2) do systému S.
fori =1tomdo
Vrat’ zariadenie do stavu I.5,.
Urob fazovy posun predtym neposivaného registra o 1 takt.
Generuj N bitov pradového kl'uca.
Vloz rovnice (3.5), (3.6) a (3.7) do systému S.
end for
: Riesenie <— SOLVE(S)
. if Riesenie # () then
Taktuj zariadenie zo stavu ISy, spéat’ do pociatocného stavu.
Citaj kI'i¢c K z prvého registra.
return K.
: else
return (.
: end if

e e e e T e =
PP TR 2

Algoritmus 2 riesi systém rovnic. Ako bolo spominané, pouzivame 2 metddy riesenia
- SAT-solvery a algoritmus ElimLin v spojeni s Grébnerovymi bazami. Vstupom je
systém rovnic nad koneénym polom GF(2). Vstupom SAT-solverov je systém rovnic
konvertovany na problém splnitel'nosti konjunktivnej normélnej formy a vystupom je
priradenie logickych hodnot premennym. Vstupom algoritmu pre hl'adanie Grébne-
rovych béz su rovnice v algebraickej normalnej forme, vystupom je rieSenie rovnic.
Vstupom algoritmu ElimLin je sustava rovnic, pricom algoritmus iterativne vykonava
2 fazy. V prvej faze najde vSetky linedrne rovnice v linedrnom obale pdvodnych
rovnic. V druhej faze vyjadri z tychto linedrnych rovnic premenné a dosadi ich
do celého systému, kym sa nevycCerpaju vSetky linedarne rovnice. Tento proces sa
iterativne opakuje, pokial’ v linearnom obale uz nezostane ani jedna linearna rovnica.
Nésledne algoritmus vréti 2 systémy rovnic: systém linedrnych rovnic (v nasom algo-
ritme 2 oznaceny L) a upraveny povodny systém rovnic (v algoritme 2 oznaceny S) [10].

Taktiez sme nakoniec skombinovali itok fazovym posunom a preklopenim bitov v snahe

d’alej znizit’ pocet bitov prudového kl'ica potrebny pre tispesné vykonanie ttoku. Tento
upraveny algoritmus sme oznacili ako algoritmus 3.
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Algoritmus 2: SOLVE(S) - Algoritmus riesenia systému rovnic S.

Vstup: Systém rovnic S.
Vystup: Hodnota IS, alebo prazdna mnozina, ak 1.5y, nebol néjdeny.
1: Riesenie < ().
2: L < 0.
3: if Metdda riesenia je SAT-solver then
4:  Riesenie < Ries S pomocou SAT-solvera.
5. if Nendjdené riesenie then
6 return ().
7. end if
8: return RieSenie.
9: end if
10: if Metdda riesenia je ElimLin then
11: L, S « ElimLin(S)
12:  if S =0 then

13: L < Ries L Gaussovou eliminéciou.
14: if Nendjdené riesenie L then

15: return (.

16: end if

17: Vrat’ L.

18: else

19: S < Grobner(S5).

20: L+ LUS.

21: L < Ries L Gaussovou elimindciou.
22: if Nenajdené riesenie L then

23: return (.

24: end if

25: return L.

26: end if

27: end if
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Algoritmus 3: Utok fazovym posunom na Trivium s preklopenim bitov

Vstup: Pocet fazovych posunov m, pocet bitov prudového klica N, pocet
preklopenych bitov t.
Vystup: Kl'i¢ K alebo prazdna mnozina, ak K nebol ndjdeny.
. Nastav systém rovnic S < ()
Dostan zariadenie do stavu 1.9,
Generuj N bitov priadového kl'ic¢a zo stavu 1.5y,
Vloz rovnice (3.1) a (3.2) do systému S.
fori=1tomdo
Vrat’ zariadenie do stavu I.5.
Urob fazovy posun predtym neposivaného registra o 1 takt.
Generuj N bitov priudového klica.
Vloz rovnice (3.5), (3.6) a (3.7) do systému S.
end for
for i=1to t do
Vrat’ zariadenie do stavu I.5,.
Preklop ndhodny bit v stave 1.5,.
Generuj N chybového prudového kl'ica.
e <— Odhadni poziciu chyby.
Vypocitaj delta-rovnice (3.3) pre e a vloz ich do systému S.
end for
: Riesenie <~ SOLVE(S)
. if Riesenie # () then
Taktuj zariadenie zo stavu I'S;, spéat’ do pociatocného stavu.
Citaj kI'i¢ K z prvého registra.
return K.
. else
return (.
. end if

N NN NNNRFREFRRFRRFR R R B B &= &
AR e T A ST AN ol > ol
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3.1.4 Vysledky experimentov

Na implementaciu experimentov sme pouzili zdarma dostupny open-source mate-
maticky softvérovy systém SAGE!. Tento systém podporuje pracu s Booleovskymi
polynémami a priamo implementuje pouzité algoritmy - SAT-solvery, algoritmus
ElimLin a algoritmus na hl'adanie Grobnerovych baz. Vsetky experimenty boli
vykonané na standardnom PC (OS Kubuntu 12.04, CPU Intel Core 2 Duo E8400 @
3.00 GHz, 4 GB RAM).

Pri kazdom 1utoku nas zaujimala jeho ddtova zlozZitost’, t.j. kol'ko bitov prudového klica
potrebujeme na tspesné vykonanie utoku. Taktiez nas zaujimala pamét’ova zlozitost’,
ktori sme vyjadrili v pocte rovnic systému S. Ked'Ze nas zaujimali len utoky, pri
ktorych riesenie sustavy trvalo maximalne par minut, kazdy ttok, pri ktorom riesenie
sustavy trvalo dlhsie sme prerusili a vyhlasili za netspesny.

Fazovy posun jedného registra

Pre prvy ttok sme pouzili algoritmus 1 s poc¢tom fazovych posunov m = 1 a sledovali
sme pocet bitov prudového klI'ica N potrebny na tspesné najdenie vnutorného stavu
IS,,.

Vykonali sme 3 varianty utoku - v kazdej sme vykonali fazovy posun iného registra.
Pre kazdy register sme titok 100 krat zopakovali pri pouziti SAT-solverov a 100 krat
pri pouziti algoritmu ElimLin. Sledovali sme jeho tspesnost’ - pomer medzi poctom
uspesnych najdeni stavu 1.5y, a medzi celkovym poctom ttokov.

Vysledky uvadzame v tabul'ke 3.1. Stipec ,» 1. reprezentuje fazovy posun prvého regis-
tra, stlpec ,,2. reprezentuje fazovy posun druhého registra a stlpec ,,3.“ reprezentuje
fazovy posun tretieho registra.

1. 2. 3.

N SAT | ElimLin | SAT | ElimLin | SAT | ElimLin
100 bitov | 0 /100 | 0 /100 | 0 /100 | O /100 | 0 / 100 | O / 100
200 bitov | 0 /100 | 0 /100 | 0 /100 | 0 /100 | 0 /100 | O / 100
300 bitov | 0 /100 | 0 /100 | 0 /100 | 0 /100 | 0 /100 | O / 100

Tabulka 3.1: Fazovy posun jedného registra

Pamét’ova zlozitost’: M = 8N + 1 rovnic o 289 + 6N premennych:
e Rovnice (3.1),(3.2): N +3N v 288 + 3N premennych.

e Rovnice (3.5),(3.6),(3.7): N +3N + 1 v 3N + 1 premennych.

'Dostupny na http://www.sagemath.org
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Datova zlozitost’: D = 2N bitov prudového kl'ica.

Ako vidno z tabul'ky 3.1, ziadny ttok nebol dspesny pri poctoch bitov 100, 200 a 300.
Vo vsetkych pripadoch trvalo rieSenie prislusnej sistavy viac ako par minut a 1tok bol
zastaveny. Preto sme sa pokusili utok vylepsit’ pouzitim fazového posunu 2 registrov.

Fazovy posun dvoch registrov

Ako druhy utok sme pouzili algoritmus 1 s po¢tom fazovych posunov m = 2 a sledovali
sme pocet bitov prudového klI'ica N potrebny na tspesné najdenie vnutorného stavu

IS,

Vykonali sme 3 varianty utoku - v kazdej sme vykonali fazovy posun inej dvojice
registrov. Vo vSetkych pripadoch sme vykonali 100 ttokov pomocou SAT-solverov a
100 utokov pomocou algoritmu ElimLin. Sledovali sme jeho tspesnost’ - pomer medzi
poctom uspesnych najdeni stavu I.S;, a medzi celkovym poctom ttokov.

Vysledky uvadzame v tabul'ke 3.2. Stipec »1. & 2.“ reprezentuje fazovy posun prvého
registra a druhého registra, atd’.

1. & 2. 2. & 3. 1. & 3.

N SAT ElimLin SAT ElimLin SAT ElimLin
120 bitov | 100 / 100 0 /100 100 / 100 0/ 100 100 / 100 0 /100
130 bitov | 100 / 100 | 100* / 100 | 100 / 100 | 100* / 100 | 100 / 100 | 100* / 100
140 bitov | 100 / 100 | 100* / 100 | 100 / 100 | 100* / 100 | 100 / 100 | 100* / 100
150 bitov | 100 / 100 | 100 / 100 | 100 / 100 | 100 / 100 | 100 / 100 | 100 / 100

Tabul'ka 3.2: Fazovy posun dvoch registrov

* Vo vsetkych pripadoch ttoku so 130 a 140 bitmi prudového kl'ica algoritmus ElimLin
zredukoval pocet rovnic, avsak nevyriesil systém S. Preto sme na redukovany systém
rovnic aplikovali algoritmus pre hl'adanie Grobnerovych baz pre najdenie riesenia.

Ako mozno vidiet’ v tabul'ke, tento utok bol tspesny uz so 120 bitmi pridového kl'ica
za pouzitia SAT-solverov, so 130 bitmi za pouzitia algoritmu ElimLin a nasledného
dohl'adania rieseni pomocou Grébnerovych baz a so 150 bitmi za pouzitia len algoritmu
ElimLin.

Pamat’ova zlozitost’: M = 12N + 2 rovnic o 290 + 9N premennych:
e Rovnice (3.1),(3.2): N + 3N o 288 4+ 3N premennych.
e Rovnice (3.5),(3.6),(3.7): 2(N + 3N + 1) o0 2(3N + 1) premennych.
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Obr. 3.2: ElimLin: Pocet rovnic po kazdom kole (posun 2 registrov)

Datova zlozitost’: D = 3N bitov prudového kl'ica.

Redukcia poctu rovnic v algoritme ElimLin po kazdej jeho iteracii je zobrazena v grafe
na obrazku 3.2. Vo vsetkych pripadoch nebol ElimLin schopny po 5 kolédch extrahovat’
d’alsie linearne rovnice. V pripade N = 150 vyriesil systém S iplne, v pripade N = 130
a N = 140 zostalo po 5 kolach menej ako 200 rovnic, ktoré sme vyriesili pomocou
algoritmu pre hl'adanie Grobnerovych béz.

Utok fazovym posunom a preklopenim bitov

Ako treti utok sme pouzili algoritmus 3 s poc¢tom fazovych posunov m = 1 a poctom
indukovanych jedno-bitovych chyb t. Znovu sme vytvorili 3 varianty, podl'a toho,
na ktory register bol fazovy posun aplikovany. Utok fazovym posunom s posunom
1 registra nebol uspesny pre ziadnu velkost’ prudového klica N. Preto sme sa
pokusili zlepsit’ ispesnost’ pridanim chyb pomocou preklopenia bitov. Uskutoc¢nili sme
niekol'’ko simulécii pre rozne hodnoty ¢ a pozorovali sme, akd je minimalna hodnota N
potrebna na 100% uspesnost’ ttoku. Vysledky st zhrnuté v tabul'ke 3.3.

Ako je vidno v tabulke, utok fazovym posunom jedného registra potrebuje 2 d’alSie
preklopené bity, aby bol tispesny - avsak len pri pouziti SAT-solverov. Najmensi pocet
bitov N potrebny pre zlomenie kryptosystému bol experimentdlne urceny na N = 120
za pouzitia t = 200 chyb.
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1. 2. 3.
t SAT | ElimLin | SAT | ElimLin | SAT | ElimLin

2 chyby | 460 - 450 - 470 -

3 chyby | 420 450 420 450 420 450

4 chyby | 380 400 380 400 380 400
10 chyb | 320 340 320 340 320 340
20 chyb | 200 220 200 220 200 220
50 chyb | 170 180 170 180 170 180
100 chyb | 140 150 140 150 140 150

Tabul'ka 3.3: Utok fazovym posunom a preklopenim bitu

Je dobré spoment’, ze algoritmus ElimLin vo v8etkych pripadoch (s vynimkou 2 indu-
kovanych chyb) postacoval na vyriesenie sistavy S pre prislusné vol'by ¢ a N v tabul'ke.

Pamaét’ova zlozitost”: M = 8N + 1+ O(t) rovnic o 289 + 6 N premennych:
e Rovnice (3.1),(3.2): N + 3N o0 288 + 3N premennych.

1)
e Rovnice (3.3): O(t).
5)

e Rovnice (3.5),(3.6),(3.7): N+ 3N +1 0 3N + 1 premennych.

Datova zlozitost”: D = (2 4 t)N bitov priudového klI'ica.

Redukcia poctu rovnic v algoritme ElimLin po kazdej jeho iteracii je zobrazena v grafe
na obrazku 3.3. Pocet rovnic v grafe je priemernou hodnotou pre kazdy pripad. Z grafu
je vidiet’, ze algoritmus nasiel riesenie vo vsetkych pripadoch (dotyka sa osi x). Taktiez
je vidiet’, ze pocet iterdcii algoritmu ElimLin je nepriamo timerny poctu preklopenych
bitov.

3.1.5 Zaver

Uviedli sme vysledky nasej simulacie chybovej analyzy prudovej Sifry Trivium pomo-
cou fazového posunu v kombindcii s algebraickou kryptoanalyzou. Nase experimenty
ukazali, ze fazovy posun 2 registrov a priudové kl'ice o vel'kosti 120 bitov postacuji na
uspesné vykonanie utoku. Doteraz najlepsi utok chybovou analyzou na Sifru Trivium
pozadoval indukciu 2 jedno-bitovych chyb a prudové kl'ice o vel'kosti 420 bitov.

Taktiez sme skiimali kombinaciu fazového posunu a preklopenia bitov. Zistili sme, Ze na
najdenie vnutorného stavu sifry s priadovymi klI'i¢mi o vel'kosti 120 bitov potrebujeme
indukovat’ az 200 jedno-bitovych chyb a vykonat’ fazovy posun niektorého z registrov
o 1 takt.
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Obr. 3.3: ElimLin: Poc¢et rovnic po kazdom kole

Nase vysledky ukazuji, ze nezalezi na tom, na ktory z registrov aplikujeme fazovy
posun - vysledky boli vo vSetkych pripadoch prakticky rovnaké. Taktiez, vysledky za
pouzitia SAT-solverov si malo odlisné od vysledkov za pouzitia algoritmu ElimLin, ¢o
je pre tento relativne novy algoritmus sI'ubny vysledok.

Vyhodou tutoku fazovym posunom nad preklopenim bitov je fakt, ze zatial co pri
preklopeni bitu musi tutocnik zistovat’, na ktorom mieste k preklopeniu prislo, pri
fazovom posune to nie je potrebné. Samozrejme, samotnd fyzicka implementacia
tohto typu tutoku moze byt problém a zatial Ziadna implementacia nebola pred-
stavena v dostupnej literatire. V praci [19] autori tvrdia, ze takyto dtok by sa
dal vykonat’ na zariadenie pracujice v testovacom modde, v ktorom je pouzivatel
zvacsa schopny pracovat’ s jednotlivymi komponentami zariadenia samostatne, t.j. by
mohol postvat’ jednotlivé registre o 'ubovol'ny pocet taktov. Taktiez autori tvrdia, ze
takyto utok by sa dal implementovat’ ako ,,zadné dvierka“ do zariadenia jeho vyrobcom.

Samozrejme, ak je taktovanie a jednotlivé prepojenia casti zariadenia bezpec¢ne imple-
mentované a chranené a zariadenia si dizajnované so zretelom na bezpecnost’, takyto
chybovy 1utok nie je redlnou hrozbou. Avsak, ak je uto¢nik schopny manipulovat’ s
taktovanim zariadenia, moze vykonat’ tspesny ttok s nizkou pamét’ovou a datovou
zlozitost'ou, ktorého finalna faza pocitania vnutorného stavu trvé len par sekund.
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3.2 Chybova analyza prudovej Sifry LILI-128

Druhy clanok sa zaobera chybovou analyzou pridovej Sifry LILI-128. Vychadzal z
¢lanku [23], v ktorom autori prezentovali okrem technik chybovej analyzy aj itok na
tiuto Sifru pomocou metédy preklapania bitov. Nasim cielom bolo zostrojit’ utok fa-
zovym posunom a zistit’, ¢i to pomoze znizit’ pocet indukovanych chyb potrebny na
uspesné vykonanie utoku. Vysledkom bolo 20-nasobné znizenie poc¢tu indukovanych
chyb.

3.2.1 Prudova sifra LILI-128

Prudova sifra LILI-128 [14] bola jednou zo Siestich pridovych Sifier predlozenych do
eur6épskeho vyskumného kryptografického projektu NESSIE. Je to prudova Sifra s
nelinearne filtrovanym datovym registrom, ktorého taktovanie je riadené vystupom
casového registra. Jednd sa teda o kombindciu dvoch typov konstrukcie prudovych
sifier zalozenych na linedrnych spétnovézobnych registroch, ktoré boli predstavené v
kapitole 2.1.

Pradova sifra LILI-128 pozostava z dvoch linedarnych spétnovizobnych registrov:
39-bitového casového registra LF'SRq a 89-bitového datového registra LF'SRp. KI'ac
tejto Sifry méa 128 bitov a pouziva sa na inicializaciu registrov. Prvych 39 bitov kl'ica
sa pouzije ako pociatocné naplnenie c¢asového registra a zvysnych 89 bitov klica
sa pouzije ako pociatoéné naplnenie datového registra. V pripade, ze by malo byt’
pociatocné naplnenie ¢asového alebo datového registra nulové (postupnost’ nulovych
bitov) toto naplnenie je povazované za neplatné.

[ | | [

[ | | [

[ LFSR, [ : LFSH, [

[ | | [

[ - | |

[ k | | " :

[ | | [

| ) | | | 2(t)
I fe | [ Ja 1
| | | |

[ |

generovanie dat l
4

Obr. 3.4: Prudova sifra LILI-128 (prevzané z [14])

Na obrazku 3.4 je vidiet’ schému 8ifry LILI-128 (resp. generdtora pridového kl'tica
LILI-128). D4 sa rozdelit’ na dva podsystémy: ¢asové riadenie a generovanie dat, resp.
prudového kl'ica. Linearny spétnovézobny register pre podsystém c¢asového riadenia je
taktovany pravidelne. Vystupom tejto ¢asti je postupnost’ celych ¢isel, ktoré ovladaju
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taktovanie linearneho spatnoviazobného registra v podsystéme generovania dat.

Samotné generovanie prudového kl'ica prebieha nasledovne:

e Na 10 bitov datového registra LEF'SRp sa aplikuje nelinedarna filtrovacia funkcia
fa, ktorej vystupom je jeden bit tvoriaci siucast’ prudového kl'ica.

o Casovy register LF'SR¢ sa posunie o jeden takt. Podl'a jeho dvoch bitov sa uréi
celé ¢islo ¢ z mnoziny {1,2,3,4}.

e Déatovy register sa posunie o ¢ taktov.

Podsystém casového riadenia

Podsystém casového riadenia LILI-128 vyuziva pseudondhodnii binarnu postupnost’
vyprodukovanu pravidelne taktovanym registrom LFSRc dfiky 39 a funkciu f., kto-
rej vstupy tvoria 2 bity LFSRc (k = 2) a ktorej vystupom je celé ¢islo z mnoziny
{1,2,3,4}. LF.SRc m4 asociovany primitivny charakteristicky polyném:

23 P 4B 4 TP M 2?2 4 1.

Ako bolo spominané, nulové pociatoéné naplnenie registra je povazované za neplatné.
LFSR¢c produkuje bindrnu postupnost’ s periédou Po = 239 — 1.

Nech st pociatoéné bity registra LFSR¢ oznacené ako s[38], s[37], ..., s[1], s[0] (zl'ava
doprava) a nech sa register posiiva vpravo. Potom, v case ¢t (v prvom okamihu plati ¢
= 0) sa hodnota bitu na poslednej pozicii (najviac vI'avo) vypocita:

S[394+1t] =s[37T+t]®s[25+t] D s[24+t]| D s[22+t] B s[8+ 1] D s[6+t] D s[4+t] D st]

Nech st jednotlivé bity registra LEFSRc (v Tubovolnom ¢ase) oznacené ako
T38, T3z, ..., T1, Tg. Vstup do funkcie f, v ¢ase t tvoria bity x12 a xgg registra (t.j. bity
s[12+t] a s[20+t]) a vystupom funkcie v ¢ase ¢ je celé ¢islo ¢(t), pricom ¢(t) € {1,2,3,4}.
Predpis funkcie f.: Z3 — {1,2,3,4}:

fe(@12, 20) = 2(x12) + 290 + 1

Této funkcia je bijektivne zobrazenie a rozdelenie celych ¢isel ¢(t) je blizke rovnomer-
nému rozdeleniu za predpokladu, Ze rozdelenia bitov x5 a z9y si nezavislé a rovno-
merné.

Podsystém generovania dat

Podsystém generovania dat vyuziva postupnost’ celych ¢isel ¢(t), ktori produkuje
podsystém casového riadenia na ovlddanie taktovania datového registra LF.SRp dizky
89. Obsah 10 bitov registra LF'SRp potom tvori vstup do funkcie f;, ktora je dana
tabulkou. Vystupom funkcie f; je bit priudového kl'ica z(t). Nasleduje posunutie
oboch registrov o prislusny pocet taktov a cely proces sa zopakuje na vyprodukovanie
d’alsieho bitu pradového kl'ica z = {z(t)},2,.
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Détovy register LEF'SRp ma asociovany primitivny charakteristicky polyném:
e S S e B e el S e S A S

Znovu je dobré zdoraznit’, nulové pociatoéné naplnenie registra je povazované za ne-
platné. Periéda bindrnej postupnosti vygenerovanej datovym registrom je Pp = 289 —1.

Nech st pociatotné pozicie registra LE'SRp oznacené ako u[88],u[87], ..., u[1], u[0]
(zl'ava doprava) a nech sa register posiva vpravo. Potom, v ¢ase t (v prvom okamihu
plati ¢ = 0) sa hodnota bitu na poslednej pozicii (najviac vlI'avo) vypocita:

u[89+1t] = u[88+t] B ulb0+1t] Bu[47+t] D u[36 +t] Bu[34+t] D uld+1t] B ul6+t] Bult].

Nech st jednotlivé Dbity registra LEFSRp (v Tubovolnom ¢ase) ozna-
cené  ako  wgg,xg7,...,T1,r9. Do  funkcie  f;  vstupuju  bity  registra
Xo, T1, T3, L7, T12, T20, T30, Ta4, Tes, Tgo- Funkcia f; bola autormi skonstruovana podla
techniky prezentovanej v [46].

3.2.2 Povodny chybovy utok na LILI-128

V préaci [23] autori prezentovali chybovy ttok na sifru LILI-128. V podstate sa jedna
o utok indukovanim chyb s nizkou Hammingovou védhou v datovom registri. Cielom
utoku je zistit’ pociatoéné naplnenia oboch registrov.

Model utoku predpokladé nasledovné:

e Utocnik ma k dispozicii Sifrovacie zariadenie a je schopny generovat’ prudovy
kl'ac.

e Utocnik je schopny vkladat’ jedno-bitové chyby, pricom neméa kontrolu nad ich
lokalitou.

e Utocnik je schopny zariadenie restartovat’ do povodného stavu.

Prvou fazou utoku je indukcia jedno-bitovych chyb na nahodnych miestach v datovom
registri a vygenerovanie prislusného chybového priudového kl'ica. Nasledne sa zariade-
nie uvedie do stavu pred indukciou chyb a generovanim vystupu (t.j. ,zresetuje sa“)
a postup sa zopakuje, kym neziskame 89 réznych priudovych kl'icov, ¢o zodpoveda
indukcii jedno-bitovej chyby v kazdom bite registra. S vel'’kou pravdepodobnost’ou sa
tento proces bude opakovat’ viac ako 89-krat, ked'ze sa moze stat’, ze v 2 réznych
pokusoch dojde k indukcii chyby na tom istom mieste. Cely tento postup generacie
89 roznych chybovych pridovych kl'icov néasledne opakujeme, avSak pred indukciou
chyby posunieme celi konstrukciu o jeden takt. Pozorujeme, Zze mnoziny prudovych
kl'icov obsahuji niekol'ko rovnakych pridovych klicov. Je to sposobené tym, ze v
pripade, ze indukovand chyba nebola indukovana na mieste, ktoré ovplyviuje novy
bit (podl'a diferen¢nej rovnice), je jedno, ¢i chybu indukujeme na mieste i, a potom
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zariadenie posunieme o jeden takt, alebo ho najprv posunieme o jeden takt a nasledne
indukujeme chybu na pozicii ¢ — 1. Spoc¢itanim, kol'ko prudovych klI'icov sa v danych
mnozinach zhoduje, vieme zistit’, ¢i bol register LF'SRp posunuty o 1, 2, 3 alebo
4 takty, ¢im ziskame 2 bity povodného naplnenia registra LFSRq, resp. ziskame
2 linedrne rovnice nad GF(2) nad péovodnym naplnenim registra LFSR¢. Cize po
zhruba 20 opakovaniach (indukcii chyb po zhruba 20 réznych posunoch sifry) sme
schopni vypocitat’ povodné pociatocné naplnenie casového registra.

Po urceni pociatocného naplnenia ¢asového registra pouzijeme algoritmus [23] na naj-
denie pociatocného naplnenia datového registra, pricom pouzijeme uz vygenerované
chybové prudové kl'ice. Samotny ttok sa da algoritmicky zapisat’ nasledovne:

Algoritmus 4: Chybovy ttok na LILI-128 (Hoch, Shamir)

1: Vygeneruj bezchybovy pridovy kl'ic

2: Vygeneruj 89 roznych chybovych priudovych klI'icov prislichajicich
jedno-bitovym indukovanym chybam

3: Vyhodnot’ pridové klI'tice na zistenie 2 bitov LF'SR¢o

4: Opakuj kroky 2., 3. pri roznych posunoch Sifry, kym neziskas 39 linedrne
nezavislych rovnic nad GF(2) nad povodnym naplnenim LFSR.

5: Pomocou zndmeho naplnenia ¢asového registra zisti poc¢iatoéné naplnenie
datového registra LE'SRp.

3.2.3 Novy chybovy utok na LILI-128

Na&s ttok sa lisi od ttoku popisaného v ¢asti 3.2.2 tym, Ze na zistenie naplnenia casového
registra nepozaduje indukovanie chyb v datovom registri. Miesto toho sa pri hl'adani
naplnenia ¢asového registra vyuzije utok fazovym posunom. Vygenerujeme bezchybovy
prudovy klic, ,zresetujeme zariadenie, posunieme datovy register o jeden takt a vy-
generujeme chybovy pridovy kl'i¢. Toto zopakujeme s posunom o dva, tri a Styri takty.

Oznacme z; i-ty bit bezchybového pridového klI'ica a z; i-ty bit chybového pridového
kl'ica. Porovnavanim bezchybového priudového kl'ica a chybovych pradovych kl'icov
dokazeme zistit’, o aky pocet taktov bol posunuty datovy register pri generovani
jednotlivych bitov prudového klI'ica. Ak totiz plati, Ze sa nezhoduje bit bezchybového
prudového kl'ica z; a bit Z;_; chybového pridového klica zodpovedajiceho datovému
registru posunutého o 1 takt, musi platit’, Zze v danom mieste muselo prist’ ku
posunu o 2, 3 alebo 4 takty. Preto porovname, ¢i sa zhoduje bit bezchybového
prudového klica z; a bit z;_; prudového kl'ica zodpovedajuceho datovému registru
posunutého o 2 takty, a ak nie, znamend to, ze muselo dojst’ k posunu o 3 alebo
4 takty. Preto porovname, ¢i sa zhoduje bit bezchybového pridového kl'iuca z;
a bit 2;_; prudového kl'tuca zodpovedajiceho datovému registru posunutého o 3
takty a ak nie, vieme, ze muselo dojst’ ku posunu o 4 takty. Analogicky dokazeme ur-
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¢it’, ¢i doslo k posunu o 1, 2 alebo 3 takty. Tak zistime prislusné bity v ¢asovom registri.

Po zisteni poc¢iatoéného naplnenia ¢asového registra postupujeme pri hl'adani pociatoc-
ného naplnenia datového registra pomocou indukcie 89 jedno-bitovych chyb v ddtovom
registri (bez pociatoéného fazového posunu). Pomocou algoritmu pre ndjdenie pocia-
tocného naplnenia datového registra [23] potom zistime toto naplnenie. Algoritmicky
sa nas utok da zapisat’ nasledovne:

Algoritmus 5: Chybovy ttok na LILI-128 (Hromada, Vojvoda)

1: Vygeneruj bezchybovy pradovy kl'ac¢

2: Vygeneruj 4 chybové prudové klice, ktoré zodpovedaju fazovym posunom
datového registra o 1, 2, 3, 4 takty.

3: Analyzuj chybové pridové klI'tice na zistenie jednotlivych bitov casového registra
a ziskanie 39 linedrne nezavislych rovnic nad GF(2) nad poc¢iatoénym naplnenim
casového registra.

4: Pomocou znameho naplnenia ¢asového registra indukovanim 89 chyb v datovom
registri zisti pociatocné naplnenie datového registra LF'SRp.

3.2.4 Vysledky experimentov

N&s utok sme implementovali v jazyku C. Sledovali sme, akd bude tuspesnost’ tohto
utoku pri danej vel'kosti prudového kl'ica (t.j. kol'ko titokov zo 100 vykonanych bude
uspesnych), kde pouzité pociatoéné naplnenia boli generované ndhodne.

V tabulke 3.4 uvadzame vysledky. Riadok ,,LF'SR¢ nendjdeny” obsahuje pocet pri-
padov, kde nedoslo k tispesnému najdeniu pociatocného naplnenia casového registra.
Dovodom je kratky pradovy kIic.

Dlzka prud. klI'aca | 128b | 160b | 192b | 224b | 256b | 288b | 320b | 352b

Uspesné dtoky 0 5 20 63 71 90 96 100
Netuspesné utoky | 100 95 80 37 29 10 4 0
LFSRec nenajdeny | 100 95 80 37 29 10 4 0

Tabul'ka 3.4: Chybovy utok na LILI-128 (Hromada)

Navyse sme vykonali 100 utokov bez obmedzenia vel'kosti pridového kl'ica a zist’ovali
sme, akd bola miniméalna, maximélna a priemernd hodnota potrebného poctu bitov
prudového kl'ica na ich uspesné vykonanie. Zistili sme nasledovné hodnoty:

e Minimalny pocet bitov chybového kl'i¢a potrebny na tspesny utok: 140
e Maximalny pocet bitov chybového kl'ica potrebny na uspesny utok: 350

e Priemerny pocet bitov chybového kl'ica potrebny na tispesny utok: 200
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Pre porovnanie sme implementovali aj povodny chybovy utok, popisany v casti 3.2.2.
Opét’ sme sledovali, akd bude uspesnost’ tohto utoku pri danej velkosti pridového
klica (t.j. kol'ko titokov zo 100 vykonanych bude tspesnych) a vykonali 100 tdtokov bez
obmedzenia vel'kosti prudového kl'ica a sledovali, aka bola minimélna, maximalna a
priemerna hodnota potrebného poctu bitov prudového kl'ica na ich ispesné vykonanie.

V tabulke 3.5 uvadzame vysledky.

30b | 40b | 50b | 60b | 70b
Uspesné utoky 0 0 72 1 99 | 100

Netispesné utoky 100 | 100 | 28 1 0
LFSRc nendjdeny | 98 | 56 2 0 0
LFSR¢c najdeny zle | 2 40 | 13 1 0
LFSRp nenajdeny 0 4 13 0 0

Tabul'ka 3.5: Chybovy ttok na LILI-128 (Hoch, Shamir)

70 série 100 chybovych itokov sme zistili nasledovné hodnoty:
e Minimalny pocet bitov chybového klI'ica potrebny na tspesny tutok: 43
e Maximalny pocet bitov chybového kl'ica potrebny na uspesny utok: 65

e Priemerny pocet bitov chybového klI'i¢a potrebny na tspesny utok: 49

3.2.5 Zaver

Oba utoky boli implementované za predpokladu, ze viem chybu spol'ahlivo identi-
fikovat’, t.j. lokalizovat’ kazdu indukovani chybu na prvy krat a navyse pri kazdej
indukcii chyby doéjde k jej indukcii na inom mieste registra. Za tohto predpokladu
je vidiet’, ze povodny tutok vyzaduje mensi pocet bitov prudového kl'ica. Avsak, v
praxi na spolahlivi identifikdciu chyby potrebujeme mat’ k dispozicii v priemere
log (Z) - 271 bitov priddového klica, ¢o by postacovalo aj ndsmu ttoku. Preto je nas
utok ekvivalentny s povodnym z hl'adiska poctu bitov pridového kl'ica potrebnych
na jeho uspesné vykonanie.

Rozdiel tychto dvoch utokov spoc¢iva v hl'adani c¢asového registra. Povodny ttok
pouziva indukciu chyb v datovom registri pri roznych posunoch casového registra,
nas utok vyuziva utok fazovym posunom. Tu spociva vyhoda néasho tutoku - za
predpokladu, ze je utok fazovym posunom mozny, potrebuje v priemere 20-krat mensi
pocet indukovanych chyb. Tento fakt je vyhodou, ked'ze indukcie chyb v zariadeniach
so sebou nesu riziko jeho poskodenia, preto mensi pocet indukovanych chyb znamena
aj mensiu pravdepodobnost’ jeho poskodenia.
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Kapitola 4
Navrhy prudovych Sifier

V tejto kapitole st uvedené 2 ¢lanky na tému navrhu novych pridovych sifier.

4.1 Prudova Sifra zalozena na Sifre Fialka M-125

Prvy ¢lanok v tejto kapitole sa zaobera navrhom novej pridovej sifry, ktorej dizajn vy-
chadza z klasickej Sifry pouzivanej pocas studenej vojny - sovietskeho Sifratora Fialka
M-125. Fialka je dodnes povazovana za nezloment, a teda bezpecnu Sifru. Vytvorili sme
navrh prudovej sifry, ktorej konstrukcia vychadza z dizajnu Fialky - 10 nepravidelne
taktovanych rotorov pracujicich v 2 nezavislych médoch a navrh sme podrobili Statis-
tickym testom - celkovo sme testovali 3 varianty s roznymi vel'kost’ami bloku: 4-bity,
5-bitov a 8-bitov. Nésledne sme navrhli zjednodusenia (mensi pocet kol, vymena mo-
duldrnych operécii za XOR) a zistili sme, Ze najrychlejsia konstrukcia, ktord prechddza
testami je 8-bitova verzia so 6 rotormi vyuzivajica alebo modularne operacie, alebo
operaciu XOR.

4.1.1 Uvod

Este pred par rokmi sa dala kryptografia rozdelit’ do dvoch disjunktnych casti:
klasicka kryptografia (Sifry a Sifrovacie zariadenia pouzivané pred 2. svetovou vojnou)
a modernd kryptografia (Sifry a Sifrovacie zariadenia pouzivané po 2. svetovej vojne).
Avsak v poslednych rokoch dochddza k novému trendu - dizajn modernych Sifier je
ovplyvneny starymi ,klasickymi“ Siframi, ktoré si i dnes povazované za bezpecné.
Jednou z takychto sifier je Sifra Hummingbird [17]. Jej dizajn, kombinujici blokové a
prudové sifry, je zalozeny na slavnej nemeckej sSifre Enigma. Tento zaujimavy trend
nas priviedol na myslienku navrhnit’ pridovu Sifru zalozeni na inej starej, ale stale
bezpecnej, sifre Fialka [43].

Pridové sgifry su sifry, v ktorych sa Sifrovacia/desifrovacia transformécia meni s

kazdym spracovanym znakom. D& sa povedat’, ze maju ,paméat’”, pretoze zvycajne
kazdy nasledujuci stav Sifry zalezi alebo na predchadzajicich stavoch Sifry, alebo
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na predchddzajicom vystupe Sifry. Vacsinou si konsStruované ako bindrne aditivne
sifratory, v ktorych sa vystup pseudonahodného generatora prixoruje k otvorenému
textu. Su povazované za rychlejsie a menej hardvérovo naroéné, ako blokové Sifry, ¢o
ich robi vhodnymi kandidatmi pre pouzitie v zariadeniach s obmedzenou vypoctovou
silou a taktiez pre tzv. lightweight kryptografiu. O ich aktualnosti svedci aj to, ze v
roku 2008 skonéil projekt eSTREAM [44, 1] zamerany na najdenie novych pridovych
sifier pouzitel'nych ¢i uz v hardvéri, alebo v softvéri.

Sovietsky sifrovaci stroj Fialka [43] je prikladom mechanického sifrovacieho zaria-
denia pouzivaného v studenej vojne. Jeho dizajn pripomina priadovu Sifru, ked’ze
kazdé pismenko otvoreného textu je Sifrované inou transforméaciou, v zavislosti na
predchédzajicej Sifrovacej transformécii (inymi slovami, 2 rovnaké pismend na 2
roznych pozicidch sa s velkou pravdepodobnost’ou zasifruji na 2 roézne pismend).
Konstrukcia Fialky vyuziva mnozinu rotorov a fixnych permutdcii, na druhej strane,
moderné prudové sifry vyuzivaju linearne a nelinedrne spatnovéazobné posuvné registre,
nelinearne filtrovacie funkcie a nepravidelné taktovanie registrov.

Tento rozdiel v konstrukcii Fialky a modernych pridovych Sifier nds insSpiroval ku na-
vrhu pridovej sifry, ktory by vychadzal z konstrukcie Fialky. Navrhli sme niekol'ko
variant tejto Sifry s roznymi vel'kost’ami vnutorného stavu a roznym poctom kol. Na-
sledne sme tieto varianty podrobili Statistickym a vykonnostnym testom.

4.1.2 Dizajn Sifry Fialka M-125

Fialka M-125 je elektro-mechanicky rotorovy sifrator (Obr. 4.1) [43] vytvoreny soviet-
skou armadou. Pouzivat’ sa zacal okolo roku 1965 a oficialne bol pouzivany az do padu
Sovietskeho zviizu v roku 1991, pricom bol taktiez pouzivany aj v CSSR. Dizajn sifry
je z vel'kej casti zalozeny na znamej Sifre Enigma, avSak niekol'ko vécsich odlisnosti
naznacuje snahu o odstranenie znamych nedostatkov Enigmy. Medzi hlavné vylepsenia
patria: [43]

e Pocet rotorov bol zvyseny na 10.

e Jednoduché krokovanie rotoru Enigmy bolo nahradené pokroc¢ilym dvojsmernym
krokovanim zavislym od blokovacieho pinu.

e Kazdé vstupné pismeno moze byt’ zasifrované na seba.

V tejto praci neuvadzame uplny Sifrovaci mechanizmus Fialky. Taktiez sa
nevenujeme vSetkym komponentom do hibky. Zameriavame sa len na nie-
ktoré c¢asti nevyhnutné pre zachovanie hlavného principu prace Sifry. Pre
uplny technicky a elektronicky popis Fialky, pozri [43] a webovi stranku
http://www.cryptomuseum.com/crypto/fialka/index.htm ktora taktiez obsahuje simu-
latory sifrovania. Popis a matematicky model sifrovania sa da najst’ v praci [4].
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Obr. 4.1: Sifrovaci stroj Fialka [41]

4.1.3 Konstrukcia sifry

V tejto casti popiSeme hlavné mechanické casti sifry Fialka.
Mechanicky sifrator Fialka M-125 sa da podl'a funkcionality rozdelit’ na niekol’ko casti:

e Klavesnica obsahuje 30 klaves sliziacich pre zadavanie vstupu. Stlacenie klavesy
posle elektricky signal do vystupu zariadenia cez niekol'ko elektro-mechanickych
casti popisanych nizsie.

e Citacka karty umoznujica pouzivat’ dierne karty reprezentujice fixné permu-
tacie vstupnej abecedy. Taktiez bolo mozné pouzivat’ kovovy trojuholnik repre-
zentujuci identitu.

e Jadro Sifratora pozostava z 10 rotorov. Po zasifrovani pismena sa rotory posunt
do novej pozicie, takze v d’alsom kole je realizovand ind permutdcia vstupnej
abecedy.

e Mnozina 10 rotorov je pripojend k statickym castiam zariadenia, vstupnému
disku (sprava) a reflektoru (zl'ava). Tieto 2 ¢asti maji podobnu struktiru ako
rotory. Kazdy z nich obsahuje 30 kontaktov. Reflektor zabezpecuje vratenie sig-
nalu spat’ do rotorov. M4 Specidlne zapojenie umoznujice zasifrovanie vstupného
pismena na to isté pismeno. Z tohto dovodu sa musia pouzivat’ 2 samostatné mody
pre Sifrovanie a deSifrovanie.
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Sifrovaci proces je zalozeny na elektro-mechanickych principoch. Sifrovanie vstupného
pismena vykonava zlozity elektronicky obvod. Prislusné mechanické ¢asti zmenia na-
stavenie Sifry (posun rotorov do novej pozicie). Nastavenie elektronického obvodu zavisi
na pociatotnom nastaveni zariadenia a meni sa po kazdom zaSifrovanom znaku. Vy-
stupné pismeno sa moze alebo vytlacit’ na pasku, alebo vyrazit’ pouzitim 5-bitového
kédu. Sifrovaci proces je zhrnuty v algoritme 6.

Algoritmus 6: Sifrovacia procedira vo Fialke

Vstup: Tajny kl'i¢c K

1: Nastav pociatocné nastavenie Sifry podl'a tajného kl'ica K.
2: for all stlacené klavesy na klavesnici do
3:  substitucia z kldvesnice do ¢itacky kariet;
substiticia z ¢itacky kariet do vstupného disku;
for i:=1 to 10 do
substiticia pomocou rotora;
end for
substiticia pomocou reflektora;
for i:=10 to 1 do
10: substiticia pomocou inverzného rotora;
11: end for
12:  inverzna substitucia z ¢itacky kariet do vstupného disku;
13:  inverzna substiticia z klavesnice do ¢itacky kariet;
14:  vytla¢ vystup;
15:  posun rotory;
16: end for

Sifrovanie vieme popisat’ aj matematicky [4]. Definujme zobrazenie abecedy otvoreného
textu a abecedy zaSifrovaného textu do okruhu Zy = {0,1,..., N —1}, kde N je pocet
znakov (v povodnej Fialke N = 30). V kazdom kroku sifrovania sa vykonajui nasledovné
operacie:

1. jedno pismeno x € Zy sa zaSifruje
y = Enc(z) = (IP~' o ROT'[t] o REF o ROT[t] o IP) ();
kde I[P je pociatotnd permuticia dand substiticiami z kldvesnice/¢itacky

kariet /vstupného disku, REF je reflektor, ROT je permuticia dand rotormi a
t reprezentuje stav Sifry zavisly od ¢asu (kazdého spracovaného znaku);

2. aktualizuje sa vnutorny stav zariadenia, rotory sa posuni do novych pozicii.
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Permutacia ROT v 2l-rotorov zariadeni (2 nezavislé ¢asti, kazda s [ rotormi - vid’ ¢ast’
4.1.3) je dand [4] ako:

ROTIt] = U(l)[t] o p(l)[t] g [t] o p(lfl)[t] o 0(1)[75] o p(l) [t], (4.1)

kde p st rotory v smere hodinovych ruciciek a o st rotory v protismere hodinovych
ruciciek (takze o) je rotor éislo 1, pM) je rotor éislo 2, atd'’.).

Rotory

Jadro sifrovania vo Fialke je realizované rotormi. Rotor je valec [20] z nevodivého
materidlu, ktorého vrchna a spodna podstava obsahuju elektrické kontakty, reprezen-
tujuce vstup a vystup rotora. Vo vnitri valca su tieto kontakty vzajomne prepojené,
¢o realizuje fixni permutaciu 30 vstupno/vystupnych pozicii. Aktudlne pouzivand
permutdcia vstupnej abecedy taktiez zavisi na relativnej pozicii rotora [43].

Znadma je existencia 2 typov rotorov: fixné rotory PROTON-1 a nastavitelné rotory
PROTON-2. Jadro nastavitenych rotorov obsahujice kontakty a prepojenia mohlo
byt” vymenitelné medzi réznymi rotormi, pripadne zmenené priamo v jednom rotore,
¢o ma za nasledok zvécsenie priestoru kl'icov. V tejto praci sa zameriame na Stan-
dardné rotory PROTON-1.

Rotory sa delia do dvoch nezavislych skupin: jedna skupina sa toc¢i v smere hodinovych
ruciciek a druhd skupina v opacnom smere (podrobnejsie v ¢asti o taktovani rotorov).
Nech S je permutécia realizovana 'ubovolnym rotorom v zéakladnej pozicii. Ak sa tento
rotor otdca v smere hodinovych ruciciek a v ¢ase t sa posunie o c[t] krokov zo zdkladnej
pozicie, potom permutécia p[t] sa da vyjadrit’ ako [4]:

plt] = S(x + cft]) — cft], (4.2)

kde operécie +, — si v Zy (modulo N). Podobne, pre rotor otdcajici sa v opacnom
smere [4]:
olt] = S(x — c[t]) + c[t]. (4.3)

Taktovanie rotorov

Taktovanie (rotdcia) rotorov je v pripade Fialky komplikovanejsia ako v pripade
Enigmy. Ak oznac¢ime rotory Fialky ¢islami v poradi od 1 do 10, rotory oznacené
neparnymi ¢islami tvoria jednu nezavisli ¢ast’” a zvysné rotory tvoria druhu nezavisla
cast’ (vid’ obrédzok 4.3) [4].

Rotory v tychto 2 nezavislych castiach sa otac¢aju v opa¢nom smere (obrazok 4.3).
Kazdy rotor ma po svojom obvode blokovacie piny (vid’ obrazok 4.2). Pritomnost’
blokovacieho pinu na urc¢itej pozicii brani v rotacii vSetkym nasledujicim rotorom. V
pripade rotora s parnym c¢islom blokuje tento blokovaci pin vSetky rotory s parnymi
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R1 RrR2 R3 R4 RS R6 R7 R8 R9 R10

vy v v v
Obr. 4.3: Smer rotécie rotorov [4]

¢islami napravo, v pripade rotora s neparnym ¢islom blokuje tento pin vSetky rotory
s neparnymi ¢islami nal'avo [41, 4]. Prepojenie rotorov ilustruje prerusovand ¢iara na
obrazku 4.3.

Pozicie rotorov ovplyviiuji permutécie jednotlivych rotorov podl'a rovnic (4.2) a (4.3).
Navyse, ovplyviiuju poziciu blokovacieho pinu v danom case, ¢o d’alej ovplyviuje
poziciu rotorov v d’alsom kroku.

Rotory oznacené c¢islami 2 a 9 sa otocia v kazdom takte o 1 poziciu, ked’ze nie st
ovlddané ziadnym blokovacim pinom [43].

Uvazujme pre jednoduchost’ len jednu mnozinu [ rotorov (jednu nezévisla ¢ast’), ktorej

krokovanie je ovladané blokovacimi pinmi. Prvy rotor sa otaca volne, t.j. v kazdom
takte c[t + 1] = ¢[t] + 1 mod N. Poziciu blokovacich pinov na rotore popiseme poly-
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—> + > S-box

L

Obr. 4.4: Navrh jedného rotora

némom a(x) € Zs|x]. Koeficient a; = 0 ak je blokovaci pin na i-tej pozicii a a; = 1 ak
blokovaci pin na danej pozicii nie je. Zakladna pozicia ma ¢+ = 0, d’alsia v smere otaca-
nia mé ¢ = 1. Jeden krok rotora sa da jednoducho zapisat’ ako nésobenie polynémov,
napriklad ak sa rotor posunie v ¢ase t, dostavame [4]:

a(@)[t +1] =z -a(z)[t] mod (z +1). (4.4)

Dalsie informécie o taktovani rotorov sa daji najst’ v clanku [4].

4.1.4 Navrh prudovej Sifry

V casti 4.1.2 sme popisali hlavné principy ¢innosti Sifry Fialka. Jadrom Sifrovacieho
mechanizmu si permutacia dand rotormi a taktovanie rotorov riadené blokovacimi
pinmi. V tejto ¢asti popisujeme navrh priudovej Sifry zalozenej na tychto mechanizmoch.
Je potrebné urcit’, ako vhodne reprezentovat’ rotory a riadenie ich otacania.

Permutacia dana rotorom sa da vhodne reprezentovat’ pomocou jednoduchého S-boxu.
Tuto permutaciu S, vyjadrent rovnicou (4.2), je mozné vyjadrit’ obrazkom 4.4, kde A
je posun rotora a operacie +, — si definované v Zy (modulo N). V tejto konstrukeii
(vid’ obrazok 4.5) sa pouziva pocitadlo A (c[t] v rovnici (4.2)) na otoCenie rotora a
modularne s¢itanie a odcitanie na zmenu permutacie rotora.

Taktovanie rotorov podl'a casti 4.1.3 sa riadi blokovacimi pinmi. V nasom pripade
st piny navrhnuté ako bindrne posuvné rotacné registre V; na obrazku 4.5. Bindarna
hodnota na $pecifickej pozicii (napr. bit najviac vpravo) ovlada posun d’alsieho rotora.
Ak je pritomny blokovaci pin (hodnota registra na Specifickej pozicii je 0) alebo je
hodnota vstupného signalu z predchddzajiceho rotora 0, vsetky d’alsie rotory (z danej
mnoziny nezavislych rotorov) ostavaju stat’, t.j. ziadny z registrov V; sa neposunie a
hodnoty A\ ostani nezmenené.
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@ ————— # INPUT

OUTPUT

Obr. 4.5: Navrh sifry (v skratke)

Sifra Fialka (podl'a obrazka 4.5) sa dé zostrojit’ pouzitim nasledovnych operécii (v
zétvorkach uvadzame oznacenie na obrazku 4.5):

e Substiticia S-boxami (S;, Ref),

e Moduldrne sé¢itanie a od¢itanie (4, —),

Pocitadlo (X, ++, ——),

Rotaény posuvny register (V;),

Bindrny AND (&).

Ako vidno na obrazku 4.5 potrebujeme 8 posuvnych registrov, V5 a Vg sa nepouzivaju,
ked'ze tieto rotory neovladaju ziadne d’alsie rotory.

Sifra Fialka sa dd zostrojit’ pomocou 8 posuvnych registrov, 8 hradiel AND, 10
pocitadiel, 10 S-boxov pre rotory s 10 inverznymi S-boxami a 1 S-boxom pre reflektor
s prislusnym inverznym S-boxom.

Pre n—bitovu verziu Sifry je vel'kost” pocitadla A n-bitov, vel'kost’ jedného posuvného
registra 2"-bitov a vel'kost’ jedného S-boxu 2"-bitov. Zasifrovanie n-bitového vektora
x € Z4 podl'a casti 4.1.3 vyzera nasledovne:

y = Enc(z) = (ROT'[t] o REF o ROTTt]) (x);

kde y € Z% reprezentuje zasifrovany text, REF' je reflektor realizovany bijektivnym
S-boxom n-bitov na n-bitov and ROT je permutacia dand rotormi. Vynechali sme
permutéaciu I P a jej inverziu, pretoze neprispieva k bezpecnosti Sifry.
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Permutacia ROT je dana
ROTIt] = oVlt] o pV[t] --- o [t] 0 p~V[t] 0 0 V[t] 0 pV[1], (4.5)

kde [ je pocet rotorov v nezavislej ¢asti, p® a ¢ reprezentuji rotorové permutécie
realizované bijektivnymi S-boxami a ¢ predstavuje stav Sifry - stav posuvnych registrov
V. Desifrovanie:

x = Dec(y) = (ROT‘I[t] oREF'o ROT[t]) (¥);

kde x € Z? predstavuje otvoreny text, y € Z5 predstavuje zaifrovany text, REF~! je
realizovany inverznym S-boxom ku REF a ROT je permutédcia dana rotormi.

Najvyssia moznd periéda sifry Fialka [4] je N, kde [ je pocet rotorov. Periéda taktovania
systému [ rotorov, s (wy, way, ..., w;_1, w;) blokovacimi pinmi na jednotlivych rotoroch
je (bez ohl'adu na poziciu pinov):

Nl
[Tizs ged(N — w;, N).

T, = (4.6)

V nasledujucich castiach popiseme 3 rozne verzie Sifry, 4-bitovi, 5-bitovi a 8-bitovi
konstrukciu. Vsetky tieto verzie si zalozené na konstrukcii prezentovanej na obrazku
B.1, ktory sa nachadza v Dodatku B tejto préce.

4-bitova konstrukcia

Implementovali sme 4-bitovu verziu Sifry, n = 4, t.j. vstup a vystup Sifry su 4 bity podla
dizajnu popisaného v casti 4.1.4. Pouzili sme S-boxy, ktoré su odolné voci linearnej a
diferencidlnej kryptoanalyze, z [54].

Peridda tejto 4-bitovej verzie je 220 [4].

Tajnym klI'icom su inicializacné hodnoty registrov V; a pociatoéné hodnoty A;.
Zhrnutie 4-bitovej konstrukcie:

e 11 S-boxov Zj — Zj s prislusnymi inverziami.
e Vel'kost’ klI'ica: 200 bitov
e Peridda: 2%

Vel'kost’ kl'ica je redukovatelnd na 192 bitov, ak ignorujeme registre V5 a V.

5-bitova konstrukcia
5-bitova verzia, n = 5, je podobna verzii z casti 4.1.4.

e 11 S-boxov Z3 — Z35 s prislusnymi inverziami.
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o Velkost’ kl'ica: 370 bitov
e Peridda: 2%°

Aj v tomto pripade moze byt’ velkost” klI'ica redukovatelna - o 10 bitov. Problémom
softvérovej implementacie je, ze vstup treba delit’ na pétice bitov, t.j. optimalnym
vstupom na 8-bitovych procesoroch je 40 bitov.

8-bitova konstrukcia

Zvacsenie bitovej vel'kosti Sifry mé za nasledok zvécSenie vnutorného stavu. V
pripade 8-bitovej konstrukcie znazornenej na obrazku B.1 potrebujeme desat’ S-boxov
Z5 — 7Z§. Rotorové S-boxy zaberaji 20480 bitov, k nim inverzné taktiez. S-box pre
reflektor spolu s inverziou zaberaju 4096 bitov. Posuvné registre zaberaju 2560 bitov
pre vSetky rotory. Pocitadlo zaberie 80 bitov.

Aby sme zmensili vel'kost’ vnitorného stavu, budeme pre vsetky rotory pouzivat’
jeden S-box spolu s jeho inverziou. Ostatné casti ostani bez zmeny. To zredukuje
vel'kost” vnutorného stavu o 36864 bitov. Taktiez mozeme redukovat’ priestor kI'icov.
Vynechanim naplneni registrov z kl'ica Sifry, t.j. zafixovanim registrov, sa nam znizi
vel’kost” kl'ica na 80 bitov - obsah pocitadiel. Ak chceme zvysit’ vel'kost’ kl'i¢a na 160
bitov, mozeme pouzit’ 80 bitov pre urcenie posunov 10 registrov z pociatoc¢nej pozicie.

8-bitova verzia Sifry, n = 8:
e 2 S-boxy Z§ — 75 s prislusnymi inverziami.
e Velkost’ kl'ica: 80 bitov (alebo 160 bitov).
e Peritda: 249
e Vnutorny stav: 10832 bitov.

Referencna implementécia 8-bitovej verzie sa nachadza v Dodatku A tejto prace.

4.1.5 Analyza navrhu

Rychlost’ softvérovej implementacie Sifry sme analyzovali na poc¢itaci s parametrami:
CPU 2.8 GHz Intel Core i7, RAM 4GB 1333 MHz DDR3, Mac OS X 10.7.5.

e 4-bitova verzia - 61 Mbit/s—367 cyklov/B
e 5-bitova verzia - 82 Mbit/s—273 cyklov/B
e 8-bitova verzia - 124 Mbit/s—180 cyklov/B
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Taktiez sme vykonali Statistické testy nasho navrhu. S kazdou verziou Sifry sme
vygenerovali sto 1IMB postupnost{ a aplikovali sme sadu tatistickych testov NIST [45]
na hladine vyznamnosti « = 0.01. Verzia Sifry danym testom presla, ak nim preslo
aspon 96 postupnosti z prislusnej mnoziny. Vysledky testovania su prezentované v
tabul’kdch uvedenych nizsie.

Dalej sme sa pokdsili o trade-off medzi rychlost'ou a bezpetnost'ou znizenim poctu
rotorov a nahradenim modularneho séitania a odéitania operdaciou XOR. Znizenie
poctu rotorov sposobilo zmensSenie vel'kosti klI'ica, 4-bitova a 5-bitova verzia s 2[
rotormi ma vel'kost” kl'ica 20 x n + 2] x 2™. V pripade 8-bitovej verzie je vel'kost’ kl'ica
20 x n (alebo 21 % n * 2).

V nasledujicich tabul'kach kazdy Stipec predstavuje jeden typ Sifry - prvy riadok obsa-
huje pocet rotorov a pouzitu operéciu (,,mod* znamend moduldrne s¢itanie/od¢itanie,
wxor“ znamend XOR), druhy riadok obsahuje priemernt rychlost’ Sifrovania merand v
megabitoch za sekundu a treti riadok obsahuje zhrnutie, ¢i verzia Sifry presla alebo
nepresla Statistickym testom.

Vysledky 4-bitovej verzie:

Rotory / operacia | 10/mod | 10/xor | 8/mod | 8/xor
Rychlost’ Mbit/sec 61 80 72 92
NIST testy ANO NIE NIE NIE

Tabul'ka 4.1: Vysledky 4-bitovej verzie
Tie isté experimenty sme vykonali aj na 5-bitovej verzii. Statistickymi testami nepresla
len 8-rotorova verzia s operaciou XOR. Je dolezité poznamenat’, ze 5-bitova 8-rotorova

verzia ma tu istd vystupnu periodu ako 4-bitova 10-rotorova verzia.

Vysledky 5-bitovej verzie:

Rotory / operacia | 10/mod | 10/xor | 8/mod | 8/xor
Rychlost’ Mbit/sec 78 83 113 136
NIST testy ANO ANO | ANO | NIE

Tabul'ka 4.2: Vysledky 5-bitovej verzie
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Vysledky 8-bitovej verzie:

Rotory / operacia | 10/mod | 10/xor | 8/mod | 8/xor | 6/mod | 6/xor
Rychlost’ Mbit/sec 124 134 155 159 200 208
NIST testy ANO ANO | ANO | ANO | ANO | ANO

Tabul'ka 4.3: Vysledky 8-bitovej verzie

Najrychlejsia konstrukcia, ktora presla statistické testy je 8-bitova verzia so 6 rotormi
a operaciou XOR. Jej rychlost’ Sifrovania je 208 Mbps, ¢o zodpoveda cca 107 cyklov na
jeden bajt. Porovnali sme tieto vysledky s kandiddtmi z projektu eSTREAM. Zial', n4s
dizajn bol pomalsi ako vécsina priudovych sifier z eSSTREAMu urcenych pre softvérové
pouzitie. Pre porovnanie:

o HC-128 - 4 cykly na bajt.
e Rabbit - 10 cyklov na bajt.
e Salsa20/12 - 11 cyklov na bajt.

e SOSEMANUK - 6 cyklov na bajt.

Taktiez sme porovnali rychlost’ nasho navrhu s rychlost’ou lightweight sifry Humming-
bird [17] spomenutej v ivode 4.1.1 Vyslednd rychlost’ bola 165 Mbps, ¢o naznacuje, ze
nas dizajn je rychlejsi, ked’ze sme dosiahli rychlost’ 208 Mbps. Avsak, toto porovnanie
je len priblizné, ked’ze Hummingbird je hardvérovo orientovana Sifra, s implementa-
ciami v FPGA, zatial ¢o nas dizajn sme testovali ako program napisany v jazyku C.

Bezpecnost’ nasej sifry vzt’ahujeme na bezpecnost’ sifry Fialka - kym nie je najdeny
uspesny utok na Sifru Fialka povazujeme nas dizajn za bezpecény. Navyse sme zvolili S-
boxy, ktoré maji dobré bezpecnostné vlastnosti vzhl'adom na linearnu a diferencialnu
kryptoanalyzu [54]. Samozrejme, taktiez je mozné pouzit’ v podstate I'ubovolné S-
boxy, napr. S-box zo Sifry AES. Samozrejme, nas navrh je potrebné podrobit’ d’alsej
podrobnej kryptoanalyze, aby bolo mozné tvrdit’, Ze je bezpeény pre bezné pouzitie,
ked'ze prejdenie Statistickymi testami je len nutnou podmienkou, aby bol povazovany
za bezpecny.

4.1.6 Zaver

Predstavili konstrukciu pridovej Sifry zalozent na sovietskom Sifrovacom algoritme
Fialka. Vykonali sme testy rychlosti a Statistické testovanie 3 verzii nasej konstrukcie
- 4-bitove]j verzie, H-bitovej verzie a 8-bitovej verzie. Preskimali sme pocet rotorov,
potrebny pre tuspesné prejdenie Statistickymi testami NIST. Nase vysledky naznacuju,
ze 4-bitova verzia s 10 rotormi a modularnymi operaciami tymito testami prechadza.
Avsak akdkol'vek modifikdcia (XOR operdcia, mensi pocet kol) nie. Obe 5-bitové
verzie s 10 rotormi testami prechddzaju a taktiez 8-rotorova verzia s moduldrnymi
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operaciami. 8-bitova verzia sa da redukovat’ este viac - na 6 rotorov, ¢i uz s modulér-
nymi operaciami, alebo operaciou XOR.

4.2 Pouzitie kryptosystému Poly-Dragon v genera-
tore nahodnych cisiel MSTg

Tento ¢lanok vznikol ako vysledok zadania, ktoré autor dizertacnej prace dostal na
uvod svojho doktorandského studia. Cielom bolo preskiimat’ moznost’ vyuzitia kryp-
tosystému s verejnym klIicom Poly-Dragon v kombinacii s generatorom ndhodnych
¢isiel MSTg zalozeného na ndhodnych pokrytiach grupy, pricom prvky nahodnych po-
kryti boli generované pomocou systému Poly-Dragon. Nasledne bol vysledny dizajn
podrobeny Statistickym testom na otestovanie ,nahodnosti* vystupu. Testovali sme
viacero verzii a zistili sme, Ze nova konstrukcia ma podobné Statistické vlastnosti ako
stara verzia. Navyse je bezpecnost’ ndhodnych pokryti podmienend post-kvantovym
kryptosystémom Poly-Dragon.

4.2.1 Uvod

Existuju 2 zakladné typy generatorov nahodnych éisiel - nedeterministické nahodné
generatory a deterministické ndhodné generatory.

e Nedeterministické generatory - su v skutku nahodné, ich vystup sa neda predi-
kovat’, ani zopakovat’. VécSinou vyuzivajui rozne prirodné zdroje nahodnosti -
radioaktivny rozpad, tepelné ziarenie, obsah hardvérovych zasobnikov, atd’. Ich
vyhodou je, ze vystup je naozaj nahodny. Ich nevyhodou je, ze nie si vhodné
pre generovanie vel’kého mnozstva déat pre kryptografické tucely (napr. sa nedaju
pouzit’ ako generatory priudového klI'ica) - st pomalé a vyzaduju spracovanie
(post-processing), resp. extrakciu ndhodnosti.

e Deterministické generatory - oznacované ako pseudondhodné generdtory (PRNG
z anglického ,,Pseudorandom Number Generator“). Ich vystup nie je ndhodny,
ale zavisi od nahodnej vstupnej hodnoty - tzv. seedu, z ktorého je na zaklade
prislusného deterministického algoritmu generovany vystup generatora. Na tieto
generatory sa aplikuju Statistické testy, ktoré naznacujui, ¢i sa dany generdtor
(jeho vystup) sprava podobne, ako nedeterministicky generator.

4.2.2 MSTg - generator zalozena na nahodnych pokrytiach
konec¢nych grup

V roku 2011 bol predstaveny pseudondhodny generdtor ¢isel s oznacenim MSTg [35],
ktorého konstrukcia vyuziva ndhodné pokrytia konecnych grip a jednocestné funkcie.
Nasledujica tedria je prevzatd z prislusného ¢lénku [35].
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Definicia 7 Nech G je konecnd abstraktnd grupa. Sirka grupy G je definovand ako
kladné celé ¢islo w = [log |G|].

Definicia 8 Nech G je konecnd abstraktnd grupa a S je podmnozina G. Nech o =
[A1, Ag, ..., Ag] je usporiadany sibor podmnozin A; € G taky, ze Y ._, |Ai| je ohrani-
cend polynomom v sirke G. Potom o nazyvame pokrytim S ak pre kazdy prvok h € S
plati, Ze sa dd vyjadrit’ ako sucin tvaru

h=g1-ga-..."gs, (4.7)
kde g; € A; a - je grupovd operdcia definovand na grupe G.

Ak st prvky pokrytia a (t.j. prvky podmnozin A4;) generované ndhodne (t.j. ndhodne
vyberané z prislusnej grupy), potom hovorime, ze « je ndhodné pokrytie. Ak G =S, «
sa nazyva pokrytim grupy G.

Podmnoziny A; sa nazyvaji bloky a vektor (ri,79,...,75), kde r; = |.A;| sa nazyva typ
pokrytia a. Pokrytie a sa nazyva faktorizovatel’né, ak je mozné vykonat’ faktorizaciu
v (4.7) v polynomickom ¢ase O(w) pre skoro vsetky prvky G, kde w je sirka grupy G.
V opa¢nom pripade sa pokrytie nazyva nefaktorizovatel'né.

Vo vseobecnosti je problém najdenia faktorizacie prvku grupy vzhl'adom na ndhodne
vygenerované pokrytie a vypoctovo narocny. Napriklad, nech G je cyklicka grupa a
g € G jej generator, potom sa prvky mnozin A; daji reprezentovat’ ako mocniny tohto
generdtora a ndjdenie faktorizdcie vedie na riesenie problému diskrétneho logaritmu.
Ak je naozaj najdenie rozkladu prvku vypoctovo narocné, potom sa daju na zaklade
nahodnych pokryti definovat’ funkcie, ktoré sa spravaji ako tzv. jednocestné funkcie
nasledovnym sposobom.

Nech o = [A;, Ay, ..., A;] je ndhodné pokrytie typu (ri,79,...,75) grupy G, kde
A =lai1, a2, ...,a;,,] anechm =[[._ r;. Nechmy = lam,; = H;;ll riprej =2, ...
Nech 7 oznacuje bijekciu z Z,, ® Z,, & ... B Z,, Ao Z,:

Tl DLy, ® ... ® Lo, = Ly,

T(j17j27 "'7js) = Zf:l jlmz
Pouzitim 7 vieme definovat’ surjektivne zobrazenie & na zaklade pokrytia .
& Loy — G,

d(l’) = CLLj1 . (1,2’]'2 et CLS,]’S,

kde (j1, 72, ..., Js) = 7 H(z). Ked'Zze 7 and 77!

a(z) je efektivne vypocitatelné.

su efektivne vypocitatelné, zobrazenie
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Avsak, ak je dané pokrytie a a prvok y € G, uréenie prvku x = &~ !(y) nie je efektivne
vypocitatelné, ak a nie je faktorizovatel'né, t.j. ak nevieme v polynomickom ¢ase urcit’
indexy ji,J2, ..., Js také, ze y = a1, - as, - ... - a5 j,. Po ziskani vektora (ji,Ja, ..., Js)
je Tahké vypocitat’ &= (y) = 7(j1, jo, .-, Js)- Preto, ak je o ndhodné pokrytie velkej
podmnoziny S grupy G, potom je ndjdenie rozkladu (4.7) t’azky problém a zobrazenie

& Ly — S
zalozené na «, kde m = [[;_; | A;| je jednocestnd funkcia.
Teraz popiseme generator MSTg tak, ako je navrhnuty v ¢lanku [35].

Podotykame, ze struktira grupy G je 'ubovol'nd. Nech G; a G5 su dve zvolené konecné
grupy, kde |G| =n and |Go| = m an > m.

Nech 7 je celé cislo také, ze £ > n. Nech k£ > 0 je pevne dané celé cislo.

Nech « je ndhodné pokrytie typu (uq,us,...,u;) grupy Gi, kde Hle u; = £. Nech
a1, Qa, ..., ay je mnozina ndhodnych pokryti typu (71,72, ..., rs) grupy Gi, kde [[_, r; =
|G1|. Nech v = [Hy, Hy, ..., Hy] je ndhodné pokrytie typu (rq,rg, ..., rs) grupy Gs. Nech f;
a fy su bijektivne zobrazenia f, : Gy — Z, a fs : Go — Z,,, ktoré zobrazia prvky grupy
1 na cisla z mnoziny Z, a prvky grupy Gs na ¢isla z mnoziny Z,,. Potom definujme
funkciu:

F:Zy— Zp,
ako zlozenie zobrazeni (verzia A):
z,-%6 Mz, e g, — . e Bz, L6 Bz,

Toto zobrazenie sa da definovat’ alternativnym sposobom ako (verzia B):

5 y 3 5
Zo -6 Mo e, w2 m, — g, g

kde 61,02, ...,0r je mnozina ndhodnych pokryti typu (v, vs,...,v,) grupy Gs kde
L2, vi = 1G],

Algoritmus 7 popisuje samotny generator MSTg. Na generovanie vystupu pouziva
jednoduchy tzv. counter méd (CTR méd, t.j. méd pocitadla) - konstanta C' sa v kazdej
iteracii pripoc¢ita k hodnote s;. Jadrom generatora je funkcia F', t.j. vystup generatora,
resp. jeho vlastnosti, zavisia prave od pokryti grup G; a G,. Inymi slovami, na
vygenerovanie tychto pokryti je potrebné pouzit’ iny dobry pseudondhodny generétor,
napriklad Blum-Blum-Shubov generator [8].
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Algoritmus 7: MSTg: Pseudondhodny generator ¢isel zalozeny na nahodnych
pokrytiach
Vstup : Celé c¢isla £, m, funkcia F' : Z, — Z,, ako bola definovana vyssie,
nahodny a tajny seed sqg € Zy, konstanta C' € Z,,
Vystup: t pseudonahodnych cisiel zq, 29, ..., 2; € Z,p,

1. Prei¢od 1 do t urob:

1.1 s;=5;1+C (mod ¢)

2. Vrat’ (z1, 22, .., 2t)

Statistické vlastnosti MSTg

Néhodnost’ vystupu pseudondhodnych generatorov, respektive moznost’ odlisit’ takyto
vystup od vystupu nedeterministického generatora, sa zist'uje Statistickym testovanim.
V skratke v tejto kapitole uvedieme Statistické testovanie generatora MSTg tak, ako
ho prezentuju jeho autori v [35].

Na statistické testovanie bol pouzity balik statistickych testov NIST 800-22 (blizsie
specifikovany v dokumente [45]). Tento balik pozostava z 15 zdkladnych testov,
pricom ked’ze niektoré testy su parametrizovatel'né, celkovo sa vykonava 188 testovani.
Vstupom st bindrne postupnosti velkosti 10 az 107 bitov, ich pocet by mal byt vicsi
ako 55. Statistické vyhodnocovanie sa deje na hladine vyznamnosti 0.01.

Grupy, pouzité v generatore boli zvolené ako elementarne abelovské 2-grupy s grupovou
operaciou XOR. Réd prvej grupy bol |G| = 2, rdd druhej grupy bol |Go| = 2. Islo
teda o grupy, ktorych prvky boli binarne vektory, ktorych dimenzie boli ey, respektive
es. Pri takychto grupéach je jednoduché urcit’ bijekciu fi, respektive fy, kde tieto
sa zvolia ako identické zobrazenie binarneho cisla na jeho dekadicki reprezentaciu.
Zvolend konstrukcia funkcie F' bola verzia A.

Postup pri testovani generatora bol nasledovny:

1. Vygenerovala sa inStancia generatora MSTg, pricom na generovanie prvkov po-
krytia sa pouzil generator Blum-Blum-Shub.

2. Instancia MSTg vygenerovala 100 bindrnych postupnosti vel'kosti 107 bitov. Na
tito mnozinu postupnosti sa nasledne aplikovala sada statistickych testov NIST.

3. Tento proces sa zopakoval 1056 krat.

Nésledne autori podobnym sposobom testovali generatory Blum-Blum-Shub (BBS),
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PRNG Verzia VyStup #C C fzwer fO/R fmaz fO fl f2 f3 f4 f5+
MSTg | 256/128 128 2 | 1]0.762 ] 0.479 7 1506|366 | 127 | 48| 6 | 3
MSTg | 256/128 128 3 | 1 ]0.798 | 0.450 ) 4751 389 | 131 | 53 | 7 1
MSTg | 256/128 128 1 | p1]0.743 ] 0.490 ) 517 [356 | 135 | 35 | 11| 2
MSTg | 256/128 128 2 | p1]0.686 | 0.514 6 543 | 354 | 116 | 37 | 4 2
MSTg | 256/128 128 3 | p1 ] 0.720 | 0.509 ) 537 | 343 1129 | 32| 12| 3
BBS 1024 1 0.742 | 0.467 7 493 1392 | 129 | 37 | 4 1
ARCA4 2048 8 0.690 | 0.513 4 542 | 331 | 1564 | 26 | 3 0
MT 64 64 0.784 | 0.493 ) 521 | 335 | 134 |41 | 23| 2

Tabul'ka 4.4: NIST testovanie, prevzaté z [35]

ARC4 a Mersenne Twister (MT) generator a porovnali dosiahnuté vysledky.

V tabulke 4.4 su prezentované dosiahnuté vysledky testovania pre jednotlivé genera-
tory a ich rozdielne verzie. Nutno podotknit’, ze jeden NIST test vrati mnozinu 188
p-hodnot. Ked'ze bolo testovanych 1056 instancii generatora, v koneénom dosledku
je dostupnych pre 1 typ generdtora 1056 mnozin p-hodnot. Stfpce fi tabul'ky, kde
1t = 0,...,5+ udavaju pocty mnozin p-hodnot, kde ¢ p-hodnot je mensich ako poza-
dovana hladina vyznamnosti 0.01. Stipec fmaz udava najvyssi pocet p-hodnot, ktoré
nevyhovovali v jednej inStancii daného generatora, f,,., udava priemerny pocet nevyho-
vujucich p-hodnot na jedno testovanie. Stipec C udava, ¢i bolo ako aditivna konstanta
v CTR mdéde pouzité ¢islo 1 alebo prvocislo p; (256-bitové). Stipec #c udava pocet
pokryti pouzitych v danej verzii MSTg. Z tabul'ky je vidno, ze generator MSTg do-
sahuje podobné vysledky ako ostatné generatory, teda aj ako generdtor BBS, ktory
je povazovany za vhodny pre kryptografické tcely. Vidno, ze v priemere kazda druha
instancia generatora presla testom NIST (t.j. mnozina p-hodnét neobsahovala nevyho-
vujuce hodnoty).

4.2.3 Poly-Dragon - kryptosystém s verejnym klI'icom

Generator MSTg prezentovany v casti 4.2.2 ma flexibilnu struktiru, ked'ze na genero-
vanie ndhodnych pokryti sa d& pouzit’ 'ubovol'ny generdtor, pripadne kryptosystém.
My sme sa rozhodli na generovanie prvkov ndhodnych pokryti pouzit’ namiesto
klasického generdtora kryptosystém s verejnym klIicom Poly-Dragon.

Tento kryptosystém bol navrhnuty v roku 2010 v ¢lanku [49]. Jednd sa o kryptosys-
tém, ktorého konstrukcia je zalozena na permutacnych polynémoch nad konec¢nymi
poliami a ktorého bezpecnost’ je zalozena na NP-tuplnom probléme rieSenia stustavy
nelinedrnych rovnic nad koneénym polom (MQ-problém). V tejto casti popiseme
tento kryptosystém tak, ako ho autori predstavili v ich ¢lanku. Zaéneme teoretickym
uvodom do permuta¢nych polynémov.
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Definicia 9 Nech p je prvocislo, n je kladné celé cislo a F, je konecné pole s ¢ =
p" prokami. Polynom f(z) € F, sa nazgva permutacny polynom, ak je bijektivnym
zobrazenim pol'a Fy na pole IF,.

Inymi slovami:
e Funkcia f je surjektivna.
e Funkcia f je injektivna.
e f(z) = a ma prave jedno riesenie v poli F, pre kazdé a € F,

Nech B = {0y, 1, ..., 0,1} je baza pol'a For nad pol'om Fy. Kazdy prvok = € Fon sa dd
jednoznacné vyjadrit’ ako = = Z;:Ol x;¥;, kde x; € Fy. Tymto sposobom vieme jedno-
znacne previazat’ polia Fon a FJ a prvok x € Fon vyjadrit’ ako n-ticu (zg, 1, ..., n_1)
kde z; € Fo. Hammingovu véhu prvku z = (x¢, 21, ..., £,—1) oznacime ako w(x), pricom

je rovna poctu jednotiek x.

Definicia 10 Nech Fon je konecné pole. Nech B = (g, 91, ...,9,_1) je bdza tohoto
pol’a nad Fy. Nech prvok a € Fon pricom mu prislicha n-tica (g, o, ..., a—1). Potom
definujeme linearizovany polyndm (alebo p-polynom) L, (x) nad Fon prislichagici proku
a = (ag,aq, ..., n_1) ako:

Lo(z) = Z az?. (4.8)

Taktiez, funkcia T'r(z) oznacuje stopu, t.j. zobrazenie z pol'a Fon do pol'a Fy definované
ako:

Tr(z) =z +2°+ .. +22 .

Ako bolo uvedené, konstrukcia kryptosystému Poly-Dragon vyuziva permutacné poly-
némy. Uvedieme teraz dve vety, ktoré platia pre permutacné polynémy nad poliami.
Ich dokazy sa daju néjst’ v clanku [49].

Veta 1 Nech n je nepdrne kladné celé ¢islo a 8 = (Bo, b1, .-y Bn_1) je prvok pol'a Fan
taky, Ze w(B) je pdrne a prvky 0 a 1 si jediné korene Lg(x) v poli Fon. Nech ki a
ko st nezdporné celé cisla také, ze GOD(2F + 2k2 2" — 1) = 1. Nech { je kladné celé
¢islo, pre ktoré plati (2 +2k2) . ¢ =1 (mod 2" — 1) a v je prvok pol'a Fon, pricom
plati Tr(y) = 1. Potom

fla) = (Ls(x) +7)" + Tr(z)

je permutacny polynom pol'a Fon.

Veta 2 Nech n je nepdrne kladné celé ¢islo a o je prvok pol'a Fon. Polynom g(z) =
(:ﬂzk2 +2% 4+ )l +x je permutacny polyném pol'a Fon ak Tr(a) =1 a (28 +27)-1=1
(mod 2" —1).
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Ked'ze Poly-Dragon je kryptosystém s verejnym kl'icom, nasleduje popis generovania
verejného klIi¢a. Pri generovani sa vyuzivaju oba permutacéné polynémy f(z) a g(z).

Veta 1 aj Veta 2 obsahuji vel'a volitenych parametrov. Autori v ¢lanku [49] navrhuji
nasledovni vol'bu parametrov. Nech r = 0,n = 2m — 1,k = m, ks = m,k; = 0,
[=2"—1a/l =2"—1. V tomto pripade maji permutacné polynémy, pouzité na
generovanie verejného klica, tvar f(x) = (Lg(z)+7)?" '+ Tr(z) a g(z) = (¥ +z +
a)?" 12, Parametre «, 3, v si tajné parametre. Predpokladajme teraz, 7ze s a t st dve
invertibilné afinné transformacie. Nech x oznacCuje otvoreny text a y zaSifrovany text.
Vzt’ah otvoreného a zasifrovaného textu je potom dany vzt’ahom g(s(z)) = f(t(y)).
Urobme substiticiu s(x) = w and t(y) = v. Potom pre otvoreny text a zasifrovany text
plati (v*” +u+ a)*" ' +u= (Lg(v) +7)*" ' + Tr(v). Kedze u*" +u+a a Lg(v)+7
sa v poli Fon nerovnaju nule, plati:

(" +u+a)®" (Lp(v) +7) +u(w® +u+a)(Ls(v) +7)+

m m m 4.
("t a)(Lp() 4 2) 4 Tr)(” +uta)(Low) +7) =0, )

Nech T'r(v) = ¢, € {0,1}. Prvky pol'a Fan vieme popisat’ prvkami pola F} (t.j. mnozi-
nou vsetkych n-tic nad Fy pouzitim pevnej bazy B = {1, 3s, ..., 0, } pola Fan nad Fs.
Substituciou u = s(x) av = t(y), kde z = (21, 2, ..., ) ay = (Y1, Y2, .., Yn) dostavame
n nelinedarnych polynomickych rovnic, ktoré tvoria verejny klic¢ kryptosystému.

Tieto rovnice maji vo vSeobecnosti tvar:

Z ik TiT Yk + Z bijrix; + Z (cij + Gy)miy;+

(4.10)
+ Z (dk + Gy + Z (er + Gy)ar + 1 =0,

kde ajjk, bij, ck, dy, er, € Fa. Su tretieho stupna a teda kazdd z nich obsahuje O(n?)
termov. Ked'Ze pocet rovnic je n, celkovd velkost’ verejného klica je O(n'). Je
mozné v polynomidlnom ¢ase znizit' zlozitost’ verejného klica na O(n?) bez znize-
nia bezpecnosti kryptosystému [49]. Z rovnic vyplyva, ze verejny kI'i¢ je linedrny
vzhl'adom na bity zasifrovaného textu (respektivne vzhl'adom na premenné, reprezen-
tujuce bity zasifrovaného textu, t.j. y;) a je nelinedrny vzhl'adom na bity otvoreného
textu (respektive vzhl'adom na premenné, reprezentujice bity otvoreného textu, t.j. ;).

Systém rovnic (4.10) teda tvori verejny kl'a¢c. Sukromny klié¢ kryptosystému pozostava
z parametrov «, 3,y a 2 afinnych transformaécii (s, t).

Algoritmus 8 popisuje Sifrovaci algoritmus, resp. Algoritmus 9 popisuje desifrovaci
algoritmus tak, ako si popisané v [49].

Ako je vidiet’, desifrovaci algoritmus vrati 4 spravy (X7, Xs, X3, Xy), pricom jedna z
nich je povodny otvoreny text. Legitimny prijemca potom nemd problém urcit’, ktora
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Algoritmus 8: Poly-Dragon: Sifrovaci algoritmus

Ak chce Bob poslat’ spravu o = (x4, x, ..., z,,) Alici, urobi nasledovné:

1. Bob dosadi do premennych OT (21, z2, ..., z,) a zvoli ¢, = 0 vo verejnom kI'ici.
Dostane tak n linearnych rovnic s premennymi Z7T (y1, 4o, ..., ¥n) nad koneénym
pol'om Zs. Bob vyriesi tieto rovnice (napr. Gaussovou elimina¢nou metdédou) a
ziska vektor ' = (Y1, Ya, -y Yl )-

2. Bob dosadi do premennych OT (zy, xs, ..., z,,) a zvoll (, = 1 vo verejnom kI'Géi.
Dostane tak n linedrnych rovnic s premennymi ZT (y1,ya, ..., ¥») nad koneénym
pol'om Zy. Bob vyriesi tieto rovnice (napr. Gaussovou elimina¢nou metédou) a
ziska vektor " = (v, v, ..., yl).

3. Par (v, y") tvori vysledny zasifrovany text.

Algoritmus 9: Poly-Dragon: Desifrovaci algoritmus

Vstup : Zasifrovany text (¢/,y”) a sukromné parametre «, 3,7, s,t
Vystup: Sprava (xy, za, ..., )

1. v < t(y) a vy < t(y")

2. z1 4 Lg(v1) +7 a 22 ¢ Lg(ve) +7

-1 2m—1

3. zg 2t laz 2
4. zz 25+ Tr(vy) a zg < 25+ Tr(ve)

9. z5<—z§m+23+oz+1a26<—zzm+z4+oz—|—1
6. 27+ z?,m_l a zg ng_l

7. X1+ s Nz +1), Xo sz + 1), Xz s (23 + 27+ 1),
Xy S_1<Z4 + 25 + 1)

8. Vrat (Xla XQ, Xg, X4)
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sprava to je.

4.2.4 Pouzitie kryptosystému PolyDragon v generatore MSTg

Ako bolo spominané v kapitole 4.2.2, generdator MSTg poskytuje velku flexibilitu,
ked'ze nie su zname obmedzenia na vol’'bu generdtora nahodnych pokryti. My sme sa
preto rozhodli skombinovat’ tento generator s kryptosystémom Poly-Dragon, pricom
tento kryptosystém bol pouzity na generovanie prvkov nahodnych pokryti.

Tuto ,nasu“ verziu generatora MSTg sme néasledne otestovali podobne, ako autori
testovali povodnu verziu - testovali sme Statistické vlastnosti vystupu pomocou testo-
vacej Sablony NIST [45], aby sme zistili, ¢i su vystupy takéhoto generdtora odlisitel'né
od vystupu nedeterministického generdtora. Dalej sme zist'ovali, ¢ zohrdva pocet
nahodnych pokryti, alebo ich struktira, vyznamnu tlohu v Statistickych vlastnostiach
generatora.

Podobne, ako autori MSTg, zvolili sme dve grupy G; a Gs, pricom islo o elementarne
abelovské 2-grupy, pricom prvkami grip boli binarne vektory. Grupovou operaciou
bolo moduldrne s¢itanie mod 2, t.j. operdcia XOR (@) a rady grip boli |G| = 227 a
‘QQ‘ — 2129.

Fakt 3 Tu je nutné podotknit’, Ze rady maji nepdarne mocniny ako dosledok toho, Ze
kryptosystém Poly-Dragon pracuje s nepdarnym parametrom n - vid’. Vetu 1 a Vetu 2.

Na generovanie nahodnych pokryti sme teda pouzili kryptosystém Poly-Dragon - zapo-
jili sme ho do tzv. ,counter mdédu: na zac¢iatku sme vygenerovali ndhodné ¢islo (seed)
a konstantu, ktoru sme k seedu pripocitali. Vysledok tvoril novy otvoreny text. Ten sme
zasSifrovali kryptosystémom Poly-Dragon, pricom vysledny zasifrovany text tvoril prvok
nahodného pokrytia. Nasledne sme k otvorenému textu znovu pripocitali konstantu,
vysledok tvoril novy otvoreny text, ten sme zasifrovali a dostali d’alsi zasifrovany text,
t.j. d’alsi prvok nahodného pokrytia. Parametre kryptosystému boli zvolené nasledovne:

e Ireducibilné polynémy - zvolené ndhodne prislusného stupna (257, 129).
e «a,v - zvolené ndhodne (Tr(a) = Tr(y) = 1).

e 3 - zvolena ako 1 + 6, kde 6 je koren prislusného ireducibilného polynému v
nadpoli.

e 5.1 - obe afinné transformacie sme zvolili ako identické zobrazenia.

Pomocou tejto konstrukcie sme vygenerovali vsetky prvky nahodnych pokryti. Tu
nastava problém, ked'ze nestaci len vygenerovat’ pevny pocet prvkov a zaradit’ ich do
prislusnych podmnozin A;. Je potrebné, aby tento stibor podmnozin skutocne tvoril
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pokrytie, t.j. aby sa kazdy prvok grupy dal rozlozit’ podl'a vzt’ahu (4.7). Tento problém
ma vsak efektivne rieSenie, resp. existuje ohranicenie, kol'’ko prvkov treba vygenerovat’,

aby danad mmnozina podmnozin tvorila pokrytie grupy s danou pravdepodobnost’ou
[50].

Nésledne sme pomocou generatora vygenerovali dostatotné mnozstvo bitov na vy-
konanie Statistického testovania pomocou sady NIST. Celkovo sme testovali 4 rozne
konstrukcie generatora MSTg liSiace sa v pocte pokryti a ich kardinalite.

e MSTg/Poly-Dragon s 3 ndhodnymi pokrytiami, |A;| =3, C' =1, ver. A
e MSTg/Poly-Dragon s 4 ndhodnymi pokrytiami, |A;| =3, C' =1, ver. A
e MSTg/Poly-Dragon s 5 ndhodnymi pokrytiami, |A;| =3, C' =1, ver. A
e MSTg/Poly-Dragon s 6 ndhodnymi pokrytiami, |A;| = 2%, C =1, ver. A

Pre kazdy typ sme vygenerovali 100 roznych instancii generdtora, t.j. s roznymi
pokrytiami, a vygenerovali sme 100 bindrnych postupnosti o velkosti 107 bitov.
Na statistické vyhodnotenie sme pouzili program, ktory implementuje Statistické
testovanie NIST a je vyvijany na naSom ustave. Celkovo sa na jednu postupnost’
aplikovalo 200 testov (t.j. vysledkom bolo 200 p-hodnét), pricom hladina vyznamnosti
bola 0.01. Ked'ze pre kazdu verziu generdtora sme generovali 100 instancii, celkovo
sme dostali pre kazdu verziu generdtora 100 mnozin p-hodnét. Vysledky uvadzame v

tabul'ke 4.5

Kazdy riadok tabulky 4.5 predstavuje jednu konstrukciu (verziu) generdtora. Symbol
#c oznacuje pocet ndhodnych pokryti, |A;| oznacuje velkost’ podmnoziny |.A;| dane;
grupy, f; oznacuje pocet mnozin p-hodnot, ktoré obsahuju prave ¢ nevyhovujucich
p-hodnot. Stfpec fmaez udava maximalny pocet nevyhovujicich p-hodnot v jednej
mnozine. Napriklad, prva konstrukcia obsahovala 3 nahodné pokrytia, pricom jedna
podmnozina v pokryti mala 3 prvky; 38 inStancii tejto verzie generatora nebolo
odmietnutych ako dobry generator ndhodnych ¢isel a najvacsi pocet nevyhovujucich
p-hodnot v jednej mnozine p-hodnot bol osem.

Verzia [b] | Vystup [b] | #c | |Ail | fo | fr | fo | f3 | fa| for | frnae
257/129 129 3 3 3838166 |1 1 8
257/129 129 4 3 4237|142 2 3 7
257/129 129 ) 3 41331185 | 1 2 6
257/129 129 5 | 256 |47 |34 1124 |1 2 6

Tabul'ka 4.5: MSTg/Poly-Dragon - Statistické testovanie normou NIST
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7 tabul'ky vyplyva, ze v naSom pripade hral pocet pokryti mald ilohu. Vo vsetkych
troch pripadoch bola uspesnost’ generatora na hranici 40%.

Avsak, vidime, ze ked’ sme zmenili pocet prvkov v jednej podmnozine pokrytia
(porovnaj 3. a 4. riadok tabul'ky 4.5), potom stiipla ispesnost’ generdtora na 47%.

Vykonali sme este jeden test - testovali sme vystupy kryptosystému Poly-Dragon,
aby sme videli ,nahodnost™ samotnych pokryti. Vygenerovali sme 100 inStancii
kryptosystému a s kazdym sme vygenerovali postupnost’ vystupnych bitov o vel’kosti
107. Vysledky st v tabul'ke 4.6

Verzia [b] | fo | fi | fo | fs | fa | [5+ | fmae
257 201271301314 | 6 8

Tabul’ka 4.6: Poly-Dragon - Statistické testovanie normou NIST

Toto je zaujimavy vysledok, ked'ze len pétina instancii nebola odmietnutd normou
NIST. Je to mensi pocet, ako bol pocet neodmietnutych generdtorov, avsak je
zaujimavé, ze vysledny generdtor mal tspesnost’ az 47%. Pre porovnanie opakujeme,
7e uspesnost’ povodnej verzie generatora MSTg mala tspesnost’ 48% az 51%. Uvedené
vysledky boli publikované v [30].

4.2.5 Bezpecnost’ generatora MSTg/Poly-Dragon

Ked'ze nasa verzia generatora neobsahuje zasadné zmeny v jeho algoritme, ocakavame,
ze sa nezmenila ani jeho bezpecnost’ v porovnani s pévodnou verziou, predstavenou v
¢lanku [35]. Nasa zmena zahfnala len generovanie ndhodnych pokryti pomocou vystupu
kryptosystému Poly-Dragon namiesto vystupu nejakého generdtora nahodnych ¢isel.

Bezpectnost’ povodného generdtora je nacrtnutd v pdvodnom c¢lénku [35]. Autori
tvrdia, Ze 1tok hrubou silou na generdtor by mal zlozitost’ O(247°27971) kde e, je
bitova dlzka prvkov prvej grupy Zsei, es je bitova dizka prvkov druhej grupy Zge.
a0 <0 <2 ateda ak e; a ey si dostatocne vel'ké, napr. e; — eg > 100, potom je
vypoctovo zlozité uréit’ pociatoény seed generdtora. Dalsou zaujimavou vlastnost’ou
generdtora je, ze pre dva rozne vstupy z a =’ zobrazenia & sa vystupy &(x) a &(z’)
lisia priblizne v polovici bitov. AvSak, presny odhad zlozitosti vypoctu seedu s pre
danu vystup generatora (zy, 22, ..., 2¢) nie je znamy.

Prvky nahodnych pokryti si vystupy kryptosystému Poly-Dragon zapojeného v
CTR moéde. Vygenerovali sme ndhodny seed, zaSifrovali ho a vysledny zaSifrovany
text tvoril prvok pokrytia. Potom sme zvysili seed o fixni konstantu, zasifrovali
ho a vysledok tvoril d’alsi prvok pokrytia, atd’. Cize, ak by bol tdtoénik schopny
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desifrovat’ prvok pokrytia, respektive dva po sebe idice prvky, vedel by pocitat’
d’alsie prvky pokrytia. Lenze, bezpecnost’ kryptosystému Poly-Dragon je zalozena
na MQ-probléme, ktory patri do kategérie NP-uplnych problémov, ¢ize predpokla-
dame, ze pri spravnej vol'be parametrov je tento tutok odolny voci utoku hrubou
silou. Autori kryptosystému tvrdia, Ze je odolny aj voéi algebraickej kryptoanalyze [49].

Tvrdime, Ze bezpecnost’ nasej varianty generatora je porovnatelna s bezpecnost’ou
povodného generatora. Bezpecnost’ generovania prvkov pokrytia spociva v tom, ze
utocnik nie je schopny zlomit’ inStanciu kryptosystému Poly-Dragon v redlnom c¢ase
(¢ize nie je schopny predikovat’/pocitat’ d’alsie prvky). Preto verime, ze ak sa najde
utok, ktory by vedel predikovat’ d’alsie prvky pokrytia, dal by sa pouzit’ na ldmanie
tohto kryptosystému. A ak sa najde tutok, ktory by dokazal ur¢it’ povodny seed s
generatora z vystupu (zi, 22, ..., 2t), potom sa s vel'kou pravdepodobnost’ou da tento
utok pouzit’ na povodny generator MSTg.

4.2.6 Zaver

Predstavili sme kombindaciu generatora MSTg s kryptosystémom Poly-Dragon. Vyko-
nali sme Statistické testy, z ktorych usudzujeme, ze struktiura pokrytia grupy zohrava v
Statistickych vlastnostiach vécsiu tlohu ako pocet tychto ndhodnych pokryti, ¢im sme
potvrdili tvrdenie autorov generatora MSTg.
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Kapitola 5

Z.aver

Tato dizertacna praca je koncipovana ako komentovany sibor 4 ¢lankov, ktoré autor
tejto dizertacnej prace publikoval pocas svojho doktorandského studia.

Ciel'om prace bolo prispiet’ k problematike priudovych Sifier chybovou analyzou niekto-
rého z finalistov projektu eSTREAM a navrhom novej pridovej sifry so zaujimavym
dizajnom. Prvy bod pokryva kapitola 3, ktora sa venuje chybovej analyze 2 prudovych
gifier - sifry LILI-128 a ifry Trivium. Sifra Trivium je finalista projektu eSTREAM,
resp. stucast’ jeho hardvérového portfdlia. Z nasich experimentov vyplyva, ze technikou
fazového posunu je mozné najst’” vnutorny stav za pouzitia 2 fazovych posunov a 120
bitového prudového kl'ica, t.j. z 360 vygenerovanych bitov, ¢o je zlepSenie najlepsieho
chybového utoku preklopenim bitov, ktory na néjdenie vnitorného stavu pouziva dve
indukcie jedno-bitovych chyb a 420 bitov prudového kl'ica, t.j. 1260 vygenerovanych
bitov. Dalej sme v kapitole 3 popisali vylepsent verziu ttoku indukciou jedno-bitovych
chyb na sifru LILI-128, kde sme znovu pouzitim fazového posunu datového regis-
tra dosiahli cca. 20-nasobné znizenie poctu indukovanych chyb oproti pévodnému
chybovému tutoku pri rovnakom pocte bitov prudového kl'tuca. Taktiez nizsi pocet
indukovanych chyb so sebou nesie nizsie riziko poskodenia zariadenia.

Néavrhu novych pridovych sifier sa venuje kapitola 4. V nej sme popisali prudovi Sifru,
ktorej dizajn bol inSpirovany sovietskym Sifratorom Fialka M-125, ktory je dodnes
povazovany za neprelomeny. Hl'adali sme kompromis medzi ndhodnost’ou vystupu sif-
ratora a jeho nastavenim (pocet kol, pouzité operdcie). Zistili sme, ze verzia nasej
prudovej Sifry s 8-bitovym blokom, 6 kolami a modulédrnym sc¢itanim a odéitanim, resp.
xorovanim, dosahujica rychlost’ 208 megabitov za sekundu, prechidza Statistickymi
testami na hladine vyznamnosti o = 0.01. Druhym nédvrhom prezentovanym v kapitole
4 je kombinacia generatora MSTg a kryptosystému Poly-Dragon, v ktorom sme na
generovanie pokrytia grupy pouzili kryptosystém Poly-Dragon. Této konstrukcia ma
porovnatelné Statistické vlastnosti s pévodnym generatorom MSTg. Navyse bezpec-
nost’ pouzitych ndhodnych pokryti, t.j. moznost’ predpovedat’ d’alsie prvky pokrytia
zo znalosti po sebe iducich prvkov, je zalozena na post-kvantovom sifrovacom algoritme
Poly-Dragon.
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Dodatok A

Softvérova implementacia

V tejto prilohe uvddzame referencnii implementaciu 8-bitovej verzie prudovej Sifry z
casti 4.1 v jazyku C. Prislusné S-boxy musia byt’ vlozené do zdrojového kodu.

#ifndef _FIALKACIPHER_H
#define _FIALKACIPHER_H

#include <stdint.h> // wint64_t
#include <math.h>

typedef unsigned char byte;
typedef uint64_t pin_t;

#define ROT 10 // number of rotoros
#define N 8 // N-bit cipher
#define MOD 256 // pow(2,n)

#define XOR 1 // comment to use modular operation

const byte REF_E[MOD] = {/xReflector S—boxx/};
const byte REF_D[MOD] = {/xinverse ref. S—boxx/};
const byte SBOX[MOD] = {/xrotor S—boxx/};

const byte SBOXINV [MOD] = {/xinverse rotor S—boxx/};

pin_t pins[ROT|[4]; // 1 binary vector — 4 % 64 bits
byte lambda [ROT]; // 1 lambda — 8 bits

void setKey(pin_t k1[][4], byte k2[]){
for (int i=0; i < ROT; i++){
for (int j=0; j < 4; j++) {
} pins [1][j] = k1[1][]j];

lambda|[i] = k2[1i];
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}

/% function & method prototypes x/
void wheelStepping (void) ;

byte rotors(byte input);

byte rotorsInv(byte input);

void encrypt(byte PT[],byte CT[],const long size);
void decrypt(byte PT[],byte CT[],const long size);

/x impl.x/
inline void wheelStepping(void){

for (register short i=1; i < 10; i=i+2){
pins [1][0] = ((pins[i][0]>>1)|(pins i
pins [1][1] = ((pins[i][1]>>1)[(pins[i
pins [1][2] = ((pins[i][2]>>1)[(pins[i
pins[11[3] = ((pins [i][3]>>1) | (pins [
lambda [ i]+
lambda | 1]%:1\/[OD
if ((pins[i][0]&0x0000000000000001) =
}
for (register short i=8; i >= 0; i=i—-2){
pins [i][0] = ((pins[i][0)<<1)|(pins
pins [1][1] = ((pins[i][1]<<1)|(pins
pins [1][2] = ((pins[i][2]<<1)|(pins
pins[1][3] = ((pins[i][3]<<1)[(pins
lambda[i] += MOD —1;
lambda [ 1]%=MOD;
if ((pins[1][0]&0x0000000000000001) =—
}
}
inline byte rotors(const byte input){
register byte x = input;
#ifdef XOR /+ XOR x/

for (register short i=0; i < 10; i++){
x = x lambda|i|;
x = SBOX[x];
x = x lambda[i];

}
#else /+x +,— MOD 2°n x/
for (register short i=0; i < 10; i++){
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74 x+= lambda[i], x %= MOD;

75 x = SBOX|[x];

76 x += MOD — lambda[i], x %= MOD;
77 }

78 ||[#endif

79 return x;

80}

81

82 inline byte rotorslnv(byte input){

83 register byte x = input;

84 |#ifdef XOR /x XOR x/

85 for (register short i=9; i >= 0; i—){
86 x = x lambdai];

87 x = SBOXINV|[x];

88 x = x lambdali];

89 }

90 ||#else /+x +,— MOD 2°n x/

91 for (register short i=9; i >= 0; i—){
92 x+= lambda[i], x %= MOD;

93 x = SBOXINV|[x];

94 x += MOD — lambda[i], x %= MOD;
95 }

96 ||#endif

97 return x;

08 |}

99

100 || inline void encrypt(byte «PT,byte *CT, const long size){
101 for (long i=0; i < size; i++){

102 byte x = PT[i];

103 X = rotors(x);

104 x = REF_E[x];

105 x = rotorslnv(x);

106 wheelStepping () ;

107 CT[i] = x;

108 }

109 |}

110

111|/inline void decrypt(byte «PT, byte *CT, const long size){
112 for (long i=0; i < size; i++){

113 byte x = CT[i];

114 x = rotors(x);

115 x = REF_D[x];

116 x = rotorslnv(x);

117 wheelStepping () ;
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118

119 }

120 }

121 (|#endif
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Dodatok B

Dizajn sifry

Obr. B.1: Navrh novej sifry z kapitoly 4.1
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