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3.1.3 Popis útoku fázovým posunom na Trivium . . . . . . . . . . . . 19
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4.1.2 Dizajn šifry Fialka M-125 . . . . . . . . . . . . . . . . . . . . . 35
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4.2 Množina 10 rotorov [41] . . . . . . . . . . . . . . . . . . . . . . . . . . 39
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Kapitola 1

Úvod

L’udská komunikácia je stará ako l’udstvo samo. Už z obdobia pred našim letopočtom
sú známe pŕıpady, ked’ si chceli dvaja korešpondenti vymenit’ správu bez toho, aby ju
dokázal č́ıtat’ niekto iný, t.j. chceli túto komunikáciu nejakým spôsobom alebo utajit’,
alebo správu previest’ to takej formy, aby bola pre iného čitatel’a nečitatel’ná.

Myšlienka utajenia správy, či jej transformácie do nečitatel’nej podoby sa zachovala
dodnes. V dnešnej dobe je bezpečnost’ komunikácie jednou z prioŕıt modernej spo-
ločnosti, bez ktorej by nefungovala prakticky žiadna sféra verejného či súkromného
života. Ochrana správ či dát je však len jednou z oblast́ı informačnej bezpečnosti.
Medzi d’aľsie patria zabezpečenie integrity dát (t.j. uistenie, že nedošlo k nedovolenej
zmene dát), identifikácia/autentifikácia osoby, ktorá k dátam pristupuje (t.j. uistenie,
že k dátam má pŕıstup len povolaná osoba) či zabezpečenie dostupnosti dát (t.j.
povolaná osoba muśı mat’ vždy možnost’ mat’ dáta k dispoźıcii).

Na zabezpečenie utajenia obsahu správy sa v dnešnej dobe použ́ıva šifrovanie, respek-
t́ıve šifrovacie algoritmy - nazývané aj kryptosystémy. Zjednodušene sa dá povedat’,
že kryptosystém slúži na to, aby správu z jej čitatel’nej podoby (takáto správa sa
nazýva otvorený text - OT) transformoval do jej nečitatel’nej podoby (takáto správa
sa nazýva zašifrovaný text - ZT) pomocou tajného parametra - šifrovacieho kl’úča.
Takémuto procesu hovoŕıme šifrovanie. Samozrejme, kryptosystémy musia zabezpečit’
aj proces opačný, t.j. transformáciu správy z jej nečitatel’nej podoby spät’ na čitatel’nú
podobu, aby ju mohol legit́ımny pŕıjemca, majitel’ dešifrovacieho kl’úča, bez problémov
preč́ıtat’. Tomuto procesu hovoŕıme dešifrovanie.

Dnešné kryptosystémy deĺıme podl’a toho, ako šifrujú ten istý blok textu, na blokové
šifry a prúdové šifry. Zatial’, čo blokové šifry zašifrujú vždy ten istý otvorený text,
resp. jeho čast’, pri použit́ı rovnakého kl’úča na ten istý zašifrovaný text (v základ-
nom režime ECB - angl. Electronic Code-Book), pri prúdových šifrách to neplat́ı, t.j.
rovnaké bloky otvoreného textu zašifruje prúdová šifra na iné bloky zašifrovaného textu.

Z hl’adiska použitých kl’účov, resp. kl’úča, deĺıme kryptosystémy na symetrické a
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asymetrické (nazývané aj kryptosystémy s verejným kl’účom). Symetrické krypto-
systémy vyžadujú, aby si korešpondenti (Alica a Bob) pred komunikáciou vymenili
tajný kl’úč K (pre oboch rovnaký), pomocou ktorého budú šifrovat’/dešifrovat’ svoju
komunikáciu, pričom jeho výmena prebieha cez zabezpečený kanál a nie je súčast’ou
šifrovacieho algoritmu. Pri kryptosystémoch s verejným kl’účom zverejnia Alica a Bob
svoje šifrovacie kl’úče EA, EB (tzv. verejné kl’úče). Ak teraz chce Alica komunikovat’
s Bobom, vyhl’adá si jeho verejný kl’úč EB, pomocou ktorého zašifruje správu a
odošle ju Bobovi. Ten si ju spätne dešifruje pomocou svojho tzv. súkromného kl’úča
DB (obdobne aj naopak, Bob zašifruje správu pomocou Alicinho verejného kl’úča
EA, odošle ju a Alica si správu spätne dešifruje pomocou svojho súkromného kl’úča
DA). Bezpečnost’ tohoto systému je založená na tom, že nik iný okrem oprávneného
prij́ımatel’a nepozná jeho súkromný kl’úč a nie je schopný ho v reálnom čase zo
známeho verejného kl’úča určit’, resp. vypoč́ıtat’ (t.j. len Alica pozná DA) a útočńık
(nazývaný aj Oskar), ho nie je schopný v reálnom čase vypoč́ıtat’ zo známeho EA.

Formálna defińıcia kryptosystému je nasledovná:

Defińıcia 1 Kryptosystém je pätica (P , C,K, E ,D), kde

• P je množina otvorených textov naṕısaných s pomocou znakov abecedy otvorených
textov AOT , t.j. P = A∗OT ,

• C je množina zašifrovaných textov naṕısaných s pomocou znakov abecedy zašifro-
vaných textov AZT , t.j. C = A∗ZT ,

• K je množina kl’účov,

• E je množina šifrovaćıch transformácíı Ee : P → C, parametrizovaných paramet-
rom e ∈ K,

• D je množina dešifrovaćıch transformácíı Dd : C → P, parametrizovaných para-
metrom d ∈ K, pričom plat́ı Dd(Ee(m)) = m, ∀m ∈ P.

Útoky na kryptosystémy možno delit’ na dve triedy: na priame útoky a na nepriame
útoky. Priame útoky sú zamerané na algoritmickú podstatu kryptosystému, bez
ohl’adu na jeho implementáciu. Nepriame útoky využ́ıvajú fyzickú implementáciu
kryptosystému a zahŕňajú širokú paletu techńık, ktoré alebo poskytujú útočńıkovi
nejakú

”
vnútornú“ informáciu o procese šifrovania (ako napŕıklad časová analýza -

angl. time analysis [32] alebo napät’ová analýza - angl. power analysis [33]), alebo
mu dovol’ujú tento proces ovplyvnit’ (preklápanie bitov v pamäti zariadenia pomocou
žiarenia, atd’.). Chybová analýza študuje, aký efekt majú jednotlivé indukované chyby
na zašifrovaný text, s ciel’om źıskat’ aspoň čiastočnú informáciu alebo o kl’úči, alebo o
vnútornom stave šifrovacieho zariadenia.
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1.1. CIELE DIZERTAČNEJ PRÁCE

1.1 Ciele dizertačnej práce

Táto dizertačná práca sa zaoberá prúdovými šiframi z dvoch hl’ad́ısk: návrhu nových
prúdových šifier a vykonania chybovej analýzy vybraných prúdových šifier. Vedeckými
ciel’mi, resp. tézami, tejto dizertačnej práce boli nasledovné body:

1. Prispiet’ k chybovej analýze prúdových šifier analýzou niektorého z finalistov
projektu eSTREAM pomocou techniky, ktorá ešte nebola na tohto finalistu apli-
kovaná.

2. Prispiet’ k oblasti návrhu prúdových šifier návrhom novej prúdovej šifry, resp.
nového generátora náhodných č́ısiel.

Jadro tejto dizertačnej práce tvoria štyri články. Dva články sú zamerané na chybovú
analýzu prúdových šifier a dva články sa zaoberajú návrhom nových prúdových šifier,
resp. generátorov náhodných č́ısiel.

V prvom článku s názvom
”
Útok fázovým posunom na prúdovú šifru Trivium“ sa

zaoberáme analýzou prúdovej šifry Trivium pomocou fázového posunu (1. téza). Pou-
žitie inej techniky chybovej analýzy ako štandardné preklápanie bitov v registroch má
za následok zńıženie dátovej zložitosti útoku v porovnańı s inými útokmi dostupnými
v literatúre o 70%. Táto práca bola zároveň prezentovaná na konferencii Central
European Conference on Cryptology - CECC 2014 v Budapešti v máji 2014. Článok bol
spoločnou prácou s Ing. Jurajom Vargom z Ústavu informatiky a matematiky FEI STU.

Druhý článok s názvom
”
Chybová analýza prúdovej šifry LILI-128“ je d’aľśım pŕıs-

pevkom k chybovej analýze prúdových šifier. Pomocou techniky fázového posunu sa
nám opät’ podarilo vylepšit’ pôvodný útok na túto prúdovú šifru a zmenšit’ počet
chýb potrebných na nájdenie počiatočného naplnenia šifry. Tento článok vychádza z
diplomovej práce autora tejto dizertačnej práce [26] a bol prezentovaný na konferencii
Mikulášská kryptobeśıdka 2011 v Prahe v decembri 2011. Článok bol spoločnou prácou
s doc. Ing. Milanom Vojvodom, PhD. z Ústavu informatiky a matematiky FEI STU.

Tret́ı článok
”
Prúdová šifra založená na šifre Fialka M-125“ sa zaoberá návrhom

prúdovej šifry založenej na sovietskom šifrátore z obdobia studenej vojny Fialka
M-125 (2. téza). Šifru sme navrhli tak, aby koṕırovala prinćıp fungovania Fialky -
nepravidelne taktované rotory pracujúce v 2 nezávislých režimoch. Následne sme náš
návrh podrobili štatistickým testom. Tento návrh bol prezentovaný na konferencii
Central European Conference on Cryptology - CECC 2013 v máji 2013 a pŕıslušný
článok vyšiel v časopise Tatra Mountains Mathematical Publications. Článok bol
spoločnou prácou s Ing. Eugenom Antalom z Ústavu informatiky a matematiky FEI
STU.

Štvrtý článok
”
Použitie kryptosystému Poly-Dragon v generátore náhodných č́ısiel

MSTg“ sa zaoberá návrhom nového generátora náhodných č́ısiel, použit́ım krypto-
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1.2. ŠTRUKTÚRA DIZERTAČNEJ PRÁCE

systému s verejným kl’účom Poly-Dragon v kombinácii s generátorom náhodných č́ısiel
MSTg (2. téza). Šifra Poly-Dragon sa využije na vygenerovanie prvkov náhodného po-
krytia grupy, ktoré sa následne využ́ıva v generátore MSTg. Túto novú konštrukciu sme
podrobili štatistickým testom na otestovanie miery pseudonáhodnosti výstupu. Táto
práca bola prezentovaná na konferencii International Student Conference on Applied
Mathematics and Infomatics - ISCAMI 2012 v máji 2012 a pŕıslušný článok bol pri-
jatý na publikovanie v časopise Tatra Mountains Mathematical Publications. Článok
bol spoločnou prácou s doc. Ing. Milanom Vojvodom, PhD z Ústavu informatiky a
matematiky FEI STU.

1.2 Štruktúra dizertačnej práce

Táto dizertačná práca je koncipovaná ako komentovaný súbor publikovaných článkov.
Jej jadro tvoria 4 vyššie uvedené články združené do 2 kapitol - tematických celkov.
Ku každému článku sú stručne uvedené ciele a výsledky vedeckej práce.

Práca pozostáva z 5 kapitol. Prvú kapitolu tvoŕı úvod. Druhá kapitola sa zaoberá teore-
tickým úvodom do prúdových šifier a chybovej analýzy. Sú v nej predstavené základné
techniky chybovej analýzy a delenie chýb z rôznych hl’ad́ısk. Jadro práce tvoria tretia
a štvrtá kapitola. Tretia kapitola sa zaoberá chybovou analýzou vybraných typov prú-
dových šifier, konkrétne generátora LILI-128 a prúdovej šifry Trivium. Štvrtá kapitola
obsahuje 2 návrhy nových prúdových šifier - prúdovej šifry založenej na sovietskom
šifrátore Fialka M-125 a generátora náhodných č́ısiel založeného na náhodných pokry-
tiach konečných grúp v kombinácii s kryptosystémom Poly-Dragon. Záverečná kapitola
obsahuje zhrnutie výsledkov dizertačnej práce.
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Kapitola 2

Teoretický úvod

2.1 Prúdové šifry

Táto kapitola je spracovaná podl’a knihy [38] a podl’a diplomovej práce [26].

Ako je naznačené v úvode tejto práce, kryptosystémy deĺıme na 2 základné skupiny:
blokové a prúdové šifry. Prúdové šifry šifrujú jednotlivé znaky otvoreného textu
postupne (t.j. po symboloch/blokoch bitov, ktoré sú ovel’a kratšie ako pri blokových
šifrách), pričom šifrovacia transformácia sa s časom meńı, vd’aka vnútornému stavu
prúdovej šifry (vnútorný stav šifry môže byt’ napŕıklad aktuálny obsah nejakého
registra). V praxi to znamená, že dva rovnaké znaky sa vo všeobecnosti nezašifrujú na
dva rovnaké znaky. Výhodou prúdových šifier je najmä rýchlost’ a jednoduchost’ ich
hardvérovej realizácie v porovnańı s blokovými šiframi.

Prúdové šifry deĺıme na:

• Synchrónne - stav šifry nezáviśı od otvoreného textu ani od zašifrovaného textu,
záviśı len od predchádzajúceho stavu.

• Samosynchronizujúce - stav šifry záviśı nielen od predchádzajúceho stavu, ale aj
od fixného počtu predtým zašifrovaných znakov.

Špeciálnym typom synchrónnej prúdovej šifry je binárna adit́ıvna prúdová šifra.

Defińıcia 2 Prúdový kl’úč je postupnost’ symbolov z0, z1, ..., ktorá je výstupom gene-
rátora prúdového kl’úča, ktorý je inicializovaný tajným kl’účom k ∈ K.

Defińıcia 3 Nech P = {p0, p1, ..., pN−1} ∈ P je otvorený text, C = {c0, c1, ..., cN−1} ∈
C je zašifrovaný text a nech z = {z0, z1, ..., zN−1} je prúdový kl’úč a navyše pi, zi, ci ∈ Z2.
Binárna adit́ıvna prúdová šifra je prúdová šifra, v ktorej je šifrovacia transformácia
daná vzt’ahom:

ci = pi ⊕ zi, i = 0, ..., N − 1,
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2.1. PRÚDOVÉ ŠIFRY

a dešifrovacia transformácia je daná vzt’ahom:

pi = ci ⊕ zi, i = 0, ..., N − 1.

Znak ⊕ je znak operácie XOR, t.j. sč́ıtania modulo 2.

Výhodou binárnych adit́ıvnych prúdových šifier je, že v ich konštrukcii sa využ́ıva
generátor prúdového kl’úča, t.j. komponent, ktorý generuje pseudonáhodnú postup-
nost’ bitov. Takto sa dá jednoducho zostrojit’ prúdová šifra z l’ubovol’ného generátora
náhodných bitov. Dôležitú úlohu v prúdových šifrách teda zohrávajú generátory
prúdového kl’úča. Navyše sa dá rovnaký hardvér použit’ na šifrovanie a dešifrovanie.

Medzi základné komponenty generátorov prúdového kl’úča patria tzv. lineárne spätno-
väzobné registre.

Defińıcia 4 Lineárny spätnoväzobný register (LFSR) dĺ̌zky n pozostáva z vnútorného
stavu X, ktorý sa skladá z n oneskorovaćıch prvkov x0, x1, x2, ..., xn−1, pričom každý
je schopný reprezentovat’ jeden bit a má jeden vstup a jeden výstup; a z hod́ın, ktoré
kontrolujú taktovanie registra. Počet bitov vnútorného stavu registra označujeme ako
dĺ̌zku registra. Počas každej časovej jednotky sa vykonajú nasledovné operácie:

1. Obsah bitu x0 ide na výstup a tvoŕı čast’ výstupnej postupnosti.

2. Obsah bitu xi sa posunie do bitu xi−1, pre každé i, 1 ≤ i ≤ n− 1

3. Nový obsah bitu xn−1 sa vypoč́ıta ako súčet bitov z pevne danej podmnožiny prv-
kov x0, x1, x2, ..., xn−1 modulo 2. Táto podmnožina je daná koeficientami ci
jednotlivých bitov; ak ci = 1, tak pŕıslušný bit xi je súčast’ou tejto podmnožiny,
ak ci = 0, tak bit xi nie je súčast’ou tejto podmnožiny.

Na obrázku 2.1 je znázornená všeobecná schéma LFSR d́lžky n. Premenná ci nadobúda
hodnoty 0 alebo 1, polkruhy reprezentujú hradlo AND a bit xj (tzv.

”
feedback bit“) je

rovný súčtu modulo 2 tých bitov xi 0 ≤ i ≤ n− 1, pre ktoré plat́ı cn−i = 1.

Obr. 2.1: Lineárny spätnoväzobný register d́lžky n (prevzaté z [38])
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2.1. PRÚDOVÉ ŠIFRY

Defińıcia 5 Majme lineárny spätnoväzobný register podl’a obrázka 2.1. Lineárnou di-
ferenčnou rovnicou n-tého rádu nazývame rovnicu:

c0xi + c1xi−1 + ...+ cn−1xi−n+1 + cnxi−n = 0,

kde c0 6= 0, cn 6= 0; ci, xi ∈ {0, 1}.

Defińıcia 6 LFSR sa vo všeobecnosti označuje 〈n,C(x)〉, kde
C(x) = 1 + c1x+ c2x

2 + ...+ cnx
n ∈ Z2 [x] sa nazýva l’avý charakteristický poly-

nóm lineárnej diferenčnej rovnice. Ak stupeň l’avého charakteristického polynómu C(x)
je rovný n (t.j. cn = 1), hovoŕıme, že register je nesingulárny. Hodnoty vnútorných
stavov x0, x1, x2, ..., xn−1 nazývame počiatočné naplnenie registra.

Fakt 1 Nech C(x) ∈ Z2 [x] je l’avý charakteristický polynóm stupňa n. Ak je polynóm
C(x) primit́ıvny, potom každé z 2n−1 nenulových naplneńı pŕıslušného LFSR generuje
výstupnú postupnost’ s periódou 2n − 1.

Fakt 2 Nech C(x) ∈ Z2 [x] je l’avý charakteristický polynóm stupňa n. Nech n-bitový
vektor (xi−1, xi−2, ..., xi−n+1, xi−n) ∈ Zn2 predstavuje vnútorné naplnenie pŕıslušného re-
gistra. Potom sa zmena vnútorného stavu registra o 1 takt a nový bit xi dá vyjadrit’
násobeńım matice typu n×n reprezentujúcej posun registra a vektora typu n× 1 repre-
zentujúceho vnútorné naplnenie:

0 1 0 · · · 0
0 0 1 · · · 0
...

...
...

. . .
...

0 0 0 · · · 1
cn cn−1 cn−2 · · · c1




xi−n
xi−n+1

...
xi−2

xi−1

 =


xi−n+1

xi−n+2
...

xi−1

xi


LFSR sa v praxi použ́ıvajú najmä pre ich jednoduchú hardvérovú implementáciu, dobré
štatistické vlastnosti výstupných postupnost́ı a vel’ké periódy výstupných postupnost́ı.
Avšak ich nevýhodou je, že sú lineárne - len zo znalosti 2n bitov výstupu je možné
zostrojit’ celý LFSR aj s počiatočným naplneńım. Preto dochádza k ich spájaniu s
nelineárnymi komponentami. Existuje viacero typov konštrukcíı prúdových šifier zalo-
žených na LFSR:

• Výstup jedného LFSR je filtrovaný nelineárnou funkciou.

• Taktovanie LFSR je riadené výstupom iného LFSR.

• Výstupy viacerých LFSR sú nelineárne kombinované do jedného výstupného bitu.

• Spätná väzba v registri je nelineárna.

V prácach [22], [28], [26] sú prezentované chybové útoky na základné typy prúdo-
vých šifier využ́ıvajúcich prvé 2 konštrukcie, t.j. nelineárne filtrovaný LFSR a LFSR
s riadeným taktovańım. Samozrejme, existujú prúdové šifry, ktoré kombinujú uvedené
konštrukčné metódy. Jednou z takýchto šifier je prúdová šifra LILI-128 [14]. Iné re-
álne prúdové šifry využ́ıvajú nelineárne spätnoväzobné posuvné registre (bod 4), napr.
prúdová šifra Trivium [15].
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2.2. ÚTOKY POSTRANNÝMI KANÁLMI

2.2 Útoky postrannými kanálmi

Na kryptografické primit́ıva sa dá pozerat’ z dvoch uhlov pohl’adu:

• Algoritmický pohl’ad - študuje sa samotný algoritmus, bezpečnost’ pŕıslušného
primit́ıva záviśı od bezpečnosti algoritmu - analýza bezpečnosti sa vykonáva štú-
diom vlastnost́ı algoritmu.

• Implementačný pohl’ad - študuje sa konkrétna hardvérová/softvérová implemen-
tácia pŕıslušného algoritmu. Analýza bezpečnosti sa vykonáva analýzou samotnej
implementácie.

Je zrejmé, že to isté kryptografické primit́ıvum môže mat’ viacero implementácíı, či
už sa jedná o šifrovacie/dešifrovacie zariadenie, generátor náhodných č́ısel, smart-
kartu obsahujúcu kryptoprocesor a pamät’, atd’. V pŕıpade, že sa nájde chyba v
algoritme, dá sa táto chyba zneužit’ aj na útoky voči pŕıslušným implementáciám.
Avšak, ak sa nájde chyba/útok na určitú implementáciu, neznamená to, že tento
útok bude uskutočnitel’ný aj na algoritmus vo všeobecnosti, resp. na iné implementácie.

V podstate teda existujú dva typy rôznych útokov na kryptografické primit́ıvy:

• Priame útoky - útoky na algoritmus.

• Nepriame útoky - útoky na implementáciu algoritmu. Označujú sa aj ako útoky
postrannými kanálmi - angl. side-channel attacks.

Nevýhodou nepriamych útokov je fakt, že sú špecifické len pre danú implementáciu; ich
výhodou je, že sú vo všeobecnosti účinneǰsie ako priame útoky - na vykonanie úspeš-
ného útoku vyžadujú menšie množstvo dát, či menš́ı čas. Z tohto dôvodu sa dostávajú
stále viac do centra pozornosti kryptoanalýzy, o čom svedč́ı množstvo publikácíı na
túto tému. Jednou z najznámeǰśıch je Quisquaterov článok: Side-channel Attacks([42]).

V tomto článku je prezentované základné delenie útokov postrannými kanálmi z hl’a-
diska miery zásahu do zariadenia:

• Invaźıvne útoky - vyžadujú priamy zásah do komponentov hardvéru (šifrovacieho
čipu, smart-karty, atd’.), napŕıklad pripojenie sa na dátovú zbernicu s ciel’om
sledovania dátového toku. Ked’že sledované časti zariadeńı (pamät’, procesor,
zbernice) bývajú ukryté pod rôznymi vrstvami a špeciálnou paśıvnou vrstvou,
ktorá chráni čip pred sledovańım jeho správania, tieto útoky vyžadujú narušenie
týchto vrstiev (angl. tzv.

”
depackaging“).

• Neinvaźıvne útoky - nevyžadujú priamy zásah do hardvéru, ale využ́ıvajú externe
dostupné informácie o zariadeńı - napŕıklad jeho spotrebu, elektromagnetické
vyžarovanie, dobu trvania výpočtov, atd’.
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2.2. ÚTOKY POSTRANNÝMI KANÁLMI

• Polo-invaźıvne útoky - vyžadujú odstránenie ochranných vrstiev len po paśıvnu
vrstvu, na ich vykonanie nie je potrebný priamy vodivý kontakt s čipom.

Iné delenie z hl’adiska činnost́ı útočńıka:

• Akt́ıvne útoky - akt́ıvne ovplyvňujú správanie zariadenia a jeho funkčnost’, na-
pŕıklad môže dochádzat’ k indukcii chýb počas výpočtov.

• Paśıvne útoky - paśıvne sledovanie správania zariadenia počas výpočtu bez zása-
hov a vyvolávania chýb.

Tieto delenia sa navzájom doplňujú, t.j. napŕıklad existujú invaźıvne paśıvne útoky
útoky - č́ıtanie dát na zbernici, ku ktorej sa útočńık dostane porušeńım paśıvnej
vrstvy - alebo existujú neinvaźıvne akt́ıvne útoky - zmena vonkaǰsieho napájania
zariadenia, ktorá priamo nezasahuje do zariadenia, avšak spôsob́ı chybu počas výpočtu.

Vo všeobecnosti plat́ı, že neinvaźıvne útoky sú l’ahšie realizovatel’né pre svoje nižšie
náklady v porovnańı s invaźıvnymi útokmi.

My sa v našej práci o.i. zaoberáme chybovou analýzou kryptografických primit́ıv. Chy-
bová analýza patŕı do triedy akt́ıvnych útokov na implementácie, t.j. akt́ıvne sa do
zariadenia/výpočtu vnesie chyba a následne sa zist’uje, aký vplyv má táto chyba na
výpočet. Z pŕıslušného chybného výpočtu sa potom snaž́ıme zistit’ tajné parametre
kryptosystému.

2.2.1 Chybová analýza

Chybová analýza bola prvý krát použitá v roku 1996 kryptoanalytikmi Bonehom,
Demillom a Liptonom [9] na útok voči kryptosystémom s verejným kl’účom založených
na problémoch vyplývajúcich z teórie č́ısel (konkrétne ǐslo o útok na RSA, ktorý
na ul’ahčenie modulárneho umocňovania použ́ıval č́ınsku zvyškovú vetu) a neskôr
bola použitá Bihamom a Shamirom [7] ako základ útoku na súčinové blokové šifry
(napŕıklad DES). Zatial’ čo tieto techniky boli zovšeobecnené a aplikované na útoky
voči iným blokovým šifrám a šifrovaćım systémom s verejným kl’účom, donedávna
existovalo málo výsledkov zameraných na podobné útoky na prúdové šifry. Jednou z
prác zameraných na túto tému je článok [23], ktorý je výstupom diplomovej práce
Jonathana Hocha [22] a diplomová práca autora tejto dizertačnej práce [26].

Chybové útoky, resp. indukcie fyzických chýb v implementáciách kryptosystémov, boli
v minulosti úspešne vedené najmä v laboratórnych podmienkach, pričom väčšina z nich
bola zameraná na blokové šifry a na kryptosystémy s verejným kl’účom. Rôzne techniky
indukcie chýb v obvodoch, implementujúcich kryptosystém, môžu viest’ na rôzne typy
útokov.
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Spôsobené chyby môžeme charakterizovat’ z viacerých hl’ad́ısk ([42]):

• Doba pôsobenia chyby

1. Dočasné chyby - spôsobené chyby sú v zariadeńı pŕıtomné počas výpočtu; po
jeho skončeńı je možné zariadenie uviest’ do pôvodného bezchybového stavu.
Sem patria chyby, ktoré vzniknú pôsobeńım rádioaktivity, abnormálneho
napájania, pŕıpadne abnormálneho taktovania zariadenia. Ich výhodou je,
že zariadenie je možné d’alej použ́ıvat’ tak, ako pred útokom.

2. Trvalé chyby - spôsobené chyby sa nedajú odstránit’, zariadenie sa tak bude
chybne správat’ pri každom d’aľsom použit́ı. Sem patria chyby, ktoré vzniknú
zmrazeńım zariadenia na konštantnú teplotu, či prerušeńım vodiča dátovej
zbernice.

• Lokalita chyby - niektoré útoky vyžadujú presné umiestnenie chyby (napŕıklad
konkrétne miesto v pamäti), iné útoky poskytujú väčšiu vol’nost’ pri umiestneńı
chyby (napŕıklad l’ubovol’né miesto v pamäti).

• Moment indukcie chyby - niektoré chyby požadujú presný moment, v ktorom má
pŕıst’ k indukcii (napŕıklad vzhl’adom na stav výpočtu), iné útoky nie sú časovo
obmedzené.

• Typ chyby - preklopenie bitu (bajtu), permanentná zmena bitu na 0 alebo 1,
preklopenie v jednom smere, preskočenie inštrukcie, atd’.

Najbežneǰsie techniky indukcie chýb sú (prevzaté z [21]):

• Zmena napätia externého zdroja môže spôsobit’ zlú interpretáciu inštrukcie alebo
jej preskočenie. Táto metóda je často využ́ıvaná spoločnost’ami vyv́ıjajúcimi
smart-karty, no výskum sa deje za

”
zatvorenými dverami“, a teda existuje málo

publikovaných výsledkov.

• Zmena externého taktovania obvodu môže spôsobit’ vynechanie inštrukcie alebo
preč́ıtanie dát z inej časti pamäte.

• Zmena teploty obvodu (zvýšenie/zńıženie nad/pod povolenú hranicu) môže spô-
sobit’ náhodnú zmenu v pamäti RAM alebo zmenu možnosti č́ıtat’ a zapisovat’
dáta (č́ıtanie, resp. zápis dát môžu prestávat’ fungovat’ pri rôznych teplotách).

• Osvetlenie obvodu intenźıvnym prúdom viditel’ného svetla môže spôsobit’ preklo-
penie niektorých bitov v registroch/pamäti.

• Osvetlenie obvodu laserovým lúčom má podobný efekt ako svetlo s tým rozdielom,
že je l’ahšia lokalizácia vzniknutej chyby. Navyše sa dá laser so zvýšenou intenzitou
použit’ aj na prepisovanie ROM pamät’ových buniek alebo na zmenu logických
hradiel.
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• Použitie zväzku iónov alebo röntgenových lúčov môže taktiež viest’ k indukcii
chýb. Výhodou použitia tejto metódy je, že je neinvaźıvna, t.j. je ju možné použit’
aj bez porušenia ochrannej vrstvy čipu/obvodu.

• Kozmické žiarenie taktiež dokáže spôsobit’ preklopenie bitov (častý jav pri pa-
mät’ových zariadeniach vo vesmı́rnych staniciach).

Samozrejme, nie každé zariadenie je náchylné na všetky tieto útoky, resp. každý
typ šifrovacieho hardvéru je citlivý voči inej technike. Napŕıklad fakt, že niektoré
typy nevolatilných pamät́ı sú citlivé na nesymetrickú pravdepodobnost’ preklopenia
bitu (t.j. napŕıklad je väčšia pravdepodobnost’, že sa bit prekloṕı z jednotky na
nulu ako naopak) za použitia elektromagnetického žiarenia, bol použitý Bihamom a
Shamirom v útoku [7]. Naopak, volatilné SRAM pamäte majú symetrické rozdelenie
pravdepodobnosti preklopenia bitu pri pôsobeńı ionizujúceho žiarenia. V práci [2]
Anderson zase ukázal ńızkonákladovú techniku nenáročnú na technické vybavenie,
ktorá umožńı útočńıkovi źıskat’ fyzický pŕıstup do kryptoprocesora (špeciálne ak ten je
implementovaný na tzv. smart-karte), ktorý mu umožńı indukovat’ chyby na konkrét-
nych miestach. Táto technika využ́ıva stolový optický mikroskop, pomocou ktorého
sa sústred́ı svetlo z blesku fotoaparáta na vel’mi malú plochu integrovaného obvodu.
Takto sa dajú ovplyvňovat’ dokonca jednotlivé bity vnútorného stavu kryptoprocesora.
V poslednej dobe teda dochádza k prechodu od nákladných náročných chybových úto-
kov ku lacneǰśım útokom, uskutočnitel’ným i v základných laboratórnych podmienkach.

Väčšina publikovaných útokov chybovou analýzou na šifrovacie zariadenia má cha-
rakter matematického modelu útoku, kde sa predpokladá, že útočńık má k dispoźıcii
šifrovacie/dešifrovacie zariadenie a pŕıslušné laboratórne vybavenie pre indukciu chýb.
Sleduje sa, aká je zložitost’ daného typu útoku, t.j. kol’ko chýb je potrebné indukovat’
a aká je časová/pamät’ová/dátová zložitost’ útoku. Výsledky takéhoto výskumu tvoria
cenný výstup pre dizajnérov hardvérových šifrátorov pri návrhu bezpečnej fyzickej
implementácie.

Každý útok chybovou analýzou má tzv. model útoku. Ten popisuje, aké sú podmienky
indukcie chýb, za ktorých je útok realizovatel’ný. Napŕıklad pri útoku pomocou preklo-
penia pamät’ových bitov sa zväčša predpokladá, že útočńık má len čiastočnú kontrolu
nad lokalitou chyby, t.j. muśı vypoč́ıtat’, ktorý bit bol zmenený a taktiež, že je schopný
vrátit’ zariadenie do pôvodného bezchybového stavu, t.j. že chyby sú dočasné a dajú
sa odstránit’ reštartovańım zariadenia.

2.2.2 Ukážky chybových útokov

Prvým pŕıkladom chybového útoku je útok na kryptosystém RSA, v ktorom je
ul’ahčené modulárne umocňovanie pomocou Č́ınskej zvyškovej vety (d’alej len CRT z
anglického Chinese Remainder Theorem), poṕısaný v práci [9].
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Nech N = pq je súčin dvoch vel’kých prvoč́ısel p, q. Nech m ∈ ZN je správa a nech

C = md mod N

je podpis správy m, kde d je súkromný dešifrovaćı exponent (t.j. d je tajné). Kvôli
efekt́ıvnosti väčšina implementácíı RSA umocňuje m nasledovným spôsobom:
Najprv sa vypoč́ıtajú 2 časti:

dp = d mod p a dq = d mod q,

Cp = mdp mod p a Cq = mdq mod q.

Potom sa použije CRT na výpočet finálneho podpisu:

C = CRT (Cp, Cq) = md mod N.

Použitie CRT namiesto klasického umocňovania urýchli poč́ıtanie približne 4-krát.

Výsledná zašifrovaná správa je teda:

C = q(q−1 mod p)Cp + p(p−1 mod q)Cq mod N.

Predpokladajme teraz, že počas výpočtu Cp došlo k chybe a výsledkom umocňovania
modulo p je C

′
p. Tým pádom je chybná aj výsledná správa C

′
. Plat́ı, že

C
′
= C mod q a C

′ 6= C mod p.

Z toho vyplýva, že plat́ı
GCD(C

′ − C,N) = q,

č́ım sme vypoč́ıtali tajný parameter q, faktor verejného modulu N . Po zisteńı q navyše
nie je problém dopoč́ıtat’ súkromný dešifrovaćı exponent d.

Druhým pŕıkladom chybového útoku je chybový útok na dešifrovaćı exponent RSA,
poṕısaný v práci [5].

Predpokladajme, že sme schopńı preklopit’ jeden náhodný bit súkromného kl’úča d. Za-
šifrovańım správy m obdrž́ıme správu c. Následne počas dešifrovania spôsob́ıme chybu,
preklopenie jedného bitu súkromného kl’úča a obdrž́ıme správu m̂. Ak predpokladáme,
že sa bit d[i] preklopil na bit d[i], potom:

m̂

m
=
c2id[i]

c2id[i]
mod N,

a plat́ı:
m̂

m
=

1

2ci
mod N ⇒ d[i] = 1 a

m̂

m
= 2c

i

mod N ⇒ d[i] = 0.

Tento proces zopakujeme, kým neźıskame dostatočné množstvo bitov súkromného
kl’úča d. Navyše, tento útok sa dá použit’ aj na kryptosystémy založené na probléme
diskrétneho logaritmu.
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Kapitola 3

Chybová analýza prúdových šifier

V tejto kapitole sú uvedené 2 články na tému chybovej analýzy prúdových šifier.

3.1 Útok fázovým posunom na prúdovú šifru Tri-

vium

Prvý článok sa zaoberá chybovou analýzou šifry Trivium použit́ım techniky fázového
posunu. Ciel’om práce bolo zistit’, aká bude úspešnost’ daného útoku a najmä, kol’ko
bitov prúdového kl’úča bude vyžadovat’ úspešný útok, t.j. aká bude dátová zložitost’.
Výsledky sme porovnali s útokmi publikovanými v literatúre a zistili sme, že na úspešný
útok fázovým posunom je potrebné vykonat’ 2 fázové posuny a vygenerovat’ prúdový
kl’úč o vel’kosti 120 bitov, zatial’ čo útok s najmenšou dátovou zložitost’ou publikovaný
v literatúre požadoval indukciu 2 jedno-bitových chýb a prúdový kl’úč o vel’kosti 420
bitov, čo je zhruba 70% zlepšenie.

3.1.1 Úvod

Chybová analýza je relat́ıvne nový pŕıstup v kryptoanalýze. Je založená na akt́ıvnom
zasahovańı do hardvérovej implementácie kryptosystému a vkladańı chýb do výpočtu,
v dôsledku čoho sa výstup zariadenia ĺı̌si od pôvodného bezchybného výstupu. Jednou
z najznámeǰśıch prác na tému chybovej analýzy prúdových šifier je práca Hocha a
Shamira [23]. V tejto práci autori navrhujú 2 spôsoby vkladania chýb do činnosti
zariadeńı implementujúcich prúdové šifry - vkladanie jedno-bitových chýb do registrov
zariadenia (t.j. preklápanie bitov v registroch) a fázový posun registrov. Preklápanie
bitov spoč́ıva v zmene hodnoty jedného alebo viacerých bitov v registroch zariadenia
a fázový posun spoč́ıva v manipulácii s taktovańım zariadenia, pričom sa vynúti
posun jedného z registrov o 1 takt, zatial’ čo ostatné registre stoja, č́ım dôjde k strate
synchronizácie.

V roku 2008 skončil projekt eSTREAM zameraný na nájdenie prúdových šifier
vhodných pre kryptografické aplikácie. Vı́t’azné návrhy projektu boli rozdelené do 2
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kategóríı - prúdové šifry vhodné pre softvérovú implementáciu a prúdové šifry vhodné
pre hardvérovú implementáciu. Jednou z vybraných šifier vhodných pre hardvérové
použitie bola prúdová šifra Trivium [15].

Prvú publikovanú chybovú analýzou tejto prúdovej šifry vykonali Hojśık a Rudolf v
roku 2008 [24]. Ich útok využ́ıval vkladanie jedno-bitových chýb do vnútorného stavu
šifry. Následne sa zostroj́ı sústava rovńıc v premenných reprezentujúcich vnútorný
stav zariadenia v danom čase. Vyriešeńım tejto sústavy sa nájde vnútorný stav šifry
v danom čase, z ktorého nie je problém šifru taktovat’ spätne do inicializačného
stavu, z ktorého sa priamo dá vyč́ıtat’ tajný parameter - kl’úč. Na tento útok autori
potrebovali generovat’ prúdový kl’úč o vel’kosti 280 bitov a indukciu približne 43
jedno-bitových chýb. Neskôr svoj útok vylepšili použit́ım inej reprezentácie šifry, tzv.
plávajúcej reprezentácie [25]. Výsledkom bolo zńıženie počtu chýb potrebných pre
nájdenie vnútorného stavu na približne 3.2 chyby a potrebovali na to generovat’ 800
bitov prúdového kl’úča. Oba tieto útoky využ́ıvali len lineárne rovnice a na ich riešenie
použ́ıvali Gaussovu elimináciu.

Neskôr sa na kryptoanalýzu Trivia použila aj algebraická kryptoanalýza. Tá je
založená na riešeńı systému nelineárnych rovńıc viacerých premenných nad konečnými
poliami reprezentujúcich kryptosystém [6], [11], [53]. Niektoré algoritmy algebraickej
kryptoanalýzy boli už v minulosti použité pri analýze šifry Trivium, napr. [52], [36],
[48]. V roku 2011 bola prvýkrát použitá aj pri chybovej analýze Trivia [39], kde sa na
riešenie sústavy nelineárnych rovńıc použili SAT-solvery. Vd’aka tomuto vylepšeniu sa
d’alej zńıžil potrebný počet indukovaných chýb na 2 chyby a počet bitov prúdového
kl’úča na 420.

Nie je nám známe, že by bol doposial’ publikovaný iný útok chybovou analýzou na
šifru Trivium, než útok indukciou jedno-bitových chýb. Preto sme sa zamerali na útok
fázovým posunom v kombinácii s rôznymi technikami algebraickej kryptoanalýzy:
SAT-solverov, riešeńım sústavy pomocou Gröbnerových báz a algoritmu ElimLin.

Naše experimenty ukázali, že útok fázovým posunom dosahuje lepšie výsledky než
útok preklopeńım bitov z hl’adiska dátovej zložitosti. Zatial’ čo najlepš́ı útok pomocou
preklopenia bitov požaduje indukciu 2 chýb a každý generovaný prúdový kl’úč muśı
mat’ aspoň 420 bitov, náš útok požaduje fázový posun 2 registrov a každý generovaný
prúdový kl’úč muśı mat’ aspoň 120 bitov. Tento výsledok len potvrdzuje fakt, že ochrana
fyzickej implementácie šifrovacieho algoritmu je dôležitá a že ak má útočńık možnost’
ovplyvnit’ taktovanie zariadenia, resp. jeho komponentov, môže to viest’ k útokom s
ńızkou dátovou a pamät’ovou zložitost’ou realizovatel’ných za pár sekúnd.
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3.1.2 Chybová analýza šifry Trivium

Popis šifry Trivium

Trivium [15] je hardvérovo-orientovaná synchrónna prúdová šifra, ktorá generuje prú-
dový kl’úč z 80-bitového tajného kl’úča a 80-bitového inicializačného vektora. Jej vnú-
torný stav pozostáva z 288 bitov uložených v 3 nelineárnych spätnoväzobných posuv-
ných registroch, zobrazených na obrázku 3.1.

Obr. 3.1: Plávajúca reprezentácia šifry Trivium v čase i

Vnútorný stav šifry ISi v čase i:

ISi = (x93+i, ..., x1+i, y84+i, ..., y1+i, z111+i, ..., z1+i), i ≥ 0,

preto počiatočný stav šifry:

IS0 = (x93, ..., x1, y84, ..., y1, z111, ..., z1).

Počiatočný stav je inicializovaný tajným kl’účom K = (k1, k2, ..., k80) a inicializačným
vektorom IV = (u1, u2, ..., u80) nasledovne:

(

x︷ ︸︸ ︷
k1, k2, ..., k80, 0, 0, ..., 0,

y︷ ︸︸ ︷
u1, u2, ..., u80, 0, 0, ..., 0,

z︷ ︸︸ ︷
0, 0, ..., 0, 1, 1, 1).

Šifra sa po inicializácii registrov posunie o 1152 taktov bez toho, aby generovala vý-
stup. Následne generuje 1 bit výstupu každý takt. Rovnice zodpovedajúce výstupu oi
a novým bitom registrov xi, yi, zi sú:

oi = xi + x27+i + yi + y15+i + zi + z45+i, i ≥ 1, (3.1)

x93+i = x24+i + z45+i + zi + z1+iz2+i,

y84+i = y6+i + x27+i + xi + x1+ix2+i,

z111+i = z24+i + y15+i + yi + y1+iy2+i.

(3.2)

Všetky rovnice sú nad konečným pol’om GF (2). Ak je známy vnútorný stav šifry v
l’ubovol’nom čase, nie je problém šifru taktovat’ v opačnom smere, t.j. spätne [39]. Ak
teda poznáme vnútorný stav IStj v čase tj, sme schopńı šifru vrátit’ do počiatočného
stavu a priamo z prvého registra zistit’ tajný kl’úč K.
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Útok preklopeńım bitov

Ako bolo spomenuté v úvode, útok preklopeńım bitov je bežná metóda chybovej ana-
lýzy šifry Trivium. V podstate sa jedná o zmenu hodnoty jedného bitu niektorého z
registrov alebo z 0 na 1, alebo z 1 na 0. Vo všeobecnosti sa dá takýto útok realizovat’
za nasledovných podmienok:

1. Útočńık má k dispoźıcii šifrovacie zariadenie.

2. Útočńık dokáže generovat’ prúdové kl’úče l’ubovol’nej d́lžky.

3. Útočńık dokáže indukovat’ jedno-bitové chyby (t.j. preklopit’ 1 bit v registri) a
generovat’ pŕıslušný chybový prúdový kl’úč.

4. Útočńık nemá kontrolu nad poźıciou chyby v registri.

5. Útočńık má presnú kontrolu nad momentom indukcie chyby.

6. Útočńık je schopný vrátit’ zariadenie do počiatočného bezchybného stavu.

7. Útočńık je schopný opakovat’ indukciu chyby neobmedzene.

Bod 4. znamená, že miesto indukcie chyby je útočńıkovi neznáme, t.j. nepozná presnú
poźıciu bitu, ktorý bol preklopený. Avšak táto poźıcia sa dá presne určit’ pomocou
pôvodného bezchybného prúdového kl’úča a pŕıslušného chybového prúdového kl’úča
[24].

Bod 5. znamená, že útočńık dokáže indukovat’ chyby vo zvolený časový moment,
t.j. je schopný zariadenie zastavit’, indukovat’ chybu a zariadenie následne znovu
uviest’ do prevádzky. V kryptoanalýze šifry Trivium je ciel’om nájst’ vnútorný stav
šifry v l’ubovol’nom čase t0, preto sa väčšinou chyby indukujú v momente t0. Týmto
momentom býva spravidla stav šifry po 1152 taktoch, ked’že až od tohto bodu šifra
generuje prúdový kl’úč.

V tejto práci použ́ıvame značenie prevzaté z práce [25]. Nech {xi}, {yi}, {zi} ozna-
čujú postupnosti bitov prvého, druhého a tretieho registra. Nech {oi} označuje pô-
vodný bezchybný výstup (prúdový kl’úč) Trivia a nech {o′i} označuje chybový prú-
dový kl’úč vygenerovaný po vložeńı jedno-bitovej chyby. Označ́ıme delta-postupnosti
{δxi}, {δyi}, {δzi} a {δoi} ako diferencie medzi pôvodnými bezchybnými postupnos-
t’ami a chybovými postupnost’ami. Všetky chybové premenné budú označené čiarkou.
Použit́ım rovńıc (3.1) a (3.2) a nasledujúceho vzt’ahu vyjadrujúceho diferenciu po ná-
sobeńı

δ(ab) = a′b′ + ab = δa · b+ a · δb+ δa · δb

dostávame nasledovné rovnice nad GF (2) pre delta-postupnosti:

δoi = oi + o′i = δxi + δx27+i + δyi + δy15+i + δzi + δz45+i, i ≥ 1, (3.3)
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δx93+i = δx24+i + δz45+i + δzi + δz1+i · z2+i + z1+i · δz2+i + δz1+i · δz2+i,

δy84+i = δy6+i + δx27+i + δxi + δx1+i · x2+i + x1+i · δx2+i + δx1+i · δx2+i,

δz111+i = δz24+i + δy15+i + δyi + δy1+i · y2+i + y1+i · δy2+i + δy1+i · δy2+i.

(3.4)

V momente t0 pred indukciou chyby sú všetky delta-postupnosti registrových premen-
ných rovné nule. Po indukcii chyby sa jedna z postupnost́ı zmeńı a bude obsahovat’
jednu jednotku podl’a miesta indukcie. Napŕıklad, ak by došlo k chybe v prvom registri
na poźıcii j, potom δxj = 1, zatial’ čo δxi = 0, pre i 6= j.

Následne vyjadŕıme {δxi}, {δyi}, {δzi} ako polynómy v premenných {xi}, {yi}, {zi}
použit́ım rovńıc (3.4). Tie sú dosadené do rovnice (3.3) a dostávame delta-rovnice pre
prúdový kl’úč [25]. Tieto rovnice spolu s (3.1) a (3.2) tvoria systém rovńıc, ktorého
vyriešeńım źıskame vnútorný stav IStj v časovom momente tj. Ked’že použ́ıvame
plávajúcu reprezentáciu, v systéme máme premenné vyjadrujúce všetky vnútorné
stavy od momentu t0, t.j. teoreticky nemuśıme hl’adat’ stav t0 ale niektorý nasledujúci
stav.

V tejto reprezentácii sa po každom takte zvyšuje počet premenných. Na začiatku,
v momente t0, máme 288 premenných vyjadrujúcich stav ISt0 . Po každom takte
dostávame 3 nové premenné. Preto, po N taktoch, obsahuje systém rovńıc 288 + 3N
premenných.

Počet rovńıc taktiež záviśı od počtu taktov. Po každom takte dostávame jednu
lineárnu rovnicu typu (3.1) a 3 nelineárne rovńıce stupňa 2 typu (3.2), t.j. po N
taktoch obsahuje systém 4N rovńıc.

Počet a stupeň delta-rovńıc pre prúdový kl’úč záviśı nielen od počtu taktov, ale aj od
stupňa predchádzajúcich rovńıc typu (3.4). Preto, ak indukujeme t chýb, tak počet
rovńıc označ́ıme ako O(t).

Útok fázovým posunom

Fázový posun ako technika chybovej analýzy prúdových šifier bola navrhnutá v článku
[23]. Spoč́ıva vo vynúteńı straty synchronizácie registrov. Prúdové šifrátory väčšinou
pozostávajú z viacerých registrov, ktoré sú alebo taktované súčasne, alebo výstup
jedného registra ovplyvňuje taktovanie iného registra (angl. clock-controlled). Strata
synchronizácie sa spôsob́ı manipuláciou s taktovańım, napr. sa jeden z registrov na je-
den takt zastav́ı, alebo sa posunie o 1 takt pred ostatné registre. Táto technika bola
použitá v niekol’kých útokoch na prúdové šifry, napr. [19], [34]. Vo všeobecnosti sa dá
takýto útok realizovat’ za nasledovných podmienok:

1. Útočńık má k dispoźıcii šifrovacie zariadenie.

2. Útočńık dokáže generovat’ prúdové kl’úče l’ubovol’nej d́lžky.
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3. Útočńık dokáže manipulovat’ s taktovańım registrov, pričom alebo posunie jeden
register o 1 takt pred ostatné registre, alebo ho naopak na 1 takt zastav́ı.

4. Útočńık má presnú kontrolu nad momentom fázového posunu.

5. Útočńık je schopný vrátit’ zariadenie do počiatočného bezchybného stavu.

6. Útočńık je schopný opakovat’ fázový posun neobmedzene s rôznymi registrami.

Bod 4. znamená, že útočńık je schopný spustit’ inicializáciu šifry Trivium. Následne
zariadenie zastav́ı, posunie vybraný register o 1 takt a spust́ı generovanie (chybového)
prúdového kl’úča.

Na začiatku útoku, v momente t0, tvoria vnútorný stav ISt0 postupnosti
{xi}93

i=1, {yi}84
i=1, {zi}111

i=1.

Predpokladajme, že si vynútime posun len prvého registra bez posunu ostatných 2
registrov o 1 takt. Novú premennú označ́ıme x

(x)
94 .

(x93, x92, ..., x1)→ (x
(x)
94 , x93, ..., x2),

x
(x)
94 = x25 + z46 + z1 + z2z3.

Exponent (x) označuje premennú, ktorá vznikne po fázovom posune prvého registra.
Ak by sme posunuli druhý register, premenná by bola označená exponentom (y) a ak
by sme posunuli tret́ı register, bola by označená (z). Následne po prvom riadnom takte
bude vnútorný stav šifry vyzerat’ nasledovne:

(x
(x)
94 , x93, ..., x2, y84, y83, ..., y1, z111, z110, ..., z1)

↓
(x

(x)
95 , x

(x)
94 , ..., x3, y

(x)
85 , y84, ..., y2, z

(x)
112, z111, ..., z2)

kde nové bity

x
(x)
95 = x26 + z46 + z1 + z2z3,

y
(x)
85 = y7 + x29 + x2 + x3x4,

z
(x)
112 = z25 + y16 + y1 + y2y3

a výstup
o

(x)
1 = x2 + x29 + y1 + y16 + z1 + z46.

Vo všeobecnosti, ak dôjde k fázovému posunu prvého registra, potom rovnice majú
tvar:

o
(x)
i = x

(x)
1+i + x

(x)
28+i + y

(x)
i + y

(x)
15+i + z

(x)
i + z

(x)
45+i, i ≥ 1, (3.5)
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x
(x)
94+i = x

(x)
25+i + z

(x)
45+i + z

(x)
i + z

(x)
1+iz

(x)
2+i,

y
(x)
84+i = y

(x)
6+i + x

(x)
28+i + x

(x)
1+i + x

(x)
2+ix

(x)
3+i,

z
(x)
111+i = z

(x)
24+i + y

(x)
15+i + y

(x)
i + y

(x)
1+iy

(x)
2+i,

(3.6)

x
(x)
94 = x25 + z46 + z1 + z2z3. (3.7)

Všetky rovnice sú nad GF (2). Plat́ı, že {xi}93
i=1 = {x(x)

i }93
i=1, {yi}84

i=1 = {y(x)
i }84

i=1,

{zi}111
i=1 = {z(x)

i }111
i=1. Rovnice pre fázový posun druhého alebo tretieho registra sú

analogické k rovniciam (3.5), (3.6) a (3.7).

Na začiatku útoku, v čase t0, je v systéme 288 premenných reprezentujúcich stav ISt0 .
Po fázovom posune dostaneme jedno novú premennú - nový bit posunutého registra.
Ďalej, po každom riadnom takte dostávame 3 nové premenné. Preto, po N taktoch,
systém rovńıc obsahuje 3N + 288 + 1 premenných.

Počet rovńıc taktiež záviśı od počtu taktov. Na začiatku, po fázovom posune, dostá-
vame jednu rovnicu pre nový bit posunutého registra. Ďalej, po každom takte źıskame
jednu lineárnu rovnicu typu (3.5) a 3 nelineárne rovnice druhého stupňa typu (3.6),
t.j. po N taktoch źıskame 4N + 1 rovńıc.

3.1.3 Popis útoku fázovým posunom na Trivium

Ciel’om útoku je nájst’ vnútorný stav ISt0 šifry Trivium v danom čase t0 použit́ım
fázového posunu. Na začiatku vygenerujeme N bitov prúdového kl’úča a do systému
rovńıc vlož́ıme pŕıslušné rovnice (3.1), (3.2). Označme tento systém rovńıc ako S.
Následne zariadenie vrátime do stavu ISt0 , aplikujeme fázový posun jedného z 3
registrov a znovu vygenerujeme N bitov prúdového kl’úča a pridáme pŕıslušné rovnice
(3.5), (3.6), (3.7) do systému rovńıc S. Následne znovu vrátime zariadenie do stavu
ISt0 , aplikujeme fázový posun iného z 3 registrov a znovu pŕıslušné rovnice vlož́ıme do
systému S. Počet rôznych fázových posunov označujeme ako m. Algoritmus útoku je
označený ako algoritmus 1.

Na riešenie systému rovńıc S sme sa rozhodli použit’ metódy algebraickej kryptoana-
lýzy. Vybrali sme si 2 známe metódy: SAT-solvery a Gröbnerove bázy a relat́ıvne nový
algoritmus ElimLin [10]. SAT-solvery boli už použité pri chybovej analýze šifry Trivium
v práci [39] v spojeńı s preklápańım bitov. Taktiež sa využ́ıvajú pri kryptoanalýze iných
systémov, napr. Keeloq [12] a Bivium [16], čo je variant šifry Trivium. Algoritmus Elim-
Lin je jednoduchý algoritmus na riešenie systému rovńıc o viacerých premenných nad
konečnými poliami. Ked’že sa jedná o nový algoritmus, zvolili sme pre jeho porovnanie
SAT-solvery. V pŕıpade, že sme pomocou tejto metódy neboli schopńı nájst’ riešenie
sústavy, ale len zredukovat’ počet rovńıc, zvyšné rovnice sme sa pokúsili vyriešit’ po-
mocou Gröbnerových báz. Algoritmus riešenia systému rovńıc sme označili SOLVE a
je predstavený ako algoritmus 2.
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Algoritmus 1: Útok fázovým posunom na Trivium

Vstup: Počet fázových posunov m, počet bitov prúdového kl’úča N .
Výstup: Kl’úč K alebo prázdna množina, ak K nebol nájdený.

1: Nastav systém rovńıc S ← ∅
2: Dostaň zariadenie do stavu ISt0
3: Generuj N prúdového kl’úča zo stavu ISt0
4: Vlož rovnice (3.1) a (3.2) do systému S.
5: for i = 1 to m do
6: Vrát’ zariadenie do stavu ISt0 .
7: Urob fázový posun predtým neposúvaného registra o 1 takt.
8: Generuj N bitov prúdového kl’úča.
9: Vlož rovnice (3.5), (3.6) a (3.7) do systému S.

10: end for
11: Riešenie ← SOLVE(S)
12: if Riešenie 6= ∅ then
13: Taktuj zariadenie zo stavu ISt0 spät’ do počiatočného stavu.
14: Č́ıtaj kl’úč K z prvého registra.
15: return K.
16: else
17: return ∅.
18: end if

Algoritmus 2 rieši systém rovńıc. Ako bolo spomı́nané, použ́ıvame 2 metódy riešenia
- SAT-solvery a algoritmus ElimLin v spojeńı s Gröbnerovými bázami. Vstupom je
systém rovńıc nad konečným pol’om GF (2). Vstupom SAT-solverov je systém rovńıc
konvertovaný na problém splnitel’nosti konjunkt́ıvnej normálnej formy a výstupom je
priradenie logických hodnôt premenným. Vstupom algoritmu pre hl’adanie Gröbne-
rových báz sú rovnice v algebraickej normálnej forme, výstupom je riešenie rovńıc.
Vstupom algoritmu ElimLin je sústava rovńıc, pričom algoritmus iterat́ıvne vykonáva
2 fázy. V prvej fáze nájde všetky lineárne rovnice v lineárnom obale pôvodných
rovńıc. V druhej fáze vyjadŕı z týchto lineárnych rovńıc premenné a dosad́ı ich
do celého systému, kým sa nevyčerpajú všetky lineárne rovnice. Tento proces sa
iterat́ıvne opakuje, pokial’ v lineárnom obale už nezostane ani jedna lineárna rovnica.
Následne algoritmus vráti 2 systémy rovńıc: systém lineárnych rovńıc (v našom algo-
ritme 2 označený L) a upravený pôvodný systém rovńıc (v algoritme 2 označený S) [10].

Taktiež sme nakoniec skombinovali útok fázovým posunom a preklopeńım bitov v snahe
d’alej zńıžit’ počet bitov prúdového kl’úča potrebný pre úspešné vykonanie útoku. Tento
upravený algoritmus sme označili ako algoritmus 3.

20
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Algoritmus 2: SOLVE(S) - Algoritmus riešenia systému rovńıc S.

Vstup: Systém rovńıc S.
Výstup: Hodnota ISt0 alebo prázdna množina, ak ISt0 nebol nájdený.

1: Riešenie ← ∅.
2: L ← ∅.
3: if Metóda riešenia je SAT-solver then
4: Riešenie ← Rieš S pomocou SAT-solvera.
5: if Nenájdené riešenie then
6: return ∅.
7: end if
8: return Riešenie.
9: end if

10: if Metóda riešenia je ElimLin then
11: L, S ← ElimLin(S)
12: if S = ∅ then
13: L← Rieš L Gaussovou elimináciou.
14: if Nenájdené riešenie L then
15: return ∅.
16: end if
17: Vrát’ L.
18: else
19: S ← Gröbner(S).
20: L← L ∪ S.
21: L← Rieš L Gaussovou elimináciou.
22: if Nenájdené riešenie L then
23: return ∅.
24: end if
25: return L.
26: end if
27: end if
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Algoritmus 3: Útok fázovým posunom na Trivium s preklopeńım bitov

Vstup: Počet fázových posunov m, počet bitov prúdového kl’úča N , počet
preklopených bitov t.

Výstup: Kl’úč K alebo prázdna množina, ak K nebol nájdený.
1: Nastav systém rovńıc S ← ∅
2: Dostaň zariadenie do stavu ISt0
3: Generuj N bitov prúdového kl’úča zo stavu ISt0
4: Vlož rovnice (3.1) a (3.2) do systému S.
5: for i = 1 to m do
6: Vrát’ zariadenie do stavu ISt0 .
7: Urob fázový posun predtým neposúvaného registra o 1 takt.
8: Generuj N bitov prúdového kl’úča.
9: Vlož rovnice (3.5), (3.6) a (3.7) do systému S.

10: end for
11: for i=1 to t do
12: Vrát’ zariadenie do stavu ISt0 .
13: Preklop náhodný bit v stave ISt0 .
14: Generuj N chybového prúdového kl’úča.
15: e← Odhadni poźıciu chyby.
16: Vypoč́ıtaj delta-rovnice (3.3) pre e a vlož ich do systému S.
17: end for
18: Riešenie ← SOLVE(S)
19: if Riešenie 6= ∅ then
20: Taktuj zariadenie zo stavu ISt0 spät’ do počiatočného stavu.
21: Č́ıtaj kl’úč K z prvého registra.
22: return K.
23: else
24: return ∅.
25: end if
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3.1.4 Výsledky experimentov

Na implementáciu experimentov sme použili zdarma dostupný open-source mate-
matický softvérový systém SAGE1. Tento systém podporuje prácu s Booleovskými
polynómami a priamo implementuje použité algoritmy - SAT-solvery, algoritmus
ElimLin a algoritmus na hl’adanie Gröbnerových báz. Všetky experimenty boli
vykonané na štandardnom PC (OS Kubuntu 12.04, CPU Intel Core 2 Duo E8400 @
3.00 GHz, 4 GB RAM).

Pri každom útoku nás zauj́ımala jeho dátová zložitost’, t.j. kol’ko bitov prúdového kl’úča
potrebujeme na úspešné vykonanie útoku. Taktiež nás zauj́ımala pamät’ová zložitost’,
ktorú sme vyjadrili v počte rovńıc systému S. Ked’že nás zauj́ımali len útoky, pri
ktorých riešenie sústavy trvalo maximálne pár minút, každý útok, pri ktorom riešenie
sústavy trvalo dlhšie sme prerušili a vyhlásili za neúspešný.

Fázový posun jedného registra

Pre prvý útok sme použili algoritmus 1 s počtom fázových posunov m = 1 a sledovali
sme počet bitov prúdového kl’úča N potrebný na úspešné nájdenie vnútorného stavu
ISt0 .

Vykonali sme 3 varianty útoku - v každej sme vykonali fázový posun iného registra.
Pre každý register sme útok 100 krát zopakovali pri použit́ı SAT-solverov a 100 krát
pri použit́ı algoritmu ElimLin. Sledovali sme jeho úspešnost’ - pomer medzi počtom
úspešných nájdeńı stavu ISt0 a medzi celkovým počtom útokov.

Výsledky uvádzame v tabul’ke 3.1. St́lpec
”
1.“ reprezentuje fázový posun prvého regis-

tra, st́lpec
”
2.“ reprezentuje fázový posun druhého registra a st́lpec

”
3.“ reprezentuje

fázový posun tretieho registra.

1. 2. 3.
N SAT ElimLin SAT ElimLin SAT ElimLin

100 bitov 0 / 100 0 / 100 0 / 100 0 / 100 0 / 100 0 / 100
200 bitov 0 / 100 0 / 100 0 / 100 0 / 100 0 / 100 0 / 100
300 bitov 0 / 100 0 / 100 0 / 100 0 / 100 0 / 100 0 / 100

Tabul’ka 3.1: Fázový posun jedného registra

Pamät’ová zložitost’: M = 8N + 1 rovńıc o 289 + 6N premenných:

• Rovnice (3.1),(3.2): N + 3N v 288 + 3N premenných.

• Rovnice (3.5),(3.6),(3.7): N + 3N + 1 v 3N + 1 premenných.

1Dostupný na http://www.sagemath.org
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Dátová zložitost’: D = 2N bitov prúdového kl’úča.

Ako vidno z tabul’ky 3.1, žiadny útok nebol úspešný pri počtoch bitov 100, 200 a 300.
Vo všetkých pŕıpadoch trvalo riešenie pŕıslušnej sústavy viac ako pár minút a útok bol
zastavený. Preto sme sa pokúsili útok vylepšit’ použit́ım fázového posunu 2 registrov.

Fázový posun dvoch registrov

Ako druhý útok sme použili algoritmus 1 s počtom fázových posunov m = 2 a sledovali
sme počet bitov prúdového kl’úča N potrebný na úspešné nájdenie vnútorného stavu
ISt0 .

Vykonali sme 3 varianty útoku - v každej sme vykonali fázový posun inej dvojice
registrov. Vo všetkých pŕıpadoch sme vykonali 100 útokov pomocou SAT-solverov a
100 útokov pomocou algoritmu ElimLin. Sledovali sme jeho úspešnost’ - pomer medzi
počtom úspešných nájdeńı stavu ISt0 a medzi celkovým počtom útokov.

Výsledky uvádzame v tabul’ke 3.2. St́lpec
”
1. & 2.“ reprezentuje fázový posun prvého

registra a druhého registra, atd’.

1. & 2. 2. & 3. 1. & 3.
N SAT ElimLin SAT ElimLin SAT ElimLin

120 bitov 100 / 100 0 / 100 100 / 100 0 / 100 100 / 100 0 / 100
130 bitov 100 / 100 100∗ / 100 100 / 100 100∗ / 100 100 / 100 100∗ / 100
140 bitov 100 / 100 100∗ / 100 100 / 100 100∗ / 100 100 / 100 100∗ / 100
150 bitov 100 / 100 100 / 100 100 / 100 100 / 100 100 / 100 100 / 100

Tabul’ka 3.2: Fázový posun dvoch registrov

∗ Vo všetkých pŕıpadoch útoku so 130 a 140 bitmi prúdového kl’úča algoritmus ElimLin
zredukoval počet rovńıc, avšak nevyriešil systém S. Preto sme na redukovaný systém
rovńıc aplikovali algoritmus pre hl’adanie Gröbnerových báz pre nájdenie riešenia.

Ako možno vidiet’ v tabul’ke, tento útok bol úspešný už so 120 bitmi prúdového kl’úča
za použitia SAT-solverov, so 130 bitmi za použitia algoritmu ElimLin a následného
dohl’adania riešeńı pomocou Gröbnerových báz a so 150 bitmi za použitia len algoritmu
ElimLin.

Pamät’ová zložitost’: M = 12N + 2 rovńıc o 290 + 9N premenných:

• Rovnice (3.1),(3.2): N + 3N o 288 + 3N premenných.

• Rovnice (3.5),(3.6),(3.7): 2(N + 3N + 1) o 2(3N + 1) premenných.
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Obr. 3.2: ElimLin: Počet rovńıc po každom kole (posun 2 registrov)

Dátová zložitost’: D = 3N bitov prúdového kl’úča.

Redukcia počtu rovńıc v algoritme ElimLin po každej jeho iterácii je zobrazená v grafe
na obrázku 3.2. Vo všetkých pŕıpadoch nebol ElimLin schopný po 5 kolách extrahovat’
d’aľsie lineárne rovnice. V pŕıpade N = 150 vyriešil systém S úplne, v pŕıpade N = 130
a N = 140 zostalo po 5 kolách menej ako 200 rovńıc, ktoré sme vyriešili pomocou
algoritmu pre hl’adanie Gröbnerových báz.

Útok fázovým posunom a preklopeńım bitov

Ako tret́ı útok sme použili algoritmus 3 s počtom fázových posunov m = 1 a počtom
indukovaných jedno-bitových chýb t. Znovu sme vytvorili 3 varianty, podl’a toho,
na ktorý register bol fázový posun aplikovaný. Útok fázovým posunom s posunom
1 registra nebol úspešný pre žiadnu vel’kost’ prúdového kl’úča N . Preto sme sa
pokúsili zlepšit’ úspešnost’ pridańım chýb pomocou preklopenia bitov. Uskutočnili sme
niekol’ko simulácíı pre rôzne hodnoty t a pozorovali sme, aká je minimálna hodnota N
potrebná na 100% úspešnost’ útoku. Výsledky sú zhrnuté v tabul’ke 3.3.

Ako je vidno v tabul’ke, útok fázovým posunom jedného registra potrebuje 2 d’aľsie
preklopené bity, aby bol úspešný - avšak len pri použit́ı SAT-solverov. Najmenš́ı počet
bitov N potrebný pre zlomenie kryptosystému bol experimentálne určený na N = 120
za použitia t = 200 chýb.
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1. 2. 3.
t SAT ElimLin SAT ElimLin SAT ElimLin

2 chyby 460 - 450 - 470 -
3 chyby 420 450 420 450 420 450
4 chyby 380 400 380 400 380 400
10 chýb 320 340 320 340 320 340
20 chýb 200 220 200 220 200 220
50 chýb 170 180 170 180 170 180
100 chýb 140 150 140 150 140 150

Tabul’ka 3.3: Útok fázovým posunom a preklopeńım bitu

Je dobré spomenút’, že algoritmus ElimLin vo všetkých pŕıpadoch (s výnimkou 2 indu-
kovaných chýb) postačoval na vyriešenie sústavy S pre pŕıslušné vol’by t a N v tabul’ke.

Pamät’ová zložitost’: M = 8N + 1 +O(t) rovńıc o 289 + 6N premenných:

• Rovnice (3.1),(3.2): N + 3N o 288 + 3N premenných.

• Rovnice (3.3): O(t).

• Rovnice (3.5),(3.6),(3.7): N + 3N + 1 o 3N + 1 premenných.

Dátová zložitost’: D = (2 + t)N bitov prúdového kl’úča.

Redukcia počtu rovńıc v algoritme ElimLin po každej jeho iterácii je zobrazená v grafe
na obrázku 3.3. Počet rovńıc v grafe je priemernou hodnotou pre každý pŕıpad. Z grafu
je vidiet’, že algoritmus našiel riešenie vo všetkých pŕıpadoch (dotýka sa osi x). Taktiež
je vidiet’, že počet iterácii algoritmu ElimLin je nepriamo úmerný počtu preklopených
bitov.

3.1.5 Záver

Uviedli sme výsledky našej simulácie chybovej analýzy prúdovej šifry Trivium pomo-
cou fázového posunu v kombinácii s algebraickou kryptoanalýzou. Naše experimenty
ukázali, že fázový posun 2 registrov a prúdové kl’úče o vel’kosti 120 bitov postačujú na
úspešné vykonanie útoku. Doteraz najlepš́ı útok chybovou analýzou na šifru Trivium
požadoval indukciu 2 jedno-bitových chýb a prúdové kl’úče o vel’kosti 420 bitov.

Taktiež sme skúmali kombináciu fázového posunu a preklopenia bitov. Zistili sme, že na
nájdenie vnútorného stavu šifry s prúdovými kl’účmi o vel’kosti 120 bitov potrebujeme
indukovat’ až 200 jedno-bitových chýb a vykonat’ fázový posun niektorého z registrov
o 1 takt.
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Obr. 3.3: ElimLin: Počet rovńıc po každom kole

Naše výsledky ukazujú, že nezálež́ı na tom, na ktorý z registrov aplikujeme fázový
posun - výsledky boli vo všetkých pŕıpadoch prakticky rovnaké. Taktiež, výsledky za
použitia SAT-solverov sú málo odlǐsné od výsledkov za použitia algoritmu ElimLin, čo
je pre tento relat́ıvne nový algoritmus sl’ubný výsledok.

Výhodou útoku fázovým posunom nad preklopeńım bitov je fakt, že zatial’ čo pri
preklopeńı bitu muśı útočńık zistovat’, na ktorom mieste k preklopeniu prǐslo, pri
fázovom posune to nie je potrebné. Samozrejme, samotná fyzická implementácia
tohto typu útoku môže byt’ problém a zatial’ žiadna implementácia nebola pred-
stavená v dostupnej literatúre. V práci [19] autori tvrdia, že takýto útok by sa
dal vykonat’ na zariadenie pracujúce v testovacom móde, v ktorom je použ́ıvatel’
zväčša schopný pracovat’ s jednotlivými komponentami zariadenia samostatne, t.j. by
mohol posúvat’ jednotlivé registre o l’ubovol’ný počet taktov. Taktiež autori tvrdia, že
takýto útok by sa dal implementovat’ ako

”
zadné dvierka“ do zariadenia jeho výrobcom.

Samozrejme, ak je taktovanie a jednotlivé prepojenia čast́ı zariadenia bezpečne imple-
mentované a chránené a zariadenia sú dizajnované so zretel’om na bezpečnost’, takýto
chybový útok nie je reálnou hrozbou. Avšak, ak je útočńık schopný manipulovat’ s
taktovańım zariadenia, môže vykonat’ úspešný útok s ńızkou pamät’ovou a dátovou
zložitost’ou, ktorého finálna fáza poč́ıtania vnútorného stavu trvá len pár sekúnd.
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3.2 Chybová analýza prúdovej šifry LILI-128

Druhý článok sa zaoberá chybovou analýzou prúdovej šifry LILI-128. Vychádzal z
článku [23], v ktorom autori prezentovali okrem techńık chybovej analýzy aj útok na
túto šifru pomocou metódy preklápania bitov. Naš́ım ciel’om bolo zostrojit’ útok fá-
zovým posunom a zistit’, či to pomôže zńıžit’ počet indukovaných chýb potrebný na
úspešné vykonanie útoku. Výsledkom bolo 20-násobné zńıženie počtu indukovaných
chýb.

3.2.1 Prúdová šifra LILI-128

Prúdová šifra LILI-128 [14] bola jednou zo šiestich prúdových šifier predložených do
európskeho výskumného kryptografického projektu NESSIE. Je to prúdová šifra s
nelineárne filtrovaným dátovým registrom, ktorého taktovanie je riadené výstupom
časového registra. Jedná sa teda o kombináciu dvoch typov konštrukcie prúdových
šifier založených na lineárnych spätnoväzobných registroch, ktoré boli predstavené v
kapitole 2.1.

Prúdová šifra LILI-128 pozostáva z dvoch lineárnych spätnoväzobných registrov:
39-bitového časového registra LFSRC a 89-bitového dátového registra LFSRD. Kl’úč
tejto šifry má 128 bitov a použ́ıva sa na inicializáciu registrov. Prvých 39 bitov kl’úča
sa použije ako počiatočné naplnenie časového registra a zvyšných 89 bitov kl’úča
sa použije ako počiatočné naplnenie dátového registra. V pŕıpade, že by malo byt’
počiatočné naplnenie časového alebo dátového registra nulové (postupnost’ nulových
bitov) toto naplnenie je považované za neplatné.

Obr. 3.4: Prúdová šifra LILI-128 (prevzané z [14])

Na obrázku 3.4 je vidiet’ schému šifry LILI-128 (resp. generátora prúdového kl’úča
LILI-128). Dá sa rozdelit’ na dva podsystémy: časové riadenie a generovanie dát, resp.
prúdového kl’úča. Lineárny spätnoväzobný register pre podsystém časového riadenia je
taktovaný pravidelne. Výstupom tejto časti je postupnost’ celých č́ısel, ktoré ovládajú
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taktovanie lineárneho spätnoväzobného registra v podsystéme generovania dát.

Samotné generovanie prúdového kl’úča prebieha nasledovne:

• Na 10 bitov dátového registra LFSRD sa aplikuje nelineárna filtrovacia funkcia
fd, ktorej výstupom je jeden bit tvoriaci súčast’ prúdového kl’úča.

• Časový register LFSRC sa posunie o jeden takt. Podl’a jeho dvoch bitov sa urč́ı
celé č́ıslo c z množiny {1, 2, 3, 4}.

• Dátový register sa posunie o c taktov.

Podsystém časového riadenia

Podsystém časového riadenia LILI-128 využ́ıva pseudonáhodnú binárnu postupnost’
vyprodukovanú pravidelne taktovaným registrom LFSRC d́lžky 39 a funkciu fc, kto-
rej vstupy tvoria 2 bity LFSRC (k = 2) a ktorej výstupom je celé č́ıslo z množiny
{1, 2, 3, 4}. LFSRC má asociovaný primit́ıvny charakteristický polynóm:

x39 + x35 + x33 + x31 + x17 + x15 + x14 + x2 + 1.

Ako bolo spomı́nané, nulové počiatočné naplnenie registra je považované za neplatné.
LFSRC produkuje binárnu postupnost’ s periódou PC = 239 − 1.

Nech sú počiatočné bity registra LFSRC označené ako s[38], s[37], ..., s[1], s[0] (zl’ava
doprava) a nech sa register posúva vpravo. Potom, v čase t (v prvom okamihu plat́ı t
= 0) sa hodnota bitu na poslednej poźıcíı (najviac vl’avo) vypoč́ıta:

s[39 + t] = s[37 + t]⊕ s[25 + t]⊕ s[24 + t]⊕ s[22 + t]⊕ s[8 + t]⊕ s[6 + t]⊕ s[4 + t]⊕ s[t]
Nech sú jednotlivé bity registra LFSRC (v l’ubovol’nom čase) označené ako
x38, x37, ..., x1, x0. Vstup do funkcie fc v čase t tvoria bity x12 a x20 registra (t.j. bity
s[12+t] a s[20+t]) a výstupom funkcie v čase t je celé č́ıslo c(t), pričom c(t) ∈ {1, 2, 3, 4}.
Predpis funkcie fc : Z2

2 → {1, 2, 3, 4}:
fc(x12, x20) = 2(x12) + x20 + 1

Táto funkcia je bijekt́ıvne zobrazenie a rozdelenie celých č́ısel c(t) je bĺızke rovnomer-
nému rozdeleniu za predpokladu, že rozdelenia bitov x12 a x20 sú nezávislé a rovno-
merné.

Podsystém generovania dát

Podsystém generovania dát využ́ıva postupnost’ celých č́ısel c(t), ktorú produkuje
podsystém časového riadenia na ovládanie taktovania dátového registra LFSRD d́lžky
89. Obsah 10 bitov registra LFSRD potom tvoŕı vstup do funkcie fd, ktorá je daná
tabul’kou. Výstupom funkcie fd je bit prúdového kl’úča z(t). Nasleduje posunutie
oboch registrov o pŕıslušný počet taktov a celý proces sa zopakuje na vyprodukovanie
d’aľsieho bitu prúdového kl’úča z = {z(t)}∞t=1.
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Dátový register LFSRD má asociovaný primit́ıvny charakteristický polynóm:

x89 + x83 + x80 + x55 + x53 + x42 + x39 + x+ 1.

Znovu je dobré zdôraznit’, nulové počiatočné naplnenie registra je považované za ne-
platné. Perióda binárnej postupnosti vygenerovanej dátovým registrom je PD = 289−1.

Nech sú počiatočné poźıcie registra LFSRD označené ako u[88], u[87], ..., u[1], u[0]
(zl’ava doprava) a nech sa register posúva vpravo. Potom, v čase t (v prvom okamihu
plat́ı t = 0) sa hodnota bitu na poslednej poźıcíı (najviac vl’avo) vypoč́ıta:

u[89+ t] = u[88+ t]⊕u[50+ t]⊕u[47+ t]⊕u[36+ t]⊕u[34+ t]⊕u[9+ t]⊕u[6+ t]⊕u[t].

Nech sú jednotlivé bity registra LFSRD (v l’ubovol’nom čase) ozna-
čené ako x88, x87, ..., x1, x0. Do funkcie fd vstupujú bity registra
x0, x1, x3, x7, x12, x20, x30, x44, x65, x80. Funkcia fd bola autormi skonštruovaná podl’a
techniky prezentovanej v [46].

3.2.2 Pôvodný chybový útok na LILI-128

V práci [23] autori prezentovali chybový útok na šifru LILI-128. V podstate sa jedná
o útok indukovańım chýb s ńızkou Hammingovou váhou v dátovom registri. Ciel’om
útoku je zistit’ počiatočné naplnenia oboch registrov.

Model útoku predpokladá nasledovné:

• Útočńık má k dispoźıcii šifrovacie zariadenie a je schopný generovat’ prúdový
kl’úč.

• Útočńık je schopný vkladat’ jedno-bitové chyby, pričom nemá kontrolu nad ich
lokalitou.

• Útočńık je schopný zariadenie reštartovat’ do pôvodného stavu.

Prvou fázou útoku je indukcia jedno-bitových chýb na náhodných miestach v dátovom
registri a vygenerovanie pŕıslušného chybového prúdového kl’úča. Následne sa zariade-
nie uvedie do stavu pred indukciou chýb a generovańım výstupu (t.j.

”
zresetuje sa“)

a postup sa zopakuje, kým neźıskame 89 rôznych prúdových kl’účov, čo zodpovedá
indukcii jedno-bitovej chyby v každom bite registra. S vel’kou pravdepodobnost’ou sa
tento proces bude opakovat’ viac ako 89-krát, ked’že sa môže stat’, že v 2 rôznych
pokusoch dôjde k indukcii chyby na tom istom mieste. Celý tento postup generácie
89 rôznych chybových prúdových kl’účov následne opakujeme, avšak pred indukciou
chyby posunieme celú konštrukciu o jeden takt. Pozorujeme, že množiny prúdových
kl’účov obsahujú niekol’ko rovnakých prúdových kl’účov. Je to spôsobené tým, že v
pŕıpade, že indukovaná chyba nebola indukovaná na mieste, ktoré ovplyvňuje nový
bit (podl’a diferenčnej rovnice), je jedno, či chybu indukujeme na mieste i, a potom
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zariadenie posunieme o jeden takt, alebo ho najprv posunieme o jeden takt a následne
indukujeme chybu na poźıcii i − 1. Spoč́ıtańım, kol’ko prúdových kl’účov sa v daných
množinách zhoduje, vieme zistit’, či bol register LFSRD posunutý o 1, 2, 3 alebo
4 takty, č́ım źıskame 2 bity pôvodného naplnenia registra LFSRC , resp. źıskame
2 lineárne rovnice nad GF(2) nad pôvodným naplneńım registra LFSRC . Čiže po
zhruba 20 opakovaniach (indukcíı chýb po zhruba 20 rôznych posunoch šifry) sme
schopńı vypoč́ıtat’ pôvodné počiatočné naplnenie časového registra.

Po určeńı počiatočného naplnenia časového registra použijeme algoritmus [23] na náj-
denie počiatočného naplnenia dátového registra, pričom použijeme už vygenerované
chybové prúdové kl’úče. Samotný útok sa dá algoritmicky zaṕısat’ nasledovne:

Algoritmus 4: Chybový útok na LILI-128 (Hoch, Shamir)

1: Vygeneruj bezchybový prúdový kl’úč
2: Vygeneruj 89 rôznych chybových prúdových kl’účov prislúchajúcich

jedno-bitovým indukovaným chybám
3: Vyhodnot’ prúdové kl’úče na zistenie 2 bitov LFSRC

4: Opakuj kroky 2., 3. pri rôznych posunoch šifry, kým neźıskaš 39 lineárne
nezávislých rovńıc nad GF(2) nad pôvodným naplneńım LFSRC .

5: Pomocou známeho naplnenia časového registra zisti počiatočné naplnenie
dátového registra LFSRD.

3.2.3 Nový chybový útok na LILI-128

Náš útok sa ĺı̌si od útoku poṕısaného v časti 3.2.2 tým, že na zistenie naplnenia časového
registra nepožaduje indukovanie chýb v dátovom registri. Miesto toho sa pri hl’adańı
naplnenia časového registra využije útok fázovým posunom. Vygenerujeme bezchybový
prúdový kl’úč,

”
zresetujeme“ zariadenie, posunieme dátový register o jeden takt a vy-

generujeme chybový prúdový kl’úč. Toto zopakujeme s posunom o dva, tri a štyri takty.

Označme zi i-ty bit bezchybového prúdového kl’úča a ẑi i-ty bit chybového prúdového
kl’úča. Porovnávańım bezchybového prúdového kl’úča a chybových prúdových kl’účov
dokážeme zistit’, o aký počet taktov bol posunutý dátový register pri generovańı
jednotlivých bitov prúdového kl’úča. Ak totiž plat́ı, že sa nezhoduje bit bezchybového
prúdového kl’úča zi a bit ẑi−1 chybového prúdového kl’úča zodpovedajúceho dátovému
registru posunutého o 1 takt, muśı platit’, že v danom mieste muselo pŕıst’ ku
posunu o 2, 3 alebo 4 takty. Preto porovnáme, či sa zhoduje bit bezchybového
prúdového kl’úča zi a bit ẑi−1 prúdového kl’úča zodpovedajúceho dátovému registru
posunutého o 2 takty, a ak nie, znamená to, že muselo dôjst’ k posunu o 3 alebo
4 takty. Preto porovnáme, či sa zhoduje bit bezchybového prúdového kl’úča zi
a bit ẑi−1 prúdového kl’úča zodpovedajúceho dátovému registru posunutého o 3
takty a ak nie, vieme, že muselo dôjst’ ku posunu o 4 takty. Analogicky dokážeme ur-
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čit’, či došlo k posunu o 1, 2 alebo 3 takty. Tak zist́ıme pŕıslušné bity v časovom registri.

Po zisteńı počiatočného naplnenia časového registra postupujeme pri hl’adańı počiatoč-
ného naplnenia dátového registra pomocou indukcie 89 jedno-bitových chýb v dátovom
registri (bez počiatočného fázového posunu). Pomocou algoritmu pre nájdenie počia-
točného naplnenia dátového registra [23] potom zist́ıme toto naplnenie. Algoritmicky
sa náš útok dá zaṕısat’ nasledovne:

Algoritmus 5: Chybový útok na LILI-128 (Hromada, Vojvoda)

1: Vygeneruj bezchybový prúdový kl’úč
2: Vygeneruj 4 chybové prúdové kl’úče, ktoré zodpovedajú fázovým posunom

dátového registra o 1, 2, 3, 4 takty.
3: Analyzuj chybové prúdové kl’úče na zistenie jednotlivých bitov časového registra

a źıskanie 39 lineárne nezávislých rovńıc nad GF(2) nad počiatočným naplneńım
časového registra.

4: Pomocou známeho naplnenia časového registra indukovańım 89 chýb v dátovom
registri zisti počiatočné naplnenie dátového registra LFSRD.

3.2.4 Výsledky experimentov

Náš útok sme implementovali v jazyku C. Sledovali sme, aká bude úspešnost’ tohto
útoku pri danej vel’kosti prúdového kl’úča (t.j. kol’ko útokov zo 100 vykonaných bude
úspešných), kde použité počiatočné naplnenia boli generované náhodne.

V tabul’ke 3.4 uvádzame výsledky. Riadok
”
LFSRC nenájdený“ obsahuje počet pŕı-

padov, kde nedošlo k úspešnému nájdeniu počiatočného naplnenia časového registra.
Dôvodom je krátky prúdový kl’úč.

Dĺžka prúd. kl’úča 128b 160b 192b 224b 256b 288b 320b 352b

Úspešné útoky 0 5 20 63 71 90 96 100
Neúspešné útoky 100 95 80 37 29 10 4 0
LFSRC nenájdený 100 95 80 37 29 10 4 0

Tabul’ka 3.4: Chybový útok na LILI-128 (Hromada)

Navyše sme vykonali 100 útokov bez obmedzenia vel’kosti prúdového kl’úča a zist’ovali
sme, aká bola minimálna, maximálna a priemerná hodnota potrebného počtu bitov
prúdového kl’úča na ich úspešné vykonanie. Zistili sme nasledovné hodnoty:

• Minimálny počet bitov chybového kl’úča potrebný na úspešný útok: 140

• Maximálny počet bitov chybového kl’úča potrebný na úspešný útok: 350

• Priemerný počet bitov chybového kl’úča potrebný na úspešný útok: 200
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Pre porovnanie sme implementovali aj pôvodný chybový útok, poṕısaný v časti 3.2.2.
Opät’ sme sledovali, aká bude úspešnost’ tohto útoku pri danej vel’kosti prúdového
kl’úča (t.j. kol’ko útokov zo 100 vykonaných bude úspešných) a vykonali 100 útokov bez
obmedzenia vel’kosti prúdového kl’úča a sledovali, aká bola minimálna, maximálna a
priemerná hodnota potrebného počtu bitov prúdového kl’úča na ich úspešné vykonanie.

V tabul’ke 3.5 uvádzame výsledky.

30b 40b 50b 60b 70b

Úspešné útoky 0 0 72 99 100
Neúspešné útoky 100 100 28 1 0
LFSRC nenájdený 98 56 2 0 0
LFSRC nájdený zle 2 40 13 1 0
LFSRD nenájdený 0 4 13 0 0

Tabul’ka 3.5: Chybový útok na LILI-128 (Hoch, Shamir)

Zo série 100 chybových útokov sme zistili nasledovné hodnoty:

• Minimálny počet bitov chybového kl’úča potrebný na úspešný útok: 43

• Maximálny počet bitov chybového kl’úča potrebný na úspešný útok: 65

• Priemerný počet bitov chybového kl’úča potrebný na úspešný útok: 49

3.2.5 Záver

Oba útoky boli implementované za predpokladu, že viem chybu spol’ahlivo identi-
fikovat’, t.j. lokalizovat’ každú indukovanú chybu na prvý krát a navyše pri každej
indukcii chyby dôjde k jej indukcii na inom mieste registra. Za tohto predpokladu
je vidiet’, že pôvodný útok vyžaduje menš́ı počet bitov prúdového kl’úča. Avšak, v
praxi na spol’ahlivú identifikáciu chyby potrebujeme mat’ k dispoźıcii v priemere
log
(
n
k

)
· 2t+1 bitov prúdového kl’úča, čo by postačovalo aj nášmu útoku. Preto je náš

útok ekvivalentný s pôvodným z hl’adiska počtu bitov prúdového kl’úča potrebných
na jeho úspešné vykonanie.

Rozdiel týchto dvoch útokov spoč́ıva v hl’adańı časového registra. Pôvodný útok
použ́ıva indukciu chýb v dátovom registri pri rôznych posunoch časového registra,
náš útok využ́ıva útok fázovým posunom. Tu spoč́ıva výhoda nášho útoku - za
predpokladu, že je útok fázovým posunom možný, potrebuje v priemere 20-krát menš́ı
počet indukovaných chýb. Tento fakt je výhodou, ked’že indukcie chýb v zariadeniach
so sebou nesú riziko jeho poškodenia, preto menš́ı počet indukovaných chýb znamená
aj menšiu pravdepodobnost’ jeho poškodenia.
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Kapitola 4

Návrhy prúdových šifier

V tejto kapitole sú uvedené 2 články na tému návrhu nových prúdových šifier.

4.1 Prúdová šifra založená na šifre Fialka M-125

Prvý článok v tejto kapitole sa zaoberá návrhom novej prúdovej šifry, ktorej dizajn vy-
chádza z klasickej šifry použ́ıvanej počas studenej vojny - sovietskeho šifrátora Fialka
M-125. Fialka je dodnes považovaná za nezlomenú, a teda bezpečnú šifru. Vytvorili sme
návrh prúdovej šifry, ktorej konštrukcia vychádza z dizajnu Fialky - 10 nepravidelne
taktovaných rotorov pracujúcich v 2 nezávislých módoch a návrh sme podrobili štatis-
tickým testom - celkovo sme testovali 3 varianty s rôznymi vel’kost’ami bloku: 4-bity,
5-bitov a 8-bitov. Následne sme navrhli zjednodušenia (menš́ı počet kôl, výmena mo-
dulárnych operácíı za XOR) a zistili sme, že najrýchleǰsia konštrukcia, ktorá prechádza
testami je 8-bitová verzia so 6 rotormi využ́ıvajúca alebo modulárne operácie, alebo
operáciu XOR.

4.1.1 Úvod

Ešte pred pár rokmi sa dala kryptografia rozdelit’ do dvoch disjunktných čast́ı:
klasická kryptografia (šifry a šifrovacie zariadenia použ́ıvané pred 2. svetovou vojnou)
a moderná kryptografia (šifry a šifrovacie zariadenia použ́ıvané po 2. svetovej vojne).
Avšak v posledných rokoch dochádza k novému trendu - dizajn moderných šifier je
ovplyvnený starými

”
klasickými“ šiframi, ktoré sú i dnes považované za bezpečné.

Jednou z takýchto šifier je šifra Hummingbird [17]. Jej dizajn, kombinujúci blokové a
prúdové šifry, je založený na slávnej nemeckej šifre Enigma. Tento zauj́ımavý trend
nás priviedol na myšlienku navrhnút’ prúdovú šifru založenú na inej starej, ale stále
bezpečnej, šifre Fialka [43].

Prúdové šifry sú šifry, v ktorých sa šifrovacia/dešifrovacia transformácia meńı s
každým spracovaným znakom. Dá sa povedat’, že majú

”
pamät’“, pretože zvyčajne

každý nasledujúci stav šifry zálež́ı alebo na predchádzajúcich stavoch šifry, alebo
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na predchádzajúcom výstupe šifry. Väčšinou sú konštruované ako binárne adit́ıvne
šifrátory, v ktorých sa výstup pseudonáhodného generátora prixoruje k otvorenému
textu. Sú považované za rýchleǰsie a menej hardvérovo náročné, ako blokové šifry, čo
ich rob́ı vhodnými kandidátmi pre použitie v zariadeniach s obmedzenou výpočtovou
silou a taktiež pre tzv. lightweight kryptografiu. O ich aktuálnosti svedč́ı aj to, že v
roku 2008 skončil projekt eSTREAM [44, 1] zameraný na nájdenie nových prúdových
šifier použitel’ných či už v hardvéri, alebo v softvéri.

Sovietsky šifrovaćı stroj Fialka [43] je pŕıkladom mechanického šifrovacieho zaria-
denia použ́ıvaného v studenej vojne. Jeho dizajn pripomı́na prúdovú šifru, ked’že
každé ṕısmenko otvoreného textu je šifrované inou transformáciou, v závislosti na
predchádzajúcej šifrovacej transformácii (inými slovami, 2 rovnaké ṕısmená na 2
rôznych poźıciách sa s vel’kou pravdepodobnost’ou zašifrujú na 2 rôzne ṕısmená).
Konštrukcia Fialky využ́ıva množinu rotorov a fixných permutácíı, na druhej strane,
moderné prúdové šifry využ́ıvajú lineárne a nelineárne spätnoväzobné posuvné registre,
nelineárne filtrovacie funkcie a nepravidelné taktovanie registrov.

Tento rozdiel v konštrukcii Fialky a moderných prúdových šifier nás inšpiroval ku ná-
vrhu prúdovej šifry, ktorý by vychádzal z konštrukcie Fialky. Navrhli sme niekol’ko
variant tejto šifry s rôznymi vel’kost’ami vnútorného stavu a rôznym počtom kôl. Ná-
sledne sme tieto varianty podrobili štatistickým a výkonnostným testom.

4.1.2 Dizajn šifry Fialka M-125

Fialka M-125 je elektro-mechanický rotorový šifrátor (Obr. 4.1) [43] vytvorený soviet-
skou armádou. Použ́ıvat’ sa začal okolo roku 1965 a oficiálne bol použ́ıvaný až do pádu
Sovietskeho zväzu v roku 1991, pričom bol taktiež použ́ıvaný aj v ČSSR. Dizajn šifry
je z vel’kej časti založený na známej šifre Enigma, avšak niekol’ko väčš́ıch odlǐsnost́ı
naznačuje snahu o odstránenie známych nedostatkov Enigmy. Medzi hlavné vylepšenia
patria: [43]

• Počet rotorov bol zvýšený na 10.

• Jednoduché krokovanie rotoru Enigmy bolo nahradené pokročilým dvojsmerným
krokovańım závislým od blokovacieho pinu.

• Každé vstupné ṕısmeno môže byt’ zašifrované na seba.

V tejto práci neuvádzame úplný šifrovaćı mechanizmus Fialky. Taktiež sa
nevenujeme všetkým komponentom do h́lbky. Zameriavame sa len na nie-
ktoré časti nevyhnutné pre zachovanie hlavného prinćıpu práce šifry. Pre
úplný technický a elektronický popis Fialky, pozri [43] a webovú stránku
http://www.cryptomuseum.com/crypto/fialka/index.htm ktorá taktiež obsahuje simu-
látory šifrovania. Popis a matematický model šifrovania sa dá nájst’ v práci [4].
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Obr. 4.1: Šifrovaćı stroj Fialka [41]

4.1.3 Konštrukcia šifry

V tejto časti poṕı̌seme hlavné mechanické časti šifry Fialka.
Mechanický šifrátor Fialka M-125 sa dá podl’a funkcionality rozdelit’ na niekol’ko čast́ı:

• Klávesnica obsahuje 30 kláves slúžiacich pre zadávanie vstupu. Stlačenie klávesy
pošle elektrický signál do výstupu zariadenia cez niekol’ko elektro-mechanických
čast́ı poṕısaných nižšie.

• Č́ıtačka karty umožňujúca použ́ıvat’ dierne karty reprezentujúce fixné permu-
tácie vstupnej abecedy. Taktiež bolo možné použ́ıvat’ kovový trojuholńık repre-
zentujúci identitu.

• Jadro šifrátora pozostáva z 10 rotorov. Po zašifrovańı ṕısmena sa rotory posunú
do novej poźıcie, takže v d’aľsom kole je realizovaná iná permutácia vstupnej
abecedy.

• Množina 10 rotorov je pripojená k statickým častiam zariadenia, vstupnému
disku (sprava) a reflektoru (zl’ava). Tieto 2 časti majú podobnú štruktúru ako
rotory. Každý z nich obsahuje 30 kontaktov. Reflektor zabezpečuje vrátenie sig-
nálu spät’ do rotorov. Má špeciálne zapojenie umožňujúce zašifrovanie vstupného
ṕısmena na to isté ṕısmeno. Z tohto dôvodu sa musia použ́ıvat’ 2 samostatné módy
pre šifrovanie a dešifrovanie.
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Šifrovaćı proces je založený na elektro-mechanických prinćıpoch. Šifrovanie vstupného
ṕısmena vykonáva zložitý elektronický obvod. Pŕıslušné mechanické časti zmenia na-
stavenie šifry (posun rotorov do novej poźıcie). Nastavenie elektronického obvodu záviśı
na počiatočnom nastaveńı zariadenia a meńı sa po každom zašifrovanom znaku. Vý-
stupné ṕısmeno sa môže alebo vytlačit’ na pásku, alebo vyrazit’ použit́ım 5-bitového
kódu. Šifrovaćı proces je zhrnutý v algoritme 6.

Algoritmus 6: Šifrovacia procedúra vo Fialke

Vstup: Tajný kl’úč K

1: Nastav počiatočné nastavenie šifry podl’a tajného kl’úča K.
2: for all stlačené klávesy na klávesnici do
3: substitúcia z klávesnice do č́ıtačky kariet;
4: substitúcia z č́ıtačky kariet do vstupného disku;
5: for i:=1 to 10 do
6: substitúcia pomocou rotora;
7: end for
8: substitúcia pomocou reflektora;
9: for i:=10 to 1 do

10: substitúcia pomocou inverzného rotora;
11: end for
12: inverzná substitúcia z č́ıtačky kariet do vstupného disku;
13: inverzná substitúcia z klávesnice do č́ıtačky kariet;
14: vytlač výstup;
15: posuň rotory;
16: end for

Šifrovanie vieme poṕısat’ aj matematicky [4]. Definujme zobrazenie abecedy otvoreného
textu a abecedy zašifrovaného textu do okruhu ZN = {0, 1, . . . , N − 1}, kde N je počet
znakov (v pôvodnej Fialke N = 30). V každom kroku šifrovania sa vykonajú nasledovné
operácie:

1. jedno ṕısmeno x ∈ ZN sa zašifruje

y = Enc(x) =
(
IP−1 ◦ROT−1[t] ◦REF ◦ROT [t] ◦ IP

)
(x);

kde IP je počiatočná permutácia daná substitúciami z klávesnice/č́ıtačky
kariet/vstupného disku, REF je reflektor, ROT je permutácia daná rotormi a
t reprezentuje stav šifry závislý od času (každého spracovaného znaku);

2. aktualizuje sa vnútorný stav zariadenia, rotory sa posunú do nových poźıcíı.
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Permutácia ROT v 2l-rotorov zariadeńı (2 nezávislé časti, každá s l rotormi - vid’ čast’
4.1.3) je daná [4] ako:

ROT [t] = σ(l)[t] ◦ ρ(1)[t] · · ·σ(2)[t] ◦ ρ(l−1)[t] ◦ σ(1)[t] ◦ ρ(l)[t], (4.1)

kde ρ(i) sú rotory v smere hodinových ručičiek a σ(i) sú rotory v protismere hodinových
ručičiek (takže σ(l) je rotor č́ıslo 1, ρ(1) je rotor č́ıslo 2, atd’.).

Rotory

Jadro šifrovania vo Fialke je realizované rotormi. Rotor je valec [20] z nevodivého
materiálu, ktorého vrchná a spodná podstava obsahujú elektrické kontakty, reprezen-
tujúce vstup a výstup rotora. Vo vnútri valca sú tieto kontakty vzájomne prepojené,
čo realizuje fixnú permutáciu 30 vstupno/výstupných poźıcíı. Aktuálne použ́ıvaná
permutácia vstupnej abecedy taktiež záviśı na relat́ıvnej poźıcii rotora [43].

Známa je existencia 2 typov rotorov: fixné rotory PROTON-1 a nastavitel’né rotory
PROTON-2. Jadro nastavitel’ných rotorov obsahujúce kontakty a prepojenia mohlo
byt’ vymenitel’né medzi rôznymi rotormi, pŕıpadne zmenené priamo v jednom rotore,
čo má za následok zväčšenie priestoru kl’účov. V tejto práci sa zameriame na štan-
dardné rotory PROTON-1.

Rotory sa delia do dvoch nezávislých skuṕın: jedna skupina sa toč́ı v smere hodinových
ručičiek a druhá skupina v opačnom smere (podrobneǰsie v časti o taktovańı rotorov).
Nech S je permutácia realizovaná l’ubovol’ným rotorom v základnej poźıcii. Ak sa tento
rotor otáča v smere hodinových ručičiek a v čase t sa posunie o c[t] krokov zo základnej
poźıcie, potom permutácia ρ[t] sa dá vyjadrit’ ako [4]:

ρ[t] = S(x+ c[t])− c[t], (4.2)

kde operácie +,− sú v ZN (modulo N). Podobne, pre rotor otáčajúci sa v opačnom
smere [4]:

σ[t] = S(x− c[t]) + c[t]. (4.3)

Taktovanie rotorov

Taktovanie (rotácia) rotorov je v pŕıpade Fialky komplikovaneǰsia ako v pŕıpade
Enigmy. Ak označ́ıme rotory Fialky č́ıslami v porad́ı od 1 do 10, rotory označené
nepárnymi č́ıslami tvoria jednu nezávislú čast’ a zvyšné rotory tvoria druhú nezávislú
čast’ (vid’ obrázok 4.3) [4].

Rotory v týchto 2 nezávislých častiach sa otáčajú v opačnom smere (obrázok 4.3).
Každý rotor má po svojom obvode blokovacie piny (vid’ obrázok 4.2). Pŕıtomnost’
blokovacieho pinu na určitej poźıcii bráni v rotácii všetkým nasledujúcim rotorom. V
pŕıpade rotora s párnym č́ıslom blokuje tento blokovaćı pin všetky rotory s párnymi
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Obr. 4.2: Množina 10 rotorov [41]

Obr. 4.3: Smer rotácie rotorov [4]

č́ıslami napravo, v pŕıpade rotora s nepárnym č́ıslom blokuje tento pin všetky rotory
s nepárnymi č́ıslami nal’avo [41, 4]. Prepojenie rotorov ilustruje prerušovaná čiara na
obrázku 4.3.

Poźıcie rotorov ovplyvňujú permutácie jednotlivých rotorov podl’a rovńıc (4.2) a (4.3).
Navyše, ovplyvňujú poźıciu blokovacieho pinu v danom čase, čo d’alej ovplyvňuje
poźıciu rotorov v d’aľsom kroku.

Rotory označené č́ıslami 2 a 9 sa otočia v každom takte o 1 poźıciu, ked’že nie sú
ovládané žiadnym blokovaćım pinom [43].

Uvažujme pre jednoduchost’ len jednu množinu l rotorov (jednu nezávislú čast’), ktorej
krokovanie je ovládané blokovaćımi pinmi. Prvý rotor sa otáča vol’ne, t.j. v každom
takte c[t + 1] = c[t] + 1 mod N . Poźıciu blokovaćıch pinov na rotore poṕı̌seme poly-
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Obr. 4.4: Návrh jedného rotora

nómom a(x) ∈ Z2[x]. Koeficient ai = 0 ak je blokovaćı pin na i-tej poźıcii a ai = 1 ak
blokovaćı pin na danej poźıcii nie je. Základná poźıcia má i = 0, d’aľsia v smere otáča-
nia má i = 1. Jeden krok rotora sa dá jednoducho zaṕısat’ ako násobenie polynómov,
napŕıklad ak sa rotor posunie v čase t, dostávame [4]:

a(x)[t+ 1] = x · a(x)[t] mod (xN + 1). (4.4)

Ďaľsie informácie o taktovańı rotorov sa dajú nájst’ v článku [4].

4.1.4 Návrh prúdovej šifry

V časti 4.1.2 sme poṕısali hlavné prinćıpy činnosti šifry Fialka. Jadrom šifrovacieho
mechanizmu sú permutácia daná rotormi a taktovanie rotorov riadené blokovaćımi
pinmi. V tejto časti popisujeme návrh prúdovej šifry založenej na týchto mechanizmoch.
Je potrebné určit’, ako vhodne reprezentovat’ rotory a riadenie ich otáčania.

Permutácia daná rotorom sa dá vhodne reprezentovat’ pomocou jednoduchého S-boxu.
Túto permutáciu S, vyjadrenú rovnicou (4.2), je možné vyjadrit’ obrázkom 4.4, kde λ
je posun rotora a operácie +,− sú definované v ZN (modulo N). V tejto konštrukcii
(vid’ obrázok 4.5) sa použ́ıva poč́ıtadlo λ (c[t] v rovnici (4.2)) na otočenie rotora a
modulárne sč́ıtanie a odč́ıtanie na zmenu permutácie rotora.

Taktovanie rotorov podl’a časti 4.1.3 sa riadi blokovaćımi pinmi. V našom pŕıpade
sú piny navrhnuté ako binárne posuvné rotačné registre Vi na obrázku 4.5. Binárna
hodnota na špecifickej poźıcii (napr. bit najviac vpravo) ovláda posun d’aľsieho rotora.
Ak je pŕıtomný blokovaćı pin (hodnota registra na špecifickej poźıcii je 0) alebo je
hodnota vstupného signálu z predchádzajúceho rotora 0, všetky d’aľsie rotory (z danej
množiny nezávislých rotorov) ostávajú stát’, t.j. žiadny z registrov Vi sa neposunie a
hodnoty λ ostanú nezmenené.
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Obr. 4.5: Návrh šifry (v skratke)

Šifra Fialka (podl’a obrázka 4.5) sa dá zostrojit’ použit́ım nasledovných operácíı (v
zátvorkách uvádzame označenie na obrázku 4.5):

• Substitúcia S-boxami (Si, Ref),

• Modulárne sč́ıtanie a odč́ıtanie (+,−),

• Poč́ıtadlo (λ, ++,−−),

• Rotačný posuvný register (Vi),

• Binárny AND (&).

Ako vidno na obrázku 4.5 potrebujeme 8 posuvných registrov, V2 a V9 sa nepouž́ıvajú,
ked’že tieto rotory neovládajú žiadne d’aľsie rotory.

Šifra Fialka sa dá zostrojit’ pomocou 8 posuvných registrov, 8 hradiel AND, 10
poč́ıtadiel, 10 S-boxov pre rotory s 10 inverznými S-boxami a 1 S-boxom pre reflektor
s pŕıslušným inverzným S-boxom.

Pre n−bitovú verziu šifry je vel’kost’ poč́ıtadla λ n-bitov, vel’kost’ jedného posuvného
registra 2n-bitov a vel’kost’ jedného S-boxu 2n-bitov. Zašifrovanie n-bitového vektora
x ∈ Zn2 podl’a časti 4.1.3 vyzerá nasledovne:

y = Enc(x) =
(
ROT−1[t] ◦REF ◦ROT [t]

)
(x);

kde y ∈ Zn2 reprezentuje zašifrovaný text, REF je reflektor realizovaný bijekt́ıvnym
S-boxom n-bitov na n-bitov and ROT je permutácia daná rotormi. Vynechali sme
permutáciu IP a jej inverziu, pretože neprispieva k bezpečnosti šifry.
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Permutácia ROT je daná

ROT [t] = σ(l)[t] ◦ ρ(1)[t] · · ·σ(2)[t] ◦ ρ(l−1)[t] ◦ σ(1)[t] ◦ ρ(l)[t], (4.5)

kde l je počet rotorov v nezávislej časti, ρ(i) a σ(i) reprezentujú rotorové permutácie
realizované bijekt́ıvnymi S-boxami a t predstavuje stav šifry - stav posuvných registrov
Vi. Dešifrovanie:

x = Dec(y) =
(
ROT−1[t] ◦REF−1 ◦ROT [t]

)
(y);

kde x ∈ Zn2 predstavuje otvorený text, y ∈ Zn2 predstavuje zašifrovaný text, REF−1 je
realizovaný inverzným S-boxom ku REF a ROT je permutácia daná rotormi.

Najvyššia možná perióda šifry Fialka [4] jeN l, kde l je počet rotorov. Perióda taktovania
systému l rotorov, s (w1, w2, . . ., wl−1, wl) blokovaćımi pinmi na jednotlivých rotoroch
je (bez ohl’adu na poźıciu pinov):

Tl =
N l∏l−1

i=1 gcd(N − wi, N)
. (4.6)

V nasledujúcich častiach poṕı̌seme 3 rôzne verzie šifry, 4-bitovú, 5-bitovú a 8-bitovú
konštrukciu. Všetky tieto verzie sú založené na konštrukcii prezentovanej na obrázku
B.1, ktorý sa nachádza v Dodatku B tejto práce.

4-bitová konštrukcia

Implementovali sme 4-bitovú verziu šifry, n = 4, t.j. vstup a výstup šifry sú 4 bity podl’a
dizajnu poṕısaného v časti 4.1.4. Použili sme S-boxy, ktoré sú odolné voči lineárnej a
diferenciálnej kryptoanalýze, z [54].
Perióda tejto 4-bitovej verzie je 220 [4].
Tajným kl’účom sú inicializačné hodnoty registrov Vi a počiatočné hodnoty λi.
Zhrnutie 4-bitovej konštrukcie:

• 11 S-boxov Z4
2 → Z4

2 s pŕıslušnými inverziami.

• Vel’kost’ kl’úča: 200 bitov

• Perióda: 220

Vel’kost’ kl’úča je redukovatel’ná na 192 bitov, ak ignorujeme registre V2 a V9.

5-bitová konštrukcia

5-bitová verzia, n = 5, je podobná verzii z časti 4.1.4.

• 11 S-boxov Z5
2 → Z5

2 s pŕıslušnými inverziami.
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• Vel’kost’ kl’úča: 370 bitov

• Perióda: 225

Aj v tomto pŕıpade môže byt’ vel’kost’ kl’úča redukovatel’ná - o 10 bitov. Problémom
softvérovej implementácie je, že vstup treba delit’ na pätice bitov, t.j. optimálnym
vstupom na 8-bitových procesoroch je 40 bitov.

8-bitová konštrukcia

Zväčšenie bitovej vel’kosti šifry má za následok zväčšenie vnútorného stavu. V
pŕıpade 8-bitovej konštrukcie znázornenej na obrázku B.1 potrebujeme desat’ S-boxov
Z8

2 → Z8
2. Rotorové S-boxy zaberajú 20480 bitov, k nim inverzné taktiež. S-box pre

reflektor spolu s inverziou zaberajú 4096 bitov. Posuvné registre zaberajú 2560 bitov
pre všetky rotory. Poč́ıtadlo zaberie 80 bitov.

Aby sme zmenšili vel’kost’ vnútorného stavu, budeme pre všetky rotory použ́ıvat’
jeden S-box spolu s jeho inverziou. Ostatné časti ostanú bez zmeny. To zredukuje
vel’kost’ vnútorného stavu o 36864 bitov. Taktiež môžeme redukovat’ priestor kl’účov.
Vynechańım naplneńı registrov z kl’úča šifry, t.j. zafixovańım registrov, sa nám zńıži
vel’kost’ kl’úča na 80 bitov - obsah poč́ıtadiel. Ak chceme zvýšit’ vel’kost’ kl’úča na 160
bitov, môžeme použit’ 80 bitov pre určenie posunov 10 registrov z počiatočnej poźıcie.

8-bitová verzia šifry, n = 8:

• 2 S-boxy Z8
2 → Z8

2 s pŕıslušnými inverziami.

• Vel’kost’ kl’úča: 80 bitov (alebo 160 bitov).

• Perióda: 240.

• Vnútorný stav: 10832 bitov.

Referenčná implementácia 8-bitovej verzie sa nachádza v Dodatku A tejto práce.

4.1.5 Analýza návrhu

Rýchlost’ softvérovej implementácie šifry sme analyzovali na poč́ıtači s parametrami:
CPU 2.8 GHz Intel Core i7, RAM 4GB 1333 MHz DDR3, Mac OS X 10.7.5.

• 4-bitová verzia - 61 Mbit/s−367 cyklov/B

• 5-bitová verzia - 82 Mbit/s−273 cyklov/B

• 8-bitová verzia - 124 Mbit/s−180 cyklov/B
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Taktiež sme vykonali štatistické testy nášho návrhu. S každou verziou šifry sme
vygenerovali sto 1MB postupnost́ı a aplikovali sme sadu štatistických testov NIST [45]
na hladine významnosti α = 0.01. Verzia šifry daným testom prešla, ak ńım prešlo
aspoň 96 postupnost́ı z pŕıslušnej množiny. Výsledky testovania sú prezentované v
tabul’kách uvedených nižšie.

Ďalej sme sa pokúsili o trade-off medzi rýchlost’ou a bezpečnost’ou zńıžeńım počtu
rotorov a nahradeńım modulárneho sč́ıtania a odč́ıtania operáciou XOR. Zńıženie
počtu rotorov spôsobilo zmenšenie vel’kosti kl’úča, 4-bitová a 5-bitová verzia s 2l
rotormi má vel’kost’ kl’úča 2l ∗ n+ 2l ∗ 2n. V pŕıpade 8-bitovej verzie je vel’kost’ kl’úča
2l ∗ n (alebo 2l ∗ n ∗ 2).

V nasledujúcich tabul’kách každý st́lpec predstavuje jeden typ šifry - prvý riadok obsa-
huje počet rotorov a použitú operáciu (

”
mod“ znamená modulárne sč́ıtanie/odč́ıtanie,

”
xor“ znamená XOR), druhý riadok obsahuje priemernú rýchlost’ šifrovania meranú v

megabitoch za sekundu a tret́ı riadok obsahuje zhrnutie, či verzia šifry prešla alebo
neprešla štatistickým testom.

Výsledky 4-bitovej verzie:

Rotory / operácia 10/mod 10/xor 8/mod 8/xor
Rýchlost’ Mbit/sec 61 80 72 92

NIST testy ÁNO NIE NIE NIE

Tabul’ka 4.1: Výsledky 4-bitovej verzie

Tie isté experimenty sme vykonali aj na 5-bitovej verzii. Štatistickými testami neprešla
len 8-rotorová verzia s operáciou XOR. Je dôležité poznamenat’, že 5-bitová 8-rotorová
verzia má tú istú výstupnú periódu ako 4-bitová 10-rotorová verzia.

Výsledky 5-bitovej verzie:

Rotory / operácia 10/mod 10/xor 8/mod 8/xor
Rýchlost’ Mbit/sec 78 83 113 136

NIST testy ÁNO ÁNO ÁNO NIE

Tabul’ka 4.2: Výsledky 5-bitovej verzie
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Výsledky 8-bitovej verzie:

Rotory / operácia 10/mod 10/xor 8/mod 8/xor 6/mod 6/xor
Rýchlost’ Mbit/sec 124 134 155 159 200 208

NIST testy ÁNO ÁNO ÁNO ÁNO ÁNO ÁNO

Tabul’ka 4.3: Výsledky 8-bitovej verzie

Najrýchleǰsia konštrukcia, ktorá prešla štatistické testy je 8-bitová verzia so 6 rotormi
a operáciou XOR. Jej rýchlost’ šifrovania je 208 Mbps, čo zodpovedá cca 107 cyklov na
jeden bajt. Porovnali sme tieto výsledky s kandidátmi z projektu eSTREAM. Žial’, náš
dizajn bol pomaľśı ako väčšina prúdových šifier z eSTREAMu určených pre softvérové
použitie. Pre porovnanie:

• HC-128 - 4 cykly na bajt.

• Rabbit - 10 cyklov na bajt.

• Salsa20/12 - 11 cyklov na bajt.

• SOSEMANUK - 6 cyklov na bajt.

Taktiež sme porovnali rýchlost’ nášho návrhu s rýchlost’ou lightweight šifry Humming-
bird [17] spomenutej v úvode 4.1.1 Výsledná rýchlost’ bola 165 Mbps, čo naznačuje, že
náš dizajn je rýchleǰśı, ked’že sme dosiahli rýchlost’ 208 Mbps. Avšak, toto porovnanie
je len približné, ked’že Hummingbird je hardvérovo orientovaná šifra, s implementá-
ciami v FPGA, zatial’ čo nás dizajn sme testovali ako program naṕısaný v jazyku C.

Bezpečnost’ našej šifry vzt’ahujeme na bezpečnost’ šifry Fialka - kým nie je nájdený
úspešný útok na šifru Fialka považujeme náš dizajn za bezpečný. Navyše sme zvolili S-
boxy, ktoré majú dobré bezpečnostné vlastnosti vzhl’adom na lineárnu a diferenciálnu
kryptoanalýzu [54]. Samozrejme, taktiež je možné použit’ v podstate l’ubovol’né S-
boxy, napr. S-box zo šifry AES. Samozrejme, náš návrh je potrebné podrobit’ d’aľsej
podrobnej kryptoanalýze, aby bolo možné tvrdit’, že je bezpečný pre bežné použitie,
ked’že prejdenie štatistickými testami je len nutnou podmienkou, aby bol považovaný
za bezpečný.

4.1.6 Záver

Predstavili konštrukciu prúdovej šifry založenú na sovietskom šifrovacom algoritme
Fialka. Vykonali sme testy rýchlosti a štatistické testovanie 3 verzíı našej konštrukcie
- 4-bitovej verzie, 5-bitovej verzie a 8-bitovej verzie. Preskúmali sme počet rotorov,
potrebný pre úspešné prejdenie štatistickými testami NIST. Naše výsledky naznačujú,
že 4-bitová verzia s 10 rotormi a modulárnymi operáciami týmito testami prechádza.
Avšak akákol’vek modifikácia (XOR operácia, menš́ı počet kôl) nie. Obe 5-bitové
verzie s 10 rotormi testami prechádzajú a taktiež 8-rotorová verzia s modulárnymi
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operáciami. 8-bitová verzia sa dá redukovat’ ešte viac - na 6 rotorov, či už s modulár-
nymi operáciami, alebo operáciou XOR.

4.2 Použitie kryptosystému Poly-Dragon v generá-

tore náhodných č́ısiel MSTg

Tento článok vznikol ako výsledok zadania, ktoré autor dizertačnej práce dostal na
úvod svojho doktorandského štúdia. Ciel’om bolo preskúmat’ možnost’ využitia kryp-
tosystému s verejným kl’účom Poly-Dragon v kombinácii s generátorom náhodných
č́ısiel MSTg založeného na náhodných pokrytiach grupy, pričom prvky náhodných po-
kryt́ı boli generované pomocou systému Poly-Dragon. Následne bol výsledný dizajn
podrobený štatistickým testom na otestovanie

”
náhodnosti“ výstupu. Testovali sme

viacero verzíı a zistili sme, že nová konštrukcia má podobné štatistické vlastnosti ako
stará verzia. Navyše je bezpečnost’ náhodných pokryt́ı podmienená post-kvantovým
kryptosystémom Poly-Dragon.

4.2.1 Úvod

Existujú 2 základné typy generátorov náhodných č́ısiel - nedeterministické náhodné
generátory a deterministické náhodné generátory.

• Nedeterministické generátory - sú v skutku náhodné, ich výstup sa nedá predi-
kovat’, ani zopakovat’. Väčšinou využ́ıvajú rôzne pŕırodné zdroje náhodnosti -
rádioakt́ıvny rozpad, tepelné žiarenie, obsah hardvérových zásobńıkov, atd’. Ich
výhodou je, že výstup je naozaj náhodný. Ich nevýhodou je, že nie sú vhodné
pre generovanie vel’kého množstva dát pre kryptografické účely (napr. sa nedajú
použit’ ako generátory prúdového kl’úča) - sú pomalé a vyžadujú spracovanie
(post-processing), resp. extrakciu náhodnosti.

• Deterministické generátory - označované ako pseudonáhodné generátory (PRNG
z anglického

”
Pseudorandom Number Generator“). Ich výstup nie je náhodný,

ale záviśı od náhodnej vstupnej hodnoty - tzv. seedu, z ktorého je na základe
pŕıslušného deterministického algoritmu generovaný výstup generátora. Na tieto
generátory sa aplikujú štatistické testy, ktoré naznačujú, či sa daný generátor
(jeho výstup) správa podobne, ako nedeterministický generátor.

4.2.2 MSTg - generátor založená na náhodných pokrytiach
konečných grúp

V roku 2011 bol predstavený pseudonáhodný generátor č́ısel s označeńım MSTg [35],
ktorého konštrukcia využ́ıva náhodné pokrytia konečných grúp a jednocestné funkcie.
Nasledujúca teória je prevzatá z pŕıslušného článku [35].
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Defińıcia 7 Nech G je konečná abstraktná grupa. Š́ırka grupy G je definovaná ako
kladné celé č́ıslo w = dlog |G|e.

Defińıcia 8 Nech G je konečná abstraktná grupa a S je podmnožina G. Nech α =
[A1,A2, ...,AS] je usporiadaný súbor podmnož́ın Ai ∈ G taký, že

∑s
i=1 |Ai| je ohrani-

čená polynómom v š́ırke G. Potom α nazývame pokryt́ım S ak pre každý prvok h ∈ S
plat́ı, že sa dá vyjadrit’ ako súčin tvaru

h = g1 · g2 · ... · gs, (4.7)

kde gi ∈ Ai a · je grupová operácia definovaná na grupe G.

Ak sú prvky pokrytia α (t.j. prvky podmnož́ın Ai) generované náhodne (t.j. náhodne
vyberané z pŕıslušnej grupy), potom hovoŕıme, že α je náhodné pokrytie. Ak G = S, α
sa nazýva pokryt́ım grupy G.

Podmnožiny Ai sa nazývajú bloky a vektor (r1, r2, ..., rs), kde ri = |Ai| sa nazýva typ
pokrytia α. Pokrytie α sa nazýva faktorizovatel’né, ak je možné vykonat’ faktorizáciu
v (4.7) v polynomickom čase O(w) pre skoro všetky prvky G, kde w je š́ırka grupy G.
V opačnom pŕıpade sa pokrytie nazýva nefaktorizovatel’né.

Vo všeobecnosti je problém nájdenia faktorizácie prvku grupy vzhl’adom na náhodne
vygenerované pokrytie α výpočtovo náročný. Napŕıklad, nech G je cyklická grupa a
g ∈ G jej generátor, potom sa prvky množ́ın Ai dajú reprezentovat’ ako mocniny tohto
generátora a nájdenie faktorizácie vedie na riešenie problému diskrétneho logaritmu.
Ak je naozaj nájdenie rozkladu prvku výpočtovo náročné, potom sa dajú na základe
náhodných pokryt́ı definovat’ funkcie, ktoré sa správajú ako tzv. jednocestné funkcie
nasledovným spôsobom.

Nech α = [A1,A2, ...,As] je náhodné pokrytie typu (r1, r2, ..., rs) grupy G, kde
Ai = [ai,1, ai,2, ..., ai,ri ] a nech m =

∏s
i=1 ri. Nech m1 = 1 a mi =

∏i−1
j=1 rj pre j = 2, ..., s.

Nech τ označuje bijekciu z Zr1 ⊕ Zr2 ⊕ ...⊕ Zrs do Zm:

τ : Zr1 ⊕ Zr2 ⊕ ...⊕ Zrs → Zm,

τ(j1, j2, ..., js) :=
∑s

i=1 jimi.

Použit́ım τ vieme definovat’ surjekt́ıvne zobrazenie ᾰ na základe pokrytia α.

ᾰ : Zm → G,

ᾰ(x) := a1,j1 · a2,j2 · ... · as,js ,

kde (j1, j2, ..., js) = τ−1(x). Ked’že τ and τ−1 sú efekt́ıvne vypoč́ıtatel’né, zobrazenie
ᾰ(x) je efekt́ıvne vypoč́ıtatel’né.
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Avšak, ak je dané pokrytie α a prvok y ∈ G, určenie prvku x = ᾰ−1(y) nie je efekt́ıvne
vypoč́ıtatel’né, ak α nie je faktorizovatel’né, t.j. ak nevieme v polynomickom čase určit’
indexy j1, j2, ..., js také, že y = a1,j1 · a2,j2 · ... · as,js . Po źıskańı vektora (j1, j2, ..., js)
je l’ahké vypoč́ıtat’ ᾰ−1(y) = τ(j1, j2, ..., js). Preto, ak je α náhodné pokrytie vel’kej
podmnožiny S grupy G, potom je nájdenie rozkladu (4.7) t’ažký problém a zobrazenie

ᾰ : Zm → S

založené na α, kde m =
∏s

i=1 |Ai| je jednocestná funkcia.

Teraz poṕı̌seme generátor MSTg tak, ako je navrhnutý v článku [35].

Podotýkame, že štruktúra grupy G je l’ubovol’ná. Nech G1 a G2 sú dve zvolené konečné
grupy, kde |G1| = n and |G2| = m a n ≥ m.

Nech ` je celé č́ıslo také, že ` ≥ n. Nech k ≥ 0 je pevne dané celé č́ıslo.

Nech α je náhodné pokrytie typu (u1, u2, ..., ut) grupy G1, kde
∏t

i=1 ui = `. Nech
α1, α2, ..., αk je množina náhodných pokryt́ı typu (r1, r2, ..., rs) grupy G1, kde

∏s
i=1 ri =

|G1|. Nech γ = [H1, H2, ..., Hs] je náhodné pokrytie typu (r1, r2, ..., rs) grupy G2. Nech f1

a f2 sú bijekt́ıvne zobrazenia f1 : G1 → Zn a f2 : G2 → Zm, ktoré zobrazia prvky grupy
G1 na č́ısla z množiny Zn a prvky grupy G2 na č́ısla z množiny Zm. Potom definujme
funkciu:

F : Z` → Zm

ako zloženie zobrazeńı (verzia A):

Z`
ᾰ−→ G1

f1−→ Zn
ᾰ1−→ G1

f1−→ Zn −→ ...
ᾰk−→ G1

f1−→ Zn
γ̆−→ G2

f2−→ Zm.

Toto zobrazenie sa dá definovat’ alternat́ıvnym spôsobom ako (verzia B):

Z`
ᾰ−→ G1

f1−→ Zn
γ̆−→ G2

f2−→ Zm
δ̆1−→ G2

f2−→ Zm −→ ...
δ̆k−→ G2

f2−→ Zm,

kde δ1, δ2, ..., δk je množina náhodných pokryt́ı typu (v1, v2, ..., vw) grupy G2 kde∏w
i=1 vi = |G2|.

Algoritmus 7 popisuje samotný generátor MSTg. Na generovanie výstupu použ́ıva
jednoduchý tzv. counter mód (CTR mód, t.j. mód poč́ıtadla) - konštanta C sa v každej
iterácii pripoč́ıta k hodnote si. Jadrom generátora je funkcia F , t.j. výstup generátora,
resp. jeho vlastnosti, závisia práve od pokryt́ı grúp G1 a G2. Inými slovami, na
vygenerovanie týchto pokryt́ı je potrebné použit’ iný dobrý pseudonáhodný generátor,
napŕıklad Blum-Blum-Shubov generátor [8].
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Algoritmus 7: MSTg: Pseudonáhodny generátor č́ısel založený na náhodných
pokrytiach

Vstup : Celé č́ısla `,m, funkcia F : Z` → Zm ako bola definovaná vyššie,
náhodný a tajný seed s0 ∈ Z`, konštanta C ∈ Zm

Výstup: t pseudonáhodných č́ısiel z1, z2, ..., zt ∈ Zm
1. Pre i od 1 do t urob:

1.1 si = si−1 + C (mod `)

1.2 zi = F (si)

2. Vrát’ (z1, z2, ..., zt)

Štatistické vlastnosti MSTg

Náhodnost’ výstupu pseudonáhodných generátorov, respekt́ıve možnost’ odĺı̌sit’ takýto
výstup od výstupu nedeterministického generátora, sa zist’uje štatistickým testovańım.
V skratke v tejto kapitole uvedieme štatistické testovanie generátora MSTg tak, ako
ho prezentujú jeho autori v [35].

Na štatistické testovanie bol použitý baĺık štatistických testov NIST 800-22 (bližšie
špecifikovaný v dokumente [45]). Tento baĺık pozostáva z 15 základných testov,
pričom ked’že niektoré testy sú parametrizovatel’né, celkovo sa vykonáva 188 testovańı.
Vstupom sú binárne postupnosti vel’kosti 103 až 107 bitov, ich počet by mal byt’ väčš́ı
ako 55. Štatistické vyhodnocovanie sa deje na hladine významnosti 0.01.

Grupy, použité v generátore boli zvolené ako elementárne abelovské 2-grupy s grupovou
operáciou XOR. Rád prvej grupy bol |G1| = 2e1 , rád druhej grupy bol |G2| = 2e2 . Išlo
teda o grupy, ktorých prvky boli binárne vektory, ktorých dimenzie boli e1, respekt́ıve
e2. Pri takýchto grupách je jednoduché určit’ bijekciu f1, respekt́ıve f2, kde tieto
sa zvolia ako identické zobrazenie binárneho č́ısla na jeho dekadickú reprezentáciu.
Zvolená konštrukcia funkcie F bola verzia A.

Postup pri testovańı generátora bol nasledovný:

1. Vygenerovala sa inštancia generátora MSTg, pričom na generovanie prvkov po-
krytia sa použil generátor Blum-Blum-Shub.

2. Inštancia MSTg vygenerovala 100 binárnych postupnost́ı vel’kosti 107 bitov. Na
túto množinu postupnost́ı sa následne aplikovala sada štatistických testov NIST.

3. Tento proces sa zopakoval 1056 krát.

Následne autori podobným spôsobom testovali generátory Blum-Blum-Shub (BBS),
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PRNG Verzia Výstup #c C faver f0/R fmax f0 f1 f2 f3 f4 f5+

MSTg 256/128 128 2 1 0.762 0.479 7 506 366 127 48 6 3
MSTg 256/128 128 3 1 0.798 0.450 5 475 389 131 53 7 1
MSTg 256/128 128 1 p1 0.743 0.490 5 517 356 135 35 11 2
MSTg 256/128 128 2 p1 0.686 0.514 6 543 354 116 37 4 2
MSTg 256/128 128 3 p1 0.720 0.509 5 537 343 129 32 12 3
BBS 1024 1 0.742 0.467 7 493 392 129 37 4 1

ARC4 2048 8 0.690 0.513 4 542 331 154 26 3 0
MT 64 64 0.784 0.493 5 521 335 134 41 23 2

Tabul’ka 4.4: NIST testovanie, prevzaté z [35]

ARC4 a Mersenne Twister (MT) generátor a porovnali dosiahnuté výsledky.

V tabul’ke 4.4 sú prezentované dosiahnuté výsledky testovania pre jednotlivé generá-
tory a ich rozdielne verzie. Nutno podotknút’, že jeden NIST test vráti množinu 188
p-hodnôt. Ked’že bolo testovaných 1056 inštancíı generátora, v konečnom dôsledku
je dostupných pre 1 typ generátora 1056 množ́ın p-hodnôt. St́lpce fi tabul’ky, kde
i = 0, ..., 5+ udávajú počty množ́ın p-hodnôt, kde i p-hodnôt je menš́ıch ako poža-
dovaná hladina významnosti 0.01. St́lpec fmax udáva najvyšš́ı počet p-hodnôt, ktoré
nevyhovovali v jednej inštancii daného generátora, faver udáva priemerný počet nevyho-
vujúcich p-hodnôt na jedno testovanie. St́lpec C udáva, či bolo ako adit́ıvna konštanta
v CTR móde použité č́ıslo 1 alebo prvoč́ıslo p1 (256-bitové). St́lpec #c udáva počet
pokryt́ı použitých v danej verzii MSTg. Z tabul’ky je vidno, že generátor MSTg do-
sahuje podobné výsledky ako ostatné generátory, teda aj ako generátor BBS, ktorý
je považovaný za vhodný pre kryptografické účely. Vidno, že v priemere každá druhá
inštancia generátora prešla testom NIST (t.j. množina p-hodnôt neobsahovala nevyho-
vujúce hodnoty).

4.2.3 Poly-Dragon - kryptosystém s verejným kl’účom

Generátor MSTg prezentovaný v časti 4.2.2 má flexibilnú štruktúru, ked’že na genero-
vanie náhodných pokryt́ı sa dá použit’ l’ubovol’ný generátor, pŕıpadne kryptosystém.
My sme sa rozhodli na generovanie prvkov náhodných pokryt́ı použit’ namiesto
klasického generátora kryptosystém s verejným kl’účom Poly-Dragon.

Tento kryptosystém bol navrhnutý v roku 2010 v článku [49]. Jedná sa o kryptosys-
tém, ktorého konštrukcia je založená na permutačných polynómoch nad konečnými
poliami a ktorého bezpečnost’ je založená na NP-úplnom probléme riešenia sústavy
nelineárnych rovńıc nad konečným pol’om (MQ-problém). V tejto časti poṕı̌seme
tento kryptosystém tak, ako ho autori predstavili v ich článku. Začneme teoretickým
úvodom do permutačných polynómov.
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Defińıcia 9 Nech p je prvoč́ıslo, n je kladné celé č́ıslo a Fq je konečné pole s q =
pn prvkami. Polynóm f(x) ∈ Fq sa nazýva permutačný polynóm, ak je bijekt́ıvnym
zobrazeńım pol’a Fq na pole Fq.

Inými slovami:

• Funkcia f je surjekt́ıvna.

• Funkcia f je injekt́ıvna.

• f(x) = a má práve jedno riešenie v poli Fq pre každé a ∈ Fq

Nech B = {ϑ0, ϑ1, ..., ϑn−1} je báza pol’a F2n nad pol’om F2. Každý prvok x ∈ F2n sa dá
jednoznačné vyjadrit’ ako x =

∑n−1
i=0 xiϑi, kde xi ∈ F2. Týmto spôsobom vieme jedno-

značne previazat’ polia F2n a Fn2 a prvok x ∈ F2n vyjadrit’ ako n-ticu (x0, x1, ..., xn−1)
kde xi ∈ F2. Hammingovu váhu prvku x = (x0, x1, ..., xn−1) označ́ıme ako ω(x), pričom
je rovná počtu jednotiek x.

Defińıcia 10 Nech F2n je konečné pole. Nech B = (ϑ0, ϑ1, ..., ϑn−1) je báza tohoto
pol’a nad F2. Nech prvok α ∈ F2n pričom mu prislúcha n-tica (α0, α1, ..., αn−1). Potom
definujeme linearizovaný polynóm (alebo p-polynóm) Lα(x) nad F2n prislúchajúci prvku
α = (α0, α1, ..., αn−1) ako:

Lα(x) =
n−1∑
i=0

αix
2i . (4.8)

Taktiež, funkcia Tr(x) označuje stopu, t.j. zobrazenie z pol’a F2n do pol’a F2 definované
ako:

Tr(x) = x+ x2 + ...+ x2n−1
.

Ako bolo uvedené, konštrukcia kryptosystému Poly-Dragon využ́ıva permutačné poly-
nómy. Uvedieme teraz dve vety, ktoré platia pre permutačné polynómy nad poliami.
Ich dôkazy sa dajú nájst’ v článku [49].

Veta 1 Nech n je nepárne kladné celé č́ıslo a β = (β0, β1, ..., βn−1) je prvok pol’a F2n

taký, že ω(β) je párne a prvky 0 a 1 sú jediné korene Lβ(x) v poli F2n. Nech k1 a
k2 sú nezáporné celé č́ısla také, že GCD(2k1 + 2k2 , 2n − 1) = 1. Nech ` je kladné celé
č́ıslo, pre ktoré plat́ı (2k1 + 2k2) · ` ≡ 1 (mod 2n − 1) a γ je prvok pol’a F2n, pričom
plat́ı Tr(γ) = 1. Potom

f(x) = (Lβ(x) + γ)` + Tr(x)

je permutačný polynóm pol’a F2n.

Veta 2 Nech n je nepárne kladné celé č́ıslo a α je prvok pol’a F2n. Polynóm g(x) =

(x2k2
r

+x2r +α)l +x je permutačný polynóm pol’a F2n ak Tr(α) = 1 a (2k2r +2r) · l ≡ 1
(mod 2n − 1).
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Ked’že Poly-Dragon je kryptosystém s verejným kl’účom, nasleduje popis generovania
verejného kl’úča. Pri generovańı sa využ́ıvajú oba permutačné polynómy f(x) a g(x).

Veta 1 aj Veta 2 obsahujú vel’a volitel’ných parametrov. Autori v článku [49] navrhujú
nasledovnú vol’bu parametrov. Nech r = 0, n = 2m − 1, k = m, k2 = m, k1 = 0,
l = 2m − 1 a ` = 2m − 1. V tomto pŕıpade majú permutačné polynómy, použité na
generovanie verejného kl’úča, tvar f(x) = (Lβ(x) +γ)2m−1 +Tr(x) a g(x) = (x2m +x+
α)2m−1+x. Parametre α, β, γ sú tajné parametre. Predpokladajme teraz, že s a t sú dve
invertibilné afinné transformácie. Nech x označuje otvorený text a y zašifrovaný text.
Vzt’ah otvoreného a zašifrovaného textu je potom daný vzt’ahom g(s(x)) = f(t(y)).
Urobme substitúciu s(x) = u and t(y) = v. Potom pre otvorený text a zašifrovaný text
plat́ı (u2m + u+ α)2m−1 + u = (Lβ(v) + γ)2m−1 + Tr(v). Ked’že u2m +u+α a Lβ(v)+γ
sa v poli F2n nerovnajú nule, plat́ı:

(u2m + u+ α)2m(Lβ(v) + γ) + u(u2m + u+ α)(Lβ(v) + γ)+

+ (u2m + u+ α)(Lβ(v) + γ)2m + Tr(v)(u2m + u+ α)(Lβ(v) + γ) = 0.
(4.9)

Nech Tr(v) = ζy ∈ {0, 1}. Prvky pol’a F2n vieme poṕısat’ prvkami pol’a Fn2 (t.j. množi-
nou všetkých n-t́ıc nad F2 použit́ım pevnej bázy B = {ϑ1, ϑ2, ..., ϑn} pol’a F2n nad F2.
Substitúciou u = s(x) a v = t(y), kde x = (x1, x2, ..., xn) a y = (y1, y2, ..., yn) dostávame
n nelineárnych polynomických rovńıc, ktoré tvoria verejný kl’úč kryptosystému.
Tieto rovnice majú vo všeobecnosti tvar:

∑
aijkxixjyk +

∑
bijxixj +

∑
(cij + ζy)xiyj+

+
∑

(dk + ζy)yk +
∑

(ek + ζy)xk + fl = 0,
(4.10)

kde aijk, bij, ck, dk, ek ∈ F2. Sú tretieho stupňa a teda každá z nich obsahuje O(n3)
termov. Ked’že počet rovńıc je n, celková vel’kost’ verejného kl’úča je O(n4). Je
možné v polynomiálnom čase zńıžit’ zložitost’ verejného kl’úča na O(n3) bez zńıže-
nia bezpečnosti kryptosystému [49]. Z rovńıc vyplýva, že verejný kl’úč je lineárny
vzhl’adom na bity zašifrovaného textu (respekt́ıvne vzhl’adom na premenné, reprezen-
tujúce bity zašifrovaného textu, t.j. yi) a je nelineárny vzhl’adom na bity otvoreného
textu (respekt́ıve vzhl’adom na premenné, reprezentujúce bity otvoreného textu, t.j. xi).

Systém rovńıc (4.10) teda tvoŕı verejný kl’úč. Súkromný kl’úč kryptosystému pozostáva
z parametrov α, β, γ a 2 afinných transformácii (s, t).

Algoritmus 8 popisuje šifrovaćı algoritmus, resp. Algoritmus 9 popisuje dešifrovaćı
algoritmus tak, ako sú poṕısané v [49].

Ako je vidiet’, dešifrovaćı algoritmus vráti 4 správy (X1, X2, X3, X4), pričom jedna z
nich je pôvodný otvorený text. Legit́ımny pŕıjemca potom nemá problém určit’, ktorá
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Algoritmus 8: Poly-Dragon: Šifrovaćı algoritmus

Ak chce Bob poslat’ správu x = (x1, x2, ..., xn) Alici, urob́ı nasledovné:

1. Bob dosad́ı do premenných OT (x1, x2, ..., xn) a zvoĺı ζy = 0 vo verejnom kl’úči.
Dostane tak n lineárnych rovńıc s premennými ZT (y1, y2, ..., yn) nad konečným
pol’om Z2. Bob vyrieši tieto rovnice (napr. Gaussovou eliminačnou metódou) a
źıska vektor y′ = (y′1, y

′
2, ..., y

′
n).

2. Bob dosad́ı do premenných OT (x1, x2, ..., xn) a zvoĺı ζy = 1 vo verejnom kl’úči.
Dostane tak n lineárnych rovńıc s premennými ZT (y1, y2, ..., yn) nad konečným
pol’om Z2. Bob vyrieši tieto rovnice (napr. Gaussovou eliminačnou metódou) a
źıska vektor y′′ = (y′′1 , y

′′
2 , ..., y

′′
n).

3. Pár (y′, y′′) tvoŕı výsledný zašifrovaný text.

Algoritmus 9: Poly-Dragon: Dešifrovaćı algoritmus

Vstup : Zašifrovaný text (y′, y′′) a súkromné parametre α, β, γ, s, t
Výstup: Správa (x1, x2, ..., xn)

1. v1 ← t(y′) a v2 ← t(y′′)

2. z1 ← Lβ(v1) + γ a z2 ← Lβ(v2) + γ

3. z
′
3 ← z2m−1

1 a z′4 ← z2m−1
2

4. z3 ← z′3 + Tr(v1) a z4 ← z′4 + Tr(v2)

5. z5 ← z2m

3 + z3 + α + 1 a z6 ← z2m

4 + z4 + α + 1

6. z7 ← z2m−1
5 a z8 ← z2m−1

6

7. X1 ← s−1(z3 + 1), X2 ← s−1(z4 + 1), X3 ← s−1(z3 + z7 + 1),
X4 ← s−1(z4 + z8 + 1)

8. Vrát’ (X1, X2, X3, X4)
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správa to je.

4.2.4 Použitie kryptosystému PolyDragon v generátore MSTg

Ako bolo spomı́nané v kapitole 4.2.2, generátor MSTg poskytuje vel’kú flexibilitu,
ked’že nie sú známe obmedzenia na vol’bu generátora náhodných pokryt́ı. My sme sa
preto rozhodli skombinovat’ tento generátor s kryptosystémom Poly-Dragon, pričom
tento kryptosystém bol použitý na generovanie prvkov náhodných pokryt́ı.

Túto
”
našu“ verziu generátora MSTg sme následne otestovali podobne, ako autori

testovali pôvodnú verziu - testovali sme štatistické vlastnosti výstupu pomocou testo-
vacej šablóny NIST [45], aby sme zistili, či sú výstupy takéhoto generátora odĺı̌sitel’né
od výstupu nedeterministického generátora. Ďalej sme zist’ovali, či zohráva počet
náhodných pokryt́ı, alebo ich štruktúra, významnú úlohu v štatistických vlastnostiach
generátora.

Podobne, ako autori MSTg, zvolili sme dve grupy G1 a G2, pričom ǐslo o elementárne
abelovské 2-grupy, pričom prvkami grúp boli binárne vektory. Grupovou operáciou
bolo modulárne sč́ıtanie mod 2, t.j. operácia XOR (⊕) a rády grúp boli |G1| = 2257 a
|G2| = 2129.

Fakt 3 Tu je nutné podotknút’, že rády majú nepárne mocniny ako dôsledok toho, že
kryptosystém Poly-Dragon pracuje s nepárnym parametrom n - vid’. Vetu 1 a Vetu 2.

Na generovanie náhodných pokryt́ı sme teda použili kryptosystém Poly-Dragon - zapo-
jili sme ho do tzv.

”
counter“ módu: na začiatku sme vygenerovali náhodné č́ıslo (seed)

a konštantu, ktorú sme k seedu pripoč́ıtali. Výsledok tvoril nový otvorený text. Ten sme
zašifrovali kryptosystémom Poly-Dragon, pričom výsledný zašifrovaný text tvoril prvok
náhodného pokrytia. Následne sme k otvorenému textu znovu pripoč́ıtali konštantu,
výsledok tvoril nový otvorený text, ten sme zašifrovali a dostali d’aľśı zašifrovaný text,
t.j. d’aľśı prvok náhodného pokrytia. Parametre kryptosystému boli zvolené nasledovne:

• Ireducibilné polynómy - zvolené náhodne pŕıslušného stupňa (257, 129).

• α, γ - zvolené náhodne (Tr(α) = Tr(γ) = 1).

• β - zvolená ako 1 + θ, kde θ je koreň pŕıslušného ireducibilného polynómu v
nadpoli.

• s, t - obe afinné transformácie sme zvolili ako identické zobrazenia.

Pomocou tejto konštrukcie sme vygenerovali všetky prvky náhodných pokryt́ı. Tu
nastáva problém, ked’že nestač́ı len vygenerovat’ pevný počet prvkov a zaradit’ ich do
pŕıslušných podmnož́ın Ai. Je potrebné, aby tento súbor podmnož́ın skutočne tvoril
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pokrytie, t.j. aby sa každý prvok grupy dal rozložit’ podl’a vzt’ahu (4.7). Tento problém
má však efekt́ıvne riešenie, resp. existuje ohraničenie, kol’ko prvkov treba vygenerovat’,
aby daná množina podmnož́ın tvorila pokrytie grupy s danou pravdepodobnost’ou
[50].

Následne sme pomocou generátora vygenerovali dostatočné množstvo bitov na vy-
konanie štatistického testovania pomocou sady NIST. Celkovo sme testovali 4 rôzne
konštrukcie generátora MSTg ĺı̌siace sa v počte pokryt́ı a ich kardinalite.

• MSTg/Poly-Dragon s 3 náhodnými pokrytiami, |Ai| = 3, C = 1, ver. A

• MSTg/Poly-Dragon s 4 náhodnými pokrytiami, |Ai| = 3, C = 1, ver. A

• MSTg/Poly-Dragon s 5 náhodnými pokrytiami, |Ai| = 3, C = 1, ver. A

• MSTg/Poly-Dragon s 6 náhodnými pokrytiami, |Ai| = 28, C = 1, ver. A

Pre každý typ sme vygenerovali 100 rôznych inštancíı generátora, t.j. s rôznymi
pokrytiami, a vygenerovali sme 100 binárnych postupnost́ı o vel’kosti 107 bitov.
Na štatistické vyhodnotenie sme použili program, ktorý implementuje štatistické
testovanie NIST a je vyv́ıjaný na našom ústave. Celkovo sa na jednu postupnost’
aplikovalo 200 testov (t.j. výsledkom bolo 200 p-hodnôt), pričom hladina významnosti
bola 0.01. Ked’že pre každú verziu generátora sme generovali 100 inštancíı, celkovo
sme dostali pre každú verziu generátora 100 množ́ın p-hodnôt. Výsledky uvádzame v
tabul’ke 4.5

Každý riadok tabul’ky 4.5 predstavuje jednu konštrukciu (verziu) generátora. Symbol
#c označuje počet náhodných pokryt́ı, |Ai| označuje vel’kost’ podmnožiny |Ai| danej
grupy, fi označuje počet množ́ın p-hodnôt, ktoré obsahujú práve i nevyhovujúcich
p-hodnôt. St́lpec fmax udáva maximálny počet nevyhovujúcich p-hodnôt v jednej
množine. Napŕıklad, prvá konštrukcia obsahovala 3 náhodné pokrytia, pričom jedna
podmnožina v pokryt́ı mala 3 prvky; 38 inštancíı tejto verzie generátora nebolo
odmietnutých ako dobrý generátor náhodných č́ısel a najväčš́ı počet nevyhovujúcich
p-hodnôt v jednej množine p-hodnôt bol osem.

Verzia [b] Výstup [b] #c |Ai| f0 f1 f2 f3 f4 f5+ fmax
257/129 129 3 3 38 38 16 6 1 1 8
257/129 129 4 3 42 37 14 2 2 3 7
257/129 129 5 3 41 33 18 5 1 2 6
257/129 129 5 256 47 34 12 4 1 2 6

Tabul’ka 4.5: MSTg/Poly-Dragon - štatistické testovanie normou NIST
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Z tabul’ky vyplýva, že v našom pŕıpade hral počet pokryt́ı malú úlohu. Vo všetkých
troch pŕıpadoch bola úspešnost’ generátora na hranici 40%.

Avšak, vid́ıme, že ked’ sme zmenili počet prvkov v jednej podmnožine pokrytia
(porovnaj 3. a 4. riadok tabul’ky 4.5), potom stúpla úspešnost’ generátora na 47%.

Vykonali sme ešte jeden test - testovali sme výstupy kryptosystému Poly-Dragon,
aby sme videli

”
náhodnost’“ samotných pokryt́ı. Vygenerovali sme 100 inštancíı

kryptosystému a s každým sme vygenerovali postupnost’ výstupných bitov o vel’kosti
107. Výsledky sú v tabul’ke 4.6

Verzia [b] f0 f1 f2 f3 f4 f5+ fmax
257 20 27 30 13 14 6 8

Tabul’ka 4.6: Poly-Dragon - štatistické testovanie normou NIST

Toto je zauj́ımavý výsledok, ked’že len pätina inštancíı nebola odmietnutá normou
NIST. Je to menš́ı počet, ako bol počet neodmietnutých generátorov, avšak je
zauj́ımavé, že výsledný generátor mal úspešnost’ až 47%. Pre porovnanie opakujeme,
že úspešnost’ pôvodnej verzie generátora MSTg mala úspešnost’ 48% až 51%. Uvedené
výsledky boli publikované v [30].

4.2.5 Bezpečnost’ generátora MSTg/Poly-Dragon

Ked’že naša verzia generátora neobsahuje zásadné zmeny v jeho algoritme, očakávame,
že sa nezmenila ani jeho bezpečnost’ v porovnańı s pôvodnou verziou, predstavenou v
článku [35]. Naša zmena zahŕňala len generovanie náhodných pokryt́ı pomocou výstupu
kryptosystému Poly-Dragon namiesto výstupu nejakého generátora náhodných č́ısel.

Bezpečnost’ pôvodného generátora je načrtnutá v pôvodnom článku [35]. Autori
tvrdia, že útok hrubou silou na generátor by mal zložitost’ O(2e1−e2−δ−1), kde e1 je
bitová d́lžka prvkov prvej grupy Z2e1 , e2 je bitová d́lžka prvkov druhej grupy Z2e2

a 0 ≤ δ ≤ 2, a teda ak e1 a e2 sú dostatočne vel’ké, napr. e1 − e2 ≥ 100, potom je
výpočtovo zložité určit’ počiatočný seed generátora. Ďaľsou zauj́ımavou vlastnost’ou
generátora je, že pre dva rôzne vstupy x a x′ zobrazenia ᾰ sa výstupy ᾰ(x) a ᾰ(x′)
ĺı̌sia približne v polovici bitov. Avšak, presný odhad zložitosti výpočtu seedu s pre
danú výstup generátora (z1, z2, ..., zt) nie je známy.

Prvky náhodných pokryt́ı sú výstupy kryptosystému Poly-Dragon zapojeného v
CTR móde. Vygenerovali sme náhodný seed, zašifrovali ho a výsledný zašifrovaný
text tvoril prvok pokrytia. Potom sme zvýšili seed o fixnú konštantu, zašifrovali
ho a výsledok tvoril d’aľśı prvok pokrytia, atd’. Čiže, ak by bol útočńık schopný

56



4.2. POUŽITIE KRYPTOSYSTÉMU POLY-DRAGON V GENERÁTORE NÁHODNÝCH ČÍSIEL MSTG

dešifrovat’ prvok pokrytia, respekt́ıve dva po sebe idúce prvky, vedel by poč́ıtat’
d’aľsie prvky pokrytia. Lenže, bezpečnost’ kryptosystému Poly-Dragon je založená
na MQ-probléme, ktorý patŕı do kategórie NP-úplných problémov, čiže predpokla-
dáme, že pri správnej vol’be parametrov je tento útok odolný voči útoku hrubou
silou. Autori kryptosystému tvrdia, že je odolný aj voči algebraickej kryptoanalýze [49].

Tvrd́ıme, že bezpečnost’ našej varianty generátora je porovnatel’ná s bezpečnost’ou
pôvodného generátora. Bezpečnost’ generovania prvkov pokrytia spoč́ıva v tom, že
útočńık nie je schopný zlomit’ inštanciu kryptosystému Poly-Dragon v reálnom čase
(čiže nie je schopný predikovat’/poč́ıtat’ d’aľsie prvky). Preto veŕıme, že ak sa nájde
útok, ktorý by vedel predikovat’ d’aľsie prvky pokrytia, dal by sa použit’ na lámanie
tohto kryptosystému. A ak sa nájde útok, ktorý by dokázal určit’ pôvodný seed s
generátora z výstupu (z1, z2, ..., zt), potom sa s vel’kou pravdepodobnost’ou dá tento
útok použit’ na pôvodný generátor MSTg.

4.2.6 Záver

Predstavili sme kombináciu generátora MSTg s kryptosystémom Poly-Dragon. Vyko-
nali sme štatistické testy, z ktorých usudzujeme, že štruktúra pokrytia grupy zohráva v
štatistických vlastnostiach väčšiu úlohu ako počet týchto náhodných pokryt́ı, č́ım sme
potvrdili tvrdenie autorov generátora MSTg.
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Kapitola 5

Záver

Táto dizertačná práca je koncipovaná ako komentovaný súbor 4 článkov, ktoré autor
tejto dizertačnej práce publikoval počas svojho doktorandského štúdia.

Ciel’om práce bolo prispiet’ k problematike prúdových šifier chybovou analýzou niekto-
rého z finalistov projektu eSTREAM a návrhom novej prúdovej šifry so zauj́ımavým
dizajnom. Prvý bod pokrýva kapitola 3, ktorá sa venuje chybovej analýze 2 prúdových
šifier - šifry LILI-128 a šifry Trivium. Šifra Trivium je finalista projektu eSTREAM,
resp. súčast’ jeho hardvérového portfólia. Z našich experimentov vyplýva, že technikou
fázového posunu je možné nájst’ vnútorný stav za použitia 2 fázových posunov a 120
bitového prúdového kl’úča, t.j. z 360 vygenerovaných bitov, čo je zlepšenie najlepšieho
chybového útoku preklopeńım bitov, ktorý na nájdenie vnútorného stavu použ́ıva dve
indukcie jedno-bitových chýb a 420 bitov prúdového kl’úča, t.j. 1260 vygenerovaných
bitov. Ďalej sme v kapitole 3 poṕısali vylepšenú verziu útoku indukciou jedno-bitových
chýb na šifru LILI-128, kde sme znovu použit́ım fázového posunu dátového regis-
tra dosiahli cca. 20-násobné zńıženie počtu indukovaných chýb oproti pôvodnému
chybovému útoku pri rovnakom počte bitov prúdového kl’úča. Taktiež nižš́ı počet
indukovaných chýb so sebou nesie nižšie riziko poškodenia zariadenia.

Návrhu nových prúdových šifier sa venuje kapitola 4. V nej sme poṕısali prúdovú šifru,
ktorej dizajn bol inšpirovaný sovietskym šifrátorom Fialka M-125, ktorý je dodnes
považovaný za neprelomený. Hl’adali sme kompromis medzi náhodnost’ou výstupu šif-
rátora a jeho nastaveńım (počet kôl, použité operácie). Zistili sme, že verzia našej
prúdovej šifry s 8-bitovým blokom, 6 kolami a modulárnym sč́ıtańım a odč́ıtańım, resp.
xorovańım, dosahujúca rýchlost’ 208 megabitov za sekundu, prechádza štatistickými
testami na hladine významnosti α = 0.01. Druhým návrhom prezentovaným v kapitole
4 je kombinácia generátora MSTg a kryptosystému Poly-Dragon, v ktorom sme na
generovanie pokrytia grupy použili kryptosystém Poly-Dragon. Táto konštrukcia má
porovnatel’né štatistické vlastnosti s pôvodným generátorom MSTg. Navyše bezpeč-
nost’ použitých náhodných pokryt́ı, t.j. možnost’ predpovedat’ d’aľsie prvky pokrytia
zo znalosti po sebe idúcich prvkov, je založená na post-kvantovom šifrovacom algoritme
Poly-Dragon.
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Dodatok A

Softvérová implementácia

V tejto pŕılohe uvádzame referenčnú implementáciu 8-bitovej verzie prúdovej šifry z
časti 4.1 v jazyku C. Pŕıslušné S-boxy musia byt’ vložené do zdrojového kódu.

1 #ifndef FIALKACIPHER H
2 #define FIALKACIPHER H
3
4 #include <s t d i n t . h> // u i n t 6 4 t
5 #include <math . h>
6
7 typedef unsigned char byte ;
8 typedef u in t64 t p in t ;
9

10 #define ROT 10 // number o f r o t o r o s
11 #define N 8 // N−b i t c i p h e r
12 #define MOD 256 // pow (2 , n)
13
14 #define XOR 1 // comment to use modular opera t ion
15
16 const byte REF E[MOD] = {/∗R e f l e c t o r S−box∗/ } ;
17 const byte REF D[MOD] = {/∗ i n v e r s e r e f . S−box∗/ } ;
18 const byte SBOX[MOD] = {/∗ r o t o r S−box∗/ } ;
19 const byte SBOX INV[MOD] = {/∗ i n v e r s e r o t o r S−box∗/ } ;
20
21 p in t p ins [ROT] [ 4 ] ; // 1 b inary v e c t o r − 4 ∗ 64 b i t s
22 byte lambda [ROT] ; // 1 lambda − 8 b i t s
23
24 void setKey ( p in t k1 [ ] [ 4 ] , byte k2 [ ] ) {
25 for ( int i =0; i < ROT; i++){
26 for ( int j =0; j < 4 ; j++) {
27 p ins [ i ] [ j ] = k1 [ i ] [ j ] ;
28 }
29 lambda [ i ] = k2 [ i ] ;
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30 }
31 }
32
33 /∗ f u n c t i o n & method p r o t o t y p e s ∗/
34 void wheelStepping ( void ) ;
35 byte r o t o r s ( byte input ) ;
36 byte r o t o r s I nv ( byte input ) ;
37
38 void encrypt ( byte PT[ ] , byte CT[ ] , const long s i z e ) ;
39 void decrypt ( byte PT[ ] , byte CT[ ] , const long s i z e ) ;
40
41 /∗ impl . ∗/
42 i n l i n e void wheelStepping ( void ){
43 for ( register short i =1; i < 10 ; i=i +2){
44 p ins [ i ] [ 0 ] = ( ( p ins [ i ] [0]>>1) | ( p ins [ i ] [1]<<63) ) ;
45 p ins [ i ] [ 1 ] = ( ( p ins [ i ] [1]>>1) | ( p ins [ i ] [2]<<63) ) ;
46 p ins [ i ] [ 2 ] = ( ( p ins [ i ] [2]>>1) | ( p ins [ i ] [3]<<63) ) ;
47 p ins [ i ] [ 3 ] = ( ( p ins [ i ] [3]>>1) | ( p ins [ i ] [0]<<63) ) ;
48 lambda [ i ]++;
49 lambda [ i ]%=MOD;
50 i f ( ( p ins [ i ] [ 0 ] & 0 x0000000000000001 ) == 0) break ;
51 }
52 for ( register short i =8; i >= 0 ; i=i −2){
53 p ins [ i ] [ 0 ] = ( ( p ins [ i ] [0]<<1) | ( p ins [ i ] [3]>>63) ) ;
54 p ins [ i ] [ 1 ] = ( ( p ins [ i ] [1]<<1) | ( p ins [ i ] [0]>>63) ) ;
55 p ins [ i ] [ 2 ] = ( ( p ins [ i ] [2]<<1) | ( p ins [ i ] [1]>>63) ) ;
56 p ins [ i ] [ 3 ] = ( ( p ins [ i ] [3]<<1) | ( p ins [ i ] [2]>>63) ) ;
57 lambda [ i ] += MOD −1;
58 lambda [ i ]%=MOD;
59 i f ( ( p ins [ i ] [ 0 ] & 0 x0000000000000001 ) == 0) break ;
60 }
61
62 }
63
64 i n l i n e byte r o t o r s ( const byte input ){
65 register byte x = input ;
66 #ifde f XOR /∗ XOR ∗/
67 for ( register short i =0; i < 10 ; i++){
68 x = xˆlambda [ i ] ;
69 x = SBOX[ x ] ;
70 x = xˆlambda [ i ] ;
71 }
72 #else /∗ +,− MOD 2ˆn ∗/
73 for ( register short i =0; i < 10 ; i++){
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74 x+= lambda [ i ] , x %= MOD;
75 x = SBOX[ x ] ;
76 x += MOD − lambda [ i ] , x %= MOD;
77 }
78 #endif
79 return x ;
80 }
81
82 i n l i n e byte r o t o r s Inv ( byte input ){
83 register byte x = input ;
84 #ifde f XOR /∗ XOR ∗/
85 for ( register short i =9; i >= 0 ; i−−){
86 x = xˆlambda [ i ] ;
87 x = SBOX INV[ x ] ;
88 x = xˆlambda [ i ] ;
89 }
90 #else /∗ +,− MOD 2ˆn ∗/
91 for ( register short i =9; i >= 0 ; i−−){
92 x+= lambda [ i ] , x %= MOD;
93 x = SBOX INV[ x ] ;
94 x += MOD − lambda [ i ] , x %= MOD;
95 }
96 #endif
97 return x ;
98 }
99

100 i n l i n e void encrypt ( byte ∗PT, byte ∗CT, const long s i z e ){
101 for ( long i =0; i < s i z e ; i++){
102 byte x = PT[ i ] ;
103 x = r o t o r s ( x ) ;
104 x = REF E[ x ] ;
105 x = ro to r s I nv ( x ) ;
106 wheelStepping ( ) ;
107 CT[ i ] = x ;
108 }
109 }
110
111 i n l i n e void decrypt ( byte ∗PT, byte ∗CT, const long s i z e ){
112 for ( long i =0; i < s i z e ; i++){
113 byte x = CT[ i ] ;
114 x = r o t o r s ( x ) ;
115 x = REF D[ x ] ;
116 x = ro to r s I nv ( x ) ;
117 wheelStepping ( ) ;
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118 PT[ i ] = x ;
119 }
120 }
121 #endif
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Dodatok B

Dizajn šifry

Obr. B.1: Návrh novej šifry z kapitoly 4.1
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