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STATISTICKA ANALYZA TEXTOV
PRE POTREBY KRYPTOANALYZY

Abstrakt

Cielom tejto prace je hladat a skiimat nové metddy kvantitativnej lingvistiky
a ich aplikacie v kryptoanalyze. Samotna praca je rozdelena na tri kapitoly,
ktoré zodpovedaju tiloham zadania prace.

Prva kapitola je, okrem kratkeho historického tivodu, venovana statistic-
kym indexom a metédam vyuzivanym v kryptoanalyze. Statistické indexy
uvadzané v tejto kapitole nie su originalne, vSetky uz st zname a v nejakej
podobe publikované. Niektoré z uvedenych vysledkov, ako st napriklad ta-
bulka frekvencii znakov 1.1, odsek o hibke zéavislosti znakov (1.3.4) a odsek
o priemernej dlzke slov (1.3.5), st viak vlastné a boli robené na velkjch vzor-
kach textov. Jedine sposob urcovania miery zavislosti dvoch znakov, v odseku
o hibke zavislosti znakov, je podla nasich vedomosti originalny.

V druhej kapitole sme hladali metédu, pomocou ktorej by sa dal urcit
smer C¢itania neznameho textu. Pévod tohto problému je vysostne prakticky
a vyplynul z redlnej potreby urcit smer ¢itania textu v Rohonczi kédexe.
Rohonczi kédex je historicky dokument v rozsahu priblizne 400 stran, ktory
obsahuje text, o ktorom sa ni¢ nevie. Nepozname jazyk, nevieme ¢i a akym
sposobom je text zasifrovany a dokonca ani nevieme, ¢i sa jednd o zmyslu-
plny text, alebo len nejaky historicky podvrh. Predpokladajme, Ze sa jedna
o zmysluplny text. Ak by sa kryptolégovia chceli pokusit o jeho luStenie, po-
trebovali by predovsetkym vediet, ktorym smerom je tento text pisany, aby
mali spravnu nadviznost riadkov a mohli text dalej analyzovat. Preto sme
sa na vzorkach otvoreného textu v réznych jazykoch pokusali najst sposob
urcenia smeru ¢itania textu bez toho, aby sa vyuzivala struktira a vlastnosti
jazyka.

Tretia kapitola je popisom tspesného ttoku na sovietsku sifru VIC, ktora
je v literatiire oznacovana za velmi komplexnt a ,neprelomitelnta® sifru ([22],
str. 670-671). O sifre VIC existuje viacero publikacii, spominanych v texte,
avSak ziadna z nich sa nezaoberala jej analyzou. Rovnako sa ziadna nam
znama publikicia nezaoberala itokom na Sifru VIC. Nami popisany tutok je
prakticky realizovatelny v redlnom case.
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ON STATISTICAL LANGUAGE

ANALYSIS AND CRYPTANALYSIS

Abstract

The aim of this thesis is investigation of new methods of quantitative lin-
guistics and their application in cryptanalysis. The material is divided into
three chapters.

The first chapter, asside from a short historical introduction, is dedica-
ted to statistical indices and their applications in cryptanalysis. The indices
introduced in this chapter are not new and have already been known and
published in some form. Some of the results related to these indices, howe-
ver, such as the letter frequency table 1.1, the section 1.3.4 about depth of
letter dependency, and the section 1.3.5 on average word length, are original
and were processed on big text samples. As regards methods, only the one of
determining the measure of interdependence of two letters is original to the
best of our knowledge.

In the second chapter we considered the problem of developing a method
of determinig the text reading direction on an unknown text. The origin of
this problem is purely practical and resulted from the need to determine the
text reading direction in the Rohonczi codex. This codex is a historical ma-
nuscript consisting of about 400 pages containing a text on which nothing
is known. We do not know the language of the text, we do not know whet-
her and how the text is encrypted and we do not even know whether it is
meaningful or just a hoax. Assuming meaningfulness, if cryptologists wanted
to crack the cipher they would need to know in the first place the writing
direction to get the correct line-flow to analyse the text. Therefore we tried,
on open text samples in various languages, to find methods of determining
the text direction without using the structure and properties of the language.

The third chapter describes a succesful attack against the soviet VIC
cipher, which is mentioned as the most complex and “non-crackable” hand
cipher in the literature ([22], pp. 670-671). There are several publications
handling the VIC cipher, but none is dedicated to the cipher cryptanalysis
and to the attack at the cipher. The attack at the VIC cipher described here
is a real-time one.
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Niektoré zakladné definicie a
pojmy pouzZivané v praci

TSA=,Telegraph Standard Alphabet®“. Je to standardna telegrafna
abeceda. Tato abeceda méa dve alternativy. Jedna pozostava len z 26
pismen anglickej abecedy A...Z a druhd, rozsirena, obsahuje aj me-
dzeru a ma 27 znakov. Z historicko-technickych dovodov sa aj iné ako
anglické texty pred sifrovanim casto zapisovali pomocou TSA abecedy.

Matematicka Statistika® je veda sktimajtca javy na rozsiahlom su-
bore dat a hladajica tie vlastnosti javov, ktoré sa prejavuju prave
na rozsiahlych siboroch dat. Zjednodusene povedané, statistika sa za-
oberd vyhodnocovanim experimentalne ziskanych dat.

Nahodny vyber je n-tica X = (X3, Xo, ..., X,,) nezavislych ndhodnych
veli¢in s rovnakym rozdelenim danym distribuénou funkciou Fx(x)
([46], str. 156).

Vyberova statistika je (vhodna) funkcia 7'(X) ndhodného vyberu. Je
to vlastne ndhodna veli¢ina ([46], str. 163). Vyberovi Statistiku budeme
v texte oznacovat aj ako Statisticky index.

Poznamka: Ak v texte budeme pisat o ndhodnej premennej, tak sa vzdy
bude jednat o diskrétnu nahodnt premennt s kone¢nym pocétom nadobuda-

nych hodnot.

146), str. 139, alebo [1], alebo prednasky Prof. Groseka.
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Priklady z kryptoanalyzy:

e Skiimame rozne texty ti,...,t, nad TSA abecedou. Vsetky tieto texty
st pisané v tom istom jazyku. Relativnu pocetnost znaku A v texte ¢;
si oznacime py;. Vyberovou Statistikou potom moze byt napriklad arit-
meticky priemer relativnych pocetnosti znaku A v skiimanych textoch:

Ty = % : ZpAz‘
i—1

Jej strednd hodnota je F(T4) = pa, kde ps je pravdepodobnost vy-
skytu znaku A v prislusnom jazyku. V pripade T4 sa jedna o nevychy-
leny odhad tejto pravdepodobnosti.

e Skiimame vzorku prvych n znakov nejakého dlhého textu nad TSA abe-
cedou. Nech ndhodné premenné n; vyjadruje pocetnost znaku i v ski-
manej vzorke. Samozrejme bude platit 32° n; = n. Potom vyberovou
Statistikou moze byt napriklad index koincidencie?:

26
(n; — 1
o=y D,

—~ n(n—1)

V pripade /C sa jedna o asymptoticky nevychyleny odhad pravdepo-
dobnosti toho, Ze ak z velkej vzorky textu ndhodne vyberieme dva
znaky, tak tieto buda rovnaké?.

2Bude spominany podrobnejsie v dalsom texte.
3Vid strana 33 a dalej.

10



Kapitola 1

Uvod

Tato kapitola obsahuje struc¢né historické pozadie skiimanej problematiky a
popis ulohy statistickej analyzy textov a je zhrnutim uz zndmych vysledkov
a metdéd v kryptoanalyze. Vlastné vysledky budiu uvedené az v dalsich dvoch
kapitolach. V celej praci sa v pouzitych prikladoch obmedzime na klasické,
t.j. z prevaznej Casti ru¢né, sifry. Pri modernych Sifrach si tlohy statistickej
analyzy textu rovnaké ako pri klasickych sifrach, avsak metddy st odlisné.
Jednotlivymi Statistickymi indexami, ich vlastnostami a ich vyuzitim pri 1as-
teni Sifier sa budeme zaoberat v dalSich ¢astiach.

1.1 Historické pozadie

Kryptografia je takmer rovnako stara ako pismo. Najstarsie dochované pa-
miatky dokladajuce utajovanie informacii majt zhruba 3500 rokov a pocha-
dzaju z Mezopotamie. D4 sa predpokladat, Ze ¢oskoro potom ako zacali Iudia
informécie utajovat, nasli sa aj taki, ¢o sa tieto tajomstvé snazili odhalif.
Tym vznikli dva odbory Tudskej ¢innosti, ktoré az o tisicrocia neskor dostali
pomenovanie ,kryptografia“,  kryptoanalyza“ a spolo¢ne tvoria vedny od-
bor nazyvany ,kryptoldgia®. Zo staroveku sa Zial nezachovali takmer Ziadne
informacie o sposoboch lastenia vtedajsich sifier. Jedinou (ndm znamou) vy-
nimkou je spartské Skythalé. S pravdepodobnostou hranic¢iacou s istotou ale
mozme predpokladat, Ze vtedajSie metddy listenia nemali ni¢ spolo¢né s ana-
Ijzou textu a Statistikou.

Prvé dochované informécie o lasteni Sifier pochadzaji az z 8. storocia
nasho letopoctu. Podla informacii z Kahnovej knihy ([22], str. 97) napisal
arabsky autor Abtu 'Abd al-Rahmam al-Khalil ibn Ahmad ibn Tammam al
Farahidi al-Zadi al Yahmadi, zijaci priblizne v rokoch 718/719 az 786/791,
knihu , Kitab al-mu’amma®, ¢o v preklade znamena , Kniha tajnych jazykov®.

11
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V tejto knihe popisal sposob akym lastil Sifry. Z nasho pohladu je na jeho
metode zaujimavy fakt, ze bola zalozené na relativnej pocetnosti znakov abe-
cedy. Trvalo to teda zhruba dve tisicroc¢ia, kym si fudia vSimli, Ze texty pisané
v beznych hovorovych jazykoch nie st Gplne ndhodné zhluky pismen, slov a
viet, ale podliehaj zédkonitostiam, ktoré sa daji vyjadrit re¢ou matematiky.
A nielen to, ale tieto zdkonitosti sa daju vyuzit aj pri luSteni Sifier. Spo-
¢iatku bolo toto umenie rozvijané v oblasti blizkeho vychodu a stredomoria
obyvaného arabmi. Do Eurépy dorazilo az o niekolko storo¢i neskor.

V podstate pocas celého stredoveku a velkej ¢asti novoveku boli jediné
Statistické vlastnosti textu, ktoré sa vyuzivali pri lasteni Sifier len relativne
pocetnosti znakov. AZ koncom renesancie sa dokazatelne zacali vyuzivat aj
relativne pocetnosti bigramov, trigramov a pripadne slov a fraz. Vyssie n-
gramy nez su trigramy sa pred érou pocitacov prilis nevyuzivali, kvoli vyso-
kej narocnosti ich spracovavania. Iné Statistiky pri kryptoanalyze sa zacali
objavovat az koncom 19. storocia, pocas 1. svetovej vojny a po nej. V cCase
2. svetovej vojny zazivala kryptoanalyza klasickych sifier, ale uz aj prvych
sifrovacich strojov svoj vrchol. S tymto sivisi aj rozvoj statistickej analyzy
textov, ktora bola nevyhnutnd najmé pri lusteni Sifier generovanych Sifro-
vacimi strojmi. Okrem toho sa vedci aj v oblasti lingvistiky, ¢ize oblasti
nesuvisiacej priamo so Siframi a kryptoanalyzou, zacali v druhej polovici 20.
storo¢ia venovat matematickym modelom beznych jazykov, ich axiomatizacii
a podrobnej analyze. S uvedenymi skutocnostami stvisi vyznamny nérast za-
ujmu o Statisticka analyzu textov, predovsetkym v poslednych desatrociach
minulého storocia, najmé v suvislosti s pokusmi o automatizaciu prekladu ¢i
prepisovanie hovoreného slova na text.

1.2 Problém rozpoznavania jazyka

Ravi Ganesan, Alan T. Sherman: Statistical Techniques for Language
Recognition: An Introduction and Guide for Cryptanalysis

Tento clanok obsahuje velmi zaujimavé informécie, pokial ide o vyuZi-
tie statistick§ch metéd v kryptoanalyze. Dalsim jeho pozitivom je mnoZstvo
odkazov na zdroje z oblasti Statistického spracovania textu.

V tvodnej casti ¢lanku autori spominaju starsie vysledky, ktoré boli ich
motivaciou. Jedna sa prevazne o vysledky Friedmana a Sinkova, nimi zave-
dené Statistiky a ich rézne obmeny a to ako sa daji vyuzit pri kryptoanalyze.

V dalsej ¢asti autori popisuji model jazyka!, ktory neskor pouzivaji pri

'Pod jazykom, pripadne prirodzenym jazykom, sa tu rozumie nielen bezny hovorovy
jazyk ako je sloven¢ina, angli¢tina, nemcina a pod. Jazykom rozumieme akykolvek refazec

12
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rieseni formulovanych problémov. Jedna sa o Markovov model jazyka, ktory je
velmi dobre implementovatelny a dostato¢ne dobre aproximuje realny jazyk.
V ¢lanku je pri rieseni problémov vyuzity len Markovov model jazyka prvého
radu.

Nasledne autori formuluju Styri problémy a zaoberaju sa ich rieSenim.
Tieto problémy su:

1. Rozpoznanie znameho jazyka.

2. Odlisenie znameho jazyka od rovnomerne rozdeleného sumu.

3. Odlisenie neznameho Sumu 0-ho radu od nezndmeho jazyka 1-ho radu.
4. Detekovanie nerovnomerne rozdeleného neznameho jazyka.

Uvedené styri problémy autori rieSia pomocou Statistickych metdd testova-
nim hypotéz na Markovovskych retazcoch. Vzdy sa testuje nulova hypotéza
Hy proti alternativnej hypotéze H;. Podla podmienok tlohy sa urci kriticka
oblast a podTa toho ¢ testovacia Statistika padne mimo kritickej oblasti alebo
do nej, sa prijme alebo zamietne hypotéza H,. V pripade zamietnutia H, sa
prijme hypotéza H;. Ku kazdému z uvedenych problémov je v ¢lanku uvedeny
aj ilustracny priklad aplikacie prislusného problému v kryptoanaljze. Tieto
ilustracné priklady tu teraz tiez uvedieme pre lepsie objasnenie formulova-
nych problémov a ich aplikacie v kryptoanalyze. Vo vsetkych problémoch sa
testovany text reprezentuje pomocou Markovovského retazca prvého radu a
matica jeho prechodovych pravdepodobnosti sa bude oznacovat Py;. Znamy
jazyk sa takisto bude reprezentovat Markovovskym retazcom prvého radu a
jeho matica prechodovych pravdepodobnosti sa bude oznacovat Pg. Matica
prechodovych pravdepodobnosti rovnomerne rozdeleného ndhodneho sumu
sa bude oznacovat Py (vSetky jej prvky su rovnaké). Priklady a podrobne;jsi
popis jednotlivych problémov st nasledovné:

1. Najdenie C programu medzi nezasSifrovanymi sabormi.
C program je jazyk s dobre definovanou struktirou. Tento autori mode-
luji pomocou Markovovského retazca prvého radu. Ostatné stbory st
nezname, ale st nezasifrované a predpoklada sa, Ze takisto maji nejakt
struktaru (TXT, PS, PDF,...). Nulova hypotéza bude Hy : Pyy = Py a
alternativna hypotéza bude H; : Py # Pp.

2. Hladanie DES kltéa zaSifrovaného stiiboru v znamom jazyku.
V tomto pripade pozname jazyk, v ktorom je pisany zasifrovany text.

znakov s definovanou struktirou. Takze pod jazykom rozumieme aj programovacie jazyky,
obrazky (napr. JPG stbory), textové subory (napr. PDF, PS stbory) atd.
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Ak stubor zasifrovany pomocou DES deSifrujeme s pouzitim nesprav-
neho kluca, tak vysledok sa bude podobat rovnomerne rozdelenému
nahodnému Sumu. Takze nulova hypotéza bude Hy : Py = Pp a alter-
nativna hypotéza bude H, : Py, = Py.

3. Hladanie kliica Bealovej Sifry na neznamom texte.
Ak text zaSifrovany Bealovou Sifrou deSifrujeme s pouzitim nesprav-
neho kluca, tak vysledok bude Sum nultého radu. V pripade deSifrova-
nia spravnym kltc¢om bude maf vysledok vyssi rad, ale o zaSifrovanom
texte nemame ziadne informacie, takze nepozname jeho struktaru. Nu-
lova hypotéza bude Hy : rad(M) = 0 a alternativna hypotéza bude
Hy :rad(M) = 1.

4. Hladanie REDOC II klica zaSifrovaného neznameho textu.
Ak text zasifrovany REDOC II sifrou desifrujeme s pouzitim nesprav-
neho kltca, tak vysledok sa bude podobat rovnomerne rozdelenému
nadhodnému Sumu. V pripade deSifrovania spravnym kli¢om bude mat
vysledok nejakt struktiru, o ktorej vSak neméame ziadne informacie.
Nulova hypotéza bude Hy : Py = Py a alternativna hypotéza bude
H 1 - P M 7é P, U-

Toto st teda problémy riesené v ¢lanku. Ako vidno aplikovanie jednotlivych
problémov v kryptoanalyze sa CiastoCne prekryva a naviac sa daju formulovat
dalsie problémy relevantné pri kryptoanalyze.

RieSenia uvedenych problémov v ¢lanku sa daju rozdelif na dve skupiny.
Jednu skupinu tvori 2. problém samostatne. Obe jeho hypotézy st jednodu-
ché a podla Neyman-Pearsonovej lemy existuje asymptoticky najsilnejsi test?
riesiaci tento problém. Zvysné tri problémy tvoria druht skupinu. V kazdom
z nich je aspon jedna z hypotéz zlozend a vo vSeobecnosti neexistuje pre
ne najsilnejsi test. Tieto tri problémy si riesené pomocou testov maximalnej
vierohodnosti.

V zaverecnej Casti ¢lanku autori este strucne uvazuji nad varidciami rie-
Senych problémov. Ide najmi o to, ako aplikovat uvedené testy na kratke
alebo zasumené texty. Tieto otazky v ¢lanku st len postavené, ale nie rie-
Sené. Okrem toho je v zaverefnej Casti ¢lanku formulovanych aj niekolko
otvorenych problémov. Jedné sa napriklad o pouzitie inych, pripadne rozsi-
renych modelov jazyka pri rieSeni uvedenych problémov, dalej problém toho
aky rdd Markovovského retazca je optimalny pri modelovani toho, ktorého
jazyka a podobne.

Na tento ¢lanok este nadvizuje c¢lanok ,Heuristic Language Analysis:
Techniques and Applications“ [33]. Autor tohto ¢lanku sa rozhodol napisat

2 Aspon tak silny ako akykolvek iny test.
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program na automaticki kryptoanalyzu, vyuzivajtci vysledky z [11] a prak-
ticky overit vysledky. Implementované boli len testy na prvé dva problémy,
t.j. rozpoznanie znameho jazyka a odliSenie znadmeho jazyka od rovnomerne
rozdeleného ndhodného Sumu. Automatickd kryptoanalyza bola testovana
na Styroch Sifrach. Podla zaverov uvadzanych v [33] st testy pre oba prob-
lémy funké¢ne priblizne zhodné.

1.3 Statistické indexy vyuZivané pri krypto-
analyze

1.3.1 Abeceda

Pouzita abeceda, ¢i uz otvoreného alebo zasifrovaného textu, je jednou zo za-
kladnych Statitstickych vlastnosti textu. Jej vyuzitelnost pri lusteni je velmi
obmedzend. Samostatne sa prakticky nepouziva. AvSak v spojeni s dal$imi
informéciami ziskanymi z postrannych kanalov, pripadne v spojitosti s injmi
Statistikymi indexami méze aj znalost pouzitej abecedy prispief k lusteniu
zasifrovanej spravy.

Pri skiimani abecedy daného jazyka nemame vela moZnosti. MéZeme sk-
mat kvantitativne vlastnosti, t.j. pocet znakov abecedy daného jazyka, alebo
kvalitativne vlastnosti, t.j. aké znaky prislusna abeceda obsahuje. Pri ski-
mani abecied roznych jazykov velmi rychlo zistime, Ze jednotlivé jazyky sa
abecedami viac ¢i menej lisia. Napriklad angli¢tina pouziva sadu znakov,
ktora sa oznacuje TSA. Klasicka latinska abeceda z TSA neobsahuje znaky
J, U a W. Nemecka abeceda mé oproti TSA navySe znaky s ,umlautom*
A, O a U a ostré ,es“ B. Holandskd abeceda mé oproti TSA naviac znak
y, ktory vznikol spojenim znakov 7j. A takto by sme mohli pokracovat da-
lej. Ziadne dva rozne stredoeurépske jazyky nepouzivaju tu isti abecedu a
to ani v pripade takych pribuznych jazykov akjmi st slovencina, cestina a
slovinstina, pripadne rustina, ukrajin¢ina a bulharstina a pod. Preto by sa
zjednodusene dalo povedat, Ze ak pozndme pouziti abecedu, tak vieme o aky
jazyk sa jedna. Nie je to vsak pravda. Problém spociva v tom, Ze realne texty
takmer vzdy obsahuji aj cudzie slova, pripadne cislovky a teda znaky, ktoré
nepatria do abecedy jazyka textu. Napriklad slovenska abeceda ([35]) neob-
sahuje pismena W a X, ale tieto sa v cudzich slovach, menach a nazvoch
bezne vyskytuju aj v slovenskych textoch: text, Xantipa, web, Wagner,. ..

V praxi vicsina rucnych Sifier vyuzivala len TSA abecedu, pripadne TSA
abecedu s pridanim zopar Specialnych znakov. Jeden z dévodov obmedzenia
sa na TSA abecedu boli obmedzené technické prostriedky na prenos sprav,
akymi boli telegraf, dialnopis atd. Dalsi dévod bol ten, aby sa na zaklade
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pouzitej abecedy nedal jednoducho uréit pouzity jazyk spravy.

1.3.2 Frekvencie znakov

Ako bolo spomenuté v ¢asti 1.1, v 8. storo¢i uz bolo zname, ze frekvencie
znakov v kazdom jazyku nie st nahodné, ale dodrziavaju isté zakonitosti.
Toto bolo publikované v knihe , Kitab al-mu’amma® a postupne sa rozsirilo
z orientu aj do Eurépy. Na zaklade znalosti frekvencie znakov a jazyka otvo-
reného textu je mozné 1astit Sifry akymi st jednoduché zdmena a jednoduché
kédy. Tieto dva typy Sifier boli do dob renesancie v podstate jediné Siroko
pouzivané sposoby Sifrovania.

V tabulke 1.1 na strane 17 su pre ilustrdciu uvedené frekvencie znakov
angli¢tiny, nemciny, slovenciny a cCestiny. Tieto frekvencie boli robené na tex-
toch v prislusnych jazykoch, ktoré vsetky mali priblizne 5 miliénov znakov.
Vysledky zodpovedaji tomu, ¢o sa bezne zvykne uvadzat v literattire. Prek-
vapi snad len pomerne nizka frekvencia pismena E v nemdine. V niektorych
zdrojoch sa zvyknt udavat hodnoty az 18-20 %. Tento rozdiel moze byt Gias-
toCne sposobeny tym, ze v nasej vzorke textu sme pouzivali plni nemeckt
abecedu, obsahujicu aj znaky A, O, U a B. Bezne sa ale nemecké texty zvyknt
transkribovat sposobom A=AE, O=0E, U=UE a B=SS, ¢o je gramaticky ko-
rektné. V takom pripade narastu frekvencie znakov A, E, O, U a S a na nasej
vzorke by to potom vyzeralo nasledovne:

’ znak ‘ DE ‘
A 4.801 %
E 15.710 %
@) 2.104 %
U 3.563 %
S 6.226 %

Vidime, Ze frekvencia znaku E naréstla takmer na 16 % a dalsi rozdiel oproti
inym udavanym hodnotam sa uz da vysvetlit len vyberom a rozsahom vzorky
textu.

1.3.3 Frekvencie n-gramov

Frekvencie n-gramov sa pri kryptoanalyze vyuzivaji podobnym spdsobom
ako frekvencie znakov abecedy. Okrem toho sa daji velmi dobre vyuzit aj
pri zistovani pouzitého jazyka.

16



STATISTICKA ANALYZA TEXTOV PRE POTREBY KRYPTOANALYZY

[ znak ] EN ] DE | SK ] cz ]
6.554 % 4.414% 8.154 % 6.312%
0.000 % 0.000 % 1.483% 1.718%
0.000 % 0.464 % 0.081% 0.000 %
1.196 % 1.596 % 1.560 % 1.436 %
2.087% 2.600 % 1.659 % 2.033%
0.000 % 0.000 % 1.002 % 0.647 %
3.663% 4.560 % 2.889 % 3.093%
0.000 % 0.000 % 0.188% 0.043%
10.485% | 14.534% 6.770% 6.997 %
0.000 % 0.000 % 0.458% 0.729%
0.000 % 0.000 % 0.000 % 1.182%
1.918% 1.318% 0.189 % 0.160 %
1.566 % 2.603% 0.214 % 0.142%
5.505 % 4.257% 2.080 % 2.089 %
5.420 % 6.754 % 4.934% 3.584%
0.000 % 0.000 % 0.774% 1.976 %
0.109 % 0.164 % 1.394% 1.979%
0.524% 0.971% 3.124% 3327%
3.090 % 3.018% 4.120% 4.501%
0.000 % 0.000 % 0.388% 0.000 %
0.000 % 0.000 % 0.011% 0.000 %
2.041% 2.166 % 2.883% 2.830%
5.545 % 8.695 % 4512% 4.883%
0.000 % 0.000 % 0.154% 0.037%
6.106 % 1.892% 7.708% 6.475%
0.000 % 0.000 % 0.044 % 0.023%
0.000 % 0.000 % 0.135% 0.000 %
0.000 % 0.245% 0.000 % 0.000 %
1.359% 0.544 % 2.541% 2.566 %
0.102% 0.039% 0.003% 0.000 %
4.908 % 5.823% 3.764% 2.696 %
0.000 % 0.000 % 0.018% 0.000 %
0.000 % 0.000 % 0.000 % 0.826 %
5.155% 5570 % 3.842% 3.707%
0.000 % 0.000 % 0.802% 0.858%
0.000 % 0.378% 0.000 % 0.000 %
7.409 % 4.994 % 3.658 % 4.323%
0.000 % 0.000 % 0.631% 0.045 %
2.254% 3.094 % 2.223% 2.624%
0.000 % 0.000 % 0.601% 0.069 %
0.000 % 0.000 % 0.000 % 0.258%
0.000 % 0.527% 0.000 % 0.000 %
0.816 % 0.694 % 3.403% 3.427%
1.869 % 1.310% 0.010% 0.019%
0.132% 0.633% 0.020 % 0.014%
1.403% 0.127% 1.234% 1.701%
0.000 % 0.000 % 0.725% 0.647 %
0.054 % 0.960 % 1.677% 1.598%
0.000 % 0.000 % 0.829% 1.084 %
18.732% | 15.621% | 17.113% | 17.351%

N¢|N [ [ XS < ||| e|m|t| k||~ ~[=|2[T|0:00|0 |33 | ——=|—|X|—:|=|=|T|R ||| DD || O] O<|O|T|0:| V| W

C

Tabulka 1.1: Frekvencie znakov angli¢tiny, nemciny, slovenéiny a ceStiny
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V kryptografii sa zacali pouzivaf Sifry vyuzivajice polygramové substiti-
cie® az pocas renesancie. Takze az vtedy sa objavila potreba poznat frekvencie
n-gramov pre n > 1 a vzhladom na to, Ze frekvencie znakov uz vtedajsi 1Gs-
titelia bezne pouzivali, nebol prechod k n-gramom ni¢im vynimoc¢nym. Malo
to vSak jeden technicky hacik, ktory bol v tom ¢ase len velmi fazko riesitelny.
Ak pouzivame jazyk, ktory ma napriklad 26-znakovi abecedu, tak frekvenciu
znakov nie je problém zistif. AvSak bigramov bude v takomto jazyku 676 a
vo vSeobecnosti n-gramov bude 26™. Ich zistovanie je preto technicky velmi
na urcenie frekvencie znakov.

Az do éry pocitacov sa preto v praxi malokedy pracovalo s frekvenciami
viac nez trigramov. Ale uz tieto velmi u¢innym spdsobom zefektiviiuju luste-
nie jednoduchej substittcie, bigramovych Sifier a aj umoznuji rozpoznavanie
pouzitého jazyka.

1.3.4 Hibka zavislosti znakov textu a jej vyznam pre
zistovanie entropie

Pod hlbkou zavislosti dvoch znakov textu sa rozumie maximalna hodnota
k € N, pre ktoru este existuje korelacia medzi znakmi z, a z,.;, pricom
index znaku tu oznacuje jeho poziciu v texte. Tito veli¢inu skiimali najméi
jazykovedci, ale mé zmysel aj pre kryptolégov.

Pre zmysluplné texty uz davno bolo ukazané, ze jednotlivé znaky abecedy
sice maju svoje relativne pocetnosti vyskytu, ale nie st navzajom nezavislé.
Ako priklad si mozeme uviest angli¢tinu. V angli¢tine za pismenom Q vzdy
nasleduje pismeno U. To je priklad 100 % koreldcie dvoch znakov iducich
bezprostredne za sebou. Ako iny priklad si uvedieme pismeno T. V anglic-
tine za nim nasleduje pismeno H omnoho ¢astejsie nez akékolvek iné pismeno
abecedy. Takze to mame iny priklad korelacie dvoch po sebe iducich zna-
kov, pri¢om miera tejto koreldcie je mensia nez 100 %. Podobne st navzajom
korelované pismena aj v akomkolvek inom zmysluplnom jazyku.

Uvedena korelacia dvoch znakov textu existuje aj pre znaky, ktoré su
navzajom vzdialené o viac nez len jednu poziciu v texte. Pre rozne jazyky uz
bola empiricky zistovana hibka korelacie znakov, ¢ize hladala sa maximalna
hodnota k, pre ktoru este znaky z, a z,,; boli korelované.

V dalSom texte si ukdzeme ako sa da z dostatoc¢ne velkej vzorky textu
zistif miera korelacie dvoch znakov a pomocou toho urcif hibka zavislosti
znakov tohto textu.

.....
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| A[B|]C| .. | X | Y | Z
A Paa | Pan | Pac | covevonii.. Pax | Pay | Paz
B | pea | Pus | Pec | cvvvvvnt. Psx | Pey | Prz
C | pea | Pos | Poc | vvvvvi it Pex | Poy | Peoz
X || Pxa | Pxs | Pxc | covvriiianaaa... Pxx | Pxy | Pxz
Y || Pya | Pys | Pyc | coveeeennnnniinn. Dyx | Pyy | Pyz
Zo|| Pza | Pas | Pzc | coviiiei Dzx | Pzy | Pzz

Tabulka 1.2: Tabulka relativnych pocetnosti dvojic znakov.

Najskor si ukdzeme ako ur¢ime mieru korelacie dvoch znakov vzdialenych
0 k pozicil a to ¢i pre dant hodnotu k£ € N st este tieto dva znaky textu
korelované. V uvedenom popise budeme pre jednoduchost pouzivat len TSA
abecedu, ¢ize v dalej bude abeceda A =TSA. Postup by bol ale Gplne rovnaky
aj pre akukolvek ini abecedu.

Z danej vzorky textu s abecedou A zistime relativne pocetnosti px pre
vietky X € A. Potom vyhladdme postupne vSetky dvojice znakov vzdiale-
nych o k pozicii a zostavime si tabulku ich relativnych pocetnosti. Prikladom
takejto tabulky je tabulka 1.2.

Pokial potrebujeme len vediet, ¢i st uz dvojice znakov nezavislé, tak si
musime pre kazdd dvojicu znakov XY* zistit jej podmienenti pravdepodob-
nost®. Tato vypoditame nasledovne:

p(Y[X) = bxy , kde px je relativna pocetnost znaku X (1.1)
bx

Ked uz méame pre vSetky dvojice XY vypocitané ich podmienené pravdepo-
dobnosti a zapiSeme si ich do podoby tabulky, tak sa stac¢i pozriet na riadky
tabulky. Ak by dvojice znakov uz neboli korelované, tak v kazdom riadku
tabulky by sme mali maf relativne pocetnosti vyskytu znakov zo zodpove-
dajiceho stlpca.

4Méame na mysli dvojicu znakov, ktoré su v texte vzdialené o k € IN pozicii.

5Pre pravdepodobnost ndhodného javu Y za podmienky nédhodného javu X v texte
pouzivame dve rézne oznacenia. V Casti 1.3.9, vzorec (1.7), pouzivame oznacenie px (Y),
prevzaté zo Shannonovych ¢lankov. Tu pouzivame oznacéenie p(Y|X), ktoré je beznejsie.
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My ale chceme nielen zistit, ¢i st znaky vzdialené o k pozicii korelo-
vané, ale chceme aj vyjadrit mieru ich korelacie, aby sme videli ako sa tato
meni so zmenou hodnoty k. Vzhladom na to, Ze hodnoty ndhodnych premen-
nych X a Y st znaky abecedy, nemozeme na vyjadrenie ich korelacie pouzit
Pearsonov alebo Spearmanov koeficient. Vhodnou mierou zavislosti nasich
nahodnych premennych X a Y je koeficient kontingencie. V nasom pripade
sa koeficient kontingencie vypocita podla vzorca:

2
pxy)= Y By (12)
VX xYEA2 px-py

Podla [25] (str. 75) plati veta:

Veta 1 Nech X a'Y st lubovolné ndhodné premenné, ktoré nadobidaji len
konecny pocet hodnot. Nech X nadobida m roznych hodnot a'Y nadobida n
roznych hodnot a nech m < n. Potom plati:

1. p(X,Y) =0 prdve vtedy, ked si ndhodné premenné X a 'Y nezdvislé
2. p(X,Y)<n-1

3. o(X,Y) =n—1 prdve vtedy, ked existuje funkcia f takd, Ze Y = f(X).

V nasom pripade obe ndhodné premenné nadobudaji hodnoty z mnoziny A,
pre ktoru plati |A| = n. Preto vetu 1 mézeme upravit do podoby:

Désledok 1 Nech X aY st lubovolné ndhodné premenné, ktoré nadobidaji
konecény pocet hodndt z mnoziny A, pre ktori plati |A| = n. Potom plati:

1. p(X,Y) =0 prdve vtedy, ked si nahodné premenné X a Y nezdvislé
2. o(X,)Y)<n-1

3. o(X,Y) = n—1 prave vtedy, ked existuje funkcia f takda, Ze Y = f(X).

Ak naviac chceme vyjadrit mieru korelécie ndhodnych premennych X a Y
na intervale (0, 1), tak koeficient kontingencie vydelime koeficientom |A| —1:

P(X,Y) = %. Potom plati:
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Désledok 2 Nech X aY st lubovolné ndhodné premenné, ktoré nadobidaji
konecény pocet hodndt z mnoziny A, pre ktori plati |A| = n. Potom plati:

1. ¥(X,Y) = 0 prave vtedy, ked si ndhodné premenné X a'Y nezdvislé
2. Y(X,Y) <1

3. Y(X,Y) =1 prave vtedy, ked existuje funkcia f takd, Ze Y = f(X).

Tymto sme si ukazali ako vypocitame mieru korelacie dvoch znakov vzdia-
lenych o k € N pozicii v texte a teraz si ukdzeme experimentalne ziskané
vysledky tejto korelacie pre rozne jazyky.

Testy, aby ich vypovednéa hodnota bola ¢o najvicsia, budeme robit na rov-
nakom texte v deviatich roznych jazykoch. Jedné sa o text romanu Dvadsat-
tisic mil pod morom od Julesa Verna. Jazyky, v ktorych méame tento text
k dispozicii, su:

e Angli¢tina (EN) e Holandcina (NL) e Polstina (PL)
e Cestina (CZ) e Madarcina (HU) e Spaniel¢ina (ES)

e Francizstina (FR) e Nemdina (DE) e Talianc¢ina (IT)

Vsetky uvedené jazykové verzie boli prevedené do TSA abecedy vynecha-
nim diakritiky a interpunkcie. Len v nemeckych textoch, pretoze tie to umoz-
fiuj, bola spravena transkribcia obvyklym spdésobom, t.j. A=AE, O=OE,
U=UE a B=SS. S vynimkou taliandiny st dizky textov vo vsetkjch jazy-
koch priblizne rovnaké a pohybuju sa medzi priblizne 660 kB pri ¢eskej verzii
po priblizne 824 kB pri franctuzskej verzii. Len talianska verzia mala priblizne
388 kB, ¢im bola vyrazne kratsia. Zrejme sa jednalo o nejaki skratena verziu
romandu.

Zavislost znakov bola zistovana pomocou skriptu napisaného v Pythone,
sposobom popisanym v predoslych odstavcoch. Algoritmus je trividlny a ca-
sova narocnost spracovania siborov uvedenej velkosti bola zanedbatelné. Ko-
eficient kontingencie sme zistovali dvoma spdsobmi. Najskor pre 27 znakovi
TSA abecedu, ¢ize 26 pismen a medzera a potom pre 26 znakovi TSA abe-
cedu obsahujtcu len pismena. Vysledky oboch verzii boli takmer rovnaké a
odchyTky boli minimélne. Maximalna odchylka bola pri zavislosti dvoch zna-
kov iducich bezprostredne za sebou a tato odchylka bola u vSetkych textov
priblizne 1%°. Pre znaky vzdialené o k > 2 pozicii potom tato odchylka

6Pokial koeficient kontingencie vyjadrujeme v percentach od 0% po 100 %.
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velmi rychlo klesala s rastticim k. TakZe tu uvedieme vysledky len pre ver-
ziu pracujucu s 27 znakovou TSA abecedou, obsahujticou aj medzeru, co je
v podstate text dobre ¢itatelny aj clovekom.

Juyk | CZ] DE| EN| ES| FR| HU] IT]| NL]| PL

Vzdialenost Hodnoty koeficientu kontingencie uvedené v %

k=1 4.666 | 6.297 | 4.573 | 4.714 | 4.904 | 4.323 | 5.196 | 6.715 | 5.511
k= 2 1.208 | 2.104 | 1.485 | 1.776 | 1.813 | 1.660 | 3.002 | 2.483 | 1.413
k= 3 0.426 | 0.773 | 0.576 | 0.588 | 0.673 | 0.835 | 1.449 | 0.897 | 0.452
k= 4 0.243 | 0.366 | 0.239 | 0.271 | 0.379 | 0.247 | 0.371 | 0.432 | 0.161
k=5 0.127 | 0.167 | 0.120 | 0.165 | 0.258 | 0.146 | 1.879 | 0.194 | 0.105
k= 6 0.069 | 0.107 | 0.080 | 0.089 | 0.091 | 0.066 | 0.105 | 0.118 | 0.061
k=17 0.044 | 0.072 | 0.046 | 0.056 | 0.065 | 0.046 | 0.074 | 0.067 | 0.038
k= 8 0.045 | 0.039 | 0.031 | 0.044 | 0.036 | 0.022 | 0.046 | 0.043 | 0.027
k=9 0.024 | 0.032 | 0.021 | 0.025 | 0.027 | 0.021 | 0.037 | 0.025 | 0.023
k=10 0.018 | 0.024 | 0.019 | 0.019 | 0.023 | 0.012 | 0.026 | 0.018 | 0.021
k=11 0.018 | 0.021 | 0.013 | 0.014 | 0.017 | 0.010 | 0.038 | 0.020 | 0.011
k=12 0.011 | 0.014 | 0.007 | 0.011 | 0.013 | 0.007 | 0.019 | 0.011 | 0.019
k=13 0.007 | 0.008 | 0.008 | 0.008 | 0.009 | 0.006 | 0.018 | 0.018 | 0.008
k=14 0.005 | 0.007 | 0.005 | 0.006 | 0.007 | 0.005 | 0.012 | 0.008 | 0.005
k=15 0.006 | 0.004 | 0.005 | 0.006 | 0.006 | 0.005 | 0.011 | 0.011 | 0.006
k=16 0.008 | 0.004 | 0.005 [0.004 | 0.006 | 0.006 | 0.008 | 0.018 [ 0.004
k=17 0.005 | 0.004 | 0.004 | 0.004 | 0.005 | 0.005 | 0.007 | 0.008 | 0.004
k=18 0.005 | 0.004 | 0.004 | 0.003 | 0.004 | 0.003 | 0.007 | 0.012 | 0.005
k=19 0.005 | 0.003 | 0.004 | 0.005 | 0.004 | 0.004 | 0.006 | 0.004 | 0.004
k=20 0.004 | 0.003 | 0.003 | 0.003 | 0.003 | 0.003 | 0.019 | 0.004 | 0.004

Tabulka 1.3: Koeficient kontingencie pre znaky vzdialené o k pozicii v texte,
zistovany na roméane Jules Verne: 20 000 mil pod morom

Vo vsetkych uvedenych jazykoch sme nechali koeficient kontingencie po-
¢itat pre znaky vzdialené k = 1 az k = 100 pozicii v texte. BeZne sa v jazy-
kovednej literatture uvadza zavislost znakov v maximalnej vzdialenosti 20 aZ
50 pozicii v texte, pricom tudaje koliSu podla zdroja a metodika zistovania
tychto hodnot v prevaznej vicsine pripadov nie je uvedend. Takze vzdialenost
100 sa javi ako dostatocne vysoka hranica.

My sme si za hranicu, kedy uz znaky nebudeme povazovat za zavislé,
stanovili hodnotu koeficientu kontingencie 0.005 %. Takze k € N, pre ktoré
hodnota koeficientu kontingencie prvy raz klesla pod tuto hranicu, povazu-
jeme za vzdialenost, pri ktorej uz dva znaky textu nie s zavislé.

Iny spdsob ako stanovit tito hranicu by bol sledovat diferencie medzi ko-
eficientami kontingencie pre po sebe idice hodnoty k a ked tieto diferencie
klesnti pod nejakii stanovent hranicu, uréif prislusné k& € N za hibku zévis-
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losti znakov. Hodnoty koeficientu kontingencie totiz, ako vidno z tabulky 1.3,
neklesaji monotonne, ale mierne kolisu.

Pri prvom uvedenom sposobe stanovenia hranice zavislosti, ktory sme po-
uzili my, vidno z tabulky 1.3, Ze tato hranica sa pohybuje medzi k = 15 az
k = 20. Vynimkou je taliansky text, ktory nami stanovent hranicu nedo-
siahol, aj ked tendencia koeficientu kontingencie bola celkovo klesajica. Pri
talianskom texte tento koeficient pri rastiicom k kolisal podstatne viac nez pri
ktoromkolvek inom jazyku. Viésinou sa pohyboval v rozsahu (0.006 — 0.007),
ale kazdych 5-10 krokov pre hodnotu k vyskocil o rad vyssie. V nasledovne;j
tabulke je uvedené kolisanie hodnot koeficientu kontingencie pre k = 21 az
k =100, ako aj jeho dominantnd hodnota:

’ Jazyk \ Rozptyl \ Dominantné hodnota ‘

CZ | (0.003,0.007) 0.004%
DE | (0.003,0.004) 0.003%
EN | (0.002,0.003) 0.003%
ES | (0.002,0.004) 0.003%
FR | (0.002,0.004) 0.003%
HU | (0.003,0.005) 0.003%
IT | (0.005,0.067) 0.006 %
NL | (0.003,0.004) 0.003%
PL | (0.002,0.006) 0.003%

Pod dominantnou hodnotou tu mame na mysli hodnotu, ktori nadobudol
boli napriklad francizstina, nemcina, anglictina to bolo takmer pre vsetky
hodnoty & s niekolkymi mélo vynimkami. Len pre talianc¢inu bolo kolisanie
koeficient kontingencie dominantnti hodnotu a celkovo len v 23 pripadoch
vyskocil o rad vyssie, pricom vic¢sinou to bolo na hodnotu 0.010 a len v 3
pripadoch to boli hodnoty 0.039, 0.053 a 0.067. Pre zaujimavost sme spravili
aj vypocet koeficientu kontingencie pre talianc¢inu pre hodnoty 1 < k£ <
1000. Ani pre hodnoty & > 100 neklesla velkost koeficientu kontingencie
pod hranicu 0.005 %. Stale mala prevazne hodnotu 0.006 %, akurat odchylky
od tejto hodnoty boli s rastiicim k stale vynimocnejsie.

V 6smych z deviatich jazykoch, ktoré sme skiimali, je hranica zavislosti
dvoch znakov v texte, vzdialenost 15 az 20 pozicii. Za touto hranicou sa
uz hodnota koeficientu kontingencie prakticky nemeni. V podstate aj pre
talian¢inu si mézme ako hranicu zavislosti zobrat k = 20 a nespravime prilis
velkt chybu, vzhladom na to, Ze pre & > 21 m4 v talianskom texte koeficient
kontingencie vécsinou hodnotu 0.006.
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To, ze hodnota koeficientu kontingencie sa takmer nemeni, znamena, ze
v tabulke relativnych pocetnosti dvojic znakov so vzdialenostou k (tabulka
1.2, strana 19) buda vo vSetkych riadkoch priblizne rovnaké hodnoty. Z toho
potom vyplyva, Ze aj pri vypocte podmienenej entropie nemusime brat n-
gramy vacsie nez je hranica zavislosti dvoch znakov v texte, pretoze ak je
hibka zavislosti v nejakom jazyku napriklad 17, tak podmienené entropie 17-
gramu a vysSich n-gramov sa nebudt prakticky lisit, ¢o vyplyva zo spdsobu,
akym sa pocita podmienend entropia n-gramu.

Na zéver sme este skusili vypocitat hibku zavislosti pre rozne jazyky
na vzorkéch textov, ktoré mali dizku priblizne 5 miliénov znakov. Vysledky
koeficientu kontingencie boli pre hodnoty k£ € {1,2,3} takmer rovnaké ako
v pripade romanu 20000 mil pod morom. Pre vysSie hodnoty k koeficient
kontingencie klesal rychlejsie, dosahoval pri niektorych jazykoch az vyrazne
nizsich hodnét a hibka zavislosti ndm pri nasom spdsobe jej uréovania vysla
mensia. Jej hodnoty uvddzame v tabulke 1.4. Vzorku textu pre $paniel¢inu
sme nemali, avSsak mali sme naviac vzorky pre latin¢inu a slovencinu.

Jazyk | Hlbka zavislosti | Koeficient kontingencie [%)]
CZ 10 0.003
DE 12 0.004
EN 11 0.004
FR 13 0.003
HU 9 0.004
IT 12 0.004
LA 18 0.004
NL 11 0.003
PL 12 0.003
SK 11 0.003

Tabulka 1.4: Hibka zavislosti na vzorkach zhruba 5 miliénov znakov

Ako uz bolo spomenuté skor, hibka zavislosti znakov vysla mensia neZ pri
jej zistovani na texte romanu 20 000 mil pod morom. Dalo by sa to vysvetlit
tym, Ze vzorky textov boli niekolkonasobne” viicsie a nestrodejsie. Pozos-
tavali z viacerych samostatnych textov prozaického charakteru. V romane
20 000 mil pod morom sa nachadza mnoho dlhych ¢isloviek vypisovanych slo-
vom, vela pomerne dlhych geografickych ndzvov a pod. V fiom st priemerné
dlzky slov vicsie nez je priemer v prislusnom jazyku a z toho zrejme vyplyva
aj vicsia hibka zavislosti znakov. Na vzorkach velkych priblizne 5 miliénov

"V priemere 6-7 nasobne.
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znakov sa hlbka zévislosti pohybovala od 9 po 13. Jedinou zvlastnou vimnim-
kou bol latinsky text, pri ktorom hibka zavislosti vyskocila az na 18. Ale
tento latinsky text mal aj priemernt dizku slov vyrazne vidsiu, nez bola
priemerné dizka slov vo vietkych ostatnych jazykoch. Priemernym dlzkam
slov sa budeme stru¢ne venovat v nasledujicej casti 1.3.5.

1.3.5 Priemerna dlzka slov v danom jazyku

Priemernou dlzkou slov sa jazykovedci zaoberaju pri zistovani Statistickych
vlastnosti jazyka a aj pri lasteni klasickych Sifier ma znalost priemernej dizky
slov svoje vyuzitie. My teraz uréime priemerné dlzky slov na vzorkach textov,
na ktorych sme zistovali hibku zavislosti znakov. Potom sa pozrieme, & sa
medzi tymito dvoma veli¢inami vyskytuje nejakd evidentné zavislost.

Dlzky slov v romane Jules Verne: 20000 mil pod morom
Jazyk \ Pocet slov \ Max. dlzka \ Priem. dizka \ Najdlhsie slovo
Cz 112570 25 5.08692 | ctyfiadvaceticentimetrové
DE 115422 29 5.45025 | vierundzwanzigpfuenderkanonen
EN 142639 18 4.74215 | unintentionally
ES 139915 19 4.79686 | extraordinariamente
FR 152 886 18 4.61121 | chronométriquement
HU 113884 23 5.84950 | kormanynyilatkozatokkal
1T 63 289 39 5.25265 | ventiquattromilaquattrocentoquarantotto
NL 131081 25 4.98261 | verzekeringmaatschappijen
PL 117786 23 5.54507 | najniebezpieczniejszych

Tabulka 1.5: Priemerné dizky slov v roznych jazykoch #1

V tabulke 1.5 mame priemerné dlzky slov v deviatich roznych jazykoch,
zistované na texte romanu 20 000 mil pod morom®. V tabulke 1.6 na strane 26
mame priemerné dlzky slov v desiatich réznych jazykoch, zistované na vzor-
kach textov velkosti priblizne 5 miliénov znakov. V oboch tabulkdch mame
aj niektoré dalsie tidaje ako st: pocet slov vo vzorke textu, dlzka najdlhsieho
slova a najdlhsie najdené slovo.

Ako je vidno z uvedengch tabuliek, priemerné dlzky slov v skoro vietkych
skimanych jazykoch sa pohybuji medzi 5-6 znakmi. Rozdiely st az na 1. a
2. desatinnom mieste. Pri vzorkach textov obsahujtcich priblizne 5 miliénov
znakov, priemerné dizky slov mierne poklesli. Tento fakt, ako sme uz spome-
nuli na konci predoslej ¢asti, je pravdepodobne spésobeny tym, ze v romame
20000 mil pod morom je vela dlhych ¢isloviek vypisovanych slovom a vela

8Priemerna dlzka slov $panielé¢iny zodpoveda hodnote, ktora sa uvaddza v ¢lanku [19)].
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Dlzky slov v réznych jazykoch na vzorkach priblizne 5 milionov znakov
Jazyk \ Pocet slov | Max. dlzka \ Priem. dlzka \ Najdlhsie slovo
CZ 827517 24 4.76327 | krestanskodemokratickeho
DE 849138 29 5.42575 | allerweltbedienungscandidaten
EN 1072286 18 4.33856 | characteristically
FR 1037635 19 4.37497 | revolutionnairement
HU 702033 35 5.45014 | kilenczezerkilenczszazkilenczvenket
1T 901 940 32 4.76653 | tredicimilaseicentocinquantanove
LA 917660 21 5.68835 | israelitisimpendebant
NL 937 859 27 4.75772 | grootwaardigheidsbekleeders
PL 1113871 23 3.31882 | kilkakrocstotysiecznego
SK 813919 27 4.84367 | tisicdevatstopatdesiatdevat

Tabulka 1.6: Priemerné dizky slov v roznych jazykoch #2

pomerne dlhjch geografickjch ndzvov, ¢o zvysilo priemerné dlzky slov. Aj
najdlhsie slovd v madarskom a talianskom texte, s dlzkou cez 30 znakov,
v tabulke 1.6, su ¢islovky vypisované slovom.

Vinimo¢na bola zmena v priemernej dizke slov pre vzorky polskych tex-
tov. Tato z hodnoty 5.54507 pre roméan 20000 mil pod morom, spadla az
na hodnotu 3.31882 pre vzorku textu velkosti 5 miliénov znakov. Tym sa
stala polStina jazykom s najkratSou priemernou dizkou slova. Pritom pri bez-
nom pohlade na pouziti vzorku polského textu, obsahoval tento aj dlhé slova
a slova obvyklej dlzky. V polskom texte sa ale nachadza nezvyklo vela jedno-,
dvoj- a trojpismenkovych spojok, predloziek a slov. Ako priklad mézu slazit:
a, i,0,w,z co, do, ma, na, no, od, te, to,ze, ..., pricom dvojpismenkovych slov
sa v texte nachadza vyrazne viac nez tu uvadzame a trojpismenkovych slov
st len na prvych 2 stranach textu desiatky. Pritom vzorka polskych textov
je zostavena zo Strnastich beznych textov prozaického charakteru. Z tychto
textov je 13 povodnych polskych textov? a 1 text je preklad anglického textu
do polstiny*°.

Pozrime si teraz poradia testovanych jazykov podla ich priemernej dizky
slov. Tieto st uvedené v tabulke 1.7 na strane 27. Na oboch testovanych vzor-
kach st tieto poradia takmer identické. Prehodili sa len poradia anglictiny
a franctzstiny, pri¢om rozdiely v ich priemernej dlzke slova st miniméalne
a vyrazne sa zmenilo poradie polstiny, ktord z takmer najvicSej priemernej
dlzky slov presla na najkrat$iu priemernt dizku slov.

Co je pre nas vsak podstatné je fakt, Ze vo vysledkoch pre priemernt dizku
slov a hibkou zévislosti znakov v danom jazyku sa nejavi ziadna evidentna

9Napriklad: Henryk Sienkiewicz: Pan Wolodyjowski, Quo vadis, Ogniem i mieczem.
0 Arthur Conan Doyle: Tajemnica Baskerville — dziwne przygody Sherlocka Holmes
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Zoradené od najdlhsej po najkratsiu priemerna dlzku slova
Poradie | 1. [ 2. | 3. | 4 |5 ]6. |7 [8 |9 |10.
Romaéan Jules Verne: 20000 mil pod morom
Jazyk |HU|[PL |DE | IT [CZ|NL | ES |EN |FR| -
Vzorka priblizne 5 milionov znakov

Jazyk | LA [HU |DE [SK[IT [CZ | NL | FR | EN | PL

Tabulka 1.7: Poradia jazykov podla priemernej dizky slov

a priama korelacia. Ak si zoberieme 3 jazyky s najvicsou alebo 3 jazyky
s najmensou priemernou dlzkou slova, tak zistime, Ze v hibke zavislosti sa
tieto vyskytuju rovnako medzi jazykmi s najvécsou ako aj medzi jazykmi
s najmensou hibkou zavislosti znakov.

1.3.6 Od kappa indexu po index koincidencie

V tejto Casti si popiSeme Statistické indexy, ktoré sa zacali pouzivat v stvis-
losti s lastenim polyalfabetickych Sifier. Z hladiska kryptoanalyzy je najdo-
lezitejsi spomedzi tychto indexov, index koincidencie oznacovany niekedy aj
ako IC alebo I.C.

Index koincidencie je vo svojej podstate velmi jednoduchy koeficient. Je
to vlastne pravdepodobnost toho, Ze ak si v skimanom texte ndhodne vy-
berieme dva znaky, tak tieto buda rovnaké. Ked si pocet znakov skiimaného
textu oznac¢ime n a symbolom n; budeme oznacovat pocetnost znaku i v ski-
manom texte, tak potom IC bude:

0=y

Tento jednoducho vyzerajaci index je, podobne ako frekvencie znakov, pre
kazdy jazyk charakteristicky. Pri kryptoanaljze sa vyuziva hlavne:

1. na zistovanie mono- alebo polyalfabecity Sifry,
2. na urcenie odhadu dizky klt¢a pri sifrach s periodickym heslom,
3. a na hruby odhad jazyka otvoreného textu.

Okrem toho sa vyuziva aj na rad dalSich testov suvisiacich s kryptoanalyzou.
Uvedené indexy st zavedené a dobre popisané v knihéch:
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1. Friedman W. F.: Military Cryptanalysis 1., II., II1., IV. ([5]-[8])

Tato kniha je zaujimava hned z niekolkych dovodov. Verzia, ktoru
mame k dispozicii [5]-[8], pochddza zo stranky NSA, bola vydana v roku
1938 a st to $tyri Friedmanove prirucky vojenskej kryptoanalyzy. Podla
informécii z inych zdrojov sa ale d4 predpokladat, Ze aspon ¢ast tychto
Styroch priruciek bola napisana este v 20-tych, pripadne zaciatkom 30-
tych rokov minulého storocia. Informéacia z Wikipédie, ze tieto prirucky
boli napisané v rokoch 1956 az 1959 a publikované v rokoch 1957 az
1977 je preto bud chybnd, alebo sa tyka nejakej inej, prepracovanej
verzie uvedenych priruc¢iek. Kazdopadne pre verejnost boli Friedma-
nove prirucky odtajnené az v 80-tych rokoch minulého storocia a boli
opiit vydané v roku 1984.

Uvedené styri knihy boli napisané ako ucebnice kryptoanalyzy pre vo-
jenskych kryptolégov. Vzhladom na dobu, v ktorej boli napisané, sa
tieto ucebnice zaoberaju klasickymi Siframi a zhinaja vSetky dovtedy
zname poznatky o ich listeni. St tam teda preberané frekvencie znakov
v roznych jazykoch, frekvencie bigramov a vo vSeobecnosti n-gramov,
dalsich Statistickych vlastnosti jazyka a aj to, ako sa vyuzivaji pri
lusteni. V III. casti st preberané aj rozne Statistické testy, napr. test
monoalfabecity §ifry, test koincidencie a pod. Co nés teraz ale bude
zaujimat, je index koincidencie (IC). O IC sa moézme docitat prakticky
laciami typu ,,pouzivanie IC zaviedol Friedman®, pripadne ,IC objavil
udajne Friedman®, avSak nikde som sa doteraz nestretol s citovanim
zdroja, kde bol povodne IC definovany a zavedeny. Niekedy sa ako
zdroj cituji uvedené Friedmanove prirucky alebo jeho dalsia kniha [9],
ktord mé IC priamo v nazve. AvSak ani v jednom z tychto zdrojov nie
je IC definovany a pouzivany v dnesnej podobe. Dnes pouzivana po-
doba IC sa vyvinula z x, x a ® testov. VSetky tieto testy st zavedené a
popisané vo Friedmanovych knihach. Napr. v I1. ¢asti Military Crypta-
nalysis ([6], str. 113-114) je popisovana koincidencia znakov textu, ¢o
je vlastne k index. Tento x index sa d& jednoducho definovat ako odhad
pravdepodobnosti toho, ze dva rovnako dlhé texty v tom istom jazyku
budi mat na rovnakych poziciach rovnaké znaky. V III. diely Friedma-
novej prirucky ([7], od str. 58) sa potom popisuji spominané testy a ich
vyuzitie v kryptoanalyze. Na strane 94 v [7] je uvedeny test monoalfa-
becity, tzv. ® test, ktory vlastne uz vyuziva dnesntt podobu IC, akurat
to tam nie je forméalne definované ako samostatny index. Namiesto toho
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je tam definovany & test a strednd hodnota pre ® v tvare:

fA(fA - 1) + fB(fB — 1) + ...+ fz(fz — 1) = Hp.N.(N — 1)

pricom f; oznacuje pocet vyskytov znaku i, N je celkovy pocet zna-
kov a K, je k index skiimaného jazyka. Lavd stranu uvedenej rovnice
Friedman oznacuje E(®), ¢o je strednd hodnota indexu ®. IC, tak ako
ho definujeme a pouZivame dnes, je v uvedenej rovnici vlastne x,. To
sice nezodpoveda Friedmanovmu chapaniu s indexu, ale poukazuje to
na fakt, ze vSetky uvedené indexy navzajom tzko suvisia a k index
je aproximécia IC (samozrejme to plati aj naopak). Spominanymi tes-
tami sa podrobnejsie budeme zaoberat az v ¢asti tykajicej sa Bauerovej
knihy, pretoze tam st tieto indexy a testy velmi dobre popisané a je tam
aj vysvetleny sposob a dovody toho ako sa od nich dospelo ku dnesnej
podobe IC.

. William F. Friedman: The Index of Coincidence and its Applications
in Cryptanalysis ([9])

. Bauer, F. L.: Entzifferte Geheimnisse ([2])

Téato kniha patri medzi najlepsie prirucky kryptoldgie a existuje okrem
nemeckého originalu aj v anglickom preklade. Autor je nielen matema-
tik, ale aj byvaly profesionalny kryptolég a ma v danej oblasti bohaté
sktsenosti, ¢o je na kvalite textu poznat. Kniha je rozdelend na dve
zédkladné Casti. Prva cast sa venuje kryptografii a druhé ¢ast sa venuje
kryptoanalyze. Nas bude zaujimat druhd cast knihy, pretoze Statis-
tické metddy kryptoanalyzy tvoria jej podstatna ¢ast. Autor tu zhfiia
a podrobne popisuje vSetky doteraz zname poznatky, pocnic anaté-
miou jazyka, cez rozne indexy a testy az po ich praktické vyuzitie pri
listeni sifier. Podrobne st tu popisané aj vSetky indexy a testy spo-
minané v c¢asti o Friedmanovych knihdch Military Cryptanalysis a je
aj vysvetlené ako a preco sa od Friedmanovych indexov x, y, ® preslo
ku dnesnému IC, ¢o tu v struc¢nosti popiseme.

Pri uvadzani vysledkov z Bauerovej knihy budeme pomocou T, resp. T”
oznacovat skiimané texty (postupnost znakov). Pismenom M budeme
oznacovaf dfzku skiimanjch textov. Pokial nebude uvedené inak, tak
predpokladame, ze tieto texty st nad rovnakou abecedou, ktorej pocet
znakov budeme oznacovat pismenom .

Autor v kapitole ,Kappa und Chi* zac¢ina x indexom. Ako uz bolo
spomenuté, tento index sa dé jednoducho popisat ako pravdepodobnost
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toho, 7e dva texty rovnakej dlzky a nad rovnakou abecedou, budt mat
na rovnakych miestach rovnaké znaky.

Ak si texty ozna¢ime T = (t1,ta,....,tpn) a T" = (¢}, 15, ..., t},), priCom
M > 1, tak potom & index!! tychto dvoch textov sa formélne definuje
ako:

, S(ts, )
KT, T) =) (M ) ,
=1

1, ak x=y;
5(‘”’@/):{0 k.

Uz z definicie je zrejmé, ze k(T,T") < 1 a k(T,T") = 1 préave vtedy ked
T = T'. Friedman si pravdepodobne ako prvy vsimol, Ze tento index
je zavisly od jazyka a je pre kazdy jazyk charakteristicky. Napr. pre
angli¢tinu sa udévaja hodnoty 6.5 %—6.9 % a pre nemécinu sa udévajt
hodnoty 7.5 %-8.3% ([2], str. 325). k index je pritom invariantny voci
transpoziciam, jednoduchym substittiiciam a aj niektorym typom poly-
alfabetickych substiticii. D4 sa preto vyuzit pri ich lasteni. Ak predpo-
kladame, ze skiimané texty boli generované nezavislymi stochastickymi
zdrojmi (Q a " a pozname pravdepodobnosti vyskytu jednotlivych zna-
kov (p; bude oznacovat pravdepodobnost vyskytu znaku i v prislusnom
zdroji), tak vieme vyjadrit stredntt hodnotu  indexu ([2], str. 325):

E ((T, T,))QQ’ = Zpi-p;

V pripade, ze oba skimané texty pochadzaji z rovnakého zdroja ()
plati:

E(K(T.T))g =3 1

a plati:
1 /

pricom N je pocet znakov pouzitej abecedy a lava rovnost sa nado-
buda len pri rovnomernom rozdeleni znakov (t.j. p; = % pre Vi). Ak

114 index pravdepodobne ako prvy zaviedol Friedman vo svojej knihe ,Index of Coinci-

dence” [9]. Friedman x index oznacoval aj ako ,index koincidencie®, resp. I1.C., ¢o je trocha
miitice, pretoze sa nejedné o dnesné chapanie IC. Presny rok vydania Friedmanovej knihy
je nejasny. V elektronickej verzii nie je uvedeny a v Bauerovej knihe je v nemeckom origi-
nale uvedeny rok 1922 a v anglickom preklade je na tom istom mieste uvedeny rok 1925.
V inych zdrojoch sa dokonca uvadza rok 1920.
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pozname ocakavané (stredné) hodnoty ~ indexu pre rozne jazyky, tak
vieme jednoducho realizovat x test, pomocou ktorého vieme spravit
hruby odhad jazyka a to aj pri textoch zasifrovanych niektorymi typmi
sifier, vzhladom na invariantnost x indexu vod¢i nim.

V dalSej kapitole autor pokrac¢uje zavedenim y indexu. Podobne ako
pri predoslom « indexe vychadzame z dvoch textov T' = (t1,ta, ..., tar)
aT = (t),t,, ..., th,) rovnakej dizky. Oznaéme si pomocou m; ndhodnt
premennu vyjadrujiucu pocet vyskytov znaku i v texte T a analogicky
m! v texte 7. Potom samozrejme plati:

Zmi:Zm;:M

kde M je dlzka sktimanych textov. y index sa nasledne definuje ako:

m;.m;
X(T’ T,) - Z M?2

)

Ak sa na uvedent definiciu pozrieme, tak ihned vidno, Ze sa vlastne
jedna o odhad strednej hodnoty x indexu, vzhladom na to, ze E (mﬁ) =
p;- Rovnako ako k index, ma aj x index vlastnost invariantnosti voci
niektorym typom Sifier (napr. transpozicia, jednoducha substitucia,. . .).
Okrem toho plati x(7,7") < 1, pricom x(7,7") = 1 jedine vtedy, ked
dlzka textov je 1. Ked st znaky textu rovnomerne rozlozené, &ize ak
m; = & (M je dlzka textu a N je pocet znakov pouzitej abecedy), tak
X(T,T") = +. Dolezity pripad, ktory je dalsim krokom ku dnesnému
chapaniu IC, je hodnota y indexu pre T = T":

m?2

9(T) =TT = (13)

7

Podobne ako pre strednit hodnotu x indexu, aj pre ¢ index platia ne-
rovnosti:

%sw(T)gl

pri¢om rovnost na lavej strane sa nadobuda len pre rovnhomerne rozde-
lené znaky textu (m; = % pre Vi) a rovnost na pravej strane nastava len
v pripade, Ze text mé len 1 znak. ¢ index sa dé interpretovat ako prav-
depodobnost toho, Ze ak z textu dva razy po sebe ndhodne vyberieme
jeden znak (s névratom), tak v oboch pripadoch vyberieme rovnaky
znak. Tato veli¢ina je opit pre kazdy jazyk charakteristicka. Pokial st
skiimané texty generované nezavislymi stochastickymi zdrojmi @ a @’
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a pozname pravdepodobnosti vyskytu jednotlivych znakov (p;, p}), tak
vieme vypocitaf stredntt hodnotu x indexu ([2], str. 328):

EX(T.T))qq = szp,

Ako vidno, stredné hodnoty k a y indexov st rovnaké. Pokial si oba
texty generované rovnakym stochastickym zdrojom (Q = Q'), tak plati:

EKT.T))q=EXT.T))q=EXT.T))q = EW(T))q = ZP?

V kapitole ,Das Kappa-Chi-Theorem* ([2], str. 329) sa autor zaobera
skiimanim uvedengch indexov na textoch 7" a T, kde T oznacuje
text T' cyklicky zrotovany o r miest doprava. Cielom tejto kapitoly je
dokaz vety uvadzajtcej rovnost!?:

Z r) T/ (T, T/)

=0

Uvedena rovnost vyjadruje vztah medzi indexami s a y. Bezprostred-
nym dosledkom uvedenej rovnosti je:

Z (T, T) = 4(T) (1.4)

r=0

Posledna rovnost (1.4) dava do priameho vztahu indexy « a .

Napokon v kapitole ,Das Kappa-Phi-Theorem* ([2], str. 330) autor
zavadza ® index a zdovodnuje jeho zavedenie. Pritom ® index presne
zodpoveda dnesnému chapaniu IC, t.j. indexu koincidencie. Postup a
dovody jeho zavedenia st nasledovné. V pripade, Ze skimané texty s
identické (T"=T"), tak plati:

K(TO.T) = k(T,T) =1 (1.5)

Naproti tomu je pre r # 0 hodnota (T, T) vi¢Sinou podstatne nizsia.
Preto pri pocitani priemernej hodnoty predstavuje pripad » = 0 extrém
a je vhodné ho vynechat a pocitat len zvySnych M — 1 pripadov:

M-1

1
7 2 (T T)

r=1

12T4to0 veta vyjadruje len vzfah medzi x a y indexom na skimangch textoch 70", T".
Preto nie je podstatné akymi zdrojmi st tieto texty generované.
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Odtial potom nasledovnou tpravou dostaneme:

Ml_ 1 (%“(T(T)’T) - 1) =

r=0

r=1

Posledn4 tiprava vyplyva z pouzitia rovnosti (1.5). Dalej pomocou do-
sledku (1.4) ,,Kappa-Chi vety“, ktory vyjadruje vzfah medzi (T, T)
a (T) dostaneme:

: ) ) 1) _

1 1 N m?
..:M_l-(M.¢(T)—1):M_1-(;(M

Posledn4 rovnost vyplyva z definicie /(T) v (1.3). Dalej dostavame:

e (S - = gt (S m) -

=1 i=1

Posledna uprava vyuziva fakt, ze Zfil m; = M. Napokon dostaneme:

it (Fme)

Preto si definujeme novy index (ndhodnt premennt) ako:

B Z M.(M —1)

i=1

pre ktory plati:
M-1

o(T) K(TW,T)

—_

r=1

Pouzivanie indexu ®(7") ma oproti ¢(7") ti vyhodu, Ze pripady m; = 0
a m; = 1 nam k pocitanej sume ni¢ nepridavaji. Inymi slovami, malo
pocetné znaky nam neovplyvnia vysledni hodnotu. Preto je & index
vhodnejsi pre kratsie texty.

Ako uz bolo spomenuté skor, ® index je to isté ako dnesné chépa-
nie indexu koincidencie IC a lisi sa to od Friedmanovho ,indexu ko-
incidencie“, ktory bol v nasom (aj Friedmanovom) oznaceni x index.
Do kryptoanalyzy tento index sice zaviedol Friedman, ale bez prislus-
ného pomenovania. Dnesné pomenovanie IC dal ® indexu zrejme az
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Kullback ([2], str. 330) a on aj presadil jeho Sirsie pouzitie pre kryp-
toanalyzu. Vsetky uvedené indexy (k, x, ¥, ®) st ale pribuzné a ich
hodnoty st pre zodpovedajtce si texty podobné. Ide vsak o to, na ¢o
ktory z nich je vhodny a za akych podmienok. Kullback presadil pouzi-
vanie ® testu popri y teste na zaklade stochastickych dévodov. Ukazal,
Ze pre potreby odlisenia jazyka dava ® test lepsie vysledky, t.j. vyraz-
nejsie odlisuje jazyky. Vztahy medzi ® a 1 indexom, ako aj vypocet
strednej hodnoty pre ® index st uvedené v [2], str. 331:

o) = 2 a(T) + 1
o)~ a(r) = -2 LV

Z toho potom vyplyva, ze ®(T') < ¢(T). Okrem toho ma ® index rov-
naké vlastnosti invariantnosti voci Sifram ako 1 index. Ak je skimany
text dizky M generovany stochastickym zdrojom @Q a pravdepodob-
nosti vyskytu jednotlivych znakov su p;, tak strednd hodnota ® indexu

je:
N
E (‘P(T)(QM)) = —MA{ . D pi (pi — %)
=1

Na rozdiel od predchadzajtcich indexov je strednd hodnota ®(7") za-
visla od dlzky textu. Dalej plati:

- LLMN gl M s N
E((I)(T)Q )
0, ak M <N.

Ak dl7ku textu zvidSujeme do nekonec¢na, tak plati:
N

E(o(1)57) =" pF = EW(T))
i=1

V kapitole ,Symmetrische Funktionen der Zeichenhidufigkeiten® ([2],
str. 331) sa Bauer zaobera $pecialnou triedou symetrickych funkcii'?
zévislych od frekvencie znakov abecedy v skimanom texte. Takéto sy-
metrické funkcie st totiz invariantné voci niektorym uz uvadzanym ty-
pom Sifier (jednoduché substiticie, transpozicie,. . .). Najjednoduchsou
takou funkciou je Zfil m?2, kde m; je podet vyskytov znaku i. Bauer

13Symetrické funkcie st funkcie invariantné voéi permutacii svojich argumentov.
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potom uvadza a Ciasto¢ne aj skiima Specialnu triedu symetrickych fun-

kcii, ktord je zovseobecnenim uz uvedenych indexov'4:

( 1
(Zfil (mﬁ)a> 1 pre 1<a< o

Vo (T) = er\Ll S In(5) pre a=1
{ max>y (%) pre a =00
N my

Ak predpokladame platnost rovnosti: » ;" 7 = 1, ¢o je v pripade
kryptoanalyzy logicky predpoklad, tak ¢o(7T) = ¢(T). Naviac pre 1 <
a < oo plati: ¥, (T) = % prave vtedy, ked st vSetky m; rovnaké, t.j.
vsetky znaky abecedy sa v skimanom texte vyskytuji rovnako casto.
Funkcia —1d ¢,(T") sa nazyva Renyiho a-entropia textu 7"

(

—-1d (Efil (mﬁ)a> pre 1<a< oo

—1d ¢, (T') = ¢ —Zij\il -1d (%) pre a=1

[ —max¥, 1d (3%) pre a = 00

Renyiho 1-entropia —ld;(T") je to isté ako Shannonova entropia a
Renyiho 2-entropia —ld¢5(7") by sa podla [2], str. 332 mala nazyvat
Kullbackova entropia. Vsetky tieto funkcie tiez maja vyuzitie pri kryp-
toanalyze.

V nasledujicej kapitole nazvanej ,Periodenanalyse® ([2], str. 333) sa
autor zaobera vyuzitim uvedenych indexov pri uréovani dlzky hesla pri
sifrach s periodickym heslom. Tieto Sifry boli velmi dlho povazované
za bezpecné. Az v roku 1863 publikoval prusky déstojnik F. W. Kasiski
¢lanok popisujuci metédu ich lastenial®. Do prvej tretiny 20. storocia
to bola jedinad znama metdda na lastenie Sifier s periodickym heslom.
V porovnani s neskorsimi metédami bola ale menej efektivna. V dvad-
siatych rokoch minulého storocia zaviedol Friedman pouzivanie k in-
dexu na urcovanie periédy Sifier s periodickym heslom a v tridsiatych

14T4to problematika stvisi aj s tzv. f-divergenciami. To st funkcie vyjadrujtace po-
dobnost, resp. nepodobnost pravdepodobnostnych modelov. f-divergencidm je venovana
kapitola , Divergencia pravdepodobnostnych modelov* v knihe [43] (str. 75-91).

15 Ako sa neskor ukézalo, pravdepodobne uz 10 rokov pred Kasiskim podobnii metédu
pouzival aj Babbage. Babbage ale svoje vysledky nepublikoval a o tom, ze Kasiského
metédu poznal, existuju len indicie.
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rokoch Kullback tito metédu vylepsil zavedenim @ indexu. Obe spome-
nuté metddy lustenie Sifier s periodickym heslom nielen zefektivnili, ale
umoznili ho aj realizovat strojovo. Dodnes je index koincidencie, CiZze
® index, najucinnejsi nastroj na lustenie Sifier s periodickym heslom.

Bauerova kniha pokryva velmi Siroké spektrum pokial ide o kryptoana-
Iyzu a Statistické vlastnosti jazyka a obsahuje mnoho, z nasho pohladu
zaujimavych informéacii. Tu uvedené indexy sa len jednym prikladom
za vsetky.

. Kullback, S.: Statistical Methods In Cryptanalysis ([32])
. Konheim, A.: Cryptography: A Primer ([29])

Této kniha je Standardnd uc¢ebnica kryptoldgie. Jej prednostou pre nés
je to, Ze sa zaoberd aj niektorymi Statistickymi vlastnostami textu a
Statistickymi metédami vyuzitelnymi pri kryptoanalyze. Naviac autor
problematiku detailne vysvetluje a ilustruje mnohymi tilohami.

Ako priklad pouzitia statistickych metdd v kryptoanalyze tu z uvedenej
knihy spomenieme ¢ast o lasteni polyalfabetickych Sifier ([29], str. 143—
189), ktora sa zaobera rovnakymi problémami ako sme uvadzali aj pri
Friedmanovych knihach a Bauerovej knihe.

V kapitole , The Phi Test“ autor popisuje ® test podobne ako je to
spravené aj v Bauerovej knihe. Za zmienku stoji to, ze ® index definuje
nasledovnym sposobom:

o(X) = Z N (X)(Ne(X) = 1)

0<t<m

kde X = (xo, 21, ...,x,_1) je skimany text pozostavajuci z n znakov a
N, (X) oznacuje pocet vyskytov znaku t € Z,, v texte X. Ako z uvede-
ného vidno, tento ® index sa odlisuje od ® indexu zavedeného v Baue-
rovej knihe, t.j. od indexu koincidencie. Rozdiel je ale len v multiplika-
tivnej konstante n(nl—l)' Preto su tieto dva indexy principialne zhodné
a mozno s nimi narabat a pouzivat ich rovnakym spdésobom.

V nasledujtcich dvoch kapitolach autor ukazuje pouzitie ® testu na mo-
noalfabetické a polyalfabetické substitiicie a podrobne odvadza stredna
hodnotu a varianciu ¢ indexu. Jedna sa vlastne o test toho, ¢i je pou-
zita Sifra monoalfabeticka alebo polyalfabetickd, ¢o tento test pomerne
spolahlivo dokaze odhalit.

V kapitole ,,Using ® to Estimate the Period r“ ([29], str. 154) je na pri-
kladoch ukazané ako sa pomocou ® indexu urcuje periéda, pri Sifrach
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s periodickym heslom (Vigenére, Beaufort,...). Uréenie periédy je s po-
uzitim indexu koincidencie (® indexu) pomerne jednoduché zalezitost.
Podstatné je, aby pomer dizky skiimaného textu a dizky periédy bol
dostatoc¢ne velky.

V dalsich dvoch kapitoldch autor zavadza k index rovnakym sposobom
ako je to spravené aj v Bauerovej knihe a Friedmanovych knihach.
Potom ukazuje ako sa aj pomocou x indexu urcuje periéda Sifry s pe-
riodickym heslom. Vzhladom na tzku suvislost x a ® indexov je tato
moznost zrejmé. AvSak v hrani¢nych situdciach ® test déva lepsie vy-
sledky.

V kapitole ,, Key Expansion® sa autor zamysla nad tym, Ze ak sa pri Sif-
rach s periodickym heslom pomer dlzky textu a dizky kl'ta¢a blizi k 1, tak
bezpecnost sifry sa blizi k bezpec¢nosti OTP6. Tym sa kryptoanaljza
stava velmi obtiazna. Preto je pri Sifrovani Ziaduce predlzit kIi¢ pomo-
cou roznych expanznych algoritmov. Jedna z moznosti expanzie kluca
je presifrovanie OT pomocou Sifry s periodickym heslom viacnasobne a
s klaémi roznych (vhodnych) dizok. V nasledujtcich styroch kapitolach
potom autor predvadza kryptoanalyzu dvojnasobnej Vigenerovej Sifry.
Samozrejme takato kryptoanalyza by sa dala spravit aj pri viacnasob-
nej Vigenerovej Sifre, avSak jej zloZitost velmi rychlo narasta.

Z Konheimovej knihy este spomenieme kapitolu ,, The Variance of @
uvedent v dodatkoch ([29], str. 385). V nej je podrobne odvodeny vy-
pocet variancie ® indexu, pouzivanej v texte knihy.

1.3.7 Modelovanie jazyka a Shannonova entropia
Claude E. Shannon: A Mathematical Theory of Communication

Tento Shannonov ¢lanok [38] bol na svoju dobu revoluénym dielom. Autor
sa v nom nezaobera kryptoanalyzou, ale ako zamestnanec Bellovych labora-
térii skiima z matematického pohladu prenos informécii. Clanok sa zaobera
najmé prenosovymi kanalmi, ich prenosovou kapacitou, kédovanim informa-
cie a podobnymi zalezitostami, ktoré z hladiska kryptoanalyzy nie st prilis
zaujimavé. Popri tom su ale v tomto ¢lanku rozoberané rozne modely jazyka
a definované pojmy entropia a redundancia, ktoré maji svoje vyuzitie aj
v kryptoanalyze.

V prvej cCasti ¢lanku nazvanej ,,Discrete Noiseless Systems® sa autor za-
oberé aj reprezentaciou diskrétneho zdroja spréav ([38], str. 385). Pod diskrét-

160TP=,One-Time-Pad* je sifra zaloZend na jednorazovej tabulke, ¢ize isty variant
Vernamovej Sifry.
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nym zdrojom rozumieme taky zdroj, ktory produkuje spravu po jednotlivych
symboloch (bity, ASCII znaky, slova...). Toto je zaujimavé aj z hladiska
kryptoanalyzy, pretoze je to ekvivalentny problém s vytvaranim modelov ja-
zyka. Shannon modeluje diskrétny zdroj sprav pomocou stochastickych pro-
cesov. Skiima aj modely zaloZzené na Markovovskych refazcoch a automatoch,
ktoré graficky znazorniuje formou orientovanych grafov. Vzhladom na dobu
vzniku ¢lanku st pouzité Markovovské retazce obmedzené maximélne na rad
2. Na strane 388 je uvedené velmi peknd séria Siestich prikladov sprav gene-
rovanych roznymi modelmi.

1. Model s nezavislymi a rovnomerne rozlozenymi znakmi.

2. Model s nezavislymi znakmi, ale ich frekvencia zodpoveda jazyku (an-
gli¢tine).

3. Markovovsky model 1. radu, t.j. kazdy znak je zavisly len od bezpro-
stredne predchadzajuceho znaku a frekvencie bigramov zodpovedaja
jazyku.

4. Markovovsky model 2. radu, t.j. frekvencie trigramov zodpovedaja ja-
zyku.

5. Model zalozeny na generovani celych slov, pricom slova st nezavislé a
ich frekvencia zodpoveda jazyku.

6. Markovovsky model 1. radu zalozeny na slovach, t.j. generuja sa celé
slova, pricom kazdé slovo zavisi len na bezprostredne predchadzajicom
a prechodové pravdepodobnosti zodpovedaju jazyku.

Na uvedenych prikladoch je pekne vidno aproximéciu jazyka prislusnym mo-
delom. V poslednom modeli dévaju uz celé ¢asti viet zmysel aj ked text ako
celok zmysel nedéva. Shannon uvadza, ze dostato¢ne komplexnym stochactic-
kym zdrojom sa dé Tubovolne presne modelovat diskrétny zdroj. To je jedna
z oblasti, ktord je velmi zaujimavéa z hladiska kryptoanalyzy. Na konci tejto
kapitoly Shannon piSe, Ze skiimanie lepsich aproximacii jazyka by bolo velmi
zaujimavé, ale je to prilis pracné — vzhladom na vtedy neexistujice dostupné
a dostatoc¢ne vykonné pocitace.

V kapitole ,Graphical Representation of a Markoff Process® ([38], str.
389) autor formalne definuje Markovovsky proces a zavadza jeho reprezen-
taciu orientovanymi grafmi. Tato reprezentacia ma tu vyhodu, Ze sa v nej
jednoducho overuje ergodickost procesu. Dve podmienky postacujice na to,
aby zodpovedajuci proces bol ergodicky st uvedené na strane 391. Tieto
podmienky st nasledovné:
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1. Graf musi byt stuvisly, t.j. nesmi existovat dve oddelené casti A a B
také, Ze z vrcholov ¢asti A sa nevieme dostat do vrcholov ¢asti B.

2. Dlzky vsetkych orientovangch cyklov v grafe musia byt nestdelitelné.

Pokial graf reprezentujici Markovovsky proces spliia uvedené vlastnosti, tak
zodpovedajuci proces je ergodicky. Na konci tejto kapitoly je este defino-
vany stacionarny Markovovsky proces. Vyznam tychto pojmov je dnes mierne
upraveny, ale podstata zostava nezmenena.

Napokon v kapitole ,,Choice, Uncertainty and Entropy“ ([38], str. 392) sa
dostavame k tomu najpodstatnejSiemu — zavedeniu entropie. Motivacia zave-
denia entropie bola nasledovna. Diskrétny zdroj sprav modelujeme pomocou
Markovovského procesu. Vieme nejakym sposobom ,zmerat* kolko informé-
cie sme vygenerovali? Predpokladajme, Ze mame mnozinu n javov, ktoré
mozu nastat s pravdepodobnostami py, pa, ..., p,. Tieto pravdepodobnosti st
jedind informaécia, ktort mame k dispozicii. Vieme najst mieru neurcitosti
vysledku? Ak takdto miera existuje (oznac¢ime ju H(pi,pa,...,pn)), tak je
rozumné od nej pozadovat nasledovné vlastnosti:

1. Miera H(py,p2, ..., pn) by mala byt spojitd v premennej p;, pre Vi.

2. Ak su vsetky p; rovnaké, ¢ize ak p; = % pre Vi € {1,2,...,n}, tak
H(p1,pa, ..., pn) by mala byt rastiica spolu s n.

3. Ak sa volba vysledku da rozlozit na po sebe nasledujice volby, tak
povodnd H (p1,p2, ..., pn) by mala byt vaZenym sictom ¢iastkovych H'
jednotlivych volieb.

V Appendixe II ([38], str. 419) Shannon dokazal nasledovni vetu:

Veta 2 Jedind funkcia H(p1, pa, ..., pn) spliiagiica tri podmienky uvedené vys-
sie je funkcia:

H(p1,pa, . pn) = =K. _pi.log, pi

=1

kde K > 0 je konstanta a zdklad logaritmu je a > 1.

Funkcia H(p1, p2, ..., Pn) = — sy pi-ld p;, kde 1d z = log, x, sa nazyva entro-
pia (alebo Shannonova entropia) a hra dolezitt tlohu v tedrii informacii, kde
vyjadruje mieru neurcitosti. Ako sa neskor ukazalo, tato velic¢ina je dolezita
aj pri Statistickej analyze textov a je pre jednotlivé jazyky charakteristickéa
podobne ako index koincidencie.

Pre entropiu, ktort v dalsom texte budeme pre stru¢nost oznacovat len sym-
bolom H, plati:
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1. H = 0 prave vtedy, ak niektoré p; = 1 a pre Vi # j plati p; = 0. CiZe ak
vysledok pokusu (v nasom pripade generovand sprava) vieme s istotou
predpovedat, entropia (neuréitost) je nulova.

2. Entropia je maximalna ak p; = = pre Vi € {1,2,...,n}.

3. Majme dve ndhodné premenné x a y'”. Prva nech nadobtida m moznych
hodnét ¢ a druhd nech nadobtida n moznych hodnét j. Nech p(i, j) je
pravdepodobnost, Ze prva premennd mé hodnotu 7 a stcasne druhd ma
hodnotu j. Potom entropia zdruzenej ndhodnej premennej bude:

H(l’,y) = —Zp(z,j)logp(z,j),

ale entropie jednotlivych premennych x a y samostatne budu:

H(z) = - Zp(i,j)-logzp(i,j)

H(y) ==Y pli,j).log ¥ _pli,j).
irj i
Z toho sa potom d& ukéazaf platnost nerovnosti:
H(z,y) < H(z) + H(y)
pricom rovnost plati len vtedy, ked st ndhodné premenné x a y neza-
vislé, t.j. p(i, j) = p(i)-p(5).

4. Akékolvek vyrovnavanie hodnot pravdepodobnosti pi,po, ..., p, zVic-
suje vysledni entropiu. Pod vyrovnavanim hodnét tu rozumieme ,,sprie-
merovanie® hodnoét p; pomocou vahovych indexov a;;:

p; = Z Az
J

prifom pre vdhové indexy plati ), a;; = >_;a;; =1 a a;; > 0. Pri ta-
komto vyrovnavani hodndt p; entropia rastie vzdy s vynimkou pripadu,
ked sa jednd len o permutaciu hodnot p; ([38], str 395).

17V tejto ¢asti budeme nahodné premenné oznacovat malymi pismenami z, v, ... v stilade
so Shannonovym ¢lankom a nie velkymi pismenami X, Y, ... ako je to obvyklé.
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5. Predpokladajme, Ze mame dve nahodné premenné z a y. Potom vieme
definovat podmienent pravdepodobnost p;(j) = Z? (;’(ji)j) toho, Ze y na-
J 9

dobtida hodnotu j za podmienky, ze x nadobida hodnotu ¢ pre kon-
krétne ¢, 7. Nasledne definujeme podmienent entropiu y ako véazeny
priemer entropii y pre kazdt hodnotu x, v zavislosti od pravdepodob-
nosti nastatia x ([38], str. 395):

ny)Z-—Ezp@J)k%pxﬁ

Téato veli¢ina vyjadruje priemernt neurcitost ndhodnej premennej y ak
pozname x. V ¢lanku autor ukazuje, Ze plati rovnost:

H(z,y) = H(z) + H.(y)

6. Z predchadzajucich bodov dostavame:

H(x)+ H(y) > H(z,y) = H(r) + H.(y) = H(y) > H.(y)

V élanku ([38], str. 398) Shannon este definuje relativnu entropiu ako pomer
entropie a maximélnej hodnoty, ktort moze entropia nadobudnit. Na zaklade
toho potom zavadza pojem redundancie, ¢o je 1 minus relativna entropia.
Tieto veli¢iny st pre nas takisto zaujimavé. Zvysok c¢lanku sa zaobera pre-
nosom informécie, kompresiou, prenosovymi kanalmi dalsimi zalezitostami,
ktoré z hladiska Statistickej analyzy textu nie st podstatné.

Ako uz bolo spomenuté skor, entropia je pri analyze textu uZito¢na veli-
¢ina. Pre jazyky je charakteristicka, takze sa pomocou nej da spravit odhad
jazyka textu (aj ked len velmi hruby — podstatne nepresnejsi nez napr. podla
IC). Pri analyzovani neznameho textu sa entropia skor pouZiva na testy toho,
¢i sa jedna o nejaky zasifrovany zmysluplny text, alebo len o nahodny Sum.
Za priklady mozu slazif Voynichov manuskript alebo Rohonczi kédex. Okrem
toho sa pomocou entropie dé definovat pseudometrika:

o(z,y) = Holy) + Hy(2).

Podobnym sp6sobom sa da pomocou entropie a podmienenej entropie defi-
novat aj vzdialenost rozdelenia pravdepodobnosti skiimaného textu od rov-
nomerného rozdelenia. Tieto problémy sktimal uz Kullback a sii rozoberané
aj v [16] ako aj v prednaskach ,Teoretické zdklady informatiky“ (Grosek,
Mikus).
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1.3.8 Urcovanie entropie jazyka
Claude E. Shannon: Prediction and Entropy of Printed English

Po zavedeni Shannonovej entropie v ¢lanku A Mathematical Theory of Com-
munication [38], ktory bol spomenuty v predoslej ¢asti, nastal problém ako
urcit entropiu jazyka. Problémom urcovania entropie jazyka sa zaoberd mno-
ho ¢lankov a publikacii a podrobnejsie to spomenieme aj my v druhej kapitole
tejto prace. Tazkost pri ur¢ovani entropie jazyka spociva v tom, Ze pri jej vy-
pocte nie je mozné mechanicky pouzif Shannonov vzorec na vypocet entropie
a podmienenej entropie textu.

Shannon sam sa tymto problémom zaoberal v ¢lanku [39] a Cesky pre-
klad jeho ¢lanku je uverejneny v zborniku [45] na strandch 75-88. Z hladiska
entropie textu sa tu v porovnani s [38] nenachddza ni¢ nové. Zaujimavy je
ale experimentalny spdsob urcovania entropie jazyka. Entropia sa tu urcuje
na zaklade hadania textu a poc¢tu pokusov a omylov potrebnych na rekon-
strukciu textu. V c¢lanku je tento sposob podrobne popisany a s v nom
uvedené priklady aj experimentalne ziskané vysledky. Zacina sa hadanim
znakov, a potom sa preberad aj hadanie bigramov, trigramov, celych slov
a porovnavaju sa ziskané vysledky. Takto sa daju stanovit spodnd aj horna
hranica a na ich zdklade potom pomerne presne urcit entropia jazyka. Pri
analyzovani zaSifrovaného textu sa v ¢lanku popisovand metéda dé pouzif
na urcenie poctu tzv. nepravych kliicov ([18], str. 62). Naviac je to zaujimavy
sposob analyzy otvoreného textu.

1.3.9 Entropia a podmienena entropia

V casti 1.3.7 na strane 37 sme si uz spomenuli ¢lanky, v ktorych bol pojem
entropie prvy raz spomenuty v suvislosti s kédovanim textu. Teraz si strucne
ukazeme ako sa teoreticky pocita entropia textu.

Entropia, nazyvané aj miera neurcitosti alebo miera/stuperi chaosu, je
veli¢ina vyjadrujica mnoZstvo informécie, ktortt sme schopni ziskat z neja-
kého zdroja. Jej zavedenie spada do 19. storocia a suvisi s termodynamikou.
Do informatiky bola entropia zavedena az v polovici 20. storocia.

Existuje viacero typov entropie. My sa tu budeme zaoberat vylucne en-
tropiou definovanou Shannonom v jeho znamom ¢lanku [38] z roku 1948.
Tato entropiu budeme nazyvat Shannonova entropia alebo entropia textu.
Zavedenie Shannonovej entropie suvisi s teériou kédovania a velkostou kédu
potrebného na prenos informaécie.

Pre ilustraciu si predstavme, ze mame nejaky zdroj, ktory nam generuje
znaky TSA abecedy, pricom znak a; méa pravdepodobnost vyskytu p;. Potom
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Shannonovu entropiu takéhoto zdroja vypocitame podla vzorca:
Hy =~ p;.logyp; (1.6)
vi

Uvedeny vzorec pre entropiu plati v pripade, ze po prvé znaky abecedy kodu-
jeme binarne a po druhé generovanie jednotlivych znakov zdrojom je navza-
jom nezavislé. V takom pripade entropia H; vyjadruje priemerné mnozstvo
informéacie na jeden znak v bitoch. Vo vzorci (1.6) sa entropia obvykle ozna-
¢uje len ako H. V tomto pripade sme sa odchylili od obvyklého oznacenia,
aby sme boli kompatibilni s ozna¢enim, ktoré budeme pouzivat v dalSej casti.

Moderné poéitace takmer vyluéne pouzivaji bindrne kédovanie'®, a preto
sa dvojkovy logaritmus pri vypocte entropie povazuje takmer za samozrej-
most. Ak by sme ale pouzivali ternarny kéd, tak by sme entropiu museli
ratat pomocou trojkovych logarimov, v pripade oktalneho kédu pomocou
osmickovych logaritmov atd.

Ku kédovaniu znakov sme sa uz vyjadrili. Ako to je ale so vzajomnou
nezavislostou generovanych znakov. V pripade znakov zmysluplného textu,
v akomkolvek jazyku, tieto znaky nie st navzajom nezavislé, ale velmi silno
zavisia na predchadzajucich znakoch. Existuju dokonca kombinécie znakov,
ktoré nemozu v danom jazyku nasledovat bezprostredne za sebou, alebo
zriedkavejsie existuji kombinacie znakov, ktoré v danom jazyku musia nasle-
dovat po sebe!®. Preto sa zmysluplny text nedd dobre modelovat pomocou
generatora, ktory jednotlivé znaky generuje navzajom nezavislé. Zmyslupl-
nému textu podstatne lepSie zodpoveda markovovsky generator.

Pri pocitani entropie zmysluplného textu nestac¢i preto uvazovat jednot-
livé znaky ako je to vo vzorci (1.6), ale je nutné zohladnif aj ich zavislost
na predchadzajucich znakoch. Tu vstupuje do hry podmienena entropia:

Hy ==Y p(bi, 5)-10g, py, (4) (1.7)

Vi,j

Podmienenti entropiu n-gramov tiez zaviedol Shannon. Uvedeny vzorec je
prevzaty z ¢lanku [39] a vyznam oznaceni je nasledovny:

e b; je (n — 1)-gram znakov skiimaného textu

e j je znak skuimaného textu

18Vimnikou je napr. rusky pocita¢ Setun z roku 1958, ktory pouzival trojkové kédovanie,
tzv. ternarny pocitac¢. Ternarne kédovanie bolo v mnohych smeroch podstatne vihodnejsie,
avSak hlavne z technickych dévodov ho vytlacilo binarne kédovanie.

Napriklad v angli¢tine q+u.
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e (b;,j) je n-gram znakov skimaného textu, ktory dostaneme zlepenim
(n — 1)-gramu b; a znaku j

e p(b;, ) je pravdepodobnost vyskytu n-gramu (b;, j) v skimanom texte

e 1y, (7) je podmienena pravdepodobnost vyskytu znaku j po (n — 1)-
grame b; v skimanom texte

Podmienend entropia H,, zo vzorca (1.7) potom vyjadruje priemerné mnoz-
stvo informécie na jeden znak textu pri znalosti predchédzajucich (n — 1)
znakov textu. Rovnako ako pri H; aj H, sa vyjadruje v bitoch.

Podmienend entropia n-gramov definovana vzorcom (1.7) sa niekedy roz-
pisuje nasledovnym sposobom:

(b,
Hy= = plbi,5)-logy o, (j) = — > p(bi, 5). logy © (bi) =
Vi,j

Vi,j

= — Zp(bi,j). (logy p(bi, j) — logy p(bs)) =

Vi j
= —Zp(bi,j).log2p(bi,j) + Zzp(biaj)‘log2p(bi) =
Vi, j Vi Vj
== p(bi, j)-log, p(bi, j) + Y _ log, p(b) Zp bi, j) =
Vi,j Vi
== pbi,j)-logs p(bi j +Zp log, p(b;)
Vi,

V uvedenych tpravach sme pouzili vztah pre vypocet podmienenej pravde-
podobnosti:

pbi(j)z P(bz') ’

kde p(b;) oznacuje pravdepodobnost vyskytu (n — 1)-gramu b;. Okrem toho
sme vyuzili este aj fakt, ze:

Zp(bi, 7) = p(bi),

¢ize sucet pravdepodobnosti vyskytu n-gramov (b;, j) cez vSetky mozné znaky
J sa rovna pravdedobnosti vyskytu (n — 1)-gramu b;.
Ak si zavedieme pojem entropie n-gramu:

Vi,j
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tak podmienenti entropiu n-gramu vypocitame zo vzorca:
H,=FE,—FE,, (1.8)

Musime si pritom uvedomit dolezity rozdiel medzi entropiou n-gramu E,, a
podmienenou entropiou n-gramu H,,. Entropia n-gramu FE, je len pomocny
pojem a pri skiimani textov nemé zmysel sa fiou zaoberat. Je to veliina
vyjadrujtca priemerné mnozstvo informécie na jeden n-gram v bitoch. Oproti
tomu podmienena entropia n-gramu H,, ktort sme uz spominali skor, je
velmi dolezity pojem pri skiimani textov, ktory tizko stvisi s entropiou jazyka.

Zavedenim pojmu entropie n-gramu mozeme vypocitat podmieneni en-
tropiu entropiu n-gramu podla vzfahu (1.8). Ten dalej moZeme prepisat
do podoby:

Hy =E,

Hy =E;—FEy=E;,—H

Hy =F3—Fy,=F3— Hy— H;

H =F,—F3=F,—Hs— Hy— H;

H, =k, -E, .=FE,—H, 1 —H, y—...— H

(1.9)

Vzorec (1.9) sa v niektorych pracach uvazda ako pomocka v stvislosti so zis-
tovanim podmienenej entropie n-gramu, avsSak z hladiska vypoc¢tu to nemé
ziaden podstatny prinos v porovnani s priamym pouzitim vzorca (1.7).

Za predpokladu, Ze jazyk mdzme povazovat za Markovovsky zdroj r-tého
radu, bude existovat limita H,. Tato limita potom bude entropia jazyka a
plati:

H = lim H, = H, (1.10)

n—oo

Cize entropia jazyka je limita podmienenych entropii n-gramov daného
jazyka, pre n idice do nekonecna. Dobrou spravou je fakt, ze uvedena limita
velmi rjchlo konverguje. Je to spdsobené tym, e hibka zéavislosti znakov
v zmysluplnom texte, ktorti sme spomenuli v ¢asti 1.3.4 na strane 18, nie je
prilis velka. To znamend, Ze od istej, nie moc velkej, hodnoty n sa uz hodnota
H,, nebude prilis menit. Zlou spravou je, Ze na zistenie entropie danej vzorky
textu je to prakticky nepouzitelné, ¢o vysvetlime v dalSej Casti.

1.3.10 Preco sa Shannonov vzorec neda priamo pouZit
na danu vzorku textu

To ako sa teoreticky da urcitf entropia jazyka sme si ukézali v predoslej casti.
Entropia jazyka sa da vypocitat podla vzorca (1.10) ako limita podmienenych
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entropii n-gramov daného jazyka. Co to vak skryva za pojmom ,entropia
jazyka“? Entropia sa zvykne nazyvat aj miera neurcitosti a vyjadruje na-
priklad mnozstvo informécie na jeden znak. Ako uz ukazali viaceri autori,
medzi nimi sdm Shannon v ¢lankoch venovanych entropii (napr. [38], [40]),
pripadne Jaglom v [20], alebo aj Kontoyiannis v [30], velkost entropie silne
zéavisi od typu textu, jeho literarneho stylu a aj od pouzitého jazyka, resp.
velkosti abecedy pouZzitého jazyka. Preto hovorit vSeobecne o entropii jazyka
je zavadzajuce. Entropia jazyka by sa dala najlepsie chapat tak, ze si ako
vzorku zoberieme tplne vsetky texty napisané v danom jazyku, ¢o je prak-
ticky nemozné, a na nej uréime velkost entropie.

Majme teda dant vzorku textu nejakého jazyka, pricom v tomto pripade
pod vzorkou textu mame na mysli akikolvek velkt vzorku textu, ktort sme
schopni ziskat a pracovat s 1nou. Na takejto vzorke mozme zistovat len en-
tropiu a podmienenii entropiu znakov, bigramov a pripadne n-gramov pre
mensie hodnoty n € N. O entropii, tak ako ju definuje vzorec (1.10), nema
zmysel hovorit, pretoze t1 na ziadnej redlne dostupnej vzorke nie sme schopni
urcit. Problém je v spdsobe akym sa entropia definuje a poéita. Vzorec (1.10)
definuje entropiu jazyka, v tomto pripade vzorky textu, ako limitu podmie-
nenych entropii n-gramov?® prislugného jazyka, opit v tomto pripade vzorky
textu. Hacik sa skryva prave v pocitani podmienenych entropii. Na ich vypo-
Cet potrebujeme poznat podmienené relativne pocetnosti n-gramov prislusne;j
vzorky textu. Ak by sme si, pre jednoduchost, zobrali len 26 znakovi TSA
abecedu, tak:

1. Pre n = 1 méame 26 znakov a na zistenie ich relativnych pocetnosti
nam pre vicsinu jazykov podla [31] postaci 300-500 znakov.

2. Pre n = 2 mame 676 bigramov a opét podla [31] nAm na urcenie ich
relativnych pocetnosti bude stacit vzorka 7000-13000 znakov, ¢o nie je
problém ziskat.

3. Podobne ako v predoslych bodoch, mézme pokracovat dalej aj pre
n=3azn =7 Prin = 7 mime vyse 8.10° 7-gramov, ¢o je uz
dost velkd hodnota. Na to aby sme pokryli vSetky tieto 7-gramy a
dostali dostato¢ne presné hodnoty ich relativnych pocetnosti, potrebu-
jeme vzorku textu s aspoil 80.10° az 10'! znakmi v prislusnom jazyku.
Spracovaf takuto vzorku textu je mozné, ale ziskat takto velk vzorku

zmysluplného textu v akomkolvek jazyku je prakticky nemozné?!.

20Za predpokladu, Ze tato limita existuje.
2INajvicsie textové korpusy spominané v élankoch o entropii, napr. v [30], maji velkost
500 miliénov slov. Jednalo sa o anglické korpusy. Ak si zoberieme priemern dizku slova
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4. Pre n > 8 je aj pocet n-gramov aj velkost vzorky, ktord by bola po-
trebné na spolahlivé uréenie ich relativnych pocetnosti, mimo rozsah
mozného. Spracovanie vzorky by pre mensie hodnoty n = 8,9, ... eSte
bolo mozné, aj ked velmi naro¢né. Ale ziskanie dostatocne velkej vzorky
zmysluplného textu je uz pri tychto hodnotach nemozné.

Vezmime si ako priklad hodnotu n = 7 a 7-gramy. Predpokladajme, ze
mame vzorku textu, obsahujicu 10 miliénov znakov. To priblizne zodpo-
veda dvadsiatim 300-500 stranovym romanom. Na TSA abecede existuje
8031810176 teoreticky moznych 7-gramov. Pritom na vzorke 10 miliénov
znakov mame teoreticky moznych 9999 994 7-gramov v pripade, zZe berieme
do uvahy prekryvajice sa 7-gramy. Pomer tychto dvoch hodnét je zhruba
0.00124505. To znamend, Ze vzorkou 10 miliénov znakov sme schopni te-
oreticky pokryt len priblizne 0.12% teoreticky moznych 7-gramov. Aj ked
uvazime, ze zdaleka nie vSetky teoreticky mozné 7-gramy mozu v danom ja-
zyku existovat, stéle je tdto hodnota prilis mala. To znamend, Ze v tabulke
relativnych pocetnosti 7-gramov buda takmer vsetky polozky nulové. Pri
na vzorke textu velmi rychlo konvergovat k nule pri akejkolvek redlnej vzorke
zmysluplného textu. Ak teraz uvazime ako sa pocitaju podmienené relativne
pocetnosti a podmienené entropia tak je zrejmé, ze hodnota podmienenej en-
tropie na realne dostupnych vzorkach textu, musi pri aplikécii Shannonovho
vzorca takisto velmi rychlo konvergovat k nule.

To by znamenalo nulovl entropiu jazyka a kedZe entropia je definovana aj
ako miera neurcitosti, znamenalo by to, Ze v jazyku s nulovou entropiou vieme
so 100 % istotou predpovedat nasledujtci znak textu pri znalosti predoslych n
znakov textu. Také Cosi samozrejme nie je pre ziadny hovorovy jazyk mozné,
takZe entropia jazyka pre ziaden hovorovy jazyk nie je a nemoze byt nulova.
Napriek tomu sa najde dost vedeckych ¢lankov, kde sa entropia jazyka po-
Cita presne tymto spdsobom a kde sa dokazuje, zZe je nulova. Ako priklad si
mozme uviest ¢lanok [36], str. 43. Tam autorka zistuje a porovnéva pomocou
Shannonovho vzorca entropiu rustiny a kazachstiny. Sama v texte uvadza,
ze skiima 500 znakové vzorky textov vedeckého, obchodného, zZurnalistického
atd. charakteru. Na tychto 500 znakovych vzorkdch potom pocita H; a7z Hg,
pricom z textu nie je Uplne jasné, ¢i sa jednd o podmienenu entropiu n-
gramov, alebo len entropiu n-gramov. Pravdepodobne ide o druhy uvedeny
pripad. V kazdom pripade ale 500 znakova vzorka nie je postacujica uz ani
pre hodnotu n = 2 bez ohladu na to, ktorti z tychto entropii autorka zistuje.

5 znakov, €o je viac nez anglictina ma, tak je to 2 500 miliénov znakov. Najvicsie korpusy
teda maju okolo 2.5 miliardy znakov a my by sme pre n = 7 potrebovali vzorky 80 az 100
milidrd znakov.
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Na strane 43 st dve tabulky pre rustinu a kazachstinu, z ktorych vidno, ze
s rasticim n entropia prudko klesa k nule. Z toho potom autorka vyvodzuje
dalsie zavery a porovnava rozne Styly textu v uvedenych dvoch jazykoch. Len
na okraj k tomuto ¢lanku este treba podotknuf, Ze autorka pocitala entropiu
pre rustinu s 31 znakovou ruskou abecedou a pre kazachstinu so 43 znakovou
kazachskou abecedou.

Inym prikladom nekorektného pocitania entropie je ¢lanok [19]. V tomto
¢lanku sa nejedné o problém prilis kratkej vzorky textu, pretoze autor zvolil
iny pristup a entropiu zistuje na modely jazyka. Hned v ivode ale méa chybu
v definicii entropie jazyka a spOsobe jej pocitania. Pritom sa odvolava na
Shannonov ¢lanok [38] a vzorec, avSak nespravne ho prevzal a pouzil. V zavere
¢lanku je potom tabulka (Table X) entropii pre H; az Hig a tieto rovnako
ako v [36] konverguju k nule.

1.3.11 Ako sa dAa uréit entropia vzorky textu

Za predpokladu, Ze mame nejakt vicsiu vzorku textu, mozme odhadnif jej
entropiu®? jednym z nasledujicich spdsobov:

1. Psychologicky, pomocou experimentu s realnymi fudmi.
2. Na zéklade modelu jazyka zostaveného podla danej vzorky.
3. Pomocou odhadov zalozenych na kompresnych algoritmoch.

Vsetkymi uvedenymi postupmi sa uz zaoberali viaceri autori. Psychologicky
pokus urcovania entropie s redlnymi Iudmi realizoval a popisal napr. Shan-
non v ¢lanku [39]. Jeho postup upravili a vysledky vylepsili Cover a King
v ¢lanku [3]. Urcéovanim entropie na zaklade modelov jazyka sa opit zaoberal
uz Shannon v [38] a aj viaceri dalsi autori. A rovnako aj ur¢ovanim entropie
na zaklade odhadov postavenych na kompresnych algoritmoch sa zaoberali
viaceri autori, napriklad Kontoyiannis v [30].

22MA4me na mysli entropiu v zmysle vzorca (1.10).
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Kapitola 2

° 9 ° v 2 °
Zistovanie smeru c¢itania textu

Pri praci so zasifrovanymi historickymi dokumentami sa casto stretavame
s problémom urcenia spravneho smeru ¢itania textu. Prikladmi takéhoto typu
problému st Voynichov manuskript (Obr. 2.1) a Rohonczi kédex (Obr. 2.2).

Obr. 2.1: Ukéazka strany Voynichovho manuskriptu.

V oboch uvedenych pripadov nevieme:

e (i sa jedna o nejaky zmysluplny zasifrovany text alebo o hoax,

e aky typ Sifry bol pouzity,
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Obr. 2.2: Ukazka strany Rohonczi kédexu.

e akym jazykom je pisany otvoreny text (pokial ide o zmysluplny text),
e ktorym smerom sa text Cita.

Nasou snahou teraz nebude riesit vSetky uvedené problémy, ale budeme sa
venovat len poslednému, t.j. pokisime sa uréit spravny smer ¢itania textu,
¢o je zékladom k dalsim pokusom urcovania zmysluplnosti a lstenia textu.
Budeme teda predpokladat, Ze mame k dispozicii nejaky zaSifrovany zmys-
luplny text a nepoznéme jazyk otvoreného textu. Pritom smer ¢itania textu
nemusi priamo zavisief na pouzitom jazyku, pretoze moze byt zmeneny aj
pouzitou gifrou. Co sa vsak v oboch uvedenych prikladoch predpokladat da
je to, ze je zachovana struktira dokumentu, ¢ize identickym miestam otvore-
ného textu zodpovedaji identické miesta v zasifrovanom texte. To znamena,
ze je pouzity nejaky typ jednoduchej substiticie.

2.1 Sucasny stav vyskumu

Pokial je ndm zname, tak o tomto probléme doposial nebolo ni¢ publikované.
Daju sa najst ¢lanky a publikacie, ktoré sa zaoberaji urc¢ovanim smeru cGita-
nia textu, ale vSetky tieto veci sa tykaju spracovania elektronickych textov,
prevazne HTML stranok. V takom pripade sa nejednd o urcovanie smeru
¢itania neznameho textu, ale o zjednodusenu verziu problému urcenia pouzi-
tého jazyka otvoreného (elektronického) textu. Toto sa deje na zaklade pou-
zitych fontov, kddovania, testovania Struktiar z preddefinovanej sady jazykov
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atd. Jednd sa teda o strojové rozpoznavanie smeru ¢itania textu, pripadne
pouzitého jazyka, takze ide o tlohu, ktora je pre cloveka trividlna. Takyto
problém je pomerne uspokojivo vyrieseny. Je to vSak iny problém, nez akjym
sa zaoberame.

My méame text v nezndmom jazyku, pricom sa moze jednat aj o zasSifro-
vany text v znamom jazyku. O tomto texte a jazyku neméame ziadne infor-
macie, takze Struktiru jazyka, kédovanie a pod. vyuzivat nemézme. Jedinou
informaciou, ktort mame k dispozicii je samotny dany text a iba jeho struk-
tara. Peknym prikladom takéhoto textu je uz spomenuty Rohonczi kédex.

2.2 Riesenie problému

Pri vSetkych zndmych jazykoch je vertikalny smer c¢itania textu zhora nadol.
Horizontalny smer sa ale pre jednotlivé jazyky lisi. Eurépske jazyky sa zapi-
suju zlava doprava. Semitské a aj niektoré azijské jazyky sa zapisuju zprava
dolaval. Budeme sa zaoberaf otazkou, ¢i existuje nejaky index otvoreného
textu, pomocou ktorého sa dé uréit spravny smer ¢itania textu. Inymi slo-
vami, ¢i existuje index, ktorého hodnoty sa lisia v zavislosti od smeru ¢itania.
Ako priklad si na zacdiatok vezmime nasledovnych par riadkov textu?:

navelkychvisacichhodinachvjedalniubaranaodbilajednapopolno
ciplnymcistymmolovymzvukomzadunaluderadlhohucalvtichejaskoropra
zdnejmiestnostivsetcivaznejsihostiauzdavnopoodchadzaliibasklepnik
skuceravouhlavouakociganlenivosamotalmedzistolikmituatamzavad
ilbokomostolickualebostolikmrastiltvarbrncalsipodfuzakoust

Ukézka textu je pre jednoduchost vycistend od medzier a diakritiky. Ok-
rem toho sme takto ziskany refazec znakov ndhodne rozdelili na riadky dlZok
55 az 65 znakov®.

Zamyslime sa teraz nad tym, na zdklade ¢oho mdZeme zostrojit index,
ktory by ndm umoznil zistit spravny smer ¢itania textu. Aj ked experimenty
budeme robit na otvorenom texte, musime vychadzat z predpokladu, Ze jazyk
nepozname a nemozeme preto vyuzivat jeho strukturu, ako je napriklad zna-
lost frekvencii n-gramov. Jediné, ¢oho sa v texte mozeme zachytit su zlomy
riadkov. Pozrime si opét nasu strucént ukazku textu:

navelkychvisacichhodinachvjedalniubaranaodbilajednapopol
plnymecistymmolovymzvukomzadunaluderadlhohucalvtichejaskoropra

1Okrem toho niektoré azijské jazyky, pripadne ich variacie, zapisuji text po stipcoch
zhora nadol. Takymito jazykmi sa ale nebudeme zaoberat.

2Jedn4 sa o tryvok z Demokratov od Janka Jesenského.

3Delenie dizok riadkov spésobom 60 & 5 nie je v tomto pripade nijako podstatné.
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zdnejmiestnostivsetcivaznejsihostiauzdavnopoodchadzaliibasklepnik
skuceravouhlavouakociganlenivosamotalmedzistolikmituatamzavad
ilbokomostolickualebostolikmrastiltvarbrncalsipodfuzakoust

Pokial text ¢itame v spravnom smere (v uvedenom priklade zlava do-
prava), tak na zlomoch riadkov dostavame retazce znakov, ktoré v danom
jazyku davaja zmysel. V uvedenej ukazke je takto zelenou farbou vyznaceny
zlom medzi 1. a 2. riadkom, na ktorom sa nachadza retazec ,noci® Pokial by
bol skimany text dostatocne dlhy, je vysoky predpoklad, Ze tieto legitimne
retazce znakov sa budil opakovane nachédzat aj na riadkoch textu, mimo
zlomov.

Ked ale text ¢itame v nespravnom smere (v uvedenej ukazke zprava do-
fava), tak na zlomoch riadkov dostdvame zvid¢Sa nadhodné retazce znakov,
ktoré v danom jazyku nedavaju zmysel. Riadky textu v uvedenej ukazke maja
roznu dlzku, ktord bola volenad nédhodne. Vyber refazcov textu na zlomoch
riadkov pri ¢itani v nespravnom smere zprava dolava je potom ekvivalentny
s ndhodnym vyberom refazcov znakov v texte a ich spajani. V uvedenej
ukazke je Cervenou farbou vyznaceny zlom medzi predposlednym a posled-
nym riadkom, na ktorom sa nachadza refazec ,ksts“ (¢itany v smere zprava
dolava). Tento refazec nie je v pouzitom jazyku legitimny, takze jeho vyskyt
na riadkoch textu mimo zlomov je malo pravdepodobny.

Pri hladani indexu umoziiujiceho urcenie spravneho smeru ¢itania textu
budeme vychadzat z uvedenych faktov a za¢neme skiimanim refazcov zna-
kov na zlomoch riadkov v oboch smeroch éitania. Pri zistovani relativnych
pocetnosti n-gramov v skiimanej vzorke textu, nemoZeme tento text brat
ako celok. Je to spésobené neznalostou spravneho nadvizovania riadkov. Pri
zistovani relativnych pocetnosti n-gramov (¢o je mozné len v pripade roz-
siahlejsej vzorky), resp. legitimnych? n-gramov v skiimanom texte, sa preto
musime obmedzif len na jednotlivé riadky bez prechodov medzi nimi. Sku-
many text precitame teda oboma moznymi smermi a v oboch pripadoch
budeme zistovat, ¢i sa retazce znakov na zlomoch riadkov, samozrejme vzdy
v prislusnom smere ¢itania, vyskytuju aj na riadkoch textu a ¢i sa to teda
legitimne refazce v danom texte. V priklade na predoslej strane sme ukézali,
ze retazce znakov na zlomoch riadkov, pri ¢itani v nesprdvnom smere, st
vlastne ekvivalentné ndhodne vybratym a spojenym refazcom znakov textu.
Na zaklade tohoto faktu si postavime hypotézu:

Hypotéza 1 Pri c¢itani textu v nespravnom smere, bude na zlomoch riadkov
Jmenej“® retazcov, ktoré sa vyskytujii aj na riadkoch textu a siu teda pre

prislusny text legitimne, neZ pri citant textu v spravnom smere.

4Pojem legitimny n-gram v sktimanom texte je zavedeny v definicii 2 na strane 53.
5Sposob akym to budeme merat bude upresneny az v éasti 2.3.
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Uvedent hypotézu sa pokusime potvrdif alebo vyvratif skiimanim otvo-
renych textov v réznych jazykoch. Problémom bude najst sposob ako vyhod-
notit pocet vyskytov opakujicich sa legitimnych retazcov znakov na zlomoch
riadkov. Budeme hladat vhodny index, ktory dokéze rozligit spravny a ne-
spravny smer c¢itania textu. V nasledujucich podkapitolach popiseme nami
skiimané indexy a vysledky dosiahnuté pomocou nich.

Predtym ako sa dostaneme k popisu indexov, si uvedieme niekolko defi-

nicii.
Definicia 1 Pod diZkou textu, oznacovanou d, budeme rozumiet celkovy
pocet znakov skimaného textu. Pokial abeceda skumaného textu obsahuje aj
medzeru, tak aj tato sa rdta ako znak textu a medzery medzi slovami sa za-
pocitavaji do diZky textu.

Definicia 2 Pod legitimnym n-gramom v skumanom texte budeme
rozumiet taky n-gram, ktory sa v skimanom texte na riadkoch (mimo zlomov)
vyskytuje asporn raz.

Definicia 3 Pod particiami n-gramu na zlome riadkov budeme ro-
zumiet Casti tohto n-gramu, ktoré leZia ma jednom a druhom riadku jeho
vyskytu. Particie n-gramu na zlome riadkov budi vidy dve a sicet ich dlZok
bude n.

2.3 Vyber indexov

Aké indexy mé zmysel pouZivat na overenie postavenej hypotézy? Pocitame
len ndjdené legitimne refazce na zlomoch riadkov a pri ich pocitani moéZzeme
zohladnovat ich:

e pocet, e spdsob rozdelenia na zlome,
o dizku, e pocet podretazcov,
e relativnu frekvenciu v texte, e pripadne dalsie vlastnosti.

Ad hoc spésobom sme si zvolili niekolko indexov zohladiujtcich tieto pa-
rametre a na otvorenych textoch sme vyskusali ich vhodnost na urc¢ovanie
smeru Citania textu.

Ako uz bolo spomenuté skor, budt sa kontrolovat refazce na zlomoch
riadkov, bude sa zistovat, ¢i st tieto retazce legitimne a nasledne sa bude
urcovat hodnota prislusného indexu.

Ihned po zacati testovania sa velmi rychlo ukézalo, Zze mé zmysel si defi-
novat najdihsi retazec na zlome riadkov nasledovnym sposobom:
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Definicia 4 Za najdlhsi refazec na zlome riadkov budeme povaZovat
taky retazec, ktorého kratsia particia md najvicsiv dizku.

Cize za najdlhsi refazec na zlome riadkov sa nebude nutne povazovat refazec
s najvicsou celkovou dizkou, ale refazec, ktorého kratia particia mé naj-
viesiu dizku. Tento sposob definovania najdlhsieho refazca na zlome riadkov
bol potrebny preto, lebo v oboch smeroch ¢itania textu sa ¢asto na zlomoch
vyskytuji retazce typu® 1 + ¢ alebo p + ¢, kde p je omnoho mensie nez q.
Uvedenou definiciou a vhodnym zvolenim indexu potom v praxi eliminujeme
takmer vsetky takéto neziadice pripady.

Ako sa pocas dalSieho testovania ukézalo, pri refazcoch na zlomoch riad-
kov mé zmysel zohladnovat:

1. Dlzku refazca
Dlzku refazca budeme v testovanych indexoch zohladnovat tak, Ze re-
tazec dlzky n budeme brat s multiplikativnym keoficientom n — 1. Je
to preto, lebo retazec dizky n vieme na zlom riadkov umiestnit prave
n — 1 sposobmi.

2. Pomer rozdelenia refazca na zlome
Pomer rozdelenia retazca na zlome riadkov budeme zohladnovat tak,
7e ak je refazec dlzky n na zlome riadkov rozdelny na particie n =
p + q, kde p < ¢, tak tento refazec budeme brat s multiplikativnym
koeficientom p — 1.

3. Relativnu poéetnost najdeného retazca na riadkoch
Relativnu pocetnost nédjdenych legitimnych refazcov na zlomoch bu-
deme zohladiiovat tak, Ze pre kazdy takyto retazec zistime na riadkoch
textu relativnu pocetnost jeho vyskytu. Tato relativna pocetnost bude
potom véhou prislusného refazca. To znamend, Ze retazce s vysokou re-
lativnou pocetnostou vyskytu na riadkoch budi mat na zlomoch vyssiu
vahu, nez retazce s nizkou relativnou pocetnostou vyskytu na riadkoch.

4. Podretazce
Jedna alternativa pocitania refazcov na zlomoch riadkov je brat do
uvahy len najdlhsi refazec na zlome. Druhé alternativa je brat do tvahy
aj vSetky jeho podrefazce, t.j. na zlome riadku budeme brat do tvahy
vietky legitimne retazce od dlzky 2 az po najdlhsi retazec na zlome.
Toto je vlastne spdsob bonifikacie dlhsich refazcov — ¢im bude refazec
dlhsi, tym bude jeho hodnota vyssia.

6Nasledujuci zapis znamena, ze refazec na zlome mé particie dlzok 1 a ¢, resp. p a q.
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Uvedené sposoby ohodnocovania retazcov na zlomoch riadkov si ndzorne ilus-
trujeme na kratkej vzorke textu z romanu Demokrati:

Priklad 1:

kedsomsemprisielbolsompozaludkovomkataremalsomvelmicitlivyzalu

dokdoktormizakazaltazkejedlafazuluhrachsosovicukapustuudeniny
asomneobycajneoblubovalakuratsosovicusudenymmasomcorobitnielen

zaludokaleicharaktersommalslabynemoholsomsazdrzatnapukalsomsa

Na uvedenom priklade kratkeho textu teraz podrobne popiseme indexy, ktoré
budeme neskér testovat:

Index I;
Pocet opakovani legitimnych retazcov na zlo-
moch.

Toto je najjednoduchsi z testovanych indexov a vyjadruje pocet zlomov riad-
kov skiimaného textu, na ktorych sa pri zvolenom smere ¢itania vyskytuja
legitimne n-gramy dizky aspoti 3.

V priklade 1 sa, v spravnom smere citania, na zlome 1. a 2. riadku nachadza
legitimny retazec ,zalidok®, ktory je v texte prikladu vyznacCeny Cervenou
farbou. Okrem toho sa na zlome 2. a 3. riadku nachadza legitimny bigram
,aj“. Tento vSak nebudeme uvazovaf, pretoze jeho dlzka je mensia nez 3 a
legitimne bigramy sa v oboch smeroch c¢itania textu vyskytuji na zlomoch
riadkov aj ndhodne v pomerne velkom pocte. TakZze pre smer ¢itania zlava-
doprava mame [; = 1.

Index I
Podet opakovani legitimnych retazcov na zlo-
moch so zohladnenim ich dlzky.

Tento index vyjadruje pocet zlomov riadkov, na ktorych sa nachadzaju legi-
timne n-gramy dlzky aspoii 3 a zéroven zohladiuje dlzku tychto n-gramov.
V priklade 1 sa, v spravnom smere citania, len na zlome 1. a 2. riadku nacha-
dza vyhovujici legitimny refazec. Tento refazec, slovo ,zaliidok®, mé dizku 7
znakov, takZze sa bude pocitat s vahou 6. Preto pre smer ¢itania zlava-doprava
mame I, = 6.
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Index I3
Poédet opakovani legitimnych refazcov na zlo-
moch so zohladnenim ich dlzky a pomeru roz-
delenia.

Index I3 vyjadruje pocet zlomov riadkov, na ktorych sa nachadzaju legitimne
n-gramy dizky aspoii 3, zaroven zohladiiuje ich dizku a pomer rozdelenia.
Na kazdom zlome sa berie do iivahy len najdlhsi refazec.

V priklade 1 sa, v spravnom smere citania, len na zlome 1. a 2. riadku nacha-
dza vyhovujtci legitimny refazec. Tento refazec, slovo ,zaltdok®, mé dizku
7 znakov, takze jeho dlzka sa bude braf s vahou 6. Okrem toho jeho kratsia
particia na zlome, retazec ,dok“, ma dzku 3, a preto sa jeho pomer rozde-
lenia bude bonifikovat vdhou 2. TakZe pre smer Citania zlava-doprava méame
I3 = 12

Index I3y

Podet opakovani legitimnych retazcov na zlo-
moch so zohladnenim ich dlzky, pomeru roz-
delenia a podretazcov.

Tento index vyjadruje pocet zlomov riadkov, na ktorych sa nachadzaju legi-
timne n-gramy dlzky aspoii 3 a zaroven zohladiiuje ich dizku a pomer roz-
delenia. Na zlomoch riadkov sa bert do ivahy vSetky legitimne retfazce, t.j.
najdlhsi najdeny retazec a vSetky jeho podretazce.

Hodnota tohto indexu sa pocita rovnako ako hodnota indexu /3. Rozdiel je
len v tom, Ze neberieme do tvahy len najdlhsi legitimny n-gram na zlome
riadkov, ktorym je v nasom pripade slovo ,zaladok®, ale aj vSetky jeho pod-
retazce:

e ud (1,0) e udo (2,0) e udok (3,0)
e lud (2,0) e ludo (3,1) e ludok (4,1)
e alud (3,0) e aludo (4,1) e aludok (5,2)
e zalud (4,0) e zaludo (5,1) e zaludok (6,2)
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V zéatvorkich vedla podretazcov st uvedené vahy zodpovedajice ich dizke
a pomeru rozdelenia. Ako vidno, uz zo spdsobu ohodnotenia dizky n-gramu
vyplyva, Ze bigramy sa eliminuju vahou 0 a netreba ich explicitne vynechavat.
Takze pre smer ¢itania zlava-doprava mame I3, = 38.

Index I,
Poédet krat3ich particii legitimnych refazcov
na zlomoch riadkov.

Pri indexe I; na kazdom zlome riadku najdeme najdlhsi legitimny n-gram.
Tento n-gram bude rozdeleny na particie dizky p + ¢ = n, kde p < ¢. Pre
kazdt hodnotu p = 1,2, ... zistime pocet kratsich particii prislusnej dizky
na zlomoch riadkov daného textu. Index I, potom vypocitame podla vztahu:

[4 = sz.k’p
vp

kde k, je pocet kratsich particii dlzky p na zlomoch riadkov daného textu.
V priklade 1 sa, v spravnom smere Citania, legitimne n-gramy nachadzaju len
na zlome 1. a 2. riadku (slovo ,zalidok“) a na zlome 2. a 3. riadku (retazec
,aj“). Takze pre dlzku kratsej particie p; = 1 mame k; = 1 legitimny bigram
a pre dlzku kratSej particie p; = 3 mame tieZ len jeden legitimny 7-gram a
k3 = 1. Preto pre smer ¢itania zlava-doprava mame I, = 10.

Index I;

Poédet legitimnych refazcov na zlomoch riad-
kov so zohladnenim ich relativnych podetnosti
na riadkoch.

Pri indexe I najdeme legitimne n-gramy, dizky aspoii 3, na zlomoch riadkov
a spravime sucet relativnych pocetnosti vyskytu tychto n-gramov na riad-
koch. Na kazdom zlome sa berie do iivahy len najdlhsi refazec.

V priklade 1 sa, v spravnom smere c¢itania, len na zlome 1. a 2. riadku nacha-
dza vyhovujtci legitimny refazec. Tento refazec, slovo ,zaltdok®, mé dizku
7 znakov. Na riadkoch textu sa tento retazec vyskytuje len raz, na zaciatku

4. riadku, a cely text ma 248 znakov. TakZe pre smer ¢itania zlava-doprava
mame [5 = 0.004132.
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Index I5y,

Poéet legitimnych refazcov na zlomoch riad-
kov so zohladnenim ich relativnych podetnosti
na riadkoch a podretazcov.

Tento index sa pocita rovnakym sposobom ako index [5, ale okrem najdlh-
Sieho retazca na zlome riadkov berieme do ivahy aj vSetky jeho podrefazce.
Tymto sposobom sa vlastne bonifikuje dizka najdeného retazca.

V priklade 1 sa, v spravnom smere citania, len na zlome 1. a 2. riadku nacha-
dza vyhovujtci legitimny refazec. Tento refazec, slovo ,zaltdok®, mé dizku
7 znakov. Vsetky jeho podrefazce st uvedené v popise indexu I3y. Pre smer
¢itania zlava-doprava mame potom hodnotu I5y = 0.057278.

Index I

Pocet legitimnych refazcov na zlomoch riad-
kov so zohladnenim ich relativnych podetnosti
na riadkoch a dlzky.

Pri indexe Ig nadjdeme legitimne n-gramy, dizky aspoii 3, na zlomoch riadkov
a spravime sucet relativnych pocetnosti vyskytu tychto n-gramov na riad-
koch s vahou (n — 1), kde n je dizka najdeného retazca na zlome. Na kazdom
zlome sa berie do tvahy len najdlhsi retazec.

V priklade 1 sa, v spravnom smere c¢itania, len na zlome 1. a 2. riadku nacha-
dza vyhovujici legitimny refazec. Tento refazec, slovo ,zalidok®, ma dizku 7
znakov, takze jeho dlzka sa bude bonifikovat hodnotou 6. Na riadkoch textu
sa tento refazec vyskytuje len raz a to na zaciatku 4. riadku a cely text ma
248 znakov. Takze pre smer ¢itania zlava-doprava mame Is = 0.024793.

Index Iy

Podet legitimnych refazcov na zlomoch riad-
kov so zohladnenim ich relativnych podetnosti
na riadkoch, dlzky a podretazcov.

Tento index sa pocita rovnakym sposobom ako index g, ale okrem najdlh-
Sieho retazca na zlome riadkov berieme do ivahy aj vSetky jeho podretazce.
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V priklade 1 sa, v spravnom smere c¢itania, len na zlome 1. a 2. riadku nacha-
dza vyhovujuci legitimny retazec, slovo ,zalidok®. VSetky jeho podrefazce
st uvedené v popise indexu I3y . Pre smer ¢itania zlava-doprava mame potom
hodnotu Ig, = 0.204889.

Index I

Poéet legitimnych refazcov na zlomoch riad-
kov so zohladnenim ich relativnych podetnosti
na riadkoch, dlzky a pomeru rozdelenia.

Pri indexe I; najdeme legitimne n-gramy, dizky aspoii 3, na zlomoch riad-
kov, pricom budeme zohladiiovat ich dlzku, pomer rozdelenie na zlome aj
ich relativnu pocetnost na riadkoch. Na kazdom zlome sa berie do ivahy len
najdlhsi refazec.

V priklade 1 sa, v spravnom smere c¢itania, len na zlome 1. a 2. riadku nacha-
dza vyhovujtci legitimny refazec. Tento refazec, slovo ,zaltdok®, mé dizku
7 znakov, takZe jeho dlzka sa bude bonifikovat hodnotou 6. Jeho kratsia par-
ticia ma dlzku 3, takZe bonifikicia bude koeficientom 2. Na riadkoch textu
sa tento refazec vyskytuje len raz a to na zaciatku 4. riadku a cely text ma
248 znakov. Takze pre smer ¢itania zlava-doprava mame I; = 0.049587.

Index Iy
Podet legitimnych refazcov na zlomoch riad-
kov so zohladnenim ich relativnych podetnosti
na riadkoch, dlzky, pomeru rozdelenia a pod-
retazcov.

Tento index sa pocita rovnakym sposobom ako index [I7, ale okrem najdlh-
Sieho retazca na zlome riadkov berieme do tivahy aj vSetky jeho podrefazce.
V priklade 1 sa, v sprdvnom smere c¢itania, len na zlome 1. a 2. riadku nacha-
dza vyhovujuci legitimny refazec, slovo ,zalidok®. VSetky jeho podrefazce,
aj s bonifikdciami dlzky a pomeru rozdelenia, st uvedené v popise indexu
I3y. Pre smer ¢itania zlava-doprava mame potom hodnotu I7y, = 0.156347.
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Vsetky uvedené indexy st postavené tak, ze pri rasticej dlzke a rastiicom
pocte riadkov skiimaného textu mozu neobmedzene rast. Spociatku sa zdalo,
ze by bolo vhodné nejakym spésobom normalizovat tieto indexy vzhladom
na pocet riadkov, alebo dizku textu, alebo oboje. AvSak pri testovani sa
rychlo ukézalo, ze hodnoty Ziadneho z uvedenych indexov nie st invariantné
pre dany jazyk, dant dizku textu a/alebo pocet riadkov, ako je tomu napr. pri
relativnej pocetnosti znakov daného jazyka. Takze normalizacia testovanych
indexov by nedéavala ziaden zmysel.

To 7e testované indexy s dlzkou textu a poc¢tom riadkov rastii v nasom
pripade nie je na zadvadu. My potrebujeme len rozlisif spravny a nespravny
smer Citania skiimaného textu. Samotna hodnota indexu pre néas vobec nie je
podstatna. Budeme porovnavat hodnoty testovanych indexov v oboch sme-
roch ¢itania a budeme urcovat, v ktorom smere ¢itania je tato hodnota vicsia.
Takze samotné velkost v jednom z moZnych smerov ¢itania je irelevantné.

2.4 Ako sme testovali

Testovanie sa zacalo na slovenskych textoch a az néasledne sa preslo na tes-
tovanie dalSich jazykov. Najskor sa robili testy jednorazovo, na jednotlivych
kapitolach. Pritom riadkovanie textov bolo zachované. To znamenalo, zZe jed-
notlivé riadky textu koncili vzdy celym slovom. Na niektorych textoch boli
vysledky testov, z ndsho pohladu, optimistické, na inych zasa zlé a pri nie-
ktorych textoch az katastrofalne. Pomer dobrych a zlych vysledkov testov
bol zhruba vyrovnany.

2.4.1 Nedelenie vs. delenie slov na konci riadkov

Pri podrobnejSom sktimani pric¢in takychto vysledkov sa ukézalo, ze dovodom
nespravnych vysledkov testu je prave nedelenie resp. delenie slov na koncoch
riadkov. Na obrézkoch 2.3 a 2.4 (str. 61) st graficky zndzornené vysledky
testu /; na vsetkych 24 kapitolach romanu Demokrati. Z obrazku 2.3 vidno,
ze v 7 pripadoch test spravne urcil smer ¢itania textu, 9 pripadov je vyrovna-
nych a v 8 pripadoch test nespravne urcil smer ¢itania textu. Je to spdsobené
tym, Ze pri nespravnom smere ¢itania, refazec na zlome riadku je ,zlepe-
nec* nahodne vybranych refazcov z textu. Ak si pre jednoduchs$ie objasnenie
zoberieme len bigram na zlome dvoch riadkov, tak tento dostaneme pri ne-
spravnom smere Citania zlepenim dvoch nahodne vybranych znakov textu.
Je zrejmé, ze relativna pocetnost bigramu na zlome bude zévisiet hlavne
od relativnych pocetnosti znakov v texte. Pokial ale riadky vzdy zacdinaju
a koncia kompletnym slovom, tak bigram na zlome bude zavisief nie od re-

60



STATISTICKA ANALYZA TEXTOV PRE POTREBY KRYPTOANALYZY
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Obr. 2.3: Pocet opakovani legitimnych retazcoch na zlomoch riadkov v ro-
mane Demokrati, pricom slova sa medzi riadkami nedelia.
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Obr. 2.4: Pocet opakovani legitimnych refazcoch na zlomoch riadkov v ro-
méane Demokrati, pricom text je rozdeleny na riadky nédhodne.

8

3

8

3

g

g

61



STATISTICKA ANALYZA TEXTOV PRE POTREBY KRYPTOANALYZY

lativnych pocetnosti znakov v danom jazyku, ale od relativnych pocetnosti
znakov na zaciatku a konci slov v danom jazyku. Tieto tri relativne pocet-
nosti sa podstatne lisia”. Z tohoto faktu potom vyplyvajt aj diametralne
rozdiely pri vysledkoch indexu I; medzi textami, kde riadky koncia celym
slovom a textami, kde st slova na koncoch riadkov nahodne rozdelené.

2.4.2 Nahodné delenie textu na riadky

Na zéaklade uvedenych faktov, sme pozmenili spésob testovania. V skiimanych
textoch sme pred testovanim zrusili pévodné riadkovanie a rozdelili sme ich
na riadky dlzky 60 #+ 6, kde § bola ndhodné celo¢iselna hodnota z intervalu
(—5,5). To znamena, 7e dlzky riadkov sa pohybovali medzi 55 az 65 znakmi.
Pritom dochadza k deleniu slov medzi riadkami a to casto aj gramaticky
nespravnym spdsobom.

Vysledky testu I; na kapitolach romanu Demokrati st zobrazené na ob-
razku 2.4. Z uvedeného obrazku vidno, ze na vSetkych 24 kapitolach test urcil
smer Citania textu spravne. Okrem toho aj rozdiely medzi oboma smermi ¢i-
tania su viicsie nez to bolo pri nerozdelenych slovach (obr. 2.3).

Zvoleny interval (—5,5) pre premennt § a delenie riadkov podla formuly
6016 pritom nema ziaden mimoriadny vplyv na vysledky testov. VSetky testy
boli sktisané aj réznymi inymi intervalmi pre ¢ a zmeny vo vysledkoch testov
boli zanedbatelné. Co pre vysledky testov je podstatné je fakt, Ze sa na kon-
coch riadkov ndhodne rozdelia slova. Pocet zlomov riadkov v skiimanom texte
maé tieZ vplyv na vysledky testov, t.j. viac¢si pocet zlomov bude déavat lepSie
vysledky, avSak nemd zmysel riadky prili§ skracovat, pretoze tym sa obmedzi
pocet legitimnych refazcov v texte, ¢o vysledky testov zhorsi. Takze formula
60 + 0 bola empiricky zvolena ako optimalna, pricom zvac¢sovanie intervalu
(—5,5) pre 6 ma na vysledky len zanedbatelny vplyv.

2.4.3 Opakovanie testov

Dalej sa pri testovani ukdzalo, Ze jeden test Citania zlava a jeden zprava
na urcenie smeru Citania textu stacit nebuda. Aj pri ndhodnom deleni textu

"Pre lepsiu ilustraciu uvedeného faktu st v tabulke 2.1 (str. 63) uvedené porovnania
relativnych pocetnosti znakov romdnu Demokrati s relativnymi poc¢etnostami znakov na za-
¢iatkoch a koncoch slov. Vsetky relativne pocetnosti st zaokrihlené na desatiny percenta.
Vidime, Ze rozloZenie znakov v prvom stlpci zhruba zodpoveda rozlozeniu znakov bezného
slovenského textu. RozloZenia znakov na koncoch slov sa od prvého stipca velmi vjrazne
lisia a rozloZenie znakov na koncoch slov sa sice usporiadanim znakov na zaciatku podoba
beznému usporiadaniu znakov v slovencine, ale ak sa pozrieme na relativne pocetnosti
tychto znakov, tak vidime vyrazne rozdiely.
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Relativne pocetnosti znakov v roméne Demokrati
Znak ‘ Vseobecne H Znak ‘ Zaciatky slov H Zmak ‘ Konce slov
A 11.93% S 12.26 % A 19.47%
(0] 9.00 % P 9.56 % E 12.75%
E 8.77% N 9.24 % 0] 10.91 %
| 7.08% A 7.59 % | 9.99%
N 5.94% \' 6.66 % Y 7.02%
S 5.59 % y4 6.08 % U 6.94 %
T 5.27% T 6.06 % L 5.92 %
L 5.22% K 5.14 % M 5.26 %
R 4.45% M 4.81% T 3.69 %
K 4.27% D 4.58 % K 2.75%
\ 3.99% Cc 4.12% S 2.05%
D 3.84% B 3.83% \' 2.03%
U 3.38% 0 3.64 % N 2.02%
M 3.38% J 3.05% H 1.97%
C 3.28% H 2.99% D 1.90 %
P 2.87% R 2.62% J 1.73%
y4 2.80 % L 2.47% y4 1.58 %
Y 2.57% U 2.18% Cc 0.97%
H 2.36 % | 2.00 % R 0.86 %
B 1.92% E 0.46 % B 0.07%
J 1.70% F 0.41% F 0.06 %
F 0.19% G 0.22% P 0.06 %
G 0.15% Y 0.00 % G 0.03%
X 0.01 % Q 0.00 % X 0.00 %
Q 0.00 % X 0.00 % Q 0.00 %
W 0.00 % w 0.00 % w 0.00 %

Tabulka 2.1: Porovnanie relativnych pocetnosti znakov v roméne Janka Je-
senského: Demokrati vSeobecne, na zaciatku a na konci slov
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na riadky, popisovanom v predoslej ¢asti, sa moze staf, Ze podstatna cast
zlomov riadkov bude ukoncené celym slovom. Pripadne sa méZe jednat o text
Specidlneho charakteru a uz aj niekolko mélo ,,nevhodne* rozdelenych riadkov
moze byt pri¢inou nespravneho vysledku testu.

7 uvedeného dévodu sme preto pristupili ku mnohonasobnému opakova-
niu testov v oboch smeroch ¢itania a ako vysledok testu sme brali aritmeticky
priemer vysledkov jednotlivych opakovani. Tento postup testovania sa osved-
¢il. Ako vhodny pocet opakovani sme zvolili hodnotu 100, ¢o sa ukazalo byt
optimum pomeru ceny a vykonu®. To znamena, %e vysledky testov pri uréo-
vani smeru ¢itania textu boli z nasho pohladu velmi dobré a ¢asova naroc¢nost
testov bola mala. Pocet opakovani testov zlepsuje hodnotu vysledkov, avsak
uz nie podstatnym spdsobom a ¢asova naroc¢nost narasté, aj ked len linearne.

2.5 Testovacie texty

Na testovanie indexov sme vybrali texty v roznych jazykoch. Vybrané jazyky
boli: slovencina, angli¢tina, latin¢ina, nemcina a hebrejc¢ina. Hebrejc¢ina bola
povodne vybrana z toho dovodu, aby sme si overili skimané indexy aj na ja-
zyku pisanom zprava-dolava. Pri praktickych testoch sa ale vyskytol problém
s kédovanim a transkribciou hebrejskych znakov na ACSII znaky, ¢o vyrazne
skreslilo vysledky testov. Preto sme pre testovanie pouzili aj texty v ostat-
nych uvedenych jazykoch, pricom sme v tjchto textoch revertovali riadky,
¢im sme z nich spravili texty pisané zprava-dolava. Teraz blizsie k vyberu
textov v jednotlivych jazykoch.

2.5.1 Slovencina

Pre slovencinu sme si vybrali text roménu Demokrati od Janka Jesenského,
ktory je volne dostupny v elektronickej podobe. Tento text mé vyse 400 000
znakov, Cize je dostatoc¢ne dlhy. Je pisany v pomerne modernej slovencine
a frekvencie znakov zodpovedaja stucasnej slovencine. Text romanu bol stia-
hnuty ako textovy subor a rozdeleny na jednotlivé kapitoly, ktorych je 24.
Cely text bol vycisteny od diakritickych znamienok, ¢isel a pripadnych $pe-
cidlnych znakov. Zostali teda len znaky TSA abecedy. Dizka textov jednotli-
vych kapitol kolisala medzi 1710 az 20452 znakmi. Na testovanie sme pouzili
kompletné texty kapitol.

8V nasm pripade sa pod pojmom cena mysli ¢asova naro¢nost a pod pojmom vykon
rozumieme uspesnost testov.
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2.5.2 Anglictina

Pre testovanie angli¢tiny sme vybrali nasledovnych pit textov:

1. Lyndon Orr: Famous Affinities of History, The Romance of Devotion,
The Story of Antony and Cleopatra

2. Arthur Train: Courts and Criminals

3. Rudyard Kipling: The Jungle Book

4. Robert Louis Stevenson: Treasure Island

5. Alexandre Dumas, Pere: Celebrated Crimes

Vsetky tieto texty st volne dostupné na strankach projektu Gutenberg. Texty
boli transkribované do TSA abecedy a z kazdého textu bol vybrany kom-
paktny tsek velkosti 10kB. To znamenalo, Ze dlzky vybranych textov sa
pohybovali medzi 10030 az 10 058 znakmi. Drobné rozdiely v dlzkach textov
boli spésobené réznym poc¢tom ich riadkov.

2.5.3 Latinc¢ina

Pre testovanie latin¢iny bolo rovnako ako v predchédzajicom pripade zo stra-
nok projektu Gutenberg vybranych tychto pit textov:

1. Publi Vergili Maronis: Aeneidos

2. s. Aurelii Augustini: Confessiones

3. Gaius Iulius Caesar: de Bello Gallico

4. Gaius Iulius Caesar: Commentarii de Bello Gallico
5. Erasmus Roterodamus: Principally

Texty boli transkribované do TSA abecedy a z kazdého textu bol vybrany
kompaktny tisek velkosti 10kB. DIzky vybranych textov sa pohybovali medzi
9973 az 10066 znakmi.
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2.5.4 Nemcdcina

Pre testovanie nemciny bolo rovnako ako v predchadzajicom pripade zo stra-
nok projektu Gutenberg vybranych tychto pit textov:

1. Generalfeldmarschall von Hindenburg: Aus meinem Leben
2. Georg Wilhelm Friedrich Hegel: Wissenschaft der Logik
Helene A. Guerber: Mdirchen und Erzihlungen fiir Anfinger
Eduard Morike: Mozart auf der Reise nach Prag

AN

Joseph M. Higele: Zuchthausgeschichten von einem ehemaligen
Ziichtling

Texty boli transkribované do TSA abecedy a z kazdého textu bol vybrany
kompaktny tisek velkosti 10kB. To znamenalo, Ze dlzky vybranych textov sa
pohybovali medzi 10026 az 10066 znakmi.

2.5.5 Hebrejcina
Pre testovanie hebrejc¢iny bola pouzita kniha:
e Carl Ewald: Tales

Tato kniha je volne dostupné na strankach projektu Gutenberg. Z nej bolo
na testovanie vybranych 6 kapitol a z kazdej z tychto kapitol sa nasledne mal
vybrat kompaktny tsek velkosti 10kB na testovanie.

Testovaci program pracuje s TSA abecedou a problém pri hebrejskych
textoch nastal prave pri ich transkribcii do TSA abecedy. Hebrej¢ina ma 22
znakov abecedy, spoluhlasok, pricom 5 z nich moze nadobudat dve rozne
podoby. Samohlasky sa bezne v hebrejskych textoch nepisu, avsak toto pra-
vidlo mé svoje vynimky. Okrem toho sa v textoch nachadzaji aj niektoré
dalsie znaky, ako st interpunkcia, ¢islice, znaky z inych jazykov atd. Takéto
znaky budeme nazyvat ,$pecidlne“ a z testovanych textov boli pri konverzii
vynechané.

Aj napriek tomu, Ze z uvedenej knihy sme sa snazili vybrat casti, ktoré
mali ¢o najmenej Specidlnych znakov, tak pocet réznych znakov v tychto
textoch kolisal od 41 po 93 a pocet znakov v transkribovanych textoch sa
pohyboval od 22 po 24. Doslo teda k vyraznej strate znakov pévodného textu,
ktora sa pohybovala od 46 % po 75 % a jej priemer bol 61 %.

Pri takmer dvojtretinovej strate po¢tu znakov textu sa nutne musi zmenit
aj struktdra samotného textu a tento uz potom nie je vhodny na testova-
nie, ktoré by sme potrebovali robif. Zial pri neznalosti hebrej¢iny sa nam
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nepodarilo najst ziadny dostato¢ne dlhy (t.j. okolo 10kB) hebrejsky text,
ktory by skuto¢ne obsahoval len spoluhlasky a pripadne interpunkciu. Preto
aj vysledky testov hebrej¢iny st horsie nez vysledky testov inych jazykov.
V podstate sme testy hebrejskych textov robili len preto, aby sme si ove-
rili ako sa tieto buda spravat na textoch, ktoré boli pomerne drastickym
sposobom pozmenené.

2.5.6 Revertované jazyky

Testovanie revertovanych textov, t.j. textov, ktorych smer ¢itania bol upra-
veny na zprava-dolava, bolo nutné spravit z toho dovodu, aby sme si overili, zZe
nami testované indexy skuto¢ne dokazu odhalif spravny smer ¢itania textu.
To znamen4, Ze potrebujeme experimentalne overit fakt, Ze hodnota tychto
indexov je v prevaznej vicSine pripadov vicsSia prave v spravnom smere Ci-
tania textu a vylac¢it tym pripad, Ze by tieto indexy nejakou ndhodou mali
vidsiu hodnotu prevazne v smere Citania zlava-doprava.

Vzhladom na problém s transkribciou hebrejéiny, sme indexy testovali
aj na vsetkych ostatnych pouzitych jazykoch. V tychto textoch sme reverto-
vali jednotlivé riadky, ¢ize smer ¢itania textu bol zmeneny na zprava-dolava.
Zo slovenskych textov sme brali len 1., 3., 5., 9. a 10. kapitolu (5 textov) a
texty sme skratili na priblizne 10kB, aby vysledky boli porovnatelné s os-
tatnymi jazykmi. Dlzky anglickych, latinskjch a nemeckych textov ostali
nezmenené.

7 podstaty nasich testov vyplyva, Ze na overenie toho ako dobre alebo
zle tieto testy budt urcovat smer ¢itania textu pri jazykoch pisanych zprava-
dolava, nemusia byt nutne robené na hebrejc¢ine alebo arab¢ine. D4 sa to
overit na akomkolvek jazyku, ktory je upraveny tak, aby tok testovaného
textu bol zprava-dolava.

2.6 Vysledky testov

2.6.1 Slovencina

V tabulkach na strandch 70-80 st1 uvedené hodnoty indexov I; az I71 na vSet-
kych 24 kapitolach roménu Demokrati. Testovanie slovenciny sa od dalsich
jazykov odlisovalo tym, ze:

a. testovacich textov bolo viac (24 oproti 5),

b. testovali sa celé kapitoly a nie 10kB casti textu.
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Samotné hodnoty jednotlivych indexov uvedené v tabulkéch nie st1 podstatné.
Ako uz bolo spomenuté skor, s dizkou textu a po¢tom riadkov tieto hod-
noty rasti a nepodarilo sa najst Ziadnu invarianciu. DoleZity je len pomer
(porovnanie) indexov v jednom a druhom smere Gitania textu. Uspesnost
jednotlivych testov bola nasledovna:

Slovencina

Test \ Spravne \ Nespravne \ Uspesnost H Test \ Spravne \ Nespréavne \ Uspesnost
1 16 8 66.7% || 5 14 10 58.3 %
2 19 5 79.2% || 5V 18 6 75.0%
3 20 4 83.3% || 6 16 8 66.7 %
3V 19 5 79.2% || 6V 19 5 79.2%
4 20 4 833% || 7 20 4 83.3%

™V 20 4 83.3%

Z tabulky zobrazujuicej uspesnost testov vidno, Ze vSetky indexy dokézali
pri viiéSine textov spravne urcif smer ¢itania. Uspesnost sa pohybovala medzi
58.3% a 83.3%.

Zaujimavé je ale nielen samotné tspesnost jednotlivych indexov, ale aj to
ako sa tieto spravali na jednotlivych kapitolach textu. Toto je vidno z tabulky
na strane 81. Z uvedenej tabulky vidno, Ze na 3., 12., 20. a 22. kapitole
vacSina testov zlyhala, t.j. urcila smer Citania nespravne. Mo6zme si teraz
polozif otazku, ¢o bolo na tychto kapitolach iné?

1. Na prvy pohlad (z tabulky na strane 81) je zrejmé, Ze kapitoly, na kto-
rych testy zlyhali, patrili medzi dlhsie, t.j. medzi kapitoly s nadprie-
mernym poctom znakov.

2. Pri podrobnejsom skiimani zlomov riadkov a vypisov miest zlyhania
testov sa ukazalo, ze v tychto kapitolach sa, v porovnani s ostatnymi
kapitolami, niekolko slov a slovnych spojeni opakovalo s vysokou frek-
venciou.

Predovsetkym druhy uvedeny bod sa zda byt klicovym faktorom zlyhania
testov. Je pravdepodobné, Ze ak sa nejaké slova velmi ¢asto vyskytuji v texte,
tak aj pri nespravnom smere ¢itania a ndhodnom rozdelovani textu na riadky,
¢o vlastne predstavuje nahodny vyber dvoch miest textu, sa mozu tieto slova
dostat k sebe. Takto potom dostéavame falosné legitimne n-gramy.

Aby boli testy slovenskych textov porovnatelné s ostatnymi testovanymi
jazykmi, vytvorili sme z pévodnych kapitol tzv. ,normované“ texty. Slovo
y,hormované”“ v tomto pripade znamend len to, Ze sme vypustili kapitoly,
ktoré boli kratsie nez 10kB a zvy$né kapitoly sme skratili na tato dizku.
Text kapitol sme brali vzdy od zaciatku kapitoly po 10kB a potom skratili
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tak, aby sme kon¢ili vzdy celym slovom. Z tohoto dovodu sa dlzky kapitol
mozu 1isit o niekolko znakov. Takto sme dostali 17 normovanych kapitol,
s ktorymi budeme dalej pracovat pri porovnavani tispeSnosti testov s inymi
jazykmi. Uspesnost testov na normovanych kapitolach je v tabulke 2.2:

’ Test \ Spravne \ Nespravne \ Uspesnost H Test \ Spravne \ Nespravne \ Uspesnost

1 12 5 70.6% || 5 8 9 471 %
2 12 5 70.6% || 5V 11 6 64.7%
3 12 5 70.6% || 6 11 6 64.7 %
3V 11 6 64.7% || 6V 11 6 64.7%
4 13 4 76.5% || 7 11 6 64.7 %

v 11 6 64.7 %

Tabulka 2.2: Uspesnost testov — Slovenéina — normované kapitoly

Vysledky testov na jednotlivych normovanych kapitolach st na strane 82
v tabulke 2.15. Ako vidno z tejto tabulky, vysledky z velkej ¢asti zodpovedaji
vysledkom na pévodnych kapitolach. Tento fakt nasvedcuje tomu, Ze zlyhanie
vacsiny textov na 3., 12., 20. a 22. kapitole bolo spésobené pravdepodobne
tym, ze sa tam vyskytovali slova a slovné spojenia s vysokou frekvenciou
viskytu a nie dizkou samotného textu. Len v 17. a 21. kapitole sa zmenilo
vysledné urcenie smeru ¢itania textu nespravnym sposobom. Ale treba si
vSimnut, Ze:

1. obe tieto kapitoly skratenim na 10kB stratili priblizne 50 % svojho
povodného textu,

2. v kapitole 17. sa v podstate zmenili len vysledky indexov Iy, I7 a I7y.

Jedine v 21. kapitole doslo k zmendm vicsiny indexov, ale tieto sa daja
vysvetlit jednak vyraznim skratenim textu a jednak ndhodnym delenim textu
na riadky.
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‘ Zlava ‘ ming, ‘ maxy, H Zprava ‘ minp ‘ maxp
107.07 93 123 || 108.03 92 123

]
2 1671 | 36| 55| 4635| 37| 57
3
1
5
6
8 |

‘ Kapitola

95.0 83 109 94.72 79 112
64.89 56 73 63.96 o1 76
119.81 103 137 || 119.37 103 141
67.74 o7 82 66.92 53 78
52.18 42 64 52.92 41 63
89.29 78 104 88.55 75 102
117.71 97 135 || 119.06 100 136
141.24 118 157 || 141.89 122 162

11 82.15 65 95 81.91 65 99
12 130.15 112 148 || 129.56 109 149
13 138.78 116 162 || 138.24 123 158

146.1 126 167 || 146.73 125 168
110.57 99 127 111.5 94 127

115.39 97 | 138 || 113.49 97 | 127

160.64 141 182 || 161.04 136 182

117.81 96 | 141 || 117.77 95 | 138

131.7 112 148 || 132.91 114 150

20 112.68 98 128 || 108.96 92 125
21 146.52 121 167 || 144.43 123 164
22 139.08 119 168 || 139.04 117 162
23 104.54 89 118 || 104.45 89 125
24 20.95 14 27 20.53 15 26

Tabulka 2.3: Test 1 na kapitolach roméanu Demokrati
Vysvetlivky:

e Sktimany text sa rozdeluje na riadky dizky 60 + 6, kde 6 je ndhodna
hodnota z intervalu (—5,5).

e Test sa opakuje 100 krat na ndhodne rozdelenych vstupoch a v tabulke
je ako vysledok uvedeny priemer z tychto 100 testov.

e Hodnoty miny, maxy, minp a maxrp si minimalne a maximalne hod-
noty dosiahnuté v testoch pri ¢itani textu zlava, resp. zprava.

e Pripady zlyhania testu st vyznacené cervenou farbou.
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’ Kapitola H Zlava ‘ ming, ‘ maxr, H Zprava ‘ minp ‘ maxrp ‘
1 556.34 [ 443 [ 654 [ 543.64 | 448 652
2 119.73 | 75| 197 || 11634 | 63| 183

DS 42971 358 | 518 431.93 | 325 519
4 191.99 | 135 | 252 || 183.05| 125 | 245
5 646.47 | 521 [ 772[ 639.32 | 491 730
6 175.97 | 113 | 241 || 168.08 | 112 | 225
7 164.67 | 106 | 240 || 14829 | 96 | 219
8 34316 | 251 | 429 33472 245 [ 399
9 701.03 | 547 [ 849 || 68157 | 506 | 805
10 776.66 | 658 [ 928 | 755.99 | 629 | 889
11 39542 | 286 | 496 || 367.47 | 270 | 465

DN 63239 [ 531 | 732 636.91| 507 769
13 626.81 | 528 | 746 || 613.86 | 494 709
14 893.19 | 692 | 1085 | 885.11 | 697 | 1017
15 585.95 | 473 | 686 || 573.57 | 458 [ 711
16 637.58 | 507 | 737 [ 63289 [ 547 755
17 1147.93 | 1006 | 1277 || 1137.03 | 960 | 1336
18 679.62 | 538 | 890 || 674.85 | 561 | 822
19 678.86 | 583 | 798 [ 65596 | 554 783

505.05 417 606 520.31 388 630
1175.66 980 | 1366 || 1176.51 | 1030 1369
726.34 512 849 735.98 602 869
23 503.54 427 611 491.71 366 594
24 24.87 4 52 23.15 3 52

Tabulka 2.4: Test 2 na kapitolach romanu Demokrati
Vysvetlivky:

e Sktimany text sa rozdeluje na riadky dlzky 60 + 6, kde 6 je ndhodna
hodnota z intervalu (-5, 5).

e Test sa opakuje 100 krat na ndhodne rozdelenych vstupoch a v tabulke
je ako vysledok uvedeny priemer z tychto 100 testov.

e Hodnoty ming, maxy, minp a maxp si minimalne a maximalne hod-
noty dosiahnuté v testoch pri ¢itani textu zlava, resp. zprava.

e Pripady zlyhania testu st vyznacené cervenou farbou.
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’ Kapitola H Zlava ‘ ming, ‘ maxy, H Zprava ‘ minp ‘ maxp ‘
1 1132.82 [ 749 | 1770 [[ 1097.07 [ 671 | 1475
2 187.53 | 93| 387 || 1803 69 | 337

DS 763.63 [ 519 | 1139 || 804.27 | 459 [ 1125
4 32755 | 161 [ 521 [ 29212 | 154 | 464
5 1162.93 | 773 | 1558 || 1144.54 | 794 | 1412
6 274.76 | 165 | 409 [ 246.7 | 129 388
7 260.88 | 145 | 468 | 22848 | 123 | 372
8 618.65 | 395 | 941 || 585.17 | 345 | 848
9 1641.86 | 936 | 2605 || 1536.25 | 945 | 2127
10 1387.85 | 1000 | 1742 || 1346.73 | 951 | 1799
11 903.8 | 520 | 1459 || 730.98 | 486 | 1095

DI 124048 [ 756 | 1657 || 1263.61 | 861 | 1774
13 1032.31 | 768 | 1338 || 989.25 | 755 | 1261
14 2149.68 | 1187 | 3108 || 2083.43 | 1298 [ 3077
15 1259.74 | 925 | 1717 || 12334 [ 788 | 1615
16 1280.01 | 949 | 1669 || 12622 | 897 | 1733
17 2455.34 | 1821 | 3077 |[ 2431.45 | 1726 | 3054
18 1327.48 | 902 | 1955 || 1323.1| 946 | 1700
19 1193.39 | 883 | 1584 || 1117.24 | 723 | 1533

945.06 | 626 | 1320 || 982.79 | 601 | 1448
2972.76 | 2198 | 3914 || 2915.55 | 2248 | 3954
1287.49 | 678 | 1697 || 1426.5 | 1053 | 2096
23 1166.57 | 668 | 1870 || 1107.12 | 629 | 1766
24 31.02 4 75 | 2831 3 69

Tabulka 2.5: Test 3 na kapitolach roméanu Demokrati
Vysvetlivky:

e Sktimany text sa rozdeluje na riadky dizky 60 + 6, kde 6 je ndhodna
hodnota z intervalu (-5, 5).

e Test sa opakuje 100 krat na ndhodne rozdelenych vstupoch a v tabulke
je ako vysledok uvedeny priemer z tychto 100 testov.

e Hodnoty ming, maxy, minp a maxp si minimalne a maximélne hod-
noty dosiahnuté v testoch pri ¢itani textu zlava, resp. zprava.

e Pripady zlyhania testu st vyznacené c¢ervenou farbou.
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’ Kapitola H Zlava ‘ ming, ‘ maxy, H Zprava ‘ minp ‘ maxp
11748.55 | 4207 | 25618 || 11361.02 | 3707 | 22080

869.93 267 2171 807.37 151 2187
5435.74 | 1985 | 11528 6678.01 | 2139 | 11987
1787.81 464 3531 1394.96 523 3025
7546.09 | 3145 | 13674 7322.5 | 3472 | 11347
1480.15 443 3236 1142.15 325 2634
1164.79 488 2697 997.28 346 3820
4742.31 1473 | 10441 4241.84 | 1344 | 10527
30933.97 | 4680 | 91650 || 26088.34 | 6573 | 82819
8953.59 | 4956 | 13847 8795.28 | 4352 | 14834
11550.77 | 3486 | 25531 6078.76 | 2427 | 12666
12427.92 | 3346 | 21347 || 12566.45 | 6186 | 21707

5623.8 | 2721 8420 4938.82 | 3006 7710
49630.89 | 9312 | 112991 || 46747.84 | 7374 | 112548
13333.32 | 5420 | 22811 || 12951.97 | 4365 | 22229
11877.81 | 4637 | 19998 || 11527.76 | 4775 | 22893
23491.81 | 12134 | 36020 || 23804.87 | 11529 | 35275

9773.5 | 4341 15408 9664.93 | 5632 | 15097

8531.3 | 3344 | 15668 6813.3 | 3109 | 14412
8104.31 | 2998 | 17352 8528.12 | 2364 | 21785
44767.17 | 21341 | 74525 || 41727.58 | 20572 | 81367
8551.81 | 2704 | 21746 || 14260.34 | 5095 | 25709
26316.33 | 2894 | 66602 || 22312.76 | 2852 | 64395

76.57 14 218 64.28 3 197

Tabulka 2.6: Test 3V na kapitoldch roménu Demokrati
Vysvetlivky:

e Sktimany text sa rozdeluje na riadky dlzky 60 + 6, kde 6 je ndhodna
hodnota z intervalu (-5, 5).

e Test sa opakuje 100 krat na ndhodne rozdelenych vstupoch a v tabulke
je ako vysledok uvedeny priemer z tychto 100 testov.

e Hodnoty ming, maxy, minp a maxp si minimalne a maximalne hod-
noty dosiahnuté v testoch pri ¢itani textu zlava, resp. zprava.

e Pripady zlyhania testu st zvyraznené cervenou farbou.
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’ Kapitola H Zlava ‘ ming, ‘ maxy, H Zprava ‘ minp ‘ maxp ‘
1 839.63 [ 629 [ 1215 [ 814.36 | 550 [ 1040
2 190.0 | 129 | 306 || 18459 | 121 | 277

DS 627.09 [ 492 | 807 || 643.14 | 436 | 833
4 301.82 | 218 [ 441 [ 285.06 | 197 [ 404
5 92256 | 720 | 1161 || 911.26 | 750 | 1098
6 281.59 [ 207 | 372 267.02| 192 353
7 24742 | 172 | 373 [ 23012 | 167 308
8 520.01 [ 393 | 673 [ 501.99 | 359 | 643
9 1094.35 | 768 | 1611 || 1037.38 | 715 | 1379
10 1099.21 | 894 | 1323 || 1079.95 | 856 | 1331
11 63351 | 431 940 || 559.7 | 426 | 757

DN 94499 [ 714 | 1166 || 955.74 | 748 [ 1216
13 896.97 | 760 | 1104 || 879.22 | 734 [ 1026
14 1435.33 | 1008 | 1988 || 1390.83 | 1012 | 1990
15 895.94 | 704 | 1173 [ 880.78 | 683 | 1078
16 943.84 | 754 [ 1170 [ 937.74 | 740 | 1211
17 1687.95 | 1326 | 2019 || 1667.01 | 1276 | 1999
18 990.93 | 776 [ 1313 [ 985.66 | 783 | 1181
19 968.06 | 799 | 1193 [ 935.64 | 688 | 1126

756.95 | 587 | 930 || 774.07 | 582 1025
1831.23 | 1423 | 2344 || 1802.9 | 1507 | 2384
1036.34 | 690 | 1259 || 1090.03 | 916 | 1500
23 810.86 | 592 [ 1186 [ 779.98 | 563 | 1141
24 4935 | 31 84 [ 46.86 27 74

Tabulka 2.7: Test 4 na kapitolach roméanu Demokrati
Vysvetlivky:

e Sktimany text sa rozdeluje na riadky dizky 60 + 6, kde 6 je ndhodna
hodnota z intervalu (-5, 5).

e Test sa opakuje 100 krat na ndhodne rozdelenych vstupoch a v tabulke
je ako vysledok uvedeny priemer z tychto 100 testov.

e Hodnoty ming, maxy, minp a maxp si minimalne a maximélne hod-
noty dosiahnuté v testoch pri ¢itani textu zlava, resp. zprava.

e Pripady zlyhania testu st vyznacené c¢ervenou farbou.
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’ Kapltola \ Zlava \ ming, \ mazry, H Zprava \ minp \ maxp

0.03100297 | 0.024672 | 0.037250 || 0.03006673 | 0.024344 | 0.039862

0.03333753 | 0.027259 | 0.041384 || 0.03325094 | 0.027969 | 0.041385

0.03065780 | 0.022744 | 0.037902 || 0.03165708 | 0.023375 | 0.041849

0.02748464 | 0.019776 | 0.037783 || 0.02890956 | 0.023298 | 0.036610

0.03412890 | 0.028214 | 0.041950 || 0.03411160 | 0.026981 | 0.041703
0.02638954 | 0.018769 | 0.035451 || 0.02662540 | 0.019697 | 0.037301
0.03277611 | 0.027271 | 0.040040 || 0.03398587 | 0.027271 | 0.042728

0.03119958 | 0.024570 | 0.041418 || 0.03079950 | 0.025005 | 0.039352

0.03376366 | 0.028591 | 0.039895 || 0.03403115 | 0.026694 | 0.042227

10 0.03472189 | 0.027488 | 0.042241 || 0.03441778 | 0.028022 | 0.041349

11 0.03276163 | 0.027418 | 0.041862 || 0.03223912 | 0.024801 | 0.040384

0.03281508 | 0.027839 | 0.039936 || 0.03327695 | 0.025915 | 0.040417

0.03394340 | 0.028435 | 0.044617 || 0.03387369 | 0.027532 | 0.040685

0.03374993 | 0.028933 | 0.039428 || 0.03399325 | 0.028026 | 0.041299

0.03383821 | 0.028031 | 0.042854 || 0.03333820 | 0.025357 | 0.040505

0.03340719 | 0.027729 | 0.041254 || 0.03349753 | 0.027579 | 0.040283

0.03528569 | 0.028464 | 0.043623 || 0.03569882 | 0.029050 | 0.043427

0.03374528 | 0.027227 | 0.041308 || 0.03296211 | 0.026222 | 0.039582

0.03403278 | 0.027492 | 0.048141 || 0.03421521 | 0.028991 | 0.042083

0.03387338 | 0.027619 | 0.041754 || 0.03374921 | 0.028599 | 0.039957

0.03560597 | 0.028994 | 0.041388 || 0.03674421 | 0.029632 | 0.047558

0.03336477 | 0.028007 | 0.040988 || 0.03282005 | 0.027944 | 0.040184

0.03340029 | 0.026400 | 0.045556 || 0.03333138 | 0.026489 | 0.041849

0.01867981 | 0.010546 | 0.028112 || 0.01869104 | 0.012303 | 0.028116

Tabulka 2.8: Test 5 na kapitolach roméanu Demokrati
Vysvetlivky:

e Skiimany text sa rozdeluje na riadky dizky 60 + 6, kde 6 je ndhodna
hodnota z intervalu (-5, 5).

e Test sa opakuje 100 krat na ndhodne rozdelenych vstupoch a v tabulke
je ako vysledok uvedeny priemer z tychto 100 testov.

e Hodnoty ming, maxy, minp a maxp si minimalne a maximalne hod-
noty dosiahnuté v testoch pri ¢itani textu zlava, resp. zprava.

e Pripady zlyhania testu st vyznacené cervenou farbou.
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’ Kapitola H Zlava \ ming, \ maxy, H Zprava \ minp \ maxp
\ 0.53417577 | 0.455670 | 0.617388 || 0.53887722 | 0.448025 | 0.627012
0.18566291 | 0.130436 | 0.262766 || 0.18118477 | 0.132979 | 0.251864
\ 0.45275618 | 0.376567 | 0.513682 || 0.45917407 | 0.369076 | 0.522909
4 0.24435624 | 0.196862 | 0.302900 || 0.23889175 | 0.198002 | 0.301093
5 0.59729638 | 0.519161 | 0.676819 || 0.59683200 | 0.519587 | 0.699533
6 0.24213592 | 0.203086 | 0.310787 || 0.23653638 | 0.183184 | 0.274940
7 0.22998965 | 0.184802 | 0.285052 || 0.21887706 | 0.161895 | 0.290333
8 0.37609133 | 0.312964 | 0.427106 || 0.36963113 | 0.309696 | 0.441678
9 0.68474553 | 0.559810 | 0.818630 || 0.66204208 | 0.501900 | 0.804118
10 0.65907069 | 0.590562 | 0.721153 || 0.64992358 | 0.559033 | 0.736622
11 0.44981058 | 0.381210 | 0.528108 || 0.42901596 | 0.332855 | 0.500884
0.60684179 | 0.486690 | 0.693404 || 0.61682610 | 0.533437 | 0.690370
0.58183808 | 0.509470 | 0.659246 || 0.57699139 | 0.511530 | 0.657181
0.70129052 | 0.606039 | 0.773853 || 0.70129419 | 0.611656 | 0.783318
0.62490668 | 0.526536 | 0.722458 || 0.61426192 | 0.481665 | 0.731439
0.60422107 | 0.523873 | 0.698469 || 0.59981759 | 0.487262 | 0.678589
1.00464798 | 0.822060 | 1.182730 || 0.99446549 | 0.822006 | 1.167086
0.75309932 | 0.596876 | 0.914778 || 0.73276186 | 0.551193 | 0.904437
0.66275620 | 0.591224 | 0.758705 || 0.66189607 | 0.560607 | 0.773630
0.52747161 | 0.451758 | 0.636510 || 0.53901330 | 0.461890 | 0.625975
0.98532189 | 0.848635 | 1.108412 || 0.98127670 | 0.824016 | 1.097461
0.59779070 | 0.530278 | 0.654969 || 0.59892656 | 0.533315 | 0.681127
0.48319567 | 0.422444 | 0.562521 || 0.47921112 | 0.394912 | 0.578668
0.07487771 | 0.040991 | 0.113049 || 0.06780806 | 0.031036 | 0.099566

Vysvetlivky:

Tabulka 2.9: Test 5V na kapitoldch roménu Demokrati

e Skiimany text sa rozdeluje na riadky dizky 60 + 6, kde 6 je ndhodna
hodnota z intervalu (—5,5).

e Test sa opakuje 100 krat na ndhodne rozdelenych vstupoch a v tabulke
je ako vysledok uvedeny priemer z tychto 100 testov.

e Hodnoty ming, maxy, minp a maxp s minimalne a maximalne hod-

noty dosiahnuté v testoch pri ¢itani textu zlava, resp. zprava.

e Pripady zlyhania testu su vyznacené c¢ervenou farbou.
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’ Kapitola H Zlava \ ming, \ mazry, H Zprava \ minp \ maxp

1 0.13167336 [ 0.112294 | 0.156723 [| 0.13103294 [ 0.106289 | 0.157628
2 0.08630834 [ 0.063741 | 0.113563 || 0.08504279 | 0.067665 | 0.104971
S| 012174831 [ 0.106210 | 0.135406 || 0.12508582 | 0.103525 | 0.146444
4 0.10235008 | 0.086282 | 0.125177 [| 0.09841549 [ 0.080885 | 0.118962
5 0.12982295 | 0.113023 | 0.147734 || 0.12915123 | 0.112808 | 0.153485
0.09708230 [ 0.078186 | 0.114038 || 0.09770055 | 0.081665 | 0.114344
0.09384812 [ 0.075992 | 0.112013 [| 0.09656580 | 0.076955 | 0.119655

8 0.10850831 | 0.093505 | 0.128833 || 0.10690997 | 0.091653 | 0.120577
9 0.13904600 | 0.119850 | 0.164637 || 0.13770713 | 0.111458 | 0.162961
10 0.13513469 | 0.121140 | 0.158445 || 0.13161881 | 0.112334 | 0.151720
11 0.12596095 | 0.109008 | 0.148498 || 0.12124702 | 0.098080 | 0.142566
0.12585392 | 0.109919 | 0.150825 || 0.12656103 | 0.111845 | 0.144569
0.12414523 | 0.109039 | 0.150755 || 0.12267167 | 0.103815 | 0.139405
0.13404515 [ 0.122381 | 0.149844 || 0.13540990 | 0.118809 | 0.159206
0.13424263 | 0.111891 | 0.159616 || 0.13054271 | 0.108416 | 0.153784
0.13127808 | 0.116677 | 0.148816 || 0.13036169 | 0.110173 | 0.152336
0.15179365 | 0.134303 | 0.174708 [| 0.15226348 | 0.126871 | 0.182040
0.13918075 [ 0.111577 | 0.171285 || 0.13438914 | 0.115533 | 0.158501
0.12994370 [ 0.111994 | 0.157203 [| 0.12992122 | 0.116945 | 0.151998
0.12715566 | 0.112614 | 0.151925 || 0.12874142 [ 0.110482 | 0.150532
0.16342316 | 0.136894 | 0.183774 [| 0.16461904 | 0.141793 | 0.187863
0.12816324 | 0.115682 | 0.144800 || 0.12635368 | 0.108694 | 0.142760
0.12528719 [ 0.104462 | 0.152054 || 0.12439545 | 0.104106 | 0.151705
0.05245800 | 0.032816 | 0.071474 || 0.05168806 | 0.036309 | 0.079101

Tabulka 2.10: Test 6 na kapitolach romanu Demokrati

Vysvetlivky:

e Skiimany text sa rozdeluje na riadky dizky 60 + 6, kde 6 je ndhodna
hodnota z intervalu (-5, 5).

e Test sa opakuje 100 krat na ndhodne rozdelenych vstupoch a v tabulke

je ako vysledok uvedeny priemer z tychto 100 testov.

e Hodnoty ming, maxy, minp a maxp si minimalne a maximalne hod-

noty dosiahnuté v testoch pri ¢itani textu zlava, resp. zprava.

e Pripady zlyhania testu st vyznacené cervenou farbou.
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’ Kapitola H Zlava \ ming, \ mazry, H Zprava \ minp \ maxp
| 1.74769283 [ 1.394510 [ 2.079762 || 1.76217874 [ 1.306570 [ 2.119113
0.55768051 | 0.352657 | 0.887450 || 0.53670000 | 0.336651 | 0.800026

| 1.37322933 | 1.083642 | 1.669809 || 1.42468494 | 1.044239 | 1.675137

4 0.73532000 | 0.529000 | 0.953930 || 0.69105296 | 0.543254 | 0.914053

5 1.75826988 | 1.434952 | 2.102129 || 1.75358095 | 1.428989 | 2.122477

6 0.66269303 | 0.524622 | 0.836897 || 0.62968265 | 0.473636 | 0.768296

7 0.67666862 | 0.500220 | 0.897405 || 0.63030580 | 0.444440 | 0.937066

8 1.11548142 | 0.895941 | 1.367172 || 1.07834323 | 0.823591 | 1.323551

9 2.55388625 | 1.788265 | 3.478976 || 2.42864790 | 1.563793 | 3.465253

10 1.88778020 | 1.581565 | 2.129041 || 1.84577559 | 1.522088 | 2.191801
11 1.69078177 | 1.237380 | 2.179239 || 1.44251389 | 1.111242 | 1.770391
2.06577392 | 1.333562 | 2.650477 || 2.09863516 | 1.564167 | 2.510414

13 1.57607897 | 1.356905 | 1.831142 || 1.55870840 | 1.351412 | 1.808118
14 2.37043596 | 1.656971 | 2.912776 || 2.36281139 | 1.826249 | 2.762424
15 2.34477370 | 1.678824 | 2.933766 || 2.28359979 | 1.615787 | 2.845529
16 1.89372054 | 1.513206 | 2.304781 || 1.87644438 | 1.522091 | 2.245297
17 3.58446788 | 2.764056 | 4.414356 || 3.55064663 | 2.646305 | 4.386265
2.65227043 | 1.901922 | 3.330972 || 2.58237627 | 1.806878 | 3.395326

1.88389527 | 1.588185 | 2.192544 || 1.84881112 | 1.557856 | 2.296882

1.65932900 | 1.361933 | 2.158170 || 1.71214744 | 1.276517 | 2.192126

3.69354189 | 2.955734 | 4.198952 || 3.67108712 | 2.993140 | 4.368636

1.70974784 | 1.389420 | 1.981367 || 1.79766940 | 1.533251 | 2.067731

1.82376980 | 1.266446 | 2.377816 || 1.76861961 | 1.119518 | 2.367249

0.19088044 | 0.094875 | 0.314059 || 0.17169137 | 0.071448 | 0.264819

Tabulka 2.11: Test 6V na kapitolach romanu Demokrati
Vysvetlivky:

e Skiimany text sa rozdeluje na riadky dizky 60 + 6, kde 6 je ndhodna
hodnota z intervalu (—5,5).

e Test sa opakuje 100 krat na ndhodne rozdelenych vstupoch a v tabulke
je ako vysledok uvedeny priemer z tychto 100 testov.

e Hodnoty ming, maxy, minp a maxp si minimalne a maximélne hod-
noty dosiahnuté v testoch pri ¢itani textu zlava, resp. zprava.

e Pripady zlyhania testu su vyznacené c¢ervenou farbou.
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’ Kapitola H Zlava \ ming, \ mazry, H Zprava \ minp \ maxp

1 0.12468559 [ 0.079576 | 0.180998 [[ 0.11981149 [ 0.064434 [ 0.168878

2 0.05155814 | 0.023415 | 0.101136 || 0.04924468 | 0.016687 | 0.086532
B | 0.09668920 | 0.061382 | 0.130264 || 0.10086864 | 0.052540 | 0.138631
4 0.06581246 | 0.040048 | 0.095807 || 0.05917395 | 0.033506 | 0.104467

5 0.10963014 | 0.073065 | 0.141590 || 0.10834529 | 0.073912 | 0.148981

6 0.05413097 | 0.029546 | 0.081383 || 0.04885976 | 0.025747 | 0.072855

7 0.06047115 | 0.034279 | 0.099155 || 0.05680583 | 0.031927 | 0.091103

8 0.07936442 | 0.050460 | 0.114998 || 0.07587161 | 0.044587 | 0.104013

9 0.15437724 | 0.095868 | 0.219321 || 0.14370710 | 0.087359 | 0.190268

10 0.11327794 [ 0.080749 | 0.144487 [| 0.10877988 | 0.078608 | 0.144138

11 0.13266504 | 0.073417 | 0.203511 || 0.10955732 | 0.070107 | 0.159973
0.11651183 | 0.064763 | 0.189485 || 0.11912250 | 0.082993 | 0.192238

13 0.08825899 | 0.065975 | 0.108607 || 0.08654529 | 0.061585 | 0.109246

14 0.14693893 | 0.090506 | 0.201618 || 0.14406244 | 0.099025 | 0.203149

15 0.13908154 | 0.096354 | 0.197851 || 0.13371689 | 0.081682 | 0.185606

16 0.12145965 | 0.081568 | 0.171523 || 0.12179846 | 0.087092 | 0.155206

17 0.16726386 | 0.118277 | 0.224103 || 0.16581726 | 0.128015 | 0.233342
0.13767207 | 0.098228 | 0.207831 || 0.13395539 | 0.094861 | 0.196482

0.10425416 | 0.081197 | 0.130262 || 0.10086608 | 0.065483 | 0.130450

0.10747718 | 0.075860 | 0.147726 || 0.11398780 | 0.066939 | 0.168638

0.21464386 | 0.170525 | 0.278316 || 0.21027863 | 0.162161 | 0.278318

0.10795627 | 0.065603 | 0.141311 || 0.11442690 | 0.084528 | 0.158832

0.12701678 | 0.077190 | 0.188834 || 0.12188811 | 0.069066 | 0.183935

0.01947010 | 0.004689 | 0.047515 || 0.01795546 | 0.001757 | 0.042230

Tabulka 2.12: Test 7 na kapitolach romanu Demokrati
Vysvetlivky:

e Skiimany text sa rozdeluje na riadky dizky 60 + 6, kde 6 je ndhodna
hodnota z intervalu (—5,5).

e Test sa opakuje 100 krat na ndhodne rozdelenych vstupoch a v tabulke
je ako vysledok uvedeny priemer z tychto 100 testov.

e Hodnoty ming, maxy, minp a maxp si minimalne a maximalne hod-
noty dosiahnuté v testoch pri ¢itani textu zlava, resp. zprava.

e Pripady zlyhania testu st vyznacené cervenou farbou.
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’ Kapitola H Zlava \ ming, \ mazry, H Zprava \ minp \ maxp

1 1.34488900 | 0.555627 | 2.556827 || 1.31585755 | 0.543364 | 2.172575
2 0.27079073 | 0.087385 | 0.626365 || 0.25314709 | 0.049130 | 0.641071
_ 0.78061473 | 0.312789 | 1.432402 || 0.91238263 | 0.301475 | 1.523070
4 0.37802741 | 0.151191 | 0.712509 || 0.30861935 | 0.141032 | 0.603897
5 0.88466200 | 0.409633 | 1.328272 || 0.88175812 | 0.425188 | 1.321792
6 0.28449128 | 0.100148 | 0.566723 || 0.22759832 | 0.074397 | 0.477977
7 0.30530245 | 0.131415 | 0.637009 || 0.26663868 | 0.109468 | 0.811501
8 0.64683884 | 0.282480 | 1.275912 || 0.58789729 | 0.248796 | 1.308948
9 2.98789235 | 0.632957 | 7.351727 || 2.56740794 | 0.841210 | 6.878124
10 0.88869599 | 0.517763 | 1.22491 0.85934647 | 0.489216 | 1.305427
11 1.87336818 | 0.693799 | 3.314570 || 1.06795856 | 0.455199 | 1.990747
1.86028884 | 0.419240 | 3.262043 || 1.90062741 | 0.800721 | 2.908021

13 0.58933147 | 0.366848 | 0.831531 || 0.56443179 | 0.358789 | 0.808064
14 3.14880515 | 0.750183 | 6.814558 || 2.98129784 | 0.693288 | 6.761130
15 2.24292187 | 0.919300 | 3.518630 || 2.13228781 | 0.886787 | 3.558157
16 1.25479560 | 0.561670 | 1.944521 || 1.23892284 | 0.642907 | 1.939983
17 2.79499337 | 1.634733 | 3.810541 || 2.75842385 | 1.713167 | 4.065297
1.87320072 | 0.798685 | 2.793273 || 1.83892630 | 0.933548 | 2.885678
0.88046783 | 0.428563 | 1.321284 || 0.77425977 | 0.372551 | 1.349215
1.10151503 | 0.553295 | 2.055909 || 1.13012534 | 0.341836 | 2.284476
3.75092816 | 2.395664 | 5.659665 || 3.60683167 | 2.409938 | 5.738056
0.84350379 | 0.322623 | 1.778339 || 1.22122244 | 0.576090 | 2.081897
2.81808599 | 0.538867 | 6.361750 || 2.46412070 | 0.431559 | 6.497068
0.04933816 | 0.008204 | 0.136683 || 0.04081031 | 0.001757 | 0.117354

Tabulka 2.13: Test 7V na kapitolach romanu Demokrati
Vysvetlivky:

e Skiimany text sa rozdeluje na riadky dizky 60 + 6, kde 6 je ndhodna
hodnota z intervalu (-5, 5).

e Test sa opakuje 100 krat na ndhodne rozdelenych vstupoch a v tabulke
je ako vysledok uvedeny priemer z tychto 100 testov.

e Hodnoty ming, maxy, minp a maxp si minimalne a maximélne hod-
noty dosiahnuté v testoch pri ¢itani textu zlava, resp. zprava.

e Pripady zlyhania testu su vyznacené c¢ervenou farbou.
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Test || Pocet 11213 (3V]|4|5|5V]|6|6V|T7]|7V
Kapitola znakov

12161
4319

Tabulka 2.14: Zhrnutie testov na kapitoldch romanu Demokrati
Vysvetlivky:
e O znamenad, Ze test urcil smer textu spravne.

e 7 znamena, ze test urcil smer Citania textu nespravne.
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Test || Pocet 1123 (3V|4 |5 |5V]|6|6V|T7]|7V
Kapitola znakov

10239 |

Tabulka 2.15: Zhrnutie testov na normovanych kapitolach roménu Demokrati
Vysvetlivky:
e O“ znamenad, ze test urcil smer textu spravne.

e 7“ znamena, ze test urcil smer ¢itania textu nespravne.

82



STATISTICKA ANALYZA TEXTOV PRE POTREBY KRYPTOANALYZY

2.6.2 Dalsie eurépske jazyky: angli¢tina, latinéina,
nemcina

Na strane 84 je tabulka zobrazujuca vysledky testov pre angli¢tinu, latin¢inu
a nemcinu. Z kazdého uvedeného jazyka bolo pouzitych pét vzoriek a vsetky
vzorky textov mali velkost prilizne 10 kB.

Nasledujuce Styri tabulky zobrazuju uspesnot jednotlivych indexov pre
angli¢tinu, latinéinu a nemcdinu zvlast a potom tieto tri jazyky spolu:

’ Test \ Spravne \ Nespravne \ Uspesnost H Test \ Spravne \ Nespravne \ Uspesnost

1 4 1 80% || 5 3 2 60 %
2 4 1 80% || bV 4 1 80 %
3 5 0 100% || 6 4 1 80 %
3V 4 1 80% || 6V 4 1 80 %
4 5 0 100% || 7 ) 0 100 %

v 5 0 100 %

Tabulka 2.16: Uspesnost testov — Angli¢tina

’ Test \ Spravne \ Nespravne | Uspesnost H Test \ Spravne \ Nespravne | Uspesnost

1 1 4 20% || 5 3 2 60 %
2 5 0 100% || 5V 5 0 100 %
3 ) 0 100% || 6 4 1 80 %
3V 4 1 80% || 6V 5 0 100 %
4 5 0 100% || 7 ) 0 100 %

v 5 0 100 %

Tabulka 2.17: Uspesnost testov — Latincina

’ Test \ Spravne \ Nespravne \ Uspesnost H Test \ Spravne \ Nespravne \ Uspesnost

1 0 5 0% || 5 0 5 0%
2 5 0 100% || 5V ) 0 100 %
3 5 0 100% || 6 5 0 100 %
3V ) 0 100% || 6V ) 0 100 %
4 5 0 100% || 7 5 0 100 %

v 5 0 100 %

Tabulka 2.18: Uspesnost testov — neméina
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Angli¢tina, Latin¢ina, Nemdina

Test | Spravne | Nespravne | Uspesnost || Test | Spravne | Nespravne | Uspesnost
1 5 10 333% || 5 6 9 40.0%
2 14 1 93.3% || 5V 14 1 93.3%
3 15 0 100.0% || 6 13 2 86.7 %
3V 14 1 93.3% || 6V 14 1 93.3%
4 15 0 100.0% || 7 15 0 100.0 %

v 15 0 100.0 %

Z tabuliek tspesnosti je vidno, ze testy 1. a 5. indexu takmer tplne zly-
hali a vsetky ostatné indexy v prevaznej vicsSine pripadov urcili smer ¢itania
textu spravne. Uspesnost testov, mimo 1. a 5. indexu, sa pohybovala medzi
86.7 % a 100 %, c¢ize bola vyrazne vysSia neZ pri testovani slovenskych tex-
tov. Okrem toho sa, na rozdiel od slovenskych textov, v testovanych vzorkach
nevyskytol zZiaden text, na ktorom by vécsina testov zlyhala. Tieto rozdiely
oproti slovenskym textom st dané rozdielmi vo vybere vzoriek. Ziaden z tes-
tovanych textov neobsahoval slova a slovné spojenia s vysokou frekvenciou

vyskytu.
Test
Jazyk

Tabulka 2.19: Zhrnutie testov na anglickych, latinskych a nemeckych textoch

Vysvetlivky:
e O“ znamen3, ze test urcil smer textu spravne.

e 7 znamena, ze test urcil smer Citania textu nespravne.
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Zaujimavé boli rozdiely medzi testovanymi jazykmi. Vyraznéa bola pre-
dovsetkym nemcina, kde na vSetkych piatich vzorkach dopadli testy rovnako.
Testy 1. a 5. indexu kompletne zlyhali a testy ostatnych indexov mali 100 %
uspesnost. Okrem toho pri nemdcine boli rozdiely medzi hodnotami indexov
v spravnom a nespravnom smere Citania vyrazne vyssie nez pri anglictine a
latincine.

Zaujimavo dopadol este test 1. indexu na anglickych textoch. Tam 1.
index, s jedinou vynimkou, spravne urcil smer ¢itania textu, pricom na ne-
meckych textoch tiplne a na latinskych textoch takmer tplne prepadol.

2.6.3 Texty pisané zprava-dolava

Testy na textoch pisanych v smere zprava-dolava bolo treba spravit z toho
dovodu, aby sme ukéazali, Ze nami navrhnuté indexy skuto¢ne dokazu spravne
urcit smer Citania textu. Hypoteticky by totiz mohla nastat situacia, Ze sa
nam podari navrhnif index, ktory bez ohladu na smer ¢itania textu bude
v prevaznej vicsine pripadov dévat viicsie hodnoty vzdy len v jednom smere.

Naviac, vzhladom na metodiku akou sa nase testy vykonavaju, je velmi
nepravdepodobné, ze ak len prevratime smer skimaného textu, tak dosta-
neme rovnaké hodnoty indexov v oboch smeroch, ale v prehodenom poradi.
To by platilo len v pripade ak by sme na danom texte vykonali len jediny vy-
pocet indexov v jednom aj druhom smere, bez toho aby sa dany text menil.
My vSak na danom texte robime 100 vypoc¢tov indexov v kazdom smere a pre
kazdy tento vypocet dany text najskor ndhodne rozdelime na riadky podla
kItca 60 £ 0. Toto delenie na riadky sa samozrejme robi podla predpokla-
daného smeru ¢itania. Preto, hoci sme testy pre smer ¢itania zprava-dolava,
robili na rovnakych textoch, len s revertovanymi riadkami, ako pre smer
zlava-doprava, nie su vysledky testov v jednom aj druhom smere, jednotli-
vych indexov, identické. Co vSak je pre nas délezité je fakt, Ze rovnako ako
spravne urcili smer ¢itania textu. Pri testovani vzoriek anglickych, latinskych,
nemeckych a slovenskych textov doslo len v jedinom pripade? ku zlyhaniu
testu a na tomto texte doslo ku zlyhaniu testu aj v smere zlava-doprava.

Na strane 88 je tabulka 2.24 zobrazujica vysledky testov pre jazyky pi-
sané zprava-dolava. Z kazdeho uvedeného jazyka bolo pouzitych pit vzoriek
a vSetky vzorky textov mali velkost prilizne 10 kB.

Ako vidno z tabulky 2.24, vysledky testov zodpovedaju testom v smere
zlava-doprava. Jedine v slovenskych a hebrejskych vzorkach textov sa vy-
skytli texty, kde zlyhala vic¢Sina testovanych indexov. Hebrejské texty, vzhla-

93. kapitola romanu Demokrati
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dom na tplna neznalost hebrejéiny, nie sme schopni posudit a preto su aj
uvedené oddelene len pre ilustraciu. Okrem toho, ako bolo spomenuté v ¢asti
o vybere textov, v pripade vzoriek hebrejskych textov sa jedna o transkrib-
ciou velmi skreslené vzorky, nevhodné pre nase ucely.

V pripade slovenskych textov, zlyhala tretia kapitola romanu Demokrati,
ktord rovnako zlyhala aj pri testovani v normalnom smere ¢itania a ktorej
text md, z nasho pohladu, nevhodnu Struktiru, ¢o uz tieZ bolo opakovane
spomenuté skor.

Tabulky tspesnosti testovanych indexov pre jednotlivé jazyky vyzeraju
nasledovne:

’ Test \ Spravne \ Nespravne \ Uspesnost H Test \ Spravne \ Nespravne \ Uspesnost

1 1 4 20% || 5 3 2 60 %
2 5 0 100% || 5V 4 1 80 %
3 5 0 100% || 6 5 0 100 %
3V 5 0 100% || 6V 5 0 100 %
4 5 0 100% || 7 5 0 100 %

v 4 1 80 %

Tabulka 2.20: Uspesnost testov — Angli¢tina reverzne

’ Test \ Spravne \ Nespravne \ Uspesnost H Test \ Spravne \ Nespravne \ Uspesnost

1 1 4 20% || 5 2 3 40 %
2 3 2 60% || 5V 4 1 80 %
3 5 0 100% || 6 3 2 60 %
3V 4 1 80% || 6V 4 1 80 %
4 4 1 80% || 7 5 0 100 %

v 5 0 100 %

Tabulka 2.21: Uspesnost testov — Latin¢ina reverzne

’ Test \ Spravne \ Nespravne \ Uspesnost H Test \ Spravne \ Nespravne \ Uspesnost

1 0 5 0% || 5 0 5 0%
2 5 0 100% || 5V 5 0 100 %
3 5 0 100% || 6 4 1 80 %
3V 5 0 100% || 6V 5 0 100 %
4 5 0 100% || 7 5 0 100 %

v 5 0 100 %

Tabulka 2.22: Uspesnost testov — Neméina reverzne
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’ Test \ Spravne \ Nespravne \ Uspesnost H Test \ Spravne \ Nespravne \ Uspesnost

1 2 3 40% || 5 2 3 40 %
2 4 1 80% || 5V 3 2 60 %
3 4 1 80% || 6 2 3 40 %
3V 3 2 60% || 6V 4 1 80 %
4 3 2 60% || 7 3 2 60 %

v 3 2 60 %

Tabulka 2.23: Uspesnost testov — Slovencina reverzne

Zaujimavé su predovSetkym vysledky testov pre nemcinu, ktoré majua
v oboch smeroch c¢itania takmer identické vysledky. Testy indexov I; a I5 mali
0% tspesnost a testy zvy$nych indexov mali 100 % tspesnost, s vynimkou
testov v smere zprava-dolava, kde v piatej vzorke zlyhal naviac aj test pre
index Ig.

Spolo¢né tabulka tispesnosti indexov vyzera takto:

Angli¢tina, Latin¢ina, Nemcina, Slovenc¢ina — reverzne

Test \ Spravne \ Nespravne \ Uspesnost H Test \ Spravne \ Nespravne \ Uspesnost
1 4 16 20% || 5 7 13 35%
2 17 3 85% || 5V 16 4 80 %
3 19 1 9% % || 6 13 7 65 %
3V 17 3 85% || 6V 18 2 90 %
4 17 3 8% || 7 18 2 90 %

v 18 2 90 %

Aj tato spolocnd tspesnost pre vSetky testované jazyky spolu, zodpoveda
spolo¢nej tspesnosti testov pre smer zlava-doprava. Drobné odchylky sa daju
vysvetlit metédou testovania.
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Test (|1 |23 |3V]|4|5 |8V |6 |6V |T7]|7V

Jazyk

hebrej¢ina 1

hebrejc¢ina 3
hebrejcina 4
hebrejc¢ina 5

anglic¢tina 1
anglictina 2
anglictina 3
angli¢tina 4
anglictina 5
latincina 1
latinéina 2
latinc¢ina 3
latin¢ina 4
latin¢ina 5
nemcdcina 1
nemdcina 2
nemcina 3
nemcina 4
nemcina 5
slovencina 1

slovend¢ina 5
slovencina 9
slovencina 10

Tabulka 2.24: Zhrnutie testov na textoch pisanych zprava-dolava
Vysvetlivky:
e O“ znamena, ze test urcil smer textu spravne.

e 7" znamend, Ze test urcil smer ¢itania textu nespravne.
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2.7 Zaver

Testami nami navrhnutych indexov v oboch smeroch ¢itania sme ukazali, Ze
principidlne je mozné urcit smer ¢itania textu aj pri nezndmom jazyku. My
sme sktimali 11 indexov, pricom podobnym spdsobom aky sme pouzili, je
mozné navrhnaf celt radu dalsich indexov. Teraz ide o to, ako na zéklade
vysledkov testov navrhnutych jedenéstich indexov uréit smer ¢itania tak,
aby uspesnost bola ¢o najvyssia. Jedna cesta je vyhodnocovat vSetkych 11
indexov a na zaklade toho stanovit pravdepodobnost ¢itania textu jednym
a druhym smerom. Druhd cesta je vyber podmnoziny indexov, na zaklade
ktorej potom stanovime smer ¢itania textu.

Na zéklade tabuliek tspesnosti testov angli¢tiny, latinc¢iny, nemciny a
sloven¢iny v oboch smeroch ¢itania (tabulky 2.2, 2.16, 2.17, 2.18 a 2.20,
2.21, 2.22, 2.23) uréime poradie tspesnosti jednotlivych indexov. Nésledne
z celej sady indexov vyberieme pif, pomocou ktorych budeme uréovat smer
¢itania textu.

2.7.1 Urcovanie poradia tspesnosti

Urcit poradie tispesnosti testovanych indexov sa dé viacerymi sposobmi. My
budeme poradie Gspesnosti urc¢ovat dvoma spdsobmi a to:

1. na zéklade poradia v tabulke tispesnosti a
2. na zaklade percentualnej tispesnosti.

Poradia a percentualne tspesnosti jednotlivych testovanych indexov z tabu-
liek 2.2, 2.16, 2.17, 2.18 a 2.20, 2.21, 2.22, 2.23 st zhrnuté v nasledovnej
tabulke:

Tabulka Poradie a percentualna uspesnost (%)

4 1 2 3 3V 5V 6 6V 7 ™V 5

2.2,str. 69 | 76.5 | 70.6 | 70.6 | 70.6 | 64.7 | 64.7 | 64.7 | 64.7 | 64.7 | 64.7 | 47.1
3 4 7 v 1 2 3V 5V 6 6V 5

2.16, str. 83 | 100 100 100 100 80 80 80 80 80 80 60
2 3 4 5V 6V 7 v 3V 6 5 1

2.17, str. 83 | 100 100 100 100 100 100 100 80 80 60 20
2 3 3V 4 5V 6 6V 7 v 1 5

2.18, str. 83 | 100 100 100 100 100 100 100 100 100 0 0
2 3 3V 4 6 6V 7 5V v 5 1

2.20, str. 86 | 100 100 100 100 100 100 100 80 80 60 20
3 7 v 3V 4 5V 6V 2 6 5 1

2.21, str. 86 100 100 100 80 80 80 80 60 60 40 20
2 3 3V 4 5V 6V 7 v 6 1 5

2.22, str. 86 | 100 100 100 100 100 100 100 100 80 0 0
2 3 6V 3V 4 5V 7 v 1 5 6

2.23, str. 87 80 80 80 60 60 60 60 60 40 40 40
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2.7.2 Vyber sady indexov podla poradia

Ak budeme vychidzaf len z poradia indexov v tabulkdch tdspesnosti, tak
indexy s rovnakou percentualnou tspesnostou budi mat rovnaké poradie.
Napriklad v tabulke 2.17 na strane 83 mame 7 indexov na prvom mieste, 3
indexy na druhom mieste atd.

Poradia jednotlivych indexov v tabulkach 2.2, 2.16, 2.17, 2.18 a 2.20, 2.21,
2.22, 2.23 s tieto:

Index 1 2 3 3V 4 5 5V 6 6V 7 a%
3x2. 5x1. 7x1. 3x1. 6x1. 1x2. 3x1. 2x1. 5x1. 6x1. 5x1.
Umiestnenia | 2x3. 2x2. 1x2. 4x2. 2x2. 5x3. 4x2. 3x2. 2x2. 1x2. 2x2.

2x4. 1x3. 1x3. 2x4. 1x3. 3x3. 1x3. 1x3. 1x3.
1x5.
Poradie 8. 4. 1. 5. 2. 7. 5. 6. 4. 3. 4.

Ak by sme si teda chceli len na zéklade poradia vybrat 5 najuspesnejsich
indexov, tak dostavame sady indexov:

Vyber, = {15, 14, I7, I5, Iy }

alebo
Vyber2 = {[3,[47[7712,f7v}

alebo
VyberQ’ - {137 I47 I77 -[GV7 I7V}

Je intuitivne zrejmé, ze vyber najispesnejsich indexov len na zdklade ich
poradia v tabulkiach tspesnosti nebude najobjektivnejsi spdsob volby. V ta-
bulkédch méame indexy, ktoré st na 1. mieste so 100 % tspesnostou a rovnako
indexy na 1. mieste so 76.5 % tspesnostou alebo indexy na 2. mieste so 80 %
tspesnostou a na 2. mieste s 60 % uspesnostou. Dalej mame v tabulkach in-
dexy na poslednom mieste so 60 % tspesnostou a indexy na poslednom mieste
s 0% uspesnostou. Okrem toho mame tabulku, v ktorej posledné miesto je
zaroven druhé a mame tabulku, v ktorej posledné miesto je piate. Takze vy-
ber len na zéklade poradia sa zda byf principidlne neobjektivny a zrejme
by bolo vhodné zohladriovat aj percentualnu tspesnost indexov, ¢o spravime
v nasledujticej cCasti.

2.7.3 Vyber sady indexov podla percentuilnej tispes-
nosti

Pri vybere na zaklade percentualnej tispesnosti vypocitame priemernt ispes-
nost kazdého indexu a na zdklade toho zostavime ich poradie.
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Priemerna percentudlna tspesnost (%)
1 2 3 3V 4 5 5V 6 6V 7 4%
31.33 | 86.33 | 93.83 | 83.09 | 89.56 | 38.39 | 83.09 | 75.59 | 88.09 | 90.59 | 88.09

Poradie Gispesnosti indexov
1.]12.13.| 4. 4. | 5. | 6. 6. | 7.8 |9
317146V |7V]2]|3V|5V]|6|5]|1

Volbou 5 najuspesnejsich indexov na zéklade ich percentudlnej tispesnosti
dostévame sadu indexov:

Vybery = {13, Ir, Iy, Isv, Irv }
Je to rovnaka sada indexov ako Vyber,,, takze tento uz v dalsom nebudeme
viac pouzivat.
2.7.4 Zaverecné testy

Zéaverecné testy budeme robif na vzorkach strnéstich eurépskych jazykov. St
to texty, ktoré sa v povodnych testovanych sadach nevyskytli:

1. Angli¢tina — Arthur Conan Doyle: The Valley of Fear
http://wuw.gutenberg.org/ebooks/3289

2. Cestina — Karel Capek: Tovdrna na absolutno

http://www.pdfknihy.maxzone.eu/books/capek_karel/tovarna na_absolutno.pdf

3. Dancina — Knud Hjortg: Hans Raskov
http://wuw.gutenberg.org/ebooks/41956

4. Franclzstina — René Bazin: Madame Corentine
http://wuw.gutenberg.org/ebooks/43787

5. Holand¢ina — Lode Baekelmans: Mijnheer Snepvangers
http://wuw.gutenberg.org/ebooks/15048

6. LatinCina — Burton Egbert Stevenson: Mysterium Arcae Boulé
http://wuw.gutenberg.org/ebooks/46456

7. Madarcina — Miklés Suranyi: A mester
http://www.gutenberg.org/ebooks/19744

8. Nemcina — Leonhard Frank: Der Mensch ist gut
http://wuw.gutenberg.org/ebooks/35176
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9. Polstina — Ludwik Bruner: Jeden miesiac zycia
http://www.gutenberg.org/ebooks/28014

10. Portugalcina — José Agostinho: Jaime de Magalhdes Lima
http://wuw.gutenberg.org/ebooks/27689

11. Slovencina — Jan Igor Hamaliar: Kritické torzo
http://zlatyfond.sme.sk/dielo/1765/Hamaliar Kriticke-torzo/1

12. Spaniel¢ina — Emilio Aguinaldo: Reseria Veridica de la Revolucidn Filipina
http://wuw.gutenberg.org/ebooks/14307

13. Svéd&ina — Verner von Heidenstam: Folkungatridet
http://www.gutenberg.org/ebooks/13371

14. Taliancina — Sibilla Aleramo: Il passaggio
http://wuw.gutenberg.org/ebooks/49626

Jazyky boli vyberané spomedzi eurépskych jazykov tak, aby sa dala lahko
spravit ich transkribcia do TSA, vynechanim diakritiky. Zaroven boli vybe-
rané také jazyky, pri ktorych sme bud rozumeli vybranému textu, alebo sme
asponi boli schopni posudit jeho charakter. Z kazdého uvedeného jazyka a
diela bol vybrany kompaktny tsek textu, vi¢Sinou hned zo zaciatku diela,
o velkosti priblizne 10 kB.

Na takto vybranych strnéstich vzorkach boli spravené testy smeru ¢itania.
Vysledok testov sa urcoval po prvé tak, ze sa na zaklade vSetkych jedenas-
tich indexov urcila pravdepodobnost jedného alebo druhého smeru ¢itania
textu. Robilo sa to tak, ze vSetkych 11 indexov bolo branych ako 100 % a
ich percentualne tspesnosti, uvedené v tabulke v ¢asti 2.7.3, urcili vahy jed-
notlivych indexov. Za spravny smer ¢itania textu sa potom zobral ten, ktory
mal pravdepodobnost vicsiu. Okrem toho sa testovali vybrané sady piatich
indexov:

Vyberl = {Ig, 14, I7, IQ, _[6\/}
VyberZ == {Ig, 14, I7, 12, ]7\/}
Vybery = {I3, I, s, lev, Irv }

.....

vanych indexov oznacila za spravny.

Vysledné testy vSetkych indexov st v tabulke 2.25 na strane 93. V posled-
nom stlpci tejto tabulky je uvedena pravdepodobnost, Ze testovand vzorka
textu sa pise v smere zlava-doprava, ¢o je v nasom pripade ten spravny smer.
Pri vsetkych textoch dopadol test tspesne a pravdepodobnosti sa pohybovali
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Test 1 Uspesnost
Jazyk L-P

58.39 %
73.07%

91.78 %

82.86 %

86.56 %
65.49 %

79.43 %

Tabulka 2.25: Finédlne testy na $trnastich jazykoch

Vysvetlivky:
e O“ znameni, Ze test urcil smer textu spravne.

e 7 znamena, ze test urcil smer ¢itania textu nespravne.

od 58.39% po 100 %. Najhorsie pritom dopadli vzorky textov ¢estiny, Spa-
niel¢iny a slovenciny a najlepsie dopadli vzorky textov latinc¢iny, talianc¢iny a
anglictiny.

Vysledky tychto testov vyberu piatich indexov, ¢i uz podla poradia, alebo
podla percentudlnej tspesnosti, st v tabulkach 2.26, 2.27 a 2.28. Najuspes-
nejsim sa ukéazal vyber piatich indexov podla ich percentualnej tspesnosti'®.
Pri tomto vybere bolo vSetkych 14 vzoriek vyhodnotenych spravne. Pri pr-
vych dvoch vyberoch indexov len na zéklade ich poradia (Vyber; a Vyber,)
bolo spravne vyhodnotenych 12 textov zo 14, ¢o je priblizne 85.7 %.

2.8 Zhrnutie

Realizované testy nasved¢uji tomu, ze hypotéza 1 (str. 52) je platna. V pre-
vaznej vicsine pripadov testy spravne dokazali urcit smer ¢itania textu, pri-

10Co zhodou okolnosti bol aj jeden z vyberov indexov podla ich poradia.
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Test Pocet
Jazyk znakov || 3 | 4 | 7| 2|6V

10245
10241
10240
10242
10239
10241
10239
10240
10242
10242
10243
10240
10240
10240

Tabulka 2.26: Finélne testy — vyber indexov Vyber,
Vysvetlivky:
e O znamenad, zZe test urcil smer textu spravne.

e 7 znamena, Ze test urcil smer ¢itania textu nespravne.

¢om sa skimali len zlomy riadkov a nevyuzivali sa ziadne dalSie vedomosti
o texte alebo pouzitom jazyku.

Z vyskasanych metdd sa ako najvhodnejsi javi spdsob, ked sa smer ¢itania
textu urcil na zaklade vyhodnotenia percentualnej tispesnosti vsetkych 11 in-
dexov (tabulka 2.25). V pripade pouzitia tejto metddy, vieme povedat s akou
percentudlnou uspesnostou sa skiimany text ¢ita v jednom alebo druhom
smere. Za spravny smer sa povazuje ten, ktorého percentuédlna tspesnost je
vyssia. Podstatnym faktom je to, Ze pri tejto metéde mame okrem informé-
cie o smere ¢itania textu aj informéaciu o pravdepodobnosti spravnosti tohto
udaja. Vysledky tejto metédy by sa este dali zlepsit vypustenim najmenej
uspesnych indexov (napr. I; a I5) z testovacej sady.

V pripade redukcie testovanych indexov na pif najuspesnejsich, sa z vy-
sktSanych troch moznosti javi najlepSie Vybers, ktory zodpoveda vyberu
piatich najispesnejsich indexov, na zaklade ich percentuédlnej tspesnosti (ta-
bulka 2.28). Pri tomto sposobe sa na skiimanom texte urcil smer ¢itania
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Test Pocet
Jazyk znakov || 3 | 4 | 7|2 |7V

10245
10241
10240
10242
10239
10241
10239
10240
10242
10242
10243
10240
10240
10240

Tabulka 2.27: Finélne testy — vyber indexov Vyber,
Vysvetlivky:
e O znamenad, ze test urcil smer textu spravne.

e 7% znamena, Ze test urcil smer ¢itania textu nespravne.

podla vybranych piatich indexov na zaklade vicSiny.

Ziadna z uvedenjch metéd nie je a principidlne ani nemoze byt vo vie-
obecnostil! 100 % spolahliva. Vzdy sa d4 néjst, pripadne aj umelo skonstru-
ovat zmysluplny text, na ktorom testy vSetkych nami navrhnutych indexov
sokou pravdepodobnostou spravne ur¢if smer ¢itania textu. Uspesnost zavisi
na pouzitom jazyku a charaktere textu (préza, poézia, iradny dokument,...),
avsak vo vsetkych skiimanych jazykoch a textoch sa pohybovala od zhruba
60 % nahor a vo vicésine pripadov okolo 80-90 %.

1N Tymto sa mysli lubovolny zmysluplny text, v lubovolnom jazyku.
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Test Pocet
Jazyk znakov || 3 | 4 | 7 | 6V | TV

10245
10241
10240
10242
10239
10241
10239
10240
10242
10242
10243
10240
10240
10240

Tabulka 2.28: Finalne testy — vyber indexov Vyber,
Vysvetlivky:
e O znamenad, zZe test urcil smer textu spravne.

e 7 znamena, Ze test urcil smer ¢itania textu nespravne.

2.9 Vplyv Sifrovania na popisané metody

Nami popisované metody urcovania smeru ¢itania textu boli navrhované tak,
aby sa dali pouzit aj na zaSifrované texty v nezndmom jazyku. Pritom pred-
pokladdme, Ze pouzité Sifra bude bud jednoduché zamena, pripadne jej roz-
Sirenie typu n-gramovej substiticie alebo kddu.

Pripad jednoduchej zameny je trividlny. Tam sa znak substituuje za znak
a to na nami pouzivané metody nema vobec ziaden vplyv. Takze voci jedno-
duchej zdmene st popisované metddy tplne imtnne.

Trochu komplikovanejsie st pripady n-gramovych substitucii, kde sa n-
gram otvoreného textu substituuje znakom zaSifrovaného textu, pripadne
kédy, kde sa celé casti otvoreného textu substituuji znakom koédu. V tychto
pripadoch moéze dojst k redukceii opakujicich sa sekvencii znakov v texte.
Stale vsak plati, Ze rovnakym castiam otvoreného textu, buda zodpovedat
rovnaké Casti zasifrovaného textu. Takze nami popisované metody budu prin-
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cipialne fungovaf, avSak v porovnani s otvorenym textom budeme na analyzu
potrebovat vicsiu vzorku, resp. pri rovnakej vzorke (rovnakom pocte znakov)
bude pravdepodobnost spravneho urcenia smeru ¢itania nizsia.

V historickych Sifrovanych textoch, az do obdobia neskorej renesancie,
sa iné Sifry ako uvedené substitiicie takmer vobec nepouzivali. Obcas sa
od zaciatku renesancie vyskytovali homofénne substitiicie a vynimocne aj
jednoduché formy transpozicii, ale vic¢sina historickych kryptodokumentov
pouzivala niektoré z nami uvedenych substitucii.

Na zaciatku textu sme spominali ako priklady Voynichov manuskript a
Rohonczi kédex. Nie je zatial zndme, ¢i sa jedna o zmysluplné texty, alebo
hoax, ale ak sa jedna o zmysluplné texty, tak podla doby ich predpokladaného
vzniku sa da predpokladat, Ze pouzita Sifra bude prave niektora z uvedenych
substiticii. Napriklad v Rohonczi kédexe sa pocet réznych znakov pohybuje
okolo 600, ¢o by mohlo nasved¢ovat o bigramovej substiticii. V takom pri-
pade by sa nami popisané metédy dali pouzif na urcenie smeru ¢itania textu,
ktory je v Rohonczi kédexe zatial neznamy a iba na zéklade roznych indicii
sa predpokladd, Ze asi je zprava-dolava.

2.10 Postup pri testovani zasSifrovaného textu

V pripade zasifrovaného textu v neznamom jazyku bude testovanie na smer
¢itania prebiehat podobne ako testy, ktoré sme robili na otvorenom texte.
Na zaciatku nevieme, ktory smer ¢itania je spravny. Pri testovani nami navr-
hnutych indexov sme ukézali, Ze jeden test stacit nebude, pretoZe pri nevhod-
nom charaktere textu, pripadne nevhodnom rozdeleni riadkov méze hociktory
z pouzitych indexov zlyhat. Najmi ak riadky koncia vzdy celym slovom, ¢o
sa u rucne pisanych historickych dokumentov dé predpokladat, je pravdepo-
dobnost zlyhania velmi vysoka.

Takze najskor budeme predpokladat smer ¢itania textu zlava-doprava,
cell testovani vzorku textu spojime v predpokladanom smere c¢itania do jed-
ného retazca a potom opakovane budeme rozdelovat tento refazec na riadky
nahodnej dlzky a na takto ziskanom texte budeme vykonévat testy. Za vy-
sledné hodnoty indexov potom zoberieme priemer ich hodnét z jednotlivych
opakovani.

Potom budeme predpokladat smer ¢itania textu zprava-dolava, opif celd
testovani vzorku textu spojime v predpokladanom smere ¢itania do jedného
refazca a dalSie testovanie bude prebiehat rovnako ako v predoslom pripade.

Nakoniec vysledky testov v jednom a druhom smere ¢itania porovname
a niektorou z nami popisanych metéd urc¢ime spravny smer c¢itania textu,
pripadne aj jeho pravdepodobnost.
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2.11 Softwarova realizacia

Softwarové realizacia zistovania popisovanych indexov pozostévala z dvoch
¢asti. Hlavnou castou bol program v C++, ktory na danom, pevne nariadkova-
nom texte, preskiimal zlomy riadkov a riadky, nasiel vSetky legitimne refazce
a vypocital indexy tak, ako boli definované v texte. Tento program ma len
CLI interface a pomocou prepinaca sa urcuje smer ¢itania textu, v ktorom
pocita indexy. Druhou, pomocnou ¢astou, bol skript v Pythone, ktory dany
text ndhodne rozriadkoval v jednom alebo druhom smere a pre kazdé takéto
rozriadkovanie na nom spustil program na pocitanie indexov. Toto zopako-
val predpisany pocet krat (100) a nésledne vypocital a vypisal priemerne
dosiahnuté hodnoty. Pamiitova aj ¢asova narocnost oboch programov je za-
nedbatelna. Pre 10kB text a 100 opakovani testov, trvali tieto testy zhruba
2-3 sekundy.
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Kapitola 3

Sovietska sifra VIC a jej
lastenie

3.1 Uvod a zname publikacie o Sifre VIC

VIC bola sovietska sifra z ¢ias studenej vojny, ktort pouzival Reino Hayha-
nen, alias Eugene Maki, alias Victor alebo Vic. Hayh&nen posobil ako agent
v USA v rokoch 1952 az 1957. V pripade Sifry VIC sa jednalo o Sifru typu
STT, pricom S bola jedno a dvojmiestna zadmena! a dve T predstavujt dve
transpozicie. Prvéa z nich bola bezné tabulkova transpozicia a druhé bola $pe-
cidlna obrazcova transpozicia podobna ceskoslovenskej Sifre Zubatka z cias
2. svetovej vojny.
V pondelok 22. jina 1953 nasiel 14-ro¢ny chlapec Jimmy Bozart, predavajuci
noviny na Foster Avenue v Brooklyne, preparovani 5-centovi mincu (nickel),
v ktorej bol schovany mikrofilm so zasifrovanou spravou. Mincu odovzdal po-
licii a t4 ju posunula dalej FBI. Tato sa netspesne pokusala spravu rozlastit.
To sa im nepodarilo az do méja 1957, ked Hiyhédnen, potom ¢o prebehol
na americku stranu, prezradil postup Sifrovania a desifrovania a pouzité hesla.
Potom ¢o bola histéria okolo agenta Hiyhénena a Sifry VIC v roku 1993
odtajnena, sa Sifrou VIC zaoberalo viacero publikacii. Takmer vSetky tieto
publikacie sa Sifrou VIC zaoberali len okrajovo a venovali sa predovsetkym
pribehu Reina Héyhénena. Len v jedinom c¢lanku je podrobne popisany po-
stup Sifrovania a lastenim sa nezaoberala ziadna nam znama publikacia.
Pribehom agenta Héyh#nena sa podrobne zaoberali ¢lanky [24], [37] a
[28]. V Kahnovom ¢lanku [23] je podrobne popisany postup Sifrovania a je
tam aj publikovana H&ayhdnenova depesa, ktori FBI naslo v preparovane;j
minci. Prave na tejto originalnej depesi Kahn vysvetluje postup Sifrovania.

1V anglickej terminolégii checkerboard cipher.
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Okrem toho st pribeh agenta Hiyhéinena a Sifra VIC okrajovo spomenuté aj
v znamej Kahnovej knihe The Codebreakers [22].

Na FEI STU v Bratislave sa sifrou VIC zaoberali dvaja studenti vo svojich

bakalarskych pracach. Zoltan Mierka vo svojej praci Sifra VIC a jej softwé-
rovd realizdcia [34] naprogramoval Sifru VIC. Zial autor tejto prace nemal
k dispozicii ¢lanok [23] a vychédzal len z knihy [22] a webovych zdrojov, kde
popis nie je presny a kompletny. Oproti Hayhénenovej sifre VIC st rozdiely
v tom, ze azbuka je zamenena za latinku, z ¢oho vyplyva zmena substituc-
nej tabulky a okrem toho sa znaky do substituc¢nej tabulky zapisovali inym
(bezpecnejsim) sposobom.
V druhej a zaujimavejsej praci Kryptoanalyza Sifry VIC [4], jej autor, Ra-
doslav Cagala analyzoval sifru VIC a pokdsil sa o jej lustenie. V tejto praci
opift autor nemal k dispozicii ¢lanok [23] a popis Sifry VIC prebral z predoslej
prace Zoltana Mierku [34]. Autor nasiel najslabsie miesto Sifry VIC a ukazal
utok s vyuzitim tejto slabiny, pricom ho aj softwarovo realizoval. Avsak, aj
v dosledku nepresnosti a nekompletnosti popisu, uz nevyuzil dalsie slabiny
sifry VIC, a preto bol tento utok ¢asovo pomerne narocny (ale v praxi stéle
eSte realizovatelny).

V daSej Casti podrobne popiSeme Sifru VIC, aby sme ukézali ako kom-
plexna a komplikovanéd bola tato Sifra. Vo viacerych publikiciach sa VIC
oznacuje za ,najkomplexnejsiu a najsilnejsiu“ klasickt ruc¢na Sifru. Cely, tu
uvedeny, popis je kompletne prevzaty z Kahnovho ¢lanku [23]. Uvedeny ¢lé-
nok je jediny, ndm znamy, podrobny a kompletny popis sifry VIC. Takisto
vSetky uvadzané texty a pouzité hesla st prevzaté z uvedeného ¢lanku a jedna
sa o autentické texty a hesla tak, ako boli na mikrofilme v minci. Na webe
existuji mnohé dalsie popisy Sifry VIC, ale tie s zvic¢Sa nekompletné, pri-
padne obsahuju chyby. A aby situacia okolo Sifry VIC bola este zmétenejsia,
existuje ind sifra VIC?, ktorti pouzivala vychodonemecks StaSi a ktora, ok-
rem mena, nema s Hiayhdnenovou Sifrou VIC ni¢ spoloc¢né.

3.2 Postup sifrovania

Pri Sifrovani spravy pomocou Sifry VIC pouzival agent heslo, ktoré pozosta-
valo z piatich ¢asti. Prvé styri ¢asti boli pevne dané a zrejme® boli pridelované
agentovi na dlhsiu dobu. Poslednd piata ¢ast bolo 5-ciferné ¢islo, ktoré sa vo-
lilo ndhodne a malo byt pre kazda depesu iné. V Hiyhiinenovom pripade boli
pevné casti hesla nasledovné:

2Podla pana Drobicka sktimajiceho archivy StaSi.
3Vyplyva to z popisu v ¢lanku [23].
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1. Datum sovietskeho vitazstva nad Japonskom: 3. september 1945
2. Slovné heslo: CHETOTIA IT*

3. Slovna fraza: Tosnbko cibImEO HA yJIMIle OIUMHOKAA GPOIUAT I‘apMOHb5
4. Osobné ¢islo agenta: 13

V pripade odchytenej depeSe z mince bola piata ¢ast hesla — inicializacny
refazec pozostavajuci z piatich cifier: 20818.

Z uvedenych Casti hesla sa potom velmi komplexnym spdsobom vytvéa-
rali stradnice pre substituénd tabulku, permutacia stipcov prvej transpozic-
nej tabulky a permutéacia stipcov druhej transpozi¢nej tabulky. Stradnice
pre substituéni tabulku vzdy pozostéavali z nejakej permutdcie cifier 0 az 9.
Dlzky transpoziénych permutacii boli premenlivé a zéaviseli od toho ako sa
zvolila piata, premenliva ¢ast hesla. Vytvaranie substitucénej aj transpozic-
nych permutécii si podrobne popiSeme v samostatnej ¢asti, vzhladom na jeho
zlozitost. Na tomto mieste uvadzame len findlne permutéacie pouzité v Hiy-
h&nenovej depesi z mince:

e Suradnice pre substituéna tabulku: 5 07 38 9 4 6 1 2

e Permutécie stipcov prvej transpozi¢nej tabulky:
14 8 16 2 3 1 1349 10 5 11 15 17 6 12 7

e Permutécie stlpcov druhej transpoziénej tabulky:
5132976 148 312 10 111 4

Otvoreny text depese z mince bol nasledovny®:

1. TlozmpaBusiem ¢ GaaromosyuyHbiM npubbiTreMm. [loTBep:kmaeM mosydveHue Ba-

mero nucbMa B angpec “B” u mpourenwue mucnma Nel.

2. na opranmzanuy TPUKPLITUA MLI HajJdd yKa3aHUEe IepefaTh BaM TPU TLICIYU
MecTHBIX. Ilepen Tem Kak uMX BJIOKUTL B Kakoe JyDO HEJIO MOCOBETYHTECD

C HaMH, COO6HII/IB XapaKTEePUCTUKY 2TOr'0 OeJia.

3. Ilo Bamreit mpocnL6e penentypy M3rOTOBJIEHUs MSTKON IJIEHKM WM HOBOCTEN me-

penagM OTOCJILHO B MeCTe C MMCbMOM MaTepHu.

4Ruské slovo Cueroman znamené snesenie.
5Jedn4 sa o prvi slohu (vtedy) v Rusku populdrnej piesne Osameld harmonika.
6Preklad tohto textu je v prilohe na strane 130.
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4. T'amMmbI BoIchIATE BaM paHo. KopoTkue nucbMa mu¢pyiite, a 1obobIIe — 7 ne-
nafite co Bcrabkamu. Bece mammnie o cebe, MecTto paboTol, aapec u T.A. B OTHOMU

mmpPOBKE IepenaTh HeJb3sd. BCTaBKU mepenaBaiiTe OTHeIbHO.

5. Iocouiky skene nmepenanu gudno. C cembeit Bce Guaromoayuso. sKemaem yc-

nexa. [IpuBetr oT TOBapUIIEi.
Ne1/803 IlexaGpa

Teraz si ukazeme postup ako sa tento text Sifroval. Popis bude rozdeleny
na jednotlivé casti, t.j. najskor substiticia, a potom prva a néasledne druhé
transpozicia.

3.2.1 Substitucia

Pouzita substitucia sa v slovenskej aj Ceskej terminoldgii nazyva jedno a
dvogmiestna zamena. Je to ¢iselnd monoalfabeticka substiticia, v ktorej sa
znaky otvoreného textu zamienaju jedno a dvojcifernymi ¢islami. Samotny
fakt, Ze v zaSifrovanom texte mame znaky roznej dlzky (jedno a dvojciferné)
nijako zvlast nekomplikuje lStenie tejto Sifry. Lastenie jedno a dvojmiestnej
zémeny je zhruba rovnako zlozité ako lustenie jednoduchej zameny, v ktorej
maji vietky znaky zaSifrovaného textu rovnaka dizku.

Najskor si musime zostavit substituénii tabulku. Tato bude mat 10 stipcov
a 4 riadky. Stlpce tabulky buda oéislované substituénou permutéciou, &ize
v pripade depesSe z mince je to: 5 0 7 3 8 9 4 6 1 2. Prvy riadok tabulky
nebude oc¢islovany® a stradnice druhého az $tvrtého riadku tabulky buda
posledné tri cifry substitu¢nej permutacie, t.j. v tomto pripade: 6 1 2.

Do prvého riadku tabulky sa zlava zapisalo prvych 7 znakov slovného
hesla. V pripade depese z mince je to: CHET'OHA. Posledné tri stipce pr-
vého riadku zostavaju volné. Vo zvysnych troch riadkoch st potom zapisané
ostatné pismenéa ruskej abecedy okrem znakov s diakritikou a tvrdého znaku
(t.j. okrem E, M, 'b) a 7 §pecialnych znakov: . , TI/JI Ne H/II HT TBT.
Ostatné znaky ruskej abecedy sa do poslednych 3 riadkov tabulky zapisovali
po stlpcoch v poradi podla abecedy tak, Ze treti a piaty stipec'® sa vyne-
chavali. Do treticho a piateho stipca tabulky sa zapisovalo prvych 6 zo 7
specialnych znakov v poradi, v akom st uvedené vyssie. Posledny Specidlny

“Na tomto mieste je v depesi slovo Tupe, ¢o po rusky znamend pomlicka.

8Namiesto znaku / je v depesi slovo mpo6mn, ktoré znamené (aj) lomitko.

9Nebude mat stradnicu.

10Na tomto mieste je v ¢lanku [23] zrejme chybnd informécia. Ak by bola substituéna
tabulka zostavovand tymto spdsobom, vyrazne by sa tym ulahcilo lastenie sifry VIC. Este
sa k tomuto vratime v zavere¢nych poznamkach na strane 110.
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znak sa zapisal na koniec tabulky. Takze vysledné substitucéna tabulka pre
depesu z mince bola:

L [[5[0[ 7 [3[ 8 [9[4[6]1] 2 |
—llclH] E [T] o [II]A
6 || B|x& K| » [Ple[uln| 10
1{{B|3] , |an|wm|T|[x|m|b| =
2 lnlu o/ |M|HT |y |un|m| > |OBT

Pokial sa jednéd o zmysel siedmych Specialnych znakov, tak interpunkéné
znamienka su zrejmé. Zmysel znaku IT/JI nie je znamy, ale zrejme islo o ne-
jaky prepina¢ médov. V depesi z mince tento znak nie je pouzity. Znak Ne je
skratka pre ¢islo (¢.). Znak H/II je prepina¢ médov text/cifry. Zrejme je to
skratka ruskych slov Hopmamnmo/Iudpa. Znak HT oznacuje zaciatok depese
a zrejme sa jedna o skratku ruskych slov Hauamo Tercra. Znak IIBT znamena
opakovat a je to skratka ruského slova Hosropsars.

Cisla, resp. cifry sa pri pouzitej substiticii kédovali tak, Ze pomocou
znaku H/IT sa prepol méd na cifry, potom sa prislusna cifra napisala trikrat
po sebe a opit sa znakom H/II prepol mdéd na text. TakZe napr. cifru 1 by
sme zapisali ako: 18 111 18, cifru 7 ako 18 777 18 atd. V depe$i z mince
sa nachadza viacero cifier. V jednom pripade je omylom cifra 0 zapisana ako
pismeno O. V podrobnom prepise depese to je vyznacené.

Napokon, este predtym ako si uvedieme substituovany text depese, treba
uviest, ze v Sifre VIC sa text depese pred substitiiciou ndhodne rozdelil na dve
Casti. Najskor sa substituovala druhé ¢ast depese, potom sa uviedol znak HT,
oznacujuci za¢iatok textu a nasledne sa substituovala prva cast depese. Toto
opatrenie malo sfazif liStenie tym, Ze na zaciatku substituovanej depese sa
nenachadzali obvyklé frazy. Avsak tymto opatrenim sa dosiahol pravy opak
a lastenie depese sa tymto zjednodusilo.

Po substituovani textu depese za ¢isla sa este pocet cifier doplnil na najb-
1iz81 vyssi nasobok 5 nulami (ndhodnymi ciframi). Depesa z mince mé na svo-
jom konci tri nuly (2 1 4).

Depesa z mince, po substituovani znakov za jedno a dvojciferné c¢isla
vyzerala nasledovne:

96920636961192012236125413202963410402079769725419111542319692
01961512662023751906114679769725197236346320141513860201911156
34638713206582571389858157192920197511504232017588652620151446
94631976920519206329211983825713467183331867981541672096985116
57697247919296929201038198151370201223123638209137063202008158
51972097697254252023819257131108152375197592051123823234197692
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06718444186734232361156156113419111542369408676386981963207920
51123416206469292019717498658131116719206972571342019758155194
15634232067155725400617857657172375198694658196117425697520196
72567158250820162064698156379769725415419110713111012671551941
56320976972541542019781925713110867185551867985611363296070797
69725413201320660867557231172015576513438981329660867607134723
29597144679692015719819198154692026720681811118256986511818333
18257634656912281811118679810256941513127235651343898132966061
23969206561192072367982519157696025472398132966702071541673892
05112341542569751717152215171720969866197020792051123468181111
86718222186725131286934020104242020214

Pocet znakov (aj s nulami na konci) je 1030 a je to zapisané velmi nepre-
hladne. Podrobne a prehladne rozpisand substitticia depese je uvedend v ta-
bulkach 3.7 a 3.8 na stranach 132, 133.

3.2.2 Prva transpozicia

Prva transpozicia bola oby¢ajna tabulkova transpozicia s obdlznikovou tabul-
kou. Sirka tabulky bola dana permutéciou stipcov. Substituovana depesa sa
do transpozi¢nej tabulky zapisovala po riadkoch zlava doprava, zhora nadol
a ¢itala sa po stipcoch zhora nadol. Poradie ¢itania stipcov urcéovala permu-
tacia. To ako vypadala prvéa transpozi¢na tabulka pre depesu z mince mozno
vidiet v tabulke 3.1 na strane 105. Pouzitd permutécia stipcov tabulky je
zapisana tucnym pismom v druhom riadku zhora. V riadku nad nou je zapi-
sand Ciselnd postupnost, ktorej vycislenim je tato permuticia. Tvorbu hesla
si popiseme neskor, v samostatnej Casti. Zaciatok a koniec depese po prvej
transpozicii potom maju tvar:
657309433T7...... 6 966518322
Takto zaSifrovand depesa sa dalej Sifrovala pomocou druhej transpozicie.

3.2.3 Druha transpozicia

Druh4 transpozicia bola tiez tabulkova transpozicia s obdlznikovou tabulkou,
avSak obrazcové. Znamen4 to, Ze sprava sa do tabulky zapisovala v uréitych
obrazcoch. Sirku transpozi¢nej tabulky uréovala opif permutécia stipcov, t.j.
transpozi¢né heslo. Vystup z prvej transpozicie sa do tabulky druhej trans-
pozicie zapisoval po riadkoch zlava doprava a zhora nadol, ale nie po celej
Sirke riadkov. Druh transpozi¢ni tabulku pre depesu z mince mdzme vidiet
v tabulke 3.2 na strane 107. V tejto tabulke st riadky rozdelené na biele a
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Sedé Casti, priCom Sedé cCasti tvoria trojuholniky. Prvy z tychto trojuholni-
kov sa zadina v prvom riadku v stipci s éslom 1'!. Potom v kazdom dalsom
riadku posunieme za¢iatok Sedej Casti o jeden stipec doprava, az kym ne-
prideme na koniec riadku. Za tym nasleduje jeden biely riadok plnej sirky a
potom sa v dalSom riadku za¢ina druhy Sedy trojuholnik v stipci s éslom 2.
Opit v nasledujicich riadkoch postivame zadiatok Sedej ¢asti o jeden stipec
doprava az po koniec riadku, potom spravime jeden biely riadok plnej Sirky
atd. Pocet riadkov tabulky je dany sirkou tabulky a dlzkou Sifrovanej spravy.

Vystup z prvej transpozic¢nej tabulky sa potom do druhej tabulky zapiso-
val tak, Ze najskoér sa vypliala biela ¢ast riadkov tabulky. Az ked boli vetky
biele casti riadkov vyplnené, tak sa zvy$né cast spravy zapisovala do Sedych
Casti riadkov, opét zacinajic prvym riadkom zhora a piSuc v smere zlava
doprava.

Transponovand sprava sa potom z druhej tabulky ¢itala rovnakym spo-
sobom ako pri oby¢ajnej tabulkovej transpozicii, t.j. po stipcoch zhora nadol
a poradie ¢itania stipcov je uréené permutacénym heslom (permutaciou stlp-
cov). Pri ¢itani spravy z druhej transpozi¢nej tabulky sa uz nerozliSovali biele

a Sedé casti riadkov. Kompletne zasifrovanad depesa z mince mala potom po-
dobu:

14546 36056 64211 08919 18710 71187 71215 02906 66036 10922
11375 61238 65634 39175 37378 31013 22596 19291 17463 23551
88527 10130 01767 12366 16669 97846 76559 50062 91171 72332
19262 69849 90251 11576 46121 24666 05902 19229 56150 23521
51911 78912 32939 31966 12096 12060 89748 25362 43167 99841
76271 31154 26838 77221 58343 61164 14349 01241 26269 71578
31734 27562 51236 12982 18089 66218 22577 09454 81216 71953
26986 89779 54197 11990 23881 48884 22165 62992 36449 41742
30267 77614 31565 30902 85812 16112 93312 71220 60369 12872
12458 19081 97117 70107 06391 71114 19459 59586 80317 07522
76509 11111 36990 32666 04411 51532 91184 23162 82011 19185
56110 28876 76718 03563 28222 31674 39023 07623 93513 97175
29816 95761 69483 32951 97686 34992 61109 95090 24092 71008
90061 14790 15154 14655 29011 57206 77195 01256 69250 62901
39179 71229 23299 84164 45900 42227 65853 17591 60182 06315
65812 01378 14566 87719 92507 79517 99651 82155 58118 67197
30015 70687 36201 56531 56721 26306 87185 91796 51341 07796
76655 62716 33588 21932 16224 87721 85519 23191 20665 45140
66098 60959 71521 02334 21212 51110 85227 98768 11125 05321
53152 14191 12166 12715 03116 43041 74822 72759 29130 21947
15764 96851 22370 11391 83520 62297

1 islo stipca uréuje permutaéné heslo.
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Ak si pozorne porovname zaSifrovani depesu a fotografiu depese z mince
v prilohe na strane 134, tak zistime, Ze jediny rozdiel je v piatej pétici
od konca depese. Do skutocCnej depese sa na urcent poziciu od konca de-
pese (v tomto pripade na piatu) zapisovala piatal?, premenliva cast hesla.
Bol to 5-ciferny inicializa¢ny refazec, ktory mal v popisovanej depesi tvar:
20818. Preto je depesa z mince o jednu péticu dlhsia nez horeuvedena zasif-
rovand depesa. Inicializacny retazec sa mal volit pre kazdu depesu néhodne
a podla moznosti pre kazdu depesu iny.

3.2.4 Tvorba permutacii z hesla

Ako sme uz uviedli, heslo sifry VIC pozostavalo zo styroch pevnych a ne-
mennych casti a jednej ndhodne volenej ¢asti — inicializa¢ného retazca. Jed-
notlivé cCasti hesla pre depesu z mince st uvedené na strane 100. Teraz si
popiseme ako sa z tychto casti hesla zostavovali permutacie pre substitué¢nt
a transpozi¢né tabulky. V tejto ¢asti st nielen popis, ale aj oznacenia prevzaté
z Kahnovho ¢lanku [23].

Tvorba hesla pri sifre VIC sa zacinala datumom, v nasom pripade 3.
septembrom 1945. Datum sa zapisal v ¢iselnej podobe, v tvare dDmMYYYY,
Cize dostavame 391945. Dizka datumu podla uvedeného formatu moze byt 6
az 8 cifier.

Posledna cifra datumu indikuje, na ktorej pozicii od konca depese bude
umiestnend pética s inicializa¢nym refazcom. V nasom pripade je to 5, ¢ize
piata pética od konca depese bude inicializacny retazec.

Dalej si zoberieme inicializa¢ny refazec 20818 (ozn. ako riadok A) a od-
¢itame od neho prvych 5 cifier datumu 39194 (riadok B). Od¢itanie sa robi
modulo 10, t.j. bez prenosu desiatky:

A: 2 0 8 1 8
—B: 3 91 9 4
C: 9 1 7 2 4

Vysledné 5-ciferne ¢islo teraz retazovym séitanim modulo 10 natiahneme
na 10 cifier. Pod refazovym séitanim sa mysli to, ze 6. cifru dostaneme ako
sucet 1. a 2. cifry, 7. cifru dostaneme ako sucet 2. a 3. cifry atd. Takto
dostaneme 10-ciferné ¢islo:

9 1 7 2 4 0 8 9 6 4

V dalsich krokoch budeme ,,vycislovat“ textové aj ¢iselné retazce. To zna-
mend, ze budeme urdovat poradie znakov, alebo cifier v tychto retazcoch

12Zhoda v &isle 5 je v tomto pripade ¢isto ndhodna.
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podla abecedy, pripadne podla hodnoty cifier. Pri ¢iselnych refazcoch si treba
dat pozor na to, Ze nula sa berie ako ¢islo 10. TakZe poradie cifier zoradenych
podla hodnot od najmensej po najvicsiu je: 1234567 890.

V nasledujticom kroku sa zobralo prvych 20 pismen slovnej frazy'® (riadok
D). Tychto 20 znakov sa rozdeli na dve ¢asti po 10 znakov a znaky kazdej tejto
Casti sa vy¢islia podla poradia pismen v ruskej abecede (riadok E). Pod ¢isla
v lTavej Casti napisme 10-ciferné ¢islo, ktoré sme dostali refazovym sc¢itanim
riadku C (str. 108). Pod ¢isla v pravej casti zapiSeme cifry podla hodnét
(1...0). Cifry v lavej Casti riadkov E a F s¢itame modulo 10 a dostavame
riadok G.

D: T O n b K o C n bl W H O H A ¥y 51 W1 U E r
E: 7 4 2 0 1 5 6 3 9 8|6 8 7 1 9 5 4 0 3 2

+F: 9 1 7 2 4 0 8 9 6 4|1 2 3 4 5 6 7 8 9 0
G: 6 5 9 2 5 5 4 2 5 2|

Kazdu cifru v riadku G teraz vyhladame v pravej ¢asti riadku F a nahradime
ju cifrou, ktora sa nachadza nad nou v riadku E. Takto dostaneme riadok H
a jeho vycislenim riadok J:

H: 5 9 3 8 9 9 1 8 9 8
J: 3 7 2 4 8 9 1 5 0 6
Riadok J pouzijeme az v dalSom kroku. Teraz 10-ciferné ¢islo z riadku H
refazovym sé¢itanim modulo 10 predfzime na 60 cifier. Novovzniknuté cifry

budeme zapisovat v riadkoch po 10. Takto dostavame riadky K az P:

H: 5 9 3 8 9 9 1 8 9 8
K: 4 2 1.7 8 0 9 7 7 2
L: 6 3 8 56 8 9 6 4 9 8
M: 9 1 3 3 7 65 0 3 7 7
N: 0O 4 6 0 2 5 3 0 4 7
P: 4 0 6 27 8 3 41 1

Sirky prvej a druhej transpozi¢nej tabulky uréime tak, Ze vezmeme po-
sledné dve rozne cifry v riadku P a pric¢itame k nim osobné ¢islo agenta.
V horeuvedenej tabulke st tieto dve cifry 4 a 1 zvyraznené tuénym pismom.
Sirky transpozi¢nych tabuliek budi:

sirka 1. tabulky: w; =4+ 13 =17
Sirka 2. tabulky: ws =1+ 13 =14

13 Tretia cast hesla na strane 100.
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V ¢lanku [23], z ktorého je prebraty tento popis, je uvedené, ze sa vezmu
cifry na 8. a 9. pozicii v riadku P. Ako alternativna varianta je uvedené,
ze sa vezmu posledné dve rozne cifry (¢o je v tomto pripade to isté ako
8. a 9. cifra). Tazko povedaf, ktora z tychto dvoch moznosti je spravna a
zrejme ani sam Hiyhénen si na to nevedel pri vysluchoch spomentaf. My sa
z ¢isto psychologickych dévodov skor priklaname k variante poslednych dvoch
roznych cifier. Z hladiska bezpec¢nosti $ifry je tiplne jedno'#, & transpozi¢né
tabulky maji rovnaku alebo roéznu Sirku. Ako autori Sifry by sme ale radsej
zvolili tabulky roznej $irky.

Takze mame uz sirky oboch transpozi¢nych tabuliek a teraz si musime
zostrojit transpoziné hesld (permutécie). Tie dostaneme z riadkov K az P
tak, Ze z nich vyberieme potrebny pocet cifier (v nasom pripade w; + ws =
17 + 14). Cifry budeme ¢itat po stipcoch zhora nadol a poradie stipcov nam
ur¢i permutéacia z riadku J, ktora je vycislenim riadku H. Z takto vybratych
cifier bude prvych 17 tvorif riadok @ a dalsich 14 cifier bude tvorit riadok R:

Q: 96033183664690475
R: 30274304287 712

Vydislenim riadkov Q a R dostavame permutacie stipcov pre 1. a 2. transpo-
zi¢nu tabulku. Pod vy¢islenim riadkov méme na mysli, rovnako ako predtym,
urcenie poradia cifier na riadkoch. Pritom opif cifra nula mé najvyssiu hod-
notu.

1. transpozicia: 14 8 16 2 3 1 13 4 9 10 5 11 15 17 6 12 7
2. transpozicia: 513297 6 148 3 12 10 11 1 4

Takze méame obe transpoziéné hesld (permutécie). Zostdva nam este vyge-
nerovat permutdciu pre substituéni tabulku. Ta dostaneme ako vy¢islenie
cifier na riadku P a zapiSeme ju ako riadok S:

Pp: 4 0 6 2 7 8 3 4 1 1
S: 5 0 7 3 8 9 4 6 1 2

Tymto sme kompletne ukoncili proces vytvarania permutéacii pre substitu¢na
aj obe transpozi¢né tabulky.

3.3 Zaverec¢né poznamky k popisu Sifry VIC

3.3.1 Substitu¢na tabulka

Na strane 102 bolo spomenuté, Ze pri zapise abecedy do substitu¢nej tabulky
sa vynechévali treti a piaty stipec. Takto to je uvedené v ¢lanku [23]. Ak by

14Samozrejme stale hovorime o $ifre VIC.

110



STATISTICKA ANALYZA TEXTOV PRE POTREBY KRYPTOANALYZY

sa to skuto¢ne robilo takto, t.j. ak by vynechavané stipce boli pevne dané,
tak by sa tym zjednodusilo lastenie Sifry. Poznali by sme totiz pozicie Special-
nych znakov v substituc¢nej tabulke a vedeli by sme ich potom identifikovat
v zasifrovanej depesi.

Pravdepodobnejsie je, ze v Kahnovom c¢lanku je chyba. Zdrojom tejto
chyby mdéze byt ¢ uz tmyselné, alebo netimyselné chybné informécia od Héy-
hiinena pri popise sifry VIC. To, ktoré stipce sa vynechavali, zrejme nejakym
sposobom zaviselo od pouzitého hesla. V Hiyhinenovom pripade to skutoc¢ne
mohol byt 3. a 5. stipec. Cisla tychto stipcov mohli byt uréené napriklad
prvou a poslednou cifrou datumu (391945), pripadne nejakym zlozitejsim
sposobom.

Ak by sme pri lasteni nepoznali ¢isla vynechanych stipcov, museli by
sme vyskuSat viacero moznosti. Pri vykone dnesnych pocitacov by sa tym
lustenie nijako dramaticky neskomplikovalo, ale v ¢asoch, ked $ifra VIC bola
aktualna, by tato komplikacia bola vyznamna.

3.3.2 Druha transpozi¢na tabulka

V popise tvorby druhej Sifrovacej tabulky, v ¢lanku [23], nie je uvedené, ¢o
robit ak je Sifrované sprava dlhsia ako transpozi¢nd tabulka s tolkymi Sedymi
trojuholnikmi, kolko mé stipcov. V pripade depese z mince tento problém
nenastal, pretoze jej dizka je taka, Ze druha transpozi¢na tabulka mé len 9
zo 14 moznych Sedych trojuholnikov a pritom deviaty Sedy trojuholnik ani
nie je kompletny a kompletne vyplneny. Pre tento problém sa prirodzene
ponukaji dve mozné rieSenia:

1. Obmedzit dl7ku $ifrovanej spravy tak, aby sa zmestila do transpozi¢nej
tabulky s kompletnou sadou Sedych trojuholnikov. Znamenalo by to,
ze dlhsie spravy by bolo nutné rozdelovat a Sifrovat samostatne.

2. Po vycerpani kompletnej sady Sedych trojuholnikov v druhej transpo-
zi¢nej tabulke by sa zacali tvorit dalsie Sedé trojuholniky, opéft zac¢inajtc
v stlpci s ¢islom 1 a dalej podla uz uvedeného postupu.

3.3.3 Osobné cislo

V snahe zvysit bezpecnost Sifry, zmenili Hiyhinenovi nadriadeni v roku 1956
jeho osobné ¢islo z 13 na 20. Tym sa v priemere zvacsili sirky oboch trans-
pozicénych tabuliek. Aby toto opatrenie bolo vzdy realizovatelné, muselo sa
aj refazové scitanie ¢isel z riadku H (str. 109) predlzit zo 60 na 70 cifier
(o 1 riadok). Toto opatrenie vSak lastenie Sifry nijako nezmeni, len ho moze
mierne predlzit.
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3.3.4 TUvahy o lasteni sifry VIC

V zavere ¢lanku [23] Kahn piSe, Ze pri znalosti Sifrovacieho algoritmu a do-
stato¢nom mnozstve odchytenych depesi, je mozné tieto analyzovat a Sifru
VIC lastit!®. Toto tvrdenie by sme oznacili za nie celkom presné. Pri nasom
sktimani Sifry VIC sme zistili, Ze pri znalosti Sifrovacieho algoritmu tak ako je
popisany v Kahnovom ¢lanku, a teda aj v tomto texte, je sifra VIC pomerne
jednoducho lastitelnda uz pri jedinej odchytenej depesi. To, Ze kryptoanalytici
FBI neuspeli, bolo sposobené tym, ze nevedeli s ¢im presne maju docinenia.
Ak by poznali postup sifrovania, tak by Hayhdnenovu depesu urcite rozlastili.

5Toto je priblizné parafrazovanie podstatne dlhsej pozndmky, ale jej zmysel je zacho-
vany.
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3.4 Lustenie sifry VIC

V tejto Casti si ukdzeme ako mozno, pri znalosti Sifrovacieho algoritmu, Tahko
lastit Sifru VIC. Tu uvadzané vysledky sme uz publikovali v ¢lanku [26] a
nasledujuci text je napisany na baze tohto clanku.

Podobne ako pri sifrach s periodickym heslom!® dokédzeme lustit zasifrovany
text bez znalosti jazyka otvoreného textu a jeho Statistickych vlastnosti, aj
pri lasteni Sifry VIC vyuzivame Statistické vlastnosti otvoreného textu depese
len minimélne a na velmi elementéarnej trovni. Je to vdaka skutocnosti, ze
navrh Sifry VIC porusuje Kerckhoffové zésady v tom, Ze bezpecnost Sifry nie
je podmienena utajenim Sifrovacieho klica, ale je podmienené utajenim Sifro-
vacieho algoritmu. Naviac tento Sifrovaci algoritmus obsahuje vo svojom na-
vrhu niekolko zavaznych slabin, ktoré spomenieme v zavere. Na druhej strane
bez znalosti Sifrovacieho algoritmu by bolo lastenie Sifry VIC extrémne ob-
tiazné a prakticky zrejme nemozné. Kedze sa jedna o velmi komplexnu Sifru
s vysokou diftiziou, ani pri znalosti viacerych zasifrovanych textov, pripadne
znalosti zaSifrovaného textu a cCasti zodpovedajiceho otvoreného textu, ne-
vidime ziadnu prakticky realizovatelnii moznost lastenia Sifry.

Pre nas utok, ktory si popiseme v daSich ¢astiach, je podstatny sposob,
akym sa zo Sifrovacieho klica generuju permutécie pre substituént a trans-
pozicné Casti Sifry. Postup generovania tychto permutéacii sme popisali v ¢asti
3.2.4.

3.4.1 Aké je teoretické mnozstvo klucov Sifry VIC?

V tejto ¢asti si vypocitame teoretické mnozstvo klucov Sifry VIC. Tieto tvahy
vSak budu ¢isto akademického charakteru vzhladom na to, Ze:

a) Skuto¢né mnozstvo klicov je vyrazne mensie nez pocet teoreticky moz-
nych klacov. Je to napriklad dosledkom toho, Ze ako hesla sa v kItuc¢och
pouzivali len zmysluplné slova a frazy (vid ¢ast 3.2).

b) Pre bezpecnost sifry VIC, pri znalosti Sifrovacieho algoritmu, mé pocet
sifrovacich klicov eSte mensi vyznam, nez pocet moznych Sifrovacich
kItcov pre jednoduchii substituéna Sifru. Ako je zndme, jednoduché
substitiicia na 26-znakovej TSA abecede, mé teoreticky 26! ~ 2884
moznych klucov a pritom jej lGstenie je trividlne.

Pristipme teda k vypoc¢tu mnoZstva teoreticky moznych Sifrovacich kltucov.
Budeme postupovat podla piatich ¢asti Sifrovacieho kltuca agenta tak, ako st
tieto uvedené v Casti 3.2.

16Vigenerova sifra a jej rozne varianty.
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Prva cast klica: DAtum

Datumy v kluci sifry VIC sa zapisovali beznym eurépskym spdsobom, t.j.
vo formate dDmMYYYY. Ako priklad si zoberme Hiyhinenov datum: 3. sep-
tember 1945. Tento sa zapisoval ako 391945. Takymto spdsobom dostaneme
360 alebo 361 roznych cisel pre dany rok, podla toho ¢i sa jedna o prie-
stupny alebo nepriestupny rok. Existuje totiz pit dvojic dni roka, ktoré pri
eurépskom spodsobe zapisu datumu, veda k rovnakému cislu: 11.1.-1.11.,
21.1.-2.11.,31.1.-3.11., 11.2-1.12. a 21.2.-2.12.

Pre jednoduchost predpokladajme, Ze datumy kltca sa vyberali len z ro-
kov 20. storo¢ia. Tym dostavame prave 36 019 roznych cisel'”.

Druha ¢ast kltica: Heslo

Heslo sa v gifre VIC pouzivalo na ,premiesanie“ abecedy v substitucnej ta-
bulke. V skutoc¢nosti sa z hesla pouzivalo len prvych 7 réznych znakov. Sifra
VIC pouzivala azbuku s 30-timi znakmi'8. TakZe ak uvazujeme vSetky kombi-
nacie siedmich réznych znakov, tak dostavame 30.29.28.27.26.25.24 moznosti,
¢o je presne 10 260432 000 moznych hesiel.

Tretia ¢ast kltca: Slovna fraza

Zo slovnej frazy sa pouzivalo len prvych 20, nie nutne roznych, znakov. Opét,
ak uvazujeme 20-znakovy refazec na azbuke s 30-timi znakmi, tak dostavame
prave 30%°, ¢o je presne

348 678 440 100 000 000 000 000 000 000
roznych slovnych fraz.

Stvrta cast klaca: Osobné &islo agenta

Malé, 1-znakové, osobné ¢isla nie st vhodné, pretoze by viedli k transpozic-
nym tabulkdam prili§ malej Sirky. Pre verziu 8ifry VIC, ktort pouzival Hiy-
hiéinen, ma zmysel pouzivat ako osobné ¢isla agenta, len ¢isla od 10 po 19.
Hiyhidnen mal osobné ¢islo 13 a neskor, v roku 1956, mu ho jeho nadriadeni
zmenili na 20. Tato zmena si vSak vyziadala aj drobnt upravu Sifrovacieho
procesu, aby bolo Sifrovanie mozné pre lubovolnt depesu'®. Preto, pre Hiy-
hénenovu verziu sifry VIC, mame 10 moznych hodno6t osobnych ¢isel agenta.

17V 20. storoci bolo 19 priestupnych rokov.
18Vynechavali sa 3 znaky s diakritikou.
19Spomenuté v casti 3.3.3.
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Piata ¢ast klac¢a: Nahodné 5-ciferné ¢islo

Piata cast Sifrovacieho kliuc¢a bolo ndhodne zvolené 5-ciferné ¢islo a tych je
105, ¢ize 100 000, roznych moznych.

Ak teraz navzajom skombinujeme pocet moznosti pre vSetkych pét casti
Sifrovacieho kluca, tak dostavame:

36019 x 10260432000 x 30%° x 10 x 10° =

= 128 861 265519 502 165 540 800 000 000 000 000 000 000 000 000 000 =
= 1.28 x 10°0 = 2166

teoreticky moznych Sifrovacich kltucov. Toto ¢islo je astronomické. Ako uz ale
bolo spomenuté skor, bezpecnost Sifry VIC s nim nesavisi a celd tato cast
bola venovana len akademickym tvaham.

3.4.2 Slabiny Sifry VIC

V casti 3.2.4 sme si ukézali ako sa z piatich casti Sifrovacieho kluca, generuji
permutéacie pouzité pre substituént tabulku a obe transpozicie. Z popisu
tohto postupu je vidno, ze ,uzke hrdlo“ celého tohto procesu je v kroku,
kde sa generuje ,riadok H“. Riadok H, pozostavajuci z desiatich cifier, sa
v dalSom postupe refazovym séitanim predlzuje na 60 cifier. Z tychto 60-tich
cifier sa potom priamo odvodzuju permutacie pre substitucni aj transpozic¢né
tabulky. Tymto sa astronomicky pocet 1.28 x 10°° teoreticky moznych kltcov
redukuje na 10'° moznych hodnét v riadku H.

Tato slabinu $ifry VIC si vo svojej praci [4] v§imol aj Radoslav Ca-
gala. Tym sa ¢asova narocnost lastenia hrubou silou vyrazne znizi a ttok
sa stéva realizovatelnym, avSak stale eSte zostava ¢asovéa narocnost prilis vy-
sokd na lastenie Sifry VIC v redlnom case. Okrem toho autor uvedenej prace
nemal k dispozicii kompletny a presny popis Sifry VIC, takze analyzoval a
lastil len jej modifikovani podobu.

Ak by teda uto¢nik chcel hrubou silou vyskusat vSetky mozné permuté-
cie, tak mu staci skisit len 10° moznosti. Vobec nepotrebuje skusat vietky
mozné Sifrovacie klice, pretoZze na samotné Sifrovanie sa pouzivaji permuté-
cie a nie Sifrovaci klu¢ agenta. Sifrovaci k¢ agenta iba slizi na odvodenie
tychto permutécii.

3.4.3 Utok na sifru VIC

Ako uz bolo spomenuté, sifra VIC je zlozena z jedno a dvojmiestnej zimeny a
dvoch transpozicii, z ktorych prva je bezna tabulkové transpozicia a druhé je
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$pecialna obrazcova transpozicia. Utok na takuto sifru by bol vo veobecnosti
nesmierne naro¢ny a na zaklade len jedného zasifrovaného textu prakticky
nemozny.

V pripade sifry VIC st ale substiticia aj obe transpozicie postavené
na permutac¢nych heslach, ktoré sa tvoria velmi zlozitym sposobom zo Sifro-
vacieho kluca agenta. Je pritom zrejmé, Ze proces tvorby tychto permutécii
nekontroloval ziaden kryptoanalytik, pretoze utok na sifru VIC je pomerne
jednoduchy.

3.4.4 Krok prvy — substitacia

Vieme, ze v $ifre VIC sa pouziva jedno a dvojmiestna zdmena. Velmi dobre
znamou vlastnostou takejto substiticie je fakt, Ze pri zasifrovani Tubovolného
zmysluplného a dostato¢ne dlhého textu, budi mat cifry riadkov substitucne;j
tabulky najvysSie relativne frekvencie vyskytu. Jedine v pripade velmi krét-
kych a/alebo umelo zvolenych textov by toto pravidlo mohlo byt porusené.
A skutoc¢ne v Hiyhinenovej depesi, ktort FBI nasla v preparovanej minci,
boli relativne frekvencie vyskytu cifier nasledovné:

cifra 1 2 6 9 5 7 0 3 8 4
# vyskytov 191 | 132 | 118 | 107 | 97 | 96 | 81 | 80 | 70 | 58
frekvencia (%) | 18.5 | 12.8 | 11.5 [ 104 | 9.4 | 93 |79 | 7.8 | 6.8 | 5.6

pricom pouZita substituéna tabulka mala podobu:

L [[5[0[ 7 [3[ 8 [9[4[6]1] 2 |
—flclH] E [T] 0o [II]A
6 || B|kK K| » [Ple|[ulnI| 10
1{B|3] , |an|gm|T|[x|m|b| =
2 lnlwu|o/ma|M|HT |y |n|m| o | OBT

Tabulka 3.3: Hiayh#nenova substitu¢na tabulka

Takze z analyzy relativnych frekvencii vyskytu cifier v zasifrovanom texte
depese vieme, ze cifry oznacujice riadky substitucnej tabulky st 1, 2 a 6
alebo 9. Okrem toho vSak vieme aj to, Ze cifry pouzité na oznacenie riadkov
substitucnej tabulky st zéroven aj posledné tri cifry 10-ciferného ¢isla ozna-
ujiceho stipce tejto tabulky. Teraz sa pozrime na to, ako je toto 10-ciferné
¢islo generované, poc¢nuic riadkom H v casti 3.2.4.
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Zacneme 10-cifernym ¢islom v riadku H, ktory sme ziskali komplikovanym
postupom. Toto 10-ciferné ¢islo refazovym s¢itanim prediZime na 60-ciferné
¢islo. Potom vezmeme poslednych 10 cifier vytvoreného 60-ciferného ¢isla, vy-
¢islime ich lexikograficky a tym dostaneme 10-cifernti permutéciu oznacujicu
stipce substitu¢nej tabulky.

Staci nam teda otestovat 100 < 23* moznjch ,Startovacich ¢isel“. Reta-
zové sCitanie a lexikografické vycislenie poslednych 10-tich cifier s trividlne
a Casovo nenaroc¢né operacie. Takto vygenerujeme vSetky mozné 10-ciferné
permutacie oznacujice stipce substituénej tabulky a pozrieme sa, ¢ posledné
3 cifry tychto ¢isel st najfrekventovanejsie cifry zasifrovanej depese. Ak tomu
tak je, tak pouzité ,Startovacie ¢islo* by mohlo byt spravne a musime si ho
zapamitat pre dalsie testovanie. Pokial tomu tak nie je, tak ,Starovacie ¢islo®
je nespravne a moézme ho vylacit.

Pouzitim tohto jednoduchého testu na Hayhidnenovej depesi, rychlo vyli-
¢ime viac nez 99.6% moznych ,Startovacich céisel“. Cely uvedeny test pre-
behne na beznom stolnom pocitaci s jednym jednojadrovym procesorom
za priblizne 39 minut. Pritom uz samotny princip tohto testu je taky, ze
nie je problém tlohu rozdelit na Tubovolny pocet ¢asti a spustit na Iubovol-
nom dostupnom mnozstve jadier /procesorov/poc¢itac¢ov a tym tlohu vykonat
v ITubovonom vopred stanovenom case,.

Po tomto ivodnom teste nam zostalo uz iba 51898 770 < yStarto-
vacich ¢isel“, ktoré prichddzaju do tivahy a je potrebné ich dalej testovat.
V celom doterajSom postupe sme samotni depesu potrebovali len na urcenie
relativnych frekvencii cifier jej zaSifrovaného textu. To je trividlna operacia
so zanedbatelnou ¢asovou narocnostou, ktori sme spravili hned na zaciatku.

226

3.4.5 Krok druhy — eliminacia transpozicii

Po teste vykonanom v prvom kroku mame uz len obmedzentt mnozinu ,,Star-
tovacich ¢isel“, ktoré mozme pouzif na generovanie permutacii. Tieto ¢isla
teraz musime otestovat jedno po druhom. Pre kazdé z tychto ¢isel vygeneru-
jeme permutacie substituc¢nej, aj oboch transpozi¢nych tabuliek. V skutoc-
nosti, pri softwarovej realizacii, sa toto udialo uz v prvom kroku. Vzhladom
na postup generovania permutéacii z riadku H, popisany v casti 3.2.4, je naj-
efektivnejsi postup vygenerovat permutécie pre transpozicéné tabulky ihned
po otestovani permutacie pre substiticiu. K tomu potrebné 60-ciferné ¢islo,
ktoré sme z riadku H dostali refazovym séitanim uz totiz mame vygenero-
vané a vytvorit z neho potrebné permutécie vyZzaduje len niekolko trividlnych
a Casovo nendro¢nych operacii (vid ¢ast 3.2.4). Takze akondhle sa niektoré
,Startovacie ¢islo® ukaze byt pouzitelné, zapamitame si ho spolu so vSetkymi
troma permutaciami.
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Permutdacie pre obe transpoziéné tabulky zavisia nielen na 10-cifernom
,Startovacom ¢isle, ale aj na osobnom ¢&isle agenta®. Preto pre kazdé pou-
zitelné | Startovacie ¢islo* musime vyskusat niekolko moznych osobnych ¢isel
agenta a detekovaf vSetky pouzitelné dvojice ,Startovacich ¢isel“ a osobnych
Cisel agenta.

Akonadhle mame vytvorené permutacie transpozi¢nych tabuliek, mozme
invertovat obe transpozicie a ziskame tak pévodny text zaSifrovany uz len
jedno a dvojmiestnou zamenou. Toto je vlastne prvy krok celého lustenia,
kde pracujeme s textom zaSifrovanej depeSe. Takze pre kazda pouzitelni
dvojicu ,Startovacieho ¢isla“ a osobného ¢isla agenta eleminujeme zo zaSifro-
vaného textu transpozicie a dalej budeme testovat uz iba substiticiu. Tymto
dokéazeme rychlo vylucit velki ¢ast doteraz pouzitelnych ,Startovacich cisel“.

3.4.6 Pred tretim krokom

Jedno- dvojmiestna zdmena, popisand v Kahnovom ¢lanku [23], je definovana
prilis rigidnym spdsobom a trividlne lustitelna. Takto definovana substiticia
je dokonca jednoduchsie lustitelna nez jednoduché zédmena, a to vdaka pevne
definovanému rozloZeniu znakov v substituc¢nej tabulke. Existuju len dve vys-
vetlenia tohto faktu. Prvé z nich je pre bezpecnost Sifry VIC zlé a druhé este
horsie. V oboch pripadoch je bezpecnost pouzitej substiticie velmi nizka.
Prvé vysvetlenie je, Ze popis zostavovania substitucnej tabulky v ¢lanku
[23] je nespravny. Toto je s vysokou pravdepodobnostou to spravne vysvetle-
nie a zrejme to nie je chyba Dr. Kahna. Popis sifry VIC prezradil americkym
vySetrovatelom Hiyhinen, po svojom prebehnuti v roku 1957. Podla pribehu
o Hiyhinenovi, ktory je podrobne popisany v ¢lankoch [24] a [37], bol Héy-
hinen tazky alkoholik a jeho vypovede pred vySetrovatelmi FBI neboli velmi
spolahlivé ani doveryhodné. Je preto celkom mozné a pravdepodobné, Ze aj
ked vySetrovatelom spravne popisal postup Sifrovania pre svoju verziu Sifry
VIC, zabudol, alebo mozno ani nevedel, ze popisovany postup sa tyka vylucne
jeho verzie §ifry a jemu prideleného kltca. Postup zostavovania substitucnej
tabulky je v ¢lanku [23] na strane A17. Podla uvddzaného postupu sa Spe-
cidlne znaky?' zapisovali len do tretieho a piateho stipca tabulky. A nielen
to, ale aj v pevne stanovenom poradi. Takyto postup by bol prili§ rigidny a
nesmierne ulahc¢uje a predovSetkym urychluje listenie. Ak totiz pozndme po-
zicie §pecialnych znakov v substitucnej tabulke, vieme jednoduchym a velmi
rychlym testom eliminovat takmer vSetky zostavajice ,Startovacie ¢isla“ bez
toho, aby sme museli 14§tit samotna depesu. Je preto velmi pravdepodobné,

208tvrta cast kluca.
21 Prepinace, indikdtor zaciatku textu a pod.
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7e v skutocnosti sa stipce, do ktorych sa zapisovali pecialne znaky, uréovali
na zaklade kluca prideleného agentovi. Napriklad v Hiyhinenovom pripade
by sa mohlo jednat o datum??, ktory bol 3. september 1945. Jeho eurdépsky
zépis je 391945, Cize prva a posledné cifra datumu by mohla urcovat stipce
pre zapis Specidlnych znakov do substituc¢nej tabulky. Zmenou datumu by sa
potom zmenila aj pozicia §pecialnych znakov, ¢o by trochu predlzilo listenie.
Tieto tivahy s ale len nasimi hypotézami a dnes uz zrejme tazko niekto overi
ako to bolo v skutocnosti.

Druhé vysvetlenie, ktoré by pre bezpecnost Sifry VIC bolo podstatne hor-
Sie je to, Ze popis zostavovania substitu¢nej tabulky v ¢lanku [23] je spravny.
Treba len dufaf, Ze toto nie je to spravne vysvetlenie.

V trefom kroku lastenia Sifry VIC spravime dalsi rychly test pouZzitelnosti
,Startovacieho ¢isla“. Tento test bude zalozeny na kontrole struktiry depese
zasifrovanej uz len jedno a dvojmiestnou zamenou. Takze stale sa nejedna
o pokusy lastif depesu a ziskanie otvoreného textu.

Najskor ukédzeme pripad, kedy budeme predpokladat, Ze popis zostavova-
nia substituénej tabulky v [23] je spravny. Tento pripad je totiz jednoduchsie
realizovatelny. Potom v dalSej ¢asti ukdzeme ako by sa dala situacia zachranit
v pripade, Ze nepozname pozicie Specidlnych znakov v substituc¢nej tabulke.
Tento druhy pripad je trochu naroc¢nejsi na realizaciu a vedie k vyssiemu
poc¢tu pouzitelnych ,Startovacich ¢isel“.

3.4.7 Krok treti — testovanie substitiicie

Skor ako sa pustime do prvého testu substitiicie, musime si pripomentt jednu
jej zvlastnost. V substitucii pri Sifre VIC sa cifry 0 az 9 nesubstituji, pretoze
cifry nie st obsiahnuté v substitu¢nej tabulke. Namiesto toho sa cifry 0 az 9
kéduju. V substitucnej tabulke je Specidlny znak H/II, ktory slazi ako pre-
pina¢ médu medzi textom a zépisom cifier. Ak teda chceme zapisat nejaké
¢islo, tak mu musi predchédzat tento prepinac, potom sa kazda cifra opakuje
trikrat a napokon opit nasleduje uvedeny prepinac¢. Prepina¢ H/IT je v sub-
stituénej tabulke v piatom stlpci na trefom riadku?®. Preto, ked sa budeme
pokiusat rozdelit depesu, zasifrovant len substitiiciou, na jedno a dvojmiestne
¢isla, musime mat na pamiiti, Ze depese mozu obsahovat aj trojciferné ¢iselné

kédy.
1. Prvy test:

V tomto teste sa pokusime depesu, zaSifrovant uz len jedno a dvoj-
miestnou zdmenou, rozdelit na jedno a dvojciferné ¢isla zodpovedajice

22Prv4 dast kltca.
23V Hiyhinenovej depesi ma kéd 18. Takze ¢islo 1 by sme zapisali ako: 18 111 18.
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jednotlivym znakom. Ak takéto rozdelenie nie je mozné, tak pouzité
,Startovacie ¢islo“ nie je pripustné.

Pre kazdé ,Startovacie ¢islo“ pozndme permutéciu oznacujtcu stipce,
a teda aj riadky, substitu¢nej tabulky. Za¢neme prvou cifrou depese.
Ak je to cifra oznacujuca riadky, tak k nej vezmeme aj dalSiu cifru
a dostavame dvojciferny kéd znaku. Inak tato cifru berieme len ako
jednociferny kéd znaku z prvého riadku tabulky. Potom pokrac¢ujeme
s dalsou cifrou v poradi.

Ak sme v predoslom kroku dostali dvojciferny kéd znaku, musime skon-
trolovat, ¢i sa nejdna o H/II prepina¢ médu. Ak dno, tak za nim musia
nasledovat trojice identickych cifier a po nich musi nasledovat opit
H/II prepinac. Inak je pouzité ,Startovacie ¢islo“ nespravne a testo-
vanie mozme ukoncit. Jedind vynimka modze nastat na konci depese,
ktory je doplneny nulami?® tak, aby dlzka depese bola nasobkom 5.
Takze na poslednych 4 cifrach depese je zlyhanie tohto testu tolero-
vané.

Len ak celt depesu dokdZzeme rozdelif na jedno a dvojciferné®® ¢iselné
kédy, podla popisanych pravidiel, budeme pokracovat dalsim testom.
Inak pouzité ,startovacie ¢islo“ zamietame.

2. Druhy test:

Kazda depesa zasifrovana Sifrou VIC je pred substitiiciou ndhodne roz-
delené na dve ¢asti. Najskor sa substituje druhé ¢ast, potom nasleduje
znak HT, oznacujuci zaciatok depeSe a za nim sa substituje prva cast
depese. To znamend, Ze po substiticii musi kazda depeSa obsahovat
prave jeden znak HT. My naviac vieme, ze tento znak sa nachadza v pia-
tom stlpci a Stvrtom riadku substitu¢nej tabulky a pozname aj jeho
kéd. Musime teda potencionalnu depesu skontrolovat na tento znak.
Kontrolujeme uz, v predoslom kroku, rozdelent depesu. Ak tato neob-
sahuje prave jeden vyskyt znaku HT, tak pouzité ,Startovacie ¢islo“ je
nespravne a moézme ho zamietnut.

Po zbehnuti tjchto dvoch jednoduchych testov na Hiyhénenovej depesi
nam zostalo presne 11 392 pouzitelnych dvojic ,Startovacich ¢isel“ a osobnych
¢isel agenta. Inymi slovami, dostali sme 11392 depesi zaSifrovanych uz len
jednoduchou zémenou, ktoré treba skusif vylustif a overit, ¢i veda k zmys-
luplnému ruskému textu. Lustenie jednoduchej zdmeny je trividlna a velmi

24Nulami v kryptografickom vizname tohto slova.
25V pripade éisel aj trojciferné.
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rychlo realizovatelna tloha, takZe tymto mozme povazovat lustenie Sifry VIC
za ukoncené.

3.4.8 Modifikovany treti krok

V tejto Casti si ukdzeme ako by sa dalo pri lasteni Sifry VIC postupovat ak by
sme nevedeli, v ktorfch stipcoch substitu¢nej tabulky st zapisané $pecialne
znaky, avSak ostatné Casti zostavovania substitu¢nej tabulky by zodpovedali
popisu z ¢lanku [23].

Testy z tretieho kroku zostavaju v zasade rovnaké ako sme ich popisali
v predoslej ¢asti. Spravime len jednu malt modifikdciu pridanim dalSieho
testu na zaciatok. V désledku pouzitej heuristiky tohto itvodného testu do-
staneme trochu viac pouzitelnych dvojic ,Startovacich ¢isel“ a osobnych ¢isel
agenta.

1. Uvodny test:

S velmi vysokou pravdepodobnostou bude kazdé depesa, zaSifrovana
Sifrou VIC, obsahovat ¢isla?®. Tento fakt vyuZijeme v tivodnom teste
potencionélnej depese.

V tomto teste sa pokusime identofikovaft ¢isla v substituovanej potenci-
onalnej depesi. V tomto pripade nepozname stipec, v ktorom je umiest-
neny H/IT prepina¢. Vieme len, Ze tento prepina¢ je niekde v trefom
riadku tabulky a jeho kdéd je xy, kde x je cifra treticho riadku a y je
neznama cifra.

V pripade sifry VIC existuju len tri pripady, kedy sa nejaka cifra, v uz
substituovanej, depesi opakuje trikrat po sebe. Po prvé, ak sa jedna
o kéd nejakej cifry. Po druhé, ak sa v depesi trikrat po sebe opakuje
znak z prvého riadku substituénej tabulky (napr. www). A napokon
po tretie, ak je v depesi znak zakédovany dvoma rovnakymi ciframi
riadku a stlpca a za nim nasleduje znak z toho istého riadku substi-
tuc¢nej tabulky. Druhy uvedeny pripad, aj ked je mélo pravdepodobny,
je tiez mozny a musime ho brat do tvahy. Treti pripad je tieZ vzacny,
pretoze by to znamenalo, Ze depeSa obsahuje bigram zostaveny z dvoch
znakov s nizkou relativnou frekvenciou vyskytu?’. Najvyssiu pravde-
podobnost méa prvy pripad, t.j. najpravdepodobnejsie sa jedna o kéd
cifry.

26Napriklad datumy, poéty poloziek a pod.

2Pri jedno a dvojmiestnej zamene plati kryptografickd zésada, Ze znaky s vysokou
relativnou frekvenciou vyskytu sa davaju do prvého riadku tabulky, t.j. kéduju sa jedno-
cifernymi ¢islami.
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Zacneme teda hladaf po sebe idice trojice identickych cifier v potenci-
onalnej depesi. Ak taku trojicu najdeme, pozrieme sa na dvojice cifier
bezprostredne pred fiou a za nou®®. Ak st tieto dvojice cifier pred a
za najdenymi identickymi trojicami v tvare xy a naviac s rovnakjmi
¢islami xy, kde x je cifra tretieho riadku, tak sa s vysokou pravdepodob-
nostou jedné o kédovanie cifier. Inak by sa mohlo jednat bud o druhy
alebo treti uvedeny pripad, ktoré su vzacne. TakZe budeme pocitat ta-
kéto pripady a ked ich pocet presiahne urcitt stanovent hranicu, tak
pouzité ,Startovacie ¢islo“ zamietneme.

Po realizécii tohto testu uz pozname aj poziciu stipca $pecialnych zna-
kov H/II a HT a mozme pokracovat s dal$imi testami, tak ako boli
popisané v predoslej casti.

2. Prvy test:

V tvodnom teste sme identifikovali kéd H/IT prepinaca. Poktsime sa
teda rozdelif potenciondlnu depesu na jedno-, dvoj- a pripadne troj-
ciferné kédy podla substituénej tabulky. Pritom budeme respektovat
uz identifikované a rozdelené kédy cifier a zvysny postup je tplne rov-
naky ako v prvom teste popisovanom v predoslej c¢asti. Ak rozdelenie
depese nie je mozné, tak pouzité ,Startovacie ¢islo“ zamietneme. Inak
pokracujeme dals$im testom.

3. Druhy test:

Kéd specidlneho znaku pre zaciatok depese (HT) sme identifikovali uz
v tvodnom teste, vzhladom na to, Ze sa nachadza v rovnakom stlpci
substituénej tabulky ako H/IT prepina¢. So znalostou tohto kédu je
druhy test uplne rovnaky ako druhy test popisany v predoslej casti.

3.5 Implementacia a vysledky

Implementovali sme prva verziu utoku, predpokladajicu, ze popis zostavo-
vania substitucnej tabulky pre Sifru VIC, uvedeny v ¢lanku [23], je spravny.
Tento pripad je jednoduchsie realizovatelny, priamociarejsi a neobsahuje Zia-
dne heuristiky. Vsetky testy boli robené na originalnej Hayh&nenovej depesi.
Vsetky uvadzané vysledky, s jedinou vynimkou spomenutou neskor, boli do-
siahnuté na beznom notebooku s i7 procesorom a spustané ako jeden proces
na jednom jadre. Spomenutou vynimkou bol experiment paralelizacie testov.

28 Ak identickych trojic cifier ide v depesi viacero za sebou, tak kontrolujeme az dvojicu
za, poslednou z tychto identickych trojic.
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Vsetky uvedené testy st navzajom nezavislé, a preto sa daju paralelizovat
velmi trividlnym sposobom, jednoduchym rozdelenim vstupnych dat na via-
cero Casti a ich paralelnym testovanim na viacerych jadrach, procesoroch
alebo pocitacoch. Pouzity i7 procesor ma styri jadra. Skusili sme preto ako
sa zmeni ¢asova naro¢nost testu rozdelenim vstupnych dét na Styri rovnako
velké Casti a ich paralelnym testovanim na vSetkych Styroch jadrach stcasne,
v porovnani s ¢asovou naroc¢nostou pri behu len na jednom jadre. Pamitovéa
narocnost vsetkych testov je prakticky zanedbatelna a z toho dovodu ani nie
je uvadzana.

3.5.1 Prvy test

Cela implementéacia ttoku na Sifru VIC bola rozdelena na dve samostatné
Casti. V prvej Casti sa testovala permutédcia pre substituéni tabulku, popi-
sand ako prvy krok v ¢asti 3.4.4. Pri tomto teste sa, okrem urcenia relativnych
frekvencii cifier zasSifrovaného textu, vébec nepracuje s textom depese. Preto
m4 zmysel robif tento test samostatne. Testovali sme 10 ¢isel od 0000000000
po 9999999999. Z tychto ,Startovacich cisel“ sme generovali permutéacie sub-
stitucnej tabulky a overovali sme, ¢i ich posledné tri cifry st cifry s najvy$simi
relativnymi frekvenciami. Ak tomu tak bolo, tak sme si pouzité ,Startova-
cie Cislo“ zapamadtali, v opa¢nom pripade sme ho zamietli. Vysledkom bol
zoznam pripustnych ,Startovacich c¢isel”.

Pocet vstupnych ¢&isel | Pocet pouzitelnych éisel | Cas testovania
1019 51898770 38'38"

Tabulka 3.4: Vysledky prvého testu

Ako je z uvedenych vysledkov zrejmé, prvym testom sme eliminovali viac nez
99.6 % ,Startovacich c¢isel“.

3.5.2 Druhy a treti test

Druhy aj treti test uz boli robené len na mnozine pouzitelnych ,Startova-
cich ¢&isel“, ktoré presli prvym testom. Tie dva dalSie testy uz pracuju aj
so zaSifrovanou depesou a berti do tivahy osobné ¢islo agenta.

KedZe druhy a treti test spolu tizko stvisia, boli implementované spolocne.
Na strane 114 sme uviedli, Ze pre Hayhinenovu verziu sifry VIC malo zmysel
ako osobné ¢isla agenta pouzivat len ¢isla 10-19. Pre testovacie tcely sme
vsak pouzili interval 1-20 v prvej implementacii a interval 10-20 v druhej
implementacii.
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Druhy test je popisany na strane 119 ako prvy test v trefom kroku. Pre
51898 770 pouzitelnych Startovacich ¢isel a osobnych ¢isel agenta z intervalu
1-20, dostavame 1037975400 dvojic ,Startovacich ¢isel“ a osobnych cisel
agenta, ktoré treba otestovat. Po zbehnuti druhého testu, ktory sa len poku-
Sal rozdelit zaSifrovant depesu na kédy znakov, sme z tohto poctu vylucili
786 478 739 moznosti. Druhym testom sme teda eliminovali priblizne 76.8 %
zostavajicich moznosti.

Treti test, popisany na strane 120 ako druhy test v tretom kroku, uz bezal
len na zostavajacich dvojiciach ,Startovacich ¢isel“ a osobnjch ¢isel agenta.
Po zbehnuti druhého testu sme eliminovali dalsich 248 471 874 moznosti, ¢o
je zhruba 23.9 % povodnych vsetkych moznosti.

Ako uz bolo spomenuté skor, v Hiayhédnenovej verzii Sifry VIC ma zmysel
pouzivat len osobné ¢isla z intervalu 1-19. MensSie ¢isla mozu viest k prilis
malej sirke transpozi¢nych tabuliek a osobné ¢islo 20 méze, pre niektoré ,Star-
nez 50 a teda nerealizovatelny. Preto sme do naSej implementécie zahrnuli
este doplnujuci test, ktory predchadzal druhy a treti test. Tento dopliujuci
test len overoval, ¢i pri danom ,Startovacom cisle“ a 20 ako osobnom c¢isle
agenta, je mozné zostavit transpozicné tabulky. Pri zbehnuti tohto dopliiu-
juceho testu sme nasli 3013395 takych ,Startovacich ¢isel, ktoré sa spolu
s osobnym ¢islom 20 nedaju pouzit. To je priblizne 0.3 % vSetkych moznych
dvojic.

3.5.3 Vysledky druhého a tretieho testu

Oba testy spolu eliminovali 1037964 008 dvojic ,Startovacich ¢isel“ a osob-
nych ¢isel agenta. To je priblizne 99.999 % vSetkych moznosti. Zostalo nam
11 392 moznych dvojic, ¢ize priblizne 0.001 % z celkového poctu. Inymi slo-
vami, luStenie depeSe, zaSifrovanej Sifrou VIC, vieme previest na lustenie
11392 depesi zaSifrovanych jednoduchou zamenou. Toto je jednoducha a
rychlo realizovatelnd tloha.

Pretoze osobné ¢isla agenta z intervalu 1-9 nemd zmysel pouzivat, ski-
sili sme nasu implementéciu upravit tak, aby sa testovali len osobné d¢isla
z intervalu 10-20. V takomto pripade mame 570 886 470 vSetkych moznosti,
z ktorych nam po druhom a trefom teste zostane len 6 463.

Posledny experiment bola paralelizacia celého procesu. Mnozina pripust-
nych ,Startovacich ¢isel“ po prvom teste, bola rozdelend na styri rovnako
velké Casti. Potom druhy a treti test bezali paralelne na tychto Castiach,
na Styroch jadrach jedného procesora. Nebola pritom robena ziadna optima-
lizacia pri pridelovani procesov na jednotlivé jadra, pripadne tprave priority
procesov a pod. Vsetky nastavenia boli ponechané na sheduler OS (Kubuntu
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| Procesy / jadra | 1/1 \ 1/1 | 4/4 |

Pocet mozZnosti
po prvom teste 51898 770 51898 770 51898 770
Rozsah osobnych

éisel agenta 1-20 10-20 1-20
Pripustné

moznosti 11392 6463 11 392
Cas behu 7h 17m 50s | 4h 17m 18s | 2h 16 m 0s

Tabulka 3.5: Vysledky druhého a tretieho testu

Linux). Pocas behu testov bolo vidno, Ze jednotlivé procesy mnohokrat pre-
skakovali medzi jadrami procesora. Preto aj celkovy cas, pri takejto primi-
ného casu. Prehlad vSetkych vysledkov je v tabulke 3.5.

Z uvedenych vysledkov je zrejmé, ze cely proces lastenia Sifry VIC vieme
realizovat v Tubovolne vopred stanovenom case, jednoduchym rozdelenim
vstupnych dat medzi dostatoéné mnozstvo jadier /procesorov/pocitacov. Pri-
tom toto mnozstvo potrebnych HW prostriedkov nieje v stcasnosti nijako
prehnané. Na notebooku sme schopni celé lastenie realizovat rddovo v hodi-
nach, na stredne velkom serveri, s 32 jadrami, je to uz len otdzka minut.

V tabulke 3.6 vidime ako uskutocnené tri testy postupne redukovali pocet
moznych dvojic ,Startovacich ¢isel“ a osobnych ¢isel agenta. V tejto tabulke
sme pracovali s osobnymi ¢islami z intervalu 1-20. Okrem toho musime braft
do uvahy, ze prvy test s osobnym cislom agenta vobec nepracuje. Takze
v prvom teste pracujeme s 10'°  Startovacimi ¢islami“ a vysledky tohto testu
st platné pre vsetky osobné cisla agenta.

’ ‘ Start ‘ Po 1. teste ‘ Po 2. teste ‘ Po 3. teste ‘
Podet 1010 x 20 | 51898770 x 20 | 248 483 266 11392
Percento 100 % ~ 0.519% ~0.124% | ~ 0.006 %

Tabulka 3.6: Ako realizované testy eliminuju pripustné moznosti
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3.6 Poznamka na zaver

Kazda depesa zasifrovana sifrou VIC obsahuje nahodné 5-ciferné cislo za-
pisané niekde na poslednych desiatich poziciach zaSifrovanej spravy. Je to
piata, ndhodné, ¢ast klica, ktorej pozicia v depesi zavisi od datumu.

V nasich experimentoch sme pouzivali zasifrovany text, ktory uz tuto
nahodnu péticu neobsahoval. Pri realnom lusteni depese zasifrovanej sifrou
VIC, by sme uvedeny proces museli opakovat 10 krat, pre kazdi mozna
poziciu tejto nahodnej pitice. Ak by sme vSak mali viacero depesi od toho
istého agenta, tak toto by stacilo spravit len pri lasteni prvej depese, pretoze
pozicia tejto patice bude vo vSetkych depesiach jedného agenta rovnaka.

3.7 Protiopatrenia voc¢i uvedenému tutoku

V tejto casti si popiSeme protiopatrenia, ktoré by zabranili popisanému uto-
ku. Nas utok bol zalozeny na troch pilieroch:

1. Uzke hrdlo pri vytvarani permutécii z kltca.
2. Disproporcie pri relativnych frekvencidch znakov pouzitej substittcie.
3. Rigidné zostavovanie substituc¢nej tabulky.

Vdaka tymto trom vlastnostiam Sifry VIC moze lustitel Gplne zabudnif
na komplikovanu tvorbu permutécii z kIuca. Stac¢i overit pomerne malé mnoz-
moznosti rychlo eliminovat a zredukovat lastenie komplikovanej Sifry VIC
na lastenie viacerych instancii jednoduchej zameny.

3.7.1 Uzke hrdlo pri vytvarani permutacii z klaéa

Sifra VIC pouzivala $ifrovaci kIt¢, ktory pozostéval z piatich ¢asti. Dve z nich
boli znakové, tri ¢iselné. Utok na kIa¢ VIC hrubou silou by ete ani dnes nebol
realizovatelny. AvSak pri samotnom Sifrovani sa v Sifre VIC nepouzivali kltuce
a ich Casti priamo, ale pomocou tychto klu¢ov a komplikovaného algoritmu
sa generovali tri permutacie a tie slazili na Sifrovanie, resp. aj desifrovanie.
Algoritmus generovania permutéacii bol sice komplikovany ale vo svojom za-
vere koncil 10-cifernym c¢islom. Nésledne sa z tohto ¢isla odvodili vsetky tri
generované permutacie. Preto toto 10-ciferné ¢islo v texte nazyvame ,Star-
tovacie Cislo“. A prave toto ,Startovacie ¢islo je tizkym hrdlom generovania

29V porovnani so vietkymi teoreticky moznymi.
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kltéov. Utocnik sa totiz nemusi staraf o to aky je kIG¢ a o komplikované
odvéadzanie permutacii z kIac¢a. Utoénik moze zacat rovno od ,Startovacieho
¢isla“, ¢im si zniZi astronomicky podet moznosti kli¢a na iba 10'° moznosti
pre toto cislo.

Existuji dva jednoduché sposoby ako odstrénit toto tizke hrdlo:

e Mozme tuplne od zédkladov zmenit proces spracovania kltica a navrhnit
nejaky iny spdsob generovania permutécii na Sifrovanie. To by vsak
viedlo k tiplnej novej Sifre, ¢o je mimo nasho zaujmu.

e Mozme zachovat viac¢Sinu postupu generovania permutéacii z kltuca, aku-
rat v zaverecnej faze nebudeme generovat 10-ciferné ¢islo (riadok H
v Casti 3.2.4), ale dlhsie n-ciferné ¢islo, z ktorého potom odvodime
vsetky tri permutéacie. V takomto pripade by postacil maly zasah do sif-
rovacieho algoritmu Sifry VIC.

3.7.2 Disproporcie pri relativnych frekvenciach znakov
pouzitej substiticie

Jedno- a dvojmiestna zamena pouzitd v Sifre VIC s tabulkou, ktord méa 4
riadky a 10 stipcov pre 30 znakov azbuky a 7 pecialnych znakov, nie je moc
Stastne zvolend. RozloZenie znakov v tabulke je dané ¢iasto¢ne heslom, ktoré
je sucastou kluca a Ciastocne je dané pevne. Takato tabulka a rozloZenie zna-
kov vedt k tomu, Ze v substituovanej depesi*® budi mat najvyssie relativne
frekvencie cifry oznacujuce riadky. Toto plati dokonca aj v pripade optimal-
nej volby hesla, t.j. ak najfrekventovanejsie znaky abecedy budd v prvom
riadku tabulky, ¢o bolo splnené aj v pripade Hiyhdnenovej depese.

Aby sme aspon ¢iasto¢ne zabranili vyraznym disproporciam v relativnych
frekvencidch cifier substituovanej depese, musime zvicsit pocet riadkov sub-
stitu¢nej tabulky na 5 alebo 6. Cim viac riadkov zvolime, tym vyrovnanejsie
budi relativne frekvencie cifier. Na druhej strane, pre jedno a dvojmiestnu
zamenu viac nez 6 riadkov nedéva zmysel. Preto sa tabulka s piatimi riadkami
a desiatimi stlpcami javi ako optiméalna. V takejto tabulke mame miesto pre
46 znakov, ¢ize o 9 viac nez je tomu pri Sifre VIC. Bud by sme mohli nechat
v tabulke 9 pozicii prazdnych, alebo pridat 9 znakov. Z bezpec¢nostného hla-
diska by asi bolo vyhodnejsie nechat tychto 9 pozicii prazdnych a urcit ich
miesta na zaklade kluca.

30Pre dostatoc¢ne dlhy, zmysluplny a nie umelo zvoleny otvoreny text.
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3.7.3 RozloZenie substituénej tabulky

Rozlozenie znakov v substitu¢nej tabulke by sa dalo vyrazne zlepsit viacerymi
sposobmi:

e Po prvé: stlpce, v ktorych sa nachadzaju Specialne znaky, by mali byt
urcované na zaklade kltca a nie pevne dané. V sifre VIC to tak prav-
depodobne aj bolo a v ¢lanku [23] zrejme len prislo k nedorozumeniu.

e Po druhé: specidlne znaky HT, H/II a IIBT su Uplne zbytocné a ich
existenia je pre bezpecnost Sifry VIC fatélna. Tieto znaky by sa mali
zo substitu¢nej tabulky vypustit a nahradit nasledovnymi opatreniami:

— Znak pre zacdiatok depese HT moze byt v depesi nahradeny na-
hodnym ale legitimnym slovom, ktoré je evidentne mimo kontext
depese. Toto slovo by pre jednoduchsiu identifikdciu mohlo mat
urent dizku na zéklade kltca, avsak takéto opatrenie vobec nie
je potrebné.

— Prepina¢ médov text/cifry H/II sa moZe uplne vypustit a cifry a
¢isla by sa vypisovali bud slovom, alebo pomocou preddefinova-
nych dvojznakovych kédov. Ind moznost, pre viésiu substituéni
tabulku 5 x 10, by bolo pridanie cifier 0 az 9 do substituc¢nej ta-
bulky. Ak by sa vyhodili spominané tri §pecidlne znaky, nebol by
to ziaden problém, pretoze tabulka 5 x 10 mé o 9 pozicii viac.
Takze aj po pridani cifier by eSte zostali dve pozicie volné.

— Specidlny znak ,,OPAKUJEM“ IIBT je tplne zbytoc¢ny. Pokial je
to potrebné, moze sa to v texte depese vypisat slovom. V texte
Héyhédnenovej depese sa slovo ,OPAKUJEM® vyskytuje len raz a
na to nie je potrebny Specialny znak v substituc¢nej tabulke.

Urdite existuje eSte mnoho inych spdsobov ako by sa dala vylepsit substituéné
tabulka, ale uz iba spomenuté opatrenia by bezpecnost sifry VIC vyrazne
zvysili a zabranili by ttoku, ktory sme popisovali.

3.8 Bezpeénost sifry VIC

Bezpecnost Sifry VIC je postavend na utajeni Sifrovacieho algoritmu. Ako-
nahle je tento Sifrovaci algoritmus znamy, tak sa daja depese zaSifrované
sifrou VIC pomerne Tahko 1astit. Toto je v zjavnhom rozpore s druhou Kerck-
hoffovou zéasadou, ktora hovori:
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System must not be required to be secret, and it must be able to
fall into the hands of the enemy without inconvenience.*

Ale pokial sifrovaci algoritmus VIC nebol znamy, bola tato Sifra velmi bez-
pecné. Jedna sa totiz o velmi komplexni Sifru s vysokym stuptiom difazie.
Cize aj minimalna zmena v Sifrovacom kl4ci alebo mald zmena textu depese
vedie k velkym zmenam v zaSifrovanom texte. Tazko si dokaZeme predstavit
lustenie sifry VIC len na zaklade jedného zaSifrovaného textu. Jediné ¢o by
sme analyzou jedného zaSifrovaného textu mohli zistit je skutoc¢nost, Ze v Sifre
je pouzita nejaka substitticia s obdlZnikovou tabulkou, ktord ma vyrazne viac
stipcov nez riadkov, pripadne Ze je pouZita jedno a dvojmiestna zamena. Toto
vyplyva s disproporcii relativnych frekvencii cifier zasifrovaného textu.

Dokézali by sme zistit viac, ak by sme odchytili viacero depesi zaSifrova-
nych rovnakym kli¢om? Aby sme na tto otdzku mohli odpovedat, musime
si uvedomit, ze kla¢ sifry VIC pozostava z piatich casti, pricom jeho piata
¢ast je nadhodne zvolené 5-ciferné ¢islo a toto by sa pre kazda depesu malo
volit iné. V modernej terminolégii by sa tato ¢ast kluca nazyvala sol. Tato
nahodné c¢ast klica ndm zarudi, ze ak ta isti depesu zaSifrujeme dvakrat
po sebe a zmenime len sol 32, tak zaSifrovany text bude takmer uplne od-
lisny od predchadzajiceho. Jediny spolo¢ny parameter s predchidzajicim
zaifrovanym textom bude jeho dizka. Preto pri sifre VIC, pokial sa pouziva
spravne, neexistuje ¢osi také ako dve depeSe zaSifrované rovnakym klacom.

Ak méme dva otvorené texty rovnakej dlzky a zasifrujeme ich ,rovna-
kym*“3? kla¢om, tak aj zasifrované texty budt maf rovnaka dizku. To je vsak
vsetko ¢o o nich vieme povedat. Kédy znakov v substituénej tabulke, permu-
tacie transpozi¢nych tabuliek a Sirky transpozi¢nych tabuliek buda s najvac-
Sou pravdepodobnostou rozdielne. Preto bez znalosti Sifrovacieho algoritmu
nevieme zo zaSifrovaného textu toho vela zistif a to ani v pripade ak by sme
tych zasifrovanych textov mali viacero.

V pripade, Ze by sme jeden otvoreny text zaSifrovali dvakrat kli¢mi, ktoré
sa lisia len vo svojej poslednej, ndhodnej, ¢asti (soli), tak by sme mohli porov-
nat frekvencie znakov zaSifrovaného textu a na ich zéklade by sme sa mohli
pokisit uhddnut permutéciu substituc¢nej tabulky. Ale na zaklade len dvoch
takychto zasifrovanych textov by sa skuto¢ne jednalo len o ,hédanie“. A ak
by sme aj spravne uhadli permutéaciu substitu¢nej tabulky, tak tdto nam nicé
nehovori o permutaciach pouzitych v transpozi¢nych tabulkach.

Preto bez znalosti sifrovacieho algoritmu a len na zaklade zasifrovaného
textu je utok na Sifru VIC prakticky nemozny.

3lhttp://en.wikipedia.org/wiki/Kerckhoffs’s principle
32Uplne postadi zmenit jedint cifru tohto ¢sla.
33Rovnakym okrem soli.
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3.9 Priloha A

Slovensky preklad textu depese z mince:

(@14

Gratulujeme vam k tspesnému prichodu. Tymto potvrdzujeme prijem
vasho dopisu na adresu ,,V* a precitanie dopisu ¢. 1.

Na zabezpecenie vasho krytia sme dali prikaz dorucit vam 3000 dolarov.
Predtym nez ich investujete do akéhokolvek podnikania, informujte nas
o charaktere tohto podnikania a poradte sa s nami.

Vami pozadovani receptiru na vyrobu mékkého filmu a novinky vam
dorucime inou cestou, spolu s dopisom od matKky.

Je skoro na to, aby sme vam posielali gammy?®*. Kratsie dopisy sifrujte
a dlhsie robte po ¢astiach®. Udaje o vas, ako st miesto kde pracujete,
adresa atd. nesmiete uvadzat spolu v jednej depesi. Jednotlivé casti®¢
dorucujte oddelene.

Balik sme vasej zene dorucili osobne. Vasa rodina je v poriadku. Pra-
jeme vam uspech. Sudruhovia vas pozdravuju.

.1/ 3. decembra

34Pojmom gamma sa v ruskej terminolégii oznacovali OTP tabulky.

35Na tomto mieste si nie som s prekladom celkom isty. Slovo BcTaBka znamen4 v rustine
vloZka (napr. medzera vlozend do textu, obraz vloZeny do ramu, alebo tuha do pera), ale
moze to znamenaf aj inzerdt. Zrejme sa tym myslelo delenie depesi na casti, ale neda sa
vylaéit ani nejaka steganografickd metdda, ako napr. skryvanie dopisov v dutych sréboch,
preparovanych baterkach a pod., na ¢o bol Abel expert.

360pit je tu pouzité slovo BcTaekm, vid predosld poznamka pod &iarou.
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3.10 Priloha B

Podrobny prepis substittcie depese z mince. Farebné oznacdenia v tabulkich
3.7 a 3.8 na nasledujtcich dvoch stranach st nasledovné:

e Zelenou farbou je oznaceny skutoény zaciatok textu (symbol HT) de-
pese.

e ZItA farba oznacuje zakédované cifry.

e Modra farba oznacuje symboly, ktoré boli vypisané slovom (rupe =
pomlcka a mpoon = lomitko.

e Fialova farba oznacuje miesto, kde bola v depesi, zrejme omylom,
zapisana 0 (cifra) ako velké O.

e Seda farba oznacuje doplnené nuly na konci depese.

e Cervena farba oznac¢uje miesto, kde bol v ¢lanku [23] preklep (19 na-
miesto 69). Tento preklep sa vyskytuje len v prepise depese v uvedenom
¢lanku. V skutocnej depesi je to uvedené spravne.
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9 69 20 63 69 61 19 20 12 23 61 25 4 13 20 29

bl X . n E P E a T E M K A K n X
61 14 o7 9 7 69 7 25 19 7 23 63 4 63 20 14

15 13 8 60 20 19 11 15 63 4 63 8 7 13 20 65

6] a E n 0] n 0] C (0] B E T Yy " T E
8 25 7 13 8 9 8 5 8 15 7 19 20 20 19 7
C b C H A M n C 0] 0] b 1| 7 B X
5 11 5 0 4 23 20 17 5 8 8 65 26 20 15 14

4 69 4 63 19 7 69 20 5 19 20 63 29 21 19 8
r (0] a E n A . H/U 333  H/U . mn 6] B A L
3 8 25 7 13 4 67 18 333 18 67 9 8 15 4 16
E n n P (0] C b b E P E u E n T Yy

7 20 9 69 8 5 11 65 7 69 7 24 7 9 19 29

P Yy M 3 r (0] T (0] B n E H M A M A
69 29 20 10 3 8 19 8 15 13 7 0 20 12 23 12
r K O n mn n E H K n n H (0] B 0 C
3 63 8 20 9 13 7 0 63 20 20 0 8 15 8 5

19 7 20 9 7 69 7 25 4 25 20 23 8 19 25 7

13 11 0 8 15 23 7 5 19 7 5 9 20 5 1 23

(0] M M A T E P n . H/U 444 H/U . r A M

8 23 23 4 19 7 69 20 67 18 444 18 67 3 4 23

M bl B bl C bl n A T b B A M P A H
23 61 15 61 5 61 13 4 19 11 15 4 23 69 4 0
(0] . K (0] - (0] T K n E l n C b M A
8 67 63 8 69 8 19 63 20 7 9 20 5 11 23 4

Tabulka 3.7: Hiyhidnenova depeSa po substittcii, 1. ¢ast
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L n o] P Yy n T E s A n (0] B (0] n b
16 20 64 69 29 20 19 7 17 4 8 65 8 13 11
“w e AN 1 ¢ 1 A o T E ¢ o s
16 7 19 20 69 7 25 7 13 4 20 19 7 5 8 15
C T A B K A M n B C E a A H H
19 4 15 63 4 23 20 67 15 5 25 4 0
bl E 0} C E B E s M E C T (0] P A B
61 7 8 5 7 65 7 17 23 5 19 8 69 4 65
[0} T bl A A P E C n T Ji| B (¢}
8 19 61 17 4 25 69 7 5 20 19 67 25 67 15 8
il H o U1 W n @ P 0 B K E n E P E
25 0 8 20 16 20 64 69 8 15 63 7 7 69 7
a A B A T b H E n b 3 A B C T
25 4 15 19 11 7 13 11 10 12 67 15 5 19
A B K " n E P E A A B A 7 T E (e}
4 15 63 20 7 69 7 25 4 15 20 19 7 8
T A E N b H 0 H/U 555  H/U n o} C
19 25 7 13 11 0 8 67 18 555 18 67 9 8 5 61
n K Y X E H E n E P E a A n n n
13 63 29 60 7 0 7 9 7 69 7 25 4 13 20 13
n Y H (e} C C E M b E 7 B C E B
20 66 0 8 67 5 5 7 23 11 7 20 15 5 65
n A r 0] n (¢} N Yy Y H (¢} XK E n A
13 4 3 8 9 8 3 2 66 0 8 67 60 7 13 4
E M Y C n E X A n P n B E T o0
7 23 29 5 9 7 14 4 67 9 69 20 15 7 19 8
T T 0} B A P " L E n Ne H/U 111 H/U _
19 19 8 15 4 69 20 26 7 20 68 18 111 18 25 69
_ H/U 333 H/U A E K A B P A HT H/U
8 65 11 8 18 333 18 25 7 63 65 69 12 28 18
11 H/U n o 3 a P A B n A E M C B
111 18 67 9 8 10 25 69 4 15 13 12 7 23 65
n A r o n 0 n y Y H bl M n P n 5
13 4 8 9 8 13 29 66 61 23 9 69 20 65
bl T 7] E M n (e} A T B E P XK a A
61 19 20 7 23 67 8 25 19 15 69 60 25 4
E M n (¢} N y Y E H n E B A L E r
7 23 8 13 20 66 7 0 20 7 15 4 6 7 3
0 n ©“ C b M A B A a P E C B
8 9 20 5 11 23 4 15 4 25 69 5 17 17 15
NnBT B " n P (6} Y T E H n E n n
22 15 17 17 20 9 69 8 66 19 7 20 7 20
C b M A Ne H/L 111 H/U H/U 222 H/U a n a
5 11 23 4 68 18 111 18 67 18 222 18 67 25 13 12
0 P r A H n 3 A u " n nuly
8 69 3 4 20 10 24 20 20 214

Tabulka 3.8: Hiyhéinenova depeSa po substiticii, 2. cast
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3.11 Priloha C

Fotografia skutocnej depese z mince:

- 2ol e s S .

SaniE 36086 64211 19 15710 71157 1215 G2906| 66036 10N
::3‘-.2 fza 2‘5534 39175 7378 31013 22556 15291 17463 2959
83527 10130 01767 12366 10660 746 76355 50062 91T i3
15262 G840 90291 11576 40141 246 qs:n:z 1‘929 :1§
51611 78912 32989 31566° 12096 12060 59748 25362 4N
16271 3115 26338 TIZ2 58343 G114 14340 01241 26269
31734 27562 51236 12982 13059 &° 22577 0454 em‘: -
26086 857719 n 23001 48804 Ze10Y G 4
30267 TIE4 :;2; 30;9:3 asa12 161172 3812 Mgl 365
12455 19081 GT117T TOI0T 061 Ti114 13450 59580 E0ANT
T6509 11111 IEX0 320060 CA411 152 A4 5
56110 28876 TETIR 03563 202e2 30T FaC3 07
20816 05761 69473 I 57406 AT s
80061 14790 15154 14655 29011 57206 77195 01
39179 T1229 23299 84164 45900 42227 6833
§5312 01378 14556 TN %07 79517
30015 T06°7 36201 56531 56721 26306
76655 baT1o JAIBA 712 10224
| 66003 6055 T R (RGA T1212

4
3
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Zaverecné zhrnutie vysledkov
dizertacnej prace

Cielom tejto dizertacnej préace bolo hladat a skiimat nové metédy kvantita-
tivnej lingvistiky, ich aplikacie v kryptoanalyze a predviest prakticku ukazku
kryptoanalyzy doteraz nerozlistenej klasickej sifry. Zadanie prace obsahovalo
tri ulohy a v stulade s nimi je praca clenena na tri kapitoly:

1. Analyzujte textové Statistiky vyuzitelné v kryptoanalyze.

2. Pokuste sa o najdenie lingvistickych statistik charakterizujicich smer
¢itania.

3. Prakticka ukazka kryptoanalyzy doteraz nerozlustenej klasickej Sifry.

Textové statistiky pouzivané v kryptoanalyze

Prva kapitola je venovana uz znamym Statistickym indexom a metédam vy-
uzivanym pri kryptoanalyze. Okrem historického tivodu a popisu problému
rozpoznavania jazyka, uvedenym na zaciatku kapitoly, s dalej popisované
niektoré statistické indexy a vlastnosti struktiry jazyka. Popis indexov zac¢ina
tymi najjednoduchsimi, ako je abeceda jazyka, frekvencie znakov a n-gramov
a kon¢i pomerne komplikovanymi ako si1 index koincidencie a entropia. Index
koncidencie je priklad indexu, ktory sa vyvinul prave v suvislosti s krypto-
analyzou klasickych rucnych, polyalfabetickych Sifier. Tieto $ifry boli velmi
dlhy ¢as povazované za nerozlastitelné. Az v druhej polovici 19. stor. prusky
déstojnik Kasisky objavil metédu, pomocou ktorej sa tieto Sifry dali l1astit,
avSak este stile sa jednalo o pomerne komplikovana zélezitost. Prelom na-
stal v obdobi 1. svetovej vojny, ked viaceri kryptolégovia, nezavisle na sebe,
objavili statistické vlastnosti jazyka, ktoré vyrazne zjednodusili lastenie poly-
alfabetickych sifier s periodickym heslom. Po skonc¢eni vojny Friedman zhrnul
tieto poznatky vo svojich kryptologickych priruckach pre arméadu ([5] az [8])
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a v knihe [32] potom Kullback zaviedol index, ktory dnes pozndme a pouZi-
vame pod menom index koincidencie. V Casti 1.3.6 je strucne zhrnuty vyvoj
od kappa indexu po index koincidencie.

Koniec prvej kapitoly je venovany pojmu entropie, pricom v celom texte
tymto pojmom méame na mysli Shannonovu entropiu, zavedent v suvislosti
s kodovanim textu. V kryptoldgii sa, okrem iného, entropia vyuziva na ur-
¢ovanie, ¢i sa v pripade neznameho textu jedna o zmysluplny text, alebo len
ndhodni postupnost znakov.

Okrem popisu textovych statistickych indexov, obsahuje prva kapitola aj
dve Casti venujice sa vlastnostiam struktiry jazyka. St to hibka zavislosti
znakov v texte (1.3.4) a priemernd dlzka slov (1.3.5). Obe tieto vlastnosti
jazyka maju svoje vyuzitie aj v kryptoanalyze. Vysledky experimentov, uva-
dzané v oboch spomenutych ¢astiach, st vlastné a boli robené na velkych
vzorkéch textov. V pripade hibky zavislosti dvoch znakov v texte stoji za po-
vSimnutie spésob urcovania miery tejto zavislosti pomocou koeficientu kon-
tingencie (str. 20). Tento sposob urcovania miery zavislosti je, podla nam
dostupnych informaécii, originalny. Podla vysledkov, uvedenych v tabulkidch
1.3 (str. 22) a 1.4 (str. 24), ndm vysla hibka zavislosti znakov v intervale
(15,20), resp. (9,18). Rozdiely medzi tymito tdajmi vyplyvaja z faktu, ze
vysledky v prvej tabulke boli dosiahnuté na texte roméanu 20000 mil pod
morom v deviatich réznych jazykoch®” a vysledky z druhej tabulky boli do-
siahnuté na vzorkach textov v rozsahu zhruba 5 miliénov znakov v desiatich
roznych jazykoch. V literatire, predovsetkym jazykovednej, sa bezne uvadza
maximalna hlbka zavislosti znakov v rozsahu 20 az 50. Napriklad v Jaglo-
movej knihe [20] (str. 251) sa uvadza, ze hibka zévislosti znakov hovorovych
jazykov sa pohybuje okolo hodnoty 30. Pritom tdaje o hibke zévislosti znakov
kolisu podla zdroja a metodika zisfovania tychto hodnot v prevaznej viicsine
pripadov nie je uvedena. V kryptologickej literatire sa daju najst aj nizsie
hodnoty pre hibku zavislosti znakov, pohybujtice sa v rozsahu okolo 6 az
8. Toto moze suvisiet so spdsobom stanovenia hranice, kedy eSte dva znaky
textu su zavislé a kedy uz st nezavislé. My sme si stanovili hranicu koefi-
cientu kontingencie na trovni 0.005% a najmens$iu vzdialenost, pri ktorej
koeficient kontingencie klesne pod ttito hranicu definujeme ako hibku zavis-
losti znakov. Samozrejme, ze ak by sme si tuto hranicu stanovili vyssiu, tak
hibka zavislosti znakov by bola mensia. V nagich testoch na roméane 20000
mil pod morom by sme hibku zavislosti znakov 6 dosiahli pre hranicu 0.12 %.

V prvej kapitole st este zaujimavé vysledky priemernych dlzok slov v roz-
nych jazykoch, uvedené v tabulkach 1.5 (str. 25) a 1.6 (str. 26). Na urc¢ovani
priemernej dizky slov nie je ni¢ mimoriadneho a je to dobre znama Statisticka

37Poéet znakov tychto vzoriek sa pohyboval v rozsahu priblizne 400 000 — 800 000 znakov.
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vlastnost jazyka. AvSak Casto sa traduje mytus o tom, Ze nemc¢ina mé vyrazne
priemernt dizku slov neZ napr. roménske alebo anglosaské. Ako je zrejmé
z uvedenych tabuliek, jedna sa skutoc¢ne len o mytus. Je sice pravdou, zZe
angli¢tina patri medzi jazyky s najkratSou priemernou dizkou slov a neméina
zasa medzi jazyky s najvicSou priemernou dlzkou slov. Ale takmer pri viet-
kych testovanych jazykoch ndm vysla priemerné dlzka slov v rozsahu 5 az 6
znakov a rozdiely medzi jazykmi st az za desatinnou ¢iarkou. Takze napriklad
rozdiel medzi angli¢tinou a nemcinou je priblizne 1 znak. Okrem toho nadm
vysli priemerné dlzky slov slovanskych jazykov (slovencina, ¢estina, poltina)
priblizne rovnaké ako priemerné dlzky slov romanskych jazykov. Vynimkami
st len polStina, pri ktorej nam, na vzorke zhruba 5 miliénov znakov, vysla
najmensia priemernd dizka slov a latin¢ina, pri ktorej ndm priemerné dizka
slov vysla najvicsia spomedzi vSetkych testovanych jazykov.

Urcovanie smeru ¢itania textu

Vsetky vysledky uvadzané v druhej kapitole st vlastné a podla nasich ve-
domosti sa tymto problémom doposial nikto nezaoberal. Nasou tlohou bolo
najst metddu, na zéklade ktorej by bolo mozné urcit spravny smer ¢itania
nezndmeho textu. To znamend, ze mame k dispozicii len skiimany text a
nemozme vyuzit Ziadne Statistické vlastnosti jazyka, ako st napr. Statistické
indexy a vlastnosti uvadzané v prvej kapitole. V skuto¢nosti ani nevieme
o aky jazyk sa v pripade daného textu jedna. Tento problém ma svoj pévod
v skimani Rohonczi kédexu. Rohonczi kédex je historicky dokument v roz-
sahu priblizne 400 stran, ktory obsahuje text, o ktorom sa ni¢ nevie. Ne-
pozname jazyk, nevieme ¢i a akym sposobom je text zasifrovany a dokonca
ani nevieme, ¢i sa jedna o zmysluplny text, alebo len nejaky historicky pod-
vrh. Takze je to ukazkovy priklad nezndmeho textu spominaného na zaciatku
tohto odstavca. Inym prikladom takéhoto textu je Voynichov manuskript.

Predpokladajme, Ze sa, v pripade napr. Rohonczi kédexu, jedna o zmys-
luplny text. Ak by sme sa chceli pokusit o jeho listenie, potrebujeme predov-
Setkym vediet, ktorym smerom je tento text pisany, aby sme mali spravnu
nadviiznost riadkov a mohli text dalej analyzovat. Z uvedeného vyplyva po-
treba najdenia metody urcovania spravneho smeru ¢itania textu, bez vyuzitia
Struktary a/alebo akychkolvek vlastnosti pouzitého jazyka.

Spdsob, akym sme k spomenutému problému pristupili bol ten, ze sme
na vzorkach otvorenych textov, roznych jazykov, experimentéalne hladali in-
dexy, ktorych hodnoty by sa ligili v zavislosti od smeru ¢itania textu. Kedze
sme nemohli vyuzivaf Ziadne Struktiry a vlastnosti daného jazyka, ststre-
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dili sme sa len na skimané vzorky textu. Pretoze nepozname spravny smer
¢itania textu, nemdzme riadky spajat a ziskavat tak dlhSie textové useky.
Informacie o strukture pouzitého jazyka sme teda ziskavali len z jednotli-
vych riadkov textu. Hladali sme opakujice sa n-gramy na riadkoch a tieto
sme nazvali legitimne retazce. Nasledne sme skiimali zlomy riadkov v pred-
pokladanom smere ¢itania textu. Zistovali sme to, ¢éi sa legitimne retazce
nachédzaju aj na zlomoch riadkov. Postavili sme si pracovnt hypotézu (str.
52):

Hypotéza: Pri citani textu v nespravnom smere, bude na zlo-
moch riadkov ,menej“3® retazcov, ktoré sa vyskytuji aj na riad-
koch textu a su teda pre prislusny text legitimne, neZ pri citani

textu v sprdvnom smere.

V cCasti 2.3 sme si empiricky zadefinovali 11 indexov, ktoré ndm vyjadro-
vali ,mnoZstvo“ legitimnych refazcov na zlomoch riadkov v predpokladanom
smere Citania textu. Potom sme na vzorkach otvoreného textu testovali vy-
tvorené indexy. Sktimali sme, ¢i sa hodnoty tychto indexov liSia v zavislosti
od smeru ¢itania textu a ¢i sme pomocou nich schopni urc¢it spravny smer
¢itania textu. Zistili sme, ze kazdy z tychto indexov pri jednom vykonanom
teste moze, pri vhodne zvolenom texte, zlyhat3®. Avsak pri mnohonisobnom
opakovani testov a spriemerovani ich vysledkov, navrhnuté indexy spravne
urcovali smer ¢itania textu s vysokou pravdepodobnostou. Dokonca sa ndm
aj podarilo detekovaf niektoré okolnosti sposobujtce zlyhanie indexov. St
to napriklad slova a vyrazy s vysokou relativnou pocdetnostou v texte, alebo
text rozdeleny na riadky tak, Ze tieto sa koncia vzdy celym slovom. Na za-
klade nasich testov a ich vysledkov sme v zavere (Cast 2.8) navrhli metdédy
urcovania spravneho smeru ¢itania textu. Jedna z metdd je postavena na vy-
hodnocovani vysledkov vsetkych jedenastich indexov a urcenia percentualne;j
uspesnosti ¢itania textu v jednom alebo druhom smere. Druhd metéda pra-
cuje len s vyberom piatich testovacich indexov a spravny smer ¢itania textu
urcuje viacsinovym sposobom.

Vysledky uvedené v druhej kapitole sa pripravuji na publikaciu.

Dalsie navrhované smery vyskumu v tejto oblasti si:

e Navrhovanie a testovanie novych indexov, t.j. spdsobu bonifikacie legi-
timnych refazcov na zlomoch riadkov, ktoré by lepsie dokazali odligit
smery Citania textu.

e Normalizacia navrhnutych indexov a skiimanie ich statistickych vlast-
nosti.

38Sposob urcovania tejto miery je uvedeny v ¢asti 2.3 (str. 53).
39V zmysle, Ze v stlade s postavenou hypotézou, nespravne uréi smer ¢itania textu.
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Luastenie sovietskej Sifry VIC

Tretia kapitola je popisom tspesného ttoku na sovietsku sifru VIC. Analyzou
a lastenim tejto Sifry sa, podla dostupnych informaécii, doteraz nikto neza-
oberal. V literatture je $ifra VIC oznacovana za velmi komplexni a ,nepre-
lomitelna* sifru ([22], str. 670-671). Existuje o nej viacero publikacii. Tieto
sa vSak venuju len popisu Sifry VIC a pribehu sovietskeho agenta Hiayha-
nena, ktory tuto sifru pouzival pri kontakte so znamym sovietskym agentom
Abelom.

V prvej Casti tretej kapitoly (Cast 3.2) je uvedeny podrobny popis Sifry
VIC. Tento popis je kompletne prevzaty z Kahnovho ¢lanku [23] a je robeny
na konkrétnej depesi agenta Héyhédnena, ktord nasla a nebola schopna roz-
lastit americkd FBI. Podrobny popis Sifry VIC v texte uvddzame po prvé
preto, aby citatel ziskal predstavu o komplexite tejto Sifry a po druhé preto,
ze v Casti o lasteni sa velakrat odvolavamé na mnohé veci obsiahnuté v popise
sifry. VIC bola sifra typu STT, ¢ize pozostavala zo substiticie a dvoch trans-
pozicii. Substitucia bola jedno a dvojmiestna zadmena a je popisana v casti
3.2.1. Po nej nasledovala prva transpozicia, ktora je popisand v casti 3.2.2.
Prva transpozicia bola oby¢ajnéa tabulkova transpozicia s obdlZnikovou ta-
bulkou. Po prvej transpozicii nasledovala druhd transpozicia, ktorej popis je
v Casti 3.2.3. Tato bola tabulkova-obrazcovéa transpozicia, podobné ¢eskoslo-
venskej Sifre ,,Zubatka“ pouzivanej pocas 2. svetovej vojny.

Cast 3.4 obsahuje uz vlastné vysledky a je venovana analyze a lasteniu
Sifry VIC. Vysledky uvedené v tejto ¢asti boli publikované v ¢lanku [26].
Ukéazali sme, Ze napriek svojej komplexite, Sifra VIC je jednoducho lusti-
telna, pokial pozname Sifrovaci algoritmus. To znamend, ze VIC porusuje
druhta Kerckhoffovu zésadu hovoriacu o tom, Ze bezpecnost Sifry musi byt
postavenéd vylucne na Sifrovacom kIUéi a nie na utajeni Sifrovacieho algo-
ritmu. Pri poruseni tejto zasady nedokaze samotné komplexita Sifry zabranit
jej uspesnému lusteniu.

V texte sme detekovali niekolko slabin Sifrovacieho algoritmu VIC-u. Su to:

1. Generovanie permutécii zo Sifrovacieho klica.
2. Nevhodne vybrany typ substiticie.
3. Zostavovanie substitu¢nej tabulky.

Vsetky uvedené slabiny sme vyuzili na sériu testov, pomocou ktorych sme
text zasifrovany VIC-om previedli na sadu textov zaSifrovanych jednoduchou

40Qnline v roku 2015 a tla¢ou v roku 2016.
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zadmenou. KedZe listenie jednoduchej zdmeny je trividlna, automatizovatelna
a velmi rychlo realizovatelna zélezitost, je tymto Sifra VIC rozlustena.

V texte popisany utok bol aj implementovany a vysledky st uvedené
v Casti 3.5. Lustenie bolo prakticky otestované na Hiyhdnenovej depesi. Ca-
sovéa naroc¢nost listenia je velmi nizka. Na beznom notebooku sa jedné o ho-
diny pri pouziti len jedného jadra jedného procesora. Vzhladom na to, Ze
aplikované testy su nezavislé, sa cely postup lustenia d4 velmi jednoducho
paralelizovat rozdelenim vstupnej sady dat. V dosledku toho sa da lustenie
vyrazne urychlif a je mozné realizovat ho v podstate Tubovolnom, vopred
stanovenom, Case, jednoduchym zvySenim vypoctovych zdrojov.

V ¢asti 3.7 navrhujeme sposoby, ktorymi by sa dalo predist nami navrhnu-
tému utoku na Sifru VIC. Tieto tvahy st ale ¢isto akademického charakteru,
pretoze po prvé, klasické rucné sifry st dnes uz neaktualne a po druhé, ani
nami navrhnuté protiopatrenia neriesia hlavny problém Sifry VIC, ktorym je
porusenie druhej Kerckhoffovej zasady.
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