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Uvod

Rychly vyvin vypoctovych technol6gii umoznil v mnohych pripadoch modernt
a rychlu kryptoanalyzu klasickych sifier. Napriek tomu, ze vacsina klasickych Sifier
neodold modernym technikam pocitacového lustenia, existuju isté triedy klasickych
sifier, ktoré uspesne odolavaju aj najmodernejsim postupom. Prikladom takychto
sifier s homofénne substituéné sifry, ktoré v pripade dobrej konstrukcie odolavaju
doposial zndmym metédam poéitacového listenia.

Optimalizacné algoritmy - nazyvané aj ako meta-heuristiky - patria do sku-
piny modernych spésobov riesenia zlozitych problémov. V zjednodusenom chapani
sa jedna o prehladdvanie moznych parametrov tzv. tcelovej funkcie, ktoré pred-
stavuji mozné rieSenia stanoveného problému. Cielom prehladdvania je najdenie
tych parametrov funkcie, ktoré reprezentuju najlepsie riesenie - globalny extrém
tcelovej funkcie. Pod pojmom optimalizdcia chapeme hladanie extrému tcelove;
funkcie. Napriek tomu, ze tieto metody sa pouzivaju vécsinou len na aproximaciu
spravneho riesenia (¢ize nie na néjdenie najlepsieho konkrétneho riesenia, ale na
nijdenie dostatoéne dobrého), nasli si svoje uplatnenie v sirokom spektre roznych
tried fazkych problémov. Vo viicine pripadov st tieto algoritmy zalozené na in-
teligentnom prehladdvani velkého priestoru rieSeni, alebo na aplikovani roznych
prirodou inspirovanych technik.

Principidlne sa jedna o transforméciu kryptoanalyzy na optimaliza¢ny problém.
Ucelové funkcia v pripade listenia klasickych sifier musi byt skonstruovand tak,
aby vyjadrovala mieru zmysluplnosti textu. Tiito problematiku mézeme zaradit do
oblasti analyzy textu. Napriek tomu, Ze v sicastnosti sa povazuje tato metodika za
pomerne dobre preskimani, klasické sifry patria do triedy problémov, kde ostava
otvorenych vela otdzok. Takéto otdzky st napr. ako spravne skonstruovat ucelovi
funkciu, alebo ako spravne transformovat listenie Sifier na optimalizaény problém.
V doterajsich pracach absentuje aj hlbsia analyza klticovych casti listenia ako aj
popis ucelenej metodiky. V praktickej casti nasej prace predkladame preto novy
uceleny pristup, ktory by prispel k rozsireniu stucasnych moznosti pocitacového
lustenia klasickych sifier.

Vyzvou doposial zostavaju tie typy klasickych sifier, v pripade ktorych listenie
pomocou meta-heuristik nedédva dostatoéne dobré vysledky. Jednym z nich je ho-
mofénna substiticia, na ktori v tomto kontexte nazerdme ako na vylepsent verziu

monoalfabeticke;j.



1 Ciele dizertacnej prace

Teoretickd ¢ast predkladanej prace obsahuje zhrnutie aktudlnych poznatkov z

troch kli¢ovych oblasti:
e Kryptoanalyza klasickych sifier (kapitola 1 dizerta¢nej prace).
e Analyza textu (kapitola 2 dizertacnej préce).
e Meta-heuristiky (kapitola 3 dizertacnej prace).

Na zéklade zistenych nedostatkov sticasného stavu problematiky sme si stano-

vili nasledovné ciele dizertacnej prace:

e Vytvorenie ucelenej metodiky kryptoanalyzy klasickych sifier pomocou meta-

heuristik.

e Zhodnotenie moznosti efektivneho vyuzitia meta-heuristik pri listeni mono-

alfabetickej substiticie.

e Vytvorenie novych postupov listenia homofénnej substiticie.

2 Teoéria a metddy

Novym pristupom pri kryptoanalyjze klasickych sifier je prehladdvanie pries-
toru kliéov daného kryptosystému pomocou meta-heuristik. Zékladnym krokom
tohto procesu je transformdcia prehladdvania na optimaliza¢ny problém. K tomu
je potrebné, aby kryptoanalyza a prvky kryptosystému boli prevedené na prvky
optimalizacného problému, ktorého najdolezitejsie ¢asti su reprezentéacie kandidata
na rieSenie ¢ a ucelova funkcia F. Po transformécii zakladnych prvkov nasleduje
volba meta-heuristiky, ktorou chceme dany optimaliza¢ny problém riesit. Cielom
kryptoanalyzy je najdenie tajného klica k z K. Kandiddtom riesenia 6¢ je teda ki,
alebo mnozina klicov z K. Priestor rieseni © (K) zéavisi od zndmeho Sifrovacieho

algoritmu. Pri kryptoanalyze vychddzame z niekolkych faktov:
e Vstupom je znamy zaSifrovany text Y.
e Sifrovaci a desifrovaci algoritmus e, resp. dj, si tiez zndme.

Dolezitou ¢astou je vyhodnotenie tispesnosti kandiddtov pomocou téelovej fun-
kcie F(6°). Kedze samotny kIi¢ nie je mozné priamo ohodnotit, vhodnost sa over{
na zaklade desifrovaného textu X¢ = d (Y, 6°) [5].



Na matematicky popis vlastnosti prirodzenych jazykov sa vyuzivaju tzv. mo-
dely jazyka, v ktorych st obsiahnuté (pre lustenie) dolezité charakteristiky, tzv.
referenéné hodnoty. Nami zvolené tcelové funkcie F(6) porovnavaji podobnost,
resp. vzdialenost zvolenych kvantitativnych charakteristik textu od stanovenych
referencénych hodnét jazyka. Od volby modelu jazyka zdvisi, aké charakteristiky
budeme porovnavat. Zvoleny model moze zvysit uispesnost listenia, ale prindsa
aj obmedzenia. Najcastejsie pouzité modely jazyka pri kryptoanalyze klasickych
sifier si Markovské modely [2] 111, 14, [7, 3] rddov 1,2 a 3.

Ucelové funkcie je potrebné skonstruovat tak, aby ohodnotili text z priro-
dzeného jazyka. Ohodnotenie textu spociva v jeho porovnani so Statistickymi
(kvantitativnymi) charakteristikami jazyka [§] na zdklade stanoveného modelu.
Vyhodnotenie tispesnosti kandidatov pomocou F(0) pri listen{ klasickych sifier po-
zostava z porovnania kvantitativnych charakteristik kandidédta s referenénymi hod-
notami. Porovnanie spociva vo vyjadreni ich vzdialenosti alebo podobnosti. Zvolili
sme nasledovni mnozinu tcelovych funkcii F = {x?, kosinusovd podobnost, Man-

hattanskd vzdialenost, Euklidovska vzdialenost, Jensen-Shannonova divergencia}.

Na ohodnotenie kvality ucelovych funkcii sme si stanovili nasledovné kritéria:
e Funkcia m4 priradit najlepsie skére spravnemu rieseniu.

e Funkcia mé vyjadrovat mieru vhodnosti, ¢o mozeme interpretovat ako per-

centualna zhoda grafém a otvorené¢ho textu.

Prvé kritérium sa vztahuje k zdkladnému predpokladu tspesného vyuzitia
meta-heuristik, t.j. dosiahnutie globalneho extrému ucelovej funkcie. Druhé kritérium
sa tyka priebehu prehladdvania priestoru rieSeni a umozni zoradenie kandiddtov
podla tispesnosti, v nasom pripade zmysluplnosti textu. Vytvorenie ticelovej fun-
kcie na porovnanie kvality kandidatov je mozné na zaklade dolezitej vlastnosti
klasickych sifier, ktord sa nazyva Utility of partial solution [6, B] (neplati vo
vieobecnosti). Téato vlastnost spoc¢iva v tom, Ze ¢iastoéne spravny klu¢ produ-
kuje ¢iastoCne spravny text, ¢o umoznuje aj samotné vyuzitie optimaliza¢nych

algoritmov na lustenie.

3 Dosiahnuté vysledky dizertacnej prace

Prvému a druhému cielu dizertaénej prace sme sa venovali v kapitole 4. Najprv
sme vytvorili uceleni metodiku kryptoanalyzy s vyuzitim meta-heuristik, ktoru
sme demonstrovali pomocou listenia monoalfabetickej susbtitiicie. Na zaklade

analyzy vybranych parametrov listenia (volba modelu jazyka, volba meta-heuristiky
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a volba ticelovej funkcie) a skiimania charakteru globalnej geometrie ti¢elovych fun-

kcii, sme vytvorili odporicania na dosiahnutie ¢o najlepsich vysledkov a to aj v

pripade listenia problematickych kratkych textov. Najdolezitejsie zistenia a od-

porticania su nasledovné:

Uspesnost ltstenia monoalfabetickej substitticie zadvis{ hlavne od volby mo-
delu jazyka a od volby ticelovej funckie. Najvhodnejsia volba je model jazyka
zalozeny na frekvencii 2-gramov (model M,), a funkcie Manhatanskd vzdia-

lenost (Manhattan) alebo Jensen-Shannonova divergencia (JSD).

V pripade odporuc¢aného modelu Ms globdlny extrém tcelovych funkcif sice

nepredstavuje spravne riesenie, avSak nachadza sa v jeho blizkosti.

V pripade modelu M, icelové funkcie Manhattan a JSD neobsahuji velké ne-
utrélne dseky (viacero moznych rieseni s rovnakym ohodnotenim), obsahuji
vSak vacsi pocet lokdlnych extrémov v pripade kratsich sprav (do diZky 1000
znakov). Na rieSenie tohto problému odporti¢ame vyuzit prirodou ingpirované
meta-heuristiky DPSO, FFA alebo SAHC s reinicializaciou. Dolezité je pri

tom dodatocné ohodnotenie vysledkov pomocou slovnika.

Najlepsie vysledky ldstenia sa nam podarilo dosiahnut pomocou SAHC s re-

inicializaciou (Obr. . Priemernt zhodu grafém vysledku lustenia so spravnym

rieSenim sme zvysili uz v pripade textov diiky 200 znakov na viac ako 90%, oproti

doterajsiemu najlepsiemu vysledku 74% z [12]. V porovnani s vysledkami z [12] to

znamend dosiahnutie plne ¢itatelného textu.
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Obr. 1: Priemernda zhoda grafém vysledku lustenia so spravnym riesenim pri rei-
nicializacii (funkcia JSD)

Liisteniu homofénnej substittcie - ¢o bolo nasim tretim cielom - sme sa veno-

vali v kapitole 5, v ktorej sme blizsie popisali vlastnosti homofénnej substiticie.

Dalej sme skumali moznosti vytvorenia jej reprezentdcie (stucast transformdcie



kryptoanalyzy na optimalizaény problém) s vyuzitim aj bez vyuzitia poznatkov
vyplyvajucich z konstrukcie Sifry.

Pomocou odhadu struktiiry kli¢a sifry sme vytvorili reprezentaciu (permutacény
problém), vdaka ktorej sme boli schopn{ listif homofénnu substiticiu az do poctu
homofénov n = |A.| = 50, vratane. Pri najmensom skiimanom pocte homofénov
n = 30 sme dosiahli 80%-nd zhodu grafém so spravnym vysledkom uz od deky
textu 500 znakov. Pri n = 40 homofénov sme dosiahli rovnaki zhodu grafém so
spravnym vysledkom od diiky textu 1200 znakov a pri n = 50 od diiky textu
2000 znakov. Pre n = 60 homofénov sme neboli schopni dosiahnut ¢itatelny text.
V pripade mensieho poc¢tu homofénov (n = 30,40) sme nasimi novymi metédami
dosiahli vysledky porovnatelné s doteraz najlepsimi dosiahnutymi vysledkami z
fundamentalnej préce [3]. V pripade pouzitia vécsieho poc¢tu homofénov (n =
50, 60) vsak uz dosahujeme horsie vysledky.

Dalej sme ukézali, Ze v pripade rovnakej pocetnosti symbolov z prislusnej sku-
piny homofénov je mozné rozsirit metodiku o dodatoéné ohodnotenie. Pomocou
tohto ohodnotenia sa d& listit aj homofénna substitiicia so zloZitostou n = 60 ho-
mofénov (s 80%-nou zhodou grafém so spravnym vysledkom uz pri textoch dizky
1200 znakov, Obr. . Dosiahnuté vysledky boli porovnatelne lepsie ako v [3] a to

aj v pripade najvacsej skimanej zlozitosti.
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Obr. 2: Priemerna zhoda grafém vysledku lustenia so spravnym riesenim pri rei-
nicializacii (n = 60, funkcia Manhattan)

V pripade §pecidlnej konstrukcie Sifry (ked sa vSetky symboly cyklicky striedaji
z prislusnej skupiny homofénov) sme vytvorili postup, pomocou ktorého je mozné
homofénnu substiticiu redukovat na monoalfabetickti a ndsledne vyuzit metodiku
a odportcania z kapitoly 4. Hladanie homofénov s cyklickou Struktirou sme trans-
formovali na problém hladania klik v grafe, vyuZili sme pri tom Bron-Kerboschov
algoritmus. V tomto pripade sme dosiahli 90%-ni zhodu grafém so spravnym
vysledkom uZ aj v pripade velmi kratkych textov, t.j. textov dfiky 300 znakov
pri zlozitosti n = 60 homofénov (Obr. [3). Podobnt dspesnost v [3] dosiahli len
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pri textoch dlhsich ako 3000 znakov v pripade nizsej zlozitosti n = 55 homofénov
(nevyuzivali analyzu cyklickej Struktiry homofénov). V pripade textov diiky 300

znakov dosiahli len okolo 10%-n1i zhodu grafém so spravnym vysledkom.
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Obr. 3: Priemerna zhoda grafém vysledku lustenia so spravnym riesenim pri rei-
nicializacii (po redukcii z n = 60; funkcia Manhattan)

Spravne fungovanie nami vytvorenej metodiky sme overili liStenim realnych
sifier ziskanych z archivov a z roznych publikécii, konkrétne: Gentlemen’s cip-
her, dve sifrované spravy z americkych prezidentskych volieb z roku 1876, jedna
Sifrovana sprava z tridsatrocénej vojny a Zodiac-ova Sifra Z408. Uspeénost7 lustenia
monoalfabetickych substiticii v pripade textov deky aspon 200 znakov, kde sme
mali moznost overit spravnost lustenia bola viac ako 90%-nd. Pri spréve, kde
sme nemali k dispozicii otvoreny text, sme dosiahli plne ¢itatelny text. Uspeénost’
lustenia homofénnej substitticie (Sifry Z408) bola porovnatelnd s ocakdvanym
vysledkom danej zlozitosti (n = 54, dizka textu 408 znakov). Zhodu grafém vysledku
ltstenia so spravnym riesenim sa ndm podarilo zvysit na 48.2% vyuZitim cyklickej

struktiry homofénov.

V uvedenych vysledkoch sme ukézali, akym postupom je mozné dosiahnut
priaznivé vysledky pri listeni monoalfabetickej a homofénnej substitiicie. Problémom
viak ostdva lustenie homofénnej substitticie, v ktorej nie je mozné vyuzit cyk-
licki struktiru homofénov. V takomto pripade je lustenie kratkych sprav (do
diZky 1000 znakov) problémové a to hlavne v pripade vaésieho poc¢tu homofénov
(n = 40,50, 60). Za hlavny prinos prace povazujeme nami vytvorend uceleni me-
todiku lustenia klasickych sifier pomocou optimalizaénych algoritmov. Této me-
todika, spolo¢ne s vykonanymi experimentmi, je zdrojom novych informacii po-
trebnych pre vhodné pouzitie meta-heuristik pri listeni. Zistené poznatky nam
umoznili zvysenie uspesnosti lustenia problematickych kratkych textov oproti do-

terajsim pracam a s perspektivnym podkladom aj pre d'alsi rozvoj vyskumu.
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5.1 Ohlasy a citacie (bez autocitacii)

Stephen Budiansky v knihe Code Warriors: NSA’s Codebreakers and the Secret
Intelligence War Against the Soviet Union cituje ¢lanok Key Space and Period of
Fialka M-125 Cipher Machine.

Pavol Zajac v ¢lanku On insecurity of 4-round Feistel ciphers cituje ¢lanok A New
Stream Cipher Based on Fialka M-125.

NSA’s National Cryptologic Museum Library uvadza ¢lanok Key Space and Period
of Fialka M-125 Cipher Machine v katalégu publikacif:

”The Museum Library maintains a collection of unclassified and declassified books
and documents relating to every aspect of cryptology. The books and records
complement the museum exhibits and artifacts, but also offer unique and in-depth

sources of information for researchers.”

5.2 Aktivna prezentacia vysledkov a prednasky

Miesto: Prednaska z predmetu klasické sifry, FEI STU, Bratislava
Rok: 2012 - 2015
Prispevky: Rotorovy sifrator Fialka M-125; Pocitacové lustenie klasickych Sifier;

Rotorové sifrovacie stroje

Miesto: ISCAMI 2012 (International Student Conference on Applied Mathematics
and Informatics), Malenovice, CZ
Rok: 2012

Prispevok: Evaluation functions in the cryptoanalysis of homophonic substitution
Miesto: Elitech 2012, FEI STU, Bratislava

Rok: 2012

Prispevok: Computer processing of the Rohonczi codex
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Miesto: Seminar CRYPTO, FEI STU, Bratislava
Rok: 2012

Prispevok: Zahada kodexu Rohonczi

Miesto: Seminar CRYPTO, FEI STU, Bratislava
Rok: 2013

Prispevok: Lustenie Hillovej Sifry

Miesto: Seminar CRYPTO, FEI STU, Bratislava
Rok: 2013

Prispevok: Lustenie sifry (Rabenhaupt) zo 17. storocia

Miesto: ISCAMI 2013 (International Student Conference on Applied Mathematics
and Informatics), Malenovice, CZ
Rok: 2013

Prispevok: Solving homophonic cipher using heuristic methods

Miesto: EurOpen, Vranov nad Dyji, CZ
Rok: 2013

Prispevok: Techniky ziskavania citlivych idajov z Apple iOS zariadeni

Miesto: CECC 2013 (Central European Conference on Cryptology), Tel¢, CZ
Rok: 2013
Prispevok: Lightweight cipher based on FIALKA M-125 design

Miesto: ISCAMI 2014 (International Student Conference on Applied Mathematics
and Informatics), Malenovice, CZ
Rok: 2014

Prispevok: Nature-inspired heuristic methods in classical cipher cryptanalysis

Miesto: MKB 2014 (konferencia Mikulasska kryptobesidka), Praha, CZ
Rok: 2014

Prispevok: Preliminary analysis of the Rohoncz codex (rump session)

Miesto: Prednéska pre studentov z USA (v rdmci projektu NATO SPS 984520),
FEI STU, Bratislava
Rok: 2014

Prispevok: Nature-inspired heuristic methods in classical cipher cryptanalysis
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Miesto: Prednéska pre studentov z Nérska (v rdmci projektu EEA Grant SK06-
IV-01-001), FEI STU, Bratislava
Rok: 2015

Prispevok: Nature-inspired heuristic methods in classical cipher cryptanalysis

Miesto: Norwegian-Slovakian Workshop in Crypto, Bergen, Norsko
Rok: 2016

Prispevok: Nature-inspired heuristic methods in classical cipher cryptanalysis

Miesto: Seminar CRYPTO, FEI STU, Bratislava
Rok: 2016
Prispevok: 2ND historic ciphers colloquium, 2016 Kassel

Miesto: CECC 2016 (Central European Conference on Cryptology), Piestany

Rok: 2016

Prispevok: Modern cryptanalysis of classical ciphers
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Summary

At the beginning, this dissertation summarizes the state of the art of modern
cryptanalysis of classical ciphers by meta-heuristics. In more details, this part is
divided into 3 parts, namely introduction to the problem, text analysis and meta-
heuristics.

The transformation of cryptanalytical task to an optimization problem, and the
choice of a suitable fitness function form an important part of the topic included
in Chapter 4. We demonstrate our methodology by solving a monoalphabetic sub-
stitution. We achieved our best results by Steepest Ascent Hill Climbing (SAHC)
meta-heuristic with reinitialization. The average achieved match rate with the
correct solution was more than 90% for texts of length 200 letters. This is an
improvement in comparison with the best known result 74% from [12].

We found out that the success rate of solving a monoalphabetic substitution
depends mainly on the selected language model and fitness function. We recom-
mend to choose a bigram language model (Ms), and fitness function Manhattan
distance (Manhattan) or Jensen-Shannon’s divergence (JSD). In case of the My
language model the global optimum of the fitness function does not represent the
correct solution, but it is very close to it. Fitness functions Manhattan and JSD,
in case of the M, language model, do not contain large neutral areas, but contain
a lot of local optimas (up to texts of length 1000 letters). This problem can be
solved by selecting nature-inspired heuristics DPSO, FFA or by selecting SAHC
heuristic with reinitialization.

The next part is devoted to cryptanalysis of a homophonic substitution (Chap-
ter 5). We investigated how to utilize the information achieved from the cipher’s
construction in the cryptanalysis. Based on the cipher’s key structure we can cons-
truct a representation where we can successfully solve homophonic substitution up
to 60 homophones. We were able to highly improve our success rate by expanding
our method with an additional evaluation. The achieved results were better than
those presented in [3]. Moreover in case of cyclic homophones we were able to create
a method where the homophonic substitution is reduced into a monoalphabetic.
We transformed the problem of finding cyclic homophones into a clique finding
graph problem. We were able to achieve 90% match rate with the correct solution
also for very short texts (from length of 300 letters) in case of 60 homophones.

To verify the quality of proposed methodology in practice, we present the results
(Chapter 6) by breaking several selected substitution ciphers from various sources,
e.g. the Gentlemen’s Cipher, two cryptograms from the US presidential election of
1876, cryptogram form the Thirty Years War, and the Zodiac Z408 cipher.
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