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Uvod

Predkladana praca je zhrnutim aktualnych poznatkov modernej kryptoanalyzy klasic-
kych sifier a zameriava sa na moznost’ vyuzitia modernych optimalizacnych metdd pri
ich Iusteni.

Klasické sifry predstavuji pomerne dobre definovant oblast’” kryptolégie. Rychly vyvin
vypoctovych technolégii umoznil modernu a rychlu kryptoanalyzu tychto sifier. Napriek
tomu, ze vicsina klasickych Sifier neodolda modernym technikdm pocitacového listenia,
existuju isté triedy klasickych Sifier, ktoré tispesne odolavaji aj najmodernejSim postu-
pom. Prikladom takychto Sifier st homofénne substitucné sifry ktoré, v pripade dobrej
konstrukcie, odolavaji doposial’ znamym metédam pocitacového lustenia.

Optimaliza¢né algoritmy - nazyvané aj ako meta-heuristiky - patria do skupiny mo-
dernych sposobov rieSenia zlozitych problémov. V zjednodusenom chapani sa jedna
o prehl'adavanie moznych parametrov tzv. ticelovej funkcie, ktoré predstavuji mozné
rieSenia stanoveného problému. Cielom prehladdvania je nédjdenie tych parametrov
funkcie, ktoré reprezentuji najlepsie riesenie - globalny extrém tucelovej funkcie. Pod
pojmom optimalizacia chapeme hl'adanie extrému tcelovej funkcie.

Napriek tomu, ze tieto metdédy sa pouzivajui vacsinou len na aproximaciu spravneho
rieSenia (Cize nie na ndjdenie najlepsieho konkrétneho riesenia, ale na najdenie dosta-
tocne dobrého), nasli si svoje uplatnenie v sirokom spektre roznych tried t’azkych (aj
NP-t’azkych) problémov. Vo viécsine pripadov su tieto algoritmy zalozené na inteli-
gentnom prehl'adavani vel'’kého priestoru rieseni, alebo na aplikovani roznych prirodou
inspirovanych technik.

Jednym sposobom kryptoanalyzy klasickych sifier je vyuzitie modernych optimalizac-
nych metdd. Principidlne sa jednd o transformaciu kryptoanalyzy na optimalizacny
problém. Ucelové funkcia v pripade lastenia klasickych Sifier musi byt’ skonstruovana
tak, aby vyjadrovala mieru zmysluplnosti textu. Ttto problematiku mozeme zaradit’
do oblasti analyzy textu.

Napriek tomu, ze v sucastnosti sa povazuje tato metodika za pomerne dobre presku-
mant, klasické Sifry patria do triedy problémov, kde ostava otvorenych vela otazok.
Takéto otazky si napr. ako spravne skonstruovat’ ucelovi funkciu, alebo ako spravne
transformovat’ listenie Sifier na optimalizaény problém. V doterajsich pracach absen-
tuje aj hlbsia analyza kl'icovych casti listenia ako aj popis ucelenej metodiky. V prak-
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tickej casti nasej prace predkladdame preto novy uceleny pristup, ktory by prispel k
rozsireniu sucasnych moznosti pocitacového lustenia klasickych Sifier.

Vyzvou doposial’ zostavaju tie typy klasickych sSifier, v pripade ktorych lustenie po-
mocou meta-heuristik nedava dostatoéne dobré vysledky. Jednym z nich je homofénna
substiticia, na ktord v tomto kontexte nazerame ako na vylepSeni verziu monoalfa-
betickej. Ako ciel sme si stanovili vytvorenie metodiky na efektivne listenie monoal-
fabetickej substiticie, ktoru néasledne rozsirime a aplikujeme na listenie homofénnej
substiticie.

Praca je ¢lenend na tri logické casti. Prva cast’ (kapitoly 1, 2 a 3) je venovand popisu
sucastného stavu problematiky klasickych Sifier, analyzy textu a meta-heuristik. Z kri-
tického zhodnotenia doterajsich vysledkov a sticastného stavu vyvstavaju ciele tejto
prace, ktoré su vypracované a zhodnotené v kapitolach 4 a 5. Vo vSetkych vykonanych
experimentoch ako aj pri spracovani vysledkov sme pouzili vlastni implementaciu,
naprogramovanu v programovacom jazyku Java. Na overenie kvality vytvorenej me-
todiky uvadzame v kapitole 6 vysledky lustenia niekol'kych vybranych substituénych
sifier, ktoré sa zachovali v roznych archivoch a publikaciach.



Kapitola 1
Klasické sifry

V tejto kapitole zadefinujeme zékladné pojmy a zakladni kategorizaciu klasickych sifier.
Uvedieme sposoby automatického a poloautomatického pocitacového listenia tychto
sifier. Poukazeme pritom aj na dolezitost” analyzy textu z hl'adiska tspesného pocita-
¢ového lastenia klasickych sifier.

1.1 Zakladné pojmy

Komunikécia, ¢ize rozne podoby vymeny a zdiel'ania informécii tvoria zaklad kazdej
I'udskej spolocnosti. Myslienka utajenia informacii a pokus o ziskanie takychto infor-
macii siahaji az do obdobia samotného zaciatku I'udskej komunikacie. Preto sa na
ochranu informacii zacali vyvijat’ rozne postupy. Tieto postupy spolu s metédami na
narusenie tejto ochrany a ich stidium sa nazyva kryptoldgia [29]. Kryptoldgia sa deli
na kryptografiu (metédy na ndvrh systémov utajenia) a kryptoanalyzu (metédy na
narusenie systémov utajenia) [29].

Jednym sposobom utajenia informécii je prevedenie informécie (napr. spravy) z ¢ita-
tel'nej podoby, ktord sa nazyva otvoreny text (OT) na necitatelni podobu nazyvani
zatvoreny text (ZT). Tuto metodiku vSeobecne nazyvame Sifrovanie. Samozrejme je
nutné aby existovala metoda na spétné prevedenie informécie z necitatel'nej podoby do
povodnej podoby, ktort nazyvame desifrovanie. Systém, resp. algoritmy na Sifrovanie
a desifrovanie, nazyvame kryptosystém. [30, 29]

Na presné vyjadrenie kryptosystému mozeme pouzit’ Definiciu 1, ktord pokryva vse-
obecnt definiciu takychto systémov.

Definicia 1 Kryptosystém je pitica (P,C,K,E, D), ktord spl/ﬁa nasledovné podmienky [32]:

e P je mnoZina otvorenych textov zapisanych pomocou znakov abecedy otvorenych

textov Ap (P C A});

e C je mnozina zaSifrovanych textov zapisanych pomocou znakov abecedy zaSifrova-
nyjch textov Ae (C C AL );
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o IC je mnozina vsetkych moznych klicov,;

e & je mnozina Sifrovacich transformdacii ey, (e : P — C) parametrizovanych kl'i-
com k € IC;

e D je mnozina deSifrovacich transformdcii dy, (dy : C — P) parametrizovanych
klicom k € IC;

Sifrovact algoritmus prirad’uje Uubovolnému konecnému ret'azeu X = xoxy . . . Tn,
X € P zasifrovany ret’azec Y = yoy1 ... yn, Y € C, kde plati di(ex(X)) = X.

Klasické §ifry (nazyvané aj rucné sifry) tvoria $pecidlnu skupinu sifrovacich algorit-
mov (kryptosystémov). Zakladnou charakteristikou tychto Sifier je ich pouzitelnost’ v
tzv. "pol'nych podmienkach”. To znamena, zZe Sifrovanie a deSifrovanie musia byt’ usku-
tocnitel'né jednoducho - pomocou pera a papiera alebo pouzitim jednoduchych (elektro)
mechanickych pomocok. Do skupiny klasickych sifier sa zarad'uju Sifry vytvorené do
konca druhej svetovej vojny, kde hrali délezita rolu [30, 29].

Nastupom modernych pocitacov vyznamnost’ klasickych sifier poklesla. Vicsina tychto
sifier v dnesnej dobe totiz neodold dostupnej vypoctovej sile a je v sicasnosti pokla-
dand za prekonani a malo bezpecni na pouzivanie. Napriek tomu, existuju triedy Sifier,
ktoré predstavuji vyzvu aj pre moderné techniky kryptoanalyzy [29].

Specidlnu skupinu kryptosystémov tvoria zlozitejsie sifrovacie stroje, tzv. rotorové if-
ratory. Tieto stroje sa pouzivali do nastupu modernych pocitacov a fungovali na me-
chanickom, alebo elektro-mechanickom principe! [30, 43]. Rotorové §ifry sa povazuji za
medzistupen medzi klasickymi a modernymi Siframi. Na zdklade mechanizmu svojho
fungovania by sa vSak mohli zaradit’ do skupiny klasickych sifier.

Vo vSeobecnosti v pripade klasickych Sifier je ako mnozina Ap resp. Ag pouzitd te-
legrafnd abeceda (znaky a,b,c, ..., z), alebo ¢iselnd reprezentacia pouzitych znakov -
Z,. Sifrovanie a desifrovanie je parametrizované na ziklade klIica k € K, ktory sa vo
vécsine pripadov klasickych Sifier zapisuje pomocou tabul'kovej formy, kde sa uvadza
sposob zmeny znakov z Ap na znaky z Ac a opacne. [29]

Vlastnosti klasickych Sifier sa od vlastnosti dnesnych Sifrovacich algoritmov odlisuju v
niekol’kych zdsadnych bodoch [29]:

e V pripade vécsiny klasickych Sifier je vel'’kost” mnozin P, C, KC mensia ako v pripade
dnesnych sifier.

e V pripade klasickych sifier je véac¢sinou utajeny cely algoritmus (nie len kI'i¢) a
znalost’ algoritmu moze viest’ priamo k rozlisteniu spravy.

e V pripade klasickych Sifier - na rozdiel od dnesnych - je mozné vyuzit’ Statistické
vlastnosti jazyka pri kryptoanalyze.

Najznamejsim prikladom rotorového sifratora je Sifrovaci stroj Enigma [87].

4
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1.2 Klasifikacia

Klasické sifry mozeme kategorizovat’ podl'a roznych kritérii, ako napr. pouzité operacie
pri Sifrovani, alebo vzt’ah jednotlivych znakov abecedy otvoreného textu (Ap) k zna-
kom abecedy zasifrovaného textu (A¢). Na zaklade vzt’ahu znakov OT k znakom ZT
mozeme klasické Sifry rozdelit’ na transpozicéné, substituéné a ich kombinéciu.

Transpoziéné sifry su Sifry, ktoré aplikuju pevne zvolend permutaciu na bloky otvo-
reného textu. Transpoziciu mozeme zadefinovat’ nasledovnym spoésobom [29]:

Definicia 2 Nech A" je mnoZzina ret’azcov dl/zvky n nad abecedou A. Nech x = x1x5...1%, €
A™ je Pubovolniyj ret’azec dl/zvky n. Nech 7 je permutdcia na mnozine I, = {1,2,...,n},
t.g. m € S, (mnozina vietkych permutdcii na I,,).

Potom transpozicia ret’azca x bude ret’azec y € A™:

Y =7(T) = Ta()Tr(2) - - - Tu(n)-

7 definicie vyplyva, ze v pripade transpozic¢nych sifier ZT zachovava frekvenciu znakov
(grafém) OT, ¢o predstavuje moznu slabinu, ktord sa dd vyuzit’ pri listeni. Sifrovanie
je v tomto pripade len preusporiadané poradie znakov otvoreného textu [29].

Substituénd sifra je aplikdcia substiticie (nahradenie) znakov otvoreného textu na
znaky zasifrovaného textu podla vopred stanovenych pravidiel. Sifrovanie a desifro-
vanie prebieha znak po znaku, kde 7(x;) je transformécia z Ap na Ao a 7 (y;) je
transformécia z Ac na Ap [29]:

Y =wpy2...yn = ep(x129. .. 2,) = w(x1)7(22) ... W(2p,)
X=xzmy... 0y =d(1y2- - yn) =7 y1)m Hya) ... 77 (yn)

Substitucné Sifry sa rozdel'uji na monoalfabetické, polyalfabetické a homofénne. Tieto
podkategorie su charakterizované podl'a vzt’ahu prvkov z mnoziny Ap k prvkom z
mnoziny Ac.

V pripade monoalfabetickej substiticie Sifrovaci algoritmus ey je bijektivne zobrazenie
Ap na Ac.

V pripade polyalfabetickej substiticie sa jednd o aplikovanie viacero substiticii (7, . .., m,).
Ten isty znak z Ap moze byt’ zasifrovany na rozne znaky z Ac. Sifrovanie a desifrovanie
sa nedaju popisat’ zobrazenim prvkov mnozin Ap alebo Ac.

Homofonna substiticia je taka substituéna Sifra, kde jeden znak z Ap sa moze zasif-
rovat’ na niekol'ko znakov z A¢g. Desifrovaci algoritmus dj, je surjektivne zobrazenie
prvku z A¢ na prvok z Ap. Pre homofénnu substiticiu plati, ze |Ap| < |Ac|.

Rozdiel medzi vymenovanymi substituénymi Siframi mozeme ozrejmit’ nasledujucim
prikladom:

2Poradie v lexikografickom usporiadani znakov abecedy, za¢inajic prvym pismenom ’a’ ako 0.
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OT: s|plrlja|v|a
OT (&iselna reprezentacia?) 181517021 |0
ZT (monoalfabeticka) 1|23 (4|5 |4
ZT (homofénna) 11234516
ZT (polyalfabeticka) 21 4]141]6|6 |7

Tabul'ka 1.1: Priklad substituénych Sifier

1.3 Kryptoanalyza klasickych Sifier

Kryptoanalyzu klasickych sifier mozeme vo vel'mi jednoduchom chapani povazovat’ za
snahu o prelozenie zaSifrovaného textu na clovekom citatelny zmysluplny text. Pod
pojmom kryptoanalyza teda chapeme metédy, ktorych cielom je spravne deSifrovanie
ZT, resp. najdenie spravneho klI'ica [32].

Pri lasteni klasickych sifier sa vécésinou vyskytuju nasledujiice dve [32] situdcie:
e Nepozname kategériu Sifry, k dispozicii mame len zasifrovany text.
e Pozname kategoriu sifry (desifrovaci algoritmus dy € D) a zaSifrovany text.

V nasledujucej casti podrobnejsie rozoberieme jednotlivé kroky kryptoanalyzy.

1.3.1 Urcenie kategérie Sifry

Pri lusteni klasickych Sifier vo vécsine pripadov mame k dispozicii vylucne zasifrovany
text, je preto potrebné urcit’ kategoriu Sifry, ktord nie je mozné v niektorych pripadoch
presne identifikovat’, ale iba odhadnut’. Na zaklade frekvencie vyskytu jednotlivych
znakov v (pripade dostatoéne dlhého) ZT vieme odhadnit’, ze aky sposob Sifrovania
bol pouzity:

e Ak |Ac| > |Ap| a frekvencia znakov je vyhladend [29], pravdepodobne sa jedna
o homofonnu substiticiu.

o Ak |Ag| = |Ap|

— a frekvencia znakov je vyhladena, pravdepodobne sa jedna o polyalfabeticki
substiticiu;

— a frekvencie znakov nie si vyhladené (kopiruju charakteristiky jazyka, ktoru
predpokladdme), pravdepodobne sa jednd o monoalfabeticki substiticiu alebo
o transpozicni Sifru;

Rozdiel medzi transpoziciou a monoalfabetickou substiticiou sa da jednoznacne urcit’.
V pripade transpozicie by mali frekvencie jednotlivych znakov ZT priamo kopirovat’
charakteristiku pouzitého jazyka. V pripade monoalfabetickej substiticie sa frekvencie
tiez zachovavaju, len si priradené k inym znakom (napr. znak ’d’ bude mat’ frekvenciu
znaku ’a’) [29].
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1.3.2 Metdody lastenia

Vyuzitie modernej vypoctovej sily je najvhodnejsim prostriedkom pri lusteni klasickych
sifier, preto sa v nasledujicej casti sustredime vylucne na tito metodiku. Podl'a stupna
pocitacovej automatizacie je mozné rozdelit’ vyuzitie pocitacov pri kryptoanalyze na
pocitacom asistovani, poloautomaticki a automaticki kryptoanalyzu [29].

V prvom pripade sa pocita¢ pouziva ako pomocka pri listeni. Vykondvaji sa na nom
len pomocné vypocty. V pripade poloautomatickej kryptoanalyzy pocita¢ prehl’adava
priestor rieseni, ale niektoré rozhodujice kroky vykonava sam kryptoanalytik. Auto-
matickd kryptoanalyza je technika, kde poé¢ita¢ pracuje samostatne (ako ¢ierna skrinka
- black box), kryptoanalytik obdrzi az kandidatov na riesenie.

Vyber vhodnej metédy na lustenie klasickych Sifier je zavisly od znalosti Sifrovacieho
algoritmu ako aj od vel'’kosti priestoru kl'icov (moznych rieseni). Metédy listenia kla-
sickych sifier su zalozené [29] zvécsa na nasledovnych pristupoch:

1. Lastenie hrubou silou - zakladom listenia je uplné prehl’'adavanie priestoru kl'a-
c¢ov K. Tymto sposobom je mozné lustit’ len Sifry, v pripade ktorych priestor
kl'icov nie je prilis vel'ky. Moznosti tejto techniky znacne zavisia od sposobu
vyhodnotenia kIicov (kandiddtov na riesenie). Pre zefektivnenie takéhoto algo-
ritmu je mozné pouzit’ rozne techniky, ako napr. negativne testy alebo rychle
vyhodnocovacie testy, vhodné na redukovanie kandidatov na riesenie [29, 32].

2. Specifické metddy listenia vychddzajice z charakteru Sifry - pri kryptoanalyze
klasickych sifier je mozné zostrojit’ utoky, ktoré vyuzivaju Specifické slabiny da-
nej kategorie sifier, alebo konkrétnej sifry® [29]. Pre vyuZitie tychto slabin je vSak
nutnou podmienkou ziskat’ informacie o kategérii pouzitého Sifrovacieho algo-
ritmu.

3. Lustenie optimalizacnymi algoritmami - jedna sa o inteligentné prehl'adavanie
priestoru kl'icov, ktory nie je mozné prehl'adat’ hrubou silou. Zékladom je ohod-
notenie kvality kl'icov k£ € K pomocou ucelovej funkcie. Cielom algoritmu je
najst’ globalne optimum tcelovej funkcie efektivnejsie, ako by tomu bolo v pri-
pade prehl'addvania hrubou silou [13, 29].

Pri kryptoanalyze klasickych sifier je dolezitou tlohou analyza textov. Znalost’ a do-
kladnd analyza roznych Statistickych vlastnosti predpokladaného? jazyka sa vyuziva
pre konstrukciu funkcii na ohodnotenie kvality moznych vysledkov listenia [32].

3Dobrym prikladom je tdtok na homofénnu Zodiacovi sifru Z408 na zdklade cyklického opakovania
homofénov [3].
4Spravne uréenie pouzitého jazyka pri listeni je vo viésine pripadov nevyhnutné.

7



Kapitola 2

Analyza a ohodnotenie textu

V tejto kapitole sa zaoberame moznost’ou vyuzitia Statistickych vlastnosti pisaného
textu pri lusteni klasickych Sifier. Ked'ze pred samotnym zaciatkom vyskumu je vzdy
potrebné vymedzenie skimanych elementov, ¢ast’ prvej podkapitoly bude venovana ich
charakteristike. V d’alsich sekciach kapitoly podrobnejsie popiseme vlastnosti jazyka a
pisaného textu (ako napr. frekvenénd charakteristika textovych elementov), z ktorych
sa vychadza pri vytvoreni matematického popisu resp. reprezentacie jazyka, tzv. Statis-
tického modelu jazyka. Dalej preskimame moznost’ identifikdcie zmysluplného textu v
prirodzenych jazykoch a uvedieme standardné metody na ohodnotenie textu.

2.1 Zakladné pojmy

Skimanim prirodzenych jazykov sa zaobera samostatna vedna disciplina, lingvistika.
Lingvistika sa ¢leni na styri zakladné oblasti vyskumu [18] (systémovéa a kognitivna
lingvistika, sociolingvistika a lingvistickd pragmatika), z ktorych je pre ciele predkla-
danej prace dolezita systémova lingvistika, zaoberajica sa opisom a skimanim stavby
jazyka. Pre popis vlastnosti konkrétneho pisané¢ho textu je dolezita tzv. kvantitationa
charakteristika jazyka, podstatou ktorej je frekvencénd analyza elementov textu (sekcia
2.3.1), ako aj skimanie entropie a redundancie (sekcia 2.4.1). [18, 19, 98, 108]

Zakladné elementy (segmenty) jazyka tvoria presne $pecifikované casti ako napr.: fo-
néma, hldska, slovo, veta atd’., ktoré sa delia na ortografické (pisané) a fonetické (ho-
vorené) [98].

Zakladné ortografické elementy [98, 29, 108, 1] st graféma (tvori zdkladni jednotku
pisomného textu, napr.: pismeno), n-gram (n-tica susediacich grafém), slovo (element
nestici vyznam, vytvoreny pomocou grafém) a veta (element vytvoreny pomocou slov)?.

Jednotlivé elementy jazyka vykazuju isté charakteristiky, ktoré mézu byt’ jednoduchsie
(ako napr. percentudlna proporcia v texte), alebo komplexnejsie [108].

!Treba vsak pripomentit’, ze definicia zakladnych textovych elementov sa nemusi rovnako hodit’
pre vsetky jazyky. Autori v [108] ako priklad uviedli eurépske a niektoré indidnske jazyky.
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2.2 Matematicky model jazyka

V pripade pocitacovej reprezentacie jazyka je vychodiskovym bodom vytvorenie mate-
matického popisu (tzv. modelu) jazyka, ktory je zaloZzeny na ¢o najpresnejSom uréeni
charakteristik konkrétneho prirodzeného jazyka. Pomocou vytvorenia modelu jazyka je
mozné popisat’ dolezité Statistické vlastnosti, ktoré sa daju vyuzit’ pri analyze textu.
Zékladnym sposobom tvorby modelu jazykov pri kryptoanalyze klasickych sifier su
Markovské ret’azce [91, 25]. Markovsky ret’azec mozeme vo vSeobecnosti vyjadrit’ ako
koneény pocet stavov Si,...,S,, s prislusnou mnozinou prechodovych pravdepodob-
nosti (ze systém prechédza z jedného stavu do d’alsieho) [91]. N -gramové modely pred-
stavuju zaklad Markovskych statistickych modelov jazyka [100], kde pravdepodobnosti
novych stavov si podmienené pravdepodobnost’ami r = n—1 predchédzajicich stavov.
Pravdepodobnost’ postupnosti S = S, ..., S, moézeme vyjadrit’ ako [100]:

p(S) = p(S1)p(S2]51)p(S5]S1,S2) - .. p(Sim|S1 -+ . Sm—1) (2.1)

Napr. pre vol'bu radu r=1 (novy stav zavisi len na predoslom stave), mézeme napisat’
pravdepodobnost’ postupnosti S ako:

m

p(S) = p(Sy) [ [ p(SilSi-1) (2.2)

=2

Vytvorenie textu v pripade prirodzeného jazyka mozeme chapat’ ako stochasticky pro-
ces. Zmysluplny text v pripade Markovského ret’azca teda predstavuje sekvenciu sym-
bolov (alebo slov) uréenti mnozinou pravdepodobnosti z diskrétneho zdroja [91]. Na
zéklade Markovskych ret’azcov je teda mozné aproximovat’ prirodzeny jazyk. Priklady
roznych n-gramovych aproximécii? uvéadza C. E. Shannon v [91] :

1. Aproximacia 0. radu - kazda graféma sa vybera rovnakou pravdepodobnost’ou a
nezavisle.

2. Aproximacia 1. radu - kazda graféma sa vybera nezavisle, ale s pravdepodobnos-
t'ou, akou sa vyskytuje v prirodzenom jazyku.

3. Aproximdcia 2. rddu - na zaklade 2-gramov. Po vybrati grafémy sa nasledujica
graféma vybera s pravdepodobnost’ou, ktorou sa vyskytuje po prvom vybratom
graféme v prirodzenom jazyku.

7 pohl'adu nasho vyskumu predstavuje zaujimavi oblast’ aproximécia 1. a 2. radu®
(resp. aproximaécie vyssich radov).

20krem grafém sa méze vytvorit’ model na zéklade pravdepodobnosti slov. Konkrétne priklady
jednotlivych aproximécii anglického jazyka je mozné néjst’ v [91] str. 7.
3Treba vsak pripomentit’, Ze zmenou stavov je mozné previest’ vyssie rddy na nizsie.
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2.3 Porovnanie a identifikacia textov a jazykov

Na porovnanie a identifikdaciu jednotlivych jazykov a textov sa vyuzivaju také kvanti-
tativne charakteristiky textovych elementov, ktoré si pre dany jazyk specifické*. Pod
porovnanim textov vlastne chapeme porovnanie jednej alebo niekol’kych charakteristik
textovych elementov [108]. Pri tom doélezitym predpokladom je tzv. ergodickost’ [29].
Ergodicita vyjadruje "statisticki homogenitu”, ¢ize to, ze ziskané ¢iselné charakteristiky
s rastom vel'kosti zdroja sa priblizuju k limitnym hodnotam nezavisle od konkrétneho
zdroja [91]. Z toho vyplyva, ze pri dostatoéne dlhom texte nadobudnii ¢iselné charak-
teristiky konkrétnu hodnotu a bude mozné ich povazovat’ za referenéni hodnotu pre
dany jazyk. V pripade testovania dostatocne dlhého textu by sa mali hodnoty jednotli-
vych 8pecifickych charakteristik priblizit’ k referenénym hodnotam [25, 50, 31, 32]. Pod
vyrazom dostatoéne dlhy text sa chape text takej minimalnej diiky, ktory vykazuje a
pri zvacseni zachovava charakteristiky jazyka. V tomto pripade je text reprezentativny
[108].

2.3.1 Frekvenc¢na charakteristika textovych entit

Zékladnou kvantitativnou charakteristikou jazyka je frekvencnd charakteristika elemen-
tov textu [98]. Pri lusteni klasickych Sifier sa najcastejsie pouziva frekvenéné rozdelenie
roznych n-gramov (vécésinou pre malé n, t.j. n = 1,2,3), pripadne pocetnost’ slov.
Frekvencia grafém (1-gramov) tvori zaklad pre d’alsie komplexnejsie charakteristiky a
indexy [29, 50, 31].

Pri stanoveni hodnoty konkrétnej frekvencnej charakteristiky sa da vyuzit’ fakt, ze
"relativna frekvencia nejakého javu pri viacnasobnom opakovani je priblizne rovnaka
pravdepodobnosti tohto javu” [29]. Nech ndhodna premennd X; vyjadruje vyskyt znaku
A na i-tom mieste v texte (X; = 1, ked i-ty znak je \; inak je X; = 0 nezévisle na 1),
potom plati [29]:

P(X;=1)=1-P(X; =0) =p\ = E(X)). (2.3)

Niésledne pre text dizky n znakov plati [29):

PA = E(% i X¢> : (2.4)

Ak predpokladame, ze postupnost’ nahodnych premennych X; je ergodicka vzhl'adom
na strednd hodnotu [29] (konverguje v kvadratickom strede), tak na odhad pravdepo-

4Vol'ba konkrétnej charakteristiky (pre identifikdciu alebo porovnanie) zavisi od pouzitého Statis-
tického modelu jazyka.
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dobnosti py vyskytu znaku A mozeme pouzit’® aritmeticky priemer [29]:

1 n
_1sx, 2.5
Px n; (2.5)

Na ziskanie roznych kvantitativnych charakteristik textovych entit pre rozne jazyky
existuje mnozstvo zdrojov, avSak uvadzané hodnoty byvaji vac¢sinou bud’ neiplné,
alebo boli vyhotovené z nie dostato¢ne vel'kého korpusu. Pre potreby nasho vyskumu
sme preto experimentdlne ziskali vSetky potrebné charakteristiky (frekvencia grafém,
n-gramov a slov), ktoré sme pouzili na vsetky nase vypocty a experimenty.

Poznamka 1 Tieto udaje boli ziskané z anglického OANC korpusu [2] (Open Ameri-
can National Corpus), ktory obsahuje priblizne 79 milionov znakov a pozostdva z textov
roznych Zdnrov. Zdrojovy text sme previedli do telegrafnej abecedy bez medzery. Po pre-
vedeni sme dostali vzorku, ktory obsahuje priblizne 56.5 milionov znakowv.

2.3.2 Reprezentativna dizka textu

Pred samotnym porovnavanim frekvencnej charakteristiky textovych elementov s re-
ferencnou hodnotou je potrebné urcit’ minimalnu dlzku testovacej vzorky, ktora bude
vykazovat’ charakteristiky priblizne zhodné s hodnotami jazyka, t.j. aby bola vzorka
reprezentativna [108]. Tejto téme sa venuje aj L. Kubédcek v ¢lanku [49]. Konkrétne sa
zaobera odvodenim intervalov spol'ahlivosti textovych entit s multinomidlnym rozde-
lenim pomocou odhadu konfiden¢ného elipsoidu [49, 29].

Nech nahodna premenna X nadobiuda hodnoty x1,...,z,. Pravdepodobnost’ nado-
budnutia hodnoty z; = p; > 0 a p; + ... + pr = 1, ktoré odhadujeme relativnymi
pocetnost’ami s normalnym rozdelenim N (;, 07). Nech r je priemernd smerodajnd od-
chylka merania p; (ktoru si mozeme uréit’ dopredu). Na stanovenie vel’kosti vyberu N,
aby bol reprezentativny pre ndhodnd premenni X mozeme pouzit’ vzorec [29]:

1 L
N =5[] (2.6)
=1

Problém vsak predstavuje vhodné nastavenie r, ktoré je mozné urcit’ v niektorych
pripadoch len experimentédlne (napr. pre vel'ké k, kde jednotlivé pravdepodobnosti si
malé). V pripade malych hodndt p; sa preto odportca zlicit’ malo pravdepodobné
prvky (p; = 0) do jednej skupiny. Autori v [29] uvadzaji vypocitané hodnoty N pre
rozne jazyky pre zvolené r = 0.01,r = 0.001 a r = 0.005.

5 Inym sposobom odhadu pravdepodobnosti textovych elementov v lingvistike je napr. metéda
A. Turinga a I.J. Gooda [24, 23], ktord zahffia aj pravdepodobnost’ textovych elementov, ktoré sa v
testovacej vzorke nenachddzaja.
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2.3. POROVNANIE A IDENTIFIKACIA TEXTOV A JAZYKOV

2.3.3 Metody porovnania frekvenénych charakteristik

Porovnanie frekvenénych charakteristik textovych elementov® tvori zéklad pre porovna-
nie textov. Existujd rozne pristupy na porovnanie tychto charakteristik”. Ak pouzivame
pravdepodobnostné rozdelenia, potom porovnavame konecné vektory, ktorych sturad-
nice st z intervalu (0, 1). Moznym spdsobom je vyjadrenie podobnosti alebo vzdialenosti
dvoch vektorov (frekvenénych charakteristik). V takychto pripadoch sa vi¢sinou porov-
nava vektor nameranych hodnot z testovacej vzorky s vektorom ocakavanych hodnot,
ktoré sa ziskaju z dostatocéne vel'kého korpusu. Na vyjadrenie podobnosti/vzdialenosti
sa vSak daju pouzit’ aj funkcie, ktoré sa pouzivajui na testovanie statistickych hypotéz.
V tomto kontexte sa pouziva len hodnota funkcii testu bez testovania hypotéz a hl'ada
sa rieSenie s minimalnou chybou I. druhu [51, 11, 12].

Frekvencéné charakteristiky tvoria zaklad aj pre Specifické metdédy porovnavania tex-
tov, vyuzivané pri kryptoanalyze klasickych sifier. V tejto kapitole uvadzame niektoré
zékladné metody porovnania, ako aj Specifické metody z najvyznamnejsich publikacii
z tejto oblasti, ako st napr. publikdcie W. F. Friedman-a [21], S. Kullback-a [50, 51] a
C. E. Shannon-a [92].

Pri popise statistickych metéd sa budeme drzat’ nasledujicej terminolégie:

X=X 1,...,X, surealizacie nahodnej premennej X, ktora nadobtda hodnoty 1, ...,k
s pravdepodobnost’ami P = {p1,.-,p}, tj. P(X =1) = p,i = 1,..., k. Ocakdvani
pravdepodobnost’ oznacujeme ako Cj ={q,...,q}. Hodnoty, ktoré nadobiida ndhodna
premenna X niekedy nazyvame aj stavy. Pocetnost’ vyskytu stavu ¢ pri realizacii po-
kusu je potom np; a jej ocakavana hodnota ng;.

Z3akladné statistické vzdialenosti

Vzdialenost’ vektorov predstavuje jednoduchy sposob porovnania vzdialenosti dvoch
pravdepodobnostnych rozdeleni [62]. Vyjadruje nakol'’ko si dva objekty umiestnené v
metrickom priestore vzdialené od seba [11]. Na vyjadrenie vzdialenosti je preto potrebné
si zadefinovat’ tzv. metriku resp. metricky priestor [12]. Vo vSeobecnosti na metrickom
priestore nemusi byt’ definovana ziadna operacia.

Definicia 3 Nech M je neprdzdna mnoZina a nech existuje zobrazenie d : M x M —
(0,00) splniugice pre kazdé x,y,z € M nasledujice vlastnosti:

e d(xz,y) >0 (nezdpornost’)

(]
S

)
x,y) =0 < x =y (odlisitel'nost’ zhodnijch objektov)
) (y,x) (symetria)

)

d
<d(x,y)+d(y, z) (trojuholnikovd nerovnost’)

°
U

8
N

6Uvazujeme Markovské modely radu n a grafémy a slovd ako zdkladné elementy.

"Existuje vel'ké mnozstvo funkcif na vyjadrenie vzdialenosti/podobnosti, napr. v [11] uvddzajt 45
roznych funkcii. V tejto praci sa zameriame, len na vybranu ¢ast’ najznamejsich funkcii, ktoré sa
pouzivaji pri porovnavani textov.
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Potom (M, d) nazgvame metricky priestor.

Vsetky zakladné statistické vzdialenosti si odvodené od tzv. Minkowského vzdia-
lenosti [62]. Minkowského vzdialenost’” sa niekedy oznacuje aj ako L. norma [11]. Je
definovand pre ¢ € (0, 00) ako

MD(P,G) = (Z =) (2.7)

Specidlnou vol’bou parametra ¢ dostaneme

1. pre c = 1 Manhatansku vzdialenost’;
2. pre ¢ = 2 Euklidovsku vzdialenost’;

3. pre ¢ = 1 a malou upravou Statistickd vzdialenost’

S(P.G) = %(z?o ps— qi|);

4. pre ¢ = co MAX vzdialenost MAX (P, Q) = max{|p; — ¢i|};

Statistickd a MAX vzdialenost’ nadobtidajii len hodnoty z intervalu (0,1) a st prikla-
dom tzv. normovanej vzdialenosti.

S rasticim ¢ pre M D metriku sa znizuje dopad extrémnych hodnot (vel’kych rozdielov)
na celkovy vysledok [62, 82] a dostaneme tzv. MAX metriku.

Vizualizacia rozdielu medzi Manhatanskou a Euklidovskou vzdialenost’ou je na obrazku
2.1, kde ¢ervena ciara znazornuje Euklidovski vzdialenost” a modra ¢iara Manhatansk.

Obr. 2.1: Znazornenie Euklidovskej a Manhatanskej vzdialenosti
(vytvorené na zaklade ukazky z [94])

Manhatanska vzdialenost’ je casto pouzivand v pracach, ktoré sa zameriavaju na las-
tenie klasickych sifier pomocou meta-heuristik ako napr. [96, 20, 13, 16]. V pripade
lustenia klasickych Sifier mozeme vyuzivat’ taktiez rozne variacie Statistickej vzdiale-
nosti, ako napr. kombinacia Manhatanskej vzdialenosti n-gramov pre rozne n naraz,
ako aj rozne véahovanie jednotlivych kombinovanych casti (vid'. [29]).
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Podobnosti

Na vyjadrenie podobnosti frekvencénych charakteristik mézeme pouzit’ aj rozne funkcie,
ktoré nespiﬁajl’l axiéomy metriky. Podobnost’ vyjadruje (meria) mnozstvo spoloénych
informacit, ktoré zdiel'aji dva objekty [12]. Na rozdiel od metrickych vzdialenosti je
vécsina podobnostnych funkcii normalizovand na interval (0, 1), kde 1 vyjadruje 100%
podobnost™® [11].

Definicia 4 Nech M je neprdzdna mnozina a nech existuje zobrazenie s : M x M —
(0,00) splnugica pre kazdé x,y,z € M nasledugjice vlastnosti:

® S

Potom (M, s) nazgvame symetricky priestor.

V pripade normalizécie? metriky je moznd transformdcia danej vzdialenosti d(z,y) na
podobnost’ s(z,y) [12] nasledovne:

s(xz,y) =1—d(x,y). (2.8)

Jednou z mier podobnosti dvoch textov je vyuzitie kosinusovej podobnosti [42, 84,
73]. Porovndva sa uhol medzi dvoma vektormi namiesto ich velkosti [73]. Vysledna
hodnota vyjadruje koreldciu medzi dvomi vektormi [39]. V pripade, Ze porovnavame
relativne frekvencie textovych elementov a vysledok interpretujeme priamo uhlom me-
dzi vektormi, kosinusova podobnost’ spfﬁa axiomy metriky a mozeme ju zaradit’ medzi
metdédy vyjadrenia vzdialenosti [77]. Vo vSeobecnosti sa vsak zarad'uje do skupiny po-
dobnosti.

Kosinusovii podobnost’” dvoch vektorov Pa @ mozeme vyjadrit’ ako kosinus uhla medzi
danymi vektormi [10, 73, 42]:

k
Z Piq;
i=0

k k '
DI 2@
=0 1=0

8T4to vlastnost’ je vyhodnejsia ako vzdialenost’ vo viacerych oblastiach.
9Pod normalizdciou chdpeme prevedenie na interval (0, 1).

CS(P,Q) = (2.9)
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Vzdialenost’ od nezavislosti

Casto pouzivanou metédou porovnania podobnosti dvoch frekvenénych charakteristik
je Pearsonova x* divergencia (dalej len x? divergencia) [60, 25, 56, 81]. Ako je
zname, tato testovacia funkcia vyjadruje do akej miery sa vysledky nezavislych pokusov
(pocetnosti v jednotlivych kategdridch) podobajii ocakdvanym pocetnostiam [60]. x? di-
vergencia sa rata podl'a vzt'ahu (2.10). Ked'ze nespiﬁa pozadované axiémy vzdialenosti
ani podobnosti, zarad'uje sa podl'a ich vyznamu medzi Statistické testy nezavislosti.

npz nq;)’

M;r

Y}(P,Q) = (2.10)

=1

Medzi komplexnejsie metédy vyjadrenia podobnosti pravdepodobnostnych rozdeleni
patri napr. Jensen-Shannonova divergencia [101, 54] (d'alej len JSD), ktord je
zalozend na Jensenovej nerovnosti a Shannonovej entropii [54]. V niektorych publi-
kécidch ako [101] nazyvaju tito metédu ako symetrizovani verziu Kullback-Leibler
divergencie.

JSD (divergenciu P od @) mézeme vypocitat’ pomocou vzorca (2.11) [101] ako:

JSD(P,§) = -KL(ﬁ, M) + 1KL(¢§ ), (2.11)
kde: )
M = 5(13+ Q), (2.12)

a KL(P,Q) je Kullback-Leibler divergencia [54, 34]:

L(P,Q) = sz log, 2y (2.13)

qi

Alternativny sposob vypocitania JSD je pomocu Shannonovej entropie [54] (sekcia
2.4.1).

Nech ]3, @ st pravdepodobnostné rozdelenia s vahami wq, ws > 0, w; + we = 1:

—

JSD,(P,Q) = H(w, P 4+ wyQ) — w1 H(P) — wy H(Q). (2.14)

Iné sposoby porovnania

Index koincidencie 22, 50] (d’alej len IC') je zalozeny na relativnych frekvencidch tex-
tovych elementov a vyjadruje pravdepodobnost’ javu, ze 2 ndhodne vybraté textové
elementy budu totozné [25, 29]. Vychddza z ®-testu od W. Friedmana z publikdcie
[21]. P-test sa vyuziva na identifikdciu jazyka v pripade monoalfabetickej substitticie
(kde hodnota ®-testu je odlisné pre rozne jazyky)[29].
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Hodnota ®-testu sa vypocita ako:
¢ = ani(npi —1). (2.15)
IC predstavuje len normalizdciu ®-testu [29, 34|, a vypocita sa ako:

IC = ﬁanl(npz —1) =~ pr (2.16)

Vysledna hodnota IC' sa moze pohybovat’ medzi % a 1, kde minimalnu hodnotu do-
siahneme v pripade rovnomerného rozdelenia [34].

Alternativny sposob vyuzitia IC' je meranie tzv. "vyhladenosti” [34] (measure of rough-
ness - MR). Jednd sa o vypocitanie Euklidovskej vzdialenosti frekvencii pismen od
rovnomerného rozdelenia.

I 1
MR, =1C — - = ;= —)? 2.17
2 - (217)
Autori v [34] tiez uvddzaji moznost’ rozsirenia IC na vyssie rady. IC, radu « (prav-
depodobnost’, ze @ ndhodne vybratych znakov bude rovnakych) sa vypocita ako:

ICy = pf. (2.18)

Dalsim sposobom vyuzitia IC' je meranie pravdepodobnosti vyberu o rovnakych tex-
tovych entit, inych ako grafémy, napr: n-gramy. Cize IC' mozeme zovieobecnit’ na
vyratanie pravdepodobnosti, ze o ndhodne vybratych n-gramov bude rovnakych (p; je
teraz pravdepodobnost’ n—gramu):

ey =Y "p. (2.19)

Index koincidencie je mozné vyuzit’ aj na d’alsie ucely [25, 29|, ako napr. identifikdciu a
rozoznanie jazykov; zistenie periédy polyalfabetickej substiticie (detailnejsie popisané
napr. v [29]); identifikdciu typu sifrovacieho algoritmu.

2.4 Specifické vlastnosti jazyka

Z hl'adiska kryptoanalyzy, jazyky disponuju istymi vyznamnymi charakteristikami, ako
entropia, redundancia a unicity distance, na zaklade ktorych je mozné stanovit’ zmys-
luplnost’ lustenia konkrétnej Sifry. Konkrétne, ¢i vysledok listenia mozeme s istotou
povazovat’ za jediné spravne rieSenie. Pri lusteni klasickych Sifier je potrebné mat’ na
zreteli vyratani hodnotu unicity distance pre danu Sifru, z ktorej vyplyva, ¢i je dizka
sledovaného ZT dostatocne dlha na to, aby sme sa dopracovali k spravnemu vysledku.

16
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2.4.1 Entropia a redundancia jazyka

Entropiu v jednoduchSom ponimani mozeme chapat’ ako mnozstvo informacii, ktoré
ziskame pri prijati spravy. V uré¢itom zmysle entropia vyjadruje neurcitost’ zdroja [91].
Ako prvy sa analyzou entropie jazykov zaoberal C. E. Shannon [93, 91, 92]. V neskorsich
publikaciach z tejto oblasti preto entropiu oznacuju aj ako Shannonova entropia. V tejto
praci sa zameriavame na entropiu jazykov v kontexte pisaného textu.

Nech X je ndhodné premennd definovana na P a pravdepodobnost’ vyskytu grafémy
A v texte je P(X = ) = p,, potom mnozstvo informdcii, ktoru ziskavame pri konkrét-
nej realizdcii ndhodnej premennej X, je I(X,) = —log, P(X = \). Pri viacndsobne;j
realizacii ndhodnej premennej ziskavame priemerny pocet informécie H(X) (strednu
hodnotu ndhodnej premennej), ktori nazyvame entropia ndhodnej veli¢iny [91, 29]:

H(X) = E(I) = = > pilogy pi (2:20)

Plati pri tom ohranic¢enie entropie pre k£ moznych vysledkov ndhodnej premennej X
[29]:
0 < H(X) <log,k. (2.21)

Entropiu jazyka H nie je mozné priamo vyratat’, ale je mozné aproximovat’ napr. pomo-
cou Statistiky n-gramov (sekvencii dfiky n) [91]. Ako zdroj spravy mozeme uvazovat’
napr. Markovské zdroje r-tého radu, t.j. pismeno zavisi od r predchédzajicich pismen
[30]. V takomto pripade sa predpokladd stacionarita zdroja (vid’. [30], str. 48-50) ako
aj homogenita ndhodnej postupnosti [30]. Entropia pre staciondrny Markovsky zdroj
r-tého radu je dand vzt’ahom (2.22) a (2.23) [30].

H=H(X, /X1, Xo, ..., X)) (2.22)

n—r

1
“H(X1, Xs,...,X,) > H (2.23)
n

n

Shannon vo svojej praci [91] uvddza sposob aproximacie entropie zdroja pomocou pod-
mienenej entropie F,, (vzt'ah (2.24)) (entropia grafémy po znalosti n-1 predchadzajui-
cich).

Fo=—=) pijlogypij+ Y pilog,pi. (2.24)
irj i
Vyréatanie F), pre malé hodnoty n je pomerne jednoduché, pomocou frekvencii grafém,
2-gramov a 3-gramov. Shannon vo svojej praci uvadza nasledovné vyratané hodnoty
pre anglicky jazyk [93]:

26
i=1

(2

o [ =—3 pijlog,pij+ > pilogyp; =7.70 — 4.14 = 3.56 bitov;

1,J
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3,9,k

Shannon-ovi entropiu pre anglicky jazyk odhaduji na H; = 1.5 bitov na znak [63].

Experimentédlne sme vyratali entropiu zdroja pre anglicky jazyk, pre Markovsky model
do 8-ho radu podl'a povodného Shannonovho vzt'ahu (2.24). Vysledné hodnoty entro-
pie zdroja su uvedené tabul'ke 2.1. Na testy sme pouzili korpus bez medzery. Ziskané
aproximdcie Shannon-ovej entropie zhruba zodpovedaji tdajom z [74], kde testy boli
vykonané na rovnakom OANC korpuse.

_ on Jofrj2]3[4[5[6]7][38]
H (220) | 47 42|78 | 11.1]139] 163 | 183 | 10.9 | 21.3
F, (224) |47 |42 |37 33 | 28 | 24 | 20 | 1.7 | 14

Tabul'ka 2.1: Aproximécie roznych rddov (pre n = 1,...,8) Shannonovej entropie a
relativnej entropie (AJ bez LI)

Entropia tzko stuvisi s pojmom redundancia [91]. Statistickd struktira jazyka sposo-
buje isti nadbytoc¢nost’ niektorych elementov pisaného textu, ¢o sa nazyva redundancia
[93]. Redundanciu spdsobuji napriklad najfrekventovanejsie grafémy, alebo grafémy,
ktoré sa vyskytuju vo dvojici s inou konkrétnou grafémou s vel'mi vysokou pravdepo-
dobnost’ou (napr. graféma e alebo dvojica qu v anglickom jazyku).

Redundanciu textu!® (R) mézeme vypocitat’ pomocou relativnej entropie nasledovne
[91]:

H
Hmax ’

kde relativna entropia (H,) vyjadruje pomer entropie zdroja H a maximalnej entropie
H,00, kde maximaélna entropia nastane v pripade rovnakych pravdepodobnosti vyskytu
grafém [91] (vid'. vzt'ah (2.21) ), ¢ize p; = ¢ pre Vi € {1,2,...,k}. Vyslednd hodnota
vzt’ahu (2.25) je vyjadrend v % (z intervalu (0, 1)).

Redundanciu mézeme vyjadrit’ aj v bitoch na znak (R) ako rozdiel maximélnej entropie
a entropie jazyka. Cize v tomto pripade dostaneme, ze o kolko bitov sa pouzije viac,
ako je potrebné na zapis znaku:

R=1-H,=1-

(2.25)

R = Hyaw — H. (2.26)

Vyratané hodnoty entropie a redundancie z roznych slovenskych literarnych diel je
mozné najst’ v publikdciach [47, 48]. Pre anglicky jazyk st uvedené aproximéacie entropie
pre vyssie rddy v [33] a na internetovej stranke [74].

10Shannon v [91] uvddza, Ze redundancia anglického jazyka je zhruba 50%, ¢iZe polovica pismen v
texte je definovana struktirou jazyka a polovica je vybrata "vol'ne”.
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2.4.2 Unicity distance

Shannon v [92] uviedol zaujimavi otdzku pri skiimani entropie a redundancie jazyka
v oblasti kryptoanalyzy - a to tu, ze aka je minimélna dizka zasifrovanej spravy, aby
pocet tzv. falosnych kI'icov bol nulovy. Inak povedané, ¢i po desifrovani spravy (napr.
pomocou hrubej sily) dostaneme jediné zmysluplné riesenie.
Zoberme si pripad kryptosystému (Definicia 1), kde |P| = |C| a kazdy kl'i¢ sa pouzije
s rovnakou pravdepodobnost’'ou. Nech X € P, Y € C a K € K, mnozstvo informacie
ohl'adom kl'ica, ktort vieme ziskat’ na zéklade zasifrovanej spravy je H(K|Y'), pri ¢com
plati [92, 28]:

HK|Y)=H(K)+H(X)—H(Y)>H(K)-R (2.27)

Vzt’ah (2.27) teda vyjadruje mnozstvo informécie, ktoru ziskavame navyse zo zasifro-
vaného textu. Je zrejmé, ze v pripade idealnych podmienok (H(X) = H(Y)) by sme
nemali byt’ schopny ziskat’ ziadne dodatoéné informacie, t.j. kazdy novy zachyteny
znak zo ZT, by mal uchovat’ maximalnu neurcitost’. Problém vsak predstavuje samotna
struktura - nadbytocnost’ jazyka. To znamenad, ze napriek tomu, ze nepozname OT, na
zéklade §truktiry jazyka mame dodatoéné informécie (H(X) — R) . Cize redundan-
cia jazyka R nam znizuje neurcitost’ jazyka. Aby sme odstranili dosledky redundancie
(aby sme dosiahli H(K|Y') = 0), potrebujeme mat’ spravu minimalne dizky U (podla
vzt’ahu (2.28)).

UR > H(K) (2.28)

Této hodnota U sa nazyva unicity distance [92] a vyjadruje hodnotu, pri ktorej pocet
falosnych kl'icov je 0 [28]. Po uprave (2.28) ho vypocitame ako:
H(K)
U~ —= 2.29
- (229)
Autori v [28] uvadzaju presnejsie vyjadrenie hodnoty unicity distance na zéklade radu
aproximacie entropie zdroja H. V [78] uvadzaji unicity distance pre monoalfabeticki
substituciu.

2.5 Dalsie spésoby ohodnotenia textov

Na ohodnotenie textu moézeme pouzit’ aj metddy, ktoré nie st priamo zalozené na
porovnavani kvantitativnych charakteristik jazyka. Jednéd sa o alternativne sposoby
ohodnotenia zmysluplnosti textu, alebo o sposoby vyradenia nie zmysluplnych textov.
Jednym sposobom vyjadrenia zmysluplnosti je vyuzitie ohodnocovacich metéd pomo-
cou slovnikov. Tato metéda je zalozena na predpoklade, ze v pripade zmysluplného
textu sme schopnf pokryt’ text slovami z referenéného slovnika. Uspesnost’ tejto metédy
vSak znacne zavisi na kvalite stanoveného referenéného slovnika [31]. Metdédy zalozené
na slovnikovom ohodnoteni sa vyuzivaji hlavne na ohodnotenie kratkych textov, kde
Statistické vlastnosti jazyka nie st reprezentativne pre zvoleny model [69, 35].

Inou alternativou si metddy, ktoré slizia na odfiltrovanie textov, ktoré obsahuji malo
pravdepodobné alebo nie zmysluplné tseky [32, 31].
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Uvedené sposoby ohodnotenia casto slizia ako dodatok pre standardné metody zalo-
zené na porovnavani kvantitativnych charakteristik [31] uvedené v sekcii 2.3.3.

2.5.1 Slovnikové ohodnotenie

Slovo je najmensim elementom jazykovej komunikdcie, ktoré je nositelom vyznamu [1].
Zmysluplnost’ textu sa teda da vyjadrit’ prostrednictvom slov, nosiacich vyznam, ¢ize
analyzou slov v texte. Analyza prebieha pomocou vybratej mnoziny slov z referenc-
ného jazyka, tzv. slovnika. Tieto metédy sa preto nazyvaju slovnikové ohodnotenie
a predstavujui pomerne presny sposob ohodnotenia textu pri dostatoéne vel’kom slov-
niku [29].

Vo vacsine pripadov slovnikového ohodnotenia sa nejedna o priame porovnavanie kvan-
titativnych charakteristik slov, ale o analyzu vyskytu slov v testovacej vzorke [29, 69].
Ohodnotenie textu moze byt zalozené na pocte najdenych slov alebo casti slov zo
slovnika v testovacej vzorke [29]. Vychédza sa z predpokladu, Zze vysoky pocet naj-
denych slov naznacuje zmysluplnost’ textu. Treba vSak pripomenut’, ze okrem poctu
je potrebné brat’ do uvahy aj dizku jednotlivych slov [108]. Predpokladd sa, ze ¢im
dlhsie slova sa daju néjst’ v testovacej vzorke, tym vécsia cast’ je zmysluplna. Zmyslu-
plnost’ textu na zaklade slovnikového ohodnotenia teda mozeme presnejsie zadefinovat’
ako ndjdenie ¢o najvicsieho poctu ¢o najdlhsich slov v texte. Preto, v pripade slovni-
kovych ohodnoteni je vyhodnejsie redukovat’ slovnik na dlhsie slova, alebo hodnotit’
dlhsie slova vacsim skoére, napr. pomocou vzorca pre text X diiky L, kde Ny je pocet
d-pismenovych slov [29, 31]:

10
1
F(X)=+ > &Ny (2.30)
d=3

Slovnikové ohodnotenia mozeme pouzit’ aj ako vyjadrenie percentudlneho pokrytia
textu platnymi slovami z jazyka. Cim vacsiu ¢ast’ textu vieme popisat’ tymto sposo-
bom, tym viac vyznamu moézeme priradit’ k testovacej vzorke.

Pouzitie slovnikov vSak mé svoje obmedzenia. Vykonanie analyzy na zaklade vel'’kého
slovnika je z ¢asovej zlozitosti nevyhodné [31]. Preto sa vo vécsine pripadov pouziva
redukovany slovnik, ktory obsahuje zvycajne najfrekventovanejsie slova jazyka [35]. V
pripade pouzitia mensich slovnikov vSak vac¢sinou nie je mozné pokryt’ cely text slovami.

Dalsf problém predstavuje vyskyt moznych gramatickych chyb v testovacej vzorke. S
tymto problémom suvisi aj iny pohl'ad na vyuzitie slovnikov pri ohodnoteni textov. V
pripade kryptoanalyzy klasickych Sifier mozeme riesit’ problém ohodnotenia ¢iastocné
spravnych textov (ktoré napriklad dostaneme po automatickom pocitacovom listeni),
alebo texty ktoré obsahuju uz spomenuté gramatické chyby alebo netuplné slova. V
takychto pripadoch je mozné pouzit’ rozne techniky na kontrolu pravopisu (tzv. spell
checking) alebo na priamu opravu tychto chyb. Casto st tieto metédy zalozené na me-
rani editacnej vzdialenosti ret’azcov (string edit distance).

Najcastejsie pouzita editacna vzdialenost’ ret’azcov je Levensstheinova vzdialenost’,
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ktora vyjadruje minimalny pocet zakladnych editacnych operacii, potrebnych na trans-
formaciu jedného ret’azca na druhy ret’azec. Zakladné editacné operdcie su: vkladanie
nového pismena, vymazanie pismena, substiticia pismena. Tato vzdialenost’ Spiﬁa axi-
émy metriky [67].

V niektorych pripadoch sa vyuzivaju len vybraté editacné operacie. Napr. ked’ sa uva-
zuje len o substiticii znakov, hovorime o Hammingovej vzdialenosti ret’azcov [67].

2.5.2 Negativne filtre

Existuju pripady, ked” pomocou zlozitejsich testov hodnotime zmysluplnost’ textov z
vel'kej testovacej mnoziny (ako napr. v pripade titokov pomocou hrubej sily). V tychto
pripadoch je vyhodné namiesto ohodnotenia vypoctovo zlozitymi metédami odfiltrovat’
nie zmysluplné texty, a to rychlym a spol’ahlivym sposobom [31]. Na to shizia metédy
nazyvané ako negativne filtre (32, 31].

Negativne filtre mozeme skonstruovat’ napr. na hl'adanie n-gramov, ktoré sa v jazyku
nevyskytuju. V tomto pripade sa z pouzitych n-gramov zostroji tabul'ka a podl'a prav-
depodobnosti vyskytu daného n-gramu sa priradi bud’ pozitivne, alebo negativne hod-
notenie [29, 31]. Dalsfm sposobom je stanovenie maximélne; diiky useku za sebou
iducich grafém v texte, ktoré su samo- alebo spoluhlésky:.
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If you do not know how, observe the
natural phenomena, they will give you
clear answer and inspiration.

N. Tesla

Kapitola 3

Meta-heuristiky

Tato kapitola sa zobera optimalizacnymi algoritmami, nazyvané aj meta-heuristiky.
Pod optimalizdciou budeme chéapat’ hl'adanie lokdlnych (alebo) globalnych extrémov
ucelovej funkcie. Na zaciatku kapitoly si zadefinujeme prvky optimalizacného prob-
lému a uvedieme klasifikaciu meta-heuristik na zaklade roznych charakteristik. Uka-
zeme princip ich fungovania a potencial vyuzitia pri lusteni t’azkych optimaliza¢nych
problémov.

3.1 Zakladna charakteristika

Slovo heuristika je odvodené z gréckeho slova heuriskein (evpiorerr), ktorého vyznam
je vyhladat’ [6]. Predpona "meta” znamend "na” , "na vyssej trovni” [27].

Vo vSeobecnosti sa heuristika chape ako efektivna a rychla metéda pre riesenie t’azkych
problémov, ktorych riesenie je ¢asovo a vypoctovo narocné. Ciel'om heuristickych tech-
nik je casto len aproximacia rieSenia, Cize sa nejedna o najdenie konkrétneho riesenia
daného problému, ale o nédjdenie takého rieSenia, ktoré dostatoéne vyhovuje danym
poziadavkam. Ide pri tom o ziskanie vhodného riesenia efektivnejsie ako standardnymi
metédami ako si napr. priame metédy prehl'addvania celého priestoru riesenia (tzv.
brute-force) [90, 68, 106, 58].

Rozdiel medzi heuristikou a meta-heuristikou sa da ozrejmit’ nasledovne:
Meta-heuristiky nie st problémovo zavislé, ¢ize nie je znamy konkrétny problém a ani
detaily prehl'adavania. Je to vSeobecna stratégia rieSenia optimaliza¢nych problémov.
Prikladom meta-heuristiky je procedira (metdéda) schopna riesit’ rozne triedy opti-
malizacnych tuloh. V pripade, ze pomocou takejto metédy riesime konkrétny problém,
¢ize pozname parametre a detaily prehl'addvania, jednd sa o heuristiku (algoritmus).
V tomto pripade teda samotna idea predstavuje meta-heuristiku a jeho pouzitie na
konkrétny problém heuristiku.

1Vyraz meta-heuristika bol prvy krat pouzity v roku 1986 [26].
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Pojem meta-heuristika sa da chapat’ aj ako vSeobecny algoritmus, ktory je mozné ap-
likovat’ s minimalnymi tpravami na rozne triedy optimalizacnych problémov. Vyhodou
tychto metdd je teda ich efektivita a vseobecnost’. Blum [6] charakterizuje vlastnosti
meta-heuristik nasledovne:

e Meta-heuristiky su stratégie na nasmerovanie prehl’'addavacich procesov.

e Ich cielom je efektivne prehl'adavanie a aspon priblizenie sa k optimalnemu rie-
Seniu.

e Tieto algoritmy st aproximacné a vac¢sinou nedeterministické.
e VicsSinou sa vyuzivaju techniky proti uviaznutiu v lokalnych optimach.

Ked'ze meta-heuristiky sa vyuzivaji na hl'adanie rieSenia optimaliza¢nych problémov,
je potrebné aby sme vymedzili a zovSeobecnili pojem optimalizacného problému. Za-
kladnymi prvkami optimalizaéného problému [6, 79] P = (©, F) st

e Nech D; st pripustné hodnoty pre stiradnice vektora (z1,...2,),z; € D;. Nech
O = {(Zlfl, PN {En>, x; € Dz}

e Nech kandidat na rieSenie je 6 € ©.

e Pod susednymi rieseniami pre kandidata 6 rozumieme akiikol'vek mnozinu N (6) C

© s podmienkou 6§ € N (0).
e Ucelové funkcia F : © — R, kde F sltzi na vyhodnotenie kvality 6 € ©.

Ulohu optimalizdcie moézeme vyjadrit’ ako ndjdenie globdlneho maxima funkcie F (t.j
maximalizaény problém) [52, 79]:

Oopt = arg max F(9) (3.1)

Poznamka 2 Mazximalizacny problém mdézZeme pretransformovat’ [90] na minimali-

zacny ako: max (F(6)) = min (—F(0)).

Vo vSeobecnosti je mozné definovat’ optimalizaciu ako h'adanie najlepsieho riesenia pre
problémy, kde kvalitu jednotlivych rieSeni mozeme vyjadrit’ ¢islom - hodnotou tcelovej
funkcie [52]. Serafino [90] popisuje pojem optimalizdcie ako matematické techniky a al-
goritmy pouzivané na identifikaciu a ndjdenie extrémov prislusnych ucelovych funkcii
(nazyvané aj ako fitnes funkcia, alebo skére funkcia).

Pre uplné zadefinovanie struktiry meta-heuristickych metod teda je potrebné vymedzit’
pojmy ako lokdlne maximum a globalne maximum funkcie [79, 40].

Definicia 5 Funkcia F md lokdlne mazimum v 6" € ©, ak plati, Ze F(0) < F(0') pre
VO, € N(0'). Cize vsetky susedné riesenia k 6" maji horsie ohodnotenie.
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Definicia 6 Funkcia F md globdlne mazimum v 0" € ©, ak plati, Ze F(0x) < F(0')
pre Vo, € ©.

Ciel'om meta-heuristik je vo vSeobecnosti dosiahnutie globdlneho maxima tcelovej fun-
kcie. Pocas prehl'adavania priestoru riesenia vSak tieto metdédy mozu narazit’ na lokalne
maxima ucelovej funkcie, kde hrozi uviaznutie. Pocet lokalnych maxim a néchylnost’
uviaznutia meta-heuristik v lokalnych maximéach zavisi od ucelovej funkcie F a od su-
sednych rieseni. Pomocou tychto prvkov moézeme zadefinovat’ tzv. fitness landscape
[79], pomocou ktorej moézeme presnejsie charakterizovat’ (popisat’ vlastnosti) prehl'a-
déavaci priestor.

Fitness landscape £ mozeme zadefinovat’ ako trojicu £ = (0, F,m), kde funkcia m je
nejaka zvolend metrika (vzdialenost’ dvoch rieseni). V niektorych pripadoch moézeme
priamo merat’ vzdialenost’ na zaklade susednych rieSeni. V takomto pripade moézeme
upresnit’ definiciu susednych riesent: z € N(y) < m(z,y) < h pre z,y € O. Casta je
vol'ba h = 1. Podl'a potreby sa vSak moze pouzit’ aj ina metrika, ktord priamo nesivisi
so susednymi rieSeniami. [79]

Procedira 1 popisuje zdkladné lokdlne prehladdvanie (vSeobecni struktiru meta -
heuristik) [68, 40], ktoré predstavuje iterativny posun medzi moznymi rieSeniami pre-
hl'adévacieho priestoru. Tento posun (prehl'adavacia trajektoria) moze byt’ popisany
ako prechddzanie medzi moznymi susednymi rieseniami [40]. Treba vsak poznamenat’,
ze Ccast’ meta-heuristik pracuje s jednym kandidatom 6¢ € © na riesenie. Iné typy meta-
heuristik pracuji s mnozinou riesenf naraz, P, = {0f,...,05}, P, C ©. [68§]

Procedura 1: VSeobecnd struktira meta-heuristik
1: Inicializacia pociatocného kandidata na rieSenie ), a inicializacia kroku k < 0.
2: Néjdenie susedov N (6},) aktudlneho riesenia({).
3: Vyber ndhodného prvku 6° € N (6y) zo susedov.
4: Akceptovanie nového riesenia 0,1 < 0°, alebo jeho odmietnutie ;1 < 0
podl'a preddefinovanych pravidiel.
Dalsf krok k « k + 1.
: Kym nie je splnend ukoncovacia podmienka, skocit’ na bod 2.

o T

Ked'ze meta-heuristické metody sa pouzivaju na prehl'adavanie vel'’kého priestora moz-
nych rieseni, je potrebné si zadefinovat’ potrebny ¢as na ukoncenie behu programu,
alebo minimalnu kvalitu riesenia pri ktorom sa vypocet zastavi. V pripade absencie
ukoncovacej podmienky by boli tieto metdody len variantou prehl'adavania hrubou silou
a stratili by svoj vyznam.

Ukoncovaciu podmienku je mozné definovat’ roznymi spésobmi [88]:

e Konstantny pocet krokov, ktoré je potrebné vykonat’.

e Testovanie vopred zadefinovanych podmienok, pri splneni ktorych sa vypocet
ukonci.
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e Néjdenie globélneho (alebo lokdlneho) extrému ticelovej funkcie.

Tieto podmienky je vSsak nutné vo vacsine pripadov rozsirit’. Pripadné zaseknutie me-
tody v lokdlnych extrémoch moze sposobit’, ze algoritmus nikdy nesplni vopred za-
definované podmienky, alebo nedosiahne uréentd hodnotu globalneho extrému. V tom
pripade je potrebné sledovat’ zmenu hodnoty ucelovej funkcie. Ked’ sa tato hodnota
nezmeni (alebo je len minimédlna zmena) pocas vopred zadefinovaného poctu krokov,
beh programu sa zastavi, pripadne sa reinicializuje a opédtovne spusti.

V situdciach, ked’ presnd o¢akdvand hodnota ucelovej funkcie nie je vopred znama (iba
sa odhaduje), zadefinuje sa minimalna poziadavka na hodnotu tcelovej funkcie, ktori
chceme dosiahnut’ [88, 75].

Uspeénost’ meta-heuristickych metéd zavisi od nastavenia parametrov danej metddy.
Priestor moznych nastaveni parametrov danej metody je vo vel'kej vécsine pripadov
prilis vel'’ky na priame odhadnutie najvhodnejsicho nastavenia. VSeobecne mozeme po-
vazovat’ tento problém sdm o sebe ingtanciou optimaliza¢ného problému [112], rovnako
ako aj vol'bu samotnej meta-heuristiky na riesenie daného problému. Myslienkou vhod-
ného nastavenia parametrov meta-heuristiky (napr. v pripade genetickych algoritmov)
pomocou inej meta-heuristiky sa zaoberali napr. aj Eiben, Davis a Rachenberg [8].
Pouzitie meta-heuristiky na nastavenie, riadenie alebo prehl'adavanie priestoru meta-
heuristik sa nazyva hyper-heuristika [9, 71, 8, 59].

3.2 Klasifikacia

Meta-heuristické metody sa klasifikuji na zaklade roznych Specifickych charakteristik.
Niekol'ko moznych uhlov pohl'adu na sposob klasifikdcie uvadza Ch. Blum a A. Roli

[6]:

Na zaklade povodu metod

— prirodou neinspirované

— prirodou inspirované

Na zaklade mohutnosti mnoziny kandidatov na riesenie

— jednoprvkové - pracujice s jednym kandiddtom riesenia {6}

— populacéné - pracujice s mnozinou kandidétov riesenia {65, ... 605}

Podl'a sposobu pouzitia ucelovej funkcie F

— Statické F - ucelova funkcia je nemenna pocas behu programu

— dynamické F - meniaca sa ucelova funkcia pocas prehl'adavania

Podl'a struktiry susedov A/
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— jedind Struktira susedov - nemeni sa Struktura N

— rozne Struktiry susedov - je moznost’ vymenenia tzv. fitness landscape
e podla pouzitia paméte

— s pamdt’ou - pouzitie kratkodobej a dlhodobej paméte

— bez pamdte - na zaklade Markovovského procesu, pouzivaju informacie len
z aktudlneho kandidata na rieSenie

V literatire sa uvadza aj ind zjednodusend kategorizacia tychto metéd (napr. T. We-
ise v [106]), kde sa tieto metédy rozdel'uju na dve hlavné skupiny: deterministické a
pravdepodobnostné. V d’alsich ¢astiach tejto prace vSak ostavame pri kategorizacii Ch.
Bluma a A. Roli, o deterministickych metédach nebudeme uvazovat’ v ramci meta-
heuristik.

V nasledujuicich ¢astiach popiseme niekol’ko zdkladnych meta-heuristickych algoritmov,
ako aj niekol'ko vybratych z kategorie prirodou inspirovanych. Popiseme aj princip ich
fungovania a zaradime ich do prislusnych kategorii. Ked'ze niektoré vypoctové casti
meta-heurist{k (napr. ukoncovacia podmienka?, icelové funkcia a sposob akceptovania
novych kandidatov) je mozné popisat’ az po Specifikdcii optimaliza¢ného problému,
uvadzame len vSeobecné postupy popisané pomocou procedur.

3.3 Zakladné meta-heuristiky

Zakladnu skupinu prehl'adavacich meta-heuristik tvoria horolezecky algoritmus (HC),
simulované zthanie (SA) a tabu search (TS). V pripade SA a TS sa jedna o miernu
modifikdciu horolezeckého algoritmu, preto ich mézeme zovseobecnit’” pomocou HC.

3.3.1 Horolezecky algoritmus

Horolezecky algoritmus je jeden z najstarsich prehl'adavacich meta-heuristik, ktory pra-
cuje s jednym kandidatom riesenia. V kazdej iteracii prijima len nové rieSenia s lepsim
hodnotenim ako aktudlne riesenie [55, 52].

Zasadnym nedostatkom tejto metddy je jej nachylnost’ na uviaznutie v lokalnych extré-
moch. Této metoda je vhodna v pripade rieSenia problému s malym poc¢tom lokalnych
extrémov. [106]

Jednoduchsou variantou horolezeckého algoritmu je ndhodné prehl’addvanie (random
search - RS) [55, 52]. Rozdiel oproti HC je len v 3. bode procedury, kde sa namiesto
N (6;) vyberd nahodne z O. Principidlne je tato metéda odolnd voci uviaznutiu v
lokalnych extrémoch, ale strati sa pri tom riadenie prehl'adédvania a tym aj konvergencia
ku globalnemu optimu.

2Vo vicsine pripadov ako ukonéovaciu podmienku uvazujeme uréity poéet vypoctovych cyklov.
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Procedira 2: Horolezecky algoritmus

1: Inicializacia pociatoéného riesenia 6, a inicializacia kroku k < 0;
Néjdenie susedov N (6x) aktudlneho riesenia;

Néhodny vyber nového kandiddta 6 € N () zo susedov.

Akceptovanie nového kandidata 01 < 0° v pripade, ze F(0°) > F(0).
Dalsf krok k + k + 1.

Kym nie je splnend ukoncovacia podmienka, skocit’ na bod 2.

V literature uvadzaju aj mierne modifikacie horolezeckého algoritmu, ako napr. zmenu
v 3. bode algoritmu. V tomto pripade namiesto otestovania jediného kandidata z N (6y,),
sa overi celé okolie aktudlneho riesenia, z ktorého v pripade splnenia 4. bodu procediry
postupuje najlepsi kandidat. Tuto stratégiu nazyvaju aj ako “steepest ascent” (gre-
edy pristup), kym verziu uvedent v Procedire 2 nazyvaji aj ako "first improvement”
[52, 79].

Horolezecky algoritmus patri do skupiny jednoprvkovych meta-heuristik so statickou
ucelovou funkciou bez pamaéte.

3.3.2 Tabu search

Tabu Search je d’alsou variantou horolezeckého algoritmu. Jedna sa o rozsirenie HC o
kratkodobu pamét’, ktora slizi na riadenie prehl’'adavania. Autorom tejto metody je
F. Glover [55]. Zakladny princip spociva v ukladani navstivenych kandidatov pomocou
fronty (FIFO) T, nazyvany aj ako "tabu list”. V nasledujicich iterdcidch si prvky
ulozené v tejto fronte ignorované, ¢im sa zabranuje ich opakovanému testovaniu. Cize
formélne sa susedia riesenia N () redukuji na N (0) — T.

Velkost’ fronty 7 moze byt’ variabilna. V pripade ze sa tato fronta zaplni, pridanie
nového prvku do fronty sposobi uvol'nenie (vyber) prvku z fronty, ktory sa tam nachéa-
dzala najdlhsie (najviac iteracii).

Procedira 3: Tabu Search
1: Inicializdcia pociatoéného riesenia 6, a inicializdcia kroku k < 0,7 « 0 ;
Néjdenie susedov N (6;) aktudlneho riesenia;
Vyber nového kandidéta 6¢ pri 6 € N (6;) — T.
Akceptovanie nového kandidéta 0y < 0° v pripade, ze F(0°) > F(6y,) .
Dalsf krok k < k + 1, pridanie ), do fronty 7 (pripadné odobratie posledného
prvku z fronty).
6: Kym nie je splnena ukoncovacia podmienka, skocit’ na bod 2.

Dana procedura sa da rozsirit’ o pridanie dlhodobej paméte, v ktorej sa ukladaju naj-
castejSie riesenia z predchadzajucich iteracii. DlIhodoba pamét’ sa pouzije na negativne
ohodnotenie (znevyhodnenie) ¢asto pouzivanych kandidétov, ktoré nie si pri testovani
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zahrnuté do kratkodobej paméte [52, 68].

Tabu Search patri do skupiny jednoprvkovych meta-heuristik so statickou tucelovou
funkciou a s pamét’ou.

3.3.3 Simulované zihanie

Simulované Zihanie [55] je meta-heuristika zalozend na simulovani fyzikélnych procesov
pri zihani ocele. Ciel'om tohto fyzikalneho procesu je odstréanenie defektov ocele (krys-
talickej mriezky). Princip je v zohriati a pomalom ochladzovani - zthani [52]. Zohriatie
sposobuje zanik defektov, kym pomalé vychladzovanie znizuje pravdepodobnost’ vzniku
novych defektov. V popise algoritmu sa vo vSeobecnosti zachovava povodné pomeno-
vania parametrov priamo z fyzikalneho procesu.

Simulované zihanie je variantou horolezeckého algoritmu (rozsirenie v bode 4). Zdsad-
nym rozdielom je moznost’ prijatia nového kandidata 6 aj v pripade, ze F(6°) < F(6)
s uré¢itou ¢asovo sa meniacou (klesajiicou) pravdepodobnost’ou P(Tj, 0, 0;):

6°—06;

P(Tk, 96, Hk) =e Tk (32)

Tato metdda je parametrizovana s premennou 7' a konstantou &, kde T vyjadruje tep-
lotu a ¢ vyjadruje mieru klesania teploty. Parameter T" sa meni v kazdej iteracii podl'a
Tri1 = Tid, kde 0 sa nachddza v intervale® (0, 1). Meniace sa T urtuje meniacu sa prav-
depodobnost’ prijatia zlého kandidata. Tato pravdepodobnost’ je zavisla aj od vel’kosti
rozdielu kvality (energie) kandiddta a aktudlneho riesenia. Je teda zrejmé, ze po da-
nom pocte iteracii poklesne pravdepodobnost’ P(T}, 6°, 0;) na takd nizku hodnotu, ze
sa tato metoda bude spravat’ ako jednoduchy horolezecky algoritmus [15]. Moznost’
prijatia horsich vysledkov mé zabranit’ zaseknutiu v lokélnych extrémoch. [55]

Procediira 4: Simulované zihanie
1: Inicializdcia pociatoéného riesenia 6 a inicializacia kroku k < 0, T a d;
2: Néjdenie susedov NV (6y,) aktudlneho riegenia;
3: Vyber nového kandiddta 6° € N (6y) zo susedov.
4: Akceptovanie nového kandiddta 6y, 1 < 6° v pripade, ze F(6¢) > F(0),

alebo ked v < e%, kde ~ je ndhodné ¢islo z intervalu (0, 1).

Dalsf krok k < k + 1.

6: Uprava teploty Ty < T}0.

7. Kym nie je splnend ukoncovacia podmienka (vicsinou T} blizke 0 ),
skocit” na bod 2.

a

Zakladny princip simulovaného zihania mozeme adaptovat’ aj v jednoduchSom kon-
texte, a to pridanim casovo sa meniacej pravdepodobnosti prijimania horsich vysled-
kov. Na zaciatku sa zvoli hodnota §, ktord sa v kazdej iterdcii zmensuje (z 0 na 0),

3Viesinou sa § zvoli ako 0 < § < 1 [52].
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kym sa nevykona urceny pocet iteracii ks. Miera prijatia horsich vysledkov je potom
p=0(1-%).

Procedira 5: Zjednodusené simulované zihanie

1: Inicializacia pociatoéného riesenia 6y a inicializacia kroku k <— 0 a ¢.
2: Néjdenie susedov N(6) aktudlneho riesenia;
3: Vyber nového kandidata 6¢ zo susedov 0y, 8¢ € N (0y).
4: Akceptovanie nového kandidata 0y, < 6° v pripade, ze F(0°) > F(6y),
alebo ked’ v < (1 — %)5, kde 7 je ndhodné ¢islo z intervalu (0, 1).
5: Dalsf krok k « k + 1.
6: Kym nie je splnend ukoncovacia podmienka (napr. k = kyuq.), skocit’ na bod 2.

Simulované zihanie (SA) zarad'ujeme do skupiny jednoprvkovych meta-heuristik so
statickou tcelovou funkciou bez paméti (ukladanie hodnét 7" a § sa neberie do uvahy).

3.4 Prirodou inspirované meta-heuristiky

Posledné roky sa pozornost’ vyskumu z oblasti meta-heuristik zameriava na prirodou
inspirované metody. Ich histéria siaha az do roku 1970, kedy J. Holland z Michigen-
skej Univerzity prvykrat popisal genetické algoritmy [68, 55]. VAESI rozmach vyskumu
prirodou inspirovanych metdéd nastal ale az v poslednych 20 rokoch [112]. Tieto me-
tédy tvoria Specidlnu skupinu meta-heuristik. Ich zakladny princip spociva vo vyuziti
procesov odpozorovanych z prirody. Niektoré (ako napr. genetické algoritmy) su zalo-
zené na principe prirodzenej evolicie [88]. Dalsiu skupinu tvoria metédy inspirované
spravanim roznych druhov zivocisnej rise (ako napr. mravce, véely atd’.) [112, 111].
Medzi najzndmejsie metédy patria®: ant colony optimization (1992), particle swarm
optimization (1995), harmony search (2001), honey bee algorithm (2004), virtual bee
algorithm (2005), firefly algorithm (2007), cuckoo search (2009), eagle strategy (2010),
bat algorithm (2010) a grey wolf optimizer (2014) [111, 113, 109, 114, 110, 112, 64].
Vyhodou prirodou inspirovanych algoritmov je ich jednoduchost’ a flexibilita. St vel'mi
jednoduché na implementovanie v roznych programovacich jazykoch a st schopné riesit’
siroké spektrum optimalizacnych tloh [112].

Vicsina prirodou inspirovanych algoritmov je popula¢na, ¢ize pracuje s mnozinou kan-
didatov riesenia. Kandidati sa v tomto pripade nazyvaju aj ako jedinci alebo agenti
[112]. Znacénu ¢ast’ prirodou inspirovanych algoritmov tvori skupina nazyvand swarm
intelligence [112], kde sa napodobiuje socidlne spravanie kol6nii hmyzu. Kvoli po-
dobnosti algoritmov sa vsak sem zaraduju aj algoritmy inSpirované inymi zastupcami
zivocisnej rise ako hmyz, kde sa jedna o spolupracujicich agentov (d’alej pozri kapitolu
3.4.3).

4Prehl'ad aktudlnych prirodou ingpirovanych meta-heuristik je v [64], ktoré viak neuvddzame pre
ich rozsiahlost’.
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Velkd cast’ prirodou inspirovanych meta-heuristik slizi na rieSenie spojitych optima-
lizacnych problémov, kde riesenie je reprezentované mnozinou redlnych cisiel § € R™
[112]. Metédy v tejto verzii nie si priamo adaptovatelné pre diskrétne problémy ako
napr. permutacia celych cisiel. Aby sa tieto metédy dali pouzit’ pre diskrétny opti-
malizacny problém, je mozné vyuzit’ dve moznosti [112, 46]. Prvd moznost’ je repre-
zentovanie rieSenia z diskrétneho priestoru a zmena potrebnych casti algoritmu. Napr.
pri permutacnych problémoch (riesenie je reprezentované permutdciou) na modifiko-
vanie rieSenia sa pouziju len operécie, ktoré produkuji platni permutaciu [46]. Druha
moznost’ je ponechat’ metédy v povodnom stave a zmenit’ reprezentaciu hodnot zo
spojitého priestoru na diskrétny pri hodnoteni tiéelovou funkciou. Takdto zmena® re-
prezentacie riesenia prebieha pomocou réznych kédovani [112].

V nasledujticej casti popisujeme niektoré vybraté prirodou inspirované meta-heuristiky.

3.4.1 Genetické algoritmy

Genetické algoritmy st zalozené na principe prirodzenej evolticie podl'a Charlesa Dar-
wina. Zakladnymi stavebnymi prvkami tychto metéd su gény. 7Z génov pozostavaju
chromozémy 6 € © (nazyvané aj ret’azce alebo jedinci). Populdciou P = {0, ..., 0k}
sa oznacuje aktudlny "stav” algoritmu, pozostavajici z mnoziny jedincov. Meniaca sa
populédcia v prislusnej iterdcii algoritmu sa nazyva generdcia®. [88]

Populacia P, sa meni a vyvija pomocou niekol'’kych genetickych operatorov ako mutacia
a krizenie. Pod pojmom mutdcia sa rozumie taka operacia, pri ktorej nahodne zvoleny
gén alebo viacero génov sa zmenia na int ndhodnu hodnotu. Mutécia vnasa novi in-
forméaciu do chromozémov. KriZenie je takd operacia, kde si dvaja jedinci navzajom
vymenia niekol’ko génov. Pri konstrukcii novej populdcie (Py1) okrem spomenutych
genetickych operdtorov hrd dolezitd tlohu procedira nazyvand ako vyber” jedincov. Z
aktualnej generacie sa na zaklade zvolenej stratégie vyberaju niektori jedinci, na kto-
rych sa potom aplikuju operacie krizenia a/alebo mutdacie. Pri GA je zvykom posunut’
najlepsie rieSenie danej populdcie do nasledujicej generdcie bez akychkol'vek zmien.
Tento postup sa nazyva elitarizmus. [88, 52|

Sposob definovania stratégie vyberov, velkosti populdcie ako aj genetickych operécii
krizenia a mutdacie ovplyvinujua efektivitu genetickych algoritmov. Operacia mutécie ma
za ulohu sprostredkovat’ malé zmeny a tym zarucit’ rychlejsiu konvergenciu k optimu.
Zdrojom vel'kych zmien je operacia krizenia. Vol'ba stratégie vyberu ako aj genetické
operécie ovplyviuju diverzitu a selekény tlak metédy [89].

Selekény tlak vyjadruje mieru uprednostnenia najlepsich kandidatov oproti ostatnym
[89]. Nastavenie vysokej hodnoty selekéného tlaku spdsobuje rychlejsiu konvergenciu
k najblizsiemu lokdlnemu extrému [89]. Diverzita na druhej strane vyjadruje réznoro-
dost’, ktora vnasa nové vlastnosti do kandidata [89, 112].

SRozne moznosti takychto transformdcif si uvedené v [112].

6Genericia je populdcia v danom vypoétovom cykle procediry.

"Najpouzivanejsie vybery si: turnajovy, ruletovy, ndhodny. Blizs{ popis roznych vyberov je uve-
deny napr. v [88] a v [52].
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V pripade rieSenia problému s vel'kym poctom lokalnych extrémov je vhodné si zacho-
vat’ diverzitu populacie, aby sa algoritmus nezasekol v lokalnych extrémoch. Doélezitu
vlastnost’” GA predstavuje schopnost’ opustit’ lokalny extrém a nasledne pokracovat’ v
prehl'addvani priestoru rieseni a smerovat’ ku globalnemu optimu. [89]

Zékladny princip fungovania genetickych algoritmov je znazorneny na obrazku 3.1.
Priebeh genetického algoritmu mozeme vSeobecne popisat’ pomocou Algoritmu 6. Vy-

D(_;q MPE objective function f,
A\

|&5]
|
|

Population J

Initial Population Evaluation Fitness Assignment
create an initial compute the objective use the objective values
population of random values of the solution to determine fitness
individuals candidates values

Reproduction Selection

create new individuals select the fittest indi-

from the mating pool by viduals for reproduction

crossover and mutation

| Population Pop [
)
[genotypc £

mutation | E:bi

CroSs0ver E‘I’*DE

Obr. 3.1: Princip fungovania genetickych algoritmov [106]

tvaranie novej generdcie (nazyvand aj ako proces reprodukcie [52]) prebicha v bodoch 3
az 9. Najprv sa vyberie subpopulécia z aktualnej generacie pomocou zvoleného vyberu,
na ktoru sa aplikuju rozne genetické operacie ako krizenie a mutacia. Tieto subpopu-
lacie vytvaraji novi populdciu do d’alsej generacie.
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Procedira 6: Geneticky algoritmus

1: Inicializacia pociatocnej populdcie k <— 0, Py < {0k, ..., 0k, }
2: Ohodnotenie celej populdcie P, pomocou fitness funkcie F(6).
3: for j «+ 1tor do

4:  Vyber subpopuldcie na zéklade zvoleného vyberu V;,

Psubj — V](Pk), Psubj C P;.
Vol'ba genetického operatora.
N4jdenie susedov N/ (Psubj) - aplikovanie genetického operatora.
Vyber nového kandidata 65 € N (Pyus, ).
J<J7+1
end for
10: Py = O5UOSU ... UOE
11: Vstup do d’alSej generacie, k < k + 1.
12: Kym nie je splnena ukoncovacia podmienka, skoc¢it’ na bod 2.

V pripade genetickych algoritmov je rieSenie diskrétnych optimalizacnych ako permu-
tacnych tloh jednoduché. Genetické operatory krizenia a mutacie si definované ako
zmena permutacie. Mald zmena - mutdcia - je vykonana vymenou dvoch prvkov v per-
mutécii. Krizenie mozeme definovat’ ako kombinédciu dvoch permutacii, blizsie popisané
v [88, 52].

Genetické algoritmy patria do skupiny populac¢nych, prirodou inspirovanych meta-
heuristik so statickou 1celovou funkciou.

3.4.2 Paralelné genetické algoritmy

Paralelné genetické algoritmy (PGA) predstavuji vyssiu troven organizécie genetic-
kych algoritmov. Zakladna myslienka je distribticia vypoctu do viacerych nezavislych
casti, ktoré navzdjom vymienaju informdcie a tym kooperuju [89).

Vypocet prebieha na nezavislych a navzajom izolovanych subpopulaciach, ktoré nazy-
vame ostrovy® [89]. Kazdy ostrov predstavuje konkrétnu instanciu GA. Vymena infor-
mécie medzi ostrovmi prebieha pomocou migrdcie [89]. V pripade migracie je potrebné
urcit’ cas a sposob migracie, tzv. migracny model. Pocas migracie sa zoberie jeden
alebo viacero jedincov z jedného ostrova a nahradia rovnaky pocet jedincov v druhom
ostrove. Najcastejsie pouzité [89] stratégie vyberu jedincov, ktoré postupuji do migraé-
ného procesu z ostrova A na ostrov B je vyber najlepsich/ndhodnych z A a nahradenie
ndhodnych/najhorsich v B. To, Ze medzi ktorymi ostrovmi prebieha migracia urcuje
topoldgia migrécie. Topoldgia predstavuje architektiru migraénych vézieb [89].

8Zvycajne sa pouziva 4 a viac ostrovov [89].
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Procedura 7: Paralelny geneticky algoritmus

1: Inicializacia ostrovov O = {0 ... O, }, migraéného modelu M, ¢as migrécie
lmigrate @ topolégie T.

Inicializacia kazdého ostrova, k < 0, [ + 0.

Nezavisly beh, 1 vypoctovy cyklus kazdého ostrova O;.

Dalsf krok k < k41,1 [+ 1.

Kym nie je splnend podmienka migracie [ <= l;igrate, skoCit’ na bod 3.
Migréacia na zaklade M a T, [ = 0.

Kym nie je splnena ukoncovacia podmienka, skocit’ na bod 3.

3.4.3 Swarm intelligence

Swarm intelligence popisuje vlastnost’ takého systému, kde sa jedna o decentralizo-
vané spravanie jednoduchych agentov, ktoré komunikuji medzi sebou a st ovplyvnené
svojim prostredim, v ktorom decentralizacia vedie ku globdlnej vlastnosti agentov ob-
javovat’ [112].

V tejto casti prace uvadzame vybrané prirodou inspirované algoritmy, ktoré spadaju
do horeuvedenej kategorie.

Particle swarm optimisation

Particle swarm optimisation (PSO) je metéda zalozend na socidlnom spravani sku-
piny zvierat (agentov). Kazdy agent reprezentuje potencidlne rieSsenie daného prob-
lému a prehl'adava priestor rieseni. Prehl’'adavanie je ovplyvnené skiisenost’ou samot-
ného agenta, ako aj celej skupiny (populdcie). Agent mé tri parametre: poziciu v n-
rozmernom priestore 6 = (xy ...x,), rychlost’ V- = (vy ... v,) a hodnotu fitness. Pozicia
vyjadruje samotné rieSenie (umiestnenie v mnohorozmernom priestore rieseni), rych-
lost’” vyjadruje vel'’kost’ zmeny pozicie a fitness vyjadruje kvalitu riesenia. Kazdy agent
si paméta svoje lokalne najlepsie riesenie [ a najlepsSie rieSenie susednych agentov g.
Vo vicsine pripadov sa vsak kvoli jednoduchosti za susednych agentov povazuju vsetci
agenti. Prehl'addvanie priestoru spo¢iva v nasmerovani pozicie kazdého agenta (zmenou
V') na zaklade lokalneho a globalneho najlepsieho riesenia. [112, 38]

Spravanie agenta prebieha na zéklade troch pravidiel [14, 112] (vzt’ah (3.4)):

e kazdy agent ide vlastnou cestou - nasleduje svoj vybrany smer;
e kazdy agent meni svoj smer podl'a smeru susedov - nasleduje najlepsieho suseda;
e kazdy agent smeruje k svojej najlepsej predchadzajicej pozicii.

Tieto pravidla ovplyvinuju socidlne spravanie agentov, t.j. na kol'ko veria susednym
agentom, vlastnym skusenostiam alebo ich aktudlnemu smeru [14]. Susednych agentov
je mozné §pecifikovat’ roznymi sposobmi [14]:
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o fyzicky sused - rata sa na zaklade zvolenej metriky v prehl'adavacom priestore,
kvoli vypoctovej naro¢nosti sa malokedy aplikuje;

e socialny sused - pocas inicializacie sa napevno nastavi skupina susednych agentov,
ktora sa pocas vypoctovych cyklov nement;

e globalny sused - na redukciu vypoctovej narocnosti je mozné v kazdom vypocto-
vom cykle ukladat’ jedno globalne najlepsie rieSenie, ktoré sa povazuje za susedné
rieSenie kazdého agenta.

Priebeh PSO popisuje Procedtra 8 s jednym najlepsim globalnym rieSenim 6,,.

Procedura 8: Particle swarm optimisation

1: Inicializcia pociatocnej populdcie k = 0, Py < {0k, ..., 0k, };
inicializacia V; € (0, Viyae);
inicializdcia lokélnych najlepsich rieSeni L <— Py, L = {ly,...,l,}.

2: for all 6, € P, do

3: if .7:(92) > f(lz) then

4: ll — Qz

5. end if

6: end for

7. 0, < argmax(L)

8: for all §; € P;, do

9:  Zmen V; na zéklade 6;, [; a 6, (vzt'ah (3.4)).

10: 05« 0; +Vj

11: end for

12: Pryq < U?:l QZC

13: Vstup do d’alsej generacie, k < k + 1.

14: Kym nie je splnena ukoncovacia podmienka, skoc¢it’ na bod 2.

Inicializacia vygeneruje skupinu nadhodnych rieseni, ¢ize nahodné pozicie 6 a nahodné
rychlosti V| kde r je ndhodné ¢islo, 0 < r < 1.

ei - Qmm + T(Qmax - emzn) (33)

Novu rychlost’ agenta s poziciou 6;, aktualnou rychlost’ou V; , lokdlnou maximalnou
poziciou L; a globalnou maximalnou poziciou §, = G ratame ako [112]:

Vi =wVi +cim(Li — 0;) + c272(G — 6;). (3.4)
Néasledne sa zmeni pozicia agenta podl'a novej rychlosti ako:
0, =0 + V. (3.5)

Rychlost” agentov sa teda meni na zdklade starej rychlosti, lokalneho najlepsieho rie-
Senia a globédlneho najlepsieho riesenia, kde w, ¢y, ¢y s konstanty (w vyjadruje zotr-
vacnost’, ¢ize mieru prehl'adavania algoritmu; ¢, co vyjadruji mieru prisposobenia sa
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lokdlnym a globdlnym hodnotdm) a 71,2 st ndhodné ¢isla z intervalu (0, 1).

V pripade riesenia diskrétnych 1loh, mozeme pouzit’ transformacie spojitého priestoru
na diskrétny, alebo priamo zmenit’ reprezentaciu zékladnych operécii (Casti) algoritmu
podl'a zadaného optimaliza¢ného problému [38, 112]. Rézne moznosti vytvorenia dis-
krétnej verzie PSO (d’alej len DPSO) popisuji v [14, 37] a v [38].

Firefly algoritmus

Této metdda je zalozend na spréavani svetlusiek na zaklade bioluminesencie [112, 111,
109]. Zakladom je vzéjomné ovplyvnenie (zmena) prvkov populdcie kandiddtov 6; (svet-
lusky) podl'aich kvality Z; (intenzita bioluminesencie svetlugky). Kvality agentov ovplyv-
nuji smer prehl'addvania priestoru rieSeni tak, Ze menej hodnotené riesenia (mensia in-
tenzita bioluminesencie) zatni menit’ svoju poziciu v smere lepsie hodnotenych (vacsia
intenzita bioluminesencie), ¢ize prehl'addvanie je nasmerované do oblasti, kde sa nacha-
dzaju kvalitnejSie rieSenia. Pozicia predstavuje umiestnenie v n-rozmernom priestore
0 = (x1,...,x,). V pripade, ze sa v blizkosti aktudlneho riesenia nenachadza lepsie
rieSenie, aplikuje sa ndhodnd zmena kandiddta (svetluska sa posunie ndhodnym sme-
rom). Intenzita sa pri inicializacii algoritmu vyrata na zdklade fitness funkcie F(0).
Poloha agentov sa upravuje podl'a atraktivity g ostatnych svetlusiek, kde atraktivita
je pomer intenzity svetla a vzdialenosti od d’aliej svetlusky. Atraktivita kandidata® je
B(7i,7, Bo) = Boe_ng, kde By je atraktivita pre vzdialenost’ » = 0 a v je miera absor-
pcie svetla. Poloha kandiddta podl'a vzdialenosti r a atraktivity 3 sa upravuje!? ako
[111]):

Vzdialenost’ svetlusiek ¢ a j na pozicidach 6; = (z;1,...,2:4) @ 0; = (Tj1,...,T;4) sa
rata pomocou euklidovskej vzdialenosti:

d

i = Z(x“’f — xj5)? (3.7)

k=0

Nov1 polohu svetlusky ¢ ovplyvnenu atraktivnejSou svetluskou 7, na zéklade ich vzdia-
lenosti 7;; s mierou absorbcie svetla v (a fy = 1) mozeme vyjadrit’ pomocou vzt'ahu
(3.8). Prvé dve zlozky ovplyviiuju polohu na zaklade vzdialenosti svetlusky od atraktiv-
nejsej; tretia zlozka vnasa ndhodni zmenu pomocou vektoru ndhodnych éisiel € [109].

1 1

?Qme'u 17y | =(1-——=)0
00,76.7) = (L= )

I I 0; + a; (3.8)

]

9Na zrychlenie vypoctov sa atraktivita vo viiésine pripadov aproximuje ako 3(r;j, 7, Bo) =
[111].
10V pripade vicsiny problémov sa uvazuje By = 1, € € (rand() — 3)" a 0 < a <1 [111].

Bo
1+'y7‘?j
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Priebeh Firefly (d’alej len FFA) popisuje Procedura 9.

Procedira 9: Firefly algoritmus

1:
2:

3:

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:

Inicializécia pociatoénej populdcie k < 0, P < {01,...,0,}, Opest < 61.
Vyjadrenie intenzity svetla populdcie Py pomocou fitness funkcie, I; < F(6;),
nastavenie mieru absorpcie svetla ~.
for all 0; € P, do
for all ¢; € P, do
Pozn.: intenzita I; je vyjadrend priamo hodnotou F(6;).
if I, < Ij then
Vygeneruj €;, vyrataj r;;.
Pozn.: attraktivita sa meni podl'a vzdialenosti r;; rieseni 0; a 0;.
¢ < posun 6; smerom k 6, na zéklade r;; podl'a vzt'ahu (3.8).
Ohodnotenie, zmena intenzity svetla nového riesenia 6.
Nahradenie 6; s 65.
end if
end for
end for
Vstup do d’alsej generacie, k < k + 1.
for all ¢; € P, do
if F(Opest) < F(0;) then
ebest — 02

end for
Mal4d ndhodnd zmena v Gp.;.
Kym nie je splnena ukoncovacia podmienka, skoc¢it’ na bod 3.

Ked’ sa z Procediry 9 odstréni krok 4 a I; sa nahradi intenzitou najlepsieho riesenia
populdcie, dostdvame priamo PSO [109]. Na podobnom principe prehl'addvania pries-
toru (s miernymi modifikdciami, iné zvieratd) funguju aj iné meta-heuristik ako napr.
Bat algorithm [110].

Moznym vylepsenim tejto metddy je modifikacia vel'kosti kroku a prehl'adévania (vzo-
rec 3.6) na zaklade informécie niekol'kych predoslych krokoch [115]. Zakladnd myslienka
je zmensenie kroku prehl’'addvania v blizkosti optimélnych rieseni a zvécsenie kroku v
opacnom pripade.

V pripade diskrétneho problému je nutnd modifikacia niektorych casti algoritmu tak,
ako v pripade PSO. V [46], [111] a [85] uvadzaju ukazku diskrétnej verzie FFA, ktord
je mozné aplikovat’ na permutacny problém.
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3.5 Oblasti vyuzitia

Pri rieSeni optimalizacného problému je otazkou, ktora optimalizacna metoda je najlep-
Sia pre dany problém. Na zaklade roznorodosti optimalizacnych problémov a vel'kého
poctu tychto metdd existuje tzv. "no free lunch theorem”. Téato tedria hovori, ze ne-
existuje jedna najlepSia metdéda vhodna pre rieSenie vSetkych tried optimalizacnych
problémov [90].

Vzhl'adom na pocet a roznorodost’ meta-heuristickych algoritmov, uvedieme len zopar
moznosti aplikdcie meta-heuristik. Tieto idaje si ¢erpané z [6, 68, 106] (ndzvy problé-
mov st v anglickom jazyku): Quadratic Assignment Problem, Combinatorial Optimi-
sation, MAXSAT, Graph planarization, Steiner tree problem, TSP, Image Processing,
Simulation Optimization problem, Vehicle Routing, Job Shop Scheduling, Linear Or-
dering Problem, Resource - Constrained Project Scheduling, Data mining.

Meta-heuristicky nasli svoje uplatnenie aj pri lusteni klasickych sifier. Najviac pozor-
nosti sa venovalo lusteniu monoalfabetickej substiticie a transpozi¢nych sifier.

V nasledujiicej ¢asti uvedieme!! niekol’ko autorov a ich dosiahnuté vysledky pri listeni
klasickych Sifier pomocou meta-heuristik.

3.5.1 Lustenie klasickych Sifier pomocou meta-heuristik

Spillman a kol. v élanku [96] pouzili GA na ldstenie jednoduchej substitiicie. Priestor
rieseni definovali ako vSetky mozné permutécie kl'ica. Ucelova funkeia bola skonstru-
ovana na zaklade rozdielu monogramov a bigramov od referen¢nych hodnot. Tato fun-
kcia je d’alej rozsirena s delenim a umocnenim konstantou na “zmiernenie” malych a
vel'kych rozdielov pri porovnani, bez blizsieho vysvetlenia. Pomocou ucelovej funkcie
hodnotili priamo text desifrovany pomocou klI'ica (kandidata na rieSenie). Zaoberali
sa moznost’ami definovania genetickych operatorov ako mutacia a krizenie v pripade
substitu¢nej sifry. Taktiez analyzuji vplyv pravdepodobnosti mutacie na tspesnost’.
Zistili, ze zvéacsovanim pravdepodobnosti mutacie algoritmus straca svoju efektivitu.
Najlepsie vysledky dosiahli pri pravdepodobnosti mutacie 0.05, kde dosiahli ispesnost’
v priemere okolo 90% zhody kandidata so spravnym riesenim. V experimentoch pouzili
fixnu vel'kost” populacie 10 prvkov, mutaciu definovali ako vymenu dvoch prvkov v
kI'icéi a na krizenie pouzili $pecialnu metédu zalozeni na vzajomnej vymene znakov v
dvoch kl'icoch zalozenu na vel'kosti vyskytu znakov.

Na zaver popisuju zavislost’ efektivity GA od nastavenych parametroch.

Matthews v [61] pouzil GA na ldstenie transpozic¢nych sifier (jednoduchu tabul’kovi
transpoziciu). Pomocou GA hl'add spravnu velkost’ bloku transpozicie a nasledne
spraviu permutéciu. Ucelovi funkciu skonstruoval na zgklade hodnotenia vyskytu
najcastejsich zvolenych bigramov a trigramov. Ucelova funkcia taktiez obsahovala ne-

HUvedené publikéicie st zoradené na zédklade roku publikacie. Od 1993 do 2016.
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gativne hodnotenie na zaklade vyskytu nemoznych trigramov. Uplne desifrovat’ Sifru
dokazali len zriedkavo. Na zdver autor odkazuje na moznost’ zvysenia efektivity GA
pomocou zmeny parametrov algoritmu.

Forsyth a Safavi-Naini v [20] pouzili SA na listenie jednoduchej substitiicie. Priestor
rieSeni definovali ako vSetky mozné permutacie kl'tica. Ucelové funkcia bola skonstru-
ovana na zaklade rozdielu bigramov od referenénych hodndt. Testovali tispesnost’ pri
textoch roznych zanrov v zavislosti od diZky textov. Dosiahli ispesnost’ az 100% zhody
kandidéta so spravnym rieSenim pri dizkach textov 4000 a 5000 znakov. V pripade
textov diZky 2000 znakov dosahovali variabilnt tspesnost’ medzi 0 a 100% zhody so
spravnym rieSenim. V pripade textov dfiky 1000 znakov mali pri vécsine zdnrov 0%

zhodu.

Jakobsen [41] uviedol vel'mi elegantny spdsob optimalizacie pri listeni jednoduche;
substitticie. Podobne ako [20], prehl'adava priestor kl'icov. Pri rieseni pouzil HC (aj
ked’ to priamo v ¢lanku takto nenazval), kde v klI'i¢i jednoduchej substitiicie vymienal
dvojice znakov pocas prehl'adavania. Na hodnotenie pouzil Manhattanskui vzdialenost’
bigramov od referenc¢nych hodnot. Hlavnym prinosom jeho prace je odstranenie desif-
rovacieho procesu pri hodnoteni klI'ica. Myslienka spoc¢iva v tom, ze pri zmene dvojic
v kI'iéi (permutdcii) nie je nutné opakovanie desifrovat’ text pre zmeneny kI'i¢ a na-
sledne zratat’ statistiku bigramov. Téato Statistika sa zachovava okrem dvoch riadkov
a stipcov ktoré boli vymenené v kI'ici a tym padom staci tuto statistiku vyratat’ pre
prvy klI'a¢ pri prehl'adavani. Nasledne pri zmene v kI'i¢i sa vymenia prislusné hodnoty
v matici, kde je ulozend prislusnd sStatistika. V ¢lanku d’alej uvadza moznosti iniciali-
zacie pomocou frekvencie grafém.

Bagnall a kol. [99] pouzili GA na prehl'addvanie priestoru klI'ica 3 resp. 4 rotorového
(v8eobecného modelu) sifratora. Uplne vSak nedokdzali urcit’ spravne nastavenie vset-
kych rotorov.

Jednym z prelomovych préc v tejto oblasti je dizertacnd praca A. Clarka [13]. Clark
porovnava uspesnost’ TS, GA a SA pri lasteni jednoduchej substiticie a transpozic-
nych Sifier. Hlavnym prinosom tejto prace oproti starsim publikaciam inych autorov je
porovnanie tspesnosti listenia na zaklade roznych tucelovych funkcii. Na konstrukciu
ucelovej funkcie pouzil a kombinoval statistiky n-gramov pri roznom vahovani. Preuka-
zal moznost’ ziskania dobrych vysledkov pri pouziti viacerych kritérii a pri spravnom
vahovani. Porovnal ispesnost’ tychto algoritmov na zaklade diZky textu, podl'a vel'kosti
prehl'adaného priestoru a podl'a potrebného ¢asu vypoctov. NajvhodnejSsou metédou na
listenie jednoduchej substiticie a transpozi¢nych Sifier uvadza TS a tucelovu funkciu
skonstruovanu na zéklade trigramov. V pripade lustenia polyalfabetickej substitiicie
dosiahol najlepsie vysledky pomocou pouzitia paralelnych GA.

Russel a kol. [83] pouzili ACO na automatické listenie transpoziénych Sifier. Jednd sa
o Specificki anagramovi metédu. Na vyhodnotenie kandidatov pouzili slovnik a Statis-

38



3.5. OBLASTI VYUZITIA

tiku bigramov. Tato metdéda tspesne funguje az do velkosti priestoru riesenia 40!.

Youssef a kol. pouzili ACO [102] a PSO [103] na lustenie jednoduchej substitticie. Na
ohodnotenie pouzili statistiku monogramov a bigramov. Uspeénost’ implementovanych
porovnavali pre rozne deky textov. Podl'a uvedenych vysledkov dosiahli pouzitel'né
vysledky pre texty dlhsie ako 300 resp. 400 znakov pomocou statistiky bigramov. Uve-
dené clanky su vsak bez blizsieho popisu implementacie a bez hlbsej analyzy samotnej
problematiky. V [103] pouzili "diskretizéciu” PSO na zéklade [38].

M. J. Cowan v [15] uvddza sposob listenia krétkych Playfair sifier pomocou SA. Na
ohodnotenie textu pouziva 4-gramy, co vsak detailnejSie nepopisuje.

M.J. Banks [4] vo svojej diplomovej praci pod vedenim A. Clarka rozsiruje pracu [13].
Popisuje niekol'ko dolezitych faktov, ktoré treba mat’ na zreteli pri listeni pomocou
optimalizacnych algoritmov ako vyber spravnej ucelovej funkcie alebo spravne nasta-
venie parametrov optimaliza¢nych algoritmov. Ako hodnotiacu funkciu pouziva fun-
kciu z [13] s pridanim slovnikového ohodnotenia. Vo svojej praci analyzuje do akej
miery ovplyviuju jednotlivé vahy uspesnost’ listenia. Ako vysledok uvadza védhy na
bigram(0.1), trigram(0.4) a slovnik(0.25), kde monogram uvadza ako zbyto¢nu zlozku.
Lustenie bolo zamerané na lustenie jednoduchej substiticie pomocou GA.

D. Oranchak [70] vytvoril $pecificky dtok pomocou GA na zndmu homofénnu Z408
sifru. Jeho ttok spoéival v dopliiovani moznych slov na vybraty usek zaSifrovaného
textu. Utocil na ast’ textu (52 znakov - 13%), kde sa nachddzaji najfrekventovanej-
Sie pismend, pomocou ktorych pokryva az 90% z celkového zasifrovaného textu. Téato
metoda sa uvadza ako prvy plne automaticky sposob ltustenia Sifry Z408. Napriek tspes-
nosti tejto metody treba dodat’, ze jeho riesenie je prisposobené na konkrétnu Sifru.

R. Hilton [36] pouzil GA na ldstenie jednoduchej substiticie. Na ohodnotenie pou-
zili vdhovanu podobnost’ (oproti doteraz pouzitym vzdialenostiam) frekvencii mono-
gramov, bigramov a trigramov. V pripade monogramov nastavil mali vahu 0.2 kvoli
zacCiatku listenia, kde eSte vicsie n-gramy nefunguju dobre podl'a jeho zisteni. Pre 2-
gramy nastavil 0.3 a pre 3-gramy nastavil 0.5. Hlavnym prinosom jeho prace je analyza
nastavenia vybratych parametrov GA ako velkost’ populacie a vel'kosti vyberu. Treba
vSak pripomentt’, ze jeho implementacia GA je zjednodusend, napr. nepouziva krizenie
a pouziva len vyber najlepsich jedincov, na ktoré aplikuje mutaciu. Z jeho vysledkov
vyplyva, ze vel'kost” populacie znac¢ne ovplyvinuje tuspesnost’, kde pre vel'kost” vyberu
nie je mozné odvodit’ jednoznacné odporucanie. Pri porovnani uspesnosti GA podla
diiky textu dosiahol dobré vysledky pre texty nad 1000 znakov.

Singh a kol. v [95] uvadzaju sposob ldstenia jednoduchej substitiicie pomocou prirodou
inspirovanych algoritmov, konkrétne pomocou FFA. Na ohodnotenie pouzili funkciu od
[96]. Avsak nedosiahli ziadne pouzitel'né vysledky. Dosiahnuté vysledky porovnévaju s
nahodnym prehl'addavanim. Z ¢lanku chyba hlbsia analyza ako pouzit’ FFA pre uvedeny
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diskrétny problém.

Dhavare a kol. [17] uvadzaji prvy seriéznejsi pokus ldstenia homofénnej substiticie.
Na lastenie pouzili 2 rozne vrstvy HC. Vnuitorna vrstva 1isti monoalfabeticki sub-
stituciu sofistikovanym a rychlim optimalizovanym sposobom. Kde vonkajsia vrstva je
zodpovednd za transforméciu homofénnej substitticie na monoalfabeticki (urci sa fixny
pocet homofénov pre jednotlivé pismena pouzitej abecedy). Principidlne sa jednd o po-
uzitie hyper-heuristiky (aj ked’ to v ¢ldnku takto priamo nenazvali). Vonkajsia vrstva
hl'ada spravnu struktiru klI'ica a vnutornda vrstva 1isti na zaklade zvolenej Struktury.
Vonkajsia vrstva je riadena dosiahnutym hodnotenim vnitornej vrstvy. Na hodnotenie
pouzili Manhattanovsku vzdialenost’” bigramov od referen¢nych hodnot, pricom apliko-
vali Jakobsenovu [41] optimalizéciu listenia. Pre dlhsie texty (nad 3000/4000 znakov)
dosiahli vel'mi dobré vysledky. Z vysledkov vsak vyplyva, Ze ani tdto metdda nie je
univerzalna a nefunguje dobre pre kratsie texty len v Specifickych pripadoch za Speci-
fickych predpokladov.

Vobbilisetty a kol. v [105] uvadzaji novy sposob listenia substituénych sifier pomocou
Hidden Markov Modelu a HC. Navrhnuté rieSenie porovnavaji s vysledkami Jakob-
sena z [41]. Ako hodnotiacu funkciu pouzivaji Manhattanovski vzdialenost’ bigramov,
podobne ako v [41]. Na vylepsenie tispesnosti navrhuji pouzite vel'kého mnozstva reini-
cializacii. V pripade 105 reinicializacii dosahuju v priemere 74% ni zhodu so spravnym
rieSenim pri textoch dlzky 200 znakov a 95%-n1 zhodu od dlzky 300 znakov. V pripade
mensieho poctu restartov dosahuji dobré vysledky len v pripade dlhsich textov. Z ich
vysledkov tiez vyplyva, ze pouzitie Hidden Markov Modelu bez reinicializacie znacne
zaostava v porovnani s vysledkami z [41].

Vo vsetkych uvedenych pracach chyba presny a systematicky popis ako spravne pouzit’

meta-heuristiky (a ucelové funkcie) v pripade kryptoanalyzy klasickych sifier. Hlbsou
analyzou jednotlivych ¢asti listenia sa autori nezaoberaju.
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Kapitola 4

Nové moznosti efektivneho vyuzitia
meta-heuristik pri lasteni
monoalfabetickej substiticie

Tato kapitola je venovand detailnej analyze listenia klasickych Sifier pomocou meta-
heuristik. Cielom tejto cCasti prace je uviest’ uceleny pohl'ad a odporicania na dosia-
hnutie ¢o najlepsich! vysledkov pri ich listeni. Zvolend metodika je demonstrovand
experimentalnym listenim monoalfabetickej substiticie.

V prvej casti kapitoly uvadzame zakladny postup transformécie lustenia klasickych
sifier na optimaliza¢ny problém. V d’alsich ¢astiach porovnavame rozne moznosti kon-
strukcie tucelovych funkcii s vyuzitim analyzy textu. Pracu autorov z tejto oblasti roz-
Sirujeme novymi spésobmi porovnania kvantitativnych charakteristik textu. Dalej sa
venujeme analyze vyuzitia Markovskych modelov roznych radov, ako aj moznosti vy-
uzitia slovnikového ohodnotenia. Nasledne stanovime potrebné kritéria, ktoré maju
ucelové funkcie spfﬁat’ - sekcia 4.1. Experimentalne overenie kvality a porovnanie roz-
nych ucelovych funkcii uvadzame v sekcii 4.2. 'V sekcii 4.3 sa zaoberdme analyzou
lustenia problematickych (kratkych) textov.

4.1 Transformacia kryptoanalyzy klasickych Sifier
na optimalizacny problém

Novym pristupom pri kryptoanalyze klasickych Sifier je prehl’'addvanie priestoru kl'icov
daného kryptosystému pomocou meta-heuristik (sekcia 3). Zdkladnym krokom tohto
procesu je transformécia prehl'adavania priestoru kl'icov na optimalizacny problém. K
tomu je potrebné, aby kryptoanalyza a prvky kryptosystému (podl'a Def. 1) boli preve-
dené na prvky optimalizacného problému (sekcia 3.1), ktorého najdolezitejsie casti si

IPricom za tspesné listenie povazujeme dosiahnutie minimélne 80%-nej zhody grafém nasho vy-
sledku so spravnym rieSenim.
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reprezentacie kandidata na rieSenie 6 a tucelova funkcia F. Po transformaécii zakladnych
prvkov nasleduje vol’ba meta-heuristiky, ktorou chceme dany optimalizaény problém
riegit’. Ndsledne je mozné stanovenie pociatoéného riesenia 6y, susednych rieseni? N'(0)
[40] a ukon¢ovacej podmienky.

Ciel'om kryptoanalyzy je najdenie tajného kl'ica k z IC. Kandidatom riesenia 6° je teda
kl'i¢, alebo mnozina kl'icov z K. Priestor rieseni © (K) zdvisi od zndmeho Sifrovacieho
algoritmu. Pri kryptoanalyze vychadzame z niekol’kych faktov:

e Vstupom je znamy zasifrovany text Y € C.
e Sifrovaci a desifrovaci algoritmus e, € £ resp. dj, € D st tiez zname.

Dolezitou cast’ou je vyhodnotenie uspesnosti kandidatov pomocou tucelovej funkcie
F(0°). Ked'ze samotny kI'i¢ nie je mozné priamo ohodnotit’, vhodnost’ sa overi na
zéklade desifrovaného textu® X¢ = d;(Y,0°) [25].

4.1.1 Limity pri voI’be modelu jazyka

Na matematicky popis vlastnosti prirodzenych jazykov sa vyuzivaju tzv. modely ja-
zyka (sekcia 2), v ktorych su obsiahnuté (pre lustenie) dolezité charakteristiky, tzv.
referenéné hodnoty. Nami zvolené 1celové funkcie F(0) (sekcia 4.1.2) porovnavaji po-
dobnost’, resp. vzdialenost’ zvolenych kvantitativnych charakteristik textu od stanove-
nych referenénych hodnot jazyka. Od vol'by modelu jazyka zavisi, aké charakteristiky
budeme porovnavat’. Zvoleny model moze zvysit’ tispesnost’ listenia, ale prinasa aj
obmedzenia. Najcastejsie pouzité modely jazyka pri kryptoanalyze klasickych Sifier si
Markovské modely [13, 96, 20, 41, 17] rddov r:

e r = ( - porovnanie grafém (model M);
e r =1 - porovnanie 2-gramov (model My);
e = 2 - porovnanie 3-gramov (model Mj).

V pripade modelu M; sa pouziva kvantitativna charakteristika grafém. Z pohladu
presnosti mozeme tuto Statistiku povazovat’ za najmenej presnu, ked’ze nezahina lo-
kélne vzt’ahy medzi pismenami [29]. V pripade niektorych kryptosystémov, ako napr.
transpozic¢né Sifry - kde sa frekvencia pismen nemeni po Sifrovani - je tento model ne-
pouzitel'ny. Dalsf problém predstavuji malo frekventované grafémy v pripade listenia
kratkych substituénych sifier.

V pripade modelov vyssich radov st vyssie uvedené nedostatky vykompenzované, avsak
pri ich vol'be je potrebné mat’ na zreteli dve dolezité obmedzenia. Prvé sa tyka mini-
mélnej dlzky textu kvoli splneniu poziadavky reprezentativnosti (sekcia 2.3.2). Druhé

2Susedné riegenia N je mozné upresnit’ az po vol'be konkrétneho kryptosystému.
3 K vyhodnoteniu kvality X¢ je potrebné pouzit’ takd tcelovi funkciu F, ktord je zalozend na
charakteristike prirodzeného jazyka.
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obmedzenie sa vzt’ahuje k ¢asovej zlozitosti vyhodnotenia. Faktom je, ze v pripade Mar-
kovskych modelov vyssich radov M, existuje vel'’ké mnozstvo n-gramov (26"), z ktorych
sa vSak len mald podmnozina realne vyskytuje v danom jazyku. Podiel vyskytu roz-
nych n-gramov v porovnani s maximalnym teoretickym poctom roéznych n-gramov (v
zavislosti od diZky korpusu) uvddzame na Obr. 4.1. Ako je z obrazku vidiet’, pre n = 5
je uz tento podiel skoro 0.

1.2
1.0 —
0.8
n=1
o
E 0.6 n=2
n=3
0.4 n=4
— =5
0.2
0.0
0 10 20 30 40 50

Text length (in 10"6 letters)

Obr. 4.1: Podiel po¢tu vyskytujicich sa n-gramov a maximéalneho poctu pre rozne diiky
OANC korpusu

M1 M2 M3 M4 M5
r || 0.01 | 0.001 | 0.001 | 0.0001 | 0.0001
N || 186 | 210 1579 | 4511 64237

Tabul'ka 4.1: Reprezentativna dizka textu pre rozne n-gramové modely

V tabul'ke 4.1 uvadzame poziadavky na minimalnu dizku textu N pre rozne modely,
aby bola splnend poziadavka reprezentativnosti. Reprezentativnost’ bola vypocitana
pomocou vzorca (2.6) a smerodajné odchylky r boli uréené empiricky:.

7 Tabul'ky 4.1 vyplyva, ze pri lusteni sifrovanych sprav z realneho zivota, ked’ dizka
spravy sa vacsinou pohybuje okolo stovky znakov, nie je vhodné priamo pouzit’ modely
vyssich radov, ked’ze nie je splnend poziadavka reprezentativnosti. V nasich experimen-
toch sme preto pouzili modely M; a M,. Modely vyssich rddov vsak mozeme vyuzit’
pri skonstruovani slovnikov, ktoré mozu pomoct” dodatocne ohodnotit’ a vybrat’ najp-
ravdepodobnejsi vysledok z vac¢sej mnoziny.
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Na zaklade vyssie uvedeného a tidajov ohl'adne reprezentativne;j diZky (Tabul'ka 4.1)
sme uréili miniméalnu dlzku testovacej vzorky ako 200 znakov?.

4.1.2 Specifikicia tGéelovej funkcie

Ucelové funkcie je potrebné skonstruovat’ tak, aby ohodnotili text z prirodzeného ja-
zyka. Ohodnotenie textu spociva v jeho porovnani so statistickymi (kvantitativnymi)
charakteristikami jazyka [50] na zdklade stanoveného modelu. Vyhodnotenie tispesnosti
kandiddtov pomocou F(0) pri lusteni klasickych sifier pozostava z dvoch krokov [25] :

1. Ziskanie referen¢nych kvantitativnych charakteristik jazyka zo zakladnej vzorky
(korpusu)®.

2. Porovnanie kvantitativnych charakteristik kandiddta s referenénymi hodnotami®
zvoleného jazyka.

Porovnanie spociva vo vyjadreni ich vzdialenosti alebo podobnosti (sekcia 2.3.3). Zvolili
sme nasledovni mnozinu iéelovych funkcii’ F = {x?,CS, L1, Ly, JSD}.

Na ohodnotenie kvality uc¢elovych funkcii sme si stanovili nasledovné kritéria:
e Funkcia ma priradit’ najlepsie skére spravnemu rieseniu.

e Funkcia ma vyjadrovat’ mieru vhodnosti, ¢o mozeme interpretovat’ ako percen-
tualna zhoda grafém a otvoreného textu.

Prvé kritérium sa vzt’ahuje k zakladnému predpokladu tspesného vyuzitia meta-heuristik,
t.j. dosiahnutie globalneho extrému ucelovej funkcie.

Druhé kritérium sa tyka priebehu prehl’'adavania priestoru rieseni a umozni zoradenie
kandidatov podl'a uspesnosti, v naSom pripade zmysluplnosti textu. Vytvorenie uce-
lovej funkcie na porovnanie kvality kandidatov 6 € © je mozné na zaklade dolezitej
vlastnosti klasickych Sifier, ktord sa nazyva Utility of partial solution [36, 25] (neplati
vo v8eobecnosti). Tato vlastnost’ spociva v tom, ze Ciastocne spravny kI'i¢ produkuje
¢lastocne spravny text, ¢o umoznuje aj samotné vyuzitie optimalizac¢nych algoritmov
na lastenie.

4Experimenty sme vykonali aj pre spravy kratsie ako 200 znakov, ktoré viak uvddzame len infor-
mativne.

5Tento krok sa nazyva aj ako off-line krok.

6Tento krok sa nazyva aj ako on-line krok.

" Vo vysledkoch experimentov st pouzité nasledovné pomenovania funkcif: Chi (y? divergencia),
Cos (kosinusové podobnost’), Manhattan (Manhattanskd vzdialenost’ - Lp), Euklid (Euklidovska
vzdialenost’ - Lg), JSD (Jensen-Shannonova divergencia).
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4.2 Lustenie monoalfabetickej substitiicie

Metodika transforméacie kryptoanalyzy na optimaliza¢ny problém uvedena v predcha-
dzajuicej kapitole bude ilustrovana na monoalfabetickej substitiicie. Pomocou empiric-
kych testov budu detailnejsie preskimané a analyzované moznosti nastavenia tcelovej
funkcie s ¢im stivisi aj vol'ba modelu jazyka a meta-heuristiky?®.

4.2.1 Specifikicia monoalfabetickej substitticie ako optimaliac-
ného problému

Monoalfabetickd substiticiu sme $pecifikovali podl'a F. L. Bauera [5] ako permutaciu
na abecede otvoreného textu. Reprezentaciu kryptosystému je mozné d’alej upresnit’:

e Ap=Ac={a,b,...,z}.
e O = I su vSetky permutdcie na mnozine Ap, kde 8 € O reprezentuje kI'ic¢ k.

e Susedné riesenia N () si vsetky permutécie ziskané pomocou vymeny dvoch
prvkov v 6, konkrétne (226) permutacii.

e Funkcia F ohodnocuje text deSifrovany pomocou k, podl'a sekcie 4.1.2.
Dalsie znacenia:

® 0., - Spravne riesenie.

o Fou - globdlny extrém tcelovej funkcie.

e Funkcia M(0) - vyjadruje percentudlnu zhodu grafém 6 s 6.,,,.

e B - pocet F(0) > F(beorr), 0 € N (Ocorr)-

Vol'ba operacie na zmenu permutdcie je dolezitou sucast’ou navrhu. Ked’ze kI'i¢ v tomto
pripade predstavuje 'ubovolni permutéaciu pouzitej abecedy, pri pouziti 26 znakovej
abecedy bez LI, mdme 26! moznych permutacii. Vymena dvoch prvkov kl'ica spfﬁa za-
kladnu podmienku - t.j Ze pomocou aplikdcie koneéného poc¢tu vymeny dvoch prvkov
je mozné vytvorit’ vetky permutdcie [53] - moznosti prehl'adania celého priestoru ©.
Tato vymena predstavuje aj najmensiu mozni zmenu v permutacii.

Ked'ze tispesnost’ metdd listenia do znacnej miery zavisi od diZky 7T, vsetky testy boli
realizované na rozliénych dizkach testovacej vzorky. Ako testovacie vzorky boli pouzité
nahodne vybrané texty dizok 50 az 2000 znakov po 50 znakoch. Diiky textov boli zvo-
lené zamerne ako kratke, aby viac odrazali v realnom zivote pouzivané kratke Sifrované
spravy. Experimenty sme zopakovali na 100 roznych textov pre kazdu zvolenu dizku.
Referenéné hodnoty kvantitativnych charakteristik a testovacie vzorky boli ziskané z

8 Vo vysledkoch st pouzité anglické pomenovania meta-heuristik. Nazvom Simulated Annealing?
(SA) oznacujeme zjednodusent verziu simulovaného zfhania, ktord sme uviedli v sekcii 3.3.3.
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OANC korpusu [2].

Po upresneni reprezentécie bolo potrebné specifikovat’ hodnoty unicity distance (vid'.
sekcia 2.4.2). V pripade monoalfabetickej substitiicie s velkost’ou abecedy 26 znakov,
unicity distance U podl'a povodného vzt’ahu od Shannona je:

n 1 2 3
Has |l 4.2 | 3.7 | 3.3
R 0.5 1 14

| U [[177] 89 | 63 |

Tabul'ka 4.2: Unicity distance monoalfabetickej substiticie pre rozne rady modelov n

Ked'ze hodnoty U v Tabul'ke 4.2 nepresahuji minimalnu reprezentativnu dizku textu
200 znakov, nie je potrebné brat’ ohl'ad na ne.

4.2.2 Experimentalne overenie kvality tcelovych funkcii
Kvalitu ucelovych funkcii budeme hodnotit’ na zaklade dvoch nami stanovenych kritérii.

1. Kritériom je, aby funkcia ohodnotila 6., najlepsou fitness hodnotou, ¢o zavisi
od konstrukcie F ako aj od vol'by modelu jazyka M;,+ = 1,2, 3.

2. Kritériom je, aby ucelova funkcia spravne vyjadrovala M(#). Toto kritérium bude
overené aplikaciou meta-heuristiky. Vychadzali sme z predpokladu, ze ked’ meta-
heuristika je schopnd sa dopracovat’ k spravnemu vysledku, funkcia F(6) vyjad-
ruje M(6) spravne.

Poznamka 3 Casovd zloZitost’ vijpoctov zdvisi na velkosti N'(#). Nesprdvna vol'ba
N(0) moze viest’ k zlyhaniu, t.j. algoritmus sa neukonci v redlnom case.

Priradenie najlepsej fitness hodnoty k spravnemu rieSeniu

Zakladny predpoklad vhodnosti F je, ze Fpp predstavuje 6., (zmysluplny, cita-
telny text). Splnenie tohto predpokladu ale neznamend, ze sa jednd o jednoznacny
vysledok. Rovnaka fitness hodnota moze byt’ totiz priradena k niekol'kym rieseniam,
ktoré mozu, ale nemusia byt susediace. V pripade, Zze mnozina susediacich rieseni
T = {6y, 6, ...0,}, ma rovnaké ohodnotenie V0,6, € T, F(6;) = F(6;), hovorime
o neutrdlnom useku (nazyvané aj ako "plateau”) [40]. Vyskyt neutrélnych tsekov spo-
sobuje problémy, ktoré treba zohl'adnit’ pri ndvrhu meta-heuristiky.

V pripade ze dosiahnuty extrém nepredstavuje spravne rieSenie (a nenachadza sa na
neutrdlnom tseku), je potrebné zistit’, ako "d’aleko” sa nachadza od spravneho riesenia.
Totiz v pripade, ze extrém je blizko k spravnemu rieseniu (vysledny text je ¢iastocne
totozny so spravnym vysledkom), text méze byt’ ¢lovekom citatelny.
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V ramci experimentu budu otestované vsetky F € . Tieto experimenty vykoname pre
modely M; a M,. Napriek obmedzeniam (sekcia 4.1.1) testy vykondme aj na Msj, tieto
vysledky uvadzame len kvoli porovnaniu.

Prva cast’ experimentu pozostava z overenia, ¢i F(Oeorr) = Fnaz, K Comu sa dopracu-
jeme ohodnotenim vsetkych (226) susediacich rieseni z N (0.y). Postup popisujeme v
Algoritme 10.

Algoritmus 10: Hl'adanie poctu lepsie ohodnotenych susedov

Input: Spravne riesenie 6.,
ucelova funkcia F
Output: B - pocet F(0) > F(Ocorr), 0 € N (Ocorr)

1: inicializacia B < 0

2: for all 6. € N'(0) do

3. if F(6.) > F() then
4: B+ B+1

5 end if

6: end for

7: return B

Riesenie 6 obsahuje konecny pocet susedov, preto sa algoritmus ukonéi po vykonani
(226) volani funkcie F. Predpokladdme, Ze volanie funkcie F sa uskuto¢ni v koneé¢nom

case. Vysledok je pocet lepsie ohodnotenych susedov v intervale B € (0, (226)>.

Vysledky:
V pripade modelu M; (Obr. 4.2) sa ukazuje, ze B; > 1,VF; € F. Najlepsie, avsak
rovnako negativne vysledky dava funkcia Manhattan.

V pripade modelov My a M3 (Obr. B.1 a Obr. B.2) pocet B s rastiicou dizkou textu
prudko kles4. Pre dlzky nad 300 znakov je uz tento pocet menej ako 1% (okrem funkcie
X v pripade Markovského modelu 2. rddu). Najmensi pocet B v obidvoch pripadoch
dosahuje funkcia JSD.

Pomocou uvedeného experimentu sme zistili, ze ndjdenie 0.,,, moze byt’ problematické,
¢o ovplyvnuje hlavne vol'ba modelu jazyka. VolI'bou M; pre ¢ = 2,3 mozeme minima-
lizovat’ B. Vyssi pocet B sposobuje, ze vysledok prehl'adavania sa nezastavi nédjdenim
Ocorr, preto je dolezité d’alej skimat’ jeho vzdialenost’ od lepsich rieseni (najblizsich
extrémov).

Druhd cast’ experimentu skima vzdialenosti (pocet vypoctovych cyklov heuristiky)
najbliz§ieho extrému od 0.,... Na zaruCené najdenie extrému sa pouziva tzv. adap-
tive walk, ¢o mozeme definovat’ ako postupnost’ stavov (g, 61,...,60,,), kde Vi < m,
F(0;) < F(bi41) [40]. Ako adaptive walk sme pouzili Steepest Ascent Hill Climbing
(d’alej SAHC) popisany pomocou Algoritmu 11.
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Obr. 4.2: Pocet lepsie ohodnotenych kl'icov ako spravne rieSenie pre 1-gramy
Algoritmus 11: Pocet vypoctovych cyklov SAHC

Input: ucelova funkcia F
Output: £ - pocet vypoctovych cyklov

1

@ G Wy

7
8:
9:
10:
11:
12:
13:
14:
15:

. Inicializacia kroku &k < 0 a pociatoéného kandidata na rieSenie 0 (0, = spravne
rieSenie)
: fk +— F (Qk)
: flag < true
while (flag = true) do
Néjdenie susedov N (6) aktudlneho riesenia
Vyber prvku 6. € N (6x) s najlepsim skére f. « F(6.), v pripade viacerych
prvkov s rovnakym skore sa vyberie prvy v poradi
if (f.> fr) then
Akceptovanie nového rieSenia 1 < 0.
Dals{ krok k < k + 1
Jr = F(Or)
else
flag < false
end if
end while
return k

Konecénost’ algoritmu je zrejmé z toho, ze pracujeme na koneénej mnozine kandida-
tov. Na tejto mnozine dosahuje F maximum. Nakol'ko v kazdom kroku berieme lepsie
ohodnotené riesenie, po konetnom pocte krokov dosiahneme maximum. Algoritmus

vrati

Fzp

pocet vypoctovych cyklov potrebnych k dosiahnutiu lokdlneho extrému funkcie
ociato¢ného riesenia.
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Vysledky:

Vysledok druhej casti experimentu je vidiet’ na Obr. B.3, 4.3 a B.4. V pripade M; - a to
v pripade V.F € F pre vsetky dfiky textov - je najblizsi extrém k 0. 8 F(0) > F (Ocorr)
d’aleko od 6.,,... V pripade My a M; tato vzdialenost’ s rastiicou dizkou textu prudko
klesa. V oboch pripadoch dosahuje minimalnu vzdialenost’ medzi 6., a najbliz§im ex-
trémom funkcia JSD. V pripade M, dosahuje od diZky textu 300 znakov menej ako 2
swapy a od diiky 550 znakov menej ako 1 swap v priemere. V pripade M;3 dosahuje od
diZky textu 300 znakov menej ako 1 swap.

7 uvedenych vysledkov vyplyva, ze pri vol'be M; pre i = 2,3 sa 0., nachdadza blizko
lokalneho alebo globalneho extrému. V nasom pripade to znamena, Ze ndjdenim tychto
extrémov mozeme ziskat’ takmer spravny (zmysluplny) text.

— Chi

m— C0s, Euclid
Manhattan

w— JSD

iteration

o B N W M~ OO OO N @ O

text length

Obr. 4.3: Zavislost’ vzdialenosti najblizsieho lokalneho extrému s viésim ohodnotenim
od dlzky textu (M)

Tretia cast’ experimentu skiima, ¢i sa spravne rieSenie nenachadza na neutralnom useku.
Vyuzitd je pritom jednoduché tprava® Algoritmu 10.

Vysledky:

Vysledok tretej casti experimentu je vidiet’ na Obr. 4.4. V pripade M; sme dostali
rovnaké hodnoty pre VF € F okrem Manhattan (ktorda vykazuje najviac rieseni s rov-
nakym ohodnotenim). V pripade M, a M3 sme dostali rovnaké vysledky pre VF € F.
Pocet 6 € N (0.4) s rovnakou hodnotou F s rastiicou dizkou textu prudko klesa vo
vsetkych pripadoch. Od diZky 200 znakov je tento pocet v pripade M; menej ako 5%
a v pripade M, a Msz menej ako 2%.

Ak sa pozrieme blizsie na mozné priciny vyskytu neutralnych tsekov (Obr. 4.4), je
zrejmé, ze neutralne useky nie si priamo zavislé od zvolenej ucelovej funkcie, ale skor

9Vymenou podmienky F(6.) > F(0) na F(0.) = F(0).
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od zvoleného modelu jazyka. Ked'ze vSetky funkcie pre konkrétny model dosahuji rov-
naké neutrédlne tseky okrem jednej vynimky (a to funkcie Manhattan v pripade M),
rozhodli sme sa sustredit’ na také priciny, ktoré je mozné vyvodit’ priamo z kvantita-
tivnej charakteristiky testovacej vzorky.

Nech 6 = (1,22, ..., T2) a nech zmena spociva vo vymene dvoch prvkov z;,z; v 6. V
pripade Markovského modelu 1. rddu skimame frekvenciu stradnice z; € 6. V pripade
11 12 - T1,26

. , . Ta1  T22 cc T226
modelu 2. rddu skimame maticu X = ]

, ktora vyjadruje
T26,1 T262 - 26,26
frekvenciu 2-gramov.

V nasledujucej ¢asti predpokladdme také funkcie F(6), ktoré vyhodnotia 6 po zlozkach
F(0) =3 f(x;) nezdvisle.

70 samotnej Struktiry 6 je zrejmé, ze v pripade M; dostavame rovnaku fitness hod-
notu, ked’ vymenime prvky z;, x; € s rovnakou frekvenciou. Nech {mq,mo,...,m,}
oznacuje pocty pismen s rovnakou frekvenciou (napr. m; pismen m4 frekvenciu 1, mq
pismen mé frekvenciu 3, atd’.). Potom pre V6 € © plati, ze existuje []\_, (";) susedov
6; € N'(6°) s rovnakym ohodnotenfm ako #°. Cize I'ubovol'nd vymena prvkov s rovna-
kou (vid'. Obr. 4.5, ktory zobrazuje zévislost’ po¢tu chybajtcich znakov v kl'icil® od

dizky textu) frekvenciou nemen fitness hodnotu 6.

Vymena dvoch prvkov z;,z; € 6 v pripade M, sposobuje zmenu dvoch riadkov ako
aj stipcov 1,7 v matici X. Rovnaku fitness hodnotu je mozné dostat’ napr. v takom
pripade, ked’ vymenou x;, x; sa nemeni matica X. Tato situdcia nastdva (najpravde-
podobnejsie) v pripade, ked’ frekvencia z; a x; je nulovd (vietky prvky z; . a ., s v
X nulové.). V pripade m znakov s nulovou frekvenciou pre V0 € © plati, ze existuje
() susedov 6; € N(6) s rovnakym ohodnotenim ako #°. Ked'ze frekvencia jedného
znaku ovplyviiuje (a je ovplyvneny) vyskyt viacerych dvojic'!, vymena dvoch prvkov
s rovnakou ale nenulovou frekvenciou vedie v tomto pripade k zmene matice X.

0Ako aj v OT.
11

7

Presnejsie 51 referencnych hodnot, napr. pismeno ’a’ ovplyviuje frekvenciu dvojic
{aa,ab,...az aa,ba,...za}. Dvojicu ’aa’ treba zaratat’ len raz.
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24
22
20
18
16
14
12

10 = 1-gram (Manhattan)

= 1-gram (other)
2-gram, 3-gram (all)

8 & N(@) (in %)

o N A~ O
&

text length

Obr. 4.4: Pocty rovnako ohodnotenych susednych rieseni ako spravne riesenie pre n-
gramy sn =1,2,3

Pomocou tejto ¢asti experimentu sme poukéazali na existenciu neutralnych usekov, ktoré
st’azuju najdenie spravneho riesenia. Najvécsie neutralne tiseky boli najdené v pripade
My, v pripade ktorého sme ozrejmili, ze ich pri¢inou su hlavne pismena s rovnakou
frekvenciou. Neutralne iseky zapri¢inené pismenami s nulovou frekvenciou, ktoré mozu
vzniknut’ v pripade oboch modelov vsak nepredstavuju problém. Riesenia na takomto
neutralnom useku predstavuji rovnako dobré riesenie.

9

8

7

6

5

n

e 4

k5

3

2
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0
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text length

Obr. 4.5: Priemerny pocet chybajucich pismen v 26 prvkovom kl'iéci

7. celkovych vysledkov vyplyva, ze v pripade M; ziadna F € F nevyhovuje nasim
poziadavkam, t.j. F(Ocorr) # Fmaz, Okrem toho 0., nie je dostatoéne blizko k lokél-
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nym/globdlnym extrémom a samotny proces prehl'adavania je st’azeny vel'kym poctom
neutralnych tsekov. Tieto nedostatky vsak moézu byt’ minimalizované vol’bou mode-
lov jazyka vyssieho radu. Z vysledkov taktiez vyplyva, ze najvhodnejSia metoda pre
vysSie modely jazyka je funkcia JSD. Treba vsak poznamenat’, ze zvolené funkcie vo
vSeobecnosti nespiﬁajfl poziadavku aby spravne riesenie malo najlepSie ohodnotenie,
¢o predstavuje problém hlavne v pripade kratkych textov.

Ohodnotenie kandidatov podl’a percentualnej zhody grafém vysledku a sprav-
neho riesenia

Zamerali sme sa na overenie kvality najlepsich vysledkov dosiahnutych listenim pro-
strednictvom meta-heuristik. Kvalitu vysledkov ltistenia sme interpretovali na zaklade
percentudlnej zhody grafém 6 s 0., ktoré sme uz skor oznagcili ako M(#). Parameter
0 budeme v oznacovani vynechavat’, ak budu jasné suvislosti. Dosiahnutie spravneho
rieSenia zavisi okrem tcelovej funkcie aj od vol’by modelu jazyka a od samotnej meta-
heuristiky, preto je potrebné skimat’ listenie v zavislosti od uvedenych troch premen-
nych.

Experiment spoéiva v l4sten{ a vyhodnoteni ZT jednotlivych dizok (podla sekcie 4.2.1)
pre F € F. Experiment je popisany pomocou Procedury 12.

Procedira 12: Postup vykonania experimentu

Input: ucelova funkcia F*¢
Input: ZT a prislichajici OT
1: zdkladné heuristiky® H < {HC, TS¢, SA4}
2: rddy Markovského modelu M <« {1, 2}
3: for all m € M do
4:  for all h € H do
5 lustenie: 0, «— h(F,m, ZT)
6 X, + dp(ZT,6.)
7: vypocitaj zhodu X, s X
8: end for
9: end for

@ Jednotlivé F sme pretransformovali na maximaliza¢ny problém. Okrem funkcie Cos je cielom
minimalizovat’ hodnotu funkcie na 0 z hodnoty x € R*. Vo vybranych meta-heuristikdch sme teda
pouzili hodnotu —F. V pripade Cos sme pouzili hodnotu —(1 — F).

b Empiricky sme zistili, Zze metédy konverguji rychlo, maximalny pocet vipoctovych cyklov (ukon-
¢ovaciu podmienku) sme nastavili na M T = 5000.

S velkost’ou tabuList = 100.

15 = 0.5 a ks = ML
Vysledky:

V pripade M; (Obr. B.5, B.6 a B.7) je tuspesnost’ VF € F porovnatelnd nezavisle od
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vol'by heuristiky. Nakol'’ko sa v priemere nedosahuje ani M = 50%, mozeme skonsta-
tovat’, ze M nie je postacujuici. Treba vSak dodat’, ze v niektorych Specidlnych pripa-
doch, ked neberieme do tvahy priemerné ale najlepsie vysledky, je mozné dosiahnut’
az M = 90% (Obr. B.8, B.9 a B.10).

V pripade My (Obr. 4.6, B.11 a B.12) je mozné pre dlhsie texty (cca 600 a viac zna-
kov) dosiahnut’ v priemere az M = 80%. Z toho, Ze vysledky testovania jednotlivych
heuristik st vel'mi podobné (napr. Obr. 4.7 a B.16) vyplyva, ze GspeSnost’ lisStenia
nezavisi od vol’by heuristiky. Grafy porovnavajice priemernt tspesnost’ listenia
pri roznych F a zafixovanej meta-heuristiky (Obr. 4.6, B.11 a B.12) ukazuju, ze tispes-
nost’ listenia je zavisla na vol'be F. Z vysledkov vyplyva, ze najvacsiu priemernt
M dosahuju funkcie JSD a Manhattan (okolo 90%). Funkcie Cos a Euklid dosahuji v
priemere okolo Ml = 50%. Funkcia x? dosahuje najhorsie vysledky. Z Obr. B.13, B.14
a B.15 je vidiet’, ze uz pri textoch dfiky 200 znakov je mozné dosiahnut’ M = 100% v
pripade kazdej F, okrem funkcie x?.
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—Chi —Cos — Euclid Manhattan — JSD

Obr. 4.6: Priemernd hodnota M pre 2-gramy v pripade HC

=] =] = = =] = = =]
= = = 3 = = = =
—_ ~ (5] (T3] (=] M~ o

1,000
1,100
1,200
1,300
1,400
1,500
1,600 | [ESE
1,700
1,800
1,900
2,000

=2 =]
=]
@ -
text length

— HillClimbing — TabuSearch - SimulatedAnnealing2

Obr. 4.7: Priemernd hodnota M pre HC, TS a SA pre 2-gramy v pripade funkcie
Manhattan
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Poznamka 4 Okrem wvyssie uvedengch sme skimali aj moznost’ kombindcie réznych
M; pri konstrukcii F (podobne ako A. Clark v [18]). Experimenty boli vykonané kvili
porovnatel’nosti s visledkami z [13] pre funkciu Manhattan. Zamerali sme sa na pouZi-
tie My az My (1-gramy Fyr,, 2-gramy Far, a 3-gramy Far,) s dodatoénygm slovnikovym
ohodnotenim Fyopnix- Ako slovnikové ohodnotenie sme pouzili percentudlne pokrytie
textu slovami zo slovnika. Pri konstrukcit boli vyskisané rozne vahy pre jednotlivé casti
ucelovej funkcie F(0) = o - Far, (0) + 5 - Far,(8) + v - Fary(0) + 6 - Fstownin(0). Kom-
bindcia roznych modelov s pridanim slovnikového ohodnotenia vsak nepriniesla Ziadne
vylepSenie, preto ich v prdci neuvddzame.

Z vysledkov vyssie popisanych experimentov je zrejmé, ze F a M;, ktoré umoznia dosia-
hnutie najlepsich vysledkov vieme presne urcit’. Ako bolo spomenuté, vol’ba heuristiky
z tohto hl'adiska nie je podstatna. Dolezity parameter ale moze predstavovat’ vypoc-
tova narocnost’ vybranej meta-heuristiky, ktori mozeme blizsie Specifikovat’ po¢tom
volani F. Z toho dovodu sme sa rozhodli experimentélne zistit:

a) priemerny pocet volani F potrebnych na dosiahnutie kone¢ného vysledku;

b) pocet zmien, ktoré prispievaji k vylepseniu kandidata

v pripade vyuzitia roznych meta-heuristik. Ked'ze v pripade M; nebola preukazana
dostatocna tispesnost’, v experimentoch sme sa zamerali len na Ms.

Vysledky:

Ako ukazuje Obr. B.18 a B.17, v pripade HC nepotrebujeme ani 2500 iteracii k vy-
konaniu poslednej zmeny, pocas ktorej sa na vylepSenie kandidata vykonda v priemere
70 zmien. V pripade TS (Obr. 4.9 a 4.8) na dosiahnutie rovnakych vysledkov staci v
priemere menej ako 2000 iteracii. Napriek tomu, ze vSetky ucelové funkcie si porovna-
tel'né, funkcie JSD a Manhattan konverguju k findlnemu rieSeniu najrychlejsie a to v
pripade kazdej heuristiky:.
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Obr. 4.8: Priemerny pocet vylepseni pre 2-gramy v pripade TS
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Obr. 4.9: Priemerna hodnota iteracie poslednej zmeny pre 2-gramy v pripade TS

Ako zhodnotenie vykonanych experimentov mézeme konstatovat’, ze spravnou vol’bou
ucelovej funkcie, modelu jazyka a meta-heuristiky je mozné skonstruovat’ efektivnu me-
todiku na listenie monoalfabetickej substitiicie. Napriek vSeobecnej ispesnosti problé-
mom zostava listenie kratkych sprav do 500 znakov (vid'. obrézky sekcie 4.2.2). Blizsou
analyzou tejto otazky sa zaoberame v nasledujicej sekcii.

4.3 Lustenie kratkych Sifrovanych sprav

Na presnejsie urcenie pric¢in zlyhania lastenia kratkych Sifrovanych sprav sme sa roz-
hodli zamerat’ sa na analyzu d’alsich vlastnosti ucelovych funkcii. Analyzou globélne;j
geometrie prehl’'adavacieho priestoru - tzv. fitness landscape sa poktsime o najdenie do-
datoénych opatreni, ktoré maju potencial vylepsit’ uspesnost’ lustenia kratkych sprav.
Pomocou tejto analyzy mozeme spravne vybrat’ a nastavit’ vhodné meta-heuristiky
ako aj ich parametre [40].

V tejto kapitole budeme experimentalne skiimat’ také vlastnosti ucelovych funkcii,
ktoré st povazované [79, 40] za najdolezitejsie, t.j. na pocet a umiestnenie lokalnych a
globalnych extrémov a na homogenitu extrémov. Na zaklade nasich predchadzajicich
vysledkov sa ststredime len na tucelové funkcie s najvéacsou uspesnost’ou - na JSD a
Manhattan.

V experimentoch sme sa najprv zameriavali na zistenie poc¢tu lokalnych extrémov, ktory
vyjadruje obtiaznost’ dosiahnutia globalneho extrému. Priame ziskanie, alebo odhad
poctu lokalnych a globalnych extrémov nie je vo vSeobecnosti jednoduché. Na odhad
poctu extrémov sa pouzivaju metédy zaloZzené na opakovanom spustani'? (reinicializ4-
cia) zvolenej meta-heuristiky. V pripade, Ze pocet reinicializacie r podstatne presahuje
pocet dosiahnutych extrémov k mozeme predpokladat’, ze sme nasli vacsinu lokalnych
extrémov, ako aj globalny extrém [79, 40]. Ak hodnota k nie je vyrazne nizsie ako r,

12Pri opakovanom spustani sa pociatoéné riesenia inicializuji ndhodne.
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musime predpokladat’ existenciu viacero d’alsich extrémov [79, 40].

Na ziskanie dostatoéného mnozstva idajov sme sa rozhodli listenie zopakovat’ » = 1000
krat pre kazdu testovaciu vzorku. V experimentoch sme pouzili SAHC' s reinicializaciou
[79] (popisany v Algoritme 13).

Algoritmus 13: SAHC s reinicializaciou

Input: r,,,. - pocet reinicializacii
Output: R - dosiahnuté extrémy
1: R0
2: for r < 1 to r,,,, do

3:  Inicializacia pociatocného kandidata na rieSenie 6y a inicializacia kroku k < 0;
4: fk — .F(ek)

5. flag < true

6:  while (flag = true) do

7 Néjdenie susedov N (6) aktudlneho riesenia

8: Vyber prvku ¢ € N(6;) s najlepsim skére f. < F(0.)
9: if (f. > fi) then

10: Akceptovanie nového riesenia 6,1 < 6°

11: Dalsf krok k « k + 1.

12: else

13: R+ RU {9k+1}

14: flag < false

15: end if

16: end while

17: end for

Principidlne sa jedna o opétovné volanie Algoritmu 11 (7,4,-krét).

Vysledky:

Ako vysledok uvadzame priemerny pocet dosiahnutych extrémov k, ako aj priemernt
pocetnost’ prvych dvoch najfrekventovanejsich extrémov v zavislosti od zvolenej dizky
testovacej vzorky. V pripade M; (Obr. B.20 a B.19) funkcia Manhattan vykazuje vel'ky
pocet roznych extrémov a to v pripade kratkych aj dlhych textov. Z toho mozeme
usudit’, ze najdenie globdlneho extrému je v tomto pripade obtiazne. Funkcia JSD
v porovnani s funkciou Manhattan vykazuje lepsiu charakteristiku, pravdepodobnost’
dosiahnutia globalneho extrému s rasticou dizkou textu narasta.

Z Obr. 4.10 a B.21 je vidiet’, ze pre M, vykazuju obe funkcie podobné vysledky. V
pripade textov do dfiky 200 znakov sa hodnota k rovna hodnote r. Od diiky okolo 200
znakov (Co je hraniénd hodnota reprezentativne; dfiky textu pre 2-gramy) k vykazuje
klesajucu tendenciu, ¢ize rastie pravdepodobnost’ najdenia globalneho extrému. Tymto
faktom mozeme zdovodnit’ aj skutocnost’, ze v pripade predoslych experimentov (sekcia
4.2.2) bola vysokd priemernd tuspesnost’ v pripade dlhsich textov. Na zdklade nasich
vysledkov mozeme skonstatovat’, ze v pripade kratkych textov je nutné dodatocne riesit’
problém vel'kého mnozstva lokalnych extrémov.
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Obr. 4.10: Priemerny pocet dosiahnutych optim a kardinalita najpocetnejsich optim
(JSD, 2-gramy)

V predchadzajicom experimente sme ukazali, ze v pripade kratkych textov mame viac
lokalnych/globalnych extrémov - jednd sa o tzv. multimodalny problém. Pri tomto
vel'’kom pocte extrémov situaciu moze skomplikovat’ aj homogenita vysledkov, t.j. vy-
skyt viacerych roznych extrémov s rovnakou fitness hodnotou'®. V d’alsom experimente
sme porovnali fitness hodnotu extrémov ziskanych v predoslom experimente a skiimali
sme homogénnu ¢ast’ s najvacsim poc¢tom rovnako ohodnotenych extrémov (d’alej len

hMax).

Vysledky:

V pripade M; (Obr. B.23 a B.22) funkcia JSD vykazuje prudky pokles vel'kosti hM azx,
ktory od diiky 200 znakov v sebe zahinia menej ako 20% extrémov a od dfiky 1000
znakov je minimélny. V pripade funkcie Manhattan vsak tato vel’kost’ ostava okolo 40%
v pripade textov deky 2000 znakov. Na zéklade tychto zisteni mozeme povedat’, ze v
pripade kratkych textov je vysoka pravdepodobnost’, ze ndjdeny extrém je stucast’ou
homogénneho alebo neutralneho tseku.

V pripade My (Obr. 4.11 a B.24) st ziskané hodnoty porovnatelné pre obe skiimané
funkcie. Uz v pripade kratkych textov (100 - 200 znakov) je vel’kost’ hM az minimdlna.
To znamena, ze v pripade M, rozne extrémy majui odlisné hodnoty, ¢ize prehl’addavanie
nie je st’azené homogénnymi alebo neutrdlnymi tsekmi.

I3Principidlne sa jednd o analyzu neutrality lokalnych extrémov, ktoré véak nemusia byt susediace
rieSenia.
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Obr. 4.11: Priemerné vel'kost’ najvicsieho neutralneho tseku (JSD, 2-gramy)

7. doterajsich vysledkov vyplyva, ze v pripade M; existuje vel'ky pocet roznych lokal-
nych extrémov, z ktorych ma vel'kd ¢ast’ rovnaké ohodnotenie. Kvoli tomu je problema-
tické navrhnut’ vhodné vylepsenie na zvysSenie tispesnosti listenia. V pripade Ms pocet
roznych lokalnych extrémov prudko klesa s rastom diZky testovacej vzorky a prehla-
dévanie s vel'’kou pravdepodobnost’ou nie je obmedzené vyskytom neutralnych tsekov.
Velky pocet lokalnych extrémov v tomto pripade ale moze sposobovat’ zaseknutie (t.j.
nie sme schopny opustit’ aktudlny extrém a najst’ tak lepsie riesenie). Na zdklade uve-
denych zisteni mozeme povedat’, ze na rieSenie problémov pri listeni kratkych textov
je potrebné si zvolit’ Specialnu techniku, ktord umozni opustenie lokalnych extrémov v
pripade zaseknutia.

Prva moznost’ je pouzitie Specidlnych prirodou inspirovanych meta-heuristik, ktoré sa
navrhnuté na riesenie optimaliza¢nych problémov s vel'kym poctom lokdlnych extré-
mov. Experimentalne sme overili ispesnost’ vybranych prirodou inspirovanych metéd.
Zamerali sme sa na GA, PSO a FFA. V pripade PSO a FFA sme pouzili diskrétne
verzie, uvedené v sekcii 3.4.3. Tieto metddy vsak obsahuju aj také parametre, od na-
stavenia ktorych znacne zavisi ispesnost’ prehl'adavania. Tieto parametre su vel'kost’
populéacie, pocet iteracii a iné parametre Specifické pre dant meta-heuristiku.

V pripade M; (Obr. B.25 a B.26) sme skumali rozne nastavenia, avsak ziadnym z nich
sme nedosiahli v priemere viac ako M = 30%;

V pripade Ms (Obr. 4.12 a B.27) uvadzame vysledky nasich experimentov pre najlepsie
nastavenia parametrov, ku ktorym sme sa dopracovali empirickym skisanim:

e FFA: 200 iteracii, vel'kost’ populécie 150, v = 0.1, o« = 0.2
e DPSO: 200 iteracii, vel'kost’ populacie 500, ¢; = 0.6, co = 0.8

e GA: 2000 iteracif, vel'kost’ populdcie'® 20 (elitarizmus bez zmeny - 1 jedinec; eli-
tarizmus s mutaciou - 4 jedinci; ndhodny vyber s mutaciou - 5 jedincov; turnajovy
vyber s mutéciou - 5 jedincov; ruletovy vyber s mutdcia - 5 jedincov)

147Zistili sme, ze krizenie neprindsa ziadne vylepsenie.
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Z vysledkov moézeme konstatovat’, ze prirodou inspirované meta-heuristiky (v pri-
pade M;) vykazuju znaéné vylepsenie tspesnosti v porovnani s jednoduchymi meta-
heuristikami a to v pripade oboch funkcii. Najlepsie vysledky sme dosiahli s funkciou
JSD. V pripade FFA mozeme dosiahnut’ az M = 80% uz od dIZky 250 znakov a v
pripade DPSO od dIZky 300 znakov. O nieco horsie vysledky, ako v pripade JSD sme
dosiahli pomocou funkcie Manhattan.
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Obr. 4.12: Priemernd hodnota M pre DPSO, FFA a GA (JSD, 2-gramy)

Dalsim sposobom, ako riesit’ problém zaseknutia v lokdlnych extrémoch je reinicali-
zdcia - znovu spustenie prehl'adavacieho procesu. Na zarucenie ziskanie optima sme
pouzili SAHC. Lustenie sme zopakovali » = 1000 krat pre kazdu testovaciu vzorku, kde
sme vsetky dosiahnuté vysledky (extrémy) ulozili. Nasledne sme analyzovali mnozinu
dosiahnutych extrémov.

V Obr. 4.13 uvadzame priemerné hodnoty vysledkov experimentov (v pripade kazdej
diZky textu uvadzame priemer pre t = 100 roznych vzoriek):

e avg. match rate - priemernd M(¢). Uvddzame priemer 1000 (r) krat 100 (¢) vy-
sledkov pre kazdu dlzku.

e max. match rate - maximdlna M(¢). Uvddzame priemer vysledkov pre kazdu
dlzku zo 100 (¢) roznych textov, kde pre kazdy text bola vybratd maximdlna
hodnota z 1000 (r) reinicializacii.

e max. match rate (score) - maximélna M(#), pre 6 zvolenych podla najlepse;
fitness hodnoty. Uvddzame priemer vysledkov pre kazdt dizku zo 100 (¢) roznych
textov, kde pre kazdy text bolo vybraté jedno 6 s najlepsou fitness hodnotou z
1000 (r) reinicializacii.

e max. match rate (dictionary) - maximélna M(#), pre 6 zvolenych podl'a slovni-
kového ohodnotenia. Uvddzame priemer vysledkov pre kazdu dizku zo 100 (t)
roznych textov, kde pre kazdy text bolo vybraté jedno 6 s najlepsou fitness hod-
notou z 1000 (r) reinicializacii.
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Obr. 4.13: Priemernd hodnota M pri reinicializacii pre JSD

Z Obr. 4.13 je vidiet’, ze reinicializacia a nasledny vyber najlepsich rieseni znaéne
vylep$uje uspesnost’. Pomocou reinicializacie je mozné dosiahnut’ M = 80% uz pre
minimalnu stanovent dlzku 200 znakov. Dalej mézeme maximalizovat’ pravdepodob-
nost’ najdenia spravneho vysledku v pripade dlhsich sprav nad 300 znakov na priblizne
100%. V Obr. B.28, B.30, B.29 a B.31 uvadzame vysledky listenia s reinicializaciou
pre My a M, aj pre dlhsSie testovacie vzorky. Z vysledkov vyplyva, ze v pripade M re-
inicializacia predstavuje znacné vylepsSenie tispesnosti lustenia pre funkcie Manthattan
a JSD. V pripade M; vSak neprinasa ziadne podstatné vylepsenie.

Zaujimavou otazkou je aj samotnd struktura dosiahnutych lokalnych a globdlnych ex-
trémov z pohl'adu korektnosti pismen v kl'i¢i. Vychadzali sme z vysledkov predoslého
experimentu. V pripade kazdej diZky textu sme ziskali 10° vysledkov, kde sme sktimali
jednotlivé pravdepodobnosti, ktorymi si pismena spravne najdené v kl'aci.

Pismena abecedy sme podla ich frekvencie vyskytu v jazyku rozdelili na tri skupiny:
viac ako 5% vyskytu, medzi 1 a 5% vyskytu a menej ako 1% vyskytu. V experimente
sme pouzili najlepsiu funkciu JSD.

Vysledky:

Zistili sme, Ze najcastejsie sa spravne urcia najfrekventovanejsie pismend abecedy (Obr.
4.14 a 4.15). Pismeno e sme urcili spravne s najviacsou pravdepodobnost’ou - v pripade
M je to skoro 100%, kde nasleduje pismeno t s okolo 50%-ami. Pravdepodobnost’
spravneho najdenia ostatnych pismen je mensia.V pripade M, je mozné spravne urcit’
pismeno e s 80-90%-nou pravdepodobnost’ou. Pravdepodobnost’ spravneho ndjdenia
ostatnych frekventovanych pismen je viac-menej rovnaka.

Stredne a mélo frekventované pismend sa urcia spravne v pripade M; (Obr. B.32 a B.33)
do 50% pravdepodobnost’ou. Pri My (Obr. B.34 a B.35) s 80% pravdepodobnost’ou,
ale len v pripade dlhsich textov.
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Obr. 4.14: Pravdepodobnost’ ndjdenia najviac frekventovanych pismen (1-gramy a JSD)
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Obr. 4.15: Pravdepodobnost’ najdenia najviac frekventovanych pismen (2-gramy a JSD)

7 vykonanych experimentov sme zistili, ze pri lasteni kratkych textov je dolezitym
zdrojom informécii analyza fitness landscape. Zistili sme, ze v pripade M; vel'’ky pocet
lokdlnych extrémov a vysokd miera vyskytu homogénnych tsekov neumoznuju vylep-
Senie uspesnosti listenia. Jediné pismeno, ktoré je mozné spravne najst’ s vysokou
pravdepodobnost’ou je pismeno e. V pripade Ms je mozné zvysit’ dspesnost’ listenia
pomocou vyuzitia prirodou inSpirovanych meta-heuristik. Tieto vylepSenia vsak za-
ostavaju v porovnani s vysledkami dosiahnutymi pomocou reinicializacie. [’Jspeénost’
lustenia sme dokézali zvysit’ na viac ako M = 90% aj pri 200 znakovych kratkych
textov. Tato metdda je taktiez vhodna na maximalizaciu uspesnosti v pripade dlhsich
textoch. Pre komplexny pohl'ad na problematiku listenia kratkych textov sme sekciu
doplnili o analyzu pravdepodobnosti spravneho urcéenia pismen.
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Kapitola 5

Lustenie homofénnej substiticie
pomocou meta-heuristik

V tejto kapitole sa zaoberame moznost’ami listenia homofénnej substitiicie pomocou
meta-heuristik. Specifickou charakteristikou tejto sifry je, ze je skonstruovana tak, aby
odstranovala nedostatky monoalfabetickej substiticie. Najefektivnejsou metdédou las-
tenia monoalfabetickej substiticie je vyuzitie meta-heuristik, ktoré sa vsak doposial
nepodarilo dostatoc¢ne efektivne aplikovat’ pri listeni homofénnej substiticie. Z uvede-
nych dovodov sme sa rozhodli hlbsie preskiimat’ tito problematiku.

V prvej casti kapitoly uvadzame poznatky o vlastnostiach homofénnej substiticie vy-
plyvajucich z konstrukcie sifry, ktoré sa nasledne poktsime vyuzit’ pri jej lusteni. Pri
listeni vychddzame z transformacie kryptoanalyzy na optimalizacny problém. V sek-
cii 5.3 skimame moznosti reprezentacie homofénnej substiticie ako optimaliza¢ného
problému. Na zaver v sekcii 5.3.5 uvadzame ltustenie Specialneho pripadu homofénne;j
substiticie na zaklade cyklického opakovania znakov v texte.

5.1 Specifikdcia homofénnej substiticie

Pod pojmom homofonna Sifra sa rozumie znahodnend Sifra, kde frekvencia znakov za-
sifrovaného textu sa vyrovnava za ucelom ziskania rovnomerného rozdelenia znakov
[29]. Tento postup slizi na znemoznenie ttokov, zalozenych na Statistickych vlastnos-
tiach textu. Homofénna sifra teda popisuje Sifrovacie algoritmy, kde vyskyt znakov ZT
je rovnomerne rozdeleny.

V tejto praci pod homofonnou substitiiciou chapeme substitucnu Sifru, ktora je homo-
fonna Sifra a plati, ze znaky z Ap sa Sifruji na niekol'ko réznych znakov z Aqc. Pojem
homofon sa pouziva na oznacenie podmnoziny znakov z Ac, na ktoré sa Sifruje jeden
konkrétny znak z Ap.

Homofénnu substitiiciu mézeme popisat’ pomocou zadefinovaného kryptosystému (De-
finicia 1), avsak kvoli presnejsiemu vyjadreniu Struktiry homofénnej substiticie mo-
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5.1. SPECIFIKACIA HOMOFONNEJ SUBSTITUCIE

zeme tuto definiciu rozsirit’ o trojicu H, £ a M, kde: [45]

e H; € H st mnoziny homofénov (t.j. H; C A¢). Mnoziny H; si disjunktné. Pre
kazdé y; € H, plati, ze d(h;) = x; a z; € Ap.

e L je mnozina velkosti mnozin homofénov. Pre [; € L plati, ze [; = |H;| je pocet
moznych sposobov Sifrovania znaku p; € Ap na znaky z Aq a zaroven plati, ze
ll+l2++lt: |AC|, kde t = ’AP’

e M vyjadruje mnozstvo pouzitych homofénov vzhl'adom na dizku zasifrovaného
textu, M = %, kde N je dlzka zasifrovaného textu a L < | A¢| je pocet pouzitych
znakov z Ac. Plati pritom, ze % <M <1.0.

Homofénnu substiticiu mozeme charakterizovat’” pomocou parametra M. Z hodnoty
parametra M priamo vyplyva (za predpokladu, ze Sifra bola skonstruovana podla Al-
goritmu 14) zlozitost” homofénnej substiticie. Cim vyssia je hodnota M, tym je listenie
komplikovanejsie [45].

Dobrym prikladom homofénnej substitticie je Zodiac-ova rozlistena Sifra [116]. Na ob-
razku 5.1 je ukdzka prvej (rozlistenej) Sifry oznacovanej ako Z408, ktora pozostava z
textu dlhého 408 znakov a obsahuje 54 neznamych symbolov. Zlozitost’ Z408 je v tomto
pripade M = 0.132.
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Obr. 5.1: KI'i¢ homofénnej substiticie Z408 (prevzaté z [116])

Ak chceme vytvorit’ homofénnu substiticiu s parametrami N a M, mozeme pouzit’
Algoritmus 14 (prevzaty z [45]), ktory pre dané parametre generuje (¢o najviac) rovno-
merné rozdelenie znakov. Jednd sa teda o najzlozitejsi pripad homofénnej substitiicie
vzhl'adom na M [45].

Algoritmus 14: Generovanie vel'’kosti mnozin homofénov
1: Pre vsetky z; € P
2: I, + max {1,|p(z;) x N x M|}

p(z;) oznacuje frekvenciu vyskytu znakov OT pre z; € P; N oznacuje dizku textu.
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5.2. KONSTRUKCIA HOMOFONNEJ SUBSTITUCIE

5.2 Konstrukcia homofénnej substiticie

Homofénna substiticia moze byt’ skonstruovand roznymi sposobmi, od ktorych zavisi
aj jej bezpecnost’. Predpokladdme, ze uspesné zlomenie Sifry s vyssou bezpecnost’ou
znamend zlomenie aj Sifier s nizSou mierou bezpecnosti. Preto je potrebné sa zamerat’
na lastenie takych instancii, ktoré predstavuji vyssiu mieru obtiaznosti.

Ako bolo spomenuté, hlavnym prinosom Sifrovania pomocou homofénnej substiticie
je vyhladenost’ frekvencénej charakteristiky pismen v ZT, ktora sa v pripade mono-
alfabetickej substiticie zachovava. Rovnomerné rozlozenie pismen v texte zavisi od
konstrukecie Sifry, ktori moézeme opisat’ dvoma jednoduchymi krokmi: vytvorenie kl'ica
(mnozina homofénov H s vel'kost’ami £) a postupné nahrddzanie znakov OT' znakmi
z mnozin homofénov H; € H (proces Sifrovania). Zlozitost’ listenia homofénnej sub-
stitucie je teda okrem dIZky vstupného textu ovplyvnené aj konstrukeciou kl'ica (poctu
pridanych homofénov) a spésobom sifrovania. Z toho vyplyva, ze nevhodny navrh kl'ica
alebo zly postup Sifrovania moze viest’ k zna¢nému oslabeniu bezpecnosti Sifry.

Na dosiahnutie rovnomerného rozdelenia znakov v ZT je dolezité spravne skonstru-
ovat’ samotny kl'ic sifry. Pri vytvarani klica sa najprv prideli ku kazdému znaku z
Ap prislichajica mnozina H;, pociatotnou velkost’ou [; = 1, ktora obsahuje prave
jeden symbol. V tomto kroku je Sifra totozna s monoalfabetickou substiticiou. Pri-
danie kazdého nového symbolu do A, (ktory sa taktiez zaradi do jednej skupiny H;)
vedie k tomu, ze postupne vznika homofénna substiticia. Najefektivnejsim sposobom
dosiahnutia vyhladenosti homofénnej substitiicie je rozdelenie najfrekventovanejsieho
symbolu na dve ¢asti, ¢ize minimalizacia odchylky (e) medzi symbolmi s najvicsou a
najmensou frekvenciou. Tento proces je zndzorneny na ukazkovom priklade na obrazku
5.2. Na horizontalnej osi X si symboly kl'ica, na vertikalnej osi si uvedené frekvencie
symbolov.

Pri postupnom vytvarani kI'ica homofénnej substitiicie mozeme vychadzat’ z prvého
predpokladu, t.j. Ze novy symbol sa prida do tej skupiny H;, ktora obsahuje symbol
s najvacsou frekvenciou. Na vytvorenie takého kliéa mozeme pouzit’ Algoritmus' 15,
kde sa vypocitaju velkosti mnozin homofénov L. Na zaklade tychto velkosti sa né-
sledne vytvoria mnoziny H;.

!Nahradili sme Algoritmus 14, v pripade ktorého vznikd problém so zaokriihlenim.
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5.2. KONSTRUKCIA HOMOFONNEJ SUBSTITUCIE

Emax

Ernax 015

0.15 01
01
. 005
0.05
0 ]
a b c d

e al az? b c d

Obr. 5.2: Priklad pridania nového homofénu

Pri konstrukcii klI'ica mozeme vychadzat’ z frekvenénej charakteristiky grafém jazyka
alebo prislusného otvoreného textu. Pouzitie frekvencnej charakteristiky OT je vsak
malo pravdepodobné. Z historickych listov vyplyva, ze kl'ice sa skoro vzdy vytvarali
nezavisle od spravy a ¢asto sa pouzili na zasifrovanie viacerych textov [65, 66]. Na za-
klade toho sme si stanovili predpoklad, ze pri konstrukeii kI'ica homofénnej substitiicie
sa pouziva frekvencnd charakteristika grafém daného jazyka.

Algoritmus 15: Vytvorenie klI'ica homofénnej substiticie

Input: {p;,...,pes} - referencnd frekvencia grafém,
h + (|A:| — |A,|) - pocet pridanych symbolov
Output: £ obsahuje vel’kosti mnozin homofénov, |£| = 26
1: inicializacia £ = {1,...,1}
2: for c < 1to h do
3:  najdi prvé ¢ s maximalnou hodnotou %
5. end for

Algoritmus koné¢i po vykonani h vypoctovych cyklov. Je zrejmé, ze postupnym znizo-
vanim maximalnej hodnoty #* minimalizujeme odchylku e.

Dolezitou cast’ou Sifrovania je postupné aplikovanie (pridel'ovanie) prislichajicich zna-
kov z H; k znakom z Ap. Ak vychadzame z faktu, ze najviac rovnomerné rozdelenie
symbolov je mozné dosiahnut’ v pripade, ze sa kazdy znak z jednej skupiny homofo-
nov ¢; € H,; pouzije s rovnakou pravdepodobnost’ou, mézeme stanovit’ druhy pred-
poklad: pocetnost’ dvoch symbolov z jednej skupiny ¢;,¢; € H; je v ZT priblizne?
rovnaka. Najjednoduchsim sposobom docielenia rovnakého poctu znakov je cyklické
pouzitie homofénov (zndzornené na Obr. 5.13) z danej skupiny. Z tohoto predpokladu
vyplyvaji aj mozné zranitel'nosti tejto sifry (sekcia 5.3.5).

2Rovnaky pocet sa dé dosiahnut’ jedine v pripade, ze po¢etnost’ prislichajiceho znaku v OT je
nasobkom ;.

65



5.3. REPREZENTACIA A LUSTENIE HOMOFONNEJ SUBSTITUCIE

Na zéklade uvedenych predpokladov sme si stanovili nasledovné vychodiskové body,
ktoré sa daju vyuzit’ pri lustent:

e V pripade, ze klI'i¢ sifry bol skonstruovany na zaklade Algoritmu 15, je mozné
odhadnut’ vel'kosti skupin homofénov. Kardinalitu |Ap| odhadneme podl'a pred-
pokladaného jazyka; | A¢| zistime priamo zo ZT (predpokladéme, ze L = | A¢|). Z
|Ap| a | Ac| uréime hodnotu h, pomocou ktorej dostaneme £ priamo z Algoritmu
15.

e Pocetnost’ symbolov z A., ktoré tvoria jednu mnozinu homofénov H; je priblizne
rovnaka.

e Symboly z A., ktoré tvoria jednu mnozinu homofénov H; sa mozu cyklicky opa-
kovat’ v texte.

5.3 Reprezentacia a listenie homofénnej substitua-
cie

Tak, ako v pripade monoalfabetickej substiticie, aj v pripade lustenia homofénnej
substiticie pomocou meta-heuristik je potrebné transformovat’ homofénnu substiticiu
na optimaliza¢ny problém. K tspesnému lusteniu je potrebné analyza kvality icelovych
funkecii.

Na zaklade vysledkov z analyzy lastenia monoalfabetickej substiticie, sme sa roz-
hodli vo vsSetkych nasich experimentoch pouzivat’ vyluéne M, a tie tcelové funkcie,
ktoré sme urcili za najlepsie (Manhattan a JSD). Experimenty sme vykonali pre n =
{30,40,50,60} homofénov. Vsetky testy boli realizované na rozlicnych dizkach testo-
vace]j vzorky. Pouzili sme 100 roznych textov pre kazdu zvolent dizku.

5.3.1 Specifikicia homofénnej substitiicie ako optimalizaé¢ného
problému

Pri transformacii homofénnej substitiicie na optimalizacny problém postupujeme podl'a
vieobecnej metodiky® uvedenej v sekcii 4.1, ktord musime doplnit’ o reprezentaciu
v zavislosti od konkrétneho kryptosystému. Pri vytvarani reprezentdcie homofénnej
substiticie mozeme postupovat’ nasledovne:

e Vytvorenie reprezentdcie bez znalosti informécif ohl'adne konstrukcie sifry (HS1).
e Vytvorenie reprezentacie s vyuzitim informécii o konstrukcii sifry (HS2).
Spolocné ¢rty pre HS1 a HS2:

o A¢ je ciselnd reprezentacia pouzitych symbolov - Z,,, kde n je pocet pouzitych
symbolov.

3Pouzivame aj oznacenia definované v sekcii 4.2.1.
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5.3. REPREZENTACIA A LUSTENIE HOMOFONNEJ SUBSTITUCIE

e Ap je mnozina grafém standardnej anglickej abecedy bez medzery - {a,b, ..., z}.

e Funkcia F ohodnocuje text desifrovany pomocou k, blizsie uvedené v sekcii 4.1.2.

Vytvorenie reprezentacie bez znalosti informacii ohl’adne konstrukcie Sifry

V pripade, ze neberieme do uvahy zistenia ohl'adne konstrukcie Sifry zo sekcie 5.2,
najintuitivnejsie je vytvorenie reprezentacie, kde klIicom je n prvkovd mnozina l'u-
bovol'nych znakov abecedy?. V tomto pripade kazdy znak z A- moéZe predstavovat’
I'ubovol'ny znak z Ap. Tato vol'ba vSak prinasa isté nedostatky. Priestor moznych rie-
Seni obsahuje vel'ké mnozstvo mélo pravdepodobnych rieseni. V pripade nizsieho poctu
homofénov je jasné, ze je kontraproduktivne sa zaoberat’ skimanim rieseni, ktoré po-
zostavaji napr. z vacSieho poctu malo frekventovanych pismen abecedy, alebo len z
rovnakych pismen abecedy.

Reprezentacia homofénnej substitucie HS1:
e O je mnozina vsetkych ret’azcov z A¢ diZky n.
e Riesenie 0 = (21, x9,...,2,), kde z; € Ap.

e Susedné riesenia N (#) si vietky mozné zmeny® kazdého z; v 6.

Tabul'a 5.1 obsahuje unicity distance homofénnej substitiicie (pre rézne pocty homo-
fénov) na zdklade vol'by modelu jazyka. Priestor kI'icov je mnozina vsetkych ret’azcov
z Ac diZky n (26™). Z Tabul'ky 5.1 vidime, Ze minimalnu dizku testovacej vzorky je
nutné upresnit’ na zéklade |A¢| .

rfrf2 323t l2[3[t[2]3]
]| 30 | 30 | 30 | 40 | 40 | 40 || 50 | 50 | 50 | 60 | 60 | 60
U |[282 | 141 | 101 | 376 | 188 | 135 | 470 | 235 | 168 | 564 | 282 | 202

Tabul'ka 5.1: Unicity distance homofénnej substiticie (reprezentacia HS1) pre rozne
rady modelov r

Vytvorenie reprezentacie s vyuzitim informacii o konstrukcii Sifry

Ako bolo vyssie spomenuté, mozeme uvazovat’ aj o pripadoch, kedy mame blizsiu in-
formaciu o struktire klica. V pripade, ze sa kI'a¢ Sifry vytvaral pomocou postupu zo
sekcie 5.2, mézeme na zdklade | A.| odhadnut’ vel'kosti jednotlivych skupin homofénov,
ako aj presnejsie urcit’ kol'’ko krat sa dané pismeno abecedy vyskytuje v kl'ici. Nédsledne
0 mozeme reprezentovat’ pomocou permutacného problému.

Reprezentacia homofénnej substiticie HS2 je nasledovna:

4T4to reprezentéicia sa uvadza v skoro kazdej dostupnej literattire z tejto oblasti.
PIN(6)| = (})26, po odratani n aktudlnych hodnot ostéva n26 — n susednych riesen.
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5.3. REPREZENTACIA A LUSTENIE HOMOFONNEJ SUBSTITUCIE

Mnozina S = {1, 2o, ..., 2.}, ; € Ap, kde pocetnost’ rovnakych® znakov z; € S
je l; (predpokladame znalost’ [;).

e O je mnozina vSetkych permutacii na S.

Riesenie # € O je jedna permutédcia na mnozine S.

Susedné riesenia N () st vsetky permutécie ziskané pomocou vymeny dvoch
prvkov v kI'ici.

Tabul'a 5.2 obsahuje unicity distance homofénnej substiticie (pre rézne pocty homofé-
nov) na zaklade vol'by modelu jazyka. V tomto pripade uvazujeme o znalosti Struktiry
homofénov, ¢ize vel’kosti mnozin homofénov L. Priestor kI'icov je teda permutacia n
znakov (n!).

rfrf2f3fr 2323 [1]2]3]
n ] 30 | 30 |30 40 | 40 | 40 | 50 | 50 | 50 || 60 | 60 | 60
U || 216 | 108 | 77 | 319 | 160 | 114 || 429 | 215 | 154 | 545 | 273 | 195

Tabul'ka 5.2: Unicity distance homofénnej substiticie (reprezentacia HS2) pre rozne
rady modelov r

5.3.2 Experimentalne overenie kvality tcelovych funkcii

Po stanoveni reprezentacie homofénnej substitiicie sme sa zamerali na overenie kva-
lity ucelovych funkcii. Pouzili sme rovnaki metodiku ako v pripade monoalfabetickej
substiticie. Jedind zmena spocivala v definicii susednych rieseni (podl'a zvolenej repre-
zentacie).

Prv4 cast’ experimentu pozostdva z overenia hodnoty B, t.j. ¢i N (0.,,) obsahuje lepsie
ohodnotené riesenia ako F(0..). Druhd ¢ast’ experimentu skima vzdialenost’ (pocet
iterdcii - zmien v kI'i¢i) najblizsieho extrému od 0,,,.. Tretia cast’ experimentu skima,
¢l sa 0., nenachadza na neutralnom useku.

Vysledky:

V pripade homofénnej substitucie s reprezentaciou HS1 a HS2; F (0corr) # Finaz- PoCet
B rastie v zavislosti n a klesé v zavislosti od diZky textu pre obe reprezentacie.

V pripade HS1 (Obr. B.42 a 5.3) tvori pocet B viac ako 2% susednych rieseni, a to aj
pre najmensie n a najdlhsiu testovaciu vzorku. V pripade kratsich textov (napr. 300
znakov) je tato hodnota v rozmedzi 6% az 12% v zavislosti od hodnoty n.

V pripade HS2 (Obr. B.43 a 5.4) pocet B je minimélny. Pri dizke textu nad 300 znakov
predstavuje tento pocet menej ako 3% susednych rieseni a nad 900 znakov menej ako
2% (v pripade kazdej hodnoty n).

SNapr. S = {a,a,b,b,b,c} pre l, =2, [, =3 al. = 1.
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20.0
18.0
16.0
14.0
. 120 = Manhattan n=30
E: — ]SD N=30
= 100 Manhattan n=40
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Obr. 5.3: Percento lepsie ohodnotenych susednych rieseni ako spravne rieSenie pre n =
{30,40,50,60} (reprezentdcia HS1)

Vysledok druhej casti experimentu je vidiet’ na Obr. 5.5 a 5.6. V pripade oboch repre-
zentacii je vidiet’, ze vzdialenost’ 6, od najblizsieho extrému rastie v zavislosti od n
a kleséd v zavislosti od diiky textu. Dosiahnuté vysledky pre konkrétnu hodnotu n su
porovnatel'né pre obe 1ucelové funkcie a to v pripade reprezentacie HS1 aj HS2. Pri
vol'be HS2 vsak dosahujeme zhruba polovicni vzdialenost’ najblizsicho extrému od
Ocorr, ako v pripade reprezentécie HS1. Vysledky reprezenticie HS2 (hlavne v pripade
mensich n) st podobné vysledkom z analyzy monoalfabetickej substittcie.

= Manhattan n=30

w—]SD n=30
Manhattan n=40

e JSD =40

m— Manhattan n=50
JSD n=50

== \Manhattan n=60
JSD n=60

8 & N(@) (in %)

text length

Obr. 5.4: Percento lepsie ohodnotenych susednych rieseni ako spravne riesenie pre n =
{30, 40, 50,60} (reprezentacia HS2)
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Obr. 5.5: Vzdialenost’ najblizsieho extrému s lepsou fitness hodnotou
riesenia pre n = {30, 40, 50,60} (reprezentacia HS1)

16
14
12

10

iteration

TN AN e
2
0 —
VO O O O O O O O O O O O O O O O OH O L D
R N N N e N I g g I T N N e N e e e AN}
FTESETELECESLEFEFEEEF S

text length

Obr. 5.6: Vzdialenost’ najblizsicho extrému s lepsou fitness hodnotou
rieSenia pre n = {30, 40, 50,60} (reprezentdcia HS2)

Vysledok tretej casti experimentu je vidiet’” na Obr. 5.7 a 5.8. Pocet

m— Manhattan n=30

= JSD n=30
Manhattan n=40

e JSD N=40

= Manhattan n=50
JSD n=50

= \Manhattan n=60
JSD n=60

od spravneho

= Manhattan n=30

m— ]SD n=30
Manhattan n=40

= ]SD n=40

== Manhattan n=50
JSD n=50

= Manhattan n=60
JSD n=60

od spravneho

0 € N(beorr)

s rovnakou hodnotou F s rastticou dizkou textu prudko klesa a to v pripade oboch
reprezentacii a nezavisi od vol'by F. Zaujimavost'ou je, ze od dlzky textu cca. 200

znakov vel'kost’ neutrélneho tseku nezavisi (je priblizne rovnaky vid’

. Obr. B.44 a

B.45) ani od hodnoty n. Rozdiel v Obr. 5.7 a 5.8 je sposobeny tym, ze vel'kost’ |N|

rastie v zavislosti od hodnoty n.

Najmensie neutrédlne useky dosahujeme v pripade reprezentacie HS2, kde od deky 200
znakov je vel'kost’ neutralnych tsekov mensia ako 2% susednych rieseni, podobne ako

v pripade monoalfabetickej substiticie.
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Obr. 5.7: Percento rovnako ohodnotenych susednych rieseni ako spravne rieSenie pre
n = {30,40,50,60} (reprezentécia HS1)
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Obr. 5.8: Percento rovnako ohodnotenych susednych rieseni ako spravne riesenie pre
n = {30,40,50,60} (reprezentécia HS2)

7 vysledkov experimentu moze konstatovat’:

e Nijdenie 0., pri lusteni bude zavisiet’ hlavne od hodnoty n, dfiky testovacej
vzorky a od zvolenej reprezenticie.

e VolI'ba F vplyva najmenej na dosiahnuté vysledky.

e Hodnota F(0corr) # Fmae ani v pripade HS1 a HS2, ale nachddza sa pomerne
blizko k extrémom. Téato vzdialenost’ rastie v zavislosti od vel'’kosti n.
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e Vel'kost’ neutrdlnych tsekov je minimalna a zavisi hlavne od zvolenej reprezen-
tacie.

V pripade vsetkych troch casti experimentu sme najlepsie vysledky dosiahli celkovo pri
reprezentacii H.S2.

5.3.3 Lustenie na zaklade zvolenej reprezentacie

Pri listeni sme skimali, ¢ je mozné ziskat’ dostatocne spravne riesenie, t.j. Ml = 80%
v pripade pouzitia reprezentacie HS1 a HS2.

Metodiku listenia sme navrhli na zaklade analyzy listenia monoalfabetickej substitticie
(sekcia 4), kde najefektivnejsou metédou bola SAHC meta-heuristika s reinicializéciou.
Z vysledkov sekcie 5.3 vyplyva, ze ic¢elové funkcie Manhattan a JSD st vel'mi podobné,
preto sme sa rozhodli pri listeni homofénnej substitiicie pouzit’ iba funkciu Manhat-
tan, ktora je vypoctovo menej narocna.

Vysledky:
V pripade HS1 (Obr. 5.9) sme nedosiahli dostatoéne dobré vysledky ani pre najmensiu
skiimant zlozitost’ n = 30. V pripade reinicializicie priemernd hodnota M = 60%.

V pripade HS2 sme dosiahli M = 80% do zlozitosti n = 50 (Obr. B.47), vratane. Pri
najmensej zlozitosti n = 30 (Obr. 5.10) sme dosiahli Ml = 80% uz pri dizke textu 500
znakov a pri zlozitosti n = 50 (Obr. B.47) pri dlzke textu 2000 znakov. Pre n = 60 sme
neboli schopni dosiahnut’ M nad 60%.
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Obr. 5.9: Priemernd hodnota M pre n = 30 (reprezentédcia HS1)
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Obr. 5.10: Priemernd hodnota M pre n = 30 (reprezentacia HS2)

7, vysledkov vyplyva, Ze reprezentacia HS1 nie je pri listeni pouzitel'na, preto ju v
d’alsich castiach prace uz nebudeme pouzivat’. Pozadovani hodnotu M = 80% sa ndm
podarilo dosiahnut’ jedine v pripade reprezenticie HS2 (a to pre n = {30,40,50}). Z
vysledkov mozeme konstatovat’, ze ispesnost’ listenia pre H.S2 zavisi od poctu pouzi-
tych homofénov ako aj od deky textu.

5.3.4 Vyuzitie pocetnosti symbolov v skupine homofénov pri
listeni
V pripade reprezentacie HS2 vyuzivame informécie, ktoré nam umoznujui odhad pres-
nejsej struktury kl'ica homofénnej substiticie. Okrem urcenia vel'’kosti mnozin homo-
fénov [;, mozeme vyuzit’ aj fakt, ze jednotlivé symboly ktoré tvoria jednu skupinu
homofénov H; by mali mat’ priblizne rovnaky vyskyt v texte. Tito informaciu mézeme
pouzit’ na rozsirenie ucelovej funkcie na tzv. multi-kriterialne rozhodovanie.
Pred samotnym hodnotenim # mozeme ohodnotit’ priamo vymenu dvoch prvkov v per-
mutacii, ¢ize vykonanu zmenu v ¢. V pripade vymeny dvoch prvkov z;, x; € ¢ prirad'u-
jeme symbol z; zo skupiny H; do Hj, ako aj x; zo skupiny H; do H;. Podl'a pocetnosti
symbolov z;, x; vieme negativne ohodnotit’ tie vymeny (nové priradenia pismen), ktoré
narusaji ocakdvané pocetnosti v skupine H; alebo H;. Namiesto negativneho ohodno-
tenia vSsak mozeme priamo obmedzit’ volanie tucelovej funkcie v takych pripadoch, kde
sa narusaju ocakavané pocetnosti.
Narusenie ocakavanej pocetnosti moézeme zistit’ pomocou postupu z Algoritmu 16,
ktory vrati logickd hodnotu false v pripade, ze sa nenarusi pocetnost’ aspon v jed-
nej skupine po vymene dvojice. Relativnu frekvenciu symbolov z; € 6 mozeme zistit’
priamo zo ZT. Ocakavanu frekvenciu symbolov skupiny H; uré¢ime pomocou referenc-
nej frekvencie pismena i a vel'kosti [;.
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Algoritmus 16: Zistenie naruSenia ocakavanej pocetnosti skupiny homofénov
Input: a,b € 0 - dvojica symbolov priradené do skupin a € H; a b € Hj, ktoré sa ida
vymienat’ s relativnou frekvenciu pg, py;
ei, €j - ocakavané frekvencie pismen i, j ktoré reprezentuju skupiny H; a Hj;
velkosti l; <— |H;| a l; + |H;l;
povolend chybovost’ d;, 6;.
Output: (true) v pripade narusenia
if |py — (7)] < 6; then
return false
end if
if |p, — (%)] < J; then
return false
end if
return true

Algoritmus kon¢i po overeni dvoch podmienok a na zaklade ich vyhodnotenia vrati
prislusni logickd hodnotu.

V idedlnom pripade (ked’ frekvencie grafém v texte kopiruji ocakavané frekvencie gra-
fém jazyka) mozeme nastavit’ minimalnu chybovost’ 4.
Pomocou experimentu sme overili, nakol'ko je mozné vylepsit’ ispesnost’ listenia v ide-
alnom pripade, ked’ pozndme presnu frekvenciu grafém v texte (namiesto referenénych
hodnét e; pouzijeme presni frekvenciu pismen z OT).

Vysledky:

Z vysledkov (Obr. 5.11 a 5.12) vidime, ze dodato¢né overovanie samotnej zmeny prindsa
jednoznac¢né vylepSenie uspesnosti listenia. Pozadovani hodnotu M = 80% dosahujeme
uz aj v pripade zlozitosti n = 60 od diZky textu 1200 znakov. Pri najmensej zlozitosti
n = 30 dosahujeme M = 80% uz od dlzky textu 200 znakov (namiesto dizky 500).
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Obr. 5.11: Priemernd hodnota M pre n = 30 (overenie zmeny v H;)
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Obr. 5.12: Priemerna hodnota M pre n = 60 (overenie zmeny v H;)

Treba vsak pripomenut’, ze pri realnom listeni nemame k dispozicii frekvenciu pismen
OT, spravne nastavenie ¢; je potrebné blizsie preskimat’.

5.3.5 Vyuzitie cyklickej struktury pri lasteni

Niektoré historicky zndme homofénne sifry (napr. Zodiac-ova sifra Z408) sa podarilo
vylustit’ na zaklade nedostatkov konstrukcie Sifry. Medzi najvécsie nedostatky homo-
fonnej substiticie patria pouzitie nedostatoéného poctu homofénov a cyklické opakova-
nie symbolov v texte [3, 76, 44]. V doterajsich experimentoch sme ukéazali, ze v pripade
mensieho poétu pouzitych symbolov (homofénov) je mozné zostrojit” dostatoéne efek-
tivny sposob lustenia.

V tejto casti prace skimame moznost’ identifikacie cyklicky sa opakujicich symbolov
a vyuzitia tychto cyklov pri lusteni.

Priklad cyklického opakovania symbolov je znazornené na obrazku 5.13. Tieto cykly
umoznuju identifikovat’, ktoré homofony predstavuju ten isty znak, ¢im sa odstrani "ho-
mofonizédcia”, a sifra sa priblizuje k monoalfabetickej substiticii. Dalsou slabinou méze
byt” pouzitie rovnakého mnozstva homofénov pre kazda grafému. V tomto pripade si
tabul’ku homofénov mozeme predstavit’ ako niekol’ko riadkov abecied (napr. obrézok
5.14, a nomenklétory 1,3 a 4 z [66]). Statistika otvoreného textu potom "kopiruje” sta-
tistiku jednotlivych abecied. Pri dostatocne dlhom zasifrovanom texte tieto Statistiky
umoznuju stotoznit’ niektoré najcastejsie homofény (a dokonca stotoznit’ ich priamo
so znakom otvoreného textu). Pri listeni homofénnej Sifry je snaha jednak o stotoz-
nenie homofénov navzajom, a jednak o ich stotoznenie s prislusnym znakom otvorenej
abecedy, podobne ako pri obyc¢ajnej substitucii.
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1284548728910 11 12 13 11 7 14 15 16 17 18
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Obr. 5.13: Priklad cyklickej struktiry sifry Z408 (prevzaté z [3])

Obr. 5.14: Cast’ klIica pre homofénnu substitiiciu (prevzaté z [66], nomenklator ¢. 3,
upravené)

Zékladné idea ldstenia spociva v identifikdcii cyklickej struktiry symbolov zo ZT, na
zéklade ktorej sa pokusime odhadnut’ prislusné symboly, ktoré tvoria jednu skupinu
homofénov H;. V pripade, ze sme schopni najst’ vsetky skupiny homofénov H; € H,
homofénnu substiticie mozeme transformovat’ na monoalfabetick.

Samotné listenie mozeme rozdelit” do dvoch krokov:

1. Redukcie klI'ica na zaklade cyklickej struktury.

2. Lustenie po redukcii pomocou SAHC s reinicializaciou.

Na odhad mnozin homofénov H; sme navrhli metodu, ktord vyuziva grafovy algorit-
mus. Symboly z A, reprezentuju vrcholy v grafe, hrany vyjadruji cyklicku struktiru
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symbolov. Prvym krokom je urcenie vSetkych hran pomocou Algoritmu 17. Ciel'om je
najst’ vrcholy, ktoré si navzajom spojené hranou (tvoria kliku), t.j. vykazuju cyklickd
struktiru. Po urcéeni hran grafu sa pouzije Bron-Kerboschov algoritmus [7] na nijdenie
klik, ktoré sa postupne ulozia do premennej C.

Mnoziny v C' zoradime zostupne na zaklade ich vel’kosti. Zoberieme prvii mnozinu Cj
z C' a odstranime vsetky ostatné mnoziny C; € C, ktoré obsahuju aspon jeden symbol
y € Cy. Vsetky symboly y € Cy v ZT nahradime jednym znakom g¢. Po zliceni vybra-
nej skupiny, C odstranime z C' . Pokracujem kym neodstranime vsetky prvky z C. Po
redukcii dostavame text, ktory obsahuje 26 alebo menej symbolov.

Pri vytvarani kl'i¢a bolo potrebné pouzit’ postup zo sekcie 5.2 a pocas Sifrovania cyk-
licky striedat’ symboly z jednej skupiny homofénov H;.

Algoritmus 17: Najdenie dvojice symbolov s cyklickou struktirou

Input: 7,5 - dvojica symbolov;
ZT - vstupny text;
minimalCount - minimalny vyskyt ¢, 5 v ZT;
max Err - maximalny pocet chyb pri cyklickom opakovani i, j.
Output: (true) v pripade, ze dvojica 7, j vykazuje cyklicki struktiru
: S < porzicie znakov i, v ZT v poradi podl'a vyskytu
if |S| < minimalCount then
return false
end if
prev < S[0]
err < 0
fori<« 1to|S| do
if S[i] = prev then
err <— err + 1
end if
prev < Si
: end for
. if err > maxErr then
return false
. end if
16: return true

el e e e e

Algoritmus konéi po vykonani koneéného poctu krokov: ziskanie mnoziny S trvé |ZT|
krokov; for cyklus v bode 7 sa vykond |S|-krat, ktorej vel'kost’ je maximdlne |ZT|.
Vysledok je logickd hodnota podl'a splnenia uvedenych jednoduchych podmienok.
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Vysledky:

V uvedenych experimentoch, v pripade zachovania bezchybnej cyklickej struktiury sme
vzdy boli schopni najst’ spravne skupiny homofénov a redukovat’ text na maximalne
26 znakov. V niektorych pripadoch sme vSak nasli a spojili menej frekventované znaky,
ktoré netvorili jednu mnozinu H, ale napriek tomu vykazovali cyklicku struktiaru. Této
skutocnost’ vSak neovplyvnila zasadnym sposobom tspesnost’ pri listeni.

Z obrazku 5.15 je vidiet’, ze uz nad dizkou 250/300 znakov sme schopni dosiahnut’
uspesnost’ M = 80% v pripade pociatocnych 60 homofénov. V prilohe na obrazkoch
B.49, B.50 a B.51 uvadzame vysledky lustenia po redukcii v pripade 30, 40, 50 homo-

fonov.
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Obr. 5.15: Priemernd hodnota M pri reinicializacii po redukcii z n = 60
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Kapitola 6

Overenie funkénosti vytvorenej
metodiky

V kapitolach 4 a 5 sme opisali novo vytvoreni metodiku listenia monoalfabetickej a
homofénnej substiticie. Funkénost’ metodiky bola overend prostrednictvom listenia
vel'kého mnozstva nami vytvorenych sifrovanych textov. V pripade monoalfabeticke;j
substiticie sme dosiahli priaznivé vysledky a to aj v pripade problémovych kratkych
Sifrovanych textov. Lustenie homofénnej substitiicie sa ukazalo byt problémové pri
vel'’kom pocte pouzitych symbolov (homofénov). Prijatel'né vysledky lustenia v pripade
homofénnej substiticie sme dosiahli len pri dlhych sifrovanych textoch a len pri splneni
istych predpokladov.

Za dolezité pokladame overit’ kvalitu nasej metodiky v pripade listenia Sifrovanych
sprav z realnych historickych zdrojov. Preto sme sa rozhodli o experimentalne listenie
niekol’kych vybranych substitu¢nych sifier, ktoré sa zachovali v roznych archivoch a
publikacidch.

Lustenie monoalfabetickej substitiicie sme overili pomocou troch kratkych Sifrovanych
sprav, ktoré predstavuju zlozitejsiu instanciu problematiky. K tymto ZT existuju aj
prislusné OT. Dodato¢ne sa ndm podarilo néjst’ jednu Sifrovant spravu (z ceskych
archivov), ku ktorej sme v ¢ase lustenia nemali k dispozicii prislusny OT. Vo vsetkych
pripadoch sme pouzili SAHC s reinicializdciou (r = 1000), ucelovi funkciu JSD a
Manhattan s modelom jazyka M2 (sekcia 4.3).

V pripade homofénnej substitiicie sme sa zamerali na zndmu Zodiac-ovu zlomenu Sifru
Z408. Najprv sme pri listeni vyuzili odhad struktiry kI'ica (reprezentacia HS2 podl'a
sekcie 5.3.3) a nésledne cyklicku struktiru homofénov (sekcia 5.3.5). Pouzili sme SAHC
s reinicializdciou (r = 5000), ucelovi funkciu Manhattan s modelom jazyka M2.

V nasledujtcich sekcidch uvadzame strucné informécie a vysledky nasho lastenia. Zna-
lost” OT sme nevyuzili pri lusteni, len pri overeni kvality vysledkov.
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6.1. LUSTENIE SIFRY GENTLEMEN’S CIPHER

6.1 Lustenie Sifry Gentlemen’s cipher

Prvé zvolend monoalfabeticka substiticia je znama ako Gentlemen’s cipher, ktord bola
publikovand v magazine The Gentlemen’s Magazine v roku 1748. Sifra bola zlomens
az v roku 2013 Nickom Pellingom [72]. Zasifrovany text je uvedeny na obrazku 6.1.
Sprava je diiky 301 symbolov.

S IR,
N looking over the papers of a gentleman lately decealed, I found feveral
wrote in the following charafler, a fpecimen of which I fend you, and hope
from the rules laid down in your Magazine for March, April and May 1742, fome
of your ingenious correfpondents will decipber it. Yours,ts¢. R.M.
¢j’+ar9q$grxd:zfd @) toxqtd 9Qa[t=
AaitZtaxqqa@d 9 +3a212%¢ (=0 ) 01OPOE[ES
1=trtqart B t1qeat ¥ Sxt guqv @S oxOft =
atArOtPa%[bd 2400 axy @XqIO Y r{Ee T Y Y
41 ¥[[qeriEfrqt0orrs 01 g Oraxqrd Vv
$xOAiEPRatzxxqd ¥ Y HEZ0 i Hox[x0usE? F
Ofxz1ba Y4 taAZtoudtyr ¥ ¢4 mxxeFra¥eF+ast? +
xv{taleqf? tZeottebituzit«? + o=+t
$g304[E0¥ 3L, 3[Y B troqrat sy (261 )
(Tocfe charadters frouid fland ail clofe <vitheut Gifiamees.]

Obr. 6.1: Gentlemen’s cipher (prevzaté z [104])

Pouzili sme modifikovany prepis spravy v nasledovnej forme (symboli boli prevedené
na Cisla):

0123435678238918511045364805111124131141241436
6113584154121612471781120410184505121712412413466
1341944601141912348262050121174035141201141335011
121011139110011438536051192470112419200114191165
01112114645038348531436302003513117001149336020
194712011418313511271545139110142004131240111782
1578213351142142001141412715430475456115412551205
0114227180315418124478201117020127801191941256314412020

Spravny otvoreny text je dostupny v [72].
Ako najlepsi vysledok sme dosiahli Ml = 94.35% a to v pripade oboch ucelovych funkeii.
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6.2. LUSTENIE SIFIER Z AMERICKYCH PREZIDENTSKYCH VOLIEB Z ROKU 1876

6.2 Lustenie Sifier z americkych prezidentskych vo-
lieb z roku 1876

Nasledujuce dve monoalfabetické substiticie su z ¢ias americkych prezidentskych volieb
z roku 1876. Jedna sa o Sifrovani komunikaciu politikov z Floridy (Secret Operation
in Florida [80]). Uvedené sifrované spravy pochadzaju z korespondencie, ktori uvadzal
aj W. Friedman vo svojej ucebnici [86].

Na obrazku 6.2 je prva sifrovand sprava diZky 120 znakov s pracovnym nazvom Daniel
(pomenované podl'a odosielatel’a). Na obrazku 6.3 je sifrovand sprava diiky 272 znakov
s pracovnym nazvom FEngle, kde kazdé dvojciferné ¢islo reprezentuje jeden znak.

JACKSONVILLE. Nov. 16.
GEO. F RANEY, [Tallahassee] :
Ppyyemushyvvyuvimashnsyyssitepaae
nshnsseussionsmmplyysnppyecaapiels
syeshainssspeeiyyshnynss syepiaa
nyitnssbyyspyypinsyyssitemelpimin
eisselyyeis|sjiterfeplyy[pe]leiaassima
l[ayvliesp|nsylyilianssselssmmppnspinsgsn
pinsimimyyvitemyyss8peyymmnunsyyssit
EpyyreepppmaaayyvlitL’Eugle goes up to-
MoOrrow. DANIEL.

Obr. 6.2: Sifrovany text Daniel, Secret Operation in Florida (prevzaté z [80])

Prepis spravy Daniel (pismend boli prevedené na ¢isla):

0123415673189101112731314731551160171151881771938201817
213817511219371221531892185151881811889181012018 1182311
1722312438188150353165323231921820125318922120100611159

Prepis spravy Engle (dvojice cifier boli prevedené na ¢isla, podl'a poradia prvého vy-
skytu):

01234562578691104792111148110412131145610771336851516
1647156124145413491533544151211615798151241315161168 1215
014368561711412116151047411151512614121318151220116 16 14
101506124715102451248762534121248161715181547656191204
15102114100121511061961510512191204810180610206551510194
340121863201124610716610761614512116622416031510610701
9191510601215161647156124329153317451141913121211618819

Spravne otvorené texty si dostupné v [80].
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6.3. LUSTENIE SIFROVANYCH SPRAV Z CESKYCH ARCHIVOV

J. J. DANIEL, Jacksonville, Fla.:

*-t1.“-.'.*1!141".iit';Tlit:h'_'__._'_"*'..*-'-Zil'-'l
22032034 R8955553903425533934%14
BRES29766332020553131664227829696
O32082664 89352279 {O033482313127
O303R24R3966R22034 4282480344296
39664 248R2R4052316E4227667T 00004
ﬁj-:';[lp'n:-‘_";;: KYLiM BB ,._'._‘ -~ i=ht
524 R44554 282458405090 9060200
HIRAGDh4 852008200 122066
KSO2731934R489342965520826RR29320662766
P7556K870352339095233844582553366770606
H.‘:::T‘_'._;“-:-i.-" "TII- ;_ iy I > l"i ' ."'.."' Fi
R23377933103R44 126631 87504936635 6HG33
2066UH0227 4 () . V3 N43] i | -
TIRZ2A3606<44%529 Nyl (S - i |
T Y o ) -_i_'l;l e } ) i

1.']

Obr. 6.3: Sifrovany text Engel, Secret Operation in Florida (prevzaté z [80])

Ako najlepsi vysledok v pripade Sifry Daniel sme dosiahli Ml = 76.6% v pripade tcelovej
funkcie JSD a M = 71% v pripade tcelovej funkcie Manhattan.

V pripade sifry Engle sme dosiahli Ml = 94.4% v pripade ucelovej funkcie JSD a az
M = 96.6% v pripade tucelovej funkcie Manhattan.

6.3 Lustenie Sifrovanych sprav z ¢eskych archivov

Zaujimavym zdrojom Sifrovanych sprav su ¢eské [65, 66] ako aj slovenské historické
archivy. Pomocou Mgr. Jakuba Mirku sa nam podarilo ziskat’ Sifrované spravy z ¢eskych
archivov [97] z obdobia tridsat'rocnej vojny (ukazka na obrazku 6.4, origindlna sprava
prilozend v prilohe A), konkrétne z 3. a 5. marca 1619. Autorom spravy je agent Jaquot,
recipientom je Karel Bonaventura Buquoy [107].

Pocas lustenia sme nemali k dispozicii prislichajici OT ani kl'a¢. Po vylusteni spravy
sa nam podarilo ziskat’ rukopis z archivu, ktory obsahuje prepis listu z 3. marca 1619,
v desifrovanej podobe (priloha A), éim sa podarilo potvrdit’ tspesnost’ lustenia.

82



6.3. LUSTENIE SIFROVANYCH SPRAV Z CESKYCH ARCHIVOV

Obr. 6.4: Ukézka sifrovaného textu z ¢eskych archivov [97]

Jazyk zasifrovanej casti sme predpokladali na zaklade jazyka casti textu, ktoré neboli
sifrované (text je pisany po francuzsky). Ciselny prepis Sifrovanej Gasti sme vykonali
rucne (priloha A), ktory celkovo tvori 2603 znakov. Po vykonani frekvenénej analyzy
(ako aj na zdklade poc¢tu pouzitych symbolov - 24 réznych) sme odhadli, ze na Sifro-
vanie sa pouzila monoalfabetickd substitiicia. Na ziskanie referencnych statistik sme
pouzili francizsky korpus z [57].

Najlepsi vysledok sme dostali pomocou funkcie JSD, ktory uvadzame aj v prilohe
A. V pripade funkcie Manhattan sme dosiahli len 67%-nt zhodu grafém s najlepsim
vysledkom JSD. Po analyze vysledku vidime, Ze text je sice pisany po francuzsky, ale
vykazuje isté odlisnosti od beznej formy francizstiny (napr. nerozliSovali pismend u a
v).

Nasleduji vybrané pasaze! po desifrovani s prekladom do slovenského jazyka:

e ichan de nassau aura part a ses troppes - Johan de Nassou sa bude podiel'at’ na
tomto vojsku;

e sortie des hongrois - utok (tinik) Mad’arov;

e cinc cent hommes de garde au chasteau de prague - 500 muzov na strazi Prazského
hradu;

1V rozdeleni textu na slové a pri preklade ném pomohla RNDr. Karla Cipkova, PhD.
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6.4. LUSTENIE ZODIAC-OVEJ SIFRY 2408

iehan de Nassau au rapart a ses troppes - Johan de Nassou sa bude podiel'at’ na
tomto vojsku;

1 ambassadeur a receu cent mille escus et asseurance de cinc cent mille - vel'vys-
lanec dostal sto tisic korin a zabezbeku vo vyske péat’sto tisic;

e pour romper et chastier 1 ennemy - aby rozbil a kruto potrestal nepriatel’a;

quinze mille florins - pétnast’ tisic zlatych.

6.4 Lustenie Zodiac-ovej Sifry Z408

Pseudonym Zodiac patri jednému z najznamejsich sériovych vrahov z Kalifornie, ktory
poslal viacero zasifrovanych sprav (d’alej Zodiac-ove 8ifry) do réznych novin v roku
1969. Prv sifru, Z408 zlomili ruc¢ne v pomerne kratkom ¢ase po jej publikovani. Druhu
sifru, Z340 sa vsak vSsak do dne$sného dna nepodarilo rozlistit’. Kvoli vel'kému poctu
pouzitych symbolov a malej diZky sifrovanych sprav patria tieto Sifry k zlozitejsim in-
Stanciam homofénnej substiticie.

Zamerali sme sa na lustenie Sifry 7408 (diika textu je 408; pocet symbolov je 54).
KTac sifrovanej spravy je na obrazku 5.1, ¢iselny prepis na obrazku 5.13. V pripade
vyuzitia Struktury kI'ica (reprezentdcia HS2) sme dosiahli Ml = 31.02%. Napriek tomu,
ze struktura klica v pripade Z408 nezodpoveda tplne nasim predpokladom (Tabulka
6.1), vysledok lustenia zodpovedd o¢akavanym hodnotam.

Znak | [ podla Alg. 15 | [ v Z408 | rozdiel | Znak | [ podl'a Alg. 15 | [ v Z408 | rozdiel
a 4 5 1 d 2 2 0
e 8 7 1 h 2 2 0
i 4 6 2 1 2 3 1
n 4 4 0 0 4 ) 1
r 2 3 1 S 3 4 1
t 4 2 0

Tabul’ka 6.1: Porovnanie poc¢tu symbolov o¢akavanej homofénnej substitiicie a Z408

V druhej ¢asti listenia sme sa zamerali na vyuzitie cyklickej struktiry homofénov (Z408
vykazuje len ¢iastoéne cyklicki struktiru symbolov). Po redukcii na 33 symbolov sme
dosiahli M = 41.79%. Pri zvySeni dovolenej chybovosti sme boli schopni redukovat’
pocet symbolov na 26 s vysledkom M = 48.2%. Vysledky s uvedenou hodnotou M vsak
nie su Citatel'né.
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Zaver

Vyuzitie modernych optimaliza¢nych metod - meta-heuristik predstavuje aktudlny trend
vo vyskume kryptoanalyzy klasickych Sifier. Dolezitui ¢ast’ problematiky tvori najmé
transformécia kryptoanalyzy na optimalizacny problém a vol'ba vhodnych tcelovych
absencia ucelenej a systematickej metodiky, ¢o vel'akrat prispieva k nevhodnej adap-
tacii meta-heuristik. S tym suvisi napriklad aj nizka tspesnost’ pri lusteni kratkych
sifrovanych sprav, alebo pri listeni homofénnej substiticie.

Teoreticka cast’ predkladanej prace obsahuje zhrnutie aktudlnych poznatkov z troch
kI'icovych oblasti: kryptoanalyza klasickych sifier, meta-heuristiky a analyza textu. Na
zaklade zistenych nedostatkov sticasného stavu problematiky sme si stanovili nasle-
dovné ciele dizertacnej prace:

e Vytvorenie ucelenej metodiky kryptoanalyzy klasickych Sifier pomocou meta-
heuristik.

e Zhodnotenie moznosti efektivneho vyuzitia meta-heuristik pri ldsteni monoalfa-
betickej substiticie.

e Vytvorenie novych postupov lustenia homofénnej substitticie.

Prvému a druhému ciel'u sme sa venovali v kapitole 4. Najprv sme vytvorili ucelent
metodiku kryptoanalyzy s vyuzitim meta-heuristik, ktori sme demonstrovali pomocou
lustenia monoalfabetickej susbtiticie. Na zaklade analyzy vybranych parametrov liste-
nia (vol'ba modelu jazyka, vol'ba meta-heuristiky a vol'ba icelovej funkcie) a skimania
charakteru globalnej geometrie ti¢elovych funkcii, sme vytvorili odporticania na dosia-
hnutie c¢o najlepsich vysledkov a to aj v pripade listenia problematickych kratkych
textov. Najdolezitejsie zistenia a odporucania su nasledovné:

° Uspeénost’ listenia monoalfabetickej substitiicie zavisi hlavne od vol'by modelu
jazyka a od vol'by ucelovej funckie. Najvhodnejsia vol'ba je model jazyka zalo-
zeny na frekvencii 2-gramov (model M;), a funkcie Manhatanskd vzdialenost’
(Manhattan) alebo Jensen-Shannonova divergencia (JSD).

e V pripade odporticaného modelu M, globdlny extrém ucelovych funkcii sice ne-
predstavuje spravne rieSenie, avSak nachddza sa v jeho blizkosti.
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e V pripade modelu M, tucelové funkcie Manhattan a JSD neobsahuji vel'ké neut-
ralne useky (viacero moznych rieSeni s rovnakym ohodnotenim), obsahuju vsak
VACST pocet lokdlnych extrémov v pripade kratsich sprav (do diiky 1000 zna-
kov). Na riesenie tohto problému odporicame vyuzit’ prirodou ingpirované meta-
heuristiky DPSO, FFA alebo SAHC s reinicializaciou. Dolezité je pri tom doda-
tocné ohodnotenie vysledkov pomocou slovnika.

Najlepsie vysledky listenia sa nam podarilo dosiahnut’ pomocou SAHC s reinicializé-
ciou. Priemernt zhodu grafém vysledku listenia so spravnym rieSenim sme zvysili uz
v pripade textov diiky 200 znakov na viac ako 90%, oproti doterajSiemu najlepsiemu
vysledku 74% z [105]. V porovnani s vysledkami z [105] to znamend dosiahnutie plne
citatelného textu.

Lusteniu homofénnej substitiicie - ¢o bolo nasim tretim cielom - sme sa venovali v
kapitole 5, v ktorej sme blizsie popisali vlastnosti homofénnej substiticie. Dalej sme
skimali moznosti vytvorenia jej reprezentécie (sucast’ transformécie kryptoanalyzy na
optimaliza¢ny problém) s vyuzitim aj bez vyuzitia poznatkov vyplyvajucich z konstruk-
cie Sifry.

Pomocou odhadu struktiry klI'i¢a sifry sme vytvorili reprezentéciu (permutacny prob-
1ém), vd’aka ktorej sme boli schopni lustit" homofénnu substiticiu az do po¢tu homo-
fénov n = | A.| = 50, vratane. Pri najmensom skimanom po¢te homofénov n = 30 sme
dosiahli 80%-nu zhodu grafém so spravnym vysledkom uz od diZky textu 500 znakov.
Pri n = 40 homofénov sme dosiahli rovnaki zhodu grafém so spravnym vysledkom
od dfiky textu 1200 znakov a pri n = 50 od dfiky textu 2000 znakov. Pre n = 60
homofénov sme neboli schopni dosiahnut’ ¢itatelny text. V pripade mensieho poctu
homofénov (n = 30,40) sme nasimi novymi metédami dosiahli vysledky porovnatelné
s doteraz najlepsimi dosiahnutymi vysledkami z fundamentélnej préce [17]. V pripade
pouzitia vécsieho poc¢tu homofénov (n = 50, 60) vsak uz dosahujeme horsie vysledky.
Dalej sme ukézali, ze v pripade rovnakej pocetnosti symbolov z prislusnej skupiny ho-
mofénov je mozné rozsirit” metodiku o dodatoéné ohodnotenie. Pomocou tohto ohod-
notenia sa da 1astit’ aj homofénna substiticia so zlozitost'ou n = 60 homofénov (s
80%-nou zhodou grafém so spravnym vysledkom uz pri textoch diiky 1200 znakov).
Dosiahnuté vysledky boli porovnatel'ne lepsie ako v [17] a to aj v pripade najvicsej
skimanej zlozitosti.

V pripade $pecidlnej konstrukcie sifry (ked’ sa vsetky symboly cyklicky striedaju z
prislusnej skupiny homofénov) sme vytvorili postup, pomocou ktorého je mozné homo-
fonnu substiticiu redukovat’ na monoalfabetickii a nasledne vyuzit’ metodiku a odpo-
ricania z kapitoly 4. Hl'adanie homofénov s cyklickou struktirou sme transformovali
na problém hl'adania klik v grafe, vyuzili sme pri tom Bron—Kerboschov algoritmus.
V tomto pripade sme dosiahli 90%-n1 zhodu grafém so spravnym vysledkom uz aj v
pripade vel'mi kratkych textov, t.j. textov diZky 300 znakov pri zlozitosti n = 60 ho-
mofénov. Podobnu tdspesnost’ v [17] dosiahli len pri textoch dlhsich ako 3000 znakov
v pripade nizsej zlozitosti n = 55 homofénov (nevyuzivali analyzu cyklickej struktiry
homofénov). V pripade textov dizky 300 znakov dosiahli len okolo 10%-nt zhodu gra-
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fém so spravnym vysledkom.

Spravne fungovanie nami vytvorenej metodiky sme overili listenim realnych Sifier zis-
kanych z archivov a z roznych publikacii, konkrétne: Gentlemen’s cipher, dve Sifrované
spravy z americkych prezidentskych volieb z roku 1876, jedna Sifrovana sprava z tridsat’-
ro¢nej vojny a Zodiac-ova Sifra Z408. Uspeénost’ listenia monoalfabetickych substiticii
v pripade textov dfiky aspon 200 znakov, kde sme mali moznost’ overit’ spravnost’ 14s-
tenia bola viac ako 90%-n4. Pri sprave, kde sme nemali k dispozicii otvoreny text, sme
dosiahli plne citatel'ny text. Uspeénost’ lustenia homofénnej substiticie (Sifry Z408)
bola porovnatelnd s ocakdvanym vysledkom danej zlozitosti (n = 54, dizka textu 408
znakov). Zhodu grafém vysledku ldstenia so spravnym rieSenim sa ndm podarilo zvysit’
na 48.2% vyuzitim cyklickej struktiry homofénov.

V uvedenych vysledkoch sme ukézali, akym postupom je mozné dosiahnut’ priaznivé
vysledky pri ldsteni monoalfabetickej a homofénnej substitticie. Problémom vsak ostava
lustenie homofénnej substiticie, v ktorej nie je mozné vyuzit’ cyklicka struktiru homo-
fénov. V takomto pripade je listenie kratkych sprav (do diZky 1000 znakov) problémové
a to hlavne v pripade vicsieho poc¢tu homofénov (n = 40, 50, 60).

Za hlavny prinos prace povazujeme nami vytvorend uceleni metodiku listenia kla-
sickych §ifier pomocou optimaliza¢nych algoritmov. Tato metodika, spolocne s vyko-
nanymi experimentmi, je zdrojom novych informacii potrebnych pre vhodné pouzitie
meta-heuristik pri listeni. Zistené poznatky ndm umoznili zvySenie tspesnosti liste-
nia problematickych kratkych textov oproti doterajsim pracam a si perspektivnym
podkladom aj pre d’alsi rozvoj vyskumu.
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Dodatok A

List agenta Jaquota groéfovi
Buquoyovi z 3. a 5. marca 1619
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Obr. A.1: List agenta Jaquota gréfovi Buquoyovi, 4. ¢ast’ [97]
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Obr. A.11: Desifrovany list agenta Jaquota gréfovi Buquoyovi, 2. ¢ast’ [97]
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Dodatok B

Grafova priloha experimentov

Lustenie monoalfabetickej substitucie

Experiment: Analyza spravneho riesenia

e Chi

= Cos, Euclid
Manhattan

m— JSD

8 = N(@) (in %)
w

text length

Obr. B.1: Poctet B pre F € F (2-gramy)
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Obr. B.2: Poctet B pre F € F (3-gramy)
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Obr. B.3: Zavislost’ vzdialenosti najblizsieho lokélneho extrému s vi¢sim ohodnotenim
od dlzky textu (M)
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Obr./B.4: Zéavislost’ vzdialenosti najblizsieho lokalneho extrému s va¢sim ohodnotenim
od dlzky textu (M3)
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Experiment: Zhoda vysledku so spravnym rieSenim
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Obr. B.5: Priemerna hodnota M pre 1-gramy v pripade HC
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Obr. B.6: Priemerna hodnota M pre 1-gramy v pripade SA
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Obr. B.7: Priemernd hodnota M pre 1-gramy v pripade TS
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Obr. B.8: Maximalna hodnota M pre 1-gramy v pripade HC
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Obr. B.9: Maximalna hodnota M pre 1-gramy v pripade SA
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Obr. B.10: Maximélna hodnota M pre 1-gramy v pripade TS

106



match rate

100

200

300

400

5001 [

600

700

800

900
1,000
1,100
1,200
1,300
1,400
1,500
1,600
1,700
1,800
1,900
2,000

[=]
text length

~—Chi —Cos  Euclid Manhattan — JSD

Obr. B.11: Priemerna hodnota M pre 2-gramy v pripade SA
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Obr. B.12: Priemerna hodnota M pre 2-gramy v pripade TS
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Obr. B.13: Maximélna hodnota M pre 2-gramy v pripade HC
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Obr. B.14: Maximalna hodnota M pre 2-gramy v pripade SA
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Obr. B.15: Maximélna hodnota M pre 2-gramy v pripade TS
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Obr. B.16: Priemerna hodnota M pre HC, TS a SA pre 2-gramy v pripade funkcie JSD
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Experiment: Pocet vylepSeni pocas behu heuristiky a iteracie
poslednej zmeny

= =] =2 (=] =] =] =] = = (=] = (=] =] =2 =2 =2 =2 =2 =2 (=] (=]
— ™~ L] () o M~ o L= = — ] L] [¥5] b= M~ L==] (=] =2
2 1L i cd . 2 2 L 2, L 2
— — — — — — — — — - (]
text length

—Chi —Cos — Euclid Manhattan — JSD

Obr. B.17: Priemerny pocet vylepseni pre 2-gramy v pripade HC
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Obr. B.18: Priemerna hodnota iterdcie poslednej zmeny pre 2-gramy v pripade HC

Experiment: Analyza poctu lokalnych optim
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Obr. B.19: Priemerny pocet dosiahnutych optim a kardinalita najpocetnejsich optim
pre 1-gramy a Manhattan
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Obr. B.20: Priemerny pocet dosiahnutych optim a kardinalita najpocetnejsich optim
pre l-gramy a JSD
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Obr. B.21: Priemerny pocet dosiahnutych optim a kardinalita najpocetnejsich optim
pre 2-gramy a Manhattan

Experiment: Analyza neutralnych casti lokalnych optim
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Obr. B.22: Priemerna vel'’kost’ najvacsieho neutrélneho tiseku pre 1-gramy a Manhattan
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Obr. B.23: Priemerna vel'kost’ najvécsieho neutralneho tiseku pre 1-gramy a JSD
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Obr. B.24: Priemerna vel'’kost’ najvacsieho neutrélneho tiseku pre 2-gramy a Mnahattan

Experiment: Prirodou inSpirované heuristiky
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Obr. B.25: Priemerna hodnota M pre DPSO, FFA a GA (JSD, 1-gram)
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Obr. B.26: Priemernd hodnota M pre DPSO, FFA a GA (Manhattan, 1-gram)
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Obr. B.27: Priemernd hodnota M pre DPSO, FFA a GA (Manhattan, 2-gram)

Experiment: Reinicializacia
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Obr. B.28: Priemernd hodnota M pri reinicializacii (Manhattan a 1-gram)
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Obr. B.29: Priemernd hodnota M pri reinicializacii (JSD a 1-gram)
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Obr. B.30: Priemernd hodnota M pri reinicializacii (Manhattan a 2-gram)
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Obr. B.31: Priemernd hodnota M pri reinicializacii (JSD a 2-gram)
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Experiment: Korektnost’ pismen v kI'ici
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Obr. B.32: Pravdepodobnost’ ndjdenia stredne frekventovanych pismen (1-gramy a
JSD)
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Obr. B.33: Pravdepodobnost’ ndjdenia najmenej frekventovanych pismen (1-gramy,
JSD)
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Obr. B.34: Pravdepodobnost’ ndjdenia stredne frekventovanych pismen (2-gramy, JSD)
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Obr. B.35: Pravdepodobnost’ ndjdenia najmenej frekventovanych pismen (2-gramy,
JSD)
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Obr. B.36: Pravdepodobnost’ najdenia stredne frekventovanych pismen (1-gramy, Man-
hattan)
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Obr. B.37: Pravdepodobnost’ ndjdenia najmenej frekventovanych pismen (1-gramy,
Manhattan)
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Obr. B.38: Pravdepodobnost’ ndjdenia najviac frekventovanych pismen pre (2-gramy,
Manhattan)
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Obr. B.39: Pravdepodobnost’ ndjdenia stredne frekventovanych pismen pre (1-gramy,
Manhattan)
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Obr. B.40: Pravdepodobnost’ najdenia malo frekventovanych pismen (1-gramy, Man-
hattan)
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Obr. B.41: Pravdepodobnost’ ndjdenia spravnych pismen v kl'icéi pre (1-gramy, Man-
hattan)
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Lustenie homofonnej substiticie

Experiment: Pocet lepSie ohodnotenych susednych rieSeni
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Obr. B.42: Pocet lepsie ohodnotenych susednych rieseni ako spréavne rieSenie pre n =
{30, 40,50,60} (reprezentacia HS1)
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Obr. B.43: Pocet lepsie ohodnotenych susednych rieseni ako spravne rieSenie pre n =
{30, 40, 50,60} (reprezentacia HS2)
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Experiment: Pocet rovnako ohodnotenych susednych rieseni
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Obr. B.44: Pocet rovnako ohodnotenych susednych rieSeni ako spravne rieSenie pre
n = {30,40,50,60} (reprezentécia HS1)
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Obr. B.45: Pocet rovnako ohodnotenych susednych rieseni ako spravne rieSenie pre
n = {30,40,50,60} (reprezentécia HS2)
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Experiment: Lustenie homofénnej substitiicie s reprezentaciou
HS?2
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Obr. B.46: Priemernd hodnota M pre n = 40 (reprezenticia HS2)
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Obr. B.47: Priemernd hodnota M pre n = 50 (reprezentdcia HS2)
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Obr. B.48: Priemernd hodnota M pre n = 60 (reprezentécia HS2)
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Experiment: ﬂspeénost’ Iistenia po redukcii homofénov na za-
klade cyklickej struktary
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Obr. B.49: Priemerna hodnota M pri reinicializacii po redukcii z n = 30
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Obr. B.50: Priemerna hodnota M pri reinicializacii po redukcii z n = 40
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Obr. B.51: Priemerna hodnota M pri reinicializacii po redukcii z n = 50
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Dodatok C

Publikacna ¢innost’ a prezentacia
vysledkov

Publika¢éna ¢innost’

Zoznam publikécii autora z databazy publikacnej ¢innosti STU
(http://publview.stuba.sk/) je prilozeny v samostatnej prilohe.

Aktivna prezentacia vysledkov a prednasky

1.

Miesto: Prednaska z predmetu klasické sifry, FEI STU, Bratislava

Rok: 2012 - 2015

Prispevky: Rotorovy sifrator Fialka M-125; Pocitacové lustenie klasickych Sifier;
Rotorové sifrovacie stroje

. Miesto: ISCAMI 2012 (International Student Conference on Applied Mathematics

and Informatics), Malenovice, CZ
Rok: 2012

Prispevok: Evaluation functions in the cryptoanalysis of homophonic substitution

. Miesto: Elitech 2012, FEI STU, Bratislava

Rok: 2012
Prispevok: Computer processing of the Rohonczi codex

. Miesto: Seminar CRYPTO, FEI STU, Bratislava

Rok: 2012
Prispevok: Zahada kédexu Rohonczi

. Miesto: Seminar CRYPTO, FEI STU, Bratislava

Rok: 2013
Prispevok: Lustenie Hillovej sifry
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10.

11.

12.

13.

14.

15.

16.

. Miesto: Seminar CRYPTO, FEI STU, Bratislava

Rok: 2013
Prispevok: Lustenie sifry (Rabenhaupt) zo 17. storocia

Miesto: ISCAMI 2013 (International Student Conference on Applied Mathematics
and Informatics), Malenovice, CZ

Rok: 2013

Prispevok: Solving homophonic cipher using heuristic methods

. Miesto: EurOpen, Vranov nad Dyji, CZ

Rok: 2013
Prispevok: Techniky ziskavania citlivych idajov z Apple iOS zariadeni

. Miesto: CECC 2013 (Central European Conference on Cryptology), Tel¢, CZ

Rok: 2013
Prispevok: Lightweight cipher based on FIALKA M-125 design

Miesto: ISCAMI 2014 (International Student Conference on Applied Mathematics
and Informatics), Malenovice, CZ

Rok: 2014

Prispevok: Nature-inspired heuristic methods in classical cipher cryptanalysis

Miesto: MKB 2014 (konferencia Mikuldsské kryptobesidka), Praha, CZ
Rok: 2014

Prispevok: Preliminary analysis of the Rohoncz codex (rump session)

Miesto: Prednaska pre studentov z USA (v rdmci projektu NATO SPS 984520),
FEI STU, Bratislava

Rok: 2014

Prispevok: Nature-inspired heuristic methods in classical cipher cryptanalysis

Miesto: Prednaska pre studentov z Nérska (v rdmci projektu EEA Grant SK06-
IV-01-001), FEI STU, Bratislava

Rok: 2015

Prispevok: Nature-inspired heuristic methods in classical cipher cryptanalysis

Miesto: Norwegian-Slovakian Workshop in Crypto, Bergen, Nérsko
Rok: 2016
Prispevok: Nature-inspired heuristic methods in classical cipher cryptanalysis

Miesto: Seminar CRYPTO, FEI STU, Bratislava
Rok: 2016
Prispevok: 2ND historic ciphers colloquium, 2016 Kassel

Miesto: CECC 2016 (Central European Conference on Cryptology), Piestany
Rok: 2016
Prispevok: Modern cryptanalysis of classical ciphers
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