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Bratislava 2017 Ing. Eugen Antal
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Školitel’: prof. RNDr. Otokar Grošek, PhD.
Konzultant: Mgr. Marek Sýs, PhD.
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4.1 Podiel počtu vyskytujúcich sa n-gramov a maximálneho počtu pre rôzne
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Manhattan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53
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JSD) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61
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B.15 Maximálna hodnota M pre 2-gramy v pŕıpade TS . . . . . . . . . . . . 108
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vi



Zoznam tabuliek
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Úvod

Predkladaná práca je zhrnut́ım aktuálnych poznatkov modernej kryptoanalýzy klasic-
kých šifier a zameriava sa na možnost’ využitia moderných optimalizačných metód pri
ich lúšteńı.

Klasické šifry predstavujú pomerne dobre definovanú oblast’ kryptológie. Rýchly vývin
výpočtových technológíı umožnil modernú a rýchlu kryptoanalýzu týchto šifier. Napriek
tomu, že väčšina klasických šifier neodolá moderným technikám poč́ıtačového lúštenia,
existujú isté triedy klasických šifier, ktoré úspešne odolávajú aj najmoderneǰśım postu-
pom. Pŕıkladom takýchto šifier sú homofónne substitučné šifry ktoré, v pŕıpade dobrej
konštrukcie, odolávajú doposial’ známym metódam poč́ıtačového lúštenia.

Optimalizačné algoritmy - nazývané aj ako meta-heuristiky - patria do skupiny mo-
derných spôsobov riešenia zložitých problémov. V zjednodušenom chápańı sa jedná
o prehl’adávanie možných parametrov tzv. účelovej funkcie, ktoré predstavujú možné
riešenia stanoveného problému. Ciel’om prehl’adávania je nájdenie tých parametrov
funkcie, ktoré reprezentujú najlepšie riešenie - globálny extrém účelovej funkcie. Pod
pojmom optimalizácia chápeme hl’adanie extrému účelovej funkcie.

Napriek tomu, že tieto metódy sa použ́ıvajú väčšinou len na aproximáciu správneho
riešenia (čiže nie na nájdenie najlepšieho konkrétneho riešenia, ale na nájdenie dosta-
točne dobrého), našli si svoje uplatnenie v širokom spektre rôznych tried t’ažkých (aj
NP-t’ažkých) problémov. Vo väčšine pŕıpadov sú tieto algoritmy založené na inteli-
gentnom prehl’adávańı vel’kého priestoru riešeńı, alebo na aplikovańı rôznych pŕırodou
inšpirovaných techńık.

Jedným spôsobom kryptoanalýzy klasických šifier je využitie moderných optimalizač-
ných metód. Principiálne sa jedná o transformáciu kryptoanalýzy na optimalizačný
problém. Účelová funkcia v pŕıpade lúštenia klasických šifier muśı byt’ skonštruovaná
tak, aby vyjadrovala mieru zmysluplnosti textu. Túto problematiku môžeme zaradit’
do oblasti analýzy textu.
Napriek tomu, že v súčastnosti sa považuje táto metodika za pomerne dobre preskú-
manú, klasické šifry patria do triedy problémov, kde ostáva otvorených vel’a otázok.
Takéto otázky sú napr. ako správne skonštruovat’ účelovú funkciu, alebo ako správne
transformovat’ lúštenie šifier na optimalizačný problém. V doteraǰśıch prácach absen-
tuje aj hlbšia analýza kl’účových čast́ı lúštenia ako aj popis ucelenej metodiky. V prak-

1



ZOZNAM TABULIEK

tickej časti našej práce predkladáme preto nový ucelený pŕıstup, ktorý by prispel k
rozš́ıreniu súčasných možnost́ı poč́ıtačového lúštenia klasických šifier.
Výzvou doposial’ zostávajú tie typy klasických šifier, v pŕıpade ktorých lúštenie po-
mocou meta-heurist́ık nedáva dostatočne dobré výsledky. Jedným z nich je homofónna
substitúcia, na ktorú v tomto kontexte nazeráme ako na vylepšenú verziu monoalfa-
betickej. Ako ciel’ sme si stanovili vytvorenie metodiky na efekt́ıvne lúštenie monoal-
fabetickej substitúcie, ktorú následne rozš́ırime a aplikujeme na lúštenie homofónnej
substitúcie.

Práca je členená na tri logické časti. Prvá čast’ (kapitoly 1, 2 a 3) je venovaná popisu
súčastného stavu problematiky klasických šifier, analýzy textu a meta-heurist́ık. Z kri-
tického zhodnotenia doteraǰśıch výsledkov a súčastného stavu vyvstávajú ciele tejto
práce, ktoré sú vypracované a zhodnotené v kapitolách 4 a 5. Vo všetkých vykonaných
experimentoch ako aj pri spracovańı výsledkov sme použili vlastnú implementáciu,
naprogramovanú v programovacom jazyku Java. Na overenie kvality vytvorenej me-
todiky uvádzame v kapitole 6 výsledky lúštenia niekol’kých vybraných substitučných
šifier, ktoré sa zachovali v rôznych arch́ıvoch a publikáciách.
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Kapitola 1

Klasické šifry

V tejto kapitole zadefinujeme základné pojmy a základnú kategorizáciu klasických šifier.
Uvedieme spôsoby automatického a poloautomatického poč́ıtačového lúštenia týchto
šifier. Poukážeme pritom aj na dôležitost’ analýzy textu z hl’adiska úspešného poč́ıta-
čového lúštenia klasických šifier.

1.1 Základné pojmy

Komunikácia, čiže rôzne podoby výmeny a zdiel’ania informácíı tvoria základ každej
l’udskej spoločnosti. Myšlienka utajenia informácíı a pokus o źıskanie takýchto infor-
mácíı siahajú až do obdobia samotného začiatku l’udskej komunikácie. Preto sa na
ochranu informácíı začali vyv́ıjat’ rôzne postupy. Tieto postupy spolu s metódami na
narušenie tejto ochrany a ich štúdium sa nazýva kryptológia [29]. Kryptológia sa deĺı
na kryptografiu (metódy na návrh systémov utajenia) a kryptoanalýzu (metódy na
narušenie systémov utajenia) [29].
Jedným spôsobom utajenia informácíı je prevedenie informácie (napr. správy) z čita-
tel’nej podoby, ktorá sa nazýva otvorený text (OT) na nečitatel’nú podobu nazývanú
zatvorený text (ZT). Túto metodiku všeobecne nazývame šifrovanie. Samozrejme je
nutné aby existovala metóda na spätné prevedenie informácie z nečitatel’nej podoby do
pôvodnej podoby, ktorú nazývame dešifrovanie. Systém, resp. algoritmy na šifrovanie
a dešifrovanie, nazývame kryptosystém. [30, 29]

Na presné vyjadrenie kryptosystému môžeme použit’ Defińıciu 1, ktorá pokrýva vše-
obecnú defińıciu takýchto systémov.

Defińıcia 1 Kryptosystém je pätica (P , C,K, E ,D), ktorá spĺňa nasledovné podmienky [32]:

• P je množina otvorených textov zaṕısaných pomocou znakov abecedy otvorených
textov AP (P ⊂ A∗P );

• C je množina zašifrovaných textov zaṕısaných pomocou znakov abecedy zašifrova-
ných textov AC (C ⊂ A∗C);
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• K je množina všetkých možných kl’účov;

• E je množina šifrovaćıch transformácíı ek (ek : P → C) parametrizovaných kl’ú-
čom k ∈ K;

• D je množina dešifrovaćıch transformácíı dk (dk : C → P) parametrizovaných
kl’účom k ∈ K;

• Šifrovaćı algoritmus prirad’uje l’ubovolnému konečnému ret’azcu X = x0x1 . . . xn,
X ∈ P zašifrovaný ret’azec Y = y0y1 . . . yn, Y ∈ C, kde plat́ı dk(ek(X)) = X.

Klasické šifry (nazývané aj ručné šifry) tvoria špeciálnu skupinu šifrovaćıch algorit-
mov (kryptosystémov). Základnou charakteristikou týchto šifier je ich použitel’nost’ v
tzv. ”pol’ných podmienkach”. To znamená, že šifrovanie a dešifrovanie musia byt’ usku-
točnitel’né jednoducho - pomocou pera a papiera alebo použit́ım jednoduchých (elektro)
mechanických pomôcok. Do skupiny klasických šifier sa zarad’ujú šifry vytvorené do
konca druhej svetovej vojny, kde hrali dôležitú rolu [30, 29].
Nástupom moderných poč́ıtačov významnost’ klasických šifier poklesla. Väčšina týchto
šifier v dnešnej dobe totiž neodolá dostupnej výpočtovej sile a je v súčasnosti pokla-
daná za prekonanú a málo bezpečnú na použ́ıvanie. Napriek tomu, existujú triedy šifier,
ktoré predstavujú výzvu aj pre moderné techniky kryptoanalýzy [29].
Špeciálnu skupinu kryptosystémov tvoria zložiteǰsie šifrovacie stroje, tzv. rotorové šif-
rátory. Tieto stroje sa použ́ıvali do nástupu moderných poč́ıtačov a fungovali na me-
chanickom, alebo elektro-mechanickom prinćıpe1 [30, 43]. Rotorové šifry sa považujú za
medzistupeň medzi klasickými a modernými šiframi. Na základe mechanizmu svojho
fungovania by sa však mohli zaradit’ do skupiny klasických šifier.

Vo všeobecnosti v pŕıpade klasických šifier je ako množina AP resp. AC použitá te-
legrafná abeceda (znaky a, b, c, . . . , z), alebo č́ıselná reprezentácia použitých znakov -
Zn. Šifrovanie a dešifrovanie je parametrizované na základe kl’úča k ∈ K, ktorý sa vo
väčšine pŕıpadov klasických šifier zapisuje pomocou tabul’kovej formy, kde sa uvádza
spôsob zmeny znakov z AP na znaky z AC a opačne. [29]

Vlastnosti klasických šifier sa od vlastnost́ı dnešných šifrovaćıch algoritmov odlǐsujú v
niekol’kých zásadných bodoch [29]:

• V pŕıpade väčšiny klasických šifier je vel’kost’ množ́ın P , C,Kmenšia ako v pŕıpade
dnešných šifier.

• V pŕıpade klasických šifier je väčšinou utajený celý algoritmus (nie len kl’úč) a
znalost’ algoritmu môže viest’ priamo k rozlúšteniu správy.

• V pŕıpade klasických šifier - na rozdiel od dnešných - je možné využit’ štatistické
vlastnosti jazyka pri kryptoanalýze.

1Najznámeǰśım pŕıkladom rotorového šifrátora je šifrovaćı stroj Enigma [87].
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1.2 Klasifikácia

Klasické šifry môžeme kategorizovat’ podl’a rôznych kritéríı, ako napr. použité operácie
pri šifrovańı, alebo vzt’ah jednotlivých znakov abecedy otvoreného textu (AP ) k zna-
kom abecedy zašifrovaného textu (AC). Na základe vzt’ahu znakov OT k znakom ZT
môžeme klasické šifry rozdelit’ na transpozičné, substitučné a ich kombináciu.

Transpozičné šifry sú šifry, ktoré aplikujú pevne zvolenú permutáciu na bloky otvo-
reného textu. Transpoźıciu môžeme zadefinovat’ nasledovným spôsobom [29]:

Defińıcia 2 Nech An je množina ret’azcov dĺ̌zky n nad abecedou A. Nech x = x1x2 . . . xn ∈
An je l’ubovolný ret’azec dĺ̌zky n. Nech π je permutácia na množine In = {1, 2, . . . , n},
t.j. π ∈ Sn (množina všetkých permutácíı na In).
Potom transpoźıcia ret’azca x bude ret’azec y ∈ An:

y = π(x) = xπ(1)xπ(2) . . . xπ(n).

Z defińıcie vyplýva, že v pŕıpade transpozičných šifier ZT zachováva frekvenciu znakov
(grafém) OT, čo predstavuje možnú slabinu, ktorá sa dá využit’ pri lúšteńı. Šifrovanie
je v tomto pŕıpade len preusporiadané poradie znakov otvoreného textu [29].

Substitučná šifra je aplikácia substitúcie (nahradenie) znakov otvoreného textu na
znaky zašifrovaného textu podl’a vopred stanovených pravidiel. Šifrovanie a dešifro-
vanie prebieha znak po znaku, kde π(xi) je transformácia z AP na AC a π−1(yi) je
transformácia z AC na AP [29]:

Y = y1y2 . . . yn = ek(x1x2 . . . xn) = π(x1)π(x2) . . . π(xn)
X = x1x2 . . . xn = dk(y1y2 . . . yn) = π−1(y1)π−1(y2) . . . π−1(yn)

Substitučné šifry sa rozdel’ujú na monoalfabetické, polyalfabetické a homofónne. Tieto
podkategórie sú charakterizované podl’a vzt’ahu prvkov z množiny AP k prvkom z
množiny AC .
V pŕıpade monoalfabetickej substitúcie šifrovaćı algoritmus ek je bijekt́ıvne zobrazenie
AP na AC .
V pŕıpade polyalfabetickej substitúcie sa jedná o aplikovanie viacero substitúcíı (π1, . . . , πn).
Ten istý znak z AP môže byt’ zašifrovaný na rôzne znaky z AC . Šifrovanie a dešifrovanie
sa nedajú poṕısat’ zobrazeńım prvkov množ́ın AP alebo AC .
Homofónna substitúcia je taká substitučná šifra, kde jeden znak z AP sa môže zašif-
rovat’ na niekol’ko znakov z AC . Dešifrovaćı algoritmus dk je surjekt́ıvne zobrazenie
prvku z AC na prvok z AP . Pre homofónnu substitúciu plat́ı, že |AP | < |AC |.

Rozdiel medzi vymenovanými substitučnými šiframi môžeme ozrejmit’ nasledujúcim
pŕıkladom:

2Poradie v lexikografickom usporiadańı znakov abecedy, zač́ınajúc prvým ṕısmenom ’a’ ako 0.
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OT: s p r a v a
OT (č́ıselná reprezentácia2) 18 15 17 0 21 0

ZT (monoalfabetická) 1 2 3 4 5 4
ZT (homofónna) 1 2 3 4 5 6
ZT (polyalfabetická) 2 4 4 6 6 7

Tabul’ka 1.1: Pŕıklad substitučných šifier

1.3 Kryptoanalýza klasických šifier

Kryptoanalýzu klasických šifier môžeme vo vel’mi jednoduchom chápańı považovat’ za
snahu o preloženie zašifrovaného textu na človekom čitatel’ný zmysluplný text. Pod
pojmom kryptoanalýza teda chápeme metódy, ktorých ciel’om je správne dešifrovanie
ZT, resp. nájdenie správneho kl’úča [32].

Pri lúšteńı klasických šifier sa väčšinou vyskytujú nasledujúce dve [32] situácie:

• Nepoznáme kategóriu šifry, k dispoźıcii máme len zašifrovaný text.

• Poznáme kategóriu šifry (dešifrovaćı algoritmus dk ∈ D) a zašifrovaný text.

V nasledujúcej časti podrobneǰsie rozoberieme jednotlivé kroky kryptoanalýzy.

1.3.1 Určenie kategórie šifry

Pri lúšteńı klasických šifier vo väčšine pŕıpadov máme k dispoźıcii výlučne zašifrovaný
text, je preto potrebné určit’ kategóriu šifry, ktorú nie je možné v niektorých pŕıpadoch
presne identifikovat’, ale iba odhadnút’. Na základe frekvencie výskytu jednotlivých
znakov v (pŕıpade dostatočne dlhého) ZT vieme odhadnút’, že aký spôsob šifrovania
bol použitý:

• Ak |AC | > |AP | a frekvencia znakov je vyhladená [29], pravdepodobne sa jedná
o homofónnu substitúciu.

• Ak |AC | = |AP |

– a frekvencia znakov je vyhladená, pravdepodobne sa jedná o polyalfabetickú
substitúciu;

– a frekvencie znakov nie sú vyhladené (koṕırujú charakteristiky jazyka, ktorú
predpokladáme), pravdepodobne sa jedná o monoalfabetickú substitúciu alebo
o transpozičnú šifru;

Rozdiel medzi transpoźıciou a monoalfabetickou substitúciou sa dá jednoznačne určit’.
V pŕıpade transpoźıcie by mali frekvencie jednotlivých znakov ZT priamo koṕırovat’
charakteristiku použitého jazyka. V pŕıpade monoalfabetickej substitúcie sa frekvencie
tiež zachovávajú, len sú priradené k iným znakom (napr. znak ’d’ bude mat’ frekvenciu
znaku ’a’) [29].
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1.3.2 Metódy lúštenia

Využitie modernej výpočtovej sily je najvhodneǰśım prostriedkom pri lúšteńı klasických
šifier, preto sa v nasledujúcej časti sústred́ıme výlučne na túto metodiku. Podl’a stupňa
poč́ıtačovej automatizácie je možné rozdelit’ využitie poč́ıtačov pri kryptoanalýze na
poč́ıtačom asistovanú, poloautomatickú a automatickú kryptoanalýzu [29].
V prvom pŕıpade sa poč́ıtač použ́ıva ako pomôcka pri lúšteńı. Vykonávajú sa na ňom
len pomocné výpočty. V pŕıpade poloautomatickej kryptoanalýzy poč́ıtač prehl’adáva
priestor riešeńı, ale niektoré rozhodujúce kroky vykonáva sám kryptoanalytik. Auto-
matická kryptoanalýza je technika, kde poč́ıtač pracuje samostatne (ako čierna skrinka
- black box), kryptoanalytik obdrž́ı až kandidátov na riešenie.
Výber vhodnej metódy na lúštenie klasických šifier je závislý od znalosti šifrovacieho
algoritmu ako aj od vel’kosti priestoru kl’účov (možných riešeńı). Metódy lúštenia kla-
sických šifier sú založené [29] zväčša na nasledovných pŕıstupoch:

1. Lúštenie hrubou silou - základom lúštenia je úplné prehl’adávanie priestoru kl’ú-
čov K. Týmto spôsobom je možné lúštit’ len šifry, v pŕıpade ktorých priestor
kl’účov nie je pŕılǐs vel’ký. Možnosti tejto techniky značne závisia od spôsobu
vyhodnotenia kl’účov (kandidátov na riešenie). Pre zefekt́ıvnenie takéhoto algo-
ritmu je možné použit’ rôzne techniky, ako napr. negat́ıvne testy alebo rýchle
vyhodnocovacie testy, vhodné na redukovanie kandidátov na riešenie [29, 32].

2. Špecifické metódy lúštenia vychádzajúce z charakteru šifry - pri kryptoanalýze
klasických šifier je možné zostrojit’ útoky, ktoré využ́ıvajú špecifické slabiny da-
nej kategórie šifier, alebo konkrétnej šifry3 [29]. Pre využitie týchto slab́ın je však
nutnou podmienkou źıskat’ informácie o kategórii použitého šifrovacieho algo-
ritmu.

3. Lúštenie optimalizačnými algoritmami - jedná sa o inteligentné prehl’adávanie
priestoru kl’účov, ktorý nie je možné prehl’adat’ hrubou silou. Základom je ohod-
notenie kvality kl’účov k ∈ K pomocou účelovej funkcie. Ciel’om algoritmu je
nájst’ globálne optimum účelovej funkcie efekt́ıvneǰsie, ako by tomu bolo v pŕı-
pade prehl’adávania hrubou silou [13, 29].

Pri kryptoanalýze klasických šifier je dôležitou úlohou analýza textov. Znalost’ a dô-
kladná analýza rôznych štatistických vlastnost́ı predpokladaného4 jazyka sa využ́ıva
pre konštrukciu funkcíı na ohodnotenie kvality možných výsledkov lúštenia [32].

3Dobrým pŕıkladom je útok na homofónnu Zodiacovú šifru Z408 na základe cyklického opakovania
homofónov [3].

4Správne určenie použitého jazyka pri lúšteńı je vo väčšine pŕıpadov nevyhnutné.
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Kapitola 2

Analýza a ohodnotenie textu

V tejto kapitole sa zaoberáme možnost’ou využitia štatistických vlastnost́ı ṕısaného
textu pri lúšteńı klasických šifier. Ked’že pred samotným začiatkom výskumu je vždy
potrebné vymedzenie skúmaných elementov, čast’ prvej podkapitoly bude venovaná ich
charakteristike. V d’aľśıch sekciách kapitoly podrobneǰsie poṕı̌seme vlastnosti jazyka a
ṕısaného textu (ako napr. frekvenčná charakteristika textových elementov), z ktorých
sa vychádza pri vytvoreńı matematického popisu resp. reprezentácie jazyka, tzv. štatis-
tického modelu jazyka. Ďalej preskúmame možnost’ identifikácie zmysluplného textu v
prirodzených jazykoch a uvedieme štandardné metódy na ohodnotenie textu.

2.1 Základné pojmy

Skúmańım prirodzených jazykov sa zaoberá samostatná vedná discipĺına, lingvistika.
Lingvistika sa čleńı na štyri základné oblasti výskumu [18] (systémová a kognit́ıvna
lingvistika, sociolingvistika a lingvistická pragmatika), z ktorých je pre ciele predkla-
danej práce dôležitá systémová lingvistika, zaoberajúca sa opisom a skúmańım stavby
jazyka. Pre popis vlastnost́ı konkrétneho ṕısaného textu je dôležitá tzv. kvantitat́ıvna
charakteristika jazyka, podstatou ktorej je frekvenčná analýza elementov textu (sekcia
2.3.1), ako aj skúmanie entropie a redundancie (sekcia 2.4.1). [18, 19, 98, 108]

Základné elementy (segmenty) jazyka tvoria presne špecifikované časti ako napr.: fo-
néma, hláska, slovo, veta atd’., ktoré sa delia na ortografické (ṕısané) a fonetické (ho-
vorené) [98].
Základné ortografické elementy [98, 29, 108, 1] sú graféma (tvoŕı základnú jednotku
ṕısomného textu, napr.: ṕısmeno), n-gram (n-tica susediacich grafém), slovo (element
nesúci význam, vytvorený pomocou grafém) a veta (element vytvorený pomocou slov)1.

Jednotlivé elementy jazyka vykazujú isté charakteristiky, ktoré môžu byt’ jednoduchšie
(ako napr. percentuálna proporcia v texte), alebo komplexneǰsie [108].

1Treba však pripomenút’, že defińıcia základných textových elementov sa nemuśı rovnako hodit’
pre všetky jazyky. Autori v [108] ako pŕıklad uviedli európske a niektoré indiánske jazyky.
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2.2. MATEMATICKÝ MODEL JAZYKA

2.2 Matematický model jazyka

V pŕıpade poč́ıtačovej reprezentácie jazyka je východiskovým bodom vytvorenie mate-
matického popisu (tzv. modelu) jazyka, ktorý je založený na čo najpresneǰsom určeńı
charakterist́ık konkrétneho prirodzeného jazyka. Pomocou vytvorenia modelu jazyka je
možné poṕısat’ dôležité štatistické vlastnosti, ktoré sa dajú využit’ pri analýze textu.
Základným spôsobom tvorby modelu jazykov pri kryptoanalýze klasických šifier sú
Markovské ret’azce [91, 25]. Markovský ret’azec môžeme vo všeobecnosti vyjadrit’ ako
konečný počet stavov S1, . . . , Sn, s pŕıslušnou množinou prechodových pravdepodob-
nost́ı (že systém prechádza z jedného stavu do d’aľsieho) [91]. N-gramové modely pred-
stavujú základ Markovských štatistických modelov jazyka [100], kde pravdepodobnosti
nových stavov sú podmienené pravdepodobnost’ami r = n−1 predchádzajúcich stavov.
Pravdepodobnost’ postupnosti S = S1, . . . , Sm môžeme vyjadrit’ ako [100]:

p(S) = p(S1)p(S2|S1)p(S3|S1, S2) . . . p(Sm|S1 . . . Sm−1) (2.1)

Napr. pre vol’bu rádu r=1 (nový stav záviśı len na predošlom stave), môžeme naṕısat’
pravdepodobnost’ postupnosti S ako:

p(S) = p(S1)
m∏
i=2

p(Si|Si−1) (2.2)

Vytvorenie textu v pŕıpade prirodzeného jazyka môžeme chápat’ ako stochastický pro-
ces. Zmysluplný text v pŕıpade Markovského ret’azca teda predstavuje sekvenciu sym-
bolov (alebo slov) určenú množinou pravdepodobnost́ı z diskrétneho zdroja [91]. Na
základe Markovských ret’azcov je teda možné aproximovat’ prirodzený jazyk. Pŕıklady
rôznych n-gramových aproximácíı2 uvádza C. E. Shannon v [91] :

1. Aproximácia 0. rádu - každá graféma sa vyberá rovnakou pravdepodobnost’ou a
nezávisle.

2. Aproximácia 1. rádu - každá graféma sa vyberá nezávisle, ale s pravdepodobnos-
t’ou, akou sa vyskytuje v prirodzenom jazyku.

3. Aproximácia 2. rádu - na základe 2-gramov. Po vybrat́ı grafémy sa nasledujúca
graféma vyberá s pravdepodobnost’ou, ktorou sa vyskytuje po prvom vybratom
graféme v prirodzenom jazyku.

Z pohl’adu nášho výskumu predstavuje zauj́ımavú oblast’ aproximácia 1. a 2. rádu3

(resp. aproximácie vyšš́ıch rádov).

2Okrem grafém sa môže vytvorit’ model na základe pravdepodobnosti slov. Konkrétne pŕıklady
jednotlivých aproximácíı anglického jazyka je možné nájst’ v [91] str. 7.

3Treba však pripomenút’, že zmenou stavov je možné previest’ vyššie rády na nižšie.
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2.3. POROVNANIE A IDENTIFIKÁCIA TEXTOV A JAZYKOV

2.3 Porovnanie a identifikácia textov a jazykov

Na porovnanie a identifikáciu jednotlivých jazykov a textov sa využ́ıvajú také kvanti-
tat́ıvne charakteristiky textových elementov, ktoré sú pre daný jazyk špecifické4. Pod
porovnańım textov vlastne chápeme porovnanie jednej alebo niekol’kých charakterist́ık
textových elementov [108]. Pri tom dôležitým predpokladom je tzv. ergodickost’ [29].
Ergodicita vyjadruje ”̌statistickú homogenitu”, čiže to, že źıskané č́ıselné charakteristiky
s rastom vel’kosti zdroja sa približujú k limitným hodnotám nezávisle od konkrétneho
zdroja [91]. Z toho vyplýva, že pri dostatočne dlhom texte nadobudnú č́ıselné charak-
teristiky konkrétnu hodnotu a bude možné ich považovat’ za referenčnú hodnotu pre
daný jazyk. V pŕıpade testovania dostatočne dlhého textu by sa mali hodnoty jednotli-
vých špecifických charakterist́ık pribĺıžit’ k referenčným hodnotám [25, 50, 31, 32]. Pod
výrazom dostatočne dlhý text sa chápe text takej minimálnej d́lžky, ktorý vykazuje a
pri zväčšeńı zachováva charakteristiky jazyka. V tomto pŕıpade je text reprezentat́ıvny
[108].

2.3.1 Frekvenčná charakteristika textových ent́ıt

Základnou kvantitat́ıvnou charakteristikou jazyka je frekvenčná charakteristika elemen-
tov textu [98]. Pri lúšteńı klasických šifier sa najčasteǰsie použ́ıva frekvenčné rozdelenie
rôznych n-gramov (väčšinou pre malé n, t.j. n = 1, 2, 3), pŕıpadne početnost’ slov.
Frekvencia grafém (1-gramov) tvoŕı základ pre d’aľsie komplexneǰsie charakteristiky a
indexy [29, 50, 31].

Pri stanoveńı hodnoty konkrétnej frekvenčnej charakteristiky sa dá využit’ fakt, že
”relat́ıvna frekvencia nejakého javu pri viacnásobnom opakovańı je približne rovnaká
pravdepodobnosti tohto javu” [29]. Nech náhodná premenná Xi vyjadruje výskyt znaku
λ na i-tom mieste v texte (Xi = 1, ked’ i-ty znak je λ; inak je Xi = 0 nezávisle na i),
potom plat́ı [29]:

P (Xi = 1) = 1− P (Xi = 0) = pλ = E(Xi). (2.3)

Následne pre text d́lžky n znakov plat́ı [29]:

pλ = E

(
1

n

n∑
i=1

Xi

)
. (2.4)

Ak predpokladáme, že postupnost’ náhodných premenných Xi je ergodická vzhl’adom
na strednú hodnotu [29] (konverguje v kvadratickom strede), tak na odhad pravdepo-

4Vol’ba konkrétnej charakteristiky (pre identifikáciu alebo porovnanie) záviśı od použitého štatis-
tického modelu jazyka.
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dobnosti pλ výskytu znaku λ môžeme použit’5 aritmetický priemer [29]:

pλ =
1

n

n∑
i=1

Xi. (2.5)

Na źıskanie rôznych kvantitat́ıvnych charakterist́ık textových ent́ıt pre rôzne jazyky
existuje množstvo zdrojov, avšak uvádzané hodnoty bývajú väčšinou bud’ neúplné,
alebo boli vyhotovené z nie dostatočne vel’kého korpusu. Pre potreby nášho výskumu
sme preto experimentálne źıskali všetky potrebné charakteristiky (frekvencia grafém,
n-gramov a slov), ktoré sme použili na všetky naše výpočty a experimenty.

Poznámka 1 Tieto údaje boli źıskané z anglického OANC korpusu [2] (Open Ameri-
can National Corpus), ktorý obsahuje priblǐzne 79 miliónov znakov a pozostáva z textov
rôznych žánrov. Zdrojový text sme previedli do telegrafnej abecedy bez medzery. Po pre-
vedeńı sme dostali vzorku, ktorý obsahuje priblǐzne 56.5 miliónov znakov.

2.3.2 Reprezentat́ıvna d́lžka textu

Pred samotným porovnávańım frekvenčnej charakteristiky textových elementov s re-
ferenčnou hodnotou je potrebné určit’ minimálnu d́lžku testovacej vzorky, ktorá bude
vykazovat’ charakteristiky približne zhodné s hodnotami jazyka, t.j. aby bola vzorka
reprezentat́ıvna [108]. Tejto téme sa venuje aj L. Kubáček v článku [49]. Konkrétne sa
zaoberá odvodeńım intervalov spol’ahlivosti textových ent́ıt s multinomiálnym rozde-
leńım pomocou odhadu konfidenčného elipsoidu [49, 29].
Nech náhodná premenná X nadobúda hodnoty x1, . . . , xk. Pravdepodobnost’ nado-
budnutia hodnoty xi = pi > 0 a p1 + . . . + pk = 1, ktoré odhadujeme relat́ıvnymi
početnost’ami s normálnym rozdeleńım N (µi, σ

2
i ). Nech r je priemerná smerodajná od-

chýlka merania pi (ktorú si môžeme určit’ dopredu). Na stanovenie vel’kosti výberu N ,
aby bol reprezentat́ıvny pre náhodnú premennú X môžeme použit’ vzorec [29]:

N =
1

r2

k∏
i=1

p
1

k−1

i (2.6)

Problém však predstavuje vhodné nastavenie r, ktoré je možné určit’ v niektorých
pŕıpadoch len experimentálne (napr. pre vel’ké k, kde jednotlivé pravdepodobnosti sú
malé). V pŕıpade malých hodnôt pi sa preto odporúča zlúčit’ málo pravdepodobné
prvky (pi ∼= 0) do jednej skupiny. Autori v [29] uvádzajú vypoč́ıtané hodnoty N pre
rôzne jazyky pre zvolené r = 0.01, r = 0.001 a r = 0.005.

5 Iným spôsobom odhadu pravdepodobnosti textových elementov v lingvistike je napr. metóda
A. Turinga a I.J. Gooda [24, 23], ktorá zahŕňa aj pravdepodobnost’ textových elementov, ktoré sa v
testovacej vzorke nenachádzajú.
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2.3.3 Metódy porovnania frekvenčných charakterist́ık

Porovnanie frekvenčných charakterist́ık textových elementov6 tvoŕı základ pre porovna-
nie textov. Existujú rôzne pŕıstupy na porovnanie týchto charakterist́ık7. Ak použ́ıvame
pravdepodobnostné rozdelenia, potom porovnávame konečné vektory, ktorých súrad-
nice sú z intervalu 〈0, 1〉. Možným spôsobom je vyjadrenie podobnosti alebo vzdialenosti
dvoch vektorov (frekvenčných charakterist́ık). V takýchto pŕıpadoch sa väčšinou porov-
náva vektor nameraných hodnôt z testovacej vzorky s vektorom očakávaných hodnôt,
ktoré sa źıskajú z dostatočne vel’kého korpusu. Na vyjadrenie podobnosti/vzdialenosti
sa však dajú použit’ aj funkcie, ktoré sa použ́ıvajú na testovanie štatistických hypotéz.
V tomto kontexte sa použ́ıva len hodnota funkcíı testu bez testovania hypotéz a hl’adá
sa riešenie s minimálnou chybou I. druhu [51, 11, 12].
Frekvenčné charakteristiky tvoria základ aj pre špecifické metódy porovnávania tex-
tov, využ́ıvané pri kryptoanalýze klasických šifier. V tejto kapitole uvádzame niektoré
základné metódy porovnania, ako aj špecifické metódy z najvýznamneǰśıch publikácíı
z tejto oblasti, ako sú napr. publikácie W. F. Friedman-a [21], S. Kullback-a [50, 51] a
C. E. Shannon-a [92].
Pri popise štatistických metód sa budeme držat’ nasledujúcej terminológie:
~X = X1, . . . , Xn sú realizácie náhodnej premennej X, ktorá nadobúda hodnoty 1, . . . , k
s pravdepodobnost’ami ~P = {p1, . . . , pk}, t.j. P (X = i) = pi, i = 1, . . . , k. Očakávanú

pravdepodobnost’ označujeme ako ~Q = {q1, . . . , qk}. Hodnoty, ktoré nadobúda náhodná
premenná X niekedy nazývame aj stavy. Početnost’ výskytu stavu i pri realizácii po-
kusu je potom npi a jej očakávaná hodnota nqi.

Základné štatistické vzdialenosti

Vzdialenost’ vektorov predstavuje jednoduchý spôsob porovnania vzdialenosti dvoch
pravdepodobnostných rozdeleńı [62]. Vyjadruje nakol’ko sú dva objekty umiestnené v
metrickom priestore vzdialené od seba [11]. Na vyjadrenie vzdialenosti je preto potrebné
si zadefinovat’ tzv. metriku resp. metrický priestor [12]. Vo všeobecnosti na metrickom
priestore nemuśı byt’ definovaná žiadna operácia.

Defińıcia 3 Nech M je neprázdna množina a nech existuje zobrazenie d : M ×M →
〈0,∞) splňujúce pre každé x, y, z ∈M nasledujúce vlastnosti:

• d(x, y) ≥ 0 (nezápornost’)

• d(x, y) = 0 ⇐⇒ x = y (odĺı̌sitel’nost’ zhodných objektov)

• d(x, y) = d(y, x) (symetria)

• d(x, z) ≤ d(x, y) + d(y, z) (trojuholńıková nerovnost’)

6Uvažujeme Markovské modely rádu n a grafémy a slová ako základné elementy.
7Existuje vel’ké množstvo funkcíı na vyjadrenie vzdialenosti/podobnosti, napr. v [11] uvádzajú 45

rôznych funkcíı. V tejto práci sa zameriame, len na vybranú čast’ najznámeǰśıch funkcíı, ktoré sa
použ́ıvajú pri porovnávańı textov.
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Potom (M,d) nazývame metrický priestor.

Všetky základné štatistické vzdialenosti sú odvodené od tzv. Minkowského vzdia-
lenosti [62]. Minkowského vzdialenost’ sa niekedy označuje aj ako Lc norma [11]. Je
definovaná pre c ∈ 〈0,∞) ako

MD(~P , ~Q) =

( k∑
i=0

|pi − qi|c
) 1

c

. (2.7)

Špeciálnou vol’bou parametra c dostaneme

1. pre c = 1 Manhatanskú vzdialenost’;

2. pre c = 2 Euklidovskú vzdialenost’;

3. pre c = 1 a malou úpravou štatistickú vzdialenost’

S(~P , ~Q) = 1
2

(∑k
i=0 |pi − qi|

)
;

4. pre c =∞ MAX vzdialenost’ MAX(~P , ~Q) = max{|pi − qi|};

Štatistická a MAX vzdialenost’ nadobúdajú len hodnoty z intervalu 〈0, 1〉 a sú pŕıkla-
dom tzv. normovanej vzdialenosti.
S rastúcim c pre MD metriku sa znižuje dopad extrémnych hodnôt (vel’kých rozdielov)
na celkový výsledok [62, 82] a dostaneme tzv. MAX metriku.
Vizualizácia rozdielu medzi Manhatanskou a Euklidovskou vzdialenost’ou je na obrázku
2.1, kde červená čiara znázorňuje Euklidovskú vzdialenost’ a modrá čiara Manhatanskú.

Obr. 2.1: Znázornenie Euklidovskej a Manhatanskej vzdialenosti
(vytvorené na základe ukážky z [94])

Manhatanská vzdialenost’ je často použ́ıvaná v prácach, ktoré sa zameriavajú na lúš-
tenie klasických šifier pomocou meta-heurist́ık ako napr. [96, 20, 13, 16]. V pŕıpade
lúštenia klasických šifier môžeme využ́ıvat’ taktiež rôzne variácie štatistickej vzdiale-
nosti, ako napr. kombinácia Manhatanskej vzdialenosti n-gramov pre rôzne n naraz,
ako aj rôzne váhovanie jednotlivých kombinovaných čast́ı (vid’. [29]).
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Podobnosti

Na vyjadrenie podobnosti frekvenčných charakterist́ık môžeme použit’ aj rôzne funkcie,
ktoré nesṕlňajú axiómy metriky. Podobnost’ vyjadruje (meria) množstvo spoločných
informácíı, ktoré zdiel’ajú dva objekty [12]. Na rozdiel od metrických vzdialenost́ı je
väčšina podobnostných funkcíı normalizovaná na interval 〈0, 1〉, kde 1 vyjadruje 100%
podobnost’8 [11].

Defińıcia 4 Nech M je neprázdna množina a nech existuje zobrazenie s : M ×M →
〈0,∞) splňujúca pre každé x, y, z ∈M nasledujúce vlastnosti:

• s(x, x) ≥ 0

• s(x, x) ≥ s(x, y)

• s(x, y) = s(y, x)

• s(x, y) + s(y, z) ≤ s(x, z) + s(y, y)

• s(x, x) = s(y, y) = s(x, y) ⇐⇒ x = y

Potom (M, s) nazývame symetrický priestor.

V pŕıpade normalizácie9 metriky je možná transformácia danej vzdialenosti d(x, y) na
podobnost’ s(x, y) [12] nasledovne:

s(x, y) = 1− d(x, y). (2.8)

Jednou z mier podobnosti dvoch textov je využitie kośınusovej podobnosti [42, 84,
73]. Porovnáva sa uhol medzi dvoma vektormi namiesto ich vel’kosti [73]. Výsledná
hodnota vyjadruje koreláciu medzi dvomi vektormi [39]. V pŕıpade, že porovnávame
relat́ıvne frekvencie textových elementov a výsledok interpretujeme priamo uhlom me-
dzi vektormi, kośınusová podobnost’ sṕlňa axiómy metriky a môžeme ju zaradit’ medzi
metódy vyjadrenia vzdialenosti [77]. Vo všeobecnosti sa však zarad’uje do skupiny po-
dobnost́ı.

Kośınusovú podobnost’ dvoch vektorov ~P a ~Q môžeme vyjadrit’ ako kośınus uhla medzi
danými vektormi [10, 73, 42]:

CS(~P , ~Q) =

k∑
i=0

piqi√
k∑
i=0

p2
i

√
k∑
i=0

q2
i

. (2.9)

8Táto vlastnost’ je výhodneǰsia ako vzdialenost’ vo viacerých oblastiach.
9Pod normalizáciou chápeme prevedenie na interval 〈0, 1〉.
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Vzdialenost’ od nezávislosti

Často použ́ıvanou metódou porovnania podobnosti dvoch frekvenčných charakterist́ık
je Pearsonova χ2 divergencia (d’alej len χ2 divergencia) [60, 25, 56, 81]. Ako je
známe, táto testovacia funkcia vyjadruje do akej miery sa výsledky nezávislých pokusov
(početnosti v jednotlivých kategóriách) podobajú očakávaným početnostiam [60]. χ2 di-
vergencia sa ráta podl’a vzt’ahu (2.10). Ked’že nesṕlňa požadované axiómy vzdialenosti
ani podobnosti, zarad’uje sa podl’a ich významu medzi štatistické testy nezávislosti.

χ2(~P , ~Q) =
k∑
i=1

(npi − nqi)2

nqi
(2.10)

Medzi komplexneǰsie metódy vyjadrenia podobnosti pravdepodobnostných rozdeleńı
patŕı napr. Jensen-Shannonova divergencia [101, 54] (d’alej len JSD), ktorá je
založená na Jensenovej nerovnosti a Shannonovej entropii [54]. V niektorých publi-
káciách ako [101] nazývajú túto metódu ako symetrizovanú verziu Kullback-Leibler
divergencie.

JSD (divergenciu ~P od ~Q) môžeme vypoč́ıtat’ pomocou vzorca (2.11) [101] ako:

JSD(~P , ~Q) =
1

2
KL(~P , ~M) +

1

2
KL( ~Q, ~M), (2.11)

kde:
~M =

1

2
(~P + ~Q), (2.12)

a KL(~P , ~Q) je Kullback-Leibler divergencia [54, 34]:

KL(~P , ~Q) =
k∑
i=1

pi log2

pi
qi
. (2.13)

Alternat́ıvny spôsob vypoč́ıtania JSD je pomocu Shannonovej entropie [54] (sekcia
2.4.1).

Nech ~P , ~Q sú pravdepodobnostné rozdelenia s váhami w1, w2 ≥ 0, w1 + w2 = 1:

JSDw(~P , ~Q) = H(w1
~P + w2

~Q)− w1H(~P )− w2H( ~Q). (2.14)

Iné spôsoby porovnania

Index koincidencie [22, 50] (d’alej len IC) je založený na relat́ıvnych frekvenciách tex-
tových elementov a vyjadruje pravdepodobnost’ javu, že 2 náhodne vybraté textové
elementy budú totožné [25, 29]. Vychádza z Φ-testu od W. Friedmana z publikácie
[21]. Φ-test sa využ́ıva na identifikáciu jazyka v pŕıpade monoalfabetickej substitúcie
(kde hodnota Φ-testu je odlǐsná pre rôzne jazyky)[29].
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Hodnota Φ-testu sa vypoč́ıta ako:

Φ =
∑
i

npi(npi − 1). (2.15)

IC predstavuje len normalizáciu Φ-testu [29, 34], a vypoč́ıta sa ako:

IC =
1

n(n− 1)

∑
i

npi(npi − 1) ≈
∑
i

p2
i . (2.16)

Výsledná hodnota IC sa môže pohybovat’ medzi 1
n

a 1, kde minimálnu hodnotu do-
siahneme v pŕıpade rovnomerného rozdelenia [34].

Alternat́ıvny spôsob využitia IC je meranie tzv. ”vyhladenosti” [34] (measure of rough-
ness - MR). Jedná sa o vypoč́ıtanie Euklidovskej vzdialenosti frekvencíı ṕısmen od
rovnomerného rozdelenia.

MRn = IC − 1

n
=

n∑
i=1

(pi −
1

n
)2 (2.17)

Autori v [34] tiež uvádzajú možnost’ rozš́ırenia IC na vyššie rády. ICα rádu α (prav-
depodobnost’, že α náhodne vybratých znakov bude rovnakých) sa vypoč́ıta ako:

ICα =
∑
i

pαi . (2.18)

Ďaľśım spôsobom využitia IC je meranie pravdepodobnosti výberu α rovnakých tex-
tových ent́ıt, iných ako grafémy, napr: n-gramy. Čiže IC môžeme zovšeobecnit’ na
vyrátanie pravdepodobnosti, že α náhodne vybratých n-gramov bude rovnakých (pi je
teraz pravdepodobnost’ n−gramu):

ICn
α =

∑
i

pαi . (2.19)

Index koincidencie je možné využit’ aj na d’aľsie účely [25, 29], ako napr. identifikáciu a
rozoznanie jazykov; zistenie periódy polyalfabetickej substitúcie (detailneǰsie poṕısané
napr. v [29]); identifikáciu typu šifrovacieho algoritmu.

2.4 Špecifické vlastnosti jazyka

Z hl’adiska kryptoanalýzy, jazyky disponujú istými významnými charakteristikami, ako
entropia, redundancia a unicity distance, na základe ktorých je možné stanovit’ zmys-
luplnost’ lúštenia konkrétnej šifry. Konkrétne, či výsledok lúštenia môžeme s istotou
považovat’ za jediné správne riešenie. Pri lúšteńı klasických šifier je potrebné mat’ na
zreteli vyrátanú hodnotu unicity distance pre danú šifru, z ktorej vyplýva, či je d́lžka
sledovaného ZT dostatočne dlhá na to, aby sme sa dopracovali k správnemu výsledku.
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2.4.1 Entropia a redundancia jazyka

Entropiu v jednoduchšom pońımańı môžeme chápat’ ako množstvo informácíı, ktoré
źıskame pri prijat́ı správy. V určitom zmysle entropia vyjadruje neurčitost’ zdroja [91].
Ako prvý sa analýzou entropie jazykov zaoberal C. E. Shannon [93, 91, 92]. V neskorš́ıch
publikáciách z tejto oblasti preto entropiu označujú aj ako Shannonova entropia. V tejto
práci sa zameriavame na entropiu jazykov v kontexte ṕısaného textu.
Nech X je náhodná premenná definovaná na P a pravdepodobnost’ výskytu grafémy
λ v texte je P (X = λ) = pλ, potom množstvo informácíı, ktorú źıskavame pri konkrét-
nej realizácíı náhodnej premennej X, je I(Xλ) = − log2 P (X = λ). Pri viacnásobnej
realizácíı náhodnej premennej źıskavame priemerný počet informácie H(X) (strednú
hodnotu náhodnej premennej), ktorú nazývame entropia náhodnej veličiny [91, 29]:

H(X) = E(I) = −
k∑
i=1

pi log2 pi. (2.20)

Plat́ı pri tom ohraničenie entropie pre k možných výsledkov náhodnej premennej X
[29]:

0 ≤ H(X) ≤ log2 k. (2.21)

Entropiu jazykaH nie je možné priamo vyrátat’, ale je možné aproximovat’ napr. pomo-
cou štatistiky n-gramov (sekvencíı d́lžky n) [91]. Ako zdroj správy môžeme uvažovat’
napr. Markovské zdroje r-tého rádu, t.j. ṕısmeno záviśı od r predchádzajúcich ṕısmen
[30]. V takomto pŕıpade sa predpokladá stacionarita zdroja (vid’. [30], str. 48-50) ako
aj homogenita náhodnej postupnosti [30]. Entropia pre stacionárny Markovský zdroj
r-tého rádu je daná vzt’ahom (2.22) a (2.23) [30].

H = H(Xr+1/X1, X2, . . . , Xr) (2.22)

1

n
H(X1, X2, . . . , Xn) ≥ n− r

n
H (2.23)

Shannon vo svojej práci [91] uvádza spôsob aproximácie entropie zdroja pomocou pod-
mienenej entropie Fn (vzt’ah (2.24)) (entropia grafémy po znalosti n-1 predchádzajú-
cich).

Fn = −
∑
i,j

pi,j log2 pi,j +
∑
i

pi log2 pi. (2.24)

Vyrátanie Fn pre malé hodnoty n je pomerne jednoduché, pomocou frekvencii grafém,
2-gramov a 3-gramov. Shannon vo svojej práci uvádza nasledovné vyrátané hodnoty
pre anglický jazyk [93]:

• F1 = −
26∑
i=1

pi log2 pi = 4.14 bitov;

• F2 = −
∑
i,j

pi,j log2 pi,j +
∑

i pi log2 pi = 7.70− 4.14 = 3.56 bitov;
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• F3 = −
∑
i,j,k

pi,j,k log2 pi,j,k +
∑

i,j pi,j log2 pi,j = 11.0− 7.70 = 3.3 bitov.

Shannon-ovú entropiu pre anglický jazyk odhadujú na HAJ = 1.5 bitov na znak [63].

Experimentálne sme vyrátali entropiu zdroja pre anglický jazyk, pre Markovský model
do 8-ho rádu podl’a pôvodného Shannonovho vzt’ahu (2.24). Výsledné hodnoty entro-
pie zdroja sú uvedené tabul’ke 2.1. Na testy sme použili korpus bez medzery. Źıskané
aproximácie Shannon-ovej entropie zhruba zodpovedajú údajom z [74], kde testy boli
vykonané na rovnakom OANC korpuse.

n 0 1 2 3 4 5 6 7 8

H (2.20) 4.7 4.2 7.8 11.1 13.9 16.3 18.3 19.9 21.3
Fn (2.24) 4.7 4.2 3.7 3.3 2.8 2.4 2.0 1.7 1.4

Tabul’ka 2.1: Aproximácie rôznych rádov (pre n = 1, . . . , 8) Shannonovej entropie a
relat́ıvnej entropie (AJ bez t)

Entropia úzko súviśı s pojmom redundancia [91]. Štatistická štruktúra jazyka spôso-
buje istú nadbytočnost’ niektorých elementov ṕısaného textu, čo sa nazýva redundancia
[93]. Redundanciu spôsobujú napŕıklad najfrekventovaneǰsie grafémy, alebo grafémy,
ktoré sa vyskytujú vo dvojici s inou konkrétnou grafémou s vel’mi vysokou pravdepo-
dobnost’ou (napr. graféma e alebo dvojica qu v anglickom jazyku).

Redundanciu textu10 (R) môžeme vypoč́ıtat’ pomocou relat́ıvnej entropie nasledovne
[91]:

R = 1−Hr = 1− H

Hmax

, (2.25)

kde relat́ıvna entropia (Hr) vyjadruje pomer entropie zdroja H a maximálnej entropie
Hmax, kde maximálna entropia nastane v pŕıpade rovnakých pravdepodobnost́ı výskytu
grafém [91] (vid’. vzt’ah (2.21) ), čiže pi = 1

k
pre ∀i ∈ {1, 2, . . . , k}. Výsledná hodnota

vzt’ahu (2.25) je vyjadrená v % (z intervalu 〈0, 1〉).
Redundanciu môžeme vyjadrit’ aj v bitoch na znak (R) ako rozdiel maximálnej entropie
a entropie jazyka. Čiže v tomto pŕıpade dostaneme, že o kol’ko bitov sa použije viac,
ako je potrebné na zápis znaku:

R = Hmax −H. (2.26)

Vyrátané hodnoty entropie a redundancie z rôznych slovenských literárnych diel je
možné nájst’ v publikáciách [47, 48]. Pre anglický jazyk sú uvedené aproximácie entropie
pre vyššie rády v [33] a na internetovej stránke [74].

10Shannon v [91] uvádza, že redundancia anglického jazyka je zhruba 50%, čiže polovica ṕısmen v
texte je definovaná štruktúrou jazyka a polovica je vybratá ”vol’ne”.
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2.4.2 Unicity distance

Shannon v [92] uviedol zauj́ımavú otázku pri skúmańı entropie a redundancie jazyka
v oblasti kryptoanalýzy - a to tú, že aká je minimálna d́lžka zašifrovanej správy, aby
počet tzv. falošných kl’účov bol nulový. Inak povedané, či po dešifrovańı správy (napr.
pomocou hrubej sily) dostaneme jediné zmysluplné riešenie.
Zoberme si pŕıpad kryptosystému (Defińıcia 1), kde |P| = |C| a každý kl’úč sa použije
s rovnakou pravdepodobnost’ou. Nech X ∈ P , Y ∈ C a K ∈ K, množstvo informácie
ohl’adom kl’úča, ktorú vieme źıskat’ na základe zašifrovanej správy je H(K|Y ), pri čom
plat́ı [92, 28]:

H(K|Y ) = H(K) +H(X)−H(Y ) ≥ H(K)−R (2.27)

Vzt’ah (2.27) teda vyjadruje množstvo informácie, ktorú źıskavame navyše zo zašifro-
vaného textu. Je zrejmé, že v pŕıpade ideálnych podmienok (H(X) = H(Y )) by sme
nemali byt’ schopný źıskat’ žiadne dodatočné informácie, t.j. každý nový zachytený
znak zo ZT, by mal uchovat’ maximálnu neurčitost’. Problém však predstavuje samotná
štruktúra - nadbytočnost’ jazyka. To znamená, že napriek tomu, že nepoznáme OT, na
základe štruktúry jazyka máme dodatočné informácie (H(X) − R) . Čiže redundan-
cia jazyka R nám znižuje neurčitost’ jazyka. Aby sme odstránili dôsledky redundancie
(aby sme dosiahli H(K|Y ) = 0), potrebujeme mat’ správu minimálne d́lžky U (podl’a
vzt’ahu (2.28)).

UR ≥ H(K) (2.28)

Táto hodnota U sa nazýva unicity distance [92] a vyjadruje hodnotu, pri ktorej počet
falošných kl’účov je 0 [28]. Po úprave (2.28) ho vypoč́ıtame ako:

U ≈ H(K)

R
(2.29)

Autori v [28] uvádzajú presneǰsie vyjadrenie hodnoty unicity distance na základe rádu
aproximácie entropie zdroja H. V [78] uvádzajú unicity distance pre monoalfabetickú
substitúciu.

2.5 Ďaľsie spôsoby ohodnotenia textov

Na ohodnotenie textu môžeme použit’ aj metódy, ktoré nie sú priamo založené na
porovnávańı kvantitat́ıvnych charakterist́ık jazyka. Jedná sa o alternat́ıvne spôsoby
ohodnotenia zmysluplnosti textu, alebo o spôsoby vyradenia nie zmysluplných textov.
Jedným spôsobom vyjadrenia zmysluplnosti je využitie ohodnocovaćıch metód pomo-
cou slovńıkov. Táto metóda je založená na predpoklade, že v pŕıpade zmysluplného
textu sme schopńı pokryt’ text slovami z referenčného slovńıka. Úspešnost’ tejto metódy
však značne záviśı na kvalite stanoveného referenčného slovńıka [31]. Metódy založené
na slovńıkovom ohodnoteńı sa využ́ıvajú hlavne na ohodnotenie krátkych textov, kde
štatistické vlastnosti jazyka nie sú reprezentat́ıvne pre zvolený model [69, 35].
Inou alternat́ıvou sú metódy, ktoré slúžia na odfiltrovanie textov, ktoré obsahujú málo
pravdepodobné alebo nie zmysluplné úseky [32, 31].
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Uvedené spôsoby ohodnotenia často slúžia ako dodatok pre štandardné metódy zalo-
žené na porovnávańı kvantitat́ıvnych charakterist́ık [31] uvedené v sekcii 2.3.3.

2.5.1 Slovńıkové ohodnotenie

Slovo je najmenš́ım elementom jazykovej komunikácie, ktoré je nositel’om významu [1].
Zmysluplnost’ textu sa teda dá vyjadrit’ prostredńıctvom slov, nosiacich význam, čiže
analýzou slov v texte. Analýza prebieha pomocou vybratej množiny slov z referenč-
ného jazyka, tzv. slovńıka. Tieto metódy sa preto nazývajú slovńıkové ohodnotenie
a predstavujú pomerne presný spôsob ohodnotenia textu pri dostatočne vel’kom slov-
ńıku [29].
Vo väčšine pŕıpadov slovńıkového ohodnotenia sa nejedná o priame porovnávanie kvan-
titat́ıvnych charakterist́ık slov, ale o analýzu výskytu slov v testovacej vzorke [29, 69].
Ohodnotenie textu môže byt’ založené na počte nájdených slov alebo čast́ı slov zo
slovńıka v testovacej vzorke [29]. Vychádza sa z predpokladu, že vysoký počet náj-
dených slov naznačuje zmysluplnost’ textu. Treba však pripomenút’, že okrem počtu
je potrebné brat’ do úvahy aj d́lžku jednotlivých slov [108]. Predpokladá sa, že č́ım
dlhšie slová sa dajú nájst’ v testovacej vzorke, tým väčšia čast’ je zmysluplná. Zmyslu-
plnost’ textu na základe slovńıkového ohodnotenia teda môžeme presneǰsie zadefinovat’
ako nájdenie čo najväčšieho počtu čo najdlhš́ıch slov v texte. Preto, v pŕıpade slovńı-
kových ohodnoteńı je výhodneǰsie redukovat’ slovńık na dlhšie slová, alebo hodnotit’
dlhšie slová väčš́ım skóre, napr. pomocou vzorca pre text X d́lžky L, kde Nd je počet
d-ṕısmenových slov [29, 31]:

F (X) =
1

L

10∑
d=3

d2Nd. (2.30)

Slovńıkové ohodnotenia môžeme použit’ aj ako vyjadrenie percentuálneho pokrytia
textu platnými slovami z jazyka. Č́ım väčšiu čast’ textu vieme poṕısat’ týmto spôso-
bom, tým viac významu môžeme priradit’ k testovacej vzorke.

Použitie slovńıkov však má svoje obmedzenia. Vykonanie analýzy na základe vel’kého
slovńıka je z časovej zložitosti nevýhodné [31]. Preto sa vo väčšine pŕıpadov použ́ıva
redukovaný slovńık, ktorý obsahuje zvyčajne najfrekventovaneǰsie slová jazyka [35]. V
pŕıpade použitia menš́ıch slovńıkov však väčšinou nie je možné pokryt’ celý text slovami.

Ďaľśı problém predstavuje výskyt možných gramatických chýb v testovacej vzorke. S
týmto problémom súviśı aj iný pohl’ad na využitie slovńıkov pri ohodnoteńı textov. V
pŕıpade kryptoanalýzy klasických šifier môžeme riešit’ problém ohodnotenia čiastočné
správnych textov (ktoré napŕıklad dostaneme po automatickom poč́ıtačovom lúšteńı),
alebo texty ktoré obsahujú už spomenuté gramatické chyby alebo neúplné slová. V
takýchto pŕıpadoch je možné použit’ rôzne techniky na kontrolu pravopisu (tzv. spell
checking) alebo na priamu opravu týchto chýb. Často sú tieto metódy založené na me-
rańı editačnej vzdialenosti ret’azcov (string edit distance).
Najčasteǰsie použitá editačná vzdialenost’ ret’azcov je Levensstheinova vzdialenost’,
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ktorá vyjadruje minimálny počet základných editačných operácíı, potrebných na trans-
formáciu jedného ret’azca na druhý ret’azec. Základné editačné operácie sú: vkladanie
nového ṕısmena, vymazanie ṕısmena, substitúcia ṕısmena. Táto vzdialenost’ sṕlňa axi-
ómy metriky [67].
V niektorých pŕıpadoch sa využ́ıvajú len vybraté editačné operácie. Napr. ked’ sa uva-
žuje len o substitúcíı znakov, hovoŕıme o Hammingovej vzdialenosti ret’azcov [67].

2.5.2 Negat́ıvne filtre

Existujú pŕıpady, ked’ pomocou zložiteǰśıch testov hodnot́ıme zmysluplnost’ textov z
vel’kej testovacej množiny (ako napr. v pŕıpade útokov pomocou hrubej sily). V týchto
pŕıpadoch je výhodné namiesto ohodnotenia výpočtovo zložitými metódami odfiltrovat’
nie zmysluplné texty, a to rýchlym a spol’ahlivým spôsobom [31]. Na to slúžia metódy
nazývané ako negat́ıvne filtre [32, 31].
Negat́ıvne filtre môžeme skonštruovat’ napr. na hl’adanie n-gramov, ktoré sa v jazyku
nevyskytujú. V tomto pŕıpade sa z použitých n-gramov zostroj́ı tabul’ka a podl’a prav-
depodobnosti výskytu daného n-gramu sa prirad́ı bud’ pozit́ıvne, alebo negat́ıvne hod-
notenie [29, 31]. Ďaľśım spôsobom je stanovenie maximálnej d́lžky úseku za sebou
idúcich grafém v texte, ktoré sú samo- alebo spoluhlásky.
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Kapitola 3

Meta-heuristiky

If you do not know how, observe the
natural phenomena, they will give you
clear answer and inspiration.

N. Tesla

Táto kapitola sa zoberá optimalizačnými algoritmami, nazývané aj meta-heuristiky.
Pod optimalizáciou budeme chápat’ hl’adanie lokálnych (alebo) globálnych extrémov
účelovej funkcie. Na začiatku kapitoly si zadefinujeme prvky optimalizačného prob-
lému a uvedieme klasifikáciu meta-heurist́ık na základe rôznych charakterist́ık. Uká-
žeme prinćıp ich fungovania a potenciál využitia pri lúšteńı t’ažkých optimalizačných
problémov.

3.1 Základná charakteristika

Slovo heuristika je odvodené z gréckeho slova heuriskein (ευρισκειν), ktorého význam
je vyhl’adat’ [6]. Predpona ”meta”1 znamená ”na” , ”na vyššej úrovni” [27].
Vo všeobecnosti sa heuristika chápe ako efekt́ıvna a rýchla metóda pre riešenie t’ažkých
problémov, ktorých riešenie je časovo a výpočtovo náročné. Ciel’om heuristických tech-
ńık je často len aproximácia riešenia, čiže sa nejedná o nájdenie konkrétneho riešenia
daného problému, ale o nájdenie takého riešenia, ktoré dostatočne vyhovuje daným
požiadavkám. Ide pri tom o źıskanie vhodného riešenia efekt́ıvneǰsie ako štandardnými
metódami ako sú napr. priame metódy prehl’adávania celého priestoru riešenia (tzv.
brute-force) [90, 68, 106, 58].

Rozdiel medzi heuristikou a meta-heuristikou sa dá ozrejmit’ nasledovne:
Meta-heuristiky nie sú problémovo závislé, čiže nie je známy konkrétny problém a ani
detaily prehl’adávania. Je to všeobecná stratégia riešenia optimalizačných problémov.
Pŕıkladom meta-heuristiky je procedúra (metóda) schopná riešit’ rôzne triedy opti-
malizačných úloh. V pŕıpade, že pomocou takejto metódy riešime konkrétny problém,
čiže poznáme parametre a detaily prehl’adávania, jedná sa o heuristiku (algoritmus).
V tomto pŕıpade teda samotná idea predstavuje meta-heuristiku a jeho použitie na
konkrétny problém heuristiku.

1Výraz meta-heuristika bol prvý krát použitý v roku 1986 [26].
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Pojem meta-heuristika sa dá chápat’ aj ako všeobecný algoritmus, ktorý je možné ap-
likovat’ s minimálnymi úpravami na rôzne triedy optimalizačných problémov. Výhodou
týchto metód je teda ich efektivita a všeobecnost’. Blum [6] charakterizuje vlastnosti
meta-heurist́ık nasledovne:

• Meta-heuristiky sú stratégie na nasmerovanie prehl’adávaćıch procesov.

• Ich ciel’om je efekt́ıvne prehl’adávanie a aspoň pribĺıženie sa k optimálnemu rie-
šeniu.

• Tieto algoritmy sú aproximačné a väčšinou nedeterministické.

• Väčšinou sa využ́ıvajú techniky proti uviaznutiu v lokálnych optimách.

Ked’že meta-heuristiky sa využ́ıvajú na hl’adanie riešenia optimalizačných problémov,
je potrebné aby sme vymedzili a zovšeobecnili pojem optimalizačného problému. Zá-
kladnými prvkami optimalizačného problému [6, 79] P = (Θ,F) sú:

• Nech Di sú pŕıpustné hodnoty pre súradnice vektora (x1, . . . xn), xi ∈ Di. Nech
Θ = {(x1, . . . xn), xi ∈ Di}

• Nech kandidát na riešenie je θ ∈ Θ.

• Pod susednými riešeniami pre kandidáta θ rozumieme akúkol’vek množinuN (θ) ⊆
Θ s podmienkou θ ∈ N (θ).

• Účelová funkcia F : Θ→ R, kde F slúži na vyhodnotenie kvality θ ∈ Θ.

Úlohu optimalizácie môžeme vyjadrit’ ako nájdenie globálneho maxima funkcie F (t.j
maximalizačný problém) [52, 79]:

θopt = arg max
θ∈Θ
F(θ) (3.1)

Poznámka 2 Maximalizačný problém môžeme pretransformovat’ [90] na minimali-
začný ako: max (F(θ)) = min (−F(θ)).

Vo všeobecnosti je možné definovat’ optimalizáciu ako hl’adanie najlepšieho riešenia pre
problémy, kde kvalitu jednotlivých riešeńı môžeme vyjadrit’ č́ıslom - hodnotou účelovej
funkcie [52]. Serafino [90] popisuje pojem optimalizácie ako matematické techniky a al-
goritmy použ́ıvané na identifikáciu a nájdenie extrémov pŕıslušných účelových funkcii
(nazývané aj ako fitnes funkcia, alebo skóre funkcia).

Pre úplné zadefinovanie štruktúry meta-heuristických metód teda je potrebné vymedzit’
pojmy ako lokálne maximum a globálne maximum funkcie [79, 40].

Defińıcia 5 Funkcia F má lokálne maximum v θ′ ∈ Θ, ak plat́ı, že F(θk) ≤ F(θ′) pre
∀θk ∈ N (θ′). Čǐze všetky susedné riešenia k θ′ majú horšie ohodnotenie.
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Defińıcia 6 Funkcia F má globálne maximum v θ′ ∈ Θ, ak plat́ı, že F(θk) ≤ F(θ′)
pre ∀θk ∈ Θ.

Ciel’om meta-heurist́ık je vo všeobecnosti dosiahnutie globálneho maxima účelovej fun-
kcie. Počas prehl’adávania priestoru riešenia však tieto metódy môžu narazit’ na lokálne
maximá účelovej funkcie, kde hroźı uviaznutie. Počet lokálnych max́ım a náchylnost’
uviaznutia meta-heurist́ık v lokálnych maximách záviśı od účelovej funkcie F a od su-
sedných riešeńı. Pomocou týchto prvkov môžeme zadefinovat’ tzv. fitness landscape
[79], pomocou ktorej môžeme presneǰsie charakterizovat’ (poṕısat’ vlastnosti) prehl’a-
dávaćı priestor.
Fitness landscape L môžeme zadefinovat’ ako trojicu L = (Θ,F ,m), kde funkcia m je
nejaká zvolená metrika (vzdialenost’ dvoch riešeńı). V niektorých pŕıpadoch môžeme
priamo merat’ vzdialenost’ na základe susedných riešeńı. V takomto pŕıpade môžeme
upresnit’ defińıciu susedných riešeńı: x ∈ N (y) ⇔ m(x, y) ≤ h pre x, y ∈ Θ. Častá je
vol’ba h = 1. Podl’a potreby sa však môže použit’ aj iná metrika, ktorá priamo nesúviśı
so susednými riešeniami. [79]

Procedúra 1 popisuje základné lokálne prehl’adávanie (všeobecnú štruktúru meta -
heurist́ık) [68, 40], ktoré predstavuje iterat́ıvny posun medzi možnými riešeniami pre-
hl’adávacieho priestoru. Tento posun (prehl’adávacia trajektória) môže byt’ poṕısaný
ako prechádzanie medzi možnými susednými riešeniami [40]. Treba však poznamenat’,
že čast’ meta-heurist́ık pracuje s jedným kandidátom θc ∈ Θ na riešenie. Iné typy meta-
heurist́ık pracujú s množinou riešeńı naraz, Pk = {θc1, . . . , θcj}, Pk ⊂ Θ. [68]

Procedúra 1: Všeobecná štruktúra meta-heurist́ık
1: Inicializácia počiatočného kandidáta na riešenie θk a inicializácia kroku k ← 0.
2: Nájdenie susedov N (θk) aktuálneho riešenia(́ı).
3: Výber náhodného prvku θc ∈ N (θk) zo susedov.
4: Akceptovanie nového riešenia θk+1 ← θc, alebo jeho odmietnutie θk+1 ← θk

podl’a preddefinovaných pravidiel.
5: Ďaľśı krok k ← k + 1.
6: Kým nie je splnená ukončovacia podmienka, skočit’ na bod 2.

Ked’že meta-heuristické metódy sa použ́ıvajú na prehl’adávanie vel’kého priestora mož-
ných riešeńı, je potrebné si zadefinovat’ potrebný čas na ukončenie behu programu,
alebo minimálnu kvalitu riešenia pri ktorom sa výpočet zastav́ı. V pŕıpade absencie
ukončovacej podmienky by boli tieto metódy len variantou prehl’adávania hrubou silou
a stratili by svoj význam.
Ukončovaciu podmienku je možné definovat’ rôznymi spôsobmi [88]:

• Konštantný počet krokov, ktoré je potrebné vykonat’.

• Testovanie vopred zadefinovaných podmienok, pri splneńı ktorých sa výpočet
ukonč́ı.
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• Nájdenie globálneho (alebo lokálneho) extrému účelovej funkcie.

Tieto podmienky je však nutné vo väčšine pŕıpadov rozš́ırit’. Pŕıpadné zaseknutie me-
tódy v lokálnych extrémoch môže spôsobit’, že algoritmus nikdy nesplńı vopred za-
definované podmienky, alebo nedosiahne určenú hodnotu globálneho extrému. V tom
pŕıpade je potrebné sledovat’ zmenu hodnoty účelovej funkcie. Ked’ sa táto hodnota
nezmeńı (alebo je len minimálna zmena) počas vopred zadefinovaného počtu krokov,
beh programu sa zastav́ı, pŕıpadne sa reinicializuje a opätovne spust́ı.
V situáciach, ked’ presná očakávaná hodnota účelovej funkcie nie je vopred známa (iba
sa odhaduje), zadefinuje sa minimálna požiadavka na hodnotu účelovej funkcie, ktorú
chceme dosiahnut’ [88, 75].

Úspešnost’ meta-heuristických metód záviśı od nastavenia parametrov danej metódy.
Priestor možných nastaveńı parametrov danej metódy je vo vel’kej väčšine pŕıpadov
pŕılǐs vel’ký na priame odhadnutie najvhodneǰsieho nastavenia. Všeobecne môžeme po-
važovat’ tento problém sám o sebe inštanciou optimalizačného problému [112], rovnako
ako aj vol’bu samotnej meta-heuristiky na riešenie daného problému. Myšlienkou vhod-
ného nastavenia parametrov meta-heuristiky (napr. v pŕıpade genetických algoritmov)
pomocou inej meta-heuristiky sa zaoberali napr. aj Eiben, Davis a Rachenberg [8].
Použitie meta-heuristiky na nastavenie, riadenie alebo prehl’adávanie priestoru meta-
heurist́ık sa nazýva hyper-heuristika [9, 71, 8, 59].

3.2 Klasifikácia

Meta-heuristické metódy sa klasifikujú na základe rôznych špecifických charakterist́ık.
Niekol’ko možných uhlov pohl’adu na spôsob klasifikácie uvádza Ch. Blum a A. Roli
[6]:

• Na základe pôvodu metód

– pŕırodou neinšpirované

– pŕırodou inšpirované

• Na základe mohutnosti množiny kandidátov na riešenie

– jednoprvkové - pracujúce s jedným kandidátom riešenia {θc}
– populačné - pracujúce s množinou kandidátov riešenia {θc1, . . . , θcn}

• Podl’a spôsobu použitia účelovej funkcie F

– statické F - účelová funkcia je nemenná počas behu programu

– dynamické F - meniaca sa účelová funkcia počas prehl’adávania

• Podl’a štruktúry susedov N
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– jediná štruktúra susedov - nemeńı sa štruktúra N
– rôzne štruktúry susedov - je možnost’ vymenenia tzv. fitness landscape

• podl’a použitia pamäte

– s pamät’ou - použitie krátkodobej a dlhodobej pamäte

– bez pamäte - na základe Markovovského procesu, použ́ıvajú informácie len
z aktuálneho kandidáta na riešenie

V literatúre sa uvádza aj iná zjednodušená kategorizácia týchto metód (napr. T. We-
ise v [106]), kde sa tieto metódy rozdel’ujú na dve hlavné skupiny: deterministické a
pravdepodobnostné. V d’aľśıch častiach tejto práce však ostávame pri kategorizácii Ch.
Bluma a A. Roli, o deterministických metódach nebudeme uvažovat’ v rámci meta-
heurist́ık.

V nasledujúcich častiach poṕı̌seme niekol’ko základných meta-heuristických algoritmov,
ako aj niekol’ko vybratých z kategórie pŕırodou inšpirovaných. Poṕı̌seme aj prinćıp ich
fungovania a zarad́ıme ich do pŕıslušných kategóríı. Ked’že niektoré výpočtové časti
meta-heurist́ık (napr. ukončovacia podmienka2, účelová funkcia a spôsob akceptovania
nových kandidátov) je možné poṕısat’ až po špecifikácii optimalizačného problému,
uvádzame len všeobecné postupy poṕısané pomocou procedúr.

3.3 Základné meta-heuristiky

Základnú skupinu prehl’adávaćıch meta-heurist́ık tvoria horolezecký algoritmus (HC),
simulované ž́ıhanie (SA) a tabu search (TS). V pŕıpade SA a TS sa jedná o miernu
modifikáciu horolezeckého algoritmu, preto ich môžeme zovšeobecnit’ pomocou HC.

3.3.1 Horolezecký algoritmus

Horolezecký algoritmus je jeden z najstarš́ıch prehl’adávaćıch meta-heurist́ık, ktorý pra-
cuje s jedným kandidátom riešenia. V každej iterácíı prij́ıma len nové riešenia s lepš́ım
hodnoteńım ako aktuálne riešenie [55, 52].
Zásadným nedostatkom tejto metódy je jej náchylnost’ na uviaznutie v lokálnych extré-
moch. Táto metóda je vhodná v pŕıpade riešenia problému s malým počtom lokálnych
extrémov. [106]
Jednoduchšou variantou horolezeckého algoritmu je náhodné prehl’adávanie (random
search - RS) [55, 52]. Rozdiel oproti HC je len v 3. bode procedúry, kde sa namiesto
N (θk) vyberá náhodne z Θ. Principiálne je táto metóda odolná voči uviaznutiu v
lokálnych extrémoch, ale strat́ı sa pri tom riadenie prehl’adávania a tým aj konvergencia
ku globálnemu optimu.

2Vo väčšine pŕıpadov ako ukončovaciu podmienku uvažujeme určitý počet výpočtových cyklov.
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Procedúra 2: Horolezecký algoritmus

1: Inicializácia počiatočného riešenia θk a inicializácia kroku k ← 0;
2: Nájdenie susedov N (θk) aktuálneho riešenia;
3: Náhodný výber nového kandidáta θc ∈ N (θk) zo susedov.
4: Akceptovanie nového kandidáta θk+1 ← θc v pŕıpade, že F(θc) > F(θk).
5: Ďaľśı krok k ← k + 1.
6: Kým nie je splnená ukončovacia podmienka, skočit’ na bod 2.

V literatúre uvádzajú aj mierne modifikácie horolezeckého algoritmu, ako napr. zmenu
v 3. bode algoritmu. V tomto pŕıpade namiesto otestovania jediného kandidáta zN (θk),
sa oveŕı celé okolie aktuálneho riešenia, z ktorého v pŕıpade splnenia 4. bodu procedúry
postupuje najlepš́ı kandidát. Túto stratégiu nazývajú aj ako ”steepest ascent” (gre-
edy pŕıstup), kým verziu uvedenú v Procedúre 2 nazývajú aj ako ”first improvement”
[52, 79].

Horolezecký algoritmus patŕı do skupiny jednoprvkových meta-heurist́ık so statickou
účelovou funkciou bez pamäte.

3.3.2 Tabu search

Tabu Search je d’aľsou variantou horolezeckého algoritmu. Jedná sa o rozš́ırenie HC o
krátkodobú pamät’, ktorá slúži na riadenie prehl’adávania. Autorom tejto metódy je
F. Glover [55]. Základný prinćıp spoč́ıva v ukladańı navšt́ıvených kandidátov pomocou
fronty (FIFO) T , nazývaný aj ako ”tabu list” . V nasledujúcich iteráciách sú prvky
uložené v tejto fronte ignorované, č́ım sa zabraňuje ich opakovanému testovaniu. Čiže
formálne sa susedia riešenia N (θk) redukujú na N (θk)− T .
Vel’kost’ fronty T môže byt’ variabilná. V pŕıpade že sa táto fronta zaplńı, pridanie
nového prvku do fronty spôsob́ı uvol’nenie (výber) prvku z fronty, ktorý sa tam nachá-
dzala najdlhšie (najviac iterácíı).

Procedúra 3: Tabu Search
1: Inicializácia počiatočného riešenia θk a inicializácia kroku k ← 0,T ← ∅ ;
2: Nájdenie susedov N (θk) aktuálneho riešenia;
3: Výber nového kandidáta θc pri θc ∈ N (θk)− T .
4: Akceptovanie nového kandidáta θk+1 ← θc v pŕıpade, že F(θc) > F(θk) .
5: Ďaľśı krok k ← k + 1, pridanie θk do fronty T (pŕıpadné odobratie posledného

prvku z fronty).
6: Kým nie je splnená ukončovacia podmienka, skočit’ na bod 2.

Daná procedúra sa dá rozš́ırit’ o pridanie dlhodobej pamäte, v ktorej sa ukladajú naj-
časteǰsie riešenia z predchádzajúcich iterácíı. Dlhodobá pamät’ sa použije na negat́ıvne
ohodnotenie (znevýhodnenie) často použ́ıvaných kandidátov, ktoré nie sú pri testovańı
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zahrnuté do krátkodobej pamäte [52, 68].

Tabu Search patŕı do skupiny jednoprvkových meta-heurist́ık so statickou účelovou
funkciou a s pamät’ou.

3.3.3 Simulované ž́ıhanie

Simulované ž́ıhanie [55] je meta-heuristika založená na simulovańı fyzikálnych procesov
pri ž́ıhańı ocele. Ciel’om tohto fyzikálneho procesu je odstránenie defektov ocele (kryš-
talickej mriežky). Prinćıp je v zohriat́ı a pomalom ochladzovańı - ž́ıhańı [52]. Zohriatie
spôsobuje zánik defektov, kým pomalé vychladzovanie znižuje pravdepodobnost’ vzniku
nových defektov. V popise algoritmu sa vo všeobecnosti zachováva pôvodné pomeno-
vania parametrov priamo z fyzikálneho procesu.
Simulované ž́ıhanie je variantou horolezeckého algoritmu (rozš́ırenie v bode 4). Zásad-
ným rozdielom je možnost’ prijatia nového kandidáta θc aj v pŕıpade, že F(θc) < F(θk)
s určitou časovo sa meniacou (klesajúcou) pravdepodobnost’ou P (Tk, θ

c, θk):

P (Tk, θ
c, θk) = e

θc−θk
Tk (3.2)

Táto metóda je parametrizovaná s premennou T a konštantou δ, kde T vyjadruje tep-
lotu a δ vyjadruje mieru klesania teploty. Parameter T sa meńı v každej iterácíı podl’a
Tk+1 = Tkδ, kde δ sa nachádza v intervale3 (0, 1). Meniace sa T určuje meniacu sa prav-
depodobnost’ prijatia zlého kandidáta. Táto pravdepodobnost’ je závislá aj od vel’kosti
rozdielu kvality (energie) kandidáta a aktuálneho riešenia. Je teda zrejmé, že po da-
nom počte iterácíı poklesne pravdepodobnost’ P (Tk, θ

c, θk) na takú ńızku hodnotu, že
sa táto metóda bude správat’ ako jednoduchý horolezecký algoritmus [15]. Možnost’
prijatia horš́ıch výsledkov má zabránit’ zaseknutiu v lokálnych extrémoch. [55]

Procedúra 4: Simulované ž́ıhanie
1: Inicializácia počiatočného riešenia θk a inicializácia kroku k ← 0, T a δ;
2: Nájdenie susedov N (θk) aktuálneho riešenia;
3: Výber nového kandidáta θc ∈ N (θk) zo susedov.
4: Akceptovanie nového kandidáta θk+1 ← θc v pŕıpade, že F(θc) > F(θk),

alebo ked’ γ < e
θc−θk
T , kde γ je náhodné č́ıslo z intervalu 〈0, 1〉.

5: Ďaľśı krok k ← k + 1.
6: Úprava teploty Tk+1 ← Tkδ.
7: Kým nie je splnená ukončovacia podmienka (väčšinou Tk+1 bĺızke 0 ),

skočit’ na bod 2.

Základný prinćıp simulovaného ž́ıhania môžeme adaptovat’ aj v jednoduchšom kon-
texte, a to pridańım časovo sa meniacej pravdepodobnosti prij́ımania horš́ıch výsled-
kov. Na začiatku sa zvoĺı hodnota δ, ktorá sa v každej iterácíı zmenšuje (z δ na 0),

3Väčšinou sa δ zvoĺı ako 0� δ < 1 [52].
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kým sa nevykoná určený počet iterácíı kδ. Miera prijatia horš́ıch výsledkov je potom
p = δ(1− k

kδ
).

Procedúra 5: Zjednodušené simulované ž́ıhanie

1: Inicializácia počiatočného riešenia θk a inicializácia kroku k ← 0 a δ.
2: Nájdenie susedov N (θk) aktuálneho riešenia;
3: Výber nového kandidáta θc zo susedov θk, θ

c ∈ N (θk).
4: Akceptovanie nového kandidáta θk+1 ← θc v pŕıpade, že F(θc) > F(θk),

alebo ked’ γ < (1− k
kδ

)δ, kde γ je náhodné č́ıslo z intervalu 〈0, 1〉.
5: Ďaľśı krok k ← k + 1.
6: Kým nie je splnená ukončovacia podmienka (napr. k = kmax), skočit’ na bod 2.

Simulované ž́ıhanie (SA) zarad’ujeme do skupiny jednoprvkových meta-heurist́ık so
statickou účelovou funkciou bez pamäti (ukladanie hodnôt T a δ sa neberie do úvahy).

3.4 Pŕırodou inšpirované meta-heuristiky

Posledné roky sa pozornost’ výskumu z oblasti meta-heurist́ık zameriava na pŕırodou
inšpirované metódy. Ich história siaha až do roku 1970, kedy J. Holland z Michigen-
skej Univerzity prvýkrát poṕısal genetické algoritmy [68, 55]. Väčš́ı rozmach výskumu
pŕırodou inšpirovaných metód nastal ale až v posledných 20 rokoch [112]. Tieto me-
tódy tvoria špeciálnu skupinu meta-heurist́ık. Ich základný prinćıp spoč́ıva vo využit́ı
procesov odpozorovaných z pŕırody. Niektoré (ako napr. genetické algoritmy) sú zalo-
žené na prinćıpe prirodzenej evolúcie [88]. Ďaľsiu skupinu tvoria metódy inšpirované
správańım rôznych druhov živoč́ı̌snej ŕı̌se (ako napr. mravce, včely atd’.) [112, 111].
Medzi najznámeǰsie metódy patria4: ant colony optimization (1992), particle swarm
optimization (1995), harmony search (2001), honey bee algorithm (2004), virtual bee
algorithm (2005), firefly algorithm (2007), cuckoo search (2009), eagle strategy (2010),
bat algorithm (2010) a grey wolf optimizer (2014) [111, 113, 109, 114, 110, 112, 64].
Výhodou pŕırodou inšpirovaných algoritmov je ich jednoduchost’ a flexibilita. Sú vel’mi
jednoduché na implementovanie v rôznych programovaćıch jazykoch a sú schopné riešit’
široké spektrum optimalizačných úloh [112].

Väčšina pŕırodou inšpirovaných algoritmov je populačná, čiže pracuje s množinou kan-
didátov riešenia. Kandidáti sa v tomto pŕıpade nazývajú aj ako jedinci alebo agenti
[112]. Značnú čast’ pŕırodou inšpirovaných algoritmov tvoŕı skupina nazývaná swarm
intelligence [112], kde sa napodobňuje sociálne správanie kolóníı hmyzu. Kvôli po-
dobnosti algoritmov sa však sem zaradujú aj algoritmy inšpirované inými zástupcami
živoč́ı̌snej ŕı̌se ako hmyz, kde sa jedná o spolupracujúcich agentov (d’alej pozri kapitolu
3.4.3).

4Prehl’ad aktuálnych pŕırodou inšpirovaných meta-heurist́ık je v [64], ktoré však neuvádzame pre
ich rozsiahlost’.
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Vel’ká čast’ pŕırodou inšpirovaných meta-heurist́ık slúži na riešenie spojitých optima-
lizačných problémov, kde riešenie je reprezentované množinou reálnych č́ısiel θ ∈ Rn

[112]. Metódy v tejto verzii nie sú priamo adaptovatel’né pre diskrétne problémy ako
napr. permutácia celých č́ısiel. Aby sa tieto metódy dali použit’ pre diskrétny opti-
malizačný problém, je možné využit’ dve možnosti [112, 46]. Prvá možnost’ je repre-
zentovanie riešenia z diskrétneho priestoru a zmena potrebných čast́ı algoritmu. Napr.
pri permutačných problémoch (riešenie je reprezentované permutáciou) na modifiko-
vanie riešenia sa použijú len operácie, ktoré produkujú platnú permutáciu [46]. Druhá
možnost’ je ponechat’ metódy v pôvodnom stave a zmenit’ reprezentáciu hodnôt zo
spojitého priestoru na diskrétny pri hodnoteńı účelovou funkciou. Takáto zmena5 re-
prezentácie riešenia prebieha pomocou rôznych kódovańı [112].

V nasledujúcej časti popisujeme niektoré vybraté pŕırodou inšpirované meta-heuristiky.

3.4.1 Genetické algoritmy

Genetické algoritmy sú založené na prinćıpe prirodzenej evolúcie podl’a Charlesa Dar-
wina. Základnými stavebnými prvkami týchto metód sú gény. Z génov pozostávajú
chromozómy θ ∈ Θ (nazývané aj ret’azce alebo jedinci). Populáciou P = {θk1 , . . . , θkr}
sa označuje aktuálny ”stav” algoritmu, pozostávajúci z množiny jedincov. Meniaca sa
populácia v pŕıslušnej iterácii algoritmu sa nazýva generácia6. [88]
Populácia Pk sa meńı a vyv́ıja pomocou niekol’kých genetických operátorov ako mutácia
a kŕıženie. Pod pojmom mutácia sa rozumie taká operácia, pri ktorej náhodne zvolený
gén alebo viacero génov sa zmenia na inú náhodnú hodnotu. Mutácia vnáša novú in-
formáciu do chromozómov. Kŕı̌zenie je taká operácia, kde si dvaja jedinci navzájom
vymenia niekol’ko génov. Pri konštrukcíı novej populácie (Pk+1) okrem spomenutých
genetických operátorov hrá dôležitú úlohu procedúra nazývaná ako výber 7 jedincov. Z
aktuálnej generácie sa na základe zvolenej stratégie vyberajú niektoŕı jedinci, na kto-
rých sa potom aplikujú operácie kŕıženia a/alebo mutácie. Pri GA je zvykom posunút’
najlepšie riešenie danej populácie do nasledujúcej generácie bez akýchkol’vek zmien.
Tento postup sa nazýva elitarizmus. [88, 52]
Spôsob definovania stratégie výberov, vel’kosti populácie ako aj genetických operácíı
kŕıženia a mutácie ovplyvňujú efektivitu genetických algoritmov. Operácia mutácie má
za úlohu sprostredkovat’ malé zmeny a tým zaručit’ rýchleǰsiu konvergenciu k optimu.
Zdrojom vel’kých zmien je operácia kŕıženia. Vol’ba stratégie výberu ako aj genetické
operácie ovplyvňujú diverzitu a selekčný tlak metódy [89].
Selekčný tlak vyjadruje mieru uprednostnenia najlepš́ıch kandidátov oproti ostatným
[89]. Nastavenie vysokej hodnoty selekčného tlaku spôsobuje rýchleǰsiu konvergenciu
k najbližšiemu lokálnemu extrému [89]. Diverzita na druhej strane vyjadruje rôznoro-
dost’, ktorá vnáša nové vlastnosti do kandidáta [89, 112].

5Rôzne možnosti takýchto transformácíı sú uvedené v [112].
6Generácia je populácia v danom výpočtovom cykle procedúry.
7Najpouž́ıvaneǰsie výbery sú: turnajový, ruletový, náhodný. Bližš́ı popis rôznych výberov je uve-

dený napr. v [88] a v [52].
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V pŕıpade riešenia problému s vel’kým počtom lokálnych extrémov je vhodné si zacho-
vat’ diverzitu populácie, aby sa algoritmus nezasekol v lokálnych extrémoch. Dôležitú
vlastnost’ GA predstavuje schopnost’ opustit’ lokálny extrém a následne pokračovat’ v
prehl’adávańı priestoru riešeńı a smerovat’ ku globálnemu optimu. [89]

Základný prinćıp fungovania genetických algoritmov je znázornený na obrázku 3.1.
Priebeh genetického algoritmu môžeme všeobecne poṕısat’ pomocou Algoritmu 6. Vy-

Obr. 3.1: Prinćıp fungovania genetických algoritmov [106]

tváranie novej generácie (nazývaná aj ako proces reprodukcie [52]) prebieha v bodoch 3
až 9. Najprv sa vyberie subpopulácia z aktuálnej generácie pomocou zvoleného výberu,
na ktorú sa aplikujú rôzne genetické operácie ako kŕıženie a mutácia. Tieto subpopu-
lácie vytvárajú novú populáciu do d’aľsej generácie.

31



3.4. PRÍRODOU INŠPIROVANÉ META-HEURISTIKY

Procedúra 6: Genetický algoritmus

1: Inicializácia počiatočnej populácie k ← 0, Pk ← {θk1 , . . . , θkn}.
2: Ohodnotenie celej populácie Pk pomocou fitness funkcie F(θ).
3: for j ← 1 to r do
4: Výber subpopulácie na základe zvoleného výberu Vj,

Psubj ← Vj(Pk), Psubj ⊂ Pi.
5: Vol’ba genetického operátora.
6: Nájdenie susedov N (Psubj) - aplikovanie genetického operátora.
7: Výber nového kandidáta θcj ∈ N (Psubj).
8: j ← j + 1.
9: end for

10: Pk+1 ← θc1 ∪ θc2 ∪ . . . ∪ θcr
11: Vstup do d’aľsej generácie, k ← k + 1.
12: Kým nie je splnená ukončovacia podmienka, skočit’ na bod 2.

V pŕıpade genetických algoritmov je riešenie diskrétnych optimalizačných ako permu-
tačných úloh jednoduché. Genetické operátory kŕıženia a mutácie sú definované ako
zmena permutácie. Malá zmena - mutácia - je vykonaná výmenou dvoch prvkov v per-
mutácíı. Kŕıženie môžeme definovat’ ako kombináciu dvoch permutácíı, bližšie poṕısané
v [88, 52].

Genetické algoritmy patria do skupiny populačných, pŕırodou inšpirovaných meta-
heurist́ık so statickou účelovou funkciou.

3.4.2 Paralelné genetické algoritmy

Paralelné genetické algoritmy (PGA) predstavujú vyššiu úroveň organizácie genetic-
kých algoritmov. Základná myšlienka je distribúcia výpočtu do viacerých nezávislých
čast́ı, ktoré navzájom vymieňajú informácie a tým kooperujú [89].
Výpočet prebieha na nezávislých a navzájom izolovaných subpopuláciách, ktoré nazý-
vame ostrovy8 [89]. Každý ostrov predstavuje konkrétnu inštanciu GA. Výmena infor-
mácie medzi ostrovmi prebieha pomocou migrácie [89]. V pŕıpade migrácie je potrebné
určit’ čas a spôsob migrácie, tzv. migračný model. Počas migrácie sa zoberie jeden
alebo viacero jedincov z jedného ostrova a nahradia rovnaký počet jedincov v druhom
ostrove. Najčasteǰsie použité [89] stratégie výberu jedincov, ktoré postupujú do migrač-
ného procesu z ostrova A na ostrov B je výber najlepš́ıch/náhodných z A a nahradenie
náhodných/najhorš́ıch v B. To, že medzi ktorými ostrovmi prebieha migrácia určuje
topológia migrácie. Topológia predstavuje architektúru migračných väzieb [89].

8Zvyčajne sa použ́ıva 4 a viac ostrovov [89].
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Procedúra 7: Paralelný genetický algoritmus

1: Inicializácia ostrovov O = {O1 . . . On}, migračného modelu M, čas migrácie
lmigrate a topológie T.

2: Inicializácia každého ostrova, k ← 0, l← 0.
3: Nezávislý beh, 1 výpočtový cyklus každého ostrova Oi.
4: Ďaľśı krok k ← k + 1, l← l + 1.
5: Kým nie je splnená podmienka migrácie l← lmigrate, skočit’ na bod 3.
6: Migrácia na základe M a T, l = 0.
7: Kým nie je splnená ukončovacia podmienka, skočit’ na bod 3.

3.4.3 Swarm intelligence

Swarm intelligence popisuje vlastnost’ takého systému, kde sa jedná o decentralizo-
vané správanie jednoduchých agentov, ktoré komunikujú medzi sebou a sú ovplyvnené
svoj́ım prostred́ım, v ktorom decentralizácia vedie ku globálnej vlastnosti agentov ob-
javovat’ [112].

V tejto časti práce uvádzame vybrané pŕırodou inšpirované algoritmy, ktoré spadajú
do horeuvedenej kategórie.

Particle swarm optimisation

Particle swarm optimisation (PSO) je metóda založená na sociálnom správańı sku-
piny zvierat (agentov). Každý agent reprezentuje potenciálne riešenie daného prob-
lému a prehl’adáva priestor riešeńı. Prehl’adávanie je ovplyvnené skúsenost’ou samot-
ného agenta, ako aj celej skupiny (populácie). Agent má tri parametre: poźıciu v n-
rozmernom priestore θ = (x1 . . . xn), rýchlost’ V = (v1 . . . vn) a hodnotu fitness. Poźıcia
vyjadruje samotné riešenie (umiestnenie v mnohorozmernom priestore riešeńı), rých-
lost’ vyjadruje vel’kost’ zmeny poźıcie a fitness vyjadruje kvalitu riešenia. Každý agent
si pamätá svoje lokálne najlepšie riešenie l a najlepšie riešenie susedných agentov g.
Vo väčšine pŕıpadov sa však kvôli jednoduchosti za susedných agentov považujú všetci
agenti. Prehl’adávanie priestoru spoč́ıva v nasmerovańı poźıcie každého agenta (zmenou
V ) na základe lokálneho a globálneho najlepšieho riešenia. [112, 38]
Správanie agenta prebieha na základe troch pravidiel [14, 112] (vzt’ah (3.4)):

• každý agent ide vlastnou cestou - nasleduje svoj vybraný smer;

• každý agent meńı svoj smer podl’a smeru susedov - nasleduje najlepšieho suseda;

• každý agent smeruje k svojej najlepšej predchádzajúcej poźıcii.

Tieto pravidlá ovplyvňujú sociálne správanie agentov, t.j. na kol’ko veria susedným
agentom, vlastným skúsenostiam alebo ich aktuálnemu smeru [14]. Susedných agentov
je možné špecifikovat’ rôznymi spôsobmi [14]:
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• fyzický sused - ráta sa na základe zvolenej metriky v prehl’adávacom priestore,
kvôli výpočtovej náročnosti sa málokedy aplikuje;

• sociálny sused - počas inicializácie sa napevno nastav́ı skupina susedných agentov,
ktorá sa počas výpočtových cyklov nemeńı;

• globálny sused - na redukciu výpočtovej náročnosti je možné v každom výpočto-
vom cykle ukladat’ jedno globálne najlepšie riešenie, ktoré sa považuje za susedné
riešenie každého agenta.

Priebeh PSO popisuje Procedúra 8 s jedným najlepš́ım globálnym riešeńım θg.

Procedúra 8: Particle swarm optimisation

1: Inicializácia počiatočnej populácie k = 0, Pk ← {θk1 , . . . , θkn};
inicializácia Vi ∈ 〈0, Vmax〉;
inicializácia lokálnych najlepš́ıch riešeńı L← Pk, L = {l1, . . . , ln}.

2: for all θi ∈ Pk do
3: if F(θi) > F(li) then
4: li ← θi
5: end if
6: end for
7: θg ← argmax(L)
8: for all θj ∈ Pk do
9: Zmeň Vj na základe θj, lj a θg (vzt’ah (3.4)).

10: θcj ← θj + Vj
11: end for
12: Pk+1 ←

⋃n
i=1 θ

c
i

13: Vstup do d’aľsej generácie, k ← k + 1.
14: Kým nie je splnená ukončovacia podmienka, skočit’ na bod 2.

Inicializácia vygeneruje skupinu náhodných riešeńı, čiže náhodné poźıcie θ a náhodné
rýchlosti V , kde r je náhodné č́ıslo, 0 ≤ r ≤ 1.

θi = θmin + r(θmax − θmin) (3.3)

Novú rýchlost’ agenta s poźıciou θi, aktuálnou rýchlost’ou Vi , lokálnou maximálnou
poźıciou Li a globálnou maximálnou poźıciou θg = G rátame ako [112]:

Vi = wVi + c1γ1(Li − θi) + c2γ2(G− θi). (3.4)

Následne sa zmeńı poźıcia agenta podl’a novej rýchlosti ako:

θi = θi + Vi. (3.5)

Rýchlost’ agentov sa teda meńı na základe starej rýchlosti, lokálneho najlepšieho rie-
šenia a globálneho najlepšieho riešenia, kde w, c1, c2 sú konštanty (w vyjadruje zotr-
vačnost’, čiže mieru prehl’adávania algoritmu; c1, c2 vyjadrujú mieru prispôsobenia sa
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lokálnym a globálnym hodnotám) a γ1, γ2 sú náhodné č́ısla z intervalu 〈0, 1〉.

V pŕıpade riešenia diskrétnych úloh, môžeme použit’ transformácie spojitého priestoru
na diskrétny, alebo priamo zmenit’ reprezentáciu základných operácíı (čast́ı) algoritmu
podl’a zadaného optimalizačného problému [38, 112]. Rôzne možnosti vytvorenia dis-
krétnej verzie PSO (d’alej len DPSO) popisujú v [14, 37] a v [38].

Firefly algoritmus

Táto metóda je založená na správańı svetlušiek na základe bioluminesencie [112, 111,
109]. Základom je vzájomné ovplyvnenie (zmena) prvkov populácie kandidátov θi (svet-
lušky) podl’a ich kvality Ii (intenzita bioluminesencie svetlušky). Kvality agentov ovplyv-
ňujú smer prehl’adávania priestoru riešeńı tak, že menej hodnotené riešenia (menšia in-
tenzita bioluminesencie) začnú menit’ svoju poźıciu v smere lepšie hodnotených (väčšia
intenzita bioluminesencie), čiže prehl’adávanie je nasmerované do oblasti, kde sa nachá-
dzajú kvalitneǰsie riešenia. Poźıcia predstavuje umiestnenie v n-rozmernom priestore
θ = (x1, . . . , xn). V pŕıpade, že sa v bĺızkosti aktuálneho riešenia nenachádza lepšie
riešenie, aplikuje sa náhodná zmena kandidáta (svetluška sa posunie náhodným sme-
rom). Intenzita sa pri inicializácíı algoritmu vyráta na základe fitness funkcie F(θ).
Poloha agentov sa upravuje podl’a atraktivity β ostatných svetlušiek, kde atraktivita
je pomer intenzity svetla a vzdialenosti od d’aľsej svetlušky. Atraktivita kandidáta9 je
β(rij, γ, β0) = β0e

−γr2ij , kde β0 je atraktivita pre vzdialenost’ r = 0 a γ je miera absor-
pcie svetla. Poloha kandidáta podl’a vzdialenosti r a atraktivity β sa upravuje10 ako
[111]:

θi = θi + β(θj − θi) + αεi (3.6)

Vzdialenost’ svetlušiek i a j na poźıciách θi = (xi,1, . . . , xi,d) a θj = (xj,1, . . . , xj,d) sa
ráta pomocou euklidovskej vzdialenosti:

rij =

√√√√ d∑
k=0

(xi,k − xj,k)2 (3.7)

Novú polohu svetlušky i ovplyvnenú atrakt́ıvneǰsou svetluškou j, na základe ich vzdia-
lenosti rij s mierou absorbcie svetla γ (a β0 = 1) môžeme vyjadrit’ pomocou vzt’ahu
(3.8). Prvé dve zložky ovplyvňujú polohu na základe vzdialenosti svetlušky od atrakt́ıv-
neǰsej; tretia zložka vnáša náhodnú zmenu pomocou vektoru náhodných č́ısiel ε [109].

xci(θi, θj, rij, γ, ε) = (1− 1

1 + γr2
ij

)θi +
1

1 + γr2
ij

θj + αεi (3.8)

9Na zrýchlenie výpočtov sa atraktivita vo väčšine pŕıpadov aproximuje ako β(rij , γ, β0) = β0

1+γr2ij

[111].
10V pŕıpade väčšiny problémov sa uvažuje β0 = 1, εi ∈ (rand()− 1

2 )
n

a 0 ≤ α ≤ 1 [111].
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Priebeh Firefly (d’alej len FFA) popisuje Procedúra 9.

Procedúra 9: Firefly algoritmus

1: Inicializácia počiatočnej populácie k ← 0, Pk ← {θ1, . . . , θn}, θbest ← θ1.
2: Vyjadrenie intenzity svetla populácie Pk pomocou fitness funkcie, Ii ← F(θi),

nastavenie mieru absorpcie svetla γ.
3: for all θi ∈ Pk do
4: for all θj ∈ Pk do
5: Pozn.: intenzita Ii je vyjadrená priamo hodnotou F(θi).
6: if Ii < Ij then
7: Vygeneruj εi, vyrátaj rij.
8: Pozn.: attraktivita sa meńı podl’a vzdialenosti rij riešeńı θi a θj.
9: θci ← posun θi smerom k θj na základe rij podl’a vzt’ahu (3.8).

10: Ohodnotenie, zmena intenzity svetla nového riešenia θci .
11: Nahradenie θi s θci .
12: end if
13: end for
14: end for
15: Vstup do d’aľsej generácie, k ← k + 1.
16: for all θi ∈ Pk do
17: if F(θbest) < F(θi) then
18: θbest ← θi.
19: end if
20: end for
21: Malá náhodná zmena v θbest.
22: Kým nie je splnená ukončovacia podmienka, skočit’ na bod 3.

Ked’ sa z Procedúry 9 odstráni krok 4 a Ij sa nahrad́ı intenzitou najlepšieho riešenia
populácie, dostávame priamo PSO [109]. Na podobnom prinćıpe prehl’adávania pries-
toru (s miernymi modifikáciami, iné zvieratá) fungujú aj iné meta-heurist́ık ako napr.
Bat algorithm [110].

Možným vylepšeńım tejto metódy je modifikácia vel’kosti kroku α prehl’adávania (vzo-
rec 3.6) na základe informácie niekol’kých predošlých krokoch [115]. Základná myšlienka
je zmenšenie kroku prehl’adávania v bĺızkosti optimálnych riešeńı a zväčšenie kroku v
opačnom pŕıpade.

V pŕıpade diskrétneho problému je nutná modifikácia niektorých čast́ı algoritmu tak,
ako v pŕıpade PSO. V [46], [111] a [85] uvádzajú ukážku diskrétnej verzie FFA, ktorú
je možné aplikovat’ na permutačný problém.
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3.5 Oblasti využitia

Pri riešeńı optimalizačného problému je otázkou, ktorá optimalizačná metóda je najlep-
šia pre daný problém. Na základe rôznorodosti optimalizačných problémov a vel’kého
počtu týchto metód existuje tzv. ”no free lunch theorem”. Táto teória hovoŕı, že ne-
existuje jedna najlepšia metóda vhodná pre riešenie všetkých tried optimalizačných
problémov [90].

Vzhl’adom na počet a rôznorodost’ meta-heuristických algoritmov, uvedieme len zopár
možnost́ı aplikácie meta-heurist́ık. Tieto údaje sú čerpané z [6, 68, 106] (názvy problé-
mov sú v anglickom jazyku): Quadratic Assignment Problem, Combinatorial Optimi-
sation, MAXSAT, Graph planarization, Steiner tree problem, TSP, Image Processing,
Simulation Optimization problem, Vehicle Routing, Job Shop Scheduling, Linear Or-
dering Problem, Resource - Constrained Project Scheduling, Data mining.

Meta-heuristicky našli svoje uplatnenie aj pri lúšteńı klasických šifier. Najviac pozor-
nosti sa venovalo lúšteniu monoalfabetickej substitúcie a transpozičných šifier.
V nasledujúcej časti uvedieme11 niekol’ko autorov a ich dosiahnuté výsledky pri lúšteńı
klasických šifier pomocou meta-heurist́ık.

3.5.1 Lúštenie klasických šifier pomocou meta-heurist́ık

Spillman a kol. v článku [96] použili GA na lúštenie jednoduchej substitúcie. Priestor
riešeńı definovali ako všetky možné permutácie kl’úča. Účelová funkcia bola skonštru-
ovaná na základe rozdielu monogramov a bigramov od referenčných hodnôt. Táto fun-
kcia je d’alej rozš́ırená s deleńım a umocneńım konštantou na ”zmiernenie” malých a
vel’kých rozdielov pri porovnańı, bez bližšieho vysvetlenia. Pomocou účelovej funkcie
hodnotili priamo text dešifrovaný pomocou kl’úča (kandidáta na riešenie). Zaoberali
sa možnost’ami definovania genetických operátorov ako mutácia a kŕıženie v pŕıpade
substitučnej šifry. Taktiež analyzujú vplyv pravdepodobnosti mutácie na úspešnost’.
Zistili, že zväčšovańım pravdepodobnosti mutácie algoritmus stráca svoju efektivitu.
Najlepšie výsledky dosiahli pri pravdepodobnosti mutácie 0.05, kde dosiahli úspešnost’
v priemere okolo 90% zhody kandidáta so správnym riešeńım. V experimentoch použili
fixnú vel’kost’ populácie 10 prvkov, mutáciu definovali ako výmenu dvoch prvkov v
kl’úči a na kŕıženie použili špeciálnu metódu založenú na vzájomnej výmene znakov v
dvoch kl’účoch založenú na vel’kosti výskytu znakov.
Na záver popisujú závislost’ efektivity GA od nastavených parametroch.

Matthews v [61] použil GA na lúštenie transpozičných šifier (jednoduchú tabul’kovú
transpoźıciu). Pomocou GA hl’adá správnu vel’kost’ bloku transpoźıcie a následne
správnu permutáciu. Účelovú funkciu skonštruoval na základe hodnotenia výskytu
najčasteǰśıch zvolených bigramov a trigramov. Účelová funkcia taktiež obsahovala ne-

11Uvedené publikácie sú zoradené na základe roku publikácie. Od 1993 do 2016.
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gat́ıvne hodnotenie na základe výskytu nemožných trigramov. Úplne dešifrovat’ šifru
dokázali len zriedkavo. Na záver autor odkazuje na možnost’ zvýšenia efektivity GA
pomocou zmeny parametrov algoritmu.

Forsyth a Safavi-Naini v [20] použili SA na lúštenie jednoduchej substitúcie. Priestor
riešeńı definovali ako všetky možné permutácie kl’úča. Účelová funkcia bola skonštru-
ovaná na základe rozdielu bigramov od referenčných hodnôt. Testovali úspešnost’ pri
textoch rôznych žánrov v závislosti od d́lžky textov. Dosiahli úspešnost’ až 100% zhody
kandidáta so správnym riešeńım pri d́lžkach textov 4000 a 5000 znakov. V pŕıpade
textov d́lžky 2000 znakov dosahovali variabilnú úspešnost’ medzi 0 a 100% zhody so
správnym riešeńım. V pŕıpade textov d́lžky 1000 znakov mali pri väčšine žánrov 0%
zhodu.

Jakobsen [41] uviedol vel’mi elegantný spôsob optimalizácie pri lúšteńı jednoduchej
substitúcie. Podobne ako [20], prehl’adáva priestor kl’účov. Pri riešeńı použil HC (aj
ked’ to priamo v článku takto nenazval), kde v kl’úči jednoduchej substitúcie vymieňal
dvojice znakov počas prehl’adávania. Na hodnotenie použil Manhattanskú vzdialenost’
bigramov od referenčných hodnôt. Hlavným pŕınosom jeho práce je odstránenie dešif-
rovacieho procesu pri hodnoteńı kl’úča. Myšlienka spoč́ıva v tom, že pri zmene dvoj́ıc
v kl’úči (permutácíı) nie je nutné opakovanie dešifrovat’ text pre zmenený kl’úč a ná-
sledne zrátat’ štatistiku bigramov. Táto štatistika sa zachováva okrem dvoch riadkov
a st́lpcov ktoré boli vymenené v kl’úči a tým pádom stač́ı túto štatistiku vyrátat’ pre
prvý kl’úč pri prehl’adávańı. Následne pri zmene v kl’úči sa vymenia pŕıslušné hodnoty
v matici, kde je uložená pŕıslušná štatistika. V článku d’alej uvádza možnosti iniciali-
zácie pomocou frekvencie grafém.

Bagnall a kol. [99] použili GA na prehl’adávanie priestoru kl’úča 3 resp. 4 rotorového
(všeobecného modelu) šifrátora. Úplne však nedokázali určit’ správne nastavenie všet-
kých rotorov.

Jedným z prelomových prác v tejto oblasti je dizertačná práca A. Clarka [13]. Clark
porovnáva úspešnost’ TS, GA a SA pri lúšteńı jednoduchej substitúcie a transpozič-
ných šifier. Hlavným pŕınosom tejto práce oproti starš́ım publikáciám iných autorov je
porovnanie úspešnosti lúštenia na základe rôznych účelových funkcíı. Na konštrukciu
účelovej funkcie použil a kombinoval štatistiky n-gramov pri rôznom váhovańı. Preuká-
zal možnost’ źıskania dobrých výsledkov pri použit́ı viacerých kritéríı a pri správnom
váhovańı. Porovnal úspešnost’ týchto algoritmov na základe d́lžky textu, podl’a vel’kosti
prehl’adaného priestoru a podl’a potrebného času výpočtov. Najvhodneǰsou metódou na
lúštenie jednoduchej substitúcie a transpozičných šifier uvádza TS a účelovú funkciu
skonštruovanú na základe trigramov. V pŕıpade lúštenia polyalfabetickej substitúcie
dosiahol najlepšie výsledky pomocou použitia paralelných GA.

Russel a kol. [83] použili ACO na automatické lúštenie transpozičných šifier. Jedná sa
o špecifickú anagramovú metódu. Na vyhodnotenie kandidátov použili slovńık a štatis-
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tiku bigramov. Táto metóda úspešne funguje až do vel’kosti priestoru riešenia 40!.

Youssef a kol. použili ACO [102] a PSO [103] na lúštenie jednoduchej substitúcie. Na
ohodnotenie použili štatistiku monogramov a bigramov. Úspešnost’ implementovaných
porovnávali pre rôzne d́lžky textov. Podl’a uvedených výsledkov dosiahli použitel’né
výsledky pre texty dlhšie ako 300 resp. 400 znakov pomocou štatistiky bigramov. Uve-
dené články sú však bez bližšieho popisu implementácie a bez hlbšej analýzy samotnej
problematiky. V [103] použili ”diskretizáciu” PSO na základe [38].

M. J. Cowan v [15] uvádza spôsob lúštenia krátkych Playfair šifier pomocou SA. Na
ohodnotenie textu použ́ıva 4-gramy, čo však detailneǰsie nepopisuje.

M.J. Banks [4] vo svojej diplomovej práci pod vedeńım A. Clarka rozširuje prácu [13].
Popisuje niekol’ko dôležitých faktov, ktoré treba mat’ na zreteli pri lúšteńı pomocou
optimalizačných algoritmov ako výber správnej účelovej funkcie alebo správne nasta-
venie parametrov optimalizačných algoritmov. Ako hodnotiacu funkciu použ́ıva fun-
kciu z [13] s pridańım slovńıkového ohodnotenia. Vo svojej práci analyzuje do akej
miery ovplyvňujú jednotlivé váhy úspešnost’ lúštenia. Ako výsledok uvádza váhy na
bigram(0.1), trigram(0.4) a slovńık(0.25), kde monogram uvádza ako zbytočnú zložku.
Lúštenie bolo zamerané na lúštenie jednoduchej substitúcie pomocou GA.

D. Oranchak [70] vytvoril špecifický útok pomocou GA na známu homofónnu Z408
šifru. Jeho útok spoč́ıval v doplňovańı možných slov na vybratý úsek zašifrovaného
textu. Útočil na čast’ textu (52 znakov - 13%), kde sa nachádzajú najfrekventovanej-
šie ṕısmená, pomocou ktorých pokrýva až 90% z celkového zašifrovaného textu. Táto
metóda sa uvádza ako prvý plne automatický spôsob lúštenia šifry Z408. Napriek úspeš-
nosti tejto metódy treba dodat’, že jeho riešenie je prispôsobené na konkrétnu šifru.

R. Hilton [36] použil GA na lúštenie jednoduchej substitúcie. Na ohodnotenie pou-
žili váhovanú podobnost’ (oproti doteraz použitým vzdialenostiam) frekvencíı mono-
gramov, bigramov a trigramov. V pŕıpade monogramov nastavil malú váhu 0.2 kvôli
začiatku lúštenia, kde ešte väčšie n-gramy nefungujú dobre podl’a jeho zisteńı. Pre 2-
gramy nastavil 0.3 a pre 3-gramy nastavil 0.5. Hlavným pŕınosom jeho práce je analýza
nastavenia vybratých parametrov GA ako vel’kost’ populácie a vel’kosti výberu. Treba
však pripomenút’, že jeho implementácia GA je zjednodušená, napr. nepouž́ıva kŕıženie
a použ́ıva len výber najlepš́ıch jedincov, na ktoré aplikuje mutáciu. Z jeho výsledkov
vyplýva, že vel’kost’ populácie značne ovplyvňuje úspešnost’, kde pre vel’kost’ výberu
nie je možné odvodit’ jednoznačné odporúčanie. Pri porovnańı úspešnosti GA podl’a
d́lžky textu dosiahol dobré výsledky pre texty nad 1000 znakov.

Singh a kol. v [95] uvádzajú spôsob lúštenia jednoduchej substitúcie pomocou pŕırodou
inšpirovaných algoritmov, konkrétne pomocou FFA. Na ohodnotenie použili funkciu od
[96]. Avšak nedosiahli žiadne použitel’né výsledky. Dosiahnuté výsledky porovnávajú s
náhodným prehl’adávańım. Z článku chýba hlbšia analýza ako použit’ FFA pre uvedený
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diskrétny problém.

Dhavare a kol. [17] uvádzajú prvý seriózneǰśı pokus lúštenia homofónnej substitúcie.
Na lúštenie použili 2 rôzne vrstvy HC. Vnútorná vrstva lúšti monoalfabetickú sub-
stitúciu sofistikovaným a rýchlim optimalizovaným spôsobom. Kde vonkaǰsia vrstva je
zodpovedná za transformáciu homofónnej substitúcie na monoalfabetickú (urč́ı sa fixný
počet homofónov pre jednotlivé ṕısmena použitej abecedy). Principiálne sa jedná o po-
užitie hyper-heuristiky (aj ked’ to v článku takto priamo nenazvali). Vonkaǰsia vrstva
hl’adá správnu štruktúru kl’úča a vnútorná vrstva lúšti na základe zvolenej štruktúry.
Vonkaǰsia vrstva je riadená dosiahnutým hodnoteńım vnútornej vrstvy. Na hodnotenie
použili Manhattanovskú vzdialenost’ bigramov od referenčných hodnôt, pričom apliko-
vali Jakobsenovu [41] optimalizáciu lúštenia. Pre dlhšie texty (nad 3000/4000 znakov)
dosiahli vel’mi dobré výsledky. Z výsledkov však vyplýva, že ani táto metóda nie je
univerzálna a nefunguje dobre pre kratšie texty len v špecifických pŕıpadoch za špeci-
fických predpokladov.

Vobbilisetty a kol. v [105] uvádzajú nový spôsob lúštenia substitučných šifier pomocou
Hidden Markov Modelu a HC. Navrhnuté riešenie porovnávajú s výsledkami Jakob-
sena z [41]. Ako hodnotiacu funkciu použ́ıvajú Manhattanovskú vzdialenost’ bigramov,
podobne ako v [41]. Na vylepšenie úspešnosti navrhujú použite vel’kého množstva reini-
cializácíı. V pŕıpade 105 reinicializácíı dosahujú v priemere 74%-nú zhodu so správnym
riešeńım pri textoch d́lžky 200 znakov a 95%-nú zhodu od d́lžky 300 znakov. V pŕıpade
menšieho počtu reštartov dosahujú dobré výsledky len v pŕıpade dlhš́ıch textov. Z ich
výsledkov tiež vyplýva, že použitie Hidden Markov Modelu bez reinicializácie značne
zaostáva v porovnańı s výsledkami z [41].

Vo všetkých uvedených prácach chýba presný a systematický popis ako správne použit’
meta-heuristiky (a účelové funkcie) v pŕıpade kryptoanalýzy klasických šifier. Hlbšou
analýzou jednotlivých čast́ı lúštenia sa autori nezaoberajú.
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Kapitola 4

Nové možnosti efekt́ıvneho využitia
meta-heurist́ık pri lúšteńı
monoalfabetickej substitúcie

Táto kapitola je venovaná detailnej analýze lúštenia klasických šifier pomocou meta-
heurist́ık. Ciel’om tejto časti práce je uviest’ ucelený pohl’ad a odporúčania na dosia-
hnutie čo najlepš́ıch1 výsledkov pri ich lúšteńı. Zvolená metodika je demonštrovaná
experimentálnym lúšteńım monoalfabetickej substitúcie.

V prvej časti kapitoly uvádzame základný postup transformácie lúštenia klasických
šifier na optimalizačný problém. V d’aľśıch častiach porovnávame rôzne možnosti kon-
štrukcie účelových funkcíı s využit́ım analýzy textu. Prácu autorov z tejto oblasti roz-
širujeme novými spôsobmi porovnania kvantitat́ıvnych charakterist́ık textu. Ďalej sa
venujeme analýze využitia Markovských modelov rôznych rádov, ako aj možnosti vy-
užitia slovńıkového ohodnotenia. Následne stanov́ıme potrebné kritériá, ktoré majú
účelové funkcie sṕlňat’ - sekcia 4.1. Experimentálne overenie kvality a porovnanie rôz-
nych účelových funkcíı uvádzame v sekcii 4.2. V sekcii 4.3 sa zaoberáme analýzou
lúštenia problematických (krátkych) textov.

4.1 Transformácia kryptoanalýzy klasických šifier

na optimalizačný problém

Novým pŕıstupom pri kryptoanalýze klasických šifier je prehl’adávanie priestoru kl’účov
daného kryptosystému pomocou meta-heurist́ık (sekcia 3). Základným krokom tohto
procesu je transformácia prehl’adávania priestoru kl’účov na optimalizačný problém. K
tomu je potrebné, aby kryptoanalýza a prvky kryptosystému (podl’a Def. 1) boli preve-
dené na prvky optimalizačného problému (sekcia 3.1), ktorého najdôležiteǰsie časti sú

1Pričom za úspešné lúštenie považujeme dosiahnutie minimálne 80%-nej zhody grafém nášho vý-
sledku so správnym riešeńım.
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reprezentácie kandidáta na riešenie θ a účelová funkcia F . Po transformácíı základných
prvkov nasleduje vol’ba meta-heuristiky, ktorou chceme daný optimalizačný problém
riešit’. Následne je možné stanovenie počiatočného riešenia θ0, susedných riešeńı2 N (θ)
[40] a ukončovacej podmienky.

Ciel’om kryptoanalýzy je nájdenie tajného kl’úča k z K. Kandidátom riešenia θc je teda
kl’úč, alebo množina kl’účov z K. Priestor riešeńı Θ (K) záviśı od známeho šifrovacieho
algoritmu. Pri kryptoanalýze vychádzame z niekol’kých faktov:

• Vstupom je známy zašifrovaný text Y ∈ C.

• Šifrovaćı a dešifrovaćı algoritmus ek ∈ E resp. dk ∈ D sú tiež známe.

Dôležitou čast’ou je vyhodnotenie úspešnosti kandidátov pomocou účelovej funkcie
F(θc). Ked’že samotný kl’úč nie je možné priamo ohodnotit’, vhodnost’ sa oveŕı na
základe dešifrovaného textu3 Xc = dk(Y, θ

c) [25].

4.1.1 Limity pri vol’be modelu jazyka

Na matematický popis vlastnost́ı prirodzených jazykov sa využ́ıvajú tzv. modely ja-
zyka (sekcia 2), v ktorých sú obsiahnuté (pre lúštenie) dôležité charakteristiky, tzv.
referenčné hodnoty. Nami zvolené účelové funkcie F(θ) (sekcia 4.1.2) porovnávajú po-
dobnost’, resp. vzdialenost’ zvolených kvantitat́ıvnych charakterist́ık textu od stanove-
ných referenčných hodnôt jazyka. Od vol’by modelu jazyka záviśı, aké charakteristiky
budeme porovnávat’. Zvolený model môže zvýšit’ úspešnost’ lúštenia, ale prináša aj
obmedzenia. Najčasteǰsie použité modely jazyka pri kryptoanalýze klasických šifier sú
Markovské modely [13, 96, 20, 41, 17] rádov r:

• r = 0 - porovnanie grafém (model M1);

• r = 1 - porovnanie 2-gramov (model M2);

• r = 2 - porovnanie 3-gramov (model M3).

V pŕıpade modelu M1 sa použ́ıva kvantitat́ıvna charakteristika grafém. Z pohl’adu
presnosti môžeme túto štatistiku považovat’ za najmenej presnú, ked’že nezahŕňa lo-
kálne vzt’ahy medzi ṕısmenami [29]. V pŕıpade niektorých kryptosystémov, ako napr.
transpozičné šifry - kde sa frekvencia ṕısmen nemeńı po šifrovańı - je tento model ne-
použitel’ný. Ďaľśı problém predstavujú málo frekventované grafémy v pŕıpade lúštenia
krátkych substitučných šifier.

V pŕıpade modelov vyšš́ıch rádov sú vyššie uvedené nedostatky vykompenzované, avšak
pri ich vol’be je potrebné mat’ na zreteli dve dôležité obmedzenia. Prvé sa týka mini-
málnej d́lžky textu kvôli splneniu požiadavky reprezentat́ıvnosti (sekcia 2.3.2). Druhé

2Susedné riešenia N je možné upresnit’ až po vol’be konkrétneho kryptosystému.
3 K vyhodnoteniu kvality Xc je potrebné použit’ takú účelovú funkciu F , ktorá je založená na

charakteristike prirodzeného jazyka.
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obmedzenie sa vzt’ahuje k časovej zložitosti vyhodnotenia. Faktom je, že v pŕıpade Mar-
kovských modelov vyšš́ıch rádov Mn existuje vel’ké množstvo n-gramov (26n), z ktorých
sa však len malá podmnožina reálne vyskytuje v danom jazyku. Podiel výskytu rôz-
nych n-gramov v porovnańı s maximálnym teoretickým počtom rôznych n-gramov (v
závislosti od d́lžky korpusu) uvádzame na Obr. 4.1. Ako je z obrázku vidiet’, pre n = 5
je už tento podiel skoro 0.

Obr. 4.1: Podiel počtu vyskytujúcich sa n-gramov a maximálneho počtu pre rôzne d́lžky
OANC korpusu

M1 M2 M3 M4 M5

r 0.01 0.001 0.001 0.0001 0.0001
N 186 210 1579 4511 64237

Tabul’ka 4.1: Reprezentat́ıvna d́lžka textu pre rôzne n-gramové modely

V tabul’ke 4.1 uvádzame požiadavky na minimálnu d́lžku textu N pre rôzne modely,
aby bola splnená požiadavka reprezentat́ıvnosti. Reprezentat́ıvnost’ bola vypoč́ıtaná
pomocou vzorca (2.6) a smerodajné odchýlky r boli určené empiricky.

Z Tabul’ky 4.1 vyplýva, že pri lúšteńı šifrovaných správ z reálneho života, ked’ d́lžka
správy sa väčšinou pohybuje okolo stovky znakov, nie je vhodné priamo použit’ modely
vyšš́ıch rádov, ked’že nie je splnená požiadavka reprezentat́ıvnosti. V našich experimen-
toch sme preto použili modely M1 a M2. Modely vyšš́ıch rádov však môžeme využit’
pri skonštruovańı slovńıkov, ktoré môžu pomôct’ dodatočne ohodnotit’ a vybrat’ najp-
ravdepodobneǰśı výsledok z väčšej množiny.
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Na základe vyššie uvedeného a údajov ohl’adne reprezentat́ıvnej d́lžky (Tabul’ka 4.1)
sme určili minimálnu d́lžku testovacej vzorky ako 200 znakov 4.

4.1.2 Špecifikácia účelovej funkcie

Účelové funkcie je potrebné skonštruovat’ tak, aby ohodnotili text z prirodzeného ja-
zyka. Ohodnotenie textu spoč́ıva v jeho porovnańı so štatistickými (kvantitat́ıvnymi)
charakteristikami jazyka [50] na základe stanoveného modelu. Vyhodnotenie úspešnosti
kandidátov pomocou F(θ) pri lúšteńı klasických šifier pozostáva z dvoch krokov [25] :

1. Źıskanie referenčných kvantitat́ıvnych charakterist́ık jazyka zo základnej vzorky
(korpusu)5.

2. Porovnanie kvantitat́ıvnych charakterist́ık kandidáta s referenčnými hodnotami6

zvoleného jazyka.

Porovnanie spoč́ıva vo vyjadreńı ich vzdialenosti alebo podobnosti (sekcia 2.3.3). Zvolili
sme nasledovnú množinu účelových funkcíı7 F = {χ2, CS, L1, L2, JSD}.

Na ohodnotenie kvality účelových funkcíı sme si stanovili nasledovné kritériá:

• Funkcia má priradit’ najlepšie skóre správnemu riešeniu.

• Funkcia má vyjadrovat’ mieru vhodnosti, čo môžeme interpretovat’ ako percen-
tuálna zhoda grafém a otvoreného textu.

Prvé kritérium sa vzt’ahuje k základnému predpokladu úspešného využitia meta-heurist́ık,
t.j. dosiahnutie globálneho extrému účelovej funkcie.

Druhé kritérium sa týka priebehu prehl’adávania priestoru riešeńı a umožńı zoradenie
kandidátov podl’a úspešnosti, v našom pŕıpade zmysluplnosti textu. Vytvorenie úče-
lovej funkcie na porovnanie kvality kandidátov θ ∈ Θ je možné na základe dôležitej
vlastnosti klasických šifier, ktorá sa nazýva Utility of partial solution [36, 25] (neplat́ı
vo všeobecnosti). Táto vlastnost’ spoč́ıva v tom, že čiastočne správny kl’úč produkuje
čiastočne správny text, čo umožňuje aj samotné využitie optimalizačných algoritmov
na lúštenie.

4Experimenty sme vykonali aj pre správy kratšie ako 200 znakov, ktoré však uvádzame len infor-
mat́ıvne.

5Tento krok sa nazýva aj ako off-line krok.
6Tento krok sa nazýva aj ako on-line krok.
7 Vo výsledkoch experimentov sú použité nasledovné pomenovania funkcíı: Chi (χ2 divergencia),

Cos (kośınusová podobnost’), Manhattan (Manhattanská vzdialenost’ - L1), Euklid (Euklidovská
vzdialenost’ - L2), JSD (Jensen-Shannonova divergencia).
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4.2 Lúštenie monoalfabetickej substitúcie

Metodika transformácie kryptoanalýzy na optimalizačný problém uvedená v predchá-
dzajúcej kapitole bude ilustrovaná na monoalfabetickej substitúcie. Pomocou empiric-
kých testov budú detailneǰsie preskúmané a analyzované možnosti nastavenia účelovej
funkcie s č́ım súviśı aj vol’ba modelu jazyka a meta-heuristiky8.

4.2.1 Špecifikácia monoalfabetickej substitúcie ako optimaliač-
ného problému

Monoalfabetickú substitúciu sme špecifikovali podl’a F. L. Bauera [5] ako permutáciu
na abecede otvoreného textu. Reprezentáciu kryptosystému je možné d’alej upresnit’:

• AP = AC = {a, b, . . . , z}.

• Θ = K sú všetky permutácie na množine AP , kde θ ∈ Θ reprezentuje kl’úč k.

• Susedné riešenia N (θ) sú všetky permutácie źıskané pomocou výmeny dvoch
prvkov v θ, konkrétne

(
26
2

)
permutácíı.

• Funkcia F ohodnocuje text dešifrovaný pomocou k, podl’a sekcie 4.1.2.

Ďaľsie značenia:

• θcorr - správne riešenie.

• Fmax - globálny extrém účelovej funkcie.

• Funkcia M(θ) - vyjadruje percentuálnu zhodu grafém θ s θcorr.

• B - počet F(θ) > F(θcorr), θ ∈ N (θcorr).

Vol’ba operácie na zmenu permutácie je dôležitou súčast’ou návrhu. Ked’že kl’úč v tomto
pŕıpade predstavuje l’ubovolnú permutáciu použitej abecedy, pri použit́ı 26 znakovej
abecedy bez t, máme 26! možných permutácíı. Výmena dvoch prvkov kl’úča sṕlňa zá-
kladnú podmienku - t.j že pomocou aplikácie konečného počtu výmeny dvoch prvkov
je možné vytvorit’ všetky permutácie [53] - možnosti prehl’adania celého priestoru Θ.
Táto výmena predstavuje aj najmenšiu možnú zmenu v permutácii.

Ked’že úspešnost’ metód lúštenia do značnej miery záviśı od d́lžky ZT, všetky testy boli
realizované na rozličných d́lžkach testovacej vzorky. Ako testovacie vzorky boli použité
náhodne vybrané texty d́lžok 50 až 2000 znakov po 50 znakoch. Dĺžky textov boli zvo-
lené zámerne ako krátke, aby viac odrážali v reálnom živote použ́ıvané krátke šifrované
správy. Experimenty sme zopakovali na 100 rôznych textov pre každú zvolenú d́lžku.
Referenčné hodnoty kvantitat́ıvnych charakterist́ık a testovacie vzorky boli źıskané z

8 Vo výsledkoch sú použité anglické pomenovania meta-heurist́ık. Názvom SimulatedAnnealing2
(SA) označujeme zjednodušenú verziu simulovaného ž́ıhania, ktorú sme uviedli v sekcii 3.3.3.
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OANC korpusu [2].

Po upresneńı reprezentácie bolo potrebné špecifikovat’ hodnoty unicity distance (vid’.
sekcia 2.4.2). V pŕıpade monoalfabetickej substitúcie s vel’kost’ou abecedy 26 znakov,
unicity distance U podl’a pôvodného vzt’ahu od Shannona je:

n 1 2 3
HAJ 4.2 3.7 3.3
R 0.5 1 1.4

U 177 89 63

Tabul’ka 4.2: Unicity distance monoalfabetickej substitúcie pre rôzne rády modelov n

Ked’že hodnoty U v Tabul’ke 4.2 nepresahujú minimálnu reprezentat́ıvnu d́lžku textu
200 znakov, nie je potrebné brat’ ohl’ad na ne.

4.2.2 Experimentálne overenie kvality účelových funkcíı

Kvalitu účelových funkcíı budeme hodnotit’ na základe dvoch nami stanovených kritéríı.

1. Kritériom je, aby funkcia ohodnotila θcorr najlepšou fitness hodnotou, čo záviśı
od konštrukcie F ako aj od vol’by modelu jazyka Mi, i = 1, 2, 3.

2. Kritériom je, aby účelová funkcia správne vyjadrovala M(θ). Toto kritérium bude
overené aplikáciou meta-heuristiky. Vychádzali sme z predpokladu, že ked’ meta-
heuristika je schopná sa dopracovat’ k správnemu výsledku, funkcia F(θ) vyjad-
ruje M(θ) správne.

Poznámka 3 Časová zložitost’ výpočtov záviśı na vel’kosti N (θ). Nesprávna vol’ba
N (θ) môže viest’ k zlyhaniu, t.j. algoritmus sa neukonč́ı v reálnom čase.

Priradenie najlepšej fitness hodnoty k správnemu riešeniu

Základný predpoklad vhodnosti F je, že Fmax predstavuje θcorr (zmysluplný, čita-
tel’ný text). Splnenie tohto predpokladu ale neznamená, že sa jedná o jednoznačný
výsledok. Rovnaká fitness hodnota môže byt’ totiž priradená k niekol’kým riešeniam,
ktoré môžu, ale nemusia byt’ susediace. V pŕıpade, že množina susediacich riešeńı
T = {θ0, θ1, . . . θm}, má rovnaké ohodnotenie ∀θi, θj ∈ T , F(θi) = F(θj), hovoŕıme
o neutrálnom úseku (nazývané aj ako ”plateau”) [40]. Výskyt neutrálnych úsekov spô-
sobuje problémy, ktoré treba zohl’adnit’ pri návrhu meta-heuristiky.
V pŕıpade že dosiahnutý extrém nepredstavuje správne riešenie (a nenachádza sa na
neutrálnom úseku), je potrebné zistit’, ako ”d’aleko” sa nachádza od správneho riešenia.
Totiž v pŕıpade, že extrém je bĺızko k správnemu riešeniu (výsledný text je čiastočne
totožný so správnym výsledkom), text môže byt’ človekom čitatel’ný.
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V rámci experimentu budú otestované všetky F ∈ F. Tieto experimenty vykonáme pre
modely M1 a M2. Napriek obmedzeniam (sekcia 4.1.1) testy vykonáme aj na M3, tieto
výsledky uvádzame len kvôli porovnaniu.
Prvá čast’ experimentu pozostáva z overenia, či F(θcorr) = Fmax, k čomu sa dopracu-
jeme ohodnoteńım všetkých

(
26
2

)
susediacich riešeńı z N (θcorr). Postup popisujeme v

Algoritme 10.

Algoritmus 10: Hl’adanie počtu lepšie ohodnotených susedov

Input: Správne riešenie θcorr,
účelová funkcia F

Output: B - počet F(θ) > F(θcorr), θ ∈ N (θcorr)
1: inicializácia B← 0
2: for all θc ∈ N (θ) do
3: if F(θc) > F(θ) then
4: B← B + 1
5: end if
6: end for
7: return B

Riešenie θ obsahuje konečný počet susedov, preto sa algoritmus ukonč́ı po vykonańı(
26
2

)
volańı funkcie F . Predpokladáme, že volanie funkcie F sa uskutočńı v konečnom

čase. Výsledok je počet lepšie ohodnotených susedov v intervale B ∈ 〈0,
(

26
2

)
〉.

Výsledky:
V pŕıpade modelu M1 (Obr. 4.2) sa ukazuje, že Bi > 1,∀Fi ∈ F. Najlepšie, avšak
rovnako negat́ıvne výsledky dáva funkcia Manhattan.

V pŕıpade modelov M2 a M3 (Obr. B.1 a Obr. B.2) počet B s rastúcou d́lžkou textu
prudko klesá. Pre d́lžky nad 300 znakov je už tento počet menej ako 1% (okrem funkcie
χ v pŕıpade Markovského modelu 2. rádu). Najmenš́ı počet B v obidvoch pŕıpadoch
dosahuje funkcia JSD.

Pomocou uvedeného experimentu sme zistili, že nájdenie θcorr môže byt’ problematické,
čo ovplyvňuje hlavne vol’ba modelu jazyka. Vol’bou Mi pre i = 2, 3 môžeme minima-
lizovat’ B. Vyšš́ı počet B spôsobuje, že výsledok prehl’adávania sa nezastav́ı nájdeńım
θcorr, preto je dôležité d’alej skúmat’ jeho vzdialenost’ od lepš́ıch riešeńı (najbližš́ıch
extrémov).

Druhá čast’ experimentu skúma vzdialenosti (počet výpočtových cyklov heuristiky)
najbližšieho extrému od θcorr. Na zaručené nájdenie extrému sa použ́ıva tzv. adap-
tive walk, čo môžeme definovat’ ako postupnost’ stavov (θ0, θ1, . . . , θm), kde ∀i < m,
F(θi) < F(θi+1) [40]. Ako adaptive walk sme použili Steepest Ascent Hill Climbing
(d’alej SAHC) poṕısaný pomocou Algoritmu 11.
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Obr. 4.2: Počet lepšie ohodnotených kl’účov ako správne riešenie pre 1-gramy

Algoritmus 11: Počet výpočtových cyklov SAHC

Input: účelová funkcia F
Output: k - počet výpočtových cyklov

1: Inicializácia kroku k ← 0 a počiatočného kandidáta na riešenie θk (θk = správne
riešenie)

2: fk ← F(θk)
3: flag ← true
4: while (flag = true) do
5: Nájdenie susedov N (θk) aktuálneho riešenia
6: Výber prvku θc ∈ N (θk) s najlepš́ım skóre fc ← F(θc), v pŕıpade viacerých

prvkov s rovnakým skóre sa vyberie prvý v porad́ı
7: if (fc > fk) then
8: Akceptovanie nového riešenia θk+1 ← θc
9: Ďaľśı krok k ← k + 1

10: fk ← F(θk)
11: else
12: flag ← false
13: end if
14: end while
15: return k

Konečnost’ algoritmu je zrejmá z toho, že pracujeme na konečnej množine kandidá-
tov. Na tejto množine dosahuje F maximum. Nakol’ko v každom kroku berieme lepšie
ohodnotené riešenie, po konečnom počte krokov dosiahneme maximum. Algoritmus
vráti počet výpočtových cyklov potrebných k dosiahnutiu lokálneho extrému funkcie
F z počiatočného riešenia.
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Výsledky:
Výsledok druhej časti experimentu je vidiet’ na Obr. B.3, 4.3 a B.4. V pŕıpade M1 - a to
v pŕıpade ∀F ∈ F pre všetky d́lžky textov - je najbližš́ı extrém k θcorr s F(θ) > F(θcorr)
d’aleko od θcorr. V pŕıpade M2 a M3 táto vzdialenost’ s rastúcou d́lžkou textu prudko
klesá. V oboch pŕıpadoch dosahuje minimálnu vzdialenost’ medzi θcorr a najbližš́ım ex-
trémom funkcia JSD. V pŕıpade M2 dosahuje od d́lžky textu 300 znakov menej ako 2
swapy a od d́lžky 550 znakov menej ako 1 swap v priemere. V pŕıpade M3 dosahuje od
d́lžky textu 300 znakov menej ako 1 swap.

Z uvedených výsledkov vyplýva, že pri vol’be Mi pre i = 2, 3 sa θcorr nachádza bĺızko
lokálneho alebo globálneho extrému. V našom pŕıpade to znamená, že nájdeńım týchto
extrémov môžeme źıskat’ takmer správny (zmysluplný) text.

Obr. 4.3: Závislost’ vzdialenosti najbližšieho lokálneho extrému s väčš́ım ohodnoteńım
od d́lžky textu (M2)

Tretia čast’ experimentu skúma, či sa správne riešenie nenachádza na neutrálnom úseku.
Využitá je pritom jednoduchá úprava9 Algoritmu 10.

Výsledky:
Výsledok tretej časti experimentu je vidiet’ na Obr. 4.4. V pŕıpade M1 sme dostali
rovnaké hodnoty pre ∀F ∈ F okrem Manhattan (ktorá vykazuje najviac riešeńı s rov-
nakým ohodnoteńım). V pŕıpade M2 a M3 sme dostali rovnaké výsledky pre ∀F ∈ F.
Počet θ ∈ N (θcorr) s rovnakou hodnotou F s rastúcou d́lžkou textu prudko klesá vo
všetkých pŕıpadoch. Od d́lžky 200 znakov je tento počet v pŕıpade M1 menej ako 5%
a v pŕıpade M2 a M3 menej ako 2%.

Ak sa pozrieme bližšie na možné pŕıčiny výskytu neutrálnych úsekov (Obr. 4.4), je
zrejmé, že neutrálne úseky nie sú priamo závislé od zvolenej účelovej funkcie, ale skôr

9Výmenou podmienky F(θc) > F(θ) na F(θc) = F(θ).
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od zvoleného modelu jazyka. Ked’že všetky funkcie pre konkrétny model dosahujú rov-
naké neutrálne úseky okrem jednej výnimky (a to funkcie Manhattan v pŕıpade M1),
rozhodli sme sa sústredit’ na také pŕıčiny, ktoré je možné vyvodit’ priamo z kvantita-
t́ıvnej charakteristiky testovacej vzorky.

Nech θ = (x1, x2, . . . , x26) a nech zmena spoč́ıva vo výmene dvoch prvkov xi, xj v θ. V
pŕıpade Markovského modelu 1. rádu skúmame frekvenciu súradnice xi ∈ θ. V pŕıpade

modelu 2. rádu skúmame maticu X =


x1,1 x1,2 · · · x1,26

x2,1 x2,2 · · · x2,26
...

...
. . .

...
x26,1 x26,2 · · · x26,26

, ktorá vyjadruje

frekvenciu 2-gramov.

V nasledujúcej časti predpokladáme také funkcie F(θ), ktoré vyhodnotia θ po zložkách
F(θ) =

∑
f(xi) nezávisle.

Zo samotnej štruktúry θ je zrejmé, že v pŕıpade M1 dostávame rovnakú fitness hod-
notu, ked’ vymeńıme prvky xi, xj ∈ θ s rovnakou frekvenciou. Nech {m1,m2, . . . ,mn}
označuje počty ṕısmen s rovnakou frekvenciou (napr. m1 ṕısmen má frekvenciu 1, m2

ṕısmen má frekvenciu 3, atd’.). Potom pre ∀θ ∈ Θ plat́ı, že existuje
∏n

i=1

(
mi
2

)
susedov

θi ∈ N (θc) s rovnakým ohodnoteńım ako θc. Čiže l’ubovol’ná výmena prvkov s rovna-
kou (vid’. Obr. 4.5, ktorý zobrazuje závislost’ počtu chýbajúcich znakov v kl’úči10 od
d́lžky textu) frekvenciou nemeńı fitness hodnotu θc.

Výmena dvoch prvkov xi, xj ∈ θ v pŕıpade M2 spôsobuje zmenu dvoch riadkov ako

aj st́lpcov i, j v matici X. Rovnakú fitness hodnotu je možné dostat’ napr. v takom
pŕıpade, ked’ výmenou xi, xj sa nemeńı matica X. Táto situácia nastáva (najpravde-
podobneǰsie) v pŕıpade, ked’ frekvencia xi a xj je nulová (všetky prvky xi,∗ a x∗,i sú v
X nulové.). V pŕıpade m znakov s nulovou frekvenciou pre ∀θ ∈ Θ plat́ı, že existuje(
m
2

)
susedov θi ∈ N (θc) s rovnakým ohodnoteńım ako θc. Ked’že frekvencia jedného

znaku ovplyvňuje (a je ovplyvnený) výskyt viacerých dvoj́ıc11, výmena dvoch prvkov
s rovnakou ale nenulovou frekvenciou vedie v tomto pŕıpade k zmene matice X.

10Ako aj v OT .
11 Presneǰsie 51 referenčných hodnôt, napr. ṕısmeno ’a’ ovplyvňuje frekvenciu dvoj́ıc
{aa, ab, . . . az, aa, ba, . . . za}. Dvojicu ’aa’ treba zarátat’ len raz.
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Obr. 4.4: Počty rovnako ohodnotených susedných riešeńı ako správne riešenie pre n-
gramy s n = 1, 2, 3

Pomocou tejto časti experimentu sme poukázali na existenciu neutrálnych úsekov, ktoré
st’ažujú nájdenie správneho riešenia. Najväčšie neutrálne úseky boli nájdené v pŕıpade
M1, v pŕıpade ktorého sme ozrejmili, že ich pŕıčinou sú hlavne ṕısmená s rovnakou
frekvenciou. Neutrálne úseky zapŕıčinené ṕısmenami s nulovou frekvenciou, ktoré môžu
vzniknút’ v pŕıpade oboch modelov však nepredstavujú problém. Riešenia na takomto
neutrálnom úseku predstavujú rovnako dobré riešenie.

Obr. 4.5: Priemerný počet chýbajúcich ṕısmen v 26 prvkovom kl’úči

Z celkových výsledkov vyplýva, že v pŕıpade M1 žiadna F ∈ F nevyhovuje našim
požiadavkám, t.j. F(θcorr) 6= Fmax, okrem toho θcorr nie je dostatočne bĺızko k lokál-
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nym/globálnym extrémom a samotný proces prehl’adávania je st’ažený vel’kým počtom
neutrálnych úsekov. Tieto nedostatky však môžu byt’ minimalizované vol’bou mode-
lov jazyka vyššieho rádu. Z výsledkov taktiež vyplýva, že najvhodneǰsia metóda pre
vyššie modely jazyka je funkcia JSD. Treba však poznamenat’, že zvolené funkcie vo
všeobecnosti nesṕlňajú požiadavku aby správne riešenie malo najlepšie ohodnotenie,
čo predstavuje problém hlavne v pŕıpade krátkych textov.

Ohodnotenie kandidátov podl’a percentuálnej zhody grafém výsledku a správ-
neho riešenia

Zamerali sme sa na overenie kvality najlepš́ıch výsledkov dosiahnutých lúšteńım pro-
stredńıctvom meta-heurist́ık. Kvalitu výsledkov lúštenia sme interpretovali na základe
percentuálnej zhody grafém θ s θcorr, ktoré sme už skôr označili ako M(θ). Parameter
θ budeme v označovańı vynechávat’, ak budú jasné súvislosti. Dosiahnutie správneho
riešenia záviśı okrem účelovej funkcie aj od vol’by modelu jazyka a od samotnej meta-
heuristiky, preto je potrebné skúmat’ lúštenie v závislosti od uvedených troch premen-
ných.

Experiment spoč́ıva v lúšteńı a vyhodnoteńı ZT jednotlivých d́lžok (podl’a sekcie 4.2.1)
pre F ∈ F. Experiment je poṕısaný pomocou Procedúry 12.

Procedúra 12: Postup vykonania experimentu

Input: účelová funkcia Fa

Input: ZT a prislúchajúci OT
1: základné heuristikyb H ← {HC, TSc, SAd}
2: rády Markovského modelu M ← {1, 2}
3: for all m ∈M do
4: for all h ∈ H do
5: lúštenie: θc ← h(F ,m, ZT )
6: Xc ← dk(ZT, θc)
7: vypoč́ıtaj zhodu Xc s X
8: end for
9: end for

a Jednotlivé F sme pretransformovali na maximalizačný problém. Okrem funkcie Cos je ciel’om
minimalizovat’ hodnotu funkcie na 0 z hodnoty x ∈ R+. Vo vybraných meta-heuristikách sme teda
použili hodnotu −F . V pŕıpade Cos sme použili hodnotu −(1−F).

b Empiricky sme zistili, že metódy konvergujú rýchlo, maximálny počet výpočtových cyklov (ukon-
čovaciu podmienku) sme nastavili na MI = 5000.

cS vel’kost’ou tabuList = 100.
dδ = 0.5 a kδ = MI

2 .

Výsledky:
V pŕıpade M1 (Obr. B.5, B.6 a B.7) je úspešnost’ ∀F ∈ F porovnatel’ná nezávisle od
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vol’by heuristiky. Nakol’ko sa v priemere nedosahuje ani M = 50%, môžeme skonšta-
tovat’, že M1 nie je postačujúci. Treba však dodat’, že v niektorých špeciálnych pŕıpa-
doch, ked’ neberieme do úvahy priemerné ale najlepšie výsledky, je možné dosiahnut’
až M = 90% (Obr. B.8, B.9 a B.10).

V pŕıpade M2 (Obr. 4.6, B.11 a B.12) je možné pre dlhšie texty (cca 600 a viac zna-
kov) dosiahnut’ v priemere až M = 80%. Z toho, že výsledky testovania jednotlivých
heurist́ık sú vel’mi podobné (napr. Obr. 4.7 a B.16) vyplýva, že úspešnost’ lúštenia
nezáviśı od vol’by heuristiky. Grafy porovnávajúce priemernú úspešnost’ lúštenia
pri rôznych F a zafixovanej meta-heuristiky (Obr. 4.6, B.11 a B.12) ukazujú, že úspeš-
nost’ lúštenia je závislá na vol’be F . Z výsledkov vyplýva, že najväčšiu priemernú
M dosahujú funkcie JSD a Manhattan (okolo 90%). Funkcie Cos a Euklid dosahujú v
priemere okolo M = 50%. Funkcia χ2 dosahuje najhoršie výsledky. Z Obr. B.13, B.14
a B.15 je vidiet’, že už pri textoch d́lžky 200 znakov je možné dosiahnut’ M = 100% v
pŕıpade každej F , okrem funkcie χ2.

Obr. 4.6: Priemerná hodnota M pre 2-gramy v pŕıpade HC

Obr. 4.7: Priemerná hodnota M pre HC, TS a SA pre 2-gramy v pŕıpade funkcie
Manhattan
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Poznámka 4 Okrem vyššie uvedených sme skúmali aj možnost’ kombinácie rôznych
Mi pri konštrukcii F (podobne ako A. Clark v [13]). Experimenty boli vykonané kvôli
porovnatel’nosti s výsledkami z [13] pre funkciu Manhattan. Zamerali sme sa na použi-
tie M1 až M3 (1-gramy FM1, 2-gramy FM2 a 3-gramy FM3) s dodatočným slovńıkovým
ohodnoteńım Fslovnik. Ako slovńıkové ohodnotenie sme použili percentuálne pokrytie
textu slovami zo slovńıka. Pri konštrukcii boli vyskúšané rôzne váhy pre jednotlivé časti
účelovej funkcie F(θ) = α · FM1(θ) + β · FM2(θ) + γ · FM3(θ) + δ · Fslovnik(θ). Kom-
binácia rôznych modelov s pridańım slovńıkového ohodnotenia však nepriniesla žiadne
vylepšenie, preto ich v práci neuvádzame.

Z výsledkov vyššie poṕısaných experimentov je zrejmé, že F a Mi, ktoré umožnia dosia-
hnutie najlepš́ıch výsledkov vieme presne určit’. Ako bolo spomenuté, vol’ba heuristiky
z tohto hl’adiska nie je podstatná. Dôležitý parameter ale môže predstavovat’ výpoč-
tová náročnost’ vybranej meta-heuristiky, ktorú môžeme bližšie špecifikovat’ počtom
volańı F . Z toho dôvodu sme sa rozhodli experimentálne zistit’:
a) priemerný počet volańı F potrebných na dosiahnutie konečného výsledku;
b) počet zmien, ktoré prispievajú k vylepšeniu kandidáta
v pŕıpade využitia rôznych meta-heurist́ık. Ked’že v pŕıpade M1 nebola preukázaná
dostatočná úspešnost’, v experimentoch sme sa zamerali len na M2.

Výsledky:
Ako ukazuje Obr. B.18 a B.17, v pŕıpade HC nepotrebujeme ani 2500 iterácíı k vy-
konaniu poslednej zmeny, počas ktorej sa na vylepšenie kandidáta vykoná v priemere
70 zmien. V pŕıpade TS (Obr. 4.9 a 4.8) na dosiahnutie rovnakých výsledkov stač́ı v
priemere menej ako 2000 iterácíı. Napriek tomu, že všetky účelové funkcie sú porovna-
tel’né, funkcie JSD a Manhattan konvergujú k finálnemu riešeniu najrýchleǰsie a to v
pŕıpade každej heuristiky.

Obr. 4.8: Priemerný počet vylepšeńı pre 2-gramy v pŕıpade TS
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Obr. 4.9: Priemerná hodnota iterácie poslednej zmeny pre 2-gramy v pŕıpade TS

Ako zhodnotenie vykonaných experimentov môžeme konštatovat’, že správnou vol’bou
účelovej funkcie, modelu jazyka a meta-heuristiky je možné skonštruovat’ efekt́ıvnu me-
todiku na lúštenie monoalfabetickej substitúcie. Napriek všeobecnej úspešnosti problé-
mom zostáva lúštenie krátkych správ do 500 znakov (vid’. obrázky sekcie 4.2.2). Bližšou
analýzou tejto otázky sa zaoberáme v nasledujúcej sekcii.

4.3 Lúštenie krátkych šifrovaných správ

Na presneǰsie určenie pŕıčin zlyhania lúštenia krátkych šifrovaných správ sme sa roz-
hodli zamerat’ sa na analýzu d’aľśıch vlastnost́ı účelových funkcíı. Analýzou globálnej
geometrie prehl’adávacieho priestoru - tzv. fitness landscape sa pokúsime o nájdenie do-
datočných opatreńı, ktoré majú potenciál vylepšit’ úspešnost’ lúštenia krátkych správ.
Pomocou tejto analýzy môžeme správne vybrat’ a nastavit’ vhodné meta-heuristiky
ako aj ich parametre [40].

V tejto kapitole budeme experimentálne skúmat’ také vlastnosti účelových funkcíı,
ktoré sú považované [79, 40] za najdôležiteǰsie, t.j. na počet a umiestnenie lokálnych a
globálnych extrémov a na homogenitu extrémov. Na základe našich predchádzajúcich
výsledkov sa sústred́ıme len na účelové funkcie s najväčšou úspešnost’ou - na JSD a
Manhattan.

V experimentoch sme sa najprv zameriavali na zistenie počtu lokálnych extrémov, ktorý
vyjadruje obtiažnost’ dosiahnutia globálneho extrému. Priame źıskanie, alebo odhad
počtu lokálnych a globálnych extrémov nie je vo všeobecnosti jednoduché. Na odhad
počtu extrémov sa použ́ıvajú metódy založené na opakovanom spúštańı12 (reinicializá-
cia) zvolenej meta-heuristiky. V pŕıpade, že počet reinicializácie r podstatne presahuje
počet dosiahnutých extrémov k môžeme predpokladat’, že sme našli väčšinu lokálnych
extrémov, ako aj globálny extrém [79, 40]. Ak hodnota k nie je výrazne nižšie ako r,

12Pri opakovanom spúštańı sa počiatočné riešenia inicializujú náhodne.
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muśıme predpokladat’ existenciu viacero d’aľśıch extrémov [79, 40].
Na źıskanie dostatočného množstva údajov sme sa rozhodli lúštenie zopakovat’ r = 1000
krát pre každú testovaciu vzorku. V experimentoch sme použili SAHC s reinicializáciou
[79] (poṕısaný v Algoritme 13).

Algoritmus 13: SAHC s reinicializáciou

Input: rmax - počet reinicializácíı
Output: R - dosiahnuté extrémy

1: R← ∅
2: for r ← 1 to rmax do
3: Inicializácia počiatočného kandidáta na riešenie θk a inicializácia kroku k ← 0;
4: fk ← F(θk)
5: flag ← true
6: while (flag = true) do
7: Nájdenie susedov N (θk) aktuálneho riešenia
8: Výber prvku θc ∈ N (θk) s najlepš́ım skóre fc ← F(θc)
9: if (fc > fk) then

10: Akceptovanie nového riešenia θk+1 ← θc

11: Ďaľśı krok k ← k + 1.
12: else
13: R← R ∪ {θk+1}
14: flag ← false
15: end if
16: end while
17: end for

Principiálne sa jedná o opätovné volanie Algoritmu 11 (rmax-krát).

Výsledky:
Ako výsledok uvádzame priemerný počet dosiahnutých extrémov k, ako aj priemernú
početnost’ prvých dvoch najfrekventovaneǰśıch extrémov v závislosti od zvolenej d́lžky
testovacej vzorky. V pŕıpade M1 (Obr. B.20 a B.19) funkcia Manhattan vykazuje vel’ký
počet rôznych extrémov a to v pŕıpade krátkych aj dlhých textov. Z toho môžeme
usúdit’, že nájdenie globálneho extrému je v tomto pŕıpade obtiažne. Funkcia JSD
v porovnańı s funkciou Manhattan vykazuje lepšiu charakteristiku, pravdepodobnost’
dosiahnutia globálneho extrému s rastúcou d́lžkou textu narastá.

Z Obr. 4.10 a B.21 je vidiet’, že pre M2 vykazujú obe funkcie podobné výsledky. V
pŕıpade textov do d́lžky 200 znakov sa hodnota k rovná hodnote r. Od d́lžky okolo 200
znakov (čo je hraničná hodnota reprezentat́ıvnej d́lžky textu pre 2-gramy) k vykazuje
klesajúcu tendenciu, čiže rastie pravdepodobnost’ nájdenia globálneho extrému. Týmto
faktom môžeme zdôvodnit’ aj skutočnost’, že v pŕıpade predošlých experimentov (sekcia
4.2.2) bola vysoká priemerná úspešnost’ v pŕıpade dlhš́ıch textov. Na základe našich
výsledkov môžeme skonštatovat’, že v pŕıpade krátkych textov je nutné dodatočne riešit’
problém vel’kého množstva lokálnych extrémov.

56



4.3. LÚŠTENIE KRÁTKYCH ŠIFROVANÝCH SPRÁV

Obr. 4.10: Priemerný počet dosiahnutých opt́ım a kardinalita najpočetneǰśıch opt́ım
(JSD, 2-gramy)

V predchádzajúcom experimente sme ukázali, že v pŕıpade krátkych textov máme viac
lokálnych/globálnych extrémov - jedná sa o tzv. multimodálny problém. Pri tomto
vel’kom počte extrémov situáciu môže skomplikovat’ aj homogenita výsledkov, t.j. vý-
skyt viacerých rôznych extrémov s rovnakou fitness hodnotou13. V d’aľsom experimente
sme porovnali fitness hodnotu extrémov źıskaných v predošlom experimente a skúmali
sme homogénnu čast’ s najväčš́ım počtom rovnako ohodnotených extrémov (d’alej len
hMax).

Výsledky:
V pŕıpade M1 (Obr. B.23 a B.22) funkcia JSD vykazuje prudký pokles vel’kosti hMax,
ktorý od d́lžky 200 znakov v sebe zahŕňa menej ako 20% extrémov a od d́lžky 1000
znakov je minimálny. V pŕıpade funkcie Manhattan však táto vel’kost’ ostáva okolo 40%
v pŕıpade textov d́lžky 2000 znakov. Na základe týchto zisteńı môžeme povedat’, že v
pŕıpade krátkych textov je vysoká pravdepodobnost’, že nájdený extrém je súčast’ou
homogénneho alebo neutrálneho úseku.

V pŕıpade M2 (Obr. 4.11 a B.24) sú źıskané hodnoty porovnatel’né pre obe skúmané
funkcie. Už v pŕıpade krátkych textov (100 - 200 znakov) je vel’kost’ hMax minimálna.
To znamená, že v pŕıpade M2 rôzne extrémy majú odlǐsné hodnoty, čiže prehl’adávanie
nie je st’ažené homogénnymi alebo neutrálnymi úsekmi.

13Principiálne sa jedná o analýzu neutrality lokálnych extrémov, ktoré však nemusia byt’ susediace
riešenia.

57



4.3. LÚŠTENIE KRÁTKYCH ŠIFROVANÝCH SPRÁV

Obr. 4.11: Priemerná vel’kost’ najväčšieho neutrálneho úseku (JSD, 2-gramy)

Z doteraǰśıch výsledkov vyplýva, že v pŕıpade M1 existuje vel’ký počet rôznych lokál-
nych extrémov, z ktorých má vel’ká čast’ rovnaké ohodnotenie. Kvôli tomu je problema-
tické navrhnút’ vhodné vylepšenie na zvýšenie úspešnosti lúštenia. V pŕıpade M2 počet
rôznych lokálnych extrémov prudko klesá s rastom d́lžky testovacej vzorky a prehl’a-
dávanie s vel’kou pravdepodobnost’ou nie je obmedzené výskytom neutrálnych úsekov.
Vel’ký počet lokálnych extrémov v tomto pŕıpade ale môže spôsobovat’ zaseknutie (t.j.
nie sme schopný opustit’ aktuálny extrém a nájst’ tak lepšie riešenie). Na základe uve-
dených zisteńı môžeme povedat’, že na riešenie problémov pri lúšteńı krátkych textov
je potrebné si zvolit’ špeciálnu techniku, ktorá umožńı opustenie lokálnych extrémov v
pŕıpade zaseknutia.

Prvá možnost’ je použitie špeciálnych pŕırodou inšpirovaných meta-heurist́ık, ktoré sú
navrhnuté na riešenie optimalizačných problémov s vel’kým počtom lokálnych extré-
mov. Experimentálne sme overili úspešnost’ vybraných pŕırodou inšpirovaných metód.
Zamerali sme sa na GA, PSO a FFA. V pŕıpade PSO a FFA sme použili diskrétne
verzie, uvedené v sekcii 3.4.3. Tieto metódy však obsahujú aj také parametre, od na-
stavenia ktorých značne záviśı úspešnost’ prehl’adávania. Tieto parametre sú vel’kost’
populácie, počet iterácíı a iné parametre špecifické pre danú meta-heuristiku.
V pŕıpade M1 (Obr. B.25 a B.26) sme skúmali rôzne nastavenia, avšak žiadnym z nich
sme nedosiahli v priemere viac ako M = 30%;
V pŕıpade M2 (Obr. 4.12 a B.27) uvádzame výsledky našich experimentov pre najlepšie
nastavenia parametrov, ku ktorým sme sa dopracovali empirickým skúšańım:

• FFA: 200 iterácíı, vel’kost’ populácie 150, γ = 0.1, α = 0.2

• DPSO: 200 iterácíı, vel’kost’ populácie 500, c1 = 0.6, c2 = 0.8

• GA: 2000 iterácíı, vel’kost’ populácie14 20 (elitarizmus bez zmeny - 1 jedinec; eli-
tarizmus s mutáciou - 4 jedinci; náhodný výber s mutáciou - 5 jedincov; turnajový
výber s mutáciou - 5 jedincov; ruletový výber s mutácia - 5 jedincov)

14Zistili sme, že kŕıženie neprináša žiadne vylepšenie.
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Z výsledkov môžeme konštatovat’, že pŕırodou inšpirované meta-heuristiky (v pŕı-
pade M2) vykazujú značné vylepšenie úspešnosti v porovnańı s jednoduchými meta-
heuristikami a to v pŕıpade oboch funkcíı. Najlepšie výsledky sme dosiahli s funkciou
JSD. V pŕıpade FFA môžeme dosiahnut’ až M = 80% už od d́lžky 250 znakov a v
pŕıpade DPSO od d́lžky 300 znakov. O niečo horšie výsledky, ako v pŕıpade JSD sme
dosiahli pomocou funkcie Manhattan.

Obr. 4.12: Priemerná hodnota M pre DPSO, FFA a GA (JSD, 2-gramy)

Ďaľśım spôsobom, ako riešit’ problém zaseknutia v lokálnych extrémoch je reinicali-
zácia - znovu spustenie prehl’adávacieho procesu. Na zaručenie źıskanie optima sme
použili SAHC. Lúštenie sme zopakovali r = 1000 krát pre každú testovaciu vzorku, kde
sme všetky dosiahnuté výsledky (extrémy) uložili. Následne sme analyzovali množinu
dosiahnutých extrémov.
V Obr. 4.13 uvádzame priemerné hodnoty výsledkov experimentov (v pŕıpade každej
d́lžky textu uvádzame priemer pre t = 100 rôznych vzoriek):

• avg. match rate - priemerná M(θ). Uvádzame priemer 1000 (r) krát 100 (t) vý-
sledkov pre každú d́lžku.

• max. match rate - maximálna M(θ). Uvádzame priemer výsledkov pre každú
d́lžku zo 100 (t) rôznych textov, kde pre každý text bola vybratá maximálna
hodnota z 1000 (r) reinicializácíı.

• max. match rate (score) - maximálna M(θ), pre θ zvolených podl’a najlepšej
fitness hodnoty. Uvádzame priemer výsledkov pre každú d́lžku zo 100 (t) rôznych
textov, kde pre každý text bolo vybraté jedno θ s najlepšou fitness hodnotou z
1000 (r) reinicializácíı.

• max. match rate (dictionary) - maximálna M(θ), pre θ zvolených podl’a slovńı-
kového ohodnotenia. Uvádzame priemer výsledkov pre každú d́lžku zo 100 (t)
rôznych textov, kde pre každý text bolo vybraté jedno θ s najlepšou fitness hod-
notou z 1000 (r) reinicializácíı.
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Obr. 4.13: Priemerná hodnota M pri reinicializácíı pre JSD

Z Obr. 4.13 je vidiet’, že reinicializácia a následný výber najlepš́ıch riešeńı značne
vylepšuje úspešnost’. Pomocou reinicializácie je možné dosiahnut’ M = 80% už pre
minimálnu stanovenú d́lžku 200 znakov. Ďalej môžeme maximalizovat’ pravdepodob-
nost’ nájdenia správneho výsledku v pŕıpade dlhš́ıch správ nad 300 znakov na približne
100%. V Obr. B.28, B.30, B.29 a B.31 uvádzame výsledky lúštenia s reinicializáciou
pre M1 a M2 aj pre dlhšie testovacie vzorky. Z výsledkov vyplýva, že v pŕıpade M2 re-
inicializácia predstavuje značné vylepšenie úspešnosti lúštenia pre funkcie Manthattan
a JSD. V pŕıpade M1 však neprináša žiadne podstatné vylepšenie.

Zauj́ımavou otázkou je aj samotná štruktúra dosiahnutých lokálnych a globálnych ex-
trémov z pohl’adu korektnosti ṕısmen v kl’úči. Vychádzali sme z výsledkov predošlého
experimentu. V pŕıpade každej d́lžky textu sme źıskali 105 výsledkov, kde sme skúmali
jednotlivé pravdepodobnosti, ktorými sú ṕısmená správne nájdené v kl’úči.

Ṕısmená abecedy sme podl’a ich frekvencie výskytu v jazyku rozdelili na tri skupiny:
viac ako 5% výskytu, medzi 1 a 5% výskytu a menej ako 1% výskytu. V experimente
sme použili najlepšiu funkciu JSD.

Výsledky:
Zistili sme, že najčasteǰsie sa správne určia najfrekventovaneǰsie ṕısmená abecedy (Obr.
4.14 a 4.15). Ṕısmeno e sme určili správne s najväčšou pravdepodobnost’ou - v pŕıpade
M1 je to skoro 100%, kde nasleduje ṕısmeno t s okolo 50%-ami. Pravdepodobnost’
správneho nájdenia ostatných ṕısmen je menšia.V pŕıpade M2 je možné správne určit’
ṕısmeno e s 80-90%-nou pravdepodobnost’ou. Pravdepodobnost’ správneho nájdenia
ostatných frekventovaných ṕısmen je viac-menej rovnaká.

Stredne a málo frekventované ṕısmená sa určia správne v pŕıpadeM1 (Obr. B.32 a B.33)
do 50% pravdepodobnost’ou. Pri M2 (Obr. B.34 a B.35) s 80% pravdepodobnost’ou,
ale len v pŕıpade dlhš́ıch textov.
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Obr. 4.14: Pravdepodobnost’ nájdenia najviac frekventovaných ṕısmen (1-gramy a JSD)

Obr. 4.15: Pravdepodobnost’ nájdenia najviac frekventovaných ṕısmen (2-gramy a JSD)

Z vykonaných experimentov sme zistili, že pri lúšteńı krátkych textov je dôležitým
zdrojom informácíı analýza fitness landscape. Zistili sme, že v pŕıpade M1 vel’ký počet
lokálnych extrémov a vysoká miera výskytu homogénnych úsekov neumožňujú vylep-
šenie úspešnosti lúštenia. Jediné ṕısmeno, ktoré je možné správne nájst’ s vysokou
pravdepodobnost’ou je ṕısmeno e. V pŕıpade M2 je možné zvýšit’ úspešnost’ lúštenia
pomocou využitia pŕırodou inšpirovaných meta-heurist́ık. Tieto vylepšenia však za-
ostávajú v porovnańı s výsledkami dosiahnutými pomocou reinicializácie. Úspešnost’
lúštenia sme dokázali zvýšit’ na viac ako M = 90% aj pri 200 znakových krátkych
textov. Táto metóda je taktiež vhodná na maximalizáciu úspešnosti v pŕıpade dlhš́ıch
textoch. Pre komplexný pohl’ad na problematiku lúštenia krátkych textov sme sekciu
doplnili o analýzu pravdepodobnosti správneho určenia ṕısmen.
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Kapitola 5

Lúštenie homofónnej substitúcie
pomocou meta-heurist́ık

V tejto kapitole sa zaoberáme možnost’ami lúštenia homofónnej substitúcie pomocou
meta-heurist́ık. Špecifickou charakteristikou tejto šifry je, že je skonštruovaná tak, aby
odstraňovala nedostatky monoalfabetickej substitúcie. Najefekt́ıvneǰsou metódou lúš-
tenia monoalfabetickej substitúcie je využitie meta-heurist́ık, ktoré sa však doposial’
nepodarilo dostatočne efekt́ıvne aplikovat’ pri lúšteńı homofónnej substitúcie. Z uvede-
ných dôvodov sme sa rozhodli hlbšie preskúmat’ túto problematiku.

V prvej časti kapitoly uvádzame poznatky o vlastnostiach homofónnej substitúcie vy-
plývajúcich z konštrukcie šifry, ktoré sa následne pokúsime využit’ pri jej lúšteńı. Pri
lúšteńı vychádzame z transformácie kryptoanalýzy na optimalizačný problém. V sek-
cii 5.3 skúmame možnosti reprezentácie homofónnej substitúcie ako optimalizačného
problému. Na záver v sekcii 5.3.5 uvádzame lúštenie špeciálneho pŕıpadu homofónnej
substitúcie na základe cyklického opakovania znakov v texte.

5.1 Špecifikácia homofónnej substitúcie

Pod pojmom homofónna šifra sa rozumie znáhodnená šifra, kde frekvencia znakov za-
šifrovaného textu sa vyrovnáva za účelom źıskania rovnomerného rozdelenia znakov
[29]. Tento postup slúži na znemožnenie útokov, založených na štatistických vlastnos-
tiach textu. Homofónna šifra teda popisuje šifrovacie algoritmy, kde výskyt znakov ZT
je rovnomerne rozdelený.
V tejto práci pod homofónnou substitúciou chápeme substitučnú šifru, ktorá je homo-
fónna šifra a plat́ı, že znaky z AP sa šifrujú na niekol’ko rôznych znakov z AC . Pojem
homofón sa použ́ıva na označenie podmnožiny znakov z AC , na ktoré sa šifruje jeden
konkrétny znak z AP .

Homofónnu substitúciu môžeme poṕısat’ pomocou zadefinovaného kryptosystému (De-
fińıcia 1), avšak kvôli presneǰsiemu vyjadreniu štruktúry homofónnej substitúcie mô-
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5.1. ŠPECIFIKÁCIA HOMOFÓNNEJ SUBSTITÚCIE

žeme túto defińıciu rozš́ırit’ o trojicu H, L a M, kde: [45]

• Hi ∈ H sú množiny homofónov (t.j. Hi ⊂ AC). Množiny Hi sú disjunktné. Pre
každé yj ∈ Hi plat́ı, že dk(hj) = xi a xi ∈ AP .

• L je množina vel’kost́ı množ́ın homofónov. Pre li ∈ L plat́ı, že li = |Hi| je počet
možných spôsobov šifrovania znaku pi ∈ AP na znaky z AC a zároveň plat́ı, že
l1 + l2 + · · ·+ lt = |AC |, kde t = |AP |.

• M vyjadruje množstvo použitých homofónov vzhl’adom na d́lžku zašifrovaného
textu,M = L

N
, kde N je d́lžka zašifrovaného textu a L ≤ |AC | je počet použitých

znakov z AC . Plat́ı pritom, že 1
N
≤M ≤ 1.0.

Homofónnu substitúciu môžeme charakterizovat’ pomocou parametra M. Z hodnoty
parametra M priamo vyplýva (za predpokladu, že šifra bola skonštruovaná podl’a Al-
goritmu 14) zložitost’ homofónnej substitúcie. Č́ım vyššia je hodnotaM, tým je lúštenie
komplikovaneǰsie [45].

Dobrým pŕıkladom homofónnej substitúcie je Zodiac-ova rozlúštená šifra [116]. Na ob-
rázku 5.1 je ukážka prvej (rozlúštenej) šifry označovanej ako Z408, ktorá pozostáva z
textu dlhého 408 znakov a obsahuje 54 neznámych symbolov. Zložitost’ Z408 je v tomto
pŕıpade M = 0.132.

Obr. 5.1: Kl’úč homofónnej substitúcie Z408 (prevzaté z [116])

Ak chceme vytvorit’ homofónnu substitúciu s parametrami N a M, môžeme použit’
Algoritmus 14 (prevzatý z [45]), ktorý pre dané parametre generuje (čo najviac) rovno-
merné rozdelenie znakov. Jedná sa teda o najzložiteǰśı pŕıpad homofónnej substitúcie
vzhl’adom na M [45].

Algoritmus 14: Generovanie vel’kosti množ́ın homofónov

1: Pre všetky xi ∈ P
2: lxi ← max {1,bp(xi)×N ×Mc}

p(xi) označuje frekvenciu výskytu znakov OT pre xi ∈ P ; N označuje d́lžku textu.
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5.2 Konštrukcia homofónnej substitúcie

Homofónna substitúcia môže byt’ skonštruovaná rôznymi spôsobmi, od ktorých záviśı
aj jej bezpečnost’. Predpokladáme, že úspešné zlomenie šifry s vyššou bezpečnost’ou
znamená zlomenie aj šifier s nižšou mierou bezpečnosti. Preto je potrebné sa zamerat’
na lúštenie takých inštancíı, ktoré predstavujú vyššiu mieru obtiažnosti.

Ako bolo spomenuté, hlavným pŕınosom šifrovania pomocou homofónnej substitúcie
je vyhladenost’ frekvenčnej charakteristiky ṕısmen v ZT, ktorá sa v pŕıpade mono-
alfabetickej substitúcie zachováva. Rovnomerné rozloženie ṕısmen v texte záviśı od
konštrukcie šifry, ktorú môžeme oṕısat’ dvoma jednoduchými krokmi: vytvorenie kl’úča
(množina homofónov H s vel’kost’ami L) a postupné nahrádzanie znakov OT znakmi
z množ́ın homofónov Hi ∈ H (proces šifrovania). Zložitost’ lúštenia homofónnej sub-
stitúcie je teda okrem d́lžky vstupného textu ovplyvnené aj konštrukciou kl’úča (počtu
pridaných homofónov) a spôsobom šifrovania. Z toho vyplýva, že nevhodný návrh kl’úča
alebo zlý postup šifrovania môže viest’ k značnému oslabeniu bezpečnosti šifry.

Na dosiahnutie rovnomerného rozdelenia znakov v ZT je dôležité správne skonštru-
ovat’ samotný kl’úč šifry. Pri vytvárańı kl’úča sa najprv prideĺı ku každému znaku z
AP prislúchajúca množina Hi, počiatočnou vel’kost’ou li = 1, ktorá obsahuje práve
jeden symbol. V tomto kroku je šifra totožná s monoalfabetickou substitúciou. Pri-
danie každého nového symbolu do Ac (ktorý sa taktiež zarad́ı do jednej skupiny Hi)
vedie k tomu, že postupne vzniká homofónna substitúcia. Najefekt́ıvneǰśım spôsobom
dosiahnutia vyhladenosti homofónnej substitúcie je rozdelenie najfrekventovaneǰsieho
symbolu na dve časti, čiže minimalizácia odchýlky (ε) medzi symbolmi s najväčšou a
najmenšou frekvenciou. Tento proces je znázornený na ukážkovom pŕıklade na obrázku
5.2. Na horizontálnej osi X sú symboly kl’úča, na vertikálnej osi sú uvedené frekvencie
symbolov.

Pri postupnom vytvárańı kl’úča homofónnej substitúcie môžeme vychádzat’ z prvého
predpokladu, t.j. že nový symbol sa pridá do tej skupiny Hi, ktorá obsahuje symbol
s najväčšou frekvenciou. Na vytvorenie takého kl’úča môžeme použit’ Algoritmus1 15,
kde sa vypoč́ıtajú vel’kosti množ́ın homofónov L. Na základe týchto vel’kost́ı sa ná-
sledne vytvoria množiny Hi.

1Nahradili sme Algoritmus 14, v pŕıpade ktorého vzniká problém so zaokrúhleńım.
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Obr. 5.2: Pŕıklad pridania nového homofónu

Pri konštrukcii kl’úča môžeme vychádzat’ z frekvenčnej charakteristiky grafém jazyka
alebo pŕıslušného otvoreného textu. Použitie frekvenčnej charakteristiky OT je však
málo pravdepodobné. Z historických listov vyplýva, že kl’úče sa skoro vždy vytvárali
nezávisle od správy a často sa použili na zašifrovanie viacerých textov [65, 66]. Na zá-
klade toho sme si stanovili predpoklad, že pri konštrukcii kl’úča homofónnej substitúcie
sa použ́ıva frekvenčná charakteristika grafém daného jazyka.

Algoritmus 15: Vytvorenie kl’úča homofónnej substitúcie

Input: {p1, . . . , p26} - referenčná frekvencia grafém,
h← (|Ac| − |Ap|) - počet pridaných symbolov

Output: L obsahuje vel’kosti množ́ın homofónov, |L| = 26
1: inicializácia L = {1, . . . , 1}
2: for c← 1 to h do
3: nájdi prvé i s maximálnou hodnotou pi

li
4: li ← li + 1
5: end for

Algoritmus konč́ı po vykonańı h výpočtových cyklov. Je zrejmé, že postupným znižo-
vańım maximálnej hodnoty pi

li
minimalizujeme odchýlku ε.

Dôležitou čast’ou šifrovania je postupné aplikovanie (pridel’ovanie) prislúchajúcich zna-
kov z Hi k znakom z AP . Ak vychádzame z faktu, že najviac rovnomerné rozdelenie
symbolov je možné dosiahnut’ v pŕıpade, že sa každý znak z jednej skupiny homofó-
nov cj ∈ Hi použije s rovnakou pravdepodobnost’ou, môžeme stanovit’ druhý pred-
poklad: početnost’ dvoch symbolov z jednej skupiny ci, cj ∈ Hi je v ZT približne2

rovnaká. Najjednoduchš́ım spôsobom docielenia rovnakého počtu znakov je cyklické
použitie homofónov (znázornené na Obr. 5.13) z danej skupiny. Z tohoto predpokladu
vyplývajú aj možné zranitel’nosti tejto šifry (sekcia 5.3.5).

2Rovnaký počet sa dá dosiahnut’ jedine v pŕıpade, že početnost’ prislúchajúceho znaku v OT je
násobkom li.
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Na základe uvedených predpokladov sme si stanovili nasledovné východiskové body,
ktoré sa dajú využit’ pri lúšteńı:

• V pŕıpade, že kl’úč šifry bol skonštruovaný na základe Algoritmu 15, je možné
odhadnút’ vel’kosti skuṕın homofónov. Kardinalitu |AP | odhadneme podl’a pred-
pokladaného jazyka; |AC | zist́ıme priamo zo ZT (predpokladáme, že L = |AC |). Z
|AP | a |AC | urč́ıme hodnotu h, pomocou ktorej dostaneme L priamo z Algoritmu
15.

• Početnost’ symbolov z Ac, ktoré tvoria jednu množinu homofónov Hi je približne
rovnaká.

• Symboly z Ac, ktoré tvoria jednu množinu homofónov Hi sa môžu cyklicky opa-
kovat’ v texte.

5.3 Reprezentácia a lúštenie homofónnej substitú-

cie

Tak, ako v pŕıpade monoalfabetickej substitúcie, aj v pŕıpade lúštenia homofónnej
substitúcie pomocou meta-heurist́ık je potrebné transformovat’ homofónnu substitúciu
na optimalizačný problém. K úspešnému lúšteniu je potrebná analýza kvality účelových
funkcíı.
Na základe výsledkov z analýzy lúštenia monoalfabetickej substitúcie, sme sa roz-
hodli vo všetkých našich experimentoch použ́ıvat’ výlučne M2 a tie účelové funkcie,
ktoré sme určili za najlepšie (Manhattan a JSD). Experimenty sme vykonali pre n =
{30, 40, 50, 60} homofónov. Všetky testy boli realizované na rozličných d́lžkach testo-
vacej vzorky. Použili sme 100 rôznych textov pre každú zvolenú d́lžku.

5.3.1 Špecifikácia homofónnej substitúcie ako optimalizačného
problému

Pri transformácii homofónnej substitúcie na optimalizačný problém postupujeme podl’a
všeobecnej metodiky3 uvedenej v sekcii 4.1, ktorú muśıme doplnit’ o reprezentáciu
v závislosti od konkrétneho kryptosystému. Pri vytvárańı reprezentácie homofónnej
substitúcie môžeme postupovat’ nasledovne:

• Vytvorenie reprezentácie bez znalosti informácíı ohl’adne konštrukcie šifry (HS1).

• Vytvorenie reprezentácie s využit́ım informácíı o konštrukcii šifry (HS2).

Spoločné črty pre HS1 a HS2:

• AC je č́ıselná reprezentácia použitých symbolov - Zn, kde n je počet použitých
symbolov.

3Použ́ıvame aj označenia definované v sekcii 4.2.1.
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• AP je množina grafém štandardnej anglickej abecedy bez medzery - {a, b, . . . , z}.

• Funkcia F ohodnocuje text dešifrovaný pomocou k, bližšie uvedené v sekcii 4.1.2.

Vytvorenie reprezentácie bez znalosti informácíı ohl’adne konštrukcie šifry

V pŕıpade, že neberieme do úvahy zistenia ohl’adne konštrukcie šifry zo sekcie 5.2,
najintuit́ıvneǰsie je vytvorenie reprezentácie, kde kl’účom je n prvková množina l’u-
bovol’ných znakov abecedy4. V tomto pŕıpade každý znak z AC môže predstavovat’
l’ubovol’ný znak z AP . Táto vol’ba však prináša isté nedostatky. Priestor možných rie-
šeńı obsahuje vel’ké množstvo málo pravdepodobných riešeńı. V pŕıpade nižšieho počtu
homofónov je jasné, že je kontraprodukt́ıvne sa zaoberat’ skúmańım riešeńı, ktoré po-
zostávajú napr. z väčšieho počtu málo frekventovaných ṕısmen abecedy, alebo len z
rovnakých ṕısmen abecedy.

Reprezentácia homofónnej substitúcie HS1:

• Θ je množina všetkých ret’azcov z AC d́lžky n.

• Riešenie θ = (x1, x2, . . . , xn), kde xi ∈ AP .

• Susedné riešenia N (θ) sú všetky možné zmeny5 každého xi v θ.

Tabul’a 5.1 obsahuje unicity distance homofónnej substitúcie (pre rôzne počty homo-
fónov) na základe vol’by modelu jazyka. Priestor kl’účov je množina všetkých ret’azcov
z AC d́lžky n (26n). Z Tabul’ky 5.1 vid́ıme, že minimálnu d́lžku testovacej vzorky je
nutné upresnit’ na základe |AC | .

r 1 2 3 1 2 3 1 2 3 1 2 3

n 30 30 30 40 40 40 50 50 50 60 60 60
U 282 141 101 376 188 135 470 235 168 564 282 202

Tabul’ka 5.1: Unicity distance homofónnej substitúcie (reprezentácia HS1) pre rôzne
rády modelov r

Vytvorenie reprezentácie s využit́ım informácíı o konštrukcii šifry

Ako bolo vyššie spomenuté, môžeme uvažovat’ aj o pŕıpadoch, kedy máme bližšiu in-
formáciu o štruktúre kl’úča. V pŕıpade, že sa kl’úč šifry vytváral pomocou postupu zo
sekcie 5.2, môžeme na základe |Ac| odhadnút’ vel’kosti jednotlivých skuṕın homofónov,
ako aj presneǰsie určit’ kol’ko krát sa dané ṕısmeno abecedy vyskytuje v kl’úči. Následne
θ môžeme reprezentovat’ pomocou permutačného problému.
Reprezentácia homofónnej substitúcie HS2 je nasledovná:

4Táto reprezentácia sa uvádza v skoro každej dostupnej literatúre z tejto oblasti.
5|N (θ)| =

(
n
1

)
26, po odrátańı n aktuálnych hodnôt ostáva n26− n susedných riešeńı.
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• Množina S = {x1, x2, . . . , xn}, xi ∈ AP , kde početnost’ rovnakých6 znakov xi ∈ S
je li (predpokladáme znalost’ li).

• Θ je množina všetkých permutácíı na S.

• Riešenie θ ∈ Θ je jedna permutácia na množine S.

• Susedné riešenia N (θ) sú všetky permutácie źıskané pomocou výmeny dvoch
prvkov v kl’úči.

Tabul’a 5.2 obsahuje unicity distance homofónnej substitúcie (pre rôzne počty homofó-
nov) na základe vol’by modelu jazyka. V tomto pŕıpade uvažujeme o znalosti štruktúry
homofónov, čiže vel’kosti množ́ın homofónov L. Priestor kl’účov je teda permutácia n
znakov (n!).

r 1 2 3 1 2 3 1 2 3 1 2 3

n 30 30 30 40 40 40 50 50 50 60 60 60
U 216 108 77 319 160 114 429 215 154 545 273 195

Tabul’ka 5.2: Unicity distance homofónnej substitúcie (reprezentácia HS2) pre rôzne
rády modelov r

5.3.2 Experimentálne overenie kvality účelových funkcíı

Po stanoveńı reprezentácie homofónnej substitúcie sme sa zamerali na overenie kva-
lity účelových funkcíı. Použili sme rovnakú metodiku ako v pŕıpade monoalfabetickej
substitúcie. Jediná zmena spoč́ıvala v defińıcíı susedných riešeńı (podl’a zvolenej repre-
zentácie).
Prvá čast’ experimentu pozostáva z overenia hodnoty B, t.j. či N (θcorr) obsahuje lepšie
ohodnotené riešenia ako F(θcorr). Druhá čast’ experimentu skúma vzdialenost’ (počet
iterácíı - zmien v kl’úči) najbližšieho extrému od θcorr. Tretia čast’ experimentu skúma,
či sa θcorr nenachádza na neutrálnom úseku.

Výsledky:
V pŕıpade homofónnej substitúcie s reprezentáciou HS1 a HS2; F(θcorr) 6= Fmax. Počet
B rastie v závislosti n a klesá v závislosti od d́lžky textu pre obe reprezentácie.
V pŕıpade HS1 (Obr. B.42 a 5.3) tvoŕı počet B viac ako 2% susedných riešeńı, a to aj
pre najmenšie n a najdlhšiu testovaciu vzorku. V pŕıpade kratš́ıch textov (napr. 300
znakov) je táto hodnota v rozmedźı 6% až 12% v závislosti od hodnoty n.
V pŕıpade HS2 (Obr. B.43 a 5.4) počet B je minimálny. Pri d́lžke textu nad 300 znakov
predstavuje tento počet menej ako 3% susedných riešeńı a nad 900 znakov menej ako
2% (v pŕıpade každej hodnoty n).

6Napr. S = {a, a, b, b, b, c} pre la = 2, lb = 3 a lc = 1.
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Obr. 5.3: Percento lepšie ohodnotených susedných riešeńı ako správne riešenie pre n =
{30, 40, 50, 60} (reprezentácia HS1)

Výsledok druhej časti experimentu je vidiet’ na Obr. 5.5 a 5.6. V pŕıpade oboch repre-
zentácíı je vidiet’, že vzdialenost’ θcorr od najbližšieho extrému rastie v závislosti od n
a klesá v závislosti od d́lžky textu. Dosiahnuté výsledky pre konkrétnu hodnotu n sú
porovnatel’né pre obe účelové funkcie a to v pŕıpade reprezentácie HS1 aj HS2. Pri
vol’be HS2 však dosahujeme zhruba polovičnú vzdialenost’ najbližšieho extrému od
θcorr, ako v pŕıpade reprezentácie HS1. Výsledky reprezentácie HS2 (hlavne v pŕıpade
menš́ıch n) sú podobné výsledkom z analýzy monoalfabetickej substitúcie.

Obr. 5.4: Percento lepšie ohodnotených susedných riešeńı ako správne riešenie pre n =
{30, 40, 50, 60} (reprezentácia HS2)
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Obr. 5.5: Vzdialenost’ najbližšieho extrému s lepšou fitness hodnotou od správneho
riešenia pre n = {30, 40, 50, 60} (reprezentácia HS1)

Obr. 5.6: Vzdialenost’ najbližšieho extrému s lepšou fitness hodnotou od správneho
riešenia pre n = {30, 40, 50, 60} (reprezentácia HS2)

Výsledok tretej časti experimentu je vidiet’ na Obr. 5.7 a 5.8. Počet θ ∈ N (θcorr)
s rovnakou hodnotou F s rastúcou d́lžkou textu prudko klesá a to v pŕıpade oboch
reprezentácíı a nezáviśı od vol’by F . Zauj́ımavost’ou je, že od d́lžky textu cca. 200
znakov vel’kost’ neutrálneho úseku nezáviśı (je približne rovnaký vid’. Obr. B.44 a
B.45) ani od hodnoty n. Rozdiel v Obr. 5.7 a 5.8 je spôsobený tým, že vel’kost’ |N |
rastie v závislosti od hodnoty n.

Najmenšie neutrálne úseky dosahujeme v pŕıpade reprezentácie HS2, kde od d́lžky 200
znakov je vel’kost’ neutrálnych úsekov menšia ako 2% susedných riešeńı, podobne ako
v pŕıpade monoalfabetickej substitúcie.
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Obr. 5.7: Percento rovnako ohodnotených susedných riešeńı ako správne riešenie pre
n = {30, 40, 50, 60} (reprezentácia HS1)

Obr. 5.8: Percento rovnako ohodnotených susedných riešeńı ako správne riešenie pre
n = {30, 40, 50, 60} (reprezentácia HS2)

Z výsledkov experimentu môže konštatovat’:

• Nájdenie θcorr pri lúšteńı bude závisiet’ hlavne od hodnoty n, d́lžky testovacej
vzorky a od zvolenej reprezentácie.

• Vol’ba F vplýva najmenej na dosiahnuté výsledky.

• Hodnota F(θcorr) 6= Fmax ani v pŕıpade HS1 a HS2, ale nachádza sa pomerne
bĺızko k extrémom. Táto vzdialenost’ rastie v závislosti od vel’kosti n.
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• Vel’kost’ neutrálnych úsekov je minimálna a záviśı hlavne od zvolenej reprezen-
tácie.

V pŕıpade všetkých troch čast́ı experimentu sme najlepšie výsledky dosiahli celkovo pri
reprezentácíı HS2.

5.3.3 Lúštenie na základe zvolenej reprezentácie

Pri lúšteńı sme skúmali, či je možné źıskat’ dostatočne správne riešenie, t.j. M = 80%
v pŕıpade použitia reprezentácie HS1 a HS2.

Metodiku lúštenia sme navrhli na základe analýzy lúštenia monoalfabetickej substitúcie
(sekcia 4), kde najefekt́ıvneǰsou metódou bola SAHC meta-heuristika s reinicializáciou.
Z výsledkov sekcie 5.3 vyplýva, že účelové funkcie Manhattan a JSD sú vel’mi podobné,
preto sme sa rozhodli pri lúšteńı homofónnej substitúcie použit’ iba funkciu Manhat-
tan, ktorá je výpočtovo menej náročná.

Výsledky:
V pŕıpade HS1 (Obr. 5.9) sme nedosiahli dostatočne dobré výsledky ani pre najmenšiu
skúmanú zložitost’ n = 30. V pŕıpade reinicializácie priemerná hodnota M = 60%.

V pŕıpade HS2 sme dosiahli M = 80% do zložitosti n = 50 (Obr. B.47), vrátane. Pri
najmenšej zložitosti n = 30 (Obr. 5.10) sme dosiahli M = 80% už pri d́lžke textu 500
znakov a pri zložitosti n = 50 (Obr. B.47) pri d́lžke textu 2000 znakov. Pre n = 60 sme
neboli schopńı dosiahnut’ M nad 60%.

Obr. 5.9: Priemerná hodnota M pre n = 30 (reprezentácia HS1)

72



5.3. REPREZENTÁCIA A LÚŠTENIE HOMOFÓNNEJ SUBSTITÚCIE

Obr. 5.10: Priemerná hodnota M pre n = 30 (reprezentácia HS2)

Z výsledkov vyplýva, že reprezentácia HS1 nie je pri lúšteńı použitel’ná, preto ju v
d’aľśıch častiach práce už nebudeme použ́ıvat’. Požadovanú hodnotu M = 80% sa nám
podarilo dosiahnut’ jedine v pŕıpade reprezentácie HS2 (a to pre n = {30, 40, 50}). Z
výsledkov môžeme konštatovat’, že úspešnost’ lúštenia pre HS2 záviśı od počtu použi-
tých homofónov ako aj od d́lžky textu.

5.3.4 Využitie početnosti symbolov v skupine homofónov pri
lúšteńı

V pŕıpade reprezentácie HS2 využ́ıvame informácie, ktoré nám umožňujú odhad pres-
neǰsej štruktúry kl’úča homofónnej substitúcie. Okrem určenia vel’kost́ı množ́ın homo-
fónov li, môžeme využit’ aj fakt, že jednotlivé symboly ktoré tvoria jednu skupinu
homofónov Hi by mali mat’ približne rovnaký výskyt v texte. Túto informáciu môžeme
použit’ na rozš́ırenie účelovej funkcie na tzv. multi-kriteriálne rozhodovanie.
Pred samotným hodnoteńım θ môžeme ohodnotit’ priamo výmenu dvoch prvkov v per-
mutácii, čiže vykonanú zmenu v θ. V pŕıpade výmeny dvoch prvkov xi, xj ∈ θ prirad’u-
jeme symbol xi zo skupiny Hi do Hj, ako aj xj zo skupiny Hj do Hi. Podl’a početnosti
symbolov xi, xj vieme negat́ıvne ohodnotit’ tie výmeny (nové priradenia ṕısmen), ktoré
narúšajú očakávané početnosti v skupine Hi alebo Hj. Namiesto negat́ıvneho ohodno-
tenia však môžeme priamo obmedzit’ volanie účelovej funkcie v takých pŕıpadoch, kde
sa narúšajú očakávané početnosti.
Narušenie očakávanej početnosti môžeme zistit’ pomocou postupu z Algoritmu 16,
ktorý vráti logickú hodnotu false v pŕıpade, že sa nenaruš́ı početnost’ aspoň v jed-
nej skupine po výmene dvojice. Relat́ıvnu frekvenciu symbolov xi ∈ θ môžeme zistit’
priamo zo ZT. Očakávanú frekvenciu symbolov skupiny Hi urč́ıme pomocou referenč-
nej frekvencie ṕısmena i a vel’kosti li.
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Algoritmus 16: Zistenie narušenia očakávanej početnosti skupiny homofónov

Input: a, b ∈ θ - dvojica symbolov priradené do skuṕın a ∈ Hi a b ∈ Hj, ktoré sa idú
vymieňat’ s relat́ıvnou frekvenciu pa, pb;
ei, ej - očakávané frekvencie ṕısmen i, j ktoré reprezentujú skupiny Hi a Hj;
vel’kosti li ← |Hi| a lj ← |Hj|;
povolená chybovost’ δi, δj.

Output: (true) v pŕıpade narušenia
1: if |pb − ( ei

li
)| < δi then

2: return false
3: end if
4: if |pa − (

ej
lj

)| < δj then

5: return false
6: end if
7: return true

Algoritmus konč́ı po overeńı dvoch podmienok a na základe ich vyhodnotenia vráti
pŕıslušnú logickú hodnotu.

V ideálnom pŕıpade (ked’ frekvencie grafém v texte koṕırujú očakávané frekvencie gra-
fém jazyka) môžeme nastavit’ minimálnu chybovost’ δ.
Pomocou experimentu sme overili, nakol’ko je možné vylepšit’ úspešnost’ lúštenia v ide-
álnom pŕıpade, ked’ poznáme presnú frekvenciu grafém v texte (namiesto referenčných
hodnôt ei použijeme presnú frekvenciu ṕısmen z OT).

Výsledky:
Z výsledkov (Obr. 5.11 a 5.12) vid́ıme, že dodatočné overovanie samotnej zmeny prináša
jednoznačné vylepšenie úspešnosti lúštenia. Požadovanú hodnotu M = 80% dosahujeme
už aj v pŕıpade zložitosti n = 60 od d́lžky textu 1200 znakov. Pri najmenšej zložitosti
n = 30 dosahujeme M = 80% už od d́lžky textu 200 znakov (namiesto d́lžky 500).

Obr. 5.11: Priemerná hodnota M pre n = 30 (overenie zmeny v Hi)
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Obr. 5.12: Priemerná hodnota M pre n = 60 (overenie zmeny v Hi)

Treba však pripomenút’, že pri reálnom lúšteńı nemáme k dispoźıcii frekvenciu ṕısmen
OT, správne nastavenie δi je potrebné bližšie preskúmat’.

5.3.5 Využitie cyklickej štruktúry pri lúšteńı

Niektoré historicky známe homofónne šifry (napr. Zodiac-ova šifra Z408) sa podarilo
vylúštit’ na základe nedostatkov konštrukcie šifry. Medzi najväčšie nedostatky homo-
fónnej substitúcie patria použitie nedostatočného počtu homofónov a cyklické opakova-
nie symbolov v texte [3, 76, 44]. V doteraǰśıch experimentoch sme ukázali, že v pŕıpade
menšieho počtu použitých symbolov (homofónov) je možné zostrojit’ dostatočne efek-
t́ıvny spôsob lúštenia.

V tejto časti práce skúmame možnost’ identifikácie cyklicky sa opakujúcich symbolov
a využitia týchto cyklov pri lúšteńı.

Pŕıklad cyklického opakovania symbolov je znázornené na obrázku 5.13. Tieto cykly
umožňujú identifikovat’, ktoré homofóny predstavujú ten istý znak, č́ım sa odstráni ”ho-
mofonizácia”, a šifra sa približuje k monoalfabetickej substitúcii. Ďaľsou slabinou môže
byt’ použitie rovnakého množstva homofónov pre každú grafému. V tomto pŕıpade si
tabul’ku homofónov môžeme predstavit’ ako niekol’ko riadkov abecied (napr. obrázok
5.14, a nomenklátory 1,3 a 4 z [66]). Štatistika otvoreného textu potom ”koṕıruje” šta-
tistiku jednotlivých abecied. Pri dostatočne dlhom zašifrovanom texte tieto štatistiky
umožňujú stotožnit’ niektoré najčasteǰsie homofóny (a dokonca stotožnit’ ich priamo
so znakom otvoreného textu). Pri lúšteńı homofónnej šifry je snaha jednak o stotož-
nenie homofónov navzájom, a jednak o ich stotožnenie s pŕıslušným znakom otvorenej
abecedy, podobne ako pri obyčajnej substitúcii.
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Obr. 5.13: Pŕıklad cyklickej štruktúry šifry Z408 (prevzaté z [3])

Obr. 5.14: Čast’ kl’úča pre homofónnu substitúciu (prevzaté z [66], nomenklátor č. 3,
upravené)

Základná idea lúštenia spoč́ıva v identifikácii cyklickej štruktúry symbolov zo ZT, na
základe ktorej sa pokúsime odhadnút’ pŕıslušné symboly, ktoré tvoria jednu skupinu
homofónov Hi. V pŕıpade, že sme schopńı nájst’ všetky skupiny homofónov Hi ∈ H,
homofónnu substitúcie môžeme transformovat’ na monoalfabetickú.
Samotné lúštenie môžeme rozdelit’ do dvoch krokov:

1. Redukcie kl’úča na základe cyklickej štruktúry.

2. Lúštenie po redukcii pomocou SAHC s reinicializáciou.

Na odhad množ́ın homofónov Hi sme navrhli metódu, ktorá využ́ıva grafový algorit-
mus. Symboly z Ac reprezentujú vrcholy v grafe, hrany vyjadrujú cyklickú štruktúru
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symbolov. Prvým krokom je určenie všetkých hrán pomocou Algoritmu 17. Ciel’om je
nájst’ vrcholy, ktoré sú navzájom spojené hranou (tvoria kliku), t.j. vykazujú cyklickú
štruktúru. Po určeńı hrán grafu sa použije Bron–Kerboschov algoritmus [7] na nájdenie
kĺık, ktoré sa postupne uložia do premennej C.
Množiny v C zorad́ıme zostupne na základe ich vel’kosti. Zoberieme prvú množinu C0

z C a odstránime všetky ostatné množiny Ci ∈ C, ktoré obsahujú aspoň jeden symbol
y ∈ C0. Všetky symboly y ∈ C0 v ZT nahrad́ıme jedným znakom ŷ. Po zlúčeńı vybra-
nej skupiny, C0 odstránime z C . Pokračujem kým neodstránime všetky prvky z C. Po
redukcii dostávame text, ktorý obsahuje 26 alebo menej symbolov.

Pri vytvárańı kl’úča bolo potrebné použit’ postup zo sekcie 5.2 a počas šifrovania cyk-
licky striedat’ symboly z jednej skupiny homofónov Hi.

Algoritmus 17: Nájdenie dvojice symbolov s cyklickou štruktúrou

Input: i, j - dvojica symbolov;
ZT - vstupný text;
minimalCount - minimálny výskyt i, j v ZT ;
maxErr - maximálny počet chýb pri cyklickom opakovańı i, j.

Output: (true) v pŕıpade, že dvojica i, j vykazuje cyklickú štruktúru
1: S ← poźıcie znakov i, j v ZT v porad́ı podl’a výskytu
2: if |S| < minimalCount then
3: return false
4: end if
5: prev ← S[0]
6: err ← 0
7: for i ← 1 to |S| do
8: if S[i] = prev then
9: err ← err + 1

10: end if
11: prev ← S[i]
12: end for
13: if err > maxErr then
14: return false
15: end if
16: return true

Algoritmus konč́ı po vykonańı konečného počtu krokov: źıskanie množiny S trvá |ZT |
krokov; for cyklus v bode 7 sa vykoná |S|-krát, ktorej vel’kost’ je maximálne |ZT |.
Výsledok je logická hodnota podl’a splnenia uvedených jednoduchých podmienok.
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Výsledky:
V uvedených experimentoch, v pŕıpade zachovania bezchybnej cyklickej štruktúry sme
vždy boli schopńı nájst’ správne skupiny homofónov a redukovat’ text na maximálne
26 znakov. V niektorých pŕıpadoch sme však našli a spojili menej frekventované znaky,
ktoré netvorili jednu množinu H, ale napriek tomu vykazovali cyklickú štruktúru. Táto
skutočnost’ však neovplyvnila zásadným spôsobom úspešnost’ pri lúšteńı.
Z obrázku 5.15 je vidiet’, že už nad d́lžkou 250/300 znakov sme schopńı dosiahnut’
úspešnost’ M = 80% v pŕıpade počiatočných 60 homofónov. V pŕılohe na obrázkoch
B.49, B.50 a B.51 uvádzame výsledky lúštenia po redukcii v pŕıpade 30, 40, 50 homo-
fónov.

Obr. 5.15: Priemerná hodnota M pri reinicializácíı po redukcii z n = 60
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Kapitola 6

Overenie funkčnosti vytvorenej
metodiky

V kapitolách 4 a 5 sme oṕısali novo vytvorenú metodiku lúštenia monoalfabetickej a
homofónnej substitúcie. Funkčnost’ metodiky bola overená prostredńıctvom lúštenia
vel’kého množstva nami vytvorených šifrovaných textov. V pŕıpade monoalfabetickej
substitúcie sme dosiahli priaznivé výsledky a to aj v pŕıpade problémových krátkych
šifrovaných textov. Lúštenie homofónnej substitúcie sa ukázalo byt’ problémové pri
vel’kom počte použitých symbolov (homofónov). Prijatel’né výsledky lúštenia v pŕıpade
homofónnej substitúcie sme dosiahli len pri dlhých šifrovaných textoch a len pri splneńı
istých predpokladov.

Za dôležité pokladáme overit’ kvalitu našej metodiky v pŕıpade lúštenia šifrovaných
správ z reálnych historických zdrojov. Preto sme sa rozhodli o experimentálne lúštenie
niekol’kých vybraných substitučných šifier, ktoré sa zachovali v rôznych arch́ıvoch a
publikáciách.

Lúštenie monoalfabetickej substitúcie sme overili pomocou troch krátkych šifrovaných
správ, ktoré predstavujú zložiteǰsiu inštanciu problematiky. K týmto ZT existujú aj
pŕıslušné OT. Dodatočne sa nám podarilo nájst’ jednu šifrovanú správu (z českých
arch́ıvov), ku ktorej sme v čase lúštenia nemali k dispoźıcii pŕıslušný OT. Vo všetkých
pŕıpadoch sme použili SAHC s reinicializáciou (r = 1000), účelovú funkciu JSD a
Manhattan s modelom jazyka M2 (sekcia 4.3).

V pŕıpade homofónnej substitúcie sme sa zamerali na známu Zodiac-ovu zlomenú šifru
Z408. Najprv sme pri lúšteńı využili odhad štruktúry kl’úča (reprezentácia HS2 podl’a
sekcie 5.3.3) a následne cyklickú štruktúru homofónov (sekcia 5.3.5). Použili sme SAHC
s reinicializáciou (r = 5000), účelovú funkciu Manhattan s modelom jazyka M2.

V nasledujúcich sekciách uvádzame stručné informácie a výsledky nášho lúštenia. Zna-
lost’ OT sme nevyužili pri lúšteńı, len pri overeńı kvality výsledkov.
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6.1 Lúštenie šifry Gentlemen’s cipher

Prvá zvolená monoalfabetická substitúcia je známa ako Gentlemen’s cipher, ktorá bola
publikovaná v magaźıne The Gentlemen’s Magazine v roku 1748. Šifra bola zlomená
až v roku 2013 Nickom Pellingom [72]. Zašifrovaný text je uvedený na obrázku 6.1.
Správa je d́lžky 301 symbolov.

Obr. 6.1: Gentlemen’s cipher (prevzaté z [104])

Použili sme modifikovaný prepis správy v nasledovnej forme (symboli boli prevedené
na č́ısla):

0 1 2 3 4 3 5 6 7 8 2 3 8 9 1 8 5 1 10 4 5 3 6 4 8 0 5 11 1 12 4 13 11 4 12 4 14 3 6
6 1 13 5 8 4 15 4 12 16 12 4 7 17 8 1 12 0 4 10 18 4 5 0 5 12 1 7 12 4 12 4 13 4 6 6
13 4 19 4 4 6 0 11 4 19 12 3 4 8 2 6 20 5 0 12 1 17 4 0 3 5 1 4 12 0 11 4 13 3 5 0 11
12 1 0 11 1 3 9 11 0 0 11 4 3 8 5 3 6 0 5 1 19 2 4 7 0 11 2 4 19 20 0 11 4 19 1 1 6 5
0 11 12 1 14 6 4 5 0 3 8 3 4 8 5 3 14 3 6 3 0 20 0 3 5 13 11 7 0 0 11 4 9 3 3 6 0 20
19 4 7 12 0 11 4 18 3 1 3 5 1 12 7 15 4 5 1 3 9 11 0 14 20 0 4 13 12 4 0 1 11 7 8 2
15 7 8 21 3 3 5 11 4 2 14 20 0 11 4 14 12 7 15 4 3 0 4 7 5 4 5 6 1 15 4 12 5 5 12 0 5
0 11 4 22 7 18 0 3 15 4 18 12 4 4 7 8 2 0 11 1 7 0 20 12 7 8 0 1 19 19 4 12 5 6 3 14 4 12 0 20

Správny otvorený text je dostupný v [72].

Ako najlepš́ı výsledok sme dosiahli M = 94.35% a to v pŕıpade oboch účelových funkcíı.
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6.2 Lúštenie šifier z amerických prezidentských vo-

lieb z roku 1876

Nasledujúce dve monoalfabetické substitúcie sú z čias amerických prezidentských volieb
z roku 1876. Jedná sa o šifrovanú komunikáciu politikov z Floridy (Secret Operation
in Florida [80]). Uvedené šifrované správy pochádzajú z korešpondencie, ktorú uvádzal
aj W. Friedman vo svojej učebnici [86].

Na obrázku 6.2 je prvá šifrovaná správa d́lžky 120 znakov s pracovným názvom Daniel
(pomenované podl’a odosielatel’a). Na obrázku 6.3 je šifrovaná správa d́lžky 272 znakov
s pracovným názvom Engle, kde každé dvojciferné č́ıslo reprezentuje jeden znak.

Obr. 6.2: Šifrovaný text Daniel, Secret Operation in Florida (prevzaté z [80])

Prepis správy Daniel (ṕısmená boli prevedené na č́ısla):

0 1 2 3 4 1 5 6 7 3 1 8 9 10 11 12 7 3 13 14 7 3 15 5 1 16 0 17 11 5 18 8 17 7 19 3 8 20 18 1 7
21 3 8 17 5 11 21 9 3 7 1 22 1 5 3 1 8 9 2 18 5 15 18 8 18 1 18 8 9 18 10 1 20 18 11 8 23 11
17 22 3 1 24 3 8 18 8 15 0 3 5 3 16 5 3 23 23 1 9 2 1 8 20 1 25 3 1 8 9 22 1 20 10 0 6 11 1 5 9

Prepis správy Engle (dvojice cifier boli prevedené na č́ısla, podl’a poradia prvého vý-
skytu):

0 1 2 3 4 5 6 2 5 7 8 6 9 1 10 4 7 9 2 1 1 11 4 8 1 10 4 12 13 1 14 5 6 10 7 7 1 3 3 6 8 5 15 16
16 4 7 15 6 12 4 14 5 4 13 4 9 15 3 3 5 4 4 15 12 11 6 15 7 9 8 15 12 4 13 15 16 11 6 8 12 15
0 14 3 6 8 5 6 17 1 14 12 11 6 15 10 4 7 4 11 1 5 15 12 6 14 12 13 1 8 15 12 2 0 1 16 16 14
10 15 0 6 12 4 7 15 10 2 4 5 12 4 8 7 6 2 5 3 4 12 12 4 8 16 1 7 15 18 15 4 7 6 5 6 19 1 20 4
15 10 21 14 10 0 12 15 1 10 6 19 6 15 10 5 12 19 1 20 4 8 10 1 8 0 6 10 20 6 5 5 15 10 19 4
3 4 0 12 1 8 6 3 20 1 12 4 6 10 7 16 6 10 7 6 16 14 5 12 1 16 6 22 4 16 0 3 15 10 6 10 7 0 1
9 19 15 10 6 0 12 15 16 16 4 7 15 6 12 4 3 2 9 15 3 3 17 4 5 1 14 19 13 12 12 1 16 1 8 8 1 9

Správne otvorené texty sú dostupné v [80].
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6.3. LÚŠTENIE ŠIFROVANÝCH SPRÁV Z ČESKÝCH ARCHÍVOV

Obr. 6.3: Šifrovaný text Engel, Secret Operation in Florida (prevzaté z [80])

Ako najlepš́ı výsledok v pŕıpade šifry Daniel sme dosiahli M = 76.6% v pŕıpade účelovej
funkcie JSD a M = 71% v pŕıpade účelovej funkcie Manhattan.

V pŕıpade šifry Engle sme dosiahli M = 94.4% v pŕıpade účelovej funkcie JSD a až
M = 96.6% v pŕıpade účelovej funkcie Manhattan.

6.3 Lúštenie šifrovaných správ z českých arch́ıvov

Zauj́ımavým zdrojom šifrovaných správ sú české [65, 66] ako aj slovenské historické
arch́ıvy. Pomocou Mgr. Jakuba Mı́rku sa nám podarilo źıskat’ šifrované správy z českých
arch́ıvov [97] z obdobia tridsat’ročnej vojny (ukážka na obrázku 6.4, originálna správa
priložená v pŕılohe A), konkrétne z 3. a 5. marca 1619. Autorom správy je agent Jaquot,
recipientom je Karel Bonaventura Buquoy [107].

Počas lúštenia sme nemali k dispoźıcii prislúchajúci OT ani kl’úč. Po vylúšteńı správy
sa nám podarilo źıskat’ rukopis z arch́ıvu, ktorý obsahuje prepis listu z 3. marca 1619,
v dešifrovanej podobe (pŕıloha A), č́ım sa podarilo potvrdit’ úspešnost’ lúštenia.
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6.3. LÚŠTENIE ŠIFROVANÝCH SPRÁV Z ČESKÝCH ARCHÍVOV

Obr. 6.4: Ukážka šifrovaného textu z českých arch́ıvov [97]

Jazyk zašifrovanej časti sme predpokladali na základe jazyka čast́ı textu, ktoré neboli
šifrované (text je ṕısaný po francúzsky). Č́ıselný prepis šifrovanej časti sme vykonali
ručne (pŕıloha A), ktorý celkovo tvoŕı 2603 znakov. Po vykonańı frekvenčnej analýzy
(ako aj na základe počtu použitých symbolov - 24 rôznych) sme odhadli, že na šifro-
vanie sa použila monoalfabetická substitúcia. Na źıskanie referenčných štatist́ık sme
použili francúzsky korpus z [57].

Najlepš́ı výsledok sme dostali pomocou funkcie JSD, ktorý uvádzame aj v pŕılohe
A. V pŕıpade funkcie Manhattan sme dosiahli len 67%-nú zhodu grafém s najlepš́ım
výsledkom JSD. Po analýze výsledku vid́ıme, že text je śıce ṕısaný po francúzsky, ale
vykazuje isté odlǐsnosti od bežnej formy francúzštiny (napr. nerozlǐsovali ṕısmená u a
v).
Nasledujú vybrané pasáže1 po dešifrovańı s prekladom do slovenského jazyka:

• iehan de nassau aura part a ses troppes - Johan de Nassou sa bude podiel’at’ na
tomto vojsku;

• sortie des hongrois - útok (únik) Mad’arov;

• cinc cent hommes de garde au chasteau de prague - 500 mužov na stráži Pražského
hradu;

1V rozdeleńı textu na slová a pri preklade nám pomohla RNDr. Karla Čipková, PhD.
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6.4. LÚŠTENIE ZODIAC-OVEJ ŠIFRY Z408

• iehan de Nassau au rapart a ses troppes - Johan de Nassou sa bude podiel’at’ na
tomto vojsku;

• l ambassadeur a receu cent mille escus et asseurance de cinc cent mille - vel’vys-
lanec dostal sto tiśıc korún a zábezbeku vo výške pät’sto tiśıc;

• pour romper et chastier l ennemy - aby rozbil a kruto potrestal nepriatel’a;

• quinze mille florins - pätnást’ tiśıc zlatých.

6.4 Lúštenie Zodiac-ovej šifry Z408

Pseudonym Zodiac patŕı jednému z najznámeǰśıch sériových vrahov z Kalifornie, ktorý
poslal viacero zašifrovaných správ (d’alej Zodiac-ove šifry) do rôznych nov́ın v roku
1969. Prvú šifru, Z408 zlomili ručne v pomerne krátkom čase po jej publikovańı. Druhú
šifru, Z340 sa však však do dnešného dna nepodarilo rozlúštit’. Kvôli vel’kému počtu
použitých symbolov a malej d́lžky šifrovaných správ patria tieto šifry k zložiteǰśım in-
štanciám homofónnej substitúcie.

Zamerali sme sa na lúštenie šifry Z408 (d́lžka textu je 408; počet symbolov je 54).
Kl’úč šifrovanej správy je na obrázku 5.1, č́ıselný prepis na obrázku 5.13. V pŕıpade
využitia štruktúry kl’úča (reprezentácia HS2) sme dosiahli M = 31.02%. Napriek tomu,
že štruktúra kl’úča v pŕıpade Z408 nezodpovedá úplne našim predpokladom (Tabul’ka
6.1), výsledok lúštenia zodpovedá očakávaným hodnotám.

Znak l podl’a Alg. 15 l v Z408 rozdiel Znak l podl’a Alg. 15 l v Z408 rozdiel
a 4 5 1 d 2 2 0
e 8 7 1 h 2 2 0
i 4 6 2 l 2 3 1
n 4 4 0 o 4 5 1
r 2 3 1 s 3 4 1
t 4 2 0

Tabul’ka 6.1: Porovnanie počtu symbolov očakávanej homofónnej substitúcie a Z408

V druhej časti lúštenia sme sa zamerali na využitie cyklickej štruktúry homofónov (Z408
vykazuje len čiastočne cyklickú štruktúru symbolov). Po redukcii na 33 symbolov sme
dosiahli M = 41.79%. Pri zvýšeńı dovolenej chybovosti sme boli schopńı redukovat’
počet symbolov na 26 s výsledkom M = 48.2%. Výsledky s uvedenou hodnotou M však
nie sú čitatel’né.
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Záver

Využitie moderných optimalizačných metód - meta-heurist́ık predstavuje aktuálny trend
vo výskume kryptoanalýzy klasických šifier. Dôležitú čast’ problematiky tvoŕı najmä
transformácia kryptoanalýzy na optimalizačný problém a vol’ba vhodných účelových
funkcíı (s využit́ım analýzy textu). Jedným z najväčš́ıch nedostatkov tejto oblasti je
absencia ucelenej a systematickej metodiky, čo vel’akrát prispieva k nevhodnej adap-
tácii meta-heurist́ık. S tým súviśı napŕıklad aj ńızka úspešnost’ pri lúšteńı krátkych
šifrovaných správ, alebo pri lúšteńı homofónnej substitúcie.
Teoretická čast’ predkladanej práce obsahuje zhrnutie aktuálnych poznatkov z troch
kl’účových oblast́ı: kryptoanalýza klasických šifier, meta-heuristiky a analýza textu. Na
základe zistených nedostatkov súčasného stavu problematiky sme si stanovili nasle-
dovné ciele dizertačnej práce:

• Vytvorenie ucelenej metodiky kryptoanalýzy klasických šifier pomocou meta-
heurist́ık.

• Zhodnotenie možnosti efekt́ıvneho využitia meta-heurist́ık pri lúšteńı monoalfa-
betickej substitúcie.

• Vytvorenie nových postupov lúštenia homofónnej substitúcie.

Prvému a druhému ciel’u sme sa venovali v kapitole 4. Najprv sme vytvorili ucelenú
metodiku kryptoanalýzy s využit́ım meta-heurist́ık, ktorú sme demonštrovali pomocou
lúštenia monoalfabetickej susbtitúcie. Na základe analýzy vybraných parametrov lúšte-
nia (vol’ba modelu jazyka, vol’ba meta-heuristiky a vol’ba účelovej funkcie) a skúmania
charakteru globálnej geometrie účelových funkcíı, sme vytvorili odporúčania na dosia-
hnutie čo najlepš́ıch výsledkov a to aj v pŕıpade lúštenia problematických krátkych
textov. Najdôležiteǰsie zistenia a odporúčania sú nasledovné:

• Úspešnost’ lúštenia monoalfabetickej substitúcie záviśı hlavne od vol’by modelu
jazyka a od vol’by účelovej funckie. Najvhodneǰsia vol’ba je model jazyka zalo-
žený na frekvencii 2-gramov (model M2), a funkcie Manhatanská vzdialenost’
(Manhattan) alebo Jensen-Shannonova divergencia (JSD).

• V pŕıpade odporúčaného modelu M2 globálny extrém účelových funkcíı śıce ne-
predstavuje správne riešenie, avšak nachádza sa v jeho bĺızkosti.

85



• V pŕıpade modelu M2 účelové funkcie Manhattan a JSD neobsahujú vel’ké neut-
rálne úseky (viacero možných riešeńı s rovnakým ohodnoteńım), obsahujú však
väčš́ı počet lokálnych extrémov v pŕıpade kratš́ıch správ (do d́lžky 1000 zna-
kov). Na riešenie tohto problému odporúčame využit’ pŕırodou inšpirované meta-
heuristiky DPSO, FFA alebo SAHC s reinicializáciou. Dôležité je pri tom doda-
točné ohodnotenie výsledkov pomocou slovńıka.

Najlepšie výsledky lúštenia sa nám podarilo dosiahnut’ pomocou SAHC s reinicializá-
ciou. Priemernú zhodu grafém výsledku lúštenia so správnym riešeńım sme zvýšili už
v pŕıpade textov d́lžky 200 znakov na viac ako 90%, oproti doteraǰsiemu najlepšiemu
výsledku 74% z [105]. V porovnańı s výsledkami z [105] to znamená dosiahnutie plne
čitatel’ného textu.

Lúšteniu homofónnej substitúcie - čo bolo našim tret́ım ciel’om - sme sa venovali v
kapitole 5, v ktorej sme bližšie poṕısali vlastnosti homofónnej substitúcie. Ďalej sme
skúmali možnosti vytvorenia jej reprezentácie (súčast’ transformácie kryptoanalýzy na
optimalizačný problém) s využit́ım aj bez využitia poznatkov vyplývajúcich z konštruk-
cie šifry.

Pomocou odhadu štruktúry kl’úča šifry sme vytvorili reprezentáciu (permutačný prob-
lém), vd’aka ktorej sme boli schopńı lúštit’ homofónnu substitúciu až do počtu homo-
fónov n = |Ac| = 50, vrátane. Pri najmenšom skúmanom počte homofónov n = 30 sme
dosiahli 80%-nú zhodu grafém so správnym výsledkom už od d́lžky textu 500 znakov.
Pri n = 40 homofónov sme dosiahli rovnakú zhodu grafém so správnym výsledkom
od d́lžky textu 1200 znakov a pri n = 50 od d́lžky textu 2000 znakov. Pre n = 60
homofónov sme neboli schopńı dosiahnut’ čitatel’ný text. V pŕıpade menšieho počtu
homofónov (n = 30, 40) sme našimi novými metódami dosiahli výsledky porovnatel’né
s doteraz najlepš́ımi dosiahnutými výsledkami z fundamentálnej práce [17]. V pŕıpade
použitia väčšieho počtu homofónov (n = 50, 60) však už dosahujeme horšie výsledky.

Ďalej sme ukázali, že v pŕıpade rovnakej početnosti symbolov z pŕıslušnej skupiny ho-
mofónov je možné rozš́ırit’ metodiku o dodatočné ohodnotenie. Pomocou tohto ohod-
notenia sa dá lúštit’ aj homofónna substitúcia so zložitost’ou n = 60 homofónov (s
80%-nou zhodou grafém so správnym výsledkom už pri textoch d́lžky 1200 znakov).
Dosiahnuté výsledky boli porovnatel’ne lepšie ako v [17] a to aj v pŕıpade najväčšej
skúmanej zložitosti.

V pŕıpade špeciálnej konštrukcie šifry (ked’ sa všetky symboly cyklicky striedajú z
pŕıslušnej skupiny homofónov) sme vytvorili postup, pomocou ktorého je možné homo-
fónnu substitúciu redukovat’ na monoalfabetickú a následne využit’ metodiku a odpo-
rúčania z kapitoly 4. Hl’adanie homofónov s cyklickou štruktúrou sme transformovali
na problém hl’adania kĺık v grafe, využili sme pri tom Bron–Kerboschov algoritmus.
V tomto pŕıpade sme dosiahli 90%-nú zhodu grafém so správnym výsledkom už aj v
pŕıpade vel’mi krátkych textov, t.j. textov d́lžky 300 znakov pri zložitosti n = 60 ho-
mofónov. Podobnú úspešnost’ v [17] dosiahli len pri textoch dlhš́ıch ako 3000 znakov
v pŕıpade nižšej zložitosti n = 55 homofónov (nevyuž́ıvali analýzu cyklickej štruktúry
homofónov). V pŕıpade textov d́lžky 300 znakov dosiahli len okolo 10%-nú zhodu gra-
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fém so správnym výsledkom.

Správne fungovanie nami vytvorenej metodiky sme overili lúšteńım reálnych šifier źıs-
kaných z arch́ıvov a z rôznych publikácíı, konkrétne: Gentlemen’s cipher, dve šifrované
správy z amerických prezidentských volieb z roku 1876, jedna šifrovaná správa z tridsat’-
ročnej vojny a Zodiac-ova šifra Z408. Úspešnost’ lúštenia monoalfabetických substitúcíı
v pŕıpade textov d́lžky aspoň 200 znakov, kde sme mali možnost’ overit’ správnost’ lúš-
tenia bola viac ako 90%-ná. Pri správe, kde sme nemali k dispoźıcii otvorený text, sme
dosiahli plne čitatel’ný text. Úspešnost’ lúštenia homofónnej substitúcie (šifry Z408)
bola porovnatel’ná s očakávaným výsledkom danej zložitosti (n = 54, d́lžka textu 408
znakov). Zhodu grafém výsledku lúštenia so správnym riešeńım sa nám podarilo zvýšit’
na 48.2% využit́ım cyklickej štruktúry homofónov.

V uvedených výsledkoch sme ukázali, akým postupom je možné dosiahnut’ priaznivé
výsledky pri lúšteńı monoalfabetickej a homofónnej substitúcie. Problémom však ostáva
lúštenie homofónnej substitúcie, v ktorej nie je možné využit’ cyklickú štruktúru homo-
fónov. V takomto pŕıpade je lúštenie krátkych správ (do d́lžky 1000 znakov) problémové
a to hlavne v pŕıpade väčšieho počtu homofónov (n = 40, 50, 60).

Za hlavný pŕınos práce považujeme nami vytvorenú ucelenú metodiku lúštenia kla-
sických šifier pomocou optimalizačných algoritmov. Táto metodika, spoločne s vyko-
nanými experimentmi, je zdrojom nových informácíı potrebných pre vhodné použitie
meta-heurist́ık pri lúšteńı. Zistené poznatky nám umožnili zvýšenie úspešnosti lúšte-
nia problematických krátkych textov oproti doteraǰśım prácam a sú perspekt́ıvnym
podkladom aj pre d’aľśı rozvoj výskumu.
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Dodatok A

List agenta Jaquota grófovi
Buquoyovi z 3. a 5. marca 1619

Obr. A.1: List agenta Jaquota grófovi Buquoyovi, 4. čast’ [97]
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Obr. A.2: List agenta Jaquota grófovi Buquoyovi, 1. čast’ [97]
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Obr. A.3: List agenta Jaquota grófovi Buquoyovi, 2. čast’ [97]
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Obr. A.4: List agenta Jaquota grófovi Buquoyovi, 3. čast’ [97]
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Obr. A.5: List agenta Jaquota grófovi Buquoyovi, 5. čast’ [97]
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Obr. A.6: List agenta Jaquota grófovi Buquoyovi, 6. čast’ [97]
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Obr. A.7: List agenta Jaquota grófovi Buquoyovi, 7. čast’ [97]
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Obr. A.8: List agenta Jaquota grófovi Buquoyovi, 8. čast’ [97]
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Prepis šifrovaných čast́ı

0 1 2 3 4 5 2 6 7 7 6 8 9 3 9 7 10 9 3 11 3 9 9 12 10 5 9 13 9 3 9 8 9 7 7 6 10 9 8 9 11
12 14 15 9 16 9 8 2 5 2 3 9 16 17 5 9 18 3 9 5 19 20 5 9 7 9 3 10 9 0 9 3 2 11 15 9 19
11 20 2 11 5 11 9 11 7 16 9 20 5 9 13 6 9 5 0 9 16 9 8 1 19 5 4 9 0 9 7 9 5 4 9 3 10 0 9
17 19 10 19 6 16 16 9 9 20 2 11 5 16 6 3 21 19 3 10 9 5 6 9 5 9 4 6 13 9 3 10 16 19 11
10 5 9 0 11 13 9 7 13 9 2 21 21 6 8 9 9 3 16 19 8 19 11 19 16 16 9 5 6 9 19 11 9 8 11 5
5 9 4 6 13 9 3 10 0 9 8 6 3 8 8 9 3 10 8 1 9 11 19 11 12 6 16 19 1 9 15 0 9 16 19 20 9 6
3 9 0 2 20 10 9 3 6 5 16 9 7 8 6 3 8 8 9 3 10 8 1 9 15 19 11 12 0 9 20 11 8 1 9 13 14 11
6 16 11 6 7 2 3 10 19 7 7 9 11 5 9 22 19 16 19 6 17 16 9 16 19 21 19 8 10 6 2 3 0 11 8
19 3 9 7 10 9 3 8 2 5 9 3 17 19 16 19 3 8 9 0 9 7 2 3 5 9 4 6 13 9 3 10 9 10 3 9 7 8 19 6
10 0 9 21 19 6 5 9 16 9 11 9 9 22 9 3 7 6 20 9 11 0 9 10 9 13 20 7 0 19 11 10 5 9 7 4 9
3 7 14 11 9 0 9 20 19 6 7 19 3 7 19 16 19 5 16 6 16 16 9 5 7 9 8 19 9 3 8 2 5 16 9 13 19
4 19 7 6 3 0 9 16 9 13 20 9 5 9 11 5 6 16 19 7 6 21 5 2 6 0 9 13 9 3 10 16 9 7 13 19 3
14 11 9 13 9 3 7 19 8 1 9 20 10 9 5 0 15 17 2 6 7 0 9 23 21 9 5 5 19 6 16 16 9 7 0 9 16
9 8 2 5 0 9 0 9 21 5 19 6 10 9 5 16 9 7 20 6 2 3 6 9 5 7 19 16 9 11 5 5 9 10 2 11 5 0 9
13 19 3 7 10 9 16 10 9 7 10 19 11 7 7 18 0 9 8 19 5 9 8 2 5 2 3 9 16 0 9 8 6 3 8 8 9 3 10
8 1 9 11 19 11 12 5 9 7 11 16 11 10 6 2 3 7 7 2 3 10 8 2 3 10 2 5 13 9 7 14 11 9 11 2 11
7 16 9 5 9 7 6 5 9 22 14 11 9 16 2 3 0 9 7 17 2 11 5 8 9 19 5 4 9 3 10 20 2 11 5 11 9 3 6
5 19 15 12 9 21 21 9 8 10 22 6 16 9 7 10 11 5 19 6 14 11 9 16 9 7 8 19 11 19 16 16 6 9
5 9 7 14 11 6 7 2 3 10 20 2 11 5 11 9 11 22 9 3 2 21 21 5 9 3 10 7 2 11 17 17 2 3 4 19 4
9 16 19 11 10 5 9 19 19 20 20 2 5 10 9 9 6 9 7 2 3 10 16 9 10 10 5 9 7 0 11 5 2 18 19 16
9 13 20 9 5 9 11 5 14 11 19 16 19 13 17 19 7 7 19 0 9 11 5 9 3 10 5 9 20 5 6 7 9 7 20 2
11 5 9 8 2 11 5 6 5 16 9 7 20 5 2 11 3 8 9 7 0 9 20 19 5 0 9 8 9 19 10 5 2 11 20 20 9 7
14 11 6 7 2 3 10 19 11 20 19 6 7 17 19 7 11 6 9 3 3 9 3 10 16 19 13 17 19 7 7 19 0 9 11
5 19 5 9 8 9 11 8 9 3 10 13 6 16 16 9 9 7 8 11 7 9 10 19 7 7 9 11 5 19 3 8 9 0 9 8 6 3 8
8 9 3 10 13 6 16 16 9 6 9 1 19 3 0 9 3 19 7 7 19 11 19 11 5 19 20 19 5 10 19 7 9 7 10 5
2 20 20 9 7 0 9 16 9 11 9 5 19 15 20 16 11 7 10 2 7 10 11 5 5 9 4 6 13 9 3 10 0 9 10 5 2
6 7 13 6 16 16 9 11 19 16 16 2 3 7 20 2 11 5 11 2 7 10 5 9 20 2 5 7 2 3 3 9 19 10 9 16
20 6 9 0 14 11 9 17 2 3 16 11 6 7 9 3 17 16 9 5 19 16 9 7 20 19 10 9 3 10 9 7 9 10 20 5
2 11 6 7 6 2 3 7 0 2 21 21 6 8 9 7 10 9 16 22 21 5 19 6 7 11 3 5 9 4 6 13 9 3 10 0 9 11 9
16 16 2 3 7 14 11 9 0 19 16 9 13 19 3 7 11 2 11 7 0 19 11 9 22 20 19 7 17 9 19 11 8 2
11 20 10 9 7 13 2 6 4 3 9 0 9 11 2 16 2 3 10 9 0 9 11 2 6 5 11 3 5 9 4 6 13 9 3 10 19 16
19 7 2 16 0 9 0 9 16 9 13 20 9 5 9 11 5 5 9 4 6 13 9 3 10 7 9 5 19 8 2 13 20 2 7 9 0 2 21
21 6 8 6 9 5 7 9 10 7 2 16 0 19 10 22 7 18 8 1 2 18 7 6 22 8 2 3 0 11 6 8 10 20 19 5 11
2 7 10 5 9 20 5 11 0 9 3 8 9 16 19 10 2 5 6 10 9 0 9 11 2 6 10 5 9 8 3 19 5 4 9 20 2 11 5
5 2 13 20 5 9 9 10 8 1 19 7 10 6 9 5 16 9 3 3 9 13 18 21 19 11 10 19 16 16 9 5 19 17 5
11 8 9 16 16 9 7 0 9 11 2 7 10 5 9 20 19 5 10 6 9 3 9 8 9 0 9 19 20 9 5 7 2 3 3 9 11 9 3
11 9 20 19 5 0 9 8 9 19 19 11 19 3 10 16 9 5 9 10 2 11 5 0 11 5 2 18 7 2 5 10 6 9 0 9 7
1 2 3 4 5 2 6 7 20 19 5 10 6 5 19 16 9 7 6 9 11 5 17 2 3 1 2 13 13 9 19 11 9 8 0 9 16 19
5 8 9 3 10 20 2 11 5 11 3 13 2 11 7 0 9 20 19 18 9 14 11 9 16 9 7 17 2 9 13 2 6 7 11 3 9
2 6 7 0 9 7 11 7 20 9 3 7 6 2 3 8 6 3 8 8 9 3 10 1 2 13 13 9 7 0 9 4 19 5 0 9 19 11 8 1 19
7 10 9 19 11 0 9 20 5 19 4 11 9 14 11 6 16 22 8 6 3 14 11 6 13 9 1 2 13 13 9 9 10 0 2 11
22 9 10 19 16 9 5 7 7 11 5 8 1 19 7 14 11 9 13 19 6 16 2 0 11 3 9 0 6 9 10 10 9 19 8 19
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11 7 9 0 6 5 9 8 10 9 11 5 7 16 9 10 5 2 11 9 3 10 16 2 17 9 6 7 7 19 3 8 9 0 11 20 19 7
7 9 16 9 8 2 13 10 9 0 19 13 20 6 9 5 5 9 7 9 7 10 5 2 11 20 20 9 7 20 2 11 5 10 2 5 8 9
5 16 9 8 1 9 13 6 3 16 19 16 9 11 11 9 9 0 11 8 2 13 10 9 6 9 1 19 3 0 9 3 19 7 7 19 11
9 7 10 5 9 13 6 7 9 19 16 19 5 8 1 6 0 11 8 9 10 14 11 6 16 18 19 11 5 19 16 19 7 2 5 10
6 9 0 9 7 1 2 3 4 5 2 6 7 8 9 11 12 14 11 6 11 2 11 7 2 3 10 10 5 19 11 9 5 7 9 8 2 13 13
9 16 9 8 19 3 9 10 16 19 6 17 16 9 8 2 13 13 9 3 8 9 3 10 19 8 1 19 3 4 9 5 0 9 10 2 3
11 2 11 7 19 11 6 9 22 9 7 20 19 11 4 3 9 16 2 8 8 19 7 6 2 3 0 9 0 6 7 7 6 20 9 5 9 10
19 3 9 19 3 10 6 5 16 9 3 3 9 13 18 0 9 11 2 7 10 5 9 19 5 5 6 11 9 9 20 19 5 0 9 8 9 19
11 15 0 9 8 6 3 8 8 9 3 10 1 2 13 13 9 7 16 9 7 7 2 16 0 19 11 7 3 9 11 9 15 6 16 16 9 3
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Výsledok lúštenia
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Dešifrovaný list agenta Jaquota grófovi Buquoyovi z

3. marca 1619

Obr. A.9: Dešifrovaný list agenta Jaquota grófovi Buquoyovi, 3. čast’ [97]
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Obr. A.10: Dešifrovaný list agenta Jaquota grófovi Buquoyovi, 1. čast’ [97]
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Obr. A.11: Dešifrovaný list agenta Jaquota grófovi Buquoyovi, 2. čast’ [97]
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Dodatok B

Grafová pŕıloha experimentov

Lúštenie monoalfabetickej substitúcie

Experiment: Analýza správneho riešenia

Obr. B.1: Počtet B pre F ∈ F (2-gramy)
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Obr. B.2: Počtet B pre F ∈ F (3-gramy)

Obr. B.3: Závislost’ vzdialenosti najbližšieho lokálneho extrému s väčš́ım ohodnoteńım
od d́lžky textu (M1)

Obr. B.4: Závislost’ vzdialenosti najbližšieho lokálneho extrému s väčš́ım ohodnoteńım
od d́lžky textu (M3)
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Experiment: Zhoda výsledku so správnym riešeńım

Obr. B.5: Priemerná hodnota M pre 1-gramy v pŕıpade HC

Obr. B.6: Priemerná hodnota M pre 1-gramy v pŕıpade SA

Obr. B.7: Priemerná hodnota M pre 1-gramy v pŕıpade TS
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Obr. B.8: Maximálna hodnota M pre 1-gramy v pŕıpade HC

Obr. B.9: Maximálna hodnota M pre 1-gramy v pŕıpade SA

Obr. B.10: Maximálna hodnota M pre 1-gramy v pŕıpade TS
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Obr. B.11: Priemerná hodnota M pre 2-gramy v pŕıpade SA

Obr. B.12: Priemerná hodnota M pre 2-gramy v pŕıpade TS

Obr. B.13: Maximálna hodnota M pre 2-gramy v pŕıpade HC
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Obr. B.14: Maximálna hodnota M pre 2-gramy v pŕıpade SA

Obr. B.15: Maximálna hodnota M pre 2-gramy v pŕıpade TS

Obr. B.16: Priemerná hodnota M pre HC, TS a SA pre 2-gramy v pŕıpade funkcie JSD
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Experiment: Počet vylepšeńı počas behu heuristiky a iterácie
poslednej zmeny

Obr. B.17: Priemerný počet vylepšeńı pre 2-gramy v pŕıpade HC

Obr. B.18: Priemerná hodnota iterácie poslednej zmeny pre 2-gramy v pŕıpade HC

Experiment: Analýza počtu lokálnych opt́ım

Obr. B.19: Priemerný počet dosiahnutých opt́ım a kardinalita najpočetneǰśıch opt́ım
pre 1-gramy a Manhattan
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Obr. B.20: Priemerný počet dosiahnutých opt́ım a kardinalita najpočetneǰśıch opt́ım
pre 1-gramy a JSD

Obr. B.21: Priemerný počet dosiahnutých opt́ım a kardinalita najpočetneǰśıch opt́ım
pre 2-gramy a Manhattan

Experiment: Analýza neutrálnych čast́ı lokálnych opt́ım

Obr. B.22: Priemerná vel’kost’ najväčšieho neutrálneho úseku pre 1-gramy a Manhattan
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Obr. B.23: Priemerná vel’kost’ najväčšieho neutrálneho úseku pre 1-gramy a JSD

Obr. B.24: Priemerná vel’kost’ najväčšieho neutrálneho úseku pre 2-gramy a Mnahattan

Experiment: Pŕırodou inšpirované heuristiky

Obr. B.25: Priemerná hodnota M pre DPSO, FFA a GA (JSD, 1-gram)
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Obr. B.26: Priemerná hodnota M pre DPSO, FFA a GA (Manhattan, 1-gram)

Obr. B.27: Priemerná hodnota M pre DPSO, FFA a GA (Manhattan, 2-gram)

Experiment: Reinicializácia

Obr. B.28: Priemerná hodnota M pri reinicializácíı (Manhattan a 1-gram)
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Obr. B.29: Priemerná hodnota M pri reinicializácíı (JSD a 1-gram)

Obr. B.30: Priemerná hodnota M pri reinicializácíı (Manhattan a 2-gram)

Obr. B.31: Priemerná hodnota M pri reinicializácíı (JSD a 2-gram)
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Experiment: Korektnost’ ṕısmen v kl’úči

Obr. B.32: Pravdepodobnost’ nájdenia stredne frekventovaných ṕısmen (1-gramy a
JSD)

Obr. B.33: Pravdepodobnost’ nájdenia najmenej frekventovaných ṕısmen (1-gramy,
JSD)

Obr. B.34: Pravdepodobnost’ nájdenia stredne frekventovaných ṕısmen (2-gramy, JSD)
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Obr. B.35: Pravdepodobnost’ nájdenia najmenej frekventovaných ṕısmen (2-gramy,
JSD)

Obr. B.36: Pravdepodobnost’ nájdenia stredne frekventovaných ṕısmen (1-gramy, Man-
hattan)

Obr. B.37: Pravdepodobnost’ nájdenia najmenej frekventovaných ṕısmen (1-gramy,
Manhattan)
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Obr. B.38: Pravdepodobnost’ nájdenia najviac frekventovaných ṕısmen pre (2-gramy,
Manhattan)

Obr. B.39: Pravdepodobnost’ nájdenia stredne frekventovaných ṕısmen pre (1-gramy,
Manhattan)

Obr. B.40: Pravdepodobnost’ nájdenia málo frekventovaných ṕısmen (1-gramy, Man-
hattan)
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Obr. B.41: Pravdepodobnost’ nájdenia správnych ṕısmen v kl’úči pre (1-gramy, Man-
hattan)
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Lúštenie homofónnej substitúcie

Experiment: Počet lepšie ohodnotených susedných riešeńı

Obr. B.42: Počet lepšie ohodnotených susedných riešeńı ako správne riešenie pre n =
{30, 40, 50, 60} (reprezentácia HS1)

Obr. B.43: Počet lepšie ohodnotených susedných riešeńı ako správne riešenie pre n =
{30, 40, 50, 60} (reprezentácia HS2)
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Experiment: Počet rovnako ohodnotených susedných riešeńı

Obr. B.44: Počet rovnako ohodnotených susedných riešeńı ako správne riešenie pre
n = {30, 40, 50, 60} (reprezentácia HS1)

Obr. B.45: Počet rovnako ohodnotených susedných riešeńı ako správne riešenie pre
n = {30, 40, 50, 60} (reprezentácia HS2)
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Experiment: Lúštenie homofónnej substitúcie s reprezentáciou
HS2

Obr. B.46: Priemerná hodnota M pre n = 40 (reprezentácia HS2)

Obr. B.47: Priemerná hodnota M pre n = 50 (reprezentácia HS2)

Obr. B.48: Priemerná hodnota M pre n = 60 (reprezentácia HS2)
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Experiment: Úspešnost’ lúštenia po redukcii homofónov na zá-
klade cyklickej štruktúry

Obr. B.49: Priemerná hodnota M pri reinicializácíı po redukcii z n = 30

Obr. B.50: Priemerná hodnota M pri reinicializácíı po redukcii z n = 40

Obr. B.51: Priemerná hodnota M pri reinicializácíı po redukcii z n = 50

121



Dodatok C

Publikačná činnost’ a prezentácia
výsledkov

Publikačná činnost’

Zoznam publikácíı autora z databázy publikačnej činnosti STU
(http://publview.stuba.sk/) je priložený v samostatnej pŕılohe.

Akt́ıvna prezentácia výsledkov a prednášky

1. Miesto: Prednáška z predmetu klasické šifry, FEI STU, Bratislava
Rok: 2012 - 2015
Pŕıspevky: Rotorový šifrátor Fialka M-125; Poč́ıtačové lúštenie klasických šifier;
Rotorové šifrovacie stroje

2. Miesto: ISCAMI 2012 (International Student Conference on Applied Mathematics
and Informatics), Malenovice, CZ
Rok: 2012
Pŕıspevok: Evaluation functions in the cryptoanalysis of homophonic substitution

3. Miesto: Elitech 2012, FEI STU, Bratislava
Rok: 2012
Pŕıspevok: Computer processing of the Rohonczi codex

4. Miesto: Seminár CRYPTO, FEI STU, Bratislava
Rok: 2012
Pŕıspevok: Záhada kódexu Rohonczi

5. Miesto: Seminár CRYPTO, FEI STU, Bratislava
Rok: 2013
Pŕıspevok: Lúštenie Hillovej šifry
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6. Miesto: Seminár CRYPTO, FEI STU, Bratislava
Rok: 2013
Pŕıspevok: Lúštenie šifry (Rabenhaupt) zo 17. storočia

7. Miesto: ISCAMI 2013 (International Student Conference on Applied Mathematics
and Informatics), Malenovice, CZ
Rok: 2013
Pŕıspevok: Solving homophonic cipher using heuristic methods

8. Miesto: EurOpen, Vranov nad Dyj́ı, CZ
Rok: 2013
Pŕıspevok: Techniky źıskavania citlivých údajov z Apple iOS zariadeńı

9. Miesto: CECC 2013 (Central European Conference on Cryptology), Telč, CZ
Rok: 2013
Pŕıspevok: Lightweight cipher based on FIALKA M-125 design

10. Miesto: ISCAMI 2014 (International Student Conference on Applied Mathematics
and Informatics), Malenovice, CZ
Rok: 2014
Pŕıspevok: Nature-inspired heuristic methods in classical cipher cryptanalysis

11. Miesto: MKB 2014 (konferencia Mikulášská kryptobeśıdka), Praha, CZ
Rok: 2014
Pŕıspevok: Preliminary analysis of the Rohoncz codex (rump session)

12. Miesto: Prednáška pre študentov z USA (v rámci projektu NATO SPS 984520),
FEI STU, Bratislava
Rok: 2014
Pŕıspevok: Nature-inspired heuristic methods in classical cipher cryptanalysis

13. Miesto: Prednáška pre študentov z Nórska (v rámci projektu EEA Grant SK06-
IV-01-001), FEI STU, Bratislava
Rok: 2015
Pŕıspevok: Nature-inspired heuristic methods in classical cipher cryptanalysis

14. Miesto: Norwegian-Slovakian Workshop in Crypto, Bergen, Nórsko
Rok: 2016
Pŕıspevok: Nature-inspired heuristic methods in classical cipher cryptanalysis

15. Miesto: Seminár CRYPTO, FEI STU, Bratislava
Rok: 2016
Pŕıspevok: 2ND historic ciphers colloquium, 2016 Kassel

16. Miesto: CECC 2016 (Central European Conference on Cryptology), Pieštany
Rok: 2016
Pŕıspevok: Modern cryptanalysis of classical ciphers
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08-15], Dostupné na internete: <http://www.anc.org/data/oanc/download/>.

[3] Antal, E.; Varga, J.: Zodiac. Mikulášská kryptobeśıdka 2010 : Sborńık př́ıspěvk̊u,
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[13] Clark, A. J.: Optimisation Heuristics for Cryptology. Dizertačná práca, Queens-
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2012: s. 59 – 88, [cit: 2015-08-11], Dostupné na internete: <http://www.ff.
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Surv., ročńık 33, č. 1, Marec 2001: s. 31–88, ISSN 0360-0300.
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[88] Sekaj, I.: Evolučné výpočty a ich využitie v praxi. Vydavatel’stvo IRIS, 2005.
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93.

131

http://scienceblogs.de/klausis-krypto-kolumne/2016/08/11/who-can-break-these-encrypted-telegrams-from-1876/
http://scienceblogs.de/klausis-krypto-kolumne/2016/08/11/who-can-break-these-encrypted-telegrams-from-1876/
http://scienceblogs.de/klausis-krypto-kolumne/2016/08/11/who-can-break-these-encrypted-telegrams-from-1876/
http://www.shokhirev.com/nikolai/projects/popsci/metric/metric.html
http://www.shokhirev.com/nikolai/projects/popsci/metric/metric.html


[99] T. Bagnall, G. P. M.; Rayward-Smith, V. J.: The cryptanalysis of a three ro-
tor machine using a genetic algorithm. Proceedings of the Seventh International
Conference on Genetic Algorithms (ICGA97), San Francisco, CA,, 1997.

[100] Teahan, W.; Cleary, J.: Adaptive models of English text. 1997, (Working paper
97/30). Hamilton, New Zealand.

[101] Topsøe, F.; Fuglede, B.: Jensen-Shannon Divergence and Hilbert space embedding.
IEEE Signal Processing Society, 2004, ISBN 0-7803-8280-3, str. 31.

[102] Uddin, M.; Youssef, A.: An Artificial Life Technique for the Cryptanalysis of
Simple Substitution Ciphers. In 2006 Canadian Conference on Electrical and
Computer Engineering, 2006.

[103] Uddin, M. F.; Youssef, A. M.: Cryptanalysis of Simple Substitution Ciphers Using
Particle Swarm Optimization. In IEEE Congress on Evolutionary Computation,
2006, s. 677–680.

[104] Urban, S.: Gentleman’s Magazine. 4 1748, [cit: 2016-10-16], Dostupné na
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Heidelberg: Springer, 2010, ISBN 978-3-642-12537-9, s. 101–111.

[115] Yu, S.; Yang, S.; Su, S.: Self-Adaptive Step Firefly Algorithm. Journal of Applied
Mathematics, 2013.

[116] Zodiologist.com: [cit: 2013-04-22], Dostupné na internete: <http://www.
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