SLOVENSKA TECHNICKA UNIVERZITA V BRATISLAVE

FAKULTA ELEKTROTECHNIKY A INFORMATIKY
USTAV INFORMATIKY A MATEMATIKY

Evidenc¢né cislo: FEI-104372-35362

ING. JURAJ VARGA

ODHALOVANIE MALVERU V OS ANDROID

Dizertacna praca

Bratislava, 2018 Ing. Juraj Varga



SLOVENSKA TECHNICKA UNIVERZITA V BRATISLAVE

FAKULTA ELEKTROTECHNIKY A INFORMATIKY
USTAV INFORMATIKY A MATEMATIKY

....STU

....FEI

Ing. Juraj Varga

Dizertacna praca

Téma dizertacnej prace: Odhal'ovanie malvéru v OS Android
Skolitel”: prof. Ing. Pavol Zajac, PhD.

Forma studia: denna

Zaciatok studia: 1.9.2011

Studijny program: Aplikovand informatika

Studijny odbor: 9.2.9 Aplikovana informatika

2018



MIESTO TEJTO STRANY POJDE ZADANIE
PRACE



Anotacia

Slovenska technicka univerzita v Bratislave

Fakulta Elektrotechniky a Informatiky

Autor dizertacnej prace: Ing. Juraj Varga

Veduci dizertacnej prace: prof. Ing. Pavol Zajac, PhD.

Nazov dizertacnej prace: Odhal'ovanie malvéru v OS Android
Studijny program: Aplikovand informatika

15. 10. 2018

Tato praca predstavuje pisomnu cast’ dizertacnej prace Odhal'ovanie malvéru v OS
Android. Mobilné aplikdcie zazivaji rozmach od uvedenia mobilnych operaé¢nych
systémov na trh. Kazdym rokom ich pocet stipa a pracuji s ¢oraz vacsim objemom
citlivych pouzivatel'skych dat. Preto stipa potreba ich bezpecnosti, kontroly a zvyso-
vania bezpec¢nostného povedomia pouzivatel'ov. KI'icovym prvkom zodpovednym za
pristup k systémovym zdrojom je v OS Android systém povoleni. V nasom vyskume
sme najprv podrobne prestudovali architektiru a struktiru OS Android. Nasledne
sme spracovali prehl'ad pouzivanych bezpecnostnych mechanizmov, vratane systému
povoleni, a ich stvis s architektiurou OS Android. Na zaklade ziskanych poznatkov sme
si za hlavné ciele vyskumu vytycili moznost’ dpravy systému povoleni a néasledne tento
systém pouzit’ ako zdklad nédstroja na analyzu a detekciu malvéru (resp. zranitel'nych
aplikécii) v prostredi OS Android.

Praca je strukturovana nasledovne: uvod uvedie citatela do problematiky. Prva
kapitola pojednava najskor strucne o bezpecnostnych modeloch v réznych opera¢nych
systémoch. Nasledne plynule prejde k podrobnému popisu architektiry OS Android
a suvisiacich bezpecnostnych mechanizmov. Druhd kapitola je zamerana na aktualny
vyskum v oblasti bezpec¢nosti OS Android. V tretej kapitole je predstaveny navrh
a implementacné detaily jednoduchej klient-server aplikacie na detekciu malvéru na
zéklade vyzadovanych povoleni. Stvrtd kapitola sa venuje popisu testovacej metodiky
navrhnutého riesenia a prezentacii dosiahnutych vysledkov.
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This thesis presents a written part of Dissertation thesis named Malware detection
among Android apps. Mobile applications are on the rise since mobile operating
systems were introduced. Each year their number grows and they work with increasing
amount of sensitive user data. Therefore the need for their security, various checks and
user awareness rises too. The key element responsible for managing access to system
resources is in Android OS the permission model. In our research we firstly thoroughly
examined Android structure and architecture. Following that, we created an overview
of currently used security mechanisms (including the permission model) and their
connection with Android architecture. Based on this knowledge, we set the goals of
our research which are: possibilities of permission model modification, and using this
system as a foundation of a tool used to analyze and detect malware (or vulnerable
apps) in Android ecosystem.

Our work is organized as follows: introduction introduces the reader to the topic. The
first part firstly deals briefly with security models in various operating systems. It
follows up with thorough examination of Android architecture and related security
mechanisms. The second chapter focuses on current research dealing with Android
security. At the end of this chapter, the goals of this thesis are specified. The design
and implementation details of simple client-server malware detection application based
on required permissions are presented in the third chapter. The fourth chapter de-
als with testing methodology of proposed solution and presents the results we achieved.
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Uvod

Operacny systém Android je najrychlejsie sa rozvijajici OS pre mobilné platformy. Pod
pojmom mobilné platformy mozeme v sucasnosti chapat’ (relativne) malé zariadenia
s vysokym vypoétovym vykonom - chytré telefény (v tejto prici budeme pouzivat’
termin smartfény), tablety a PDA.

Ich typickou ¢rtou je ovladanie dotykovym displejom. Byvaji osadené viacjadrovymi
procesormi, vel'kou opera¢nou pamét’ou a uloznym priestorom. Samozrejmost’ou si
rozne komunikacné rozhrania - USB, HDMI, Bluetooth a bezdrotové pripojenie na
Internet ¢i uz prostrednictvom bezdrotovych sieti (Wi-Fi) alebo mobilného operatora.
Rozmach tychto zariadeni sa zacal v roku 2008 a odvtedy ich pocet kazdorocne stipa.

S poctom dostupnych zariadeni ruka v ruke rastie aj dopad a pocet roznych bezpec-
nostnych hrozieb. Podobne ako sa kedysi pri rozmachu klasickych pocitacov pravidelne
vyskytovali rozne nové virusy a chyby, tak podobny trend mozeme sledovat’ v sucas-
nosti na mobilnych zariadeniach. Bezpec¢nostné hrozby sa plynule presivaji na mobilné
zariadenia z niekol'kych dovodov:

e Nachddza sa na nich vel'’ké mnozstvo osobnych a citlivych informécii (prihlasova-
cie mend a hesld, ¢isla ictov a platobnych kariet ... ).

e Povedomie pouzivatel'ov o tychto hrozbach nie je také vysoké ako pri klasickych

PC.

e Android ako open source systém je vhodnou platformou pre "amatérskych” vy-
VOJarov.

e Takyto rychly nastup a rozmach nebol pravdepodobne ocakavany, a priprava na
mozné rizika teda nebola mozna.

e Vdaka open source politike systému absentuje podrobnéa kontrola vydavanych
aplikacii.

Napriek snahe odbornikov o ich elimindciu, pocet bezpecnostnych chyb a hrozieb ne-
klesa, ale minimalne sa drzi na rovnakej tirovni. Z prehl'adu aktudlnych zranitel'nosti
a hrozieb sme si vytycili tri konkrétne ako tézy dizertacnej préce:
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e Model povoleni a moznosti jeho modifikdcie vzhI'adom na konkrétnu aplikéciu,
¢i pouzivatel'a. Tento model ma v aktualnej podobe viacero nedostatkov, ktoré
by mohli byt odstranené drobnymi upravami v operacnom systéme Android.
Moznost’ vyberu povoleni, ktoré budu pridelené konkrétnej aplikacii alebo po-
uzivatel'ovi, moze vyrazne obmedzit’ realizdciu viacerych utokov, napr. kradez
pouzivatel'skych dat.

e Analyza mobilného malvéru a sposoby jeho detekcie. Podobne ako pri malvéri za-
meranom na klasické OS, aj v tejto oblasti badame rychly rozvoj. Autori skodli-
vych aplikacii flexibilne reaguji na zmeny v OS Android, ¢i iné techniky zamerané
na zvysenie jeho bezpecnosti.

e Dodatocné upravy aktualnych bezpecénostnych mechanizmov tak, aby boli pris-
posobené upravenému modelu povoleni, resp. aby zvysili pouzivatel'sky komfort.
Prikladom moéze byt’ jednoduchsi a bezpecnejsi sposob odomykania zariadenia.

Strukttra tejto prace je nasledovna:

1. Uvod a prvé dve kapitoly predstavuju teoreticky ivod do problematiky. Postupne
prejde od popisu pristupovych modelov, pouzivanych v roznych operacnych sys-
témoch, k detailnej architektire OS Android a podrobnejsiemu prehl'adu bez-
pecnostnych mechanizmov tohto opera¢ného systému. Na tieto poznatky priamo
nadvézuje prehl'ad sicasného stavu problematiky:.

2. Tretiu kapitolu tvori prehl'adny navrh rieSenia spolu s UML diagramami a tech-
nické detaily jeho implementécie, vratane blizsieho popisu najdolezitejsich kom-
ponentov.

3. Stvrtd kapitolu tvorf popis testovacej metodiky, testovanej vzorky aplikécif, na-
staveni systému a dosiahnuté vysledky.

4. Pracu uzatvara zaverecné zhodnotenie vysledkov dizertacnej prace.



Kapitola 1

Bezpecnostné mechanizmy v OS
Android

Predtym, ako sa za¢neme zaoberat’ bezpeénostnymi mechanizmami v OS Android, mu-
sime si priblizit’ vSeobecné pristupové modely pouzivané v klasickych (desktopovych)
operacnych systémoch. Mnohé tieto mechanizmy si v OS Android priamo implemen-
tované, alebo z nich vychadzaju, resp. st ich modifikaciou.

1.1 Pristupové modely

Kontrola pristupu je v OS vykonavana zvycajne autentifikdciou hlavnych aktérov po-
mocou roznych mechanizmov (hesld, Kerberos) a naslednym priradenim systémovych
zdrojov, pristupom k siborom ¢ komunika¢nym rozhraniam [1]. V individudlnych pri-
padoch, hlavne na zaciatku pocitacovej histérie, sa pouzivala na oznacenie trovne pri-
stupu trojica read, write a execute, resp. znak 7-”. Tento sposob je aktualne funkény,
ale d4 sa povedat’, ze uz nie je postacujici. Dalsim spésobom kontroly je pouzivanie
tzv. skupin a rol. Skupina ¢ rola v sebe zahfna rozne entity (pouzivatelia, programy),
ktoré maju na zaklade prislusnosti k tejto skupine ¢i role definované svoje prava a
povinnosti. Zacali sa vyuzivat’ pri rozmachu pocitacovych sieti vo vel'kych spolo¢nos-
tiach na oddelenie drovni pristupu pre zamestnancov. Vel'ké vylepSenie priniesli tzv.
Access Control Listy - ACL, ktoré v sebe Specifikuji povolenie na pristup a operacie
ku konkrétnym zdrojom alebo stiborom. Blizsie si k tymto metédam a ich napojeniu
na konkrétne OS povieme v nasledujicich podkapitolach.

1.1.1 Linux

Najdolezitejsie mechanizmy a ochrany operac¢ného systému Linux boli vytvorené pred
viac ako 30 rokmi. Tieto ochrany ale uz nie si bezpec¢né proti dnesnym skodlivym koé-
dom. Zakladné riadenie pristupu v Linuxovej bezpecnosti mozeme rozdelit” do hlavnych
troch modelov [3] [4]:
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DAC model

V modeli DAC (Discretionary Access Control) je pristup zalozeny na identite pouzi-
vatel'a. Je to najmenej obmedzujici model. Aby pouzivatel ziskal prava k pristupu,
tak musi byt” umiestneny do ACL zoznamu, teda do zoznamu riadenia pristupu. Ak je
pouzivatel alebo skupina vlastnikom objektu, moze udel'ovat’ prava d’alsim pouzivate-
l'om alebo skupinam. DAC umoznuje uplnt kontrolu nad objektmi. To ale sposobuje
jeho nachylnost’ k bezpec¢nostnym hrozbam. Po prvé umozinuje koncovému pouzivate-
I'ovi absolitnu kontrolu nad bezpecénostnymi nastaveniami ostatnych pouzivatel'ov, ¢o
moze viest’ k tomu ze pouzivatelia ziskaju vyssie prava, ako by mali mat’. Po druhé,
ak pouzivatel spusti program, tak ten zdedi jeho prava a to moze viest’ k spusteniu
skodlivého kédu bez toho, aby o tom dany pouzivatel nieco vedel.

MAC model

V modeli MAC (Mandatory Access Control) je pristup zabezpeceny na zaklade overenia
totoznosti subjektov alebo skupin, do ktorych patria. V tomto modeli prava k objek-
tom alebo zdrojom moze udelit’ len administrator. To znamend, ze koncovy pouzivatel
nemd ziadnu kontrolu nad nastaveniami ziadnych privilégii. V sticasnosti existuju dva
bezpecnostné modely spojené s MAC a to st Biba [5] a Bell-LaPadula [6]. Model Biba
sa zameriava na integritu informacii, zatial' ¢o Bell-LaPadula na dovernost’ informacii.
Na rozdiel od DAC reguluje pristup pouzivatel'ov ku zdrojom pomocou bezpeénostne;j
politiky, ktora je zalozena na urovni zabezpecenia objektu. Tato politika je sibor pra-
vidiel, ktoré urcujui, aké pristupy si povolené v systéme. V modeli Biba objekt s nizsou
urovinou zabezpecenia moze ¢itat’ informacie z vyssej urovne zabezpecCenia a objekty
s vySSou udroviiou zabezpecCenia mozu zapisovat’ informécie do nizsich drovni. Tento
model je vyuzivany hlavne v podnikoch, kde zamestnanci s nizsou droviou mozu ¢i-
tat’ informacie z vedenia, teda z vysSej urovne, ktoré moze zapisovat’, aby informovalo
nizsie urovne. V modeli Bell-LaPadula objekt s vySSou uroviiou moze zapisovat’ iba
na danej urovni, ale zato moze Gitat’ informacie aj z nizsich urovni. Bell-LaPadula bol
vyvinuty pre vladne a vojenské tucely.

RBAC model

Model RBAC (Role Based Access Control) obsahuje role priradené k pouzivatel'ovi. V
tomto modeli administrator prideli rolu pouzivatel'ovi s danymi pravami a privilégiami,
teda nepridel'uje konkrétne prava a privilégia, ale rolu, kde si zahrnuté. RBAC model
zjednodusuje pracu administratorom. Problém vSak nastava vtedy, ak jeden pouzivatel
danej role potrebuje pristup k stiborom, ktoré tejto roli nie si pristupné. Po prideleni
opravneni tomuto pouzivatel'ovi ich ziskava cela rola, vratane pouzivatel'ov, pri ktorych
to nemusi byt’ bezpecné.
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Problémy a vylepSenia bezpecnostnych modelov v OS Linux

OS Linux mé implementovani jednoduchu, ale efektivnu kontrolu DAC. Této kontrola
nie je napriek svojej efektivite povazovana za dostatoéni. Kontrola je definovana
prostrednictvom Standardnych pristupovych prav, ktoré su aplikované na objekty v
suborovom systéme. Kazdy objekt obsahuje informéciu o vlastnikovi a skupine: UID a
GID. Podl'a toho sa definuji prava vlastnika, skupiny a pouzivatel'ov systému - Citanie,
zapis a spustenie. Neskor Linux kvoli bezpecnosti tento zdkladny bezpecnostny model
rozsiril o POSIX (jadro v2.2) a o ACL, ktoré urcuju, kto alebo ¢o moze pristupovat’ k
objektu a aké operacie s nim vykonavat’. Jeden z najvécsich problémov je pouzivanie
super pouzivatel'a - root. Tento pouzivatel ma plni moc nad spravou systému. Hoci
bolo navrhnuté mnozstvo vylepseni modelov riadenia pristupu i ramcov a boli aj
uspesne realizované a otestované, tradicné OS stéle nemaji podporu tychto vylepseni.
Tato absencia bezpecnosti je sposobend tym, ze doteraz nebolo v ramci bezpecénostnej
komunity dohodnuté, ktory z tychto modelov je spravny.

Avsak Linux dlhodobo podporuje dynamické nacitanie modulov jadra, predovsetkym
pre ovladace zariadeni, ale aj pre d’alsie komponenty, ako si suborové systémy. Dnes
st rozsirenia riadenia pristupu vykonavané pomocou modulov linuxového jadra, c¢o
umoznilo vytvorenie roznych bezpecnostnych modelov. Vytvaranie efektivnych bezpec-
nostnych modulov je problematické, pretoze jadro neposkytuje ziadnu infrastruktiru
umoznujicu modulom jadra sprostredkovat’ pristup k jadrovym objektom. Z tohto do-
vodu mnoho projektov zaviedlo rozsirené rdamce pre riadenie pristupu alebo modelov
pre linuxové jadro ako zaplaty do jadra. Tzv. Linux Security Module (LSM) poskytuje
iba mechanizmus na presadzovanie politiky rozsirenia riadenia pristupu. LSM moduly
implementuju osobitnu politiku a si rozhodujice pre preukazanie funkcie jadra.

1.1.2 Windows

OS Windows od verzie NT 4.0 je drzitelom C2 bezpecnostnej klasifikdcie — stredné
zabezpecenie proti Skodlivému softvéru a utokom. Pristupovy model Windows je za-
lozeny na diskrétnej kontrole pristupu [2] [4]. Bezpe¢nostny deskriptor pre zaistitelné
objekty moze obsahovat’ dva typy ACL - DACL a SACL:

e Discretionary Access Control List (DACL) - identifikuje administratorov,
ktori majui alebo nemaju pristup k zaistitelnému objektu. Ked’ proces skisa
pristipit’ k zaistitelnému objektu, systém kontroluje ACE v objektoch DACL aby
urcil ¢i procesu prideli pristup. Access Control Entry (ACE) je element v ACL. Ak
objekt nema DACL, systém prideli plny pristup vsetkym. Ak DACL objekt nema
ziadne ACE, systém zamietne vsetky poziadavky pre pristup k objektu, pretoze
DACL nepovoli ziadne pristupové prava. Systém kontroluje ACE postupne az
kym nendjde jeden alebo viac ACE, ktoré povol'uju vSetky pozadované pristupové
prava, alebo kym nejaké z pozadovanych pristupovych prav nie si zamietnuté.
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e System Access Control List (SACL) - umoziuje administratorom zazna-
menavat’ pokusy o pristup k zaistitelnym objektom. Kazdy ACE specifikuje
typy pristupovych pokusov pomocou Specifikovaného administratora, ¢o sposobi
ze systém vygeneruje zaznam do bezpec¢nostného zaznamu. ACE v SACL moze
generovat’ dopytové zaznamy ked” pokus o pristup zlyha, nezlyhéd alebo oboje.
Systémové objekty, sibory, nastavenia registru a kernelové objekty su chranené
ACL. Tieto zoznamy st vsak zranitelné na chyby pouzivatelov a programato-
rov. Preto Windows obsahuje mechanizmus tzv. irovni integrity, ktoré sluzia ako
sekundarny systém na kontrolu pristupu. Objekty a procesy obdrzia oznacenie
integrity a to nizka, stredna alebo vysoka. Windows nepovol'uje procesu menit’
objekt vyssej integrity ako on sam bez ohl'adu na nastavenie ACL.

Komponenty systémovej bezpecnosti

e Security Reference Monitor (SRM) - siucast’ Ntoskrnl.ezxe, zodpovednd za:
— Definovanie datovych struktir pristupovych tokenov uréenych na reprezen-
taciu bezpecnostného kontextu.
— Vykonavanie kontroly pristupov k objektom.
— Manipulovanie privilégii a generovanie sprav bezpec¢nostnych auditov.

e Local Security Authority Subsystem (LSASS) - proces pouzivatel'ského
moédu vyuzivajuci obraz Lsass.ezxe, ktory je zodpovedny za (vacsina tejto funkci-
onality je implementovand v kniznici Lsasrv.dll , ktori LSASS vyuziva.):

— Lokélnu systémovu bezpecnostnu politiku.

— Zoznam pouzivatel'ov, ktori sa mozu prihlasit’ do systému.
— Politika hesiel.

— Privilégia udelené pouzivatelom a skupinam.

— Nastavenie systémovych bezpecénostnych auditov.

— Autentifikdciu pouzivatel'ov.

Odosielanie auditov do Event Logu.

e LSASS politikova databaza - databaza obsahujica nastavenia lokalnej bez-
pecnostnej politiky. Databaza je ulozena v HKLM. Obsahuje zoznam doveryhod-
nych domén, ktoré vykonavaju autentifikdciu loginov, zoznam kto ma povolenie
na pristup do systému a ako.

e Security Accounts Manager (SAM) - sluzba zodpovednd za manazovanie
databazy obsahujiicej mena pouzivatel'ov a skupin definovanych na lokalnom po-
¢itaci. Tato sluzba je implementovana v Samsrv.dll .
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e SAM databaza - databaza obsahujica definované mend pouzivatel'ov a skupin

spolu s ich heslami a ostatnymi atribitmi. Databéaza je ulozend v registri pod
HKLM.

e AppLocker - mechanizmus povolujici administratorom sSpecifikovat’, ktoré
spust’atel'né subory, DLL kniznice a skripty mozu byt vyuzivané jednotlivymi
pouzivatel'mi a skupinami. AppLocker pozostava s ovladaca Appld.sys a sluzby
Appld-Svc.dll beziacich v ramci procesu SvcHost.

e ASLR - ndhodné rozlozenie adresného priestoru. ASLR slizi ako ochrana pred
viacerymi ttokmi tym, ze zabranuje malym tisekom vlozeného kédu aby sa dostali
do koédu, ktory je prave nahravany do procesu ako sucast’ normalnej operécie.
Tato bezpecnostna zabrana sposobi, ze systém pod takymto itokom zlyha resp.
spadne skor, ako by prislo k jeho ovladnutiu tymto kodom.

e PEP - proaktivna ochrana proti exploitom. Novsie ¢ipy Intel aj AMD st zalozené
na AMD64, ktora dovol'uje oznacenie strankam v paméti, ze nemozu obsahovat’
spustitel'ny instrukény kod. Windows sa preto snazi takto oznacit’ datovi pamét’,
aby sa nedala vyuzit’ na spustenie kodu. Zabranuje to tak itokom, v ktorych kvoli
chybe programu pride k preteceniu zasobnika, a potom je program oklamany a
spusti obsah zasobnika.

1.1.3 Dalsie spbésoby kontroly pristupu

Okrem mechanizmov obsiahnutych priamo v OS existuju aj rozne dodatocné ochrany
vyvijané bud’ pre $pecifické pouzitie alebo na vyuzitie §pecializovaného hardvéru [1].
Do tejto kategorie moézeme zaradit’:

e Middleware: pod tymto pojmom v praci budeme chapat’ softvér, ktory slizi na
pristup k nejakému produktu. Jedna sa hlavne o rozne perzistentné vrstvy a pre-
pojenia, napr. medzi databazou a samotnou aplikaciu, ktord nad nou bezi. Ako
stucast’ bezpecnosti je to dobry koncept, ktory vsak nardza na viacero problémov.
Jednym z nich je konzistencia a spolupréca viacerych takychto systémov od roz-
nych vyrobcov. Z tohoto dovodu sa v praxi zo zaciatku nakupovali riesenia od
jedného vyrobcu, aby neboli problémy s kompatibilitou. Dnes su tieto rieSenia
vicsinou Standardizované a ich spolupraca je vyrazne lepsia. Dalsim problémom
moze byt’ ich nedostatoéna granularita, kde dochddza k zamedzeniu pristupu k
datam a znefunkéneniu celého riesenia.

e Sandboxing a Proof-Carrying kod: Sandboxing slizi na spust’anie potencidlne
nebezpeéného kédu v bezpeénom prostredi, kde nema pristup k systémovym
zdrojom a moéze komunikovat’ len s pouzivatelom. Proof-Carrying kéd je kod,
ktory na svoje spustenie potrebuje mat’ v sebe dokaz, ze nekompromituje lokalnu
bezpecnostnu politiku.
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Virtualizacia: Pod tymto pojmom chédpeme moznost’ behu viacerych OS na jed-
nom zariadeni. Je vel'mi atraktivna pre rozne hostingy a ma tiez uplatnenie v
pocitacovej bezpecnosti. Slizi napriklad na testovanie podozrivych stuborov v bez-
pecnom prostredi, ked’ze virtualny OS nema pristup k fyzickému hardvéru ani k
vonkajsiemu prostrediu. Takisto slizi na oddel'ovanie sikromnych a pracovnych
dat na firemnych zariadeniach - na pracu je OS s viac restriktivnou politikou a
na stkromné téely s menej restriktivnou politikou. Castym problémom je vsak
potreba pouzivatel'ov prendsat’ data, a je tak mozné preniest’ skodlivé subory do
bezpecného prostredia napr. na USB kI'ici.

Trusted Computing: tato iniciativa vzisla za icelom predstavenia takej platformy,
kde by si bol pouzivatel isty, ze program, ktory spust’a, je bezpecny. Hardvér
aj softvér by sa v tomto pripade spravali vzdy rovnako, a toto spravanie by bolo
vynucované implementovanym hardvérovym ¢ipom. Jeho prednost’ou je zvyse-
nie celkovej bezpecnosti, moznost’ vzajomnej autentifikdcie zariadeni a vyssia
ochrana pred skodlivym kédom.

1.2 Vlastnosti OS Android

OS Android je momentdlne najrozsirenejSim operacnym systémom pre mobilné
telefény, tablety a iné zariadenia [7]. Jeho vyvoj zacal v roku 2003 v spoloénosti
Android Inc. O dva roky neskor tuto spolocnost’ kupil Google a roku 2007 bola jeho
prva verzia predstavena verejnosti. Prvy telefon so systémom Android bol uvedeny na
trh spolo¢nost’ou HTC v USA v roku 2008, na Slovensko sa dostal v lete roku 2009.
Medzi vyhody tohto systému patri otvorenost’, prostredie a moznosti ktoré pontka.
[3][12]

Zakladnymi vlastnost’ami OS Android (aj ako mobilnej platformy) su:

Otvorenost’ opera¢ného systému a platformy ako celku - zdrojové kody linuxového
jadra s vol'ne dostupné na Internete [15].

Open source komunita - konzorcium OHA (Open Handset Alliance) ako majitel
licencie k OS Android poskytuje vSetkym jeho pouzivatel om neobmedzent tvorbu
vlastnych aplikcii, ich zdiel'anie a predaj[16], [21].

Systémové aktualizacie - OS Android je aktualizovany na novi verziu zhruba raz
rocne [14].

Adaptabilita na rozne vel'kosti a rozlisenia displeja zariadenia.

Vysoka konektivita - podpora vsetkych sicasnych komunikacnych technologii
(GSM, EDGE, 3G, Wi-Fi, Bluetooth, GPRS ...), pripojenie k Internetu, pod-

pora video hovorov, posielanie sprav.
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e Datové tlozisko - uchovavanie dat v databaze, resp. na SD karte a jednoduchy
pristup k nim.

e Prisposobenie sa a vyuzivanie dostupného hardvéru - fotoaparat, akcelerometer

e Pouzivatel'ské rozhranie - ovladanie zariadenia je realizované pomocou dotyko-
vého displeja, ktory prendsa pouzivatel' ove akcie na realne akcie ako je posivanie,
klikanie atd’. Dalsie ovlddacie prvky si zakomponované do ostatnych hardvéro-
vych prvkov zariadenia - akcelerometra ¢i gyroskopu. Tieto casti mali povodne
sluzit’ len na ovladanie hier a multimedidlnych funkcii, postupom ¢asu sa na
ne bude pravdepodobne presuvat’ ovladanie celého zariadenia spolu s hlasovym
ovlddanim [9], [10], [71].

e Linux - jadro systému je postavené na Linuxe vo verzii 2.6, od verzie 4.0 sa
preslo na Linux verzie 3.x a vysSie. Architektura jadra bola pozmenenda kvoli
prisposobeniu sa mensim hardvérovym néarokom, preto napriklad nepodporuje
vSetky grafické kniznice alebo je problematické portovanie nativnych linuxovych
aplikdcif na Android [11].

e Sprava pamite - ked'Zze mobilné zariadenia si napdjané z batérii, je potrebné
obmedzit’ spotrebu zariadenia na minimum. Nepouzivané aplikacie st preto sys-
témom pozastavené do operacnej paméate (RAM). Zvysuje sa tak reakény cas
zariadenia, lebo aplikacie netreba znova spust’at’ a Setri sa tak aj batéria a sys-
témové zdroje. Sprava pamaéti je automaticka, pokial sa pamét’ zaplni, operacny
systém zacne rusit’ nepouzivané aplikdcie v zavislosti od doby ne¢innosti (najdl-
hsie ne¢inné si zrusené ako prvé) [13].

1.3 Architektura OS Android

OS Android je rozdeleny do 5 funkénych vrstiev, ako je vidiet’ na obrazku 1.1. Kazda
vrstva ma svoj ucel a nemusi byt’ priamo oddelena od ostatnych vrstiev:

1.3.1 Jadro OS - Linux Kernel

Zékladom OS Android je Linuxové jadro vo verzii 2.6, na ktorej boli vykonané rozne tp-
ravy z dovodu optimalizacie celkovej architektiry na zariadenia s malym vypoctovym
vykonom. Jadro slizi na komunikaciu medzi hardvérom a softvérom prislusného zaria-
denia za pomoci ovladacov (drivers). Tieto navyse slizia na spravu procesov, paméti,
napajania, atd’. Architektira jadra umoznuje spust’aniu viacerych aplikacii stucasne,
kedy kazda aplikacia je povazovana za samostatného pouzivatel’a. Podobne ako v kla-
sickych OS, kazdé spustend aplikacia dostane pridelené svoje ID a systém na zaklade
tohto ID pridel'uje aplikacii systémové zdroje a nastavuje prava pre vSetky subory.
Tymto je zarucena nezavislost’ aplikacii, stabilita a ¢iastocne aj bezpecnost’ systému
[22], [23].



1.3. ARCHITEKTURA OS ANDROID
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Obr. 1.1: Rozdelenie funkénych vrstiev OS Android [17]

1.3.2 Khniznice - Libraries

Dalsou vrstvou systému st systémové kniznice napisané v C/C++. Zabezpecuji pri-
stup aplikacii k systémovym komponentom a pracu s roznymi typmi dat. Patria sem
napriklad:

e android.media - kniznica na pracu s médiami. Podporuje prehravanie roznych
audio a video formatov a tiez na pracu s obrazovymi datami. Okrem iného pod-
poruje aj medidlne sluzby ako napr. streamovanie hudby.

e android.telephony - sluzi na sprostredkovanie zakladnej komunikacie medzi za-
riadeniami, poskytuje informécie o stave telefonu, SMS spravach atd’.

e android.location - poskytuje pristup k GPS modulu ak je v prislusnom zariadeni
a tym aj ku geografickej polohe zariadenia.

e android.hardware - poskytuje pristup k hardvérovému vybaveniu zariadenia -
gyroskop, akcelerometer, fotoaparat . ..

e android.webkit - kniznica na pracu s webovym obsahom, s plnou podporou CSS,

JavaScript, AJAX ...
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e OpenGL - grafickd kniznica pouzivana hlavne pri mobilnych hrach na vykresl'o-
vanie 3D grafiky.

e OpenSSL - kniznica na pracu so standardom Secure Sockets Layer na zabezpe-
¢enie internetovej komunikacie.

e SQLite - kniznica implementujica do urcitej miery samostatni SQL databézu.
Povodna SQL databaza bola kvoli pouzitiu na mobilnych zariadeniach do znaé¢nej
miery odl'ahc¢ena.

1.3.3 Android runtime

Vrstva Android runtime obsahuje Dalvik Virtual Machine. DVM je aplikaény virtualny
stroj s registrovo orientovanou architektirou. Bol navrhnuty pre nizky vypoctovy vy-
kon a nizke paméat’ové naroky. Vyuziva zakladné vlastnosti linuxového jadra ako napr.
koordinacia procesov, sprava pamaéti, praca s vlaknami atd’. Kazda aplikacia spustena
pod OS Android ma okrem vlastného procesu aj vlastni instanciu DVM. Okrem DVM
tato vrstva obsahuje aj zakladné kniznice programovacieho jazyka Java. Svojim obsa-
hom sa najviac priblizuju platforme Java SE [22], [23].

1.3.4 Aplikacny framework

Aplika¢ény framework je z hl'adiska vyvoja aplikécii najdolezitejSou vrstvou. Poskytuje
totiz pristup k triedam a rozhraniam potrebnym na vyvoj aplikacii - pristup k hardvéru
zariadenia, grafickému rozhraniu atd’:

e Activity manager - komponenty na riadenie zivotného cyklu aplikacii.

e View manager - prvky pouzivané na vytvorenie pouzivatel'ského rozhrania.

Telephony manager - prvky potrebné na pristup k telefénnym sluzbam zariadenia.

e Resource manager - sprava zdrojov.

Content provider - sluzi na pristup k centrdlnemu datovému tulozisku.

Notification manager - slizi na vyvolanie a spravu upozorneni, ¢i uz ide o zmenu
stavu zariadenia alebo spravu z aplikacii beziacich na pozadi [22], [23].

1.3.5 Aplikacie

Najvyssou funkénou vrstvou OS Android sd aplikdcie. Standardny zoznam aplikécif
je predinstalovany spolu s operacnym systémom - e-mailovy klient, SMS aplikdcia,
kalendar, mapy, internetovy prehliada¢, manazment kontaktov a d’alSie v zavislosti
od verzie systému a hardvérovych moznosti zariadenia. Dalsie aplikdcie zvykni do
zariadeni predinstalovavat’ aj ich vyrobcovia. Okrem toho je mozné aplikacie ziskavat’
z inych zdrojov:

11
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e Google ako majitel' prav na OS Android poskytuje niekol'ko cloudovych sluzieb
vyuzitelnych kompatibilnymi zariadeniami:

— Google Play: sibor sluzieb, ktory pouzivatelom umoznuje hl'adanie, insta-
laciu a ndkup aplikacii z ich zariadeni alebo Internetu. Ul'ah¢uje vyvojarom
zverejnovanie svojich aplikdcii a tym aj narast po¢tu potencidlnych zakaz-
nikov. Poskytuje tiez moznosti recenzovania aplikacii, bezpecnostné skeno-
vanie aplikacii a iné bezpecnostné sluzby.

— Android Updates: zabezpecuje aktualizdaciu funkénych aj bezpeénostnych
mechanizmov pre zariadenia beziace pod OS Android.

— Android Services: Sluzby povol'ujice aplikdaciam vyuzivanie cloudovych slu-
zieb - zalohovanie dat a nastaveni alebo tzv. cloud-to-device posielanie sprav.

e 7 neoficidlnych (third party) datovych tlozisk - tieto portaly poskytuji len moz-
nost’ st’ahovania aplikacii, akékol'vek aktualizadcie musia byt vykonané pouziva-
tel'om manudlne [22], [23].

Aplikacie pre OS Android su pisané v jazyku Java, su zlozené z jednej alebo viacerych
tried - .class. Java Virtual Machine (JVM) nacitava bytecode pre konkrétnu triedu z
prislusného .class suboru v zavislosti na referencovani pri behu programu. Aplikécia
pre DVM naopak pozostava len z jedného .dex suboru, v ktorom s obsiahnuté vsetky
potrebné triedy. Po vytvoreni JVM bytecode, dalvikovsky dz kompilator rozlozi vsetky
.class subory, rekompiluje ich do dalvik bytecode a zapise do jediného .dex suboru,
vid" obrazok 1.2. V tomto procese dochadza k prekladu, rekonstrukcii a interpretécii
zakladnych prvkov aplikdcie: konstant, tried a dat.

dx
.
dex file
;_\_\* Header
Constant Pool

Source Code : Class1 definition
(.java files) '

ClassN definition
Data

ﬁ

\

Obr. 1.2: Postup pri kompildcii Android aplikacie [20)]

1.3.6 HAL

Hardware Abstraction Layer, skratene HAL, je novou vrstvou OS Android pridanou vo
verzii 6.0, vid’ obrazok 1.3. HAL je pouzivany roznymi bezpetnostnymi mechanizmami
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(napr. API na pracu s odtlackami prstov ¢i Sifrovanie siiborového systému) na ochranu
klI"icov pred kompromitovanim jadra resp. lokalnymi itokmi (pri odcudzeni zariadenia).
Vo svojej podstate predstavuje prepojenie medzi aplikacnym frameworkom a softvérom
spravujicim Specializovany hardvér, napr. snima¢ odtlackov prstov.

N ___/
Hardware Abstraction Layer

APPLICATIONS

Home Dialer SMS/MMS | Browser Camera Alarm Calculator
Contacts Viaice Dial Email Calendar Media Player  Photo Album Clock

APPLICATION FRAMEWORK

Window
Manager

View Matification

Content Providers
Content Provider: System Manager

Activity Manager

Location
Manager

Telephony

Package Manager Manager

Resource Manager

LIBRARIES ANDROID RUNTIME
Surface TMedia .
Manager Framework

OperGLES. ooy | FreeType Sst

SQLite WebKit . ] Core Libraries

HARDWARE ABSTRACTION LAYER

Gra;;hics. . Camera } . A ' F.adin-fR.IL} ; ';"\-'.uFa

LINUX KERNEL

Sharz:_d Memory

Display Driver Camera Driver Bluetooth Driver Driver Binder (IPC) Driver

Audio Power
Drivers Management

USE Driver Keypad Driver WiFi Driver

Obr. 1.3: Upravend architekira OS Android [18§]

1.3.7 Project Treble

V snahe o urychlenie vydavania aktualizacii pre ¢o najviac zariadeni prisla vo verzii
8.0 zmena v modularizacii OS Android [37] nazvanad Project Treble. Zmena spociva v
oddeleni "¢istého” opera¢ného systému od ovladacov a iného hardvérovo Specifického
kédu. Tato zmena vyrazne urychl'uje tpravy aktudlnej verzie OS Android pre Specifické
potreby vyrobcov zariadeni resp. mobilnych operatorov. Vytvoreny bol tzv. "vendor in-
terface” podobny aplika¢nému frameworku pouzivaného vyvojarmi aplikéacii, vid’ obr.
1.4. S touto modularizaciou tzko sivisi aj rozdelenie HAL-u na viacero podsystémov
ako napr. fotoaparat, lokalizacné sluzby, Wi-Fi a pod. Kazdy z tychto podsystémov
sa bude vyvijat’ samostatne podl'a potreby, resp. podl'a uvadzania novych technol6gii
na trh. Od verzii tychto podsystémov bude vsak zavisiet’, ¢i bude mozné v budicnosti
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aktualizovat” OS na novi verziu. Touto dpravou sa docieli aj oddelenie systémovych
procesov od procesov vyrobcu zariadenia resp. mobilného operatora, vid’ obr. 1.5. D6-
sledkom toho je zvysend bezpecnost’ pred zranitelnost’ami ako napr. Stagefright [19].
Okrem standarnych verzii OS Android budu tito modifikdciu vyuzivat’ aj vsetky upra-
vené verzie OS Android, tzv. Custom ROMs ako napr. LineageOS [39], vid’ kapitola
1.10.1.

Previous Updated
Android Release Android Release

Previous Android Updated Android
0S framework 0OS framework

Before Treble

Previous vendor Reworked vendor
implementation implementation

Previous Android Updated Android
0S framework 0S framework

With Treble

Original vendor implementation

Obr. 1.4: Project Treble - novy model aktualizacie OS [37]

1.4 Bezpecnostné mechanizmy v OS Android

Operacny systém Android bol od zaciatku vyvijany ako otvorend mobilnd platforma.
Umoznuje aplikaciam vyuzivat’ zabudovany hardvér a softvér spolocne s lokalnymi aj
vzdialenymi datami tak, aby pouzivatelom poskytli ziadany komfort a funkcionalitu.
K tomuto vSetkému musi navyse platforma poskytovat’ prostredie a mechanizmy na
ochranu pouzivatel'skych dat, aplikacii a celého zariadenia ako takého.

Zabezpecenie otvorenej platformy vyzaduje robustni bezpecénostni architektiru a do-
kladne navrhnuty bezpecnostny systém. Tym, ze je Android navrhnuty ako viac-
vrstvovy OS, poskytuje jednak potrebnu flexibilitu pri vyvoji a na druhej strane po-
skytuje urciti uroven ochrany. Bezpecnostné opatrenia boli navrhované so zretel'om na
vyvojarsku komunitu - znalci vedia s mechanizmami jednoducho pracovat’, zaciatoc-
nici su chraneni bezpeénymi standardnymi nastaveniami. Pouzivatelia maji moznost’
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bootloader

Android
Platform

soc
Vendor

Obr. 1.5: Project Treble - oddelenie softvérov vyvojarov OS a vyrobcov zariadeni [37]

sledovat’ ako jednotlivé aplikacie funguju a maju nad nimi kontrolu. Tento pristup
vSak umoznuje vykonavat’ jednoduché ttoky ako napr. socidlne inzinierstvo a naslednu
instalaciu malvéru. Architektura Androidu redukuje moznosti takychto utokov a li-
mituje ich skodlivost’ v pripade tspesného vykonania. Zakladné bezpecnostné mecha-
nizmy mozeme rozdelit’ podl'a tirovne, na ktorej si v navrhu architektiry OS Android
(ilustrované na obr. 1.6) aplikované:

e Jadro a kniznice.

e Android runtime, aplikacny framework a samotné aplikacie.
e ZabezpecCenie na urovni pouzivatela.

e Dodatocné sluzby ako Google Play a DRM ochrana.

Tieto mechanizmy st vo svojej podstate kombindciou bezpecnostnych mechanizmov
fungujicich na inych OS (hlavne Linux), prebratych a upravenych tak, aby vyhovovali
potrebam mobilného OS a zariadeni s limitovanymi hardvérovymi moznost’ami. Patria
sem napriklad [24]:

e Povinny sandboxing vSetkych aplikécii.
e Bezpecna medziprocesova komunikacia.
e Podpisovanie aplikacii.

e Povolenia definované a pouzivatel'om schvalené pre kazdua aplikéciu.

15
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Aj tymito prostriedkami sa autori OS snazia dosiahnut’:

e Ochranu pouzivatel'skych dat pred kradezou alebo inym unikom.

e Ochranu systémovych zdrojov pred vycerpanim, resp. znemoznenim pouzivania.

PouZivatel'ské moZnosti zabezpe&enia
VPN

Administracia zariadenia

Kontrola pristupu k zariadeniu

Sifrovanie siborového systému

Model viacerych profilov na zariadeni

FalSovanie citlivych informéacii

Ochrana pouZivatel'skych dat

Obr. 1.6: Bezpecnostny model OS Android

Jadro OS
Sprava povoleni
Sprava paméte
Kryptografické kniznice
Systémova particia a safe méd
SELinux
Oddelenie systémovych a aplikaénych stiborov
Procedura verified boot

Sprava aplikacii a
pridel'ovanie
systémovych
zdrojov

Aplikaény sandbox
Podpisovanie aplikécii
Model povoleni
App Ops
Runtime permission model
Certificate pinning

o

Zabezpecenie IPC

VSetky data a sy vé zdroje
\Aplikécii pridelené zdroje |
|Vlastnictvo dat aplikaciami

1.5 Bezpecnost’ na drovni jadra OS

Sluzby
Google Play Bouncer

Iné DRM systémy

Iné systémy na kontrolu aplikacif

y

Prvotna kontrola na GP,
dodato¢né kontroly pri
nahlaseni incidentu

Na urovni operacného systému poskytuje platforma Android bezpecnost’ Linuxového
jadra, ako aj bezpeéni medziprocesovi komunikéciu (IPC) medzi aplikdciami beziacimi
v roznych procesoch. Tieto bezpecnostné prvky na trovni OS zabezpecujui, Ze aj na-
tivne aplikacie podliehaji aplika¢nému sandboxingu. Systém tak zabranuje skodlivym

aplikdciam v poskodzovani inych aplikacii, zariadenia ¢i samotného OS.

1.5.1 Bezpecnost’ Linuxu

Ako bolo povedané v uvode, zdkladom OS Android je Linuxové jadro. Samo o sebe
je toto jadro rozsirené a pouzivané uz dlho rokov aj v citlivych prostrediach. Je neus-
tale skimané, napadané a optimalizované komunitou odbornikov. Androidu poskytuje
niekol’ko kI'i¢ovych bezpecnostnych mechanizmov:
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e Model povoleni zavislych na pouzivatel'ovi - kazda aplikacia obsahuje zoznam
povoleni, ktoré potrebuje na svoje fungovanie a pouzivatel’ ich moze prijat’ alebo
nie.

e I[zolaciu procesov - oddelenie jednotlivych aplikécii, resp. im pridelenych zdrojov
a dat.

e Mechanizmy pre bezpecénu IPC - mechanizmy sliziace na bezpeénu komunikéciu
medzi aplikaciami resp. ich procesmi.

e Moznost’” odstranenia nepotrebnych a potencidlne nebezpecnych casti jadra -
jadro Linuxu je moduldrne, okrem zakladnych casti si vSetky ostatné oddeli-
tel'né a v nich obsiahnuté komponenty sa nebuda vyuzivat’.

Ked'ze je OS Linux viacpouzivatel'sky OS, jeho zdkladnym cielom je vzajomné odde-
lenie systémovych zdrojov. Preto Linux [46]:

e Zabranuje pouzivatelovi A bez oprdavnenia (povolenia) ¢itat’ a manipulovat’ s
datami pouzivatel'a B.

e Zabezpecuje aby A nevycerpal pamét’ B.
e Zabezpecuje aby A nevycerpal procesorovy cas B.
e Zabezpecuje aby A nevycerpal systémové zdroje B (GPS, Bluetooth).

Navyse Android vyuziva linuxovy prvok Completely Fair Scheduler (CFS), ktory zabez-
pecuje, ze medzi procesy sa ¢as CPU deli rovnomerne. Specifické procesy mozu dostat’
VACSiu casovu porciu, ale tento systém im stdle zabranuje v monopolizovani CPU [53].

1.5.2 Aplikacny sandbox

Android kazdej aplikécii pridel'uje unikatny identifikdtor pouzivatel'a (UID) a kazdd
aplikacia sa spust’a ako samostatny pouzivatel v separatnom procese. Kazdy pouzi-
vatel ma pridelené urc¢ité systémové zdroje a miesto v siborovom systéme. Takto sa
pomerne jednoducho da zabezpecit’ oddelenie systémovych zdrojov a stiborov jednotli-
vych pouzivatel'ov, v tomto pripade jednotlivych aplikacii. Tento postup je odlisSny ako
u inych OS, kde viaceré aplikdcie moézu bezat’ s rovnakymi pouzivatel'skymi pravami.

Toto je zdkladom aplikacného sandboxu na udrovni jadra. Jadro zabezpecuje bezpec-
nost’ medzi aplikdciami a systémom na procesovej urovni pomocou Standardnych
linuxovych moznosti, napr. pridel'ovanim UID a G(roup)ID aplikdcidm. Aplikdcie v
standardnom nastaveni nemoézu medzi sebou komunikovat’ a maji obmedzeny pristup
k OS. Kedze ma kazda aplikacia oddelené déata a zdroje od ostatnych aplikacii,
akykol'vek 1utok je tak redukovany len na napadnuti aplikdciu [53].
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Ked'ze je aplikacny sandbox v jadre, bezpecnostny model ho rozsiruje do nativneho
kédu a systémovych aplikacii. V podstate vsetok softvér, vratane kniznic OS, apli-
ka¢ného frameworku a runtime prostredia bezi v sandboxe. Na platforme neexistuji
ziadne obmedzenia na dosiahnutie bezpecnosti v podobe $pecidalneho frameworku, API
alebo programovacieho jazyka, nativny kod je rovnako bezpecny ako interpretovany
kéd. Nemoze sa tu vyskytnit’ pripad poskodenia celej operacnej paméte, ked'ze dana
aplikacia ma pristup len k jej vyhradenej ¢asti. Hoci nie je aplika¢ny sandbox doko-
naly, na jeho prelomenie na riadne nakonfigurovanom zariadeni by vsak bolo potrebné
prelomit’ zabezpecenie linuxového jadra.

1.5.3 Systémova particia a Safe méd

Systémova particia obsahuje jadro OS, jeho kniZnice, aplika¢ny runtime a aplikécie.
Je nastavend len na c¢itanie (read-only). Ked pouzivatel nabootuje zariadenie do
bezpeéného (safe) médu, dostupné méa len zékladné androidové aplikdcie. Toto
zarucuje, ze sa pouzivatel dostane do prostredia, kde nie si aplikacie tretich stran.

Pri normélnom spusteni je obraz systému nastaveny ako read-only. Vsetky dolezité
vykonavatel'né a konfiguracné stibory st ulozené v ramdisku alebo na obraze systému.
Takto sa zabezpeci, ze aj ked’ tutocnik ziska moznost’ zapisovat’ do stiborov na disku,
stdle mu nie je dovolené menit’ alebo nahradit’ kritické subory [47].

1.5.4 Siuborovy systém a povolenia

Vsetky subory v OS Android podliehaji linuxovému mechanizmu povoleni - Read
Write a eXecute (rwx), ktoré su pridel'ované na zdklade UID resp. GID. Systémové
sibory patria pouzivatelovi "system”/"root” a aplikaéné sibory patria prislusnym
aplikaciam [47].

V UNIX-ovom prostredi, povolenia stiborového systému zabezpecuju, ze ziadny po-
uzivatel nemodze bez povolenia ¢itat’ ani menit’ sibory iného pouzivatela. V nasom
pripade kazda aplikacia reprezentuje jedného pouzivatela. Pokial’ vyvojar explicitne
nespristupni suibory svojej aplikacie inym aplikaciam, sibory nemozu byt’ pristupné
inym aplikaciam.

1.5.5 Kryptografické kniznice

OS Android poskytuje na pouzivanie pre aplikacie niekol'ko kryptografickych API.
Tieto obsahuju implementéacie standardnych a bezne pouzivanych kryptografickych pri-
mitiv ako AES, RSA, DES a SHA. Navyse tieto API poskytuji aj protokoly vyssich
vrstiev, ako napr. SSL a HTTPS. Vo verzii Android 4.0 bol predstaveny KeyChain
- trieda umoznujica aplikdciam ukladat’ svoje privatne kl'ice a certifikdty do systé-
mového loziska citlivych udajov. Vo verzii 5.0 bolo umoznené pouzivanie TLSv1.2
a TLSv1.1. Od tejto verzie sa takisto preferuje pouzivanie tzv. "forward secrecy”, na
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sifrovanie sa odporica AES-GCM a slabé kryptografické primitivy ako napr. MD5 a
3DES uz nie st podporované [48].

1.5.6 Verified boot

Procedira verified boot bola pridana vo verzii 6.0 na overenie integrity jednotlivych
komponentov OS pri bootovacom procese. Jeho podstata je v mnozine kryptografickych
kontrol jednotlivych komponentov pred ich vykonanim (v nasom pripade pred booto-
vanim konkrétneho komponentu). Tymto spésobom sa zarucuje integrita a bezpe¢nost’
OS od bootloadera az po najvyssiu vrstvu OS [48]. Od verzie 8.0 tdto procedira obsa-
huje tzv. "rollback ochranu” [37]. Takéto zariadenie nebude mozné spustit’ so starsimi
verziami OS Android, v ktorych bolo mozné obchédzat’ rozne bezpecnostné mecha-
nizmy a dostat’ sa tak do zariadenia. Nepriamym dosledkom pridania tejto ochrany je
aj st’azenie odomknutia bootloaderu bez povolenia pouzivatel'a.

1.5.7 Seamless updates

Procedura "aktualizacie bez ¢akania” bola pridana vo verzii 7.0. Jej hlavnou tulohou a je
zabezpecenie nainstalovania bezpec¢nostnych aktualizacii na zariadenie v ¢o najkratsom
case. Vyuziva na to dve systémové particie - na jednej sa da normalne pracovat’ a druha
cakd na pripadnu aktualizaciu. Ak sa nejaka vyskytne, nainstaluje sa na druhu particiu
(vrétane aktualizacie vsetkych aplikécii), zariadenie sa restartuje a pokracuje v chode
na tejto particii. Prva particia teraz ¢aka na d’alsiu aktualizaciu a cely proces sa takto
opakuje. Tento sposob ma niekol'ko vyhod - je rychly, takze ¢akanie pri inStalacii sa
zredukovalo na restart zariadenia a neodradza pouzivatel'a od tohto tikonu. Po druhé sa
vyrazne zvysuje bezpec¢nost’ zariadenia, pretoze do aktualizovanej particie maju pristup
iba systémové aplikdcie a procesy, ktoré vykondvaju aktualizaciu a ni¢ iné [49].

1.5.8 Key attestation

Key attestation umoznuje vyvojarom aplikacii uchovavat’ kl'ice pouzivané v ich ap-
likdciach v bezpecnom hardvérovom tlozisku kl'icov na zariadeni. Pokial' zariadenie
takyto komponent nemé pouzije sa softvérové systémové tlozisko. Mechanizmus ove-
rovania kI'i¢ov je na baze certifikdtov a je spojeny s procedirou Verified boot [49].

1.5.9 Sprava pamite a vylepSenia jej bezpecnosti

Poziadavkou mnohych modernych OS a hlavne Linuxu je tzv. Memory Management
Unit (MMU) - hardvérovy komponent zabezpecujici separdciu procesov do rdznych
adresnych priestorov (virtudlna pamét’). MMU zabezpecuje, Ze jeden proces nemoze
¢itat’ pamét'ové stranky iného procesu alebo poskodit’ jeho pamét’. Redukuje sa
tym moznost’ privilege escalation utokov, lebo proces nemodze spustit’ svoj kod v
privilegovanom mdéde prepisanim privatnej paméte OS [47].
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Android obsahuje vel'a prvkov, ktoré st’azuju zneuzivanie ¢astych bezpec¢nostnych chyb.
Postupom ¢asu sa tieto prvky podarilo tispesne implementovat’ a jednoducho distribu-
ovat’ cez aktualizdcie systému, napr.:

e Rozne ochrany pred pretecenim zasobnika.
e Mechanizmy na spravnu alokaciu pamaéte.
e Ochrany zranitel'nosti ret’azcovych (string) formatov.

e Address Space Layout Randomization (ASLR) - zndhodnenie ukladania klI'icov
v paméti.

e Ochrana pri dereferencovani null pointera.

e Podpora Position Independent Executable - kédu vykonavatelného bez ohl'adu
na absolutnu adresu v paméti.

1.5.10 Rootovanie zariadenia

V standardnom nastaveni bezi s pravami roota (administratora) len jadro a maly pocet
kI'icovych aplikacii. Android nezabranuje aplikdciam ani pouzivatel'om s root pravami
v zmene OS, jadra a inych aplikacii. Vo vSeobecnosti, root ma neobmedzeny pristup
ku vSetkym aplikdciam a datam. Pouzivatelia pridelovanim root prav aplikdciam
riskuju vystavenie sa roznym bezpec¢nostnym hrozbam.

Moznost” modifikacie svojho zariadenia je dolezita pre vyvojarov. Na mnohych zariade-
niach maji pouzivatelia moznost’” odomknit’ bootloader a nainstalovat’ iny operacny
systém. Tieto alternativne OS davaju pouzivatelom root prava na debugovanie
aplikéacii a systémovych sicasti, resp. na ziskanie pristupu k prvkom nedostupnym
aplikaciam androidovymi API. Na niektorych zariadeniach sa moze novy OS instalovat’
jednoducho cez USB kébel a tak ziskat’ potrebné préava. Na ochranu pouzivatel'skych
dat odomykaci mechanizmus bootloaderu vyzaduje zmazanie tychto dat. Tato ochrana
sa da obist’ vyuzitim chyby v jadre alebo inej bezpecnostnej chyby.

Sifrovanie dat kI'i¢om ulozenym na zariadeni nechréni aplikacné data pred pouziva-
tel'mi s root pravami. Aplikacie sa proti tomuto mozu branit’ pouzitim hesla ulozeného
mimo zariadenia - na vzdialenom serveri, resp. vypytanim si hesla od pouzivatel'a. Toto
je vSak len docasnd ochrana - pokial’ je heslo poskytnuté aplikacii, tak je okamzite pri-
stupna root pouzivatelom. Robustnejsi pristup ako chranit’ data sa d& uskutocénit’
pomocou roznych hardvérovych metéd - na limitaciu pristupu k Specifickému obsahu
(DRM pre prehréavanie videa, NFC bezpecné tlozisko pre Google wallet). V pripade
stratenia alebo odcudzenia zariadenia moéze kompletné Sifrovanie siborového systému
vyuzivajuce nejaky hlavny sifrovaci kI'i¢ zamedzit’ pristupu k datam aj v pripade mo-
difikécie bootloaderu [24].
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1.5.11 SELinux

Vzhl'adom na vyskyt roznych bezpecnostnych chyb v systéme a potencidlnych hrozieb,
sa vyskumni pracovnici zacali orientovat’ na moznosti zlepSenia zabezpecenia OS
Android. Vznikali tak rozne snahy o tzv. platform hardening. V podstate ide o
vylepSenia opera¢ného systému o rozne nové bezpecnostné mechanizmy, ktoré nie su
zakomponované v aktudlnej verzii OS. Mnoho tychto vylepSeni si nakoniec naslo cestu
aj do aktualizacii opera¢ného systému. Vzhl'adom na obmedzené hardvérové moznosti
zariadeni sa vyvojari zamerali na SELinux [72].

SELinux nie je linuxova distribicia, ale sibor uprav a modifikdcii samotného jadra
systému vratane doplnenia o pouzivatel'ské néstroje. SELinux implementuje MAC
(Mandatory Access Control) ako doplnok k systému pristupu typu DAC (Discretionary
Access Control), ktory pouzivaji unixové systémy. SELinux spfﬁa kritéria dovery-
hodnej platformy podle TCSEC (Trusted Computer System Evaluation Criteria).
SELinux vynucuje administratorom definovanti bezpecnostni politiku nad vsetkymi
subjektami a objektami v OS. Umoznuje tak nastavit’ jemnejSie pristupové prava
(vyssiu granularitu) k datam a zamedzit’ ich zmendm. SELinux navyse poskytuje
moznost’ izolacie domén na trovni jadra systému. Takouto izolaciou vieme predist’
viacerym hrozbam zo strany aplikéacii alebo sluzieb. Vel'a virusov sa §iri pomocou
SMS/MMS spréav, izolaciou tychto sluzieb by sme zabranili, resp. vyrazne spomalili
d’alsie sirenie tychto skodlivych aplikacii. Je vSak potrebné zabezpecit’ izolaciu bez
prilisného obmedzenia interakcie medzi procesmi, pristupom k stiiborom a systémovym
zdrojom. Toto prave zabezpecuje MAC-based Secure Kernel implementovany pomocou
Linux Security Modules (LSM) v jadre Linuxu.

Pokusy o implementaciu SELinuxu na Android zacali uz v r. 2010 [73]. V tejto praci
sa autori priamo zameriavaju na vyuzitie SELinux na platforme Android. Primarnym
cielom bolo najst’ sposob ako obmedzit’ pravomoci root pouzivatel'a a tak limitovat’
utoky typu privilege escalation. Vyslednym rieSenim bolo implementovanie LSM, kde
bola demonstrovand efektivita SELinuxu v tychto pripadoch.

Integracia SELinux do OS Android

Od verzie 4.3 je Android sandbox zosilneny SELinuxom pouzitim jeho systému MAC
v linuxovom jadre. Toto zosilnenie je pre vyvojarov a pouzivatelov neviditelné a
pridava robustnost’ do bezpecnostného modelu OS Android pri zaruceni kompati-
bility s existujicimi aplikdciami. Na zarucenie tejto kompatibility bol v tejto verzii
SELinux nastaveny v tzv. permissive méde, kedy len zaznamendval (logoval) naru-
Senia bezpecnostnej politiky, ale nenarisal ¢innost’ aplikacii alebo spravanie sa systému.

Vo verzii 4.4 bol SELinux prepnuty do tzv. enforced médu. V tomto méde su vsetky

binarne sibory z domény root "donitené” dodrziavat’ bezpecnostné politiky. Vsetky
ostatné cCasti systému boli ponechané v permissive mode. Poslednd zmena nastala vo
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verzii 5.0. Od tejto verzie su vSetky casti systému v enforced madde, t.j. dodrziavanie
bezpecénostnych politik je vynucované naprie¢ celym systémom [48].

1.6 Bezpecnost’ Android aplikacii

1.6.1 Prvky aplikacii

Android poskytuje otvorenu platformu a aplikacné prostredie pre mobilné zariadenia.
Aplikécie si najcastejsie pisané v jazyku Java a bezia v DVM, mozu byt’ vSak pisané aj
v nativnom kdéde. Instalované su z jediného stboru typu .apk. Zakladnymi stavebnymi
prvkami aplikacie su:

e AndroidManifest.xml: kontrolny subor, ktory vravi systému ¢o robit’ s komponen-
tami vyssich vrstiev (aktivity, sluzby) v danej aplikacii. Navyse st tu $pecifikované
potrebné povolenia.

o Aktivity (Activities): vo vSeobecnosti ide o jednu tlohu zamerani na pouzivatel'a
- vécsinou totiz zobrazuju pouzivatel'ské rozhranie (user interface).

e Sluzby (Services): kdd beziaci v pozadi. Moze bezat’ ako samostatny proces alebo
v kontexte procesu inej aplikacie. Iné komponenty mézu byt’ viazané na sluzby a
volat’ metddy cez volania vzdialenych procedir (hudobny prehravac).

e Broadcast receiver: objekt, ktory je volany ked’ IPC mechanizmus, tzv. intent je
vydany operacnym systémom alebo inou aplikaciou. Aplikacie sa k nim registruju,
napr. pri obdrzani informécie o slabej batérii sa zmeni ich spravanie.

e Content provider: v podstate ide o databazy, pouzivaju sa bud’ ako perzistentné
interné datové tulozisko alebo ako mechanizmus na zdielanie informéacii medzi
aplikdciami [81].

Na komunikdciu medzi komponentami (aktivity, sluzby, broadcast receivery) Android
vyuziva sofistikovany systém posielania sprav, tzv. intentov (intents). Ide o spravy so
Specifikovanym adresatom a datami - Specifikuje vzdialenti procediru, ktorda ma byt’
zavolana a obsahuje prislusné argumenty. Vyuzivaju sa na inter- aj intraaplika¢nui ko-
munikéciu. OS ich pouziva ako notifikdciu délezitych sprav (system broadcast intents).
Moézu byt’ vyuzité na explicitni (Specifikovany prijemca) aj implicitni (F'ubovol'né ap-
likdcia podporujica dand operéaciu) komunikaciu medzi aplikdciami.

1.6.2 Model povoleni - pristup k chranenym API

Ako bolo povedané v predoslej ¢asti, aplikdcie bezia v aplikacnom sandboxe a majui
pristup k obmedzenym systémovym zdrojom. Systém spravuje pristup aplikécii k zdro-
jom a pokial je pouzity nespravne alebo zlomysel'ne, moze zavazne ovplyvnit’ celkové
fungovanie zariadenia alebo ohrozit’ data. Tieto obmedzenia si implementované roz-
nymi sposobmi. Niektoré moznosti s obmedzené nedostatkom prislusnych API pre
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konkrétnu funkcionalitu, d’alsie napr. separaciou roli. Citlivé API st pouzivané len do-
veryhodnymi aplikdciami a chranené systémom povoleni. Povolenia su rozdelené do do
styroch skupin podl'a tirovne ochrany (pre ilustrdciu vid’ obr. 1.7):

e Normal - povolenia aplikacnej irovne, nepredstavuji vazne riziko pokial ich ap-
likacia vyuziva.

e Dangerous - nebezpecné povolenia, ktoré mozu sposobit’ inik a manipulaciu s
citlivymi datami alebo vyuzivat’ potencialne nebezpecné zdroje zariadenia. Musia
byt’ explicitne potvrdené pouzivatelom pri instaldcii aplikacie. Patria sem napr.:

— loka¢né déata z GPS (ACCESS_FINE_LOCATION)

— siet’ové/datové spojenie (ACCESS_-NETWORK_STATE)

— funkcie telefénie (CALL_PHONE)

~ funkcie SMS/MMS (WRITE_SMS)

— pristup k systémovym nastaveniam (CHANGE_CONFIGURATION)

e Signature - povolenia, ktoré je mozné pridelit’ len aplikdciam podpisanym pri-
vatnym klIicom zodpovedajicim certifikatu ako ma aplikacia, ktora ich vola. Su
vyuzivané vyvojarmi na zdiel'anie informacii medzi ich aplikaciami.

e Signature-or-system - zvlastny typ povolenia, ktoré je mozné pridelit’ len apli-
kaciam instalovanym v systémovom obraze alebo aplikaciam alebo su podpisané
rovnakym certifikditom ako systémovy obraz.

Okrem toho sa povolenia delia na dve skupiny podl'a sposobu ich prijimania:

e Time-of-use - pouzivatel ho musi potvrdit’ pri vykonavani citlivej operédcie (napr.
pristup k polohe zariadenia). Je to jediny sposob ako zabrénit’ aplikacii v pristupe
k zdrojom zariadenia.

e Install-time - prijimaji sa v case instalacie aplikdcie, pouzivatel ich prijima ako
celok, nemoze si pri danej aplikécii vyberat’, ktoré povolenia prijme a ktoré od-
mietne, vid’ obr 1.8.

Tieto zdroje st pristupné len z OS. Aplikacie musia mat’ v manifeste povoleniami Speci-
fikované aké ma poziadavky na tieto zdroje. Do vydania verzie 6.0 pri instalacii aplikacie
sa tieto povolenia zobrazili a pouzivatel’ ich mohol prijat’ alebo odmietnut’. Po prijati
sa pokracovalo v instalacii a systém tieto povolenia akceptoval. Nebolo mozné vyberat’,
ktoré povolenia chcel pouzivatel povolit’, museli byt’ povolené ako celok, ¢o mohlo viest’
k bezpec¢nostnym incidentom. Povolenia boli aplikacii pridelené pocas celej doby ¢o bola
nainstalovana v zariadeni a neboli dodatocné pytané od pouzivatel'a. Odstranené boli
v momente odinstalovania aplikacie. Dali sa pozriet’ v nastaveniach aplikacii a mohli
byt” obmedzené vypnutim globalnej funkcionality, napr. vypnutim wi-fi alebo GPS. V
pripade, ze sa aplikdcia pokusala dostat’ k prvkom na ktoré nemala opravnenie, tak
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Uroven 3
Signature or System
- vyhradené pre systémové aplikacie
- vyhradené pre vyvojarov OS a vyrobcov zariadeni

Urover 2
Signature
- len pre aplikacie od jedného tvarcu (viazané na jeden
certifikat)
- pri pripadnom utoku je ich pouZitelnost cbmedzena na
vietky aplikacie s tymto podpisom

Uraveri 1
Dangerous
- musia byt pri indtalacii schvalené pouzivatelom
- v pripade Utoku mdzu spdsaobit’ tnik citlivych informéacii

Uroveni 0
Normal
- aplikaciam su pridefované automaticky
- predstavuju len minimalne chrozenie
- pri pripadnom utoku je ich pouZitelnost obmedzena na
napadnutd aplikaciu

Obr. 1.7: Model povoleni v OS Android

vyvolala bezpecnostni vynimku a chybové hlasenie v aplikéacii. Kontroly povoleni pre
chranené API st vykonavané na ¢o najnizsej irovni, aby sa zabranilo ich obchadzaniu.
Niektoré moznosti zariadenia nie su dostupné pre aplikécie tretich stran, ale mozu byt’
pouzivané predinstalovanymi aplikdciami. Kompletny zoznam povoleni je dostupny na
strénke venovanej vyvoju na OS Android [54], [46], [85].

1.6.3 App Ops

V procese integracie SELinuxu do jadra Androidu (verzia 4.3) sa medzi systémovymi
aplikdciami objavila aplikdcia zvanad App Ops [25]. Ci bola zverejnend nahodne alebo
to bolo zamerov vyvojarov sa doteraz nevie. Podstatné je, ze umoznovala pouzivatel'om
spravovat’ jednotlivé povolenia pridelené aplikaciam. Pouzivatelia tak mohli zablokovat’
pristup k systémovym zdrojom aplikaciam, ked’ to povazovali za bezpecnostni hrozbu,
zbytocnost’, alebo dochadzalo k zbytoénému vybijaniu batérie, vid’ obr 1.9. Ked'ze
vyvojari aplikacii neboli na tito moznost’ pripraveni, aplikacie ktorym bolo odobraté
nejaké povolenie padali. Hlavne kvoli tymto problémom bola App Ops vo verzii 4.4.2
odstranena, oficidlne z bezpecnostnych dovodov. Napriek tomu ju bolo mozné aj v tejto
verzii obnovit’, stiahnut’ sa d4 doteraz na starsie zariadenia napr. tu [26].
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Obr. 1.8: Priklad instaldcie aplikacie [103]

1.6.4 Runtime Permission Model

Odstranenie App Ops bolo napriek problémom a st’aznostiam predzvest’ou doteraz asi
najvicsej bezpecnostnej aktualizacie OS Android, a tym je uvedenie tzv. "runtime”
povoleni [48] vo verzii 6.0. Runtime povolenia si vo svojej podstate time-of-use povo-
lenia spomenuté vyssie. Pokial’ chce aplikdcia pristipit’ ku konkrétnemu systémovému
zdroju, musi o to poziadat’ pouzivatel'a, vid’ obr 1.10. Ten sa moze rozhodnut’ pristup
povolit’ alebo zamietnut’, pokial' sa mu zda, ze poziadavka nie je opravnend. Vzhla-
dom na fakt, ze véicsina zariadeni stéle bezi na starSich verziach OS Android, je tento
model plne funkény len pre aplikdcie vyvyjané priamo na verziu 6.0 (API level 23)
[29]. Starsie aplikdcie su nateraz z tohto modelu vynechané, funguji normélne a aj ich
instalacia je rovnaka ako pri predoslom modeli. Pokial’ sa vSak pouzivatel rozhodne
blokovat’” im pristup k nejakym zdrojom, aplikacia spadne, podobne ako pri App Ops.
Zmena modelu povoleni ma zatial pomerne zmiesané ohlasy. Pouzivatelia si spokojni
s moznost’ou riadenia pristupu aplikéacii k systémovym zdrojom. Na druhej strane, vy-
vojarom tato zmena prinesie vel'ké mnozstvo prace navyse, lebo sa vyrazne zmenila
logika volania met6d pracujicich s tymito zdrojmi [30].

1.6.5 Cost-Sensitive API

Cost-Sensitive API je funkcia, ktorej spustenie moze pouzivatel'a alebo siet’ nieco stat’.
Tieto API su taktiez v zozname chranenych API kontrolovanych OS. Pouzivatel’ musi
vystavit’ explicitné povolenie aplikaciam tretich stran pokial’ k nim chcu pristupit’.
Patria sem napriklad:

e funkcie telefonie

o SMS/MMS
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Obr. 1.9: Ukazka aplikdcie App Ops [25]

e pristup k sieti a datam
e spracovanie finanénych tdajov v aplikacii
e pristup k NFC

Android verzie 4.2 pridava d’alsiu kontrolu k SMS - notifikdcie ak sa nejaka aplikécia
pokusi poslat’” SMS na tzv. premium ¢isla (zvacsa platené sluzby). Poslanie SMS je tak
v kompetencii pouzivatel'a.

1.6.6 Osobné informacie

API poskytujice pristup k pouzivatel ovym datam patria tiez medzi chranené. Pri nor-
malnom pouzivani androidové zariadenia zberaji pouzivatel'ské data v instalovanych
aplikaciach tretich stran. Aplikacie, ktoré cheu zdiel'at’ tieto informécie moézu pouzit’
kontrolu povoleni v rdmci OS na ochranu dat pred tymito aplikdciami, vid’ obrazok
1.11.
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Obr. 1.10: Ukézka runtime permission modelu [30]

Systémové komponenty pracujice s datami, tzv. content providers, obsahujice osobné
udaje (kontakty, kalendar) maju Specifické povolenia. Tato granularita pouzivatel'ovi
napoveda, aké informacie mozu byt’ danej aplikacii poskytnuté. Pocas instalacie moze
aplikacia o tieto povolenia poziadat’. Pokial’ budi schvalené, bude ich moct’ vyuzivat’
po cely ¢as ¢o bude nainstalovana na zariadeni. Kazda aplikacia pracujica s osobnymi
udajmi by ich mala mat’ obmedzené pre svoje pouzitie. Ak by ich chcela zverejnit’
ostatnym aplikaciam cez IPC, tak tato aplikacia moze cez IPC mechanizmus uplatnit’
povolenia tykajice sa tychto dat a ktoré si vyzadované OS.

1.6.7 Medziprocesova komunikacia

Procesy medzi sebou komunikuji standardnymi UNIX-ovymi mechanizmami ako si
signaly alebo sockety. Aj tu vsak platia linuxové povolenia, preto Android poskytuje
iné moznosti IPC:

e Binder: jednoduchy mechanizmus volania vzdialenej procediry navrhnuty pre
vysoky vykon pri praci s vnutro- a medziprocesovych volaniach. Implementovany
je pomocou linuxového ovladaca.
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Obr. 1.11: Riadenie pristupu k citlivym détam [24]

e Sluzby (services): horeuvedené sluzby poskytuji rozhrania pre priamy pristup
ked’ sa pouzije binder.

e Intents: jednoduché spravy reprezentujice umysel nieco vykonat’. Ked chceme
aby aplikacia vykonala nejakid ¢innost’, vysle sa intent pre systém. Ten lokalizuje
prislusnu aplikaciu, ktord vie s intentom pracovat’ a spusti ju. Pouzivajui sa aj na
broadcast dolezitych informécii.

e Content Providers: datové lozisko poskytujtice pristup k datam zariadenia, napr.
zoznamu kontaktov. Aplikdcie mozu pristupovat’ k datam, ktoré iné aplikacie
zverejnili cez content provider.

V sucasnosti je mozné implementovat’ IPC roznymi mechanizmami ako s napr. soc-
kety. Je vSak odporticané pouzivat’ na to vyhradené frameworky, aby sa zamedzilo
uniku dat a vyskytu bezpecénostnych chyb.

1.6.8 Certificate Pinning

Od verzie 4.2 je sucast’ou bezpecnostného modelu OS Android tzv. Certificate Pin-
ning ("pripinanie certifikdtov”) [28]. Jeho podstatou je proces asociacie hosta (v nasom
pripade aplikdcie alebo zariadenia) s ocakdavanym X509 certifikdtom alebo verejnym
kl'icom. Tento mechanizmus vyuziva znalost’ vopred existujiceho vzt’ahu medzi pou-
zivatelom a organizaciou resp. sluzbou na zjednodusenie bezpecnostnych rozhodnuti.
Vd’aka tomu, ze aplikdcia ma zabudovani informéciu o serveri alebo sluzbe, netreba
sa spolichat’ na vseobecné mechanizmy riesiace problém distribicie kl'icov [52]. Pri-
pnuté domény dostani spravu o neuspesnej validéacii certifikatu, ak sa tento certifikét
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nedé priradit’” do mnoziny ocakavanych certifikatov. Tieto spravy chréania pouzivatel'a
pred moznost’ou kompromitécie certifikacnej autority. Od verzie 4.4 je zabudovana de-
tekcia a prevencia podvodnych Google certifikatov pouzivanych v bezpecnej SSL/TLS
komunikécii [48].

1.6.9 Pristup k SIM karte

Nizkouroviovy pristup k SIM karte nie je pre aplikacie tretich stran povoleny. Vsetku
komunikéciu so SIM kartou obstardva OS, vratane pristupu k citlivym informécidam.
Aplikacie navyse nemaji pristup k AT prikazom, lebo tie st riadené vyhradne vrstvou
Radio Interface Layer (RIL).

1.6.10 Zadavanie citlivych dat

Androidové zariadenia ¢asto poskytuju citlivé idaje na interakciu aplikacii s okolim
- fotoaparat, GPS. Pre aplikacie tretich stran musi byt’ tento pristup zabezpeceny
prislusnym povolenim. Pokial’ je napr. schvélené povolenie na zist’ovanie polohy zaria-
denia a pouzivatel ho uz nechce vyuzivat’, tak nemusi aplikaciu odinstalovat’, ale len
vypnut’ GPS a bezdrotové siete v nastaveniach zariadenia. So zadavanim citlivych in-
formacii tzko suvisi aj moznost’ pouzivania tzv. StrictMode od verzie 6.0. Pouzivanie,
resp. vynutenie tohto médu vyvojarmi zarucuje, ze aplikacia pri komunikécii a praci s
pouzivatel'skymi datami ich nebude pouzivat’ vo forme otvoreného textu [48].

1.6.11 Metadata zariadenia

Android sa snazi obmedzit’ pristup k datam, ktoré nie su citlivé, ale moézu nepriamo
odhalit’ charakteristiky pouzivatela, nastavenia zariadenia a sposob jeho pouzivania.
Standardne nemaji aplikdcie pristup k logom OS, histérii internetového prehliadaca
alebo telefénnemu ¢islu. Aplikécia si ich znova moze vyziadat’ pri instalacii a je na
pouzivatel'ovi ¢i ich prijme alebo nie.

1.6.12 Podpisovanie aplikacii

Podpisovanie zdrojového kédu slizi na identifikaciu autora aplikacie a na aktualizova-
nie aplikacie bez potreby vytvarat’ zlozité rozhrania a povolenia. Kazda aplikacia musi
byt’ podpisand vyrobcom, nepodpisané aplikdcie nemozno nainstalovat’ do zariadenia.
Vytvara sa tak uréitda dovera medzi distribitorom a tvorcom aplikdcie - vyrobca
vie, ze jeho aplikdcia nebude d’alej modifikovand a distributor vie zobrat’ autora na
zodpovednost’ za spravanie sa aplikacie.

Podpisanie aplikacie je prvym krokom jej vlozenia do sandboxu - podpisany certifikat
aplikacie definuje, ktoré UID bolo aplikacii pridelené. Zabezpecuje sa tak, ze aplikéacia
nema pristup k inym aplikdciam pokial’ nemé definované prislusné IPC. Pri instalacii
sa overuje podpis v .apk siubore. Aplikdcie mozu byt’ podpisané tret’ou stranou alebo
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samé sebou. Aplikdcie nemusia byt podpisované centralnou autoritou a Android
nevykondva CA verifikdciu pre tieto certifikaty.

Aplikacie mozu navyse deklarovat’ bezpecnostné povolenia na urovni podpisovej
ochrany, obmedzujic tak pristup len na aplikacie podpisané rovnakym klI'icom, ale
s roznymi UID a sandboxami.

1.6.13 Overovanie aplikacii - Verify Apps

Od verzie 4.2 je v OS Android moznost’ overovania aplikacii. Pouzivatel moze povolit’
overenie aplikacie este pred jej inStalaciou. Moze tak byt upozorneny na potencidlne
nebezpecnu aplikdaciu a dokonca moze tento overovac zablokovat’ instalaciu pokial’ sa
jedné o skodlivia aplikaciu. Pokial' je vSetko v poriadku, nad’alej pravidelne skenuje
aplikacie na zariadeni (aj pri instalacii), vyhodnocuje ich spravanie pomocou cloudovej
sluzby a v pripade detekcie skodlivej aplikacie zobrazi varovanie, alebo ju zablokuje.
V oboch pripadoch pouzivatel'a vyzve na jej odinstalovanie, ktoré je mozné vhodnym
nastaveni zautomatizovat’. Takéto aplikacie uz neskor v budicnosti nebude mozné na-
instalovat’. Vyhodou tejto aplikacie je aj fakt, ze kontroluje aj aplikdcie nainstalované
z inych zdrojov ako oficialny obchod Google Play.

1.7 Pouzivatel’ské moznosti zabezpecenia

1.7.1 Fyzicky pristup k zariadeniu

Prvym a hlavnym sposobom zabezpecenia androidového zariadenia je nastavenie fyzic-
kého pristupu k zariadeniu. Mobilné zariadenia sa daji 'ahko odcudzit’ (alebo stratit’)
a bez tejto ochrany by sa mohol utocnik dostat’ ku vSetkym datam ulozenym v zaria-
deni (kontakty, fotografie, firemné déta atd’.), vedel by pouzivat’ zariadenie na beznu
prevadzku ako legitimny pouzivatel’ alebo ho zneuzit’ na skodlivii ¢innost’ (spam, bot-
nety). Sposobend skoda je jednak vo forme ceny zariadenia, roznych tctov a faktur, ak
je zariadenie pouzité na finanéné operacie, a tiez aj mozné stihanie v pripade spam-
mingu. Zariadenia sa dajui chranit’ dvomi sposobmi:

e Nastavenim PIN koédu - najzakladnejsi sposob zabezpecenia fyzického pristupu.
Pouzivatel’ musi na odblokovanie zariadenia zadat’ stvormiestny PIN kéd, pokial
ho po zvolenom pocte pokusov zadd nespravne, zariadenie sa zablokuje na stalo
(na odblokovanie ho treba odniest’ do servisu).

e Nastavenim vzoru - pokrocilejsi sposob zabezpecenia fyzického pristupu. Pou-
zivatel musi na odblokovanie zariadenia nakreslit’ prstom vopred zvoleny vzor.
Ako v predoslom pripade, pokial’ ho na urcity pocet pokusov nenakresli spravne,
zariadenie sa uzamkne na stalo.
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e Heslova ochrana - namiesto vzoru ¢i PIN kodu je mozné nastavit’ aj alfanume-
rické heslo. Tento sposob je vSak pomerne zdlhavy a vécsina pouzivatelov dava
prednost’ predoslym dvom.

e Biometria - od uvedenia predného fotoaparatu sa experimentovalo s moznost’ou
odomykania zariadenia nasnimanim tvare pouzivatel'a. Tento sposob sa vsak uka-
zal ako vel'mi nepresny a pomaly. Vo verzii 6.0 vSak s pridanim snimaca odtlackov
prstov pribudla moznost’ odomykania pomocou odtlackov prstov [48]. Tento spo-
sob je rychly, efektivny a relativne bezpecny, kvoli ukladaniu odtlackov vo vrstve
HAL.

e Smart Lock - od verzie 5.0 maju pouzivatelia moznost’ nakonfigurovat’ tzv. Smart
Lock [50]. Této technolégia mala za lohu zlepsit’ pouzivatel'sky komfort, ked'ze
umoznovala mat’ zariadenie odomknuté pri splneni urcitych podmienok. Tymi
boli napr. pritomnost’ na znamej, resp. doveryhodnej lokalite, sparovanie s do-
veryhodnymi Bluetooth zariadeniami, ¢i blizkost” pouzivatel'a. Splnenim tychto
podmienok nemusel pouzivatel neustdle odomykat’ zariadenie, ¢o zredukovalo
nutnost’ odomykania zariadenia stéle zlozitejsim heslom. Od verzie 7.0 boli pri-
dané d’alsie senzorické vstupy, ktoré je mozné vyuzit’ - blizkost” pouzivatel'ovho
tela, rozpoznanie jeho hlasu a obrazu jeho tvare.

Obe moznosti nastavenia st dostupné pri prvotnom bootovani zariadenia - po prineseni
domov a rozbaleni z krabice. Niektoré sluzby ako napr. Exchange Server vyzaduju
konfiguraciu jednej z tychto ochran pred tym, nez sa vobec pouzivanie tejto sluzby
povoli.

1.7.2 Sifrovanie stiborového systému

Android od verzie 3.0 poskytuje kompletné Sifrovanie stiborového systému, vid’ obr.
1.12, takze vsetky pouzivatel'ské data mozu byt’ v jadre Sifrované pomocou dmcrypt im-
plementdcie AES128 s CBC alebo ESSIV:SHA256. Sifrovaci kI'i¢ je chréneny AES128
kI'icom odvodenym z pouzivatel'ského hesla - tym sa zamedzi pristupu k datam bez
znalosti tohto hesla. Na ochranu pred systematickym hadanim hesla (brute force, rain-
bow tabulky) je toto heslo kombinované s ndhodnym saltom a opakovane hashované
pomocou SHA1 so standardnym PBKDF2 algoritmom predtym ako je pouzité na de-
sifrovanie kl'i¢a stiborového systému. Na ochranu pred slovnikovymi ttokmi Android
vyzaduje urcitd droven zlozitosti hesla, ktoré si nastavitelné administratorom zariade-
nia resp. vynutené operacnym systémom. Toto Sifrovanie funguje len s pouzitim hesla,
uzamykanie pomocou nakreslenia vzoru nie je podporované. Hlavnym dévodom na pri-
danie tejto moznosti je zlepSenie ochrany dat pri strate alebo odcudzeni zariadenia.

7 technického hl'adiska sa da tato moznost’ povazovat’ za uspesni. Z pohl'adu pou-
zivatel'ov to vSak bolo pomerne nest’astné riesenie. Vzdy ked’ sa zariadenie uzamklo,
stborovy systém bol zaSifrovany, a vzdy ked” ho chcel pouzivatel odomknut’, musel
byt suborovy systém desifrovany. Toto viedlo k nespokojnosti pouzivatel'ov, lebo cas
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Zadanie pouiivatelského
hesla

Pridanie saltu a cpakovara aplikicla SHA1

ESSIV.SHAZSE)

< Vygenerovanie filesystem kltiéa (AES128 alebo

h 4

Zasifrovanie filesystem kiGéa (AES128)

!

Zagifrovanie celého filesystému

Obr. 1.12: Schéma Sifrovania siborového systému

odozvy zariadenia sa vyrazne zvysil oproti médu s vypnutym Sifrovanim. Preto sa do
verzii 4.x urcenych aj pre smartfény tato moznost’ nedostala.

Sifrovanie stiborového systému sa vo verzii 5.0 vrétilo pre vsetky zariadenia [48].
Oproti verzii 3.0 vSak bolo kompletne prerobené, a je povinné zapnuté pre vsetky nové
zariadenia (s predinstalovanym Android 5.0 a vyssie), moze vsak byt’ z rozhodnutia
vyrobcu zariadenia vypnutd alebo volitelna [28]. Na starsich zariadeniach, ktoré sa
aktualizuju na verziu 5.0, moze byt’ tato funkcionalita tiez povolena. Napriek zlepSeniu
vykonnosti Sifrovacich algoritmov a celkovej optimalizacii Sifrovanie stale nedosahuje
idedlne vysledky. Testy [27] preukézali, ze celkovy vykon zariadeni so zapnutym
sifrovanim sa v niektorych pripadoch moze znizit’ az o 50%.

Vo verzii 7.0 sa toto Sifrovanie zmenilo na tzv. file-level Sifrovanie, teda na nezavislé
Sifrovanie jednotlivych siuborov [49]. Podobne ako v predoslych verziach je sifrovanie
zariadenia povinne zapnuté. Tento novy sposob ma vsak dve podstatné vyhody. Pr-
vym je zvySenie vykonu zariadenia, ked'ze Sifrovanie a desifrovanie celého siborového
systému menej vykonné zariadenia vyrazne spomal’ovalo. Druhym je moznost’ pouzitia
metédy AEAD (Authenticated Encryption with Associated Data) [51]. AEAD vyrazne
st’azuje pristup k datam pre neautorizovaného pouzivatel’a alebo aplikdciu.

1.7.3 Direct boot

Spojitost’ s file-level Sifrovanim plne vyuziva funkcia direct boot. Pokial' sa zamknuté
zariadenie restartuje, tak niektoré aplikacie budu stale pristupné, napr. telefén, budik
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a pod., hoci s limitovanym pristupom. To znamenad, Ze na ich obmedzené pouzivanie
netreba odomykat’ a desifrovat’ celé zariadenie. Po odomknuti zariadenia sa spristupnia
aj ostatné aplikdcie [49].

1.7.4 Heslova ochrana

OS Android moéze byt’ nakonfigurovany aby overoval zadané heslo predtym ako povoli
pristup k zariadeniu. Okrem zabraneniu neautorizovanému pristupu k zariadeniu toto
heslo navyse chrani kryptograficky kI'i¢ ku kompletnému Sifrovaniu stborového sys-
tému. Zlozitost’ hesla a jeho pouzitie moze byt’ nastavené administratorom zariadenia.
Od verzie 8.0 je heslo potrebné aj na odomknutie vyvojarskych moznosti [37].

1.7.5 Administracia zariadenia

Android od verzie 2.2 poskytuje tzv. Android Device Administration API, ktoré pontika
moznosti administracie zariadenia na systémovej urovni. Napr. bola pridand podpora
Exchange do vstavanej e-mailovej aplikdcie. Cez tito aplikaciu moézu Exchange admi-
nistratori vynucovat’ heslové politiky alebo dokonca vzdialene vymazavat’ odcudzené
alebo stratené zariadenia.

1.7.6 Uchovavanie credentials

V standardnom nastaveni Android uchovava sibor preddefinovanych certifikacnych au-
torit (CA), ktoré su doveryhodné (trusted) pre operdcie ako napr. nadvézovanie SSL
spojenia v internetovom prehliadaci. Od verzie 4.0 mozu pouzivatelia rusit’ predin-
stalované CA v systémovych nastaveniach. Pouzivatelia mézu importovat’ nové dove-
ryhodné CA do systému cez USB z nejakého tloziska. Android 4.1 pridal moznost’
pridania hardvérového KeyChain uloziska, ktoré viaze privatne klice k zariadeniu, na
ktorom su ulozené.

1.7.7 VPN

Android obsahuje zabudovaného VPN klienta s podporou PPTP, L2TP a IPsec VPN.
Verzia 4.0 predstavila triedu VpnService pre podporu VPN rieseni od tretich stran.
Verzia 4.2 predstavila moznost’ nastavenia VPN do mdédu permanentného zapnutia
(always on), aby sa aplikdcie pripédjali k sieti len pri pripojeni cez VPN [24]. Od verzie
4.4 je mozné pouzivat’ tzv. per-user VPN pri zariadeniach s viacerymi pouzivatel'skymi
profilmi [48].

1.7.8 Model viacerych pouzivatel'ov na jednom zariadeni

Architektura smartfénov predpoklada jedného fyzického pouzivatela. Tento fakt ale
nebrani moznosti mat’ na jednom zariadeni vytvorenych viacej pouzivatel'skych profilov
podobne ako na klasickom PC. Tato moznost’ tak moéze slizit’ na oddelenie sikromnych
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a pracovnych dat. Takyto navrh predstavili uz v r. 2009 Liu et. al. vo svojom ¢lanku
[86]. Daldfm spésobom oddel'ovania sikromnych a pracovnych dat méze byt napr.
virtualizacia. Od verzie 5.0 je v OS Android moznost’ nastavenia viacerych pouziva-
tel'skych profilov, "restricted” profilov a host’ovskych (guest) profilov na zariadeniach
[48]. Vyuzit’ sa to d& napr. pri "rodinnych” zariadeniach ako napr. tablety, alebo ked’
pouzivatel potrebuje niekomu na chvil'u pozicat’ svoje zariadenie, ale nechce povolit’
pristup k svojim datam a aplikaciam.

1.7.9 FalSovanie citlivych informacii

Dalsim sposobom ako sa mézu pouzivatelia chranit’ pred unikov citlivych informécii
je instaldcia aplikacii, ktoré bud’ priamo generuju falosné citlivé informécie (SMS, za-
znamy v kalenddri atd’.) alebo ich nejakym sposobom falsuju a vydavaji za pravé.
Kratky popis tychto aplikdcii je v ¢lanku od Encka [85]. Moznost’ "podhadzovania”
falosnych dat aplikaciam, ktoré vyzaduju na instalaciu povolenie na pristup k nim, ale
redlne ich nepotrebuju prestavili Beresford et. al. [100]. Tento systém zvany MockDroid
je upravenou verziou OS Android, pridava ale moznost’ kazdej nainstalovanej aplikacii
upravit’ nastavenia povoleni tak, aby nemohla pristupovat’ k zdrojom, ktoré si pouzi-
vatel’ zvoli, napr. k lokdcii zariadenia, pristupu k sieti, posielaniu/éitaniu SMS sprav, k
identifikatoru zariadenia atd’. Po nastaveni tento systém pri volani tychto zdrojov po-
skytuje bud’ konstantné falosné hodnoty (identifikétory) alebo simuluje nenadviazanie
spojenia so siet’ou mobilného operatora resp. nemoznost’ pripojenia k Internetu.

1.8 Sluzby

1.8.1 Google Play

Google Play (vznikla zlu¢enim sluzieb Android Market a Google Music 6. marca
2012), je oficidlna distribucnd sluzba aplikdcii uréenych pre platformu Android, ktori
vyvinula a spravuje spolocnost’ Google. Této sluzba umoznuje pouzivatelom prezerat’
a st’ahovat’ nielen programy a aplikdcie ale aj hudbu, ¢asopisy, knihy, filmy a mnohé
iné data, ktoré boli zverejnené prostrednictvom Google. Aplikiacie su poskytované
bud’ bezplatne alebo za urcity poplatok, v zavislosti od aplikacie. Aplikdcie mozno
st’ahovat’ priamo zo zariadenia alebo vo webovom prehliadaci.

Zabezpecenie Google Play je rozdelené na viac casti. Ked'ze je Android otvorena plat-
forma, je pristupna vel'kému mnozstvu vyvojarov. Pri tempe vydavania aplikacii aké je
v sucasnosti je nemozné vsetky tieto aplikacie podrobne kontrolovat’ a schval'ovat’, tak
ako to robi Apple na svojom AppStore. Google sa skor spolieha na prevenciu, detekciu
skodlivych aplikécif a rychle riesenie vzniknutych problémov [31], [32], [33], [35]:

e Kontrola navrhu a audit bezpecnostnej architektiry pred vydanim novej verzie
OS.
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e Kontrola a skimanie aktudlnej verzie OS komunitou vyvojarov a expertov - lepsie
odhal'ovanie chyb a zlepSenie zabezpecenia.

e Rychla odozva na hlasené incidenty - aktivne zapojenie pouzivatel'ov.

e Pravidelné previerky a st’ahovanie nebezpecnych aplikdcii z Google Play (a na-
sledné blokovanie vyvojarskych tétov).

e Google Bouncer - kontrola aplikécii - sluzba Bouncer kontroluje vsetky nové ap-
likdcie po vzoru AppStoru (vratane aktualizicii), vyvojarske ¢ty a spétne aj
starsie aplikacie.

e Od verzie aplikacie Google Play Store 3.9.16 je zapracovana lokalna kontrola
instalovanych aplikacii. Pouzivatelia st varovani pred moznym rizikom (pisomne
aj varovnymi ikonami), pripadne je instalacia konkrétnej aplikdcie zablokované.

“/ Google play  searn [ a |

SHOP ANDROID APPS MY ANDROID APPS

TOP CHARTS

A

Top Paid Staff Picks
1 SwiftKey Keyboard
SWIFTKEY ¢ =
2 Iitqnium Backup PRO Key... ) = .-

ANIUM TRACK

Hooked - Game reco... Eufloria HD Order & Chaos Duels  Zen Garden -Spring-...

HOOKED OMMNI SYSTEMS LIMITED GAMELOFT 4 UISTORE.NE
3 Poweramp Full Version Unl... % % & % 4 (17,060} * % & % ¥ (559) % % % % ¥ (7,695) % k¥ (140)
A P B LT

aX LTD.)

4 Minecraft - Pocket Edition

ANG &

r-' e
5  Nova Launcher Prime = 7EN MLB.com

WARE
Robo5 Aftermath XHD MLB.com At Bat

Baseball Superstars...
CED MEDIA,.. 4  GAMEVIL INC. ¢
% % % % % (85781)

All Top Paid Apps * % % % ¥ (1,839) * % % % K (433) % % gk (4,442)

Obr. 1.13: Google Play [33]

1.8.2 Digital Rights Management

Android ako platforma poskytuje rozsireny DRM framework, ktory umoznuje apliké-
cidm spravovat’ obsah chraneny autorskymi pravami [24]. Podporuje vel'a DRM schém,
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kazdé zariadenie podporuje tie schémy, ktoré urci vyrobca zariadenia. Framework je im-
plementovany v dvoch vrstvéach, graficky znédzornené na obrazku 1.14:

e API, ktoré je viditel'né pre aplikacie cez aplikacny framework a bezi v DVM pre
standardné aplikacie.

e DRM manazér pisany v nativnom kdéde implementujici DRM framework a zvi-
ditel'nujuci rozhranie pre DRM agentov, ktoré riadia spravu prav a desifrovanie
roznych DRM schém.

Applications

DRM Manager

DREM Plugins

Obr. 1.14: Architektira DRM na platforme Android [24]

1.8.3 Safe Browsing

Sluzba Safe Browsing [50] bola uvedend do prehliadaca pre klasické PC Google Chrome
v roku 2005. Jej ochranné funkcia spociva v poskytovani kontroly URL adries pre
klientské aplikacie. Pred pripojenim sa na neznamu URL adresu sa aplikacia, napr.
prehliada¢, dopytuje na zoznam nebezpeénych URL adries, kde st zaznamenané rozne
phishingové weby a pod. Pokial’ sa dopytovand adresa nachadza v zozname, prehliadac
vypiSe varovanie pre pouzivatel'a. Téato sluzba je pre OS Android, resp. mobilnu verziu
prehliada¢a Chrome dostupnda od roku 2015.

1.8.4 Google Play Protect

Tato sluzba bola uvedena v roku 2017 ako stcast’ verzie 8.0. Vo svojej podstate ide
o zjednotenie vSetkych bezpecnostnych mechanizmov v OS Android poskytovanych
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spolo¢nost’ou Google do jednej ucelenej aplikacie, resp. frameworku [36]. Této sluzba
napr. zahina:

e Verify Apps - ochrana pred malvérom.
e Find My Device - aplikdciu na vyhl'adanie strateného zariadenia.

e Safe Browsing - ochrana pred pristupom na nebezpecéné weby.

1.9 Sdhrnny prehl’ad bezpecnostnych mechaniz-
mov v OS Android

V tabul'ke 1.1 je zhrnuty vyvoj bezpecnostnych mechanizmov v OS Android, v zavis-
losti od verzie systému. Ako je v nej vidiet’, doraz na lepSie zabezpecenie systému sa
zacal klast’ az od verzie 4.0 pridanim ASLR ¢i KeyChain-u. V d’alsich verziach 4.x boli
pridané zabezpecenie komunikacie Certificate Pinning-om ¢i Premium SMS spravy. Vo
verzii 5.0 vyvojari pridali Sifrovanie siborového systému a TLS zabezpecenie spojenia.
Najviac podstatnych zmien z hl'adiska bezpecnosti sa zatial udialo vo verzii 6.0 - boli
pridané Runtime permissions, Verified boot a moznost’ pouzivania odtlackov prstov na
odomknutie zariadenia.

37



1.9. SUHRNNY PREHLAD BEZPECNOSTNYCH MECHANIZMOV V OS ANDROID

o[qo1], 1o0lo1g

199301 J5

100q 10T

OTURAOIJIS [OAJ[-O[L]

Uuor)R}Sa1e Aoy

soyepdn ssos[uresag

"

Rounog J

“Iez eu A[goiJ

NdA

<

"IeZ RIDRIISTUTWIPY

AR RN NS

S erueAOyIg

A0ys1d AX2R[IPO

o[set/10zA /NT1d

olls

<

roeyIde 9IuRAOISA()

OPOIN IHS

"}1199 9[8000¥r) B[OIUO]

suruur g 91eoyIe))

AN Ns

BRsARs

SINS twnIwoLg

owmnuny /sd ddy

"

o

1uaj0A0d [OPOIN

XNUUTHS

H1d e1odpod

ANl Rs

S BRA R Rl

M|

sBls

1SV

100q PoyLIOA

X' 1A S'TL

urey Aoy

ootuziuy 03dAry[

pout oyeg

rIIRd RAOWYISAG

R A R e A A R R A R A R R R A R A R R R A s A R A R A R A R R R R e R e A R R e R e A B R e R s A R R e

R A A R e A R A R R e A R A R R R A R A R A e A R A R R R A R A R A R A e R e A R R e R s A R R e R s

R R R e A A e A e A s A R R e A R A R R e A R A R R R A e A R R R R e R s A R R e

MR R

S BRA R ReRls

AR AR

B AR R R e

B ReR s

AR AR

S BR AR Rl

B R AR Rl

B AR Rl

S BRA R Rl

B R A R

B AR Rl

xoqpues fueydy

"
o0

"
P~

"
S

X'q

%

4

[

'y

0¥

xXe

€¢

GG

0¢C

91

a1

proipuy SO A AowZIURYDOW PAuUIsouradzaq [0ALA 1T B nqe],

38



1.10. UPRAVENE VERZIE OS ANDROID - CUSTOM ROMS

1.10 Upravené verzie OS Android - Custom ROMs

Na zéaver tejto kapitoly spomenieme komunitné tupravy OS Android zvané aj Custom
ROMs. Vsetky tieto upravené "Androidy” vychadzaju z "vanilla” Androidu, teda z
verzie, ktora bola vyvojarmi uvol'nena pre verejnost’. Existuje viacero takto upravenych
verzii Androidu, ich spoloénymi znakmi su napr.:

e Préca s "Cistym” Androidom, bez komponentov pridanych vyrobcami zariadeni.

e Zvysena kontrola nad zariadenim, skoro vzdy je pouzivatel v ”"Superuser (su)”
mode.

e S tym spojend vyssia kontrola nad sikromim a pouzivatel'skymi datami.

e Predlzovanie zivotného cyklu zariadeni - vel'’ké mnozstvo zariadeni straca podporu
novej verzie OS Android a musi fungovat’ na starej. Pokial’ teda chce pouzivatel
vyuzivat’ vyhody novej verzie OS, musi si kupit’ nové zariadenie.

V nasledujucich castiach si spomenieme niekol'’ko najpouzivanejsich upravenych verzii

OS Android.

1.10.1 CyanogenMod/LineageOS

CyanogenMod (CGM) je vylepseny open source OS zalozeny na OS Android [38].
Nova verzia prichadza vzdy po niekol’kych mesiacoch od vydania "vanilla” Androidu.
Na rozdiel od Androidu, ktory je v zariadeniach vyrobcov, tento Android je v "Cistej”
forme, teda bez roznych pridanych aplikacii. Obsahuje tiez viac moznosti nastavenia
bezpecnostnych prvkov a dovol'uje aj menit’ vykonnostné nastavenia zariadenia. Od
prvych verzii bol v nom zakomponovany SELinux, Open VPN klient, aplikacia na
manazment povoleni Privacy Guard, odomknuty bootloader a root pristup k zariadeniu.
Co sa tyka vykonu, je v iom mozné menit’ taktovaciu frekvenciu procesora, menit’ jeho
napétie ¢i lepsia praca s pamét’ou zariadenia. Vel'ké mnozstvo pouzivatelov oznacuje
CGM ako stabilnejsi Android [40]. Aktuélne je pomerne t’azké porovnat’ CGM s OS
Android, pretoze rozdiely medzi nimi sa postupne stieraju:

e Vizudlne su velmi podobné, ked'ze pouzivatelia si navyknuti na pouzivatel'ské
rozhranie OS Android, nebolo pre vyvojarov CGM potrebné menit’ tito c¢ast’ OS.

e V zariadeni s CGM sa nenachédza ziadny spyware ¢i bloatware od vyrobcov,
ked'ze aj tieto mozu narisat’ sikromie pouzivatel'ov [41]. Tieto aplikdcie v OS
Android nie je bud’ mozné odstranit’, alebo to ide len vel'mi zlozitym sposobom.

e CGM obsahuje od zaciatku prvky SELinux, Android ich pridal az od verzie 4.3.

e CGM poskytuje skisenym pouzivatelom moznosti na modifikovanie vykonu a na-
staveni hardvéru svojich zariadeni. Pouzivatelia maju tiez pristup k bootloaderu
a root pravam. V OS Android pouzivatelia takéto moznosti nemaju.
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e Od verzie 11 mozu pouzivatelia spravovat’ povolenia a sikromie pomocou ap-
likdcie Privacy Guard [42]. Pouzivatelia takto moézu obmedzit’ pristup aplikécii
k citlivym datam a systémovym zdrojom pomocou modelu povoleni. Tato moz-
nost’ bola v OS Android kratko pritomna len vo verzii 4.3. Vo verzii 6.0 sa tato
funkcionalita vratila, sprava a ochrana stkromia vsak v OS Android stale chyba.

e V CGM je moznost’ ipravy povoleni pre systémové aplikacie. Tymto sposobom
mozu pouzivatelia zabranit’ aplikaciam “zobudit’ zariadenie a Setrit’ tak batériu
[42].

e CGM je dostupny pre Sirsiu skalu zariadeni, ked'ze novsie verzie OS Android
nie su podporované na starsich zariadeniach a takto predlzuje zivotny cyklus
zariadeni.

e Komunita starajica sa o CGM rychlo reaguje na rozne bezpecénostné hrozby a
poskytuje pravidelné aktualizacie. Tato vyhoda sa vSak postupne vytraca, ked’ze
uz aj Google si osvojil tuto politiku rychlych bezpec¢nostnych zéplat.

Podpora CyanogenMod bola ku koncu roka 2016 ukoncena, ale jeho nastupcom sa stal
LineageOS [39], na ktorom pracuje ¢ast’ vyvojarov CGM.

1.10.2 MIUI

Druhym vel’kym vyrobcom upraveného OS Android je spolo¢nost’ Xiaomi so svojim OS
MIUT [43]. Jeho $pecifikom je, Ze vyrobca ho priamo nasadzuje do vlastnych zariadeni.
Ked'ze vychadza z OS Android, tak sa vyrobca sustred’uje hlavne na vizudlne upravy
pouzivatel'ského rozhrania a roznych aplikacii pre svoj okruh pouzivatel'ov, resp. Speci-
fické pre vychododzijsky trh. V predoslych verziach sa vsak objavilo viacero uzitoénych
vylepseni [44]:

e Setriaci méd, ktory vyrazne zlepsuje vydrz batérie ked’ je zariadenie v stand-by
made.

e Zabudovana aplikdcia Permissions riadi pristup aplikacii k pouzivatel'skym da-
tam. Tymto pouzivatel dokéaze predchadzat’ tniku citlivych déat.

e Obsahuje tiez vlastnu aplikaciu Virus Scanner, ktory kontroluje aplikacie pred
instalaciou a dokaze takto odhalit’ skodlivé aplikacie.

e Taktiez zabudovana aplikdcia Clean Master slizi na ¢istenie a optimalizéciu prace
s pamét’ou, urychl'uje chod zariadenia a Ciasto¢ne chrani zariadenie pred réznymi
hrozbami.

e Pomocou aplikacie Keyword Filter vie pouzivatel filtrovat’ spravy ¢i emaily spa-
mového charakteru.
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e Okrem toho dokéaze zabudovanou aplikaciou sledovat’ internetové pripojenia jed-
notlivych aplikécii, ¢i uz ide o rychlost’ pripojenia, ciel’ pripojenia alebo objem
prenesenych dat.

Na zaver mozeme skonstatovat’, ze vel'ké mnozstvo vylepSeni z upravenych verzii OS
Android sa dostalo do oficidlnej vyvojovej vetvy OS Android. Tymto sposobom sa
zmen§uju rozdiely medzi upravenymi a oficidlnou verziou OS Android, ¢o vo velkej
miere prispelo k zlepseniu celkovej bezpecnosti OS Android. Aktudlny trend naznacuje,
ze vacsina upravenych verzii OS Android prinasa len kozmetické zmeny a postupne
straca pouzivatel'ski zdkladnu, ako napr. Paranoid Android, AOKP, ¢i Replicant [45],
alebo sa pretransformovalo v standardné spolocnosti a svoj OS poskytuji pre komercne
predavané zariadenia, ako napr. MIUI, ¢i CGM.

41



Kapitola 2

Stucasny vyskum v oblasti
bezpecnosti OS Android

V predchadzajiucej kapitole sme si ukazali aké su v stcasnosti moznosti zabezpecenia
zariadeni s OS Android. Ako otvorena platforma je Android dokonalym cielom pre
rozne pokusy o naruSenie jej bezpecnosti. OS Android bol vyvijany do velkej miery
"za pochodu”; takze zo zaciatku obsahoval rozne chyby a zranitel'nosti, ktoré boli po-
stupne odstraniované. V sucasnosti je iroven zabezpecenia platformy na pomerne dobre;j
urovni, ale napriek tomu sa stale najdu problémy, ktoré treba odstranit’. O nich bude
tato kapitola pojednavat’.

2.1 Problémy fyzického pristupu k zariadeniu a po-
stranné kanaly
V prvej casti tejto kapitoly si predstavime Specifické problémy spojené:
e s malymi rozmermi zariadeni a s tym sivisiacou kontrolou pristupu,
e 5o Specifickymi senzormi vyuzivanymi v zariadeniach
e a s utokmi pomocou postrannych kanalov.
Jednd sa sice len o okrajovu cast’ problematiky (Co sa zameraniu vyskumu tyka), ale

skody sposobené tymito problémami moézu vyrazne ohrozit’ sikromie pouzivatel'ov.

2.1.1 Problémy fyzického pristupu k zariadeniu

Jednym z najjednoduchsich sposobov ako zneuzit’ klasicky mobilny telefén je ukrad-
nut’ ho a tutoénik z neho moéze bez problémov volat’ a posielat’ SMS spravy. Pri
smartfonoch je tento pristup rovnako uc¢inny za predpokladu, Zze nie je nastavené
zabezpecenie fyzického pristupu k zariadeniu. Ako bolo spomenuté v predoslej kapitole,
toto nastavenie je odporucané vykonat’ hned’ na zaciatku prace so zariadenim, resp.
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dodatocne, ak si to niektoré aplikacie alebo sluzby vyziadaju.

Vyskum vSak ukazuje, ze aj tento sposob je nepostacujici. Pocet PIN kodov je
obmedzeny poc¢tom zadavanych miest, navyse aj poc¢et vhodnych vzorov je mensi nez
kol'’ko sa predpoklada. Je to dosledkom politik pri nastavovani vzoru - minimélny pocet
bodov, cez ktoré musi vzor prechddzat’, minimélny pocet “otoceni” vzoru atd’. Aviv a
kol. [55] studovali smuhy, ktoré ostavali na dotykovej obrazovke po zadavani PIN kédu
a kresleni vzoru. Tieto Smuhy a odtlacky ostavaji na miestach zaddvania PIN kédu
a kreslenia vzoru - z toho bol odvodeny nazov smudge attacks. Tieto stopy je mozné
s dostatocne dobrou fotografickou vybavou odfotografovat’ a zanalyzovat’. Autorom
sa podarilo v skoro 70% pripadov ziskat’ pouzitelny vzor a pomocou neho sa dostat’
do "odcudzeného” zariadenia. Ochranou pred tymto typu tutoku moze byt’ jednoduché
utieranie displeja pred odlozenim telefénu, resp. neodkladat’ telefén displejom nahor
na verejnom mieste (v bare, reStaurdcii. . . ).

Obr. 2.1: Zlava: obrazovka zariadenia pred zadanim vzoru, zvoleny testovaci vzor a
jedna z vyslednych fotografii [55]

Pattern: [215368479]

Aviv a kol. nadviazal na svoj vyskum v r. 2012 ¢lankom [56] ¢iastocne vychddzajicom
z [70], v ktorom sa zamerali na odchytavanie PIN kédov a vzorov pomocou dét
ziskanych z akcelerometra. Vytvorend aplikdcia pracovala v kontrolovanom (sediaci
pouzivatel') a nekontrolovanom prostredi (kracajuci pouzivatel). Vysledky mali
pomerne posobivé: v kontrolovanom prostredi bola tspesnost’ odhalenia PIN kodu
43% a vzoru 73%, v nekontrolovanom prostredi 20% resp. vzoru 40%, na maximalne
5 pokusov. Tento vyskum maé eSte znacné medzery, napr. ako dostat’ monitorovaciu
aplikaciu do zariadenia, ¢i vysoku citlivost’ akcelerometra pri chodzi, ale smeruje k
doteraz nie vel'mi skimanej oblasti postrannych kanalov v mobilnych zariadeniach.

Podobnym smerom vyskumu sa vydali aj Cai a Chen vo svojej praci [57]. Autori sa
zamerali na monitorovanie pohybu zariadenia pomocou akcelerometra pri zadédvani
znakov na numerickej klavesnici. Pouzili na to vlastny nastroj TouchLogger, s ktorym
po natrénovani, klasifikacii, evaludcii priznakov a vyhodnoteni zistili dspesnost’ vyse
70%. V neskorsej verzii [58] sa autori zamerali na vyriesenie niekol'kych vyznamnych
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otazok:
e rozdielnost’ pouzitého hardvéru v zariadeniach
e variacia rozmerov zariadeni - prechod aj na tablety
e variacie v rozlozeni klavesnice
e variacie v Style pisania pouzivatel'ov
e vyber pouzitého senzoru - akcelerometer alebo gyroskop
e vyber vhodnej rozhodovacej techniky

Okrem toho svoj vyskum rozsirili aj na znaky abecedy, ¢o malo za nasledok zhorsenie
celkovych rozlisovacich schopnosti aplikdcie TouchLogger - 33% v pripade pismena
a okolo 50% v pripade ¢isla na numerickej kldvesnici. Na numerickej kldvesnici po
vyskuisani 81 4-miestnych PIN kédov je pravdepodobnost’ spravneho PIN 65%. Prob-
lémom tohto postupu je, podobne ako v prvom pripade, sposob zavedenia aplikacie do
zariadenia.

Na nasom tustave sme sa snazili na tuto tematiku nadviazat’ v ramci diplomovych prac.
V rokoch 2014 a 2015 boli vypracované prace Svandu [60] a Varcholu [61]. Vysledkom
prac je systém na odomknutie zariadenia pomocou gesta. Systém vyuziva genetické
algoritmy na rozpoznanie gesta z akcelerometra zariadenia na jeho odomknutie.
Systém bol dokladne otestovany a vykazuje relativne mali chybovost’ (v zavislosti
na zlozitosti a dokladnosti natrénovania gesta) a aj odolnost” voc¢i odpozeraniu gesta
utocnikom.

Najnovsim prispevkom v tejto oblasti je praca Uellenbecka a kol. [59]. Predstaveny
sposob prihlasovania sa je odolny voci odpozeraniu Smih na displeji zariadenia ¢i "na-
t'ukdavaného” PIN kédu. Vyuziva hardvérovy "one-time pad”, kde pouzivatel musi po
zadani PIN kodu zadat’ este dodatocény verifikacny kod, ktory je vysledkom suctu PIN
kédu a poctu vibrécii zariadenia. Pocet vibracii je vzdy rozny. Odolnost’ celého systému
spoc¢iva v dvoch faktoroch: vibrécie st neviditelné pre uto¢nika (teda pokial' zariade-
nie nie je polozené na stole a teda je pocut’) a vibrovanie prebieha vzdy v rovnakom
¢asovom intervale, bez ohl'adu na ich pocet. Utocnik teda nevie odhadnit’ ich pocet na
zaklade trvania vibrovania.

2.1.2 Problémy technolégie NFC

Dalsim problémom prepdjajicim fyzické zabezpecenie zariadenia s postrannymi ka-
nalmi je problém bezpecnosti technolégii RFID a NFC. Tieto technoldgie sa v mobilne;j
sfére pouzivaji na vykondvanie platieb pomocou mobilného zariadenia "sparovaného” s
platobnou kartou pouzivatela. Existuje vel'a publikacii a ¢lankov, kde sa autori venujui
zneuzivaniu dier v bezpecnosti tychto technologii a nacrtavaju mozné rieSenia, napr.
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[64], [65], [66] ¢i [67]. Zaujimava mySlienka ako zvysit’ bezpecnost’ tychto technoldgii je
¢lanok Shresthu a kol. [62]. Autori tu predstavili moznost’ dodato¢nej identifikacie pla-
tobného terminalu na zaklade informécii z okolia - teploty, nadmorskej vysky, vlhkosti
vzduchu a plynového senzora. Tato technolégia dosahuje v testoch vel'mi dobré vy-
sledky, lebo je vel'mi t’azké pre uto¢nika manipulovat’ s uvedenymi hodnotami vonkaj-
sieho prostredia. Okrem toho, spracovanie vysledkov je vel'mi rychle, a systém navyse
zarucuje aj vysokd mieru ochrany sikromia pouzivatel'ov.

2.1.3 Postranné kanaly

Prvym zdstupcom v tejto ¢asti je praca Kenworthyho a Rohatgiho [68]. V tejto préci
pouzili klasicky pristup techniky postrannych kanalov. Na troch zariadeniach mali spus-
tené aplikdcie vykonavajice RSA (merané boli operacie Modular Square a Modular
Multiply), ECC (Point Double, Point Add) a AES (CBC sifrovanie). Na kazdom zaria-
deni spustili prislusni aplikaciu a jednoduchou anténou s digitalizérom (sonda) merali
elektromagnetické vyzarovanie zo zariadeni. Vysledky pozorovani boli nad o¢akavania
dobré:

e Exponenty dp a dq boli odhalené z jedinej 2048-bitovej RSA-CRT operacie (sonda
bola v blizkosti zariadenia).

e Tajnd sprava m bola odhalend z jednej operacie ECC nad P-571 (sonda bola vo
vzdialenosti 3 metrov od zariadenia).

e Po 12500 AES-CBC operaciach boli identifikované miesta kde takmer s istotou
dochédzalo k tniku informacii spracovatelnymi d’alsimi metédami.

Tento clanok z r. 2012 ukazuje, ze kazdé zariadenie moze byt takymto sposobom
“odpocuvané”, pokial' ttocnik vie akd technolégiu zariadenie vyuziva. Takto sa
napriklad d& ohrozit’ technolégia NFC - jednoduchym umiestnenim sondy do blizkosti
platobného terminalu mozeme citat’ vsetky data v prislusnej komunikacii. Nevyhodou
tohto ttoku je jeho naroc¢nost’ na hardvérové vybavenie, resp. na jeho rozmery - na
dokladné zamaskovanie musia byt’ sondy ¢o najmensie.

Druhou vyznamnou pracou je ¢lanok Genkina a kol. z roku 2016 [69]. Autori ¢lanku do
vel'kej miery zjednodusili vyssie spomenuty utok a tspesne ho aplikovali na ECDSA
algoritmus. Tento algoritmus bol spusteny na mobilnom teleféne a autori merali elektro-
magnetické vyzarovanie tohto telefénu. Pouzité boli pritom vel'mi jednoduché a lacné
sondy a senzory. Vykonanie takéhoto typu ttoku je v sucasnosti ¢asovo aj financne
nenaro¢né. Autori navySe odhalili zranitel'nosti vo viacerych kryptografickych knizni-
ciach, napr. starsie verzie OpenSSL (1.0.x, 1.1.x), iOS do verzie 9.x, CoreBitcoin ¢i
Bouncy Castle pre Android. Vacsina z tychto kniznic sa v sti¢asnosti uz nepouziva.
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2.2 Aplikacna bezpecnost’

Bezpecnost’ aplikacii je najvacsim problémom platformy Android. Vd’aka jej otvore-
nosti mozu rozni vyvojari publikovat’ svoje aplikacie na roznych miestach, najcastej-
sie na roznych serveroch a férach (ilustrované na obr. 2.2). Tieto zdroje s vynimkou
oficidlneho Google Play nezabezpecuju nijaki ochranu voc¢i potencidlne nebezpecnym
aplikdciam. V tejto casti prace si ukazeme rozne typy skodlivych aplikacii, ich funk-
cionalitu a zivotny cyklus, sposoby prenosu, niekol'’ko moznych itokov a nakoniec aj
zopar navrhov ako tieto aplikdcie detegovat’ a zabranit’ tak pripadnému utoku.

Middleware {Android, i05)

Obr. 2.2: Mechanizmus ziskavania aplikacii na platforme Android [85]

2.2.1 Malvér

Podrobny prehl’ad a charakteristiku existujiiceho malvéru publikovali v roku 2012 Zhou
a Jiang [82]. S rasticim poc¢tom predanych zariadeni imerne stipal aj pocet vytvore-
nych skodlivych aplikacii. Autori ako prvi zozbierali ucelent databazu vzoriek andro-
idového malvéru (1260 zéznamov). Pomocou nej ich dokazali rozdelit’” do $pecifickych
rodin (49) a vytvorit’ ¢asovi os ich evolicie.

Charakteristika malvéru

Skodlivé aplikédcie mozeme rozdelit’ do viacerych kategérii. Podl'a sposobu instaldcie
ich delime na:

e Repackaging alebo znovu zabalené aplikacie. Asi najcastejsi sposob Sirenia mal-
véru, utocnik stiahne legitimnu aplikdciu, upravi ju (doplni skodlivi funkciona-
litu) a publikuje na market - v drvivej vicsine pripadov sa utocnici vyhybaji
oficidlnym marketom, kde je moznost’ kontroly a zachytenia takto upravenej ap-
likacie. Takymto sposobom sa upravuji vsetky typy aplikacii od hier, spravcov
siborov az po rozne platené aplikacie. Autori pouzivajui rozne techniky na zamas-
kovanie skrytej funkcionality, od "nevinnych” nazvov metéd po obfuskaciu casti
kédu.
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Utok prostrednictvom aktualizacie je technika podobna predoslej. Rozdiel je v
tom, ze do legitimnej aplikdcie sa doplni len aktualizacna funkcia, ktora stiahne
skodlivu ¢ast’ kédu ako legitimnu aktualizaciu aplikécie.

Drive-by stiahnutie je podobné klasickym virusom z PC. Cez prehliadac sa pouzi-
vatel’ pripoji na falosnu stranku, ktora mu pontkne na stiahnutie nejakt tzasnu
aplikdciu (napr. na zvysenie vydrze batérie), no v skutocnosti si stiahne do za-
riadenia malvér.

Ostatné sposoby zahfnaju napr. spyware aplikdcie na monitorovanie zariadenia,
aplikacie maskujice sa za legitimne aplikacie atd’.

Po nainstalovani sa aplikdcia musi aktivovat’, aby bolo mozné vyuzivat’ jej skodliva
funkcionalitu. Na aktivaciu aplikécii sa vo vSeobecnosti pouzivaju systémové udalosti,

napr.

prijatie SMS spravy, nabootovanie OS a podobne. Tieto dve spomenuté si aj dve

najcastejsie udalosti, pomocou ktorych sa moze malvér aktivovat’. Ich autori sa snazia
aj tieto sposoby maskovat’, najcastejsie vyuzivanim zriedkavych udalosti (zapnutie
Bluetooth, pripojenie k PC), resp. pouzivaji zriedkavé kombindcie systémovych
udalosti (sucasnd zmena Wi-Fi siete a zapnutie GPS).

Po aktivacii aplikdcie nastava spustenie utoku. Podobne ako virusy na PC, aj tie na
mobilnych zariadeniach sleduju takmer rovnaké ciele:

Vyuzitie root exploitov na ziskanie root prav a nasledné spustenie titokov privilege
escalation (budu spomenuté v nasledujicej podkapitole).

Ziskat’ vzdialent kontrolu nad zariadenim a zapojit’ ho do botnetu. Takymto
sposobom je potom jednoduché vykonavat’ utoky typu DoS a DDoS. Zariade-
nia s ovladané z kontrolnych serverov, ktorych adresy su ulozené v aplikécii v
sifrovanej podobe.

Vykonavanie financnych operédcii pomocou platenych SMS sprav na prémiové
¢isla. Autori takychto aplikdcii casto odchytavaju potvrdzovacie spravy a legi-
timny vlastnik zariadenia sa o utoku dozvie az z faktiry od operatora.

Zber informacii je tiez rozsirenym sposobom utocenia. Ide hlavne o zber kon-
taktov, odchytavanie sprav, elektronickej komunikacie a vSetkych pristupovych
udajov

Pokial’ aplikacie neobsahuju ziadne exploity, ich pouzitie je limitované pridele-
nymi povoleniami. Zaujimavé je, ze vic¢Sina malvéru a legitimnych aplikacii sa v
povoleniach vel'mi nelisi.

Evoliicia malvéru

Na porovnanie evolicie malvéru v priebehu jedného roka si Zhou a Jiang vybrali dve
najpocetnejsie rodiny:
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e Rodina DroidKungFu sa objavila v r.2011, odvtedy je zndmych minimélne 6
verzii. Vyuzivaju rozne druhy exploitov a tiez rozne druhy ich Sifrovania. Vsetky
obsahuju informacie o riadiacich serveroch, ulozené si rozne, od otvorenej formy
cez Standardné az po vlastné Sifrovacie mechanizmy. Instaluji skryté aplikacie,
ktoré pokracuju v ¢innosti aj po odstraneni originalnej aplikacie, na maskovanie
pouzivaju obfuskaciu zdrojového kodu.

e Rodina AnserverBot sa objavila niekol’ko mesiacov po DroidKungFu a je pokla-
dand za jednu z najsofistikovanejsich. Vyuziva metdédy antianalyzy - sleduje ¢i
origindlna aplikacia, z ktorej sa instaloval, nebola modifikovand, obfuskuje triedy,
metody a vSetky ich volania. Navyse aktivne deteguje bezpecnostny softvér a
pouziva dva druhy riadiacich serverov - jeden na prijimanie prikazov a druhy na
aktualizaciu dat aplikacie.

Zaujimavost’ou je, ze po vykonani testov detekcie skodlivych aplikdcii Styrmi antiviro-
vymi aplikdciami bola zistend maximalna tspesnost’ len necelych 80%, ¢o nés privadza
k d’alsej casti a tou su sposoby detekcie malvéru na mobilnych platformach.

V roku 2013 na pracu Zhoua a Jianga nadviazal Suarez-Tangil a kol. [83]. Autori sa
najprv zamerali na bezpecnostnu analyzu OS Android a jej nedostatky z pohladu
moznosti infikovania zariadenia malvérom. V d’alsej faze sa zamerali na sposoby in-
fekcie zariadenia, podobne ako v predoslom c¢lanku. Tto cast’ rozsiruju o nové po-
znatky, napr. o rootkity ¢i grayware, vratane konkrétnych prikladov (Aurora Feint,
iPhone/Mobileconfigs). V tomto ¢lanku sa prvykrat objavuje aj komplexnejsi prehl’ad
o sposoboch detekcie malvéru. Popisané su typy detekcie a monitorovania aplikacii,
granularita detekcie, typy analyzy a identifikdcie, miesta, kde sa maja tieto procesy
vykonavat’ a pod. Praca je vel'mi obsiahla, obsahuje vel'’ké mnozstvo tabuliek a obraz-
kov s rozdeleniami a vysledkami testov a analyz. Taktiez spracovava prehl'ad aktualne
dostupnych rieseni, niektoré z nich st popisané v podkapitole Detekcia malvéru.

Aktualna situdcia

Komplexnejsi prehl'ad o aktudlnej situdcii na poli mobilného malvéru uréeného pre
OS Android ném poskytuje publikdcia od Spanielskeho narodného instititu pre ky-
berneticki bezpecnost’ [84]. Sprava sa touto tematikou zaoberd z viacerych pohl'adov.
Sktimané boli napr. typy suborov v instalacnych balickoch .apk, kde vel'a malvéru v
sebe obsahuje d’alsie instala¢né stubory, ¢o moze viest’ k nenapadnému Sireniu malvéru.
Tiez konstatuju pretrvavajice problémy so samopodpisanymi (self-signed) certifikatmi,
vid’. kapitola Nezabezpecend komunikécia nizsie. Dalsou hrozbou si kniznice starajice
sa o reklamu - autori zistili, ze 8 z 10 najpouzivanejsich kniznic obsahuje chyby, resp.
vyzaduje nadmerné mnozstvo povoleni, ¢o moze I'ahko viest’ k ich zneuzitiu. Okrem
toho autori konstatuju vel'ky vyskyt aplikécii, ktoré vyzaduju viacej povoleni ako by v
skutocnosti mali. S tymto tzko sivisi aj vel'ky pocet potencidlne nebezpecnych metod
- API volani, ktoré sa v aplikdciach vyskytuju. Zaujimavost’ou bolo skimanie kam sa
vlastne malvér aplikdcie pripgjajui - najviac spojeni bolo do Ciny a Spojenych stétov
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americkych. V zavere autori konstatujui, ze najrozsirenejSim typom malvéru su stéle
tréjske kone a najrozsirenejSou rodinou malvéru je rodina Fakelnstaller.

2.2.2 Detekcia malvéru

Ako bolo spomenuté v predoslej casti, mobilny malvér sa vyvija vel'kou rychlost’ou a
roznymi smermi. Toto je asi najvacsim problémom pri ich detekcii - vacsinou je totiz
zalozena na analyze pribuznych vzoriek malvéru, ¢o je len do istej miery efektivny spo-
sob. Pokial’ sa vSak objavi novy druh malvéru, tak trva pomerne dlho, kym sa odchytia
a zanalyzuju nejaké vzorky. Preto je potrebné vymysliet’ nové sposoby ako odhal ovat’
skodlivé aplikacie bez potreby mat’ vopred odchytené a zanalyzované vzorky tohto
malvéru. Viacero vedeckych timov navrhlo postupy ako detegovat’ takéto aplikacie. V
kratkosti si predstavime niekol'ko detekénych metdd resp. aplikacii, ktoré ich priamo
implementuju:

SCanDroid

Jednou z prvych pouzitelnych aplikacii je SCanDroid - dielo Fuchsa a kol. [87]. Autori
sa zamerali na Statisticku kontrolu datového toku, ktory prechddza jednotlivymi apli-
kaciami. K tomu analyzuje aj povolenia konkrétnej aplikdcie uvedené v manifeste. Na
zaklade znalosti povoleni a sledovania datového toku vie urc¢it’, ¢i dana aplikacia pra-
cuje s datami ako ma alebo nie, a teda, ¢i nie je pre pouzivatel'a nebezpecna. Pokial je,
tak ju automaticky oznaci ako potencialne nebezpeénii a upozorni na nu pouzivatel'a.
Okrem toho je mozné aplikécie kontrolovat’ aj offline na Google Play.

Kirin a TaintDroid

Dals{ rany sposob detekcie nebezpeenych aplikdcii predstavili Enck a kol. [96]. Vzhl'a-
dom na to, ze Android sa v tom case este len vyvijal, sa autori rozhodli vyuzivat’ systém
certifikacie aplikacii pri ich instalacii. Tento systém bol nazvany Kirin a na detekciu
vyuziva nativny systém povoleni. Pri instalacii aplikdcie vyberie z manifestu zoznam
povoleni a vyhodnoti tito konfigurdaciu podl'a stanovenych bezpecénostnych pravidiel:

e S jednym povolenim - tu ide hlavne o povolenie na debugovanie inych aplikacii.

e S kombindciou viacerych povoleni - napr. pristup k lokécii zariadenia a k inter-
netu.

e S kombinaciou povolenia a intentu - napr. pri vybere preferovanej aplikacie na
vykonanie nejakej ¢innosti.

Tento sposob detekcie bol v danom obdobi jednym z priekopnikov mobilnej bezpec-
nosti. V stcasnosti so stéle sa vyvijajicimi hrozbami je uz neefektivny a je potrebné
hl'adat’ sofistikovanejsie sposoby detekcie skodlivych aplikacii.
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Nadstavbou Kirinu bol TaintDroid [97]. Jeho podstatou bolo znackovanie pouzivate-
I'om definovanych citlivych dat a sledovanie (na drovni siborov, metéd a premennych)
ako s nimi aplikacie nakladaji. Jeho hlavnou vyhodou je, Ze je schopny analyzy apli-
kacii pocas ich behu a pokial’ sa v spravani aplikacii vyskytla nejaka anomalia alebo
podozriva ¢innost’, bola nahldsena ako nedoveryhodna. Autori experimentélne overili,
ze v clanku popisany sposob sledovania znaciek je uspeSny a nepredstavuje vyrazné
obmedzenie vypoc¢tovych narokov mobilnych zariadeni.

Staticka analyza aplikacii pomocou strojového ucenia

V roku 2010 publikoval Shabtai a kol. kratky ¢lanok [88] o detegovani podozrivych
aplikacii statickou analyzou kédu. Zakladom detekcie boli .apk stibory roznych aplikacii
(nastroje a hry). Autori sa zamerali na skimanie:

e vlastnosti .apk suborov - vel'kost’, pocet a typy suborov ...
e vlastnosti .zml stborov - elementy, atributy, ret’azce, povolenia . ..
e vlastnosti .dex stuborov - triedy, metédy ...

Po zadefinovani zvolenych detegovanych vlastnosti tychto siborov si vybrané aplikacie
analyzované niekol'kymi klasifikdtormi (rozhodovaci strom, naivny Bayes, atd.). Z
testov vyplynulo, ze pri vhodnom nastaveni filtrov moze tato metdda sluzit’ ako
nastroj na detekciu skodlivych aplikacii.

Zaujimavym rieSenim je aplikdcia Drebin [94]. Staticky analyzuje zdrojové kédy, zis-
kané skupiny déat ukladd ako vektory a nakoniec aplikuje analyzu pomocou linedrnych
SVM (Support Vector Machines). Zaujimavost’ou je, ze vSetky tieto procesy - dekom-
pilacia .apk suborov, extrakcia dat a analyza sa deje na zariadeni, resp. v androidovej
aplikacii. Autori podrobne popisuju extrahované data (pouzité a potrebné povolenia,
podozrivé API volania atd’.) a ukladanie dat do binarnych vektorov diiky zavislej od
poctu extrahovanych priznakov. Nakoniec ich SVM klasifikuje podl'a vopred natréno-
vanej charakteristiky:. Uspeénost’ detekcie malvéru autori deklaruji ako vysoku (skoro
94%) a tiez aj rychlost’ spracovania .apk siborov (v priemere do 20 sekund). Napriek
tymto vysledkom aplikacii skoncila technicka podpora od autorov a nie je vol'ne do-
stupna.

Behavioralna detekcia

Zaujimavy sposob detekcie skodlivych aplikdcii predstavili Burguera a kol. [89].
Vo svojej praci sa zaoberali detekciou skodlivych aplikacii pomocou sledovania ich
spravania sa pocas beznej prevadzky napadnutého zariadenia. Na tento 1ucel bola
vyvinuta aplikdcia Crowdroid, ktord na zariadeni sleduje volania jadra OS (open,
access, read atd’.) a spracované ich posiela na centralny server (nejde o osobné tidaje).
Na serveri sa ziskané data analyzujui, vyhodnocuju a podl'a urcenych charakteristik sa
rozdelia na potencidlne nebezpecéné a neskodné. V tomto pripade vsak plati, ze ¢im
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viac dat od pouzivatelov systém ziska, tym je efektivnejsi. Autori deklaruju 100%
uspesnost’ detekcie vlastného malvéru a minimélne 85%-nu pri vzorkach skutoéného
malvéru. Otazkou je, ako sa takyto systém vysporiada so stale novsimi a zdkernejsimi
sposobmi maskovania skuto¢nej funkcionality aplikacii.

V roku 2014 bol predstaveny systém Andrubis [90], jeden z najrozsiahlejsich vyskumov
publikovanych v poslednych rokoch. Autorom sa podarilo za 2 roky vyskumu zozbierat’
a zanalyzovat’ vySe 1000000 unikatnych aplikacii. Andrubis ¢iastoéne vyuziva aj sta-
ticku analyzu, ale len kvoli spravnemu nastaveniu systému a ako pomoc pri stimulacii
aplikdcii (stimuldcia aplikacii je zjednodusene povedané simulovanie pouzivatel'skych
vstupov v kontrolovanom prostred{). Analyza pozostava z niekol'kych krokov, ktoré uz
boli spomenuté pri inych systémoch - stimuldcia aplikdcii (simuldcia pouzivatel'ského
vstupu), sledovanie toku citlivych dét podobne ako TaintDroid, sledovanie pouzivania
metdd a sledovanie systémovych volani z vonku OS Android. Navyse autori zapojili
aj dodatocni analyzu siet’ovej prevadzky, teda s kym/¢im aplikdcie komunikuji, kam
sa pripajaju atd’. Vyskum ukéazal, ktoré nebezpecné povolenia malvér najcastejsSie
vyuziva, poukédzal na problém so self-signed certifikatmi, ¢i v tej dobe aktudlnu chybu
v tzv. Master Key (bolo mozné zmenit’ obsah aplikdcie bez zmeny jej podpisu).
Dalej boli zistené rozne dovtedy nezndme fakty, napr. sposoby Sifrovania v malvéri,
pouzivané porty v siet’ovej prevadzke, ako ¢asto sa pristupuje k siiborom na zariadeni a
k akym, alebo prvé naznaky tzv. croos-platform malvér, ked’ sa malvér z OS Windows
pokusal infikovat’ zariadenie cez Android Debug Bridge (ADB). Aplikécia dostala aj
GUI vo forme androidovej aplikacie, ale podobne ako pri Drebine jej skoncila technicka
podpora, hoci je stale dostupna na Google Play.

V roku 2015 bol predstaveny CopperDroid [91], systém na detekciu malvéru pomocou
rekonstrukcie spravania sa aplikacie. CopperDroid vo svojej podstate sleduje a zachy-
tava vsetky volania, resp. komunikdciu medzi procesmi (IPC) alebo komponentami
(ICC). Samostatne odchytava a analyzuje systémové volania. Na analyzu ostatnych
volani vyuziva tzv. "unmarshalling” ordkulum. "Unmarshalling” je proces rozlozenia
tychto volani na jednotlivé komponenty, napr. kto poziadal o vykonanie akcie, komu
je volanie adresované, ¢o sa mé vykonat’ a d’alSie parametre. Tieto data su ulozené v
objektoch, ktoré si vstupom do orakula. To nésledne iterativne prechadza vsetky tieto
data az kym nendjde definované primitivne typy, napr. ret’azce. Z tychto primitivnych
typov vie pomocou stimuldcie aplikédcie urcit’ jej spravanie (resp. jej casti). Nakoniec
bola vytvorena mapa spravania sa aplikacii, z ktorej bola vybrata ¢ast’ pozostavajica
zo skodlivého spravania. Autori testovali systém na viacerych databdzach malvéru a
dosiahli uspesnost’ detekcie v priemere 70%. Zaujimavym zistenim bolo, ze stimuldcia
nemd v niektorych pripadoch vyrazny dopad na tspesnost’ detekcie (pristup k sieti,
pristup k siborovému systému).

V tomto roku bola predstavend nadstavba systému Andrubis zvand CuriousDroid

[93]. Jej hlavné vylepSenie je v novom sposobe stimuldcie aplikdcie pri analyze. Na
rozdiel od ostatnych préac, kde sa stimulacia vykonava vo forme nahodnych prikazov,
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CuriousDroid sa snazi aplikdcie stimulovat’ "inteligentnym” sposobom, teda akoby to
robil bezny pouzivatel. K tomu bolo potrebné zanalyzovat’ jednotlivé komponenty
UI aplikacie a k nim prislichajice metody. Na zaklade tejto analyzy boli potom
vytvorené modely predpokladaného pouzivatel'ského spravania. Pri testoch sa tento
pristup osvedcil a bolo spustenych viacero dovtedy nepozorovanych aktivit ako napr.
siet’ova komunikécia, ¢i posielanie SMS sprav na prémiové ¢isla.

Jednym z najnovsich c¢lankov venujicich sa behaviordlnej detekcii malvéru je préaca
Heusera a kol. [92]. V svojej praci predstavuji proof-of-concept model systému na
dlhodobu forenzni analyzu malvéru, zvany DroidAuditor. Konkrétne sa Specializuje
na detekciu privilege escalation ttokov. Ide o klient-server riesenie postavené na fra-
meworku Android Security Modules od rovnakého timu. Tieto moduly sleduji rozne
prvky aplikécie, ¢i uz ide o medziprocesovi komunikéciu alebo pristup k systémovym
zdrojom. Kazdy modul zbiera informacie spojené s bezpecnou prevadzkou a ochranou
sukromia a hodnotiaci algoritmus urcuje, ¢i aplikdciu oznaci ako podozrivi alebo nie.
Autori hodnotia dosiahnuté vysledky ako sl'ubné, ale je potrebné toto riesenie este
dopracovat’.

Kombinacia statickej a dynamickej analyzy

V mnohych pripadoch mobilného malvéru je problém s detekciou pomocou len
statickej alebo dynamickej (behaviordlnej) analyzy. Castym riesenim je ich prepojenie,
resp. vykonanie najprv statickej a potom dynamickej analyzy. Existuje viacero rieSeni
zameranych na tento sposob, v kratkosti predstavime niekol’ko z nich.

Jednym z najaktudlnejsich ¢lankov je praca Colettu a kol. [95]. Autori sa v nej za-
meriavaji vyhradne na kontrolu tzv. bankovych tréjskych koni. Vo vSeobecnosti ide o
kategériu malvéru zamerant na finanéné transakcie. V tomto pripade sa zamerali na
detekciu Command & Control koncovych bodov, teda bodov, cez ktoré moze byt ve-
dena komunikacia do a zo zariadenia - teleféonne ¢isla, URL adresy a pod. Tieto udaje
su staticky ziskané z manifestu aplikacie resp. dekompilovaného kédu a nésledne ove-
rené¢ dynamickou analyzou, ¢i cez ne ide nejakd komunikacia - a ak ano, potom aka.
70 zhromazdenych dat sa podarilo autorom odhalit’ viacero nebezpeénych domén a
telefonnych ¢isiel pouzivanych znamymi bankovymi malvérmi, napr. ZitMo. Na zaver
autori konstatuju, ze praca ma sl'ubné vysledky, ale je potrebné do tohto systému do-
davat’ aktualne data, lebo je velmi jednoduché prepisat’ v kéde teleféonne ¢islo alebo
URL adresu a aktualizovat’ malvér.

Detekcia repackov

Dolezitou sucast’ou ochrany pouzivatel'a systému Android je moznost’ detekcie repac-
kovanych aplikacii. Ako bolo spomenuté vyssie, tieto aplikacie navonok vyzeraju ako
legitimne aplikédcie, dokonca pontkaju tu istd funkcionalitu, ale "obohatentd” o skryté
moznosti itocenia pridané ttocnikom. Jednu z moznosti detekcie predstavili Zhou a kol.
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v ¢lanku z r. 2012 [75]. Predstavend metéda (DroidMOSS) pracuje v troch krokoch:

e Extrakcia priznakov - instrukcie aplikacie ziskané disasemblovanim siboru clas-
ses.dex a ziskanie informdcii o autorovi (meno, kontakt, odtlacok verejného kl'ica)
z adresara META-INF.

e Vygenerovanie a priradenie odtlacku - na ziskany kod sa aplikuje metoda fuzzy
hashing. Téato metdéda redukuje vel'kost’ odtlackov a vyrazne urychl'uje hl'adanie
drobnych zmien v kéde dvoch vel'mi podobnych aplikécii, vid’ obr. 2.3.

e Vyhodnotenie podobnosti - v poslednom kroku sa aplikacie rozdelia na ziskané z
oficidlnych marketov a na tie z neoficialnych. Na zaklade porovnavania odtlackov
aplikacii sa urcuje miera podobnosti dvoch aplikacii. Pokial je tato miera prekro-
¢ena a su podpisané roznymi certifikatmi, ta z neoficidlneho marketu je oznacena
ako repackovana.

Podl'a prezentovanych vysledkov je tato metdéda pomerne tispesna v detekeii repackov,
mé len 10 % mieru nespréavneho urcenia (false negative rate). Postup je pomerne novy
a inovativny a jeho uspesnost’ sa da vylepsovat’ priddvanim novych filtrov a pravidiel.
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Obr. 2.3: Ukazka fuzzy hashingu [75]

Vizualna detekcia repackov

Vel'mi zaujimavy ndvrh na detekciu repackov predstavili autori v clanku [77]. Ca-
stokrat sa stdava, ze repacknuté aplikdcie nie si 100-percentnym klonom povodnej
aplikacie - ani funkénym ani vizudlnym. Preto sa autori rozhodli o vizudlnu detekciu
takychto repackov. Vo svojej Studii sa autori zamerali na analyzu screenshotov pri-
hlasovacich obrazoviek niektorych znamych aplikacii. Tieto obrazovky autori roznym
sposobom pomenili - zmenili farbu pozadia, loga, vel'kost’ textu, prehodili pozicie
loga a prihlasovacich formularov, vid’ obrazok 2.4. Tieto zmenené obrazky potom
dali na testovanie pouzivatel'om, ktori mali povedat’, ¢i by do tejto aplikicie zadali

53



2.2. APLIKACNA BEZPECNOST

svoje prihlasovacie udaje alebo nie. Vysledky prace ukazuju, ze pouzivatelia nevedia
rozhodnut’ o skodlivosti aplikacie, ak boli premiestnené elementy na obrazovke -
zmenené pozicie loga, formularov atd’. Naopak, zmena farby pozadia ¢i operacie s
logom st pomerne jasne rozpoznatel'né.

General Modifications Logo Modifications

Original Color Element Scaling Element Crop Noise Rotation Projective
Reorder Removal 4 Transform |

’
LSy pp————

Obr. 2.4: Ukdzka vizudlnych zmien. [77]

S vizudlnou detekciou repackov tzko suvisi aj moznost’ utokov pomocou falosného
pouzivatel'ského rozhrania (user interface - UI). Tejto tematike sa venuje préca Fer-
nandesa a kol. [78]. Autori tu popisuji niekol’ko variantov tohto titoku, od klasického
phishingu, cez activity hijacking po tzv. clickjacking. K vécsine tychto tdtokov docha-
dza kvoli chybam pri implementécii aplikacie, resp. vyuzivaji sa chyby Android Ul Je
totiz mozné, aby bolo legitimne okno aplikdcie napr. na zaplatenie platobnou kartou
prekryté oknom z malvéru, do ktorého pouzivatel’ zada tieto idaje. Malvér ich prijme,
odosle, vypise chybu, skoné¢i a odhali Ul legitimnej aplikédcie. Pouzivatel to povazuje za
chybu a zada znova tudaje do legitimnej aplikacie a nic¢ si nevsimne. Tymto 1itokom sa
dé pomerne dobre predchadzat’ pomocou navrhnutého riesenia, kde autori kontroluju
medziprocesovi komunikéaciu zranitelnych aplikacii a UI, ¢i Ul tejto aplikacie nie je
nahodou prekryté Ul inej - skodlivej - aplikacie.

2.2.3 Systém povoleni a uatoky typu privilege escalation

Najvéicsim problémom systému povoleni v Androide je fakt, Zze tvorcovia aplikacii
davaji svojim aplikaciam aj mnozstvo povoleni, ktoré v skutocnosti na svoj chod
vobec nepotrebuji. Vécsina aplikacii ako napr. rozne kalkulacky, kancelarske aplikacie
a utility na spravu zariadenia nepotrebuju pristup na Internet, ale aplikacia toto
povolenia vyzaduje, lebo sa pomocou neho st’ahujui reklamy, z ktorych autori primarne
ziskavaju peniaze na d’alsi vyvoj. Vécsina pouzivatelov tieto reklamy toleruje, ale
pouzité kniznice mozu predstavovat’ bezpecnostné riziko [101]. Pokial’ ma aplikécia
pridelenych viac povoleni ako redlne potrebuje moéze byt zneuzitd na utok tzv.
privilege escalation.

Felt a kol. vo svojej praci [102] skimali vyskyt nadmerného mmnozstva povoleni v
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aplikaciach. Autori sa kazdej metéde v API snazili priradit’ povolenie ak bolo nutné
na jej vykonanie. Autori pouzili vlastny nastroj na analyzu dekompilovanych .dex
siborov - API volani, intentov a content providers. Z tejto analyzy vytvorili mapu
povoleni pre testované aplikacie. Oproti dostupnej dokumentacii o systéme povoleni
nasli autori 15-krat viac metdd, kde sa kontroluje, ¢i ma aplikacia potrebné povolenie.
Celkovo sa da predpokladat’, ze zhruba tretina dostupnych aplikacii ma pridelenych
viac povoleni ako potrebuje. Toto ¢islo bude pravdepodobne rast’ pokial’ sa nevytvori
systém ako vyvojarov donutit’ k vacsiemu dorazu na kontrolu svojich aplikacii.

Ako bolo spomenuté vyssie, aplikdcie s velkym poctom pridelenych povoleni mozu
sluzit’ ako prostriedok na privilege escalation utoky. Podstatou tohto utoku je, ze ta-
kato aplikdcia vykonava API volania ako delegat inej aplikacie, ktora takéto povolenia
nemd [109]. Takymto sposobom sa d& kompletne obist’ systém povoleni, na ktorom
je postavena bezpecnost’ OS Android, vid’ obr 2.5. Pridelenim povolenia aplikacii si
tédto vytvori interface a odhali ho pre ostatné aplikdcie. Skodliva aplikdcia sa moze
na tento interface dopytovat’ a spustit’ ziadané volanie API, na ktoré nema opravnenie.

Sandbox Sandbox Sandbox
Application A Application B Application C
Granted permissions: - Gramted permissions: py Gramted permissions:
c-l-i caz cu cu CEIE cu [al
1 £
1
| |
Cy; C2N DE acoessed T, i allowed to sooess
without permessions h components protected by py )
MAC Reference Monitor
oo Cufrmotslowsdiosccess . components protected Dyp,
Android Middleware

Obr. 2.5: Ukazka privilege escalation itoku, varianta confused deputy [109]

Jeden z prvych ndvrhov ako tymto utokom predchadzat’ bol predstaveny v [110].
Tento bezpecnostny framework bol nazvany XManDroid a autori ho testovali napr.
aj ako komplementarnu cast’ k detektorom malvéru Kirin a TaintDroid. XMan-
Droid vykonava monitorovanie systému, vratane vsetkych instalovanych aplikacii
a komunikaénych kandlov medzi nimi. Vold sa vzdy, ked’ sa objavi tzv. Inter
Component Communication (ICC) volanie (intent). Toto volanie sa vyhodnocuje a
urcuje, ¢i je mozné ho zneuzit’ na privilege escalation tutok alebo nie (vid’ obr. 2.6).
Pokial’ ho vyhodnoti ako potencidlne nebezpecné, tak ho zablokuje. Vsetky svoje roz-
hodnutia si uchovava v databaze a su pouzité vzdy, ked’ sa takéto komunikacie objavia.

Framework XManDroid je zlozeny z troch hlavnych casti:
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e Runtime monitor - zdkladnd cast’ obsahujica komponenty na monitorovanie a
vyhodnocovanie ICC volani.

e Vlastny instalator aplikécii spolupracujici s monitorovacou cast’ou.

e Instalator systémovej politiky, ktorym sa do systému zavadzaji nové rozhodova-
cie pravidla.

Uspeénost’ detekcie nebezpecnej komunikécie zavisi len na pouzivatelom (vyrobcom)
zadefinovanych pravidlach a bezpecnostnej politike. Toto vSak nie je jednoduchd tloha
ani pre odbornikov a bude este chvil'u trvat’, kym bude dostatocne schopna zachytavat’
vSetky pokusy o ttoky. Na reprezentaciu systému - aplikacii a komunikacnych kanédlov
medzi nimi autori pouzivaji grafy, konkrétne kniznicu JGraphT. Pri testovani vykonu
aplikdcie na mobilnom zariadeni bolo zistené, Ze aplikaciu je nutné optimalizovat’,
lebo pociatocné napiﬁanie databazy rozhodnuti je ¢asovo narocné a kazdym novym
zaznamom obmedzuje pouzivatel'a v praci so zariadenim. Taktiez autori zaznamenali
zaujimavé vysledky pri testovani aplikacii - nebezpecné aplikacie, resp. ich komunikaciu
bol systém schopny odhalit’. Problémom bol vSak velky pocet nespravne urcenych
hrozieb pri testoch neskodnych aplikacii, ¢o vSak moze byt’ odstranené vylepsenim
pravidiel bezpecnostnej politiky.

checkPermission|Permission, UID g, UID ] checkPermission|Permission, WD g , UID el

L J L 3 L
Parmission Denied Permission Granted Parmission Denied Permission Granted

(a) (b)

Obr. 2.6: Ukéazka kontroly pristupu k zdrojom na zéklade povoleni: a) OS Android b)
OS Android s frameworkom XManDroid [110]

O rok neskor Bugiel a kol. rozsirili framework XManDroid v d’alsom ¢lanku [111].
Systém bol rozsireny o modul na trovni jadra (TOMOYO Linux na prepojenie jadra
a middlewaru), kvoli lepSej préci so systémovymi volaniami na drovni jadra. Doplnené
a vylepsené boli aj pravidla detekcie a rozhodovania o potencidlne nebezpeénych
intentoch. Okrem toho autori vylepsili systém monitorovania ICC, ktoré je teraz
ovel'a efektivnejSie a nesposobuje tak vyrazné spomalenie systému ako predosla verzia
frameworku.
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Predoslé clanky st viac zamerané na tzv. confused deputy variant privilege escalation
utokov. Marforio a kol. sa vo svojej praci [98] venuju druhej variante, tzv. collusion
utokom, vid® obr. 2.7. V c¢lanku si prehl'adne popisané rozne sposoby ako sa da
takyto utok vykonat’. Autori tiez predstavili niekol’ko sposobov ako tymto utokom
zabranit’. Jednda sa hlavne o implementac¢né vylepSenia a odportcania pre vyvojarov
aplikacii. Treba spomentut’, Ze vicsina z predstavenych tutokov uz bola obmedzena
bezpecnostnymi aktualizaciami OS Android v novsich verziach, vid’ predosla kapitola.

i ——

N

e.g.

ContactsMgr e.g.
or Weather
PasswordMgr

e e e e e e

Obr. 2.7: Ukazka privilege escalation titoku, varianta collusion [98]

Dalsi vyskum od Felt a kol. [103] ukazuje, ze velkym problémom systému povoleni
ako celku je jeho zlozitost’ v kontexte bezného pouzivatel'a. V prieskume, ktory autori
vykonali je vidiet’, zZe:

e Len 42 % pouzivatel'ov si je vedomych aké povolenia instalovana aplikacia potre-
buje, a vie na o asi tie povolenia slizia.

e Skoro 70% pouzivatel'ov sa riadi pri instaldcii aplikdcie recenziami od inych po-
uzivatel'ov.

e V priemere len 30% pouzivatel'ov vie spravne povedat’, aké konkrétne operacie
moze aplikacia s danymi povoleniami vykonavat’.

Na zaklade tychto vysledkov mozeme povedat’, ze spolocnost’ este stale nie je dosta-
tocne vzdeland v tejto oblasti. Napriek tomuto faktu vel'ka cast’ respondentov bola
schopné bez vaznych problémov zodpovedat’ polozené otazky.

Na tento vyskum nepriamo nadviazali Wei a kol. [104]. Vo svojej préaci skimali evo-
Iticiu povoleni v ekosystéme OS Android, verziu po verzii. Autori dospeli k zaveru,
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ze povolenia sa menia hlavne z dovodu pridania novych hardvérovych prvkov, alebo
kvoli tprave moznosti OS Android. Z tohoto dovodu boli pridané povolenia pre pri-
stup k NFC a pod. Dalej sa povolenia pridavaji (rozsiruji) alebo odoberaji na zéklade
bezpecnostnej analyzy doterajSieho stavu OS, napr. zavedenie povolenia pre pracu s
prémiovymi SMS spravami. Zaverom vsak autori konstatuju, ze aplikacie obsahuju viac
povoleni ako by redlne na svoj bezproblémovy chod mali. Toto je sposobené bud’ leni-
vost’ou vyvojarov (kopirovanie manifestu), alebo maskovanim st’ahovania citlivych dét
"vylepSovanim sluzieb” a pod. Tieto problémy sa postupom ¢asu a vyvojom Androidu
v novsich verzidch darf limitovat’ [48], ale stale je o zlepsovat’.

Apex

Jednym z hlavnych problémov systému povoleni je nutnost’ prijatia vsetkych povoleni,
ktoré si aplikacia vypyta, inak ju nie je mozné nainstalovat’. Nauman a kol. v r. 2010
predstavili systém Apex [99], ktory je rozsirenim stucasného modelu povoleni. Jeho
zakladom je vylepseny instalator aplikacii nazvany Poly, ktory dovol'uje pouzivatel'om
upresnit’ obmedzenia pre kazdé pozadované povolenie:

e Standardny pristup prijatia vsetkych povoleni.

e Selektivne zamietnutie vybranych povoleni, napr. aplikacia nebude schopnd po-
sielat’” SMS spravy.

e Moznost’ podmieneného povolenia - aplikacia bude schopnd vyuzivat’ takéto po-
volenie len urceny pocet krat za den, resp. len v urcitych casoch.

Tento pristup bol pomerne inovativny a doteraz neexistuje ziadna jeho praktickd imple-
mentacia do OS Android. Tymto sposobom by mohlo byt’ ¢astokrat zabranené roznym
utokom od aplikacii vyzadujicich na svoj chod vel'’ké mnozstvo povoleni.

2.2.4 Nezabezpecena komunikacia

Jednym z najvacsich problémov androidovych aplikécii je, ze pre vyvoj aplikacii a na
pouzivanie bezpecnostnych prvkov nie su pevne stanovené pravidla co a ako robit’.
Prikladom je nedodrziavanie roznych odporicani (best practices). Niektoré takéto
chyby mozu viest’ k napadnutiu zariadenia malvérom, resp. odchytavanie komunikacie
zariadenia a d’alsieho tcastnika.

Nezabezpecenej komunikécii na internete sa vo svojom ¢ldnku [79] venuje Fahl et.al.
Viacsina aplikacii na svoje fungovanie vyzaduje pripojenie na Internet. Skoro vsetky
tieto aplikacie pouzivaju na zabezpecenie svojej komunikacie protokoly SSL/TLS. SSL
a TLS su kryptografické protokoly sltiziace na ochranu siet’ovej komunikacie pred od-
poctivanim a manipulaciou. Na ich implementéciu poskytuje Android SDK verzie 4.0
niekol'ko balikov. Povolené je aj modifikovanie (customization) ich pouzitia, z ¢oho
mozu vyplynit’ nasledovné problémy:
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Dovera vo vsetky certifikaty, bez ohl'adu na ich podpis.

Povolenie vsetkych hostnames - absencia kontroly pre koho bol certifikat vydany.

Dovera v prilis vel'a certifika¢nych autorit - verzia 4.0 standardne doveruje 134
certifikacnym autoritam, d’alsie si moze pouzivatel doplnit’ alebo odstranit’.

Zmiesany méd/ziadne SSL - vyvojari maji moznost’ kombinovat’ zabezpecené aj
nezabezpecené moznosti spojenia.

Za predpokladu, ze je SSL/TLS spravne implementované, je odolné voci aktivnemu aj
pasivnemu Man-in-the-Middle (MITM) ttoku. V dosledku absencie vizualnej kontroly
a nespravnej implementacie mozu byt’ tieto protokoly zneuzité na vykonanie tohto
utoku. Autori v ¢lanku prezentuju aplikaciu MalloDroid a pomocou nej testuju 13500
androidovych aplikacii. MalloDroid vykonava staticki analyzu tychto aplikdcii a
kontroluje napr. potrebné povolenia, siet’'ové API volania, pouzité certifikdaty atd’.
Pociatoénd analyza ukézala, ze az 43% skumanych aplikdcii nepouziva bezpecné
spojenie k Internetu. NavySe zo vSetkych volani na top 50 serverov len 22% vyuziva
bezpecné pripojenie. Okrem toho takmer 9% pouzitych certifikatov nebolo overitel-
nych, podpisanych samym sebou (self-signed) alebo expirovanych. Vyse 17% aplikdcii
pouzivajucich bezpecné pripojenie nema korektne implementované, resp. nebezpecne
upravené overovanie certifikatov, ¢o moze viest’ k potencidlnemu zneuzitiu.

V d’alsom "kole” autori testovali efektivitu MITM utoku na vyssSie spomenuté poten-
cidlne nebezpecné aplikacie. S bezne dostupnym zariadenim a bezdrotovym access po-
intom s MITM SSL proxy simulovali klasicky MITM 1tok na 100 vybranych aplikacii.
Vysledky boli alarmujtce:

e 21 aplikécii malo doveru v I'ubovol'ny certifikat, vratane bankovych aplikécii.

e 20 aplikacii prijalo certifikdt vystaveny pre inu aplikaciu, vratane antivirove;
aplikacie.

e Niektoré aplikacie umoznuji prepisanie HT'TPS na HTTP a tak uvol'nit’ citlivé
informacie.

e Vicsina z tychto aplikécii vizualne neupozorniuje na mozny utok.

Celkovo sa autorom podarilo tymto utokom ziskat’ prihlasovacie mena a hesld, PIN
kédy, cisla tctov a podobné citlivé informécie. Navyse po vykonani analyzy online do-
taznika vyplynulo, ze ani pouzivatelia smartfonov z I'T oblasti nevedia presne urcit’, ¢i a
kedy st pomocou svojho zariadenia bezpecne pripojeni. Z ¢lanku vyplyvaji nasledovné
moznosti ochrany:

e vynutena kontrola certifikatov

e vynitenie pouzivania HT'TPS
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e nutnost’ zlepsit’ systém povoleni

e kontrola aplikéacii pred instaldciou - ¢i uz vo forme webovej aplikacie alebo priamo
po stiahnuti na zariadenie

Podobnym smer vyskumu zvolili aj Schrittwieser a kol. Vo svojom ¢lanku z r. 2012 [80]
analyzovali bezpecnost’ a moznosti MITM ttoku na rézne komunikaéné aplikécie. Tieto
aplikacie mali spolocnych niekol'’ko veci, napr. bezplatnost’, okamzité posielanie sprav
(instant messaging), prepojenie so zoznamom kontaktov a hlavne pomerne jednoduchy
sposob zabezpecenia pomocou cisla smartfénu. Prikladom takejto aplikdcie je What-
sApp vyuzivany na vSetkych platformach okrem Windows Phone. Autori navrhuju pat’
scenarov ako sa da na tieto aplikacie zautocit’:

e Neopravnené ziskanie pristupu k u¢tu - pomerne jednoducha metéda, lebo pou-
zivatel zadava cislo telefonu manualne pri instaldcii. Overenie ¢isla sa deje po-
slanim SMS na server, ten odosle PIN kéd, ktory pouzivatel' zada a overenie je
kompletné. Komunikacia so serverom moze byt’ pomerne jednoducho narusena.

e Podvrhnutie inej spravy/manipuldcia sprav - dtoénik moéze posielat’ spravy s
falosnou identifikaciou pouzivatel'a.

e Nevyziadané SMS/hovory - generovanie sprav na zahltenie pouzivatel'a, resp.
odchytavanie sprav a odpocivanie hovorov.

e Enumeracia - Specidlny utok zamerany na identifikdciu pouzivatel'a pomocou
ulozenych dat na serveri - zoznamu kontaktov, typu zaradenia atd.

e Modifikacia sprav o statuse - protokol pouzivany na zmenu spravy nie je bez-
pecny, navyse sa cez neho utoénik moze dostat’ aj k spravam ostatnych pouziva-
tel'ov, ktorych ma obet’ v zozname kontaktov.

Na vykonanie ttoku autori vyuzili bezne dostupné zariadenia - smartfény, SSL proxy
a HTTPS servery. Vykonané testy viedli k nasledujiicim zaverom:

e Vsetky aplikédcie okrem jednej su zranitelné voci MITM ttokom.

e Vicsina aplikécii pouziva XMPP protokol na ochranu proti faloSnym ID pouzi-
vatel'a.

e Vsetky testované aplikdcie su zranitelné voci spamovaniu SMS spravami - na-
padnuté zariadenie je znefunkénené, lebo stale prijima spravy - vybitie batérie a
nemoznost’ robit’ cokol'vek iné.

e Vsetky aplikdcie okrem jednej dovol'ujui ulozenie zoznamu kontaktov na server.
Vygenerovanim vsetkych kombinécii telefénnych ¢isel pre dantd oblast’, ulozenim
na server a cakanim na odozvu boli autori schopni ziskat’ vyse 20000 realnych
¢isel zneuzitel'nych na ucely ako spamovanie, nevyziadana reklama atd’.
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Celkovo mozeme skonstatovat’, ze tieto aplikdcie napriek ich rozsireniu obsahuju
znacné mnozstvo zneuzitelnych chyb v navrhu alebo celkovej implementacii. Nemusia
nutne viest’ k finanénym skoddm, ale narusSenie sikromia pouzivatelov je vel'mi
realnou hrozbou.

V roku 2011 Chin a kol. publikovali ¢lanok [81], v ktorom analyzovali potencidlne
zranitel'nosti v komunikacii medzi aplikdciami v ramci jedného zariadenia. Predstavili
tu niekol'ko sposobov ako zautoc¢it’ na aplikaciu zneuzitim komunikacie cez systém
intentov popisany v casti 2.2.1. Mozné ttoky rozdelili do dvoch kategérii:

Neopravnené prijimanie intentov

Pri posielani implicitnych intentov nie je jasné ¢i sa tento intent dostane k ocakdvanému
prijemcovi. Mozu byt’ vel'mi jednoducho odchytavané skodlivymi aplikdciami. Patria
sem tieto typy utokov:

e Broadcast theft - skodliva aplikacia moze takyto intent prijat’ a zablokovat’ os-
tatnych potencialnych prijemcov. Navyse moze tato aplikdcia sposobit’ Denial of
Service (odopretie sluzieb) pre pozadovanu operaciu, resp. sa stat’ primarnym
vykonavatel'om, ¢o moze viest’ napr. k tniku dat.

e Activity hijacking - namiesto legitimnej aktivity sa registruje aktivita skodlive;
aplikacie a je vykonavana namiesto ocakavaného adresata, tento utok sa vsak
nemusi vzdy podarit’ (hlavne pri vybere aplikdcie pre dany intent).

e Service hijacking - skodliva sluzba moze kradnut’ data a vykonavat’ rozne d’alsie
utoky:.

Podvrhovanie nepravych intentov

Skodlivé aplikdcia moze spustit’ takyto itok poslanim intentu komponentu, ktory tiito
spravu necaka. Vykonanim pozadovaného volania sa tento utok moze zacat’.

e Malicious broadcast injection - za predpokladu, ze broadcast receiver doveruje
prichddzajicemu broadcast intentu, moze vykonat’ nebezpecnu operaciu. Moze
sa tak stat’, ze sa skodliva aplikdcia dostane k intentom vyhradenym pre systém
a tak posobit’ d’alsiu skodu.

e Malicious activity launch - sptast’anim skodlivych aktivit moze dojst’” k niekol'’kym
utokom, od otravovania pouzivatel'a svojim spist’anim sa, cez poskodenie dat az
po unik citlivych dat.

e Malicious service launch - spustenim skodlivej sluzby sa pouzivatel vystavi ri-
ziku uniku citlivych informacii alebo vykonavaniu nepovolenych operécii s jeho
datami.
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7 tychto utokov vyplyva, ze vyvojari by mali pri posielani citlivych informacii v
aplikaciach vyuzivat’ explicitné intenty. Komponenty by nemali byt’ exportované
(schopné prijimat’ intenty od inych aplikdcii, obsahuju filter intentov, ktoré mozu
prijat’), pokial’ sa tomu nedd vyhnit’, nemali by obsahovat’ vykonatel'né akcie kritické
pre systém a mala by sa vykonavat’ kontrola identity odosielatel’a intentu.

Na analyzu nebezpecénych intentov autori vytvorili aplikdciu ComDroid. Pracuje s
disasemblovanymi .dex stibormi a zaznamenava potencidlne zranitelnosti v kompo-
nentoch a intentoch. Skiima vytvaranie a prenos intentov, tymto sposobom sa snazi
detegovat’ vyssie spomenuté moznosti utokov. Sleduje sa ich tok, ¢i su explicitné, ¢i
spust’aju nejaku akciu alebo nesu data. Vysiela varovanie ak ndjde implicitny intent
s povoleniami normal, dangerous alebo ziadnymi, ktory moze byt’ zranitelny ttokmi
ako broadcast DOS alebo odpoctivané a odchytavané. Okrem toho aplikdcia analyzuje
komponenty ¢i su exportované alebo majui filter intentov. ComDroid vysle varovanie
ak ndjde komponent chraneny povoleniami normal, dangerous alebo nechraneny.
Taktiez upozornuje na receivery, ktoré prijimaju systémové broadcast akcie. Nakoniec
upozornuje na implicitné intenty, ktoré by mali byt’ vysielané ako explicitné.

Pomocou tejto aplikacie boli autori schopni odhalit’ viacero zranitelnosti v 100
skumanych aplikaciach. Aplikdcia detegovala 401 exportovanych komponentov a 1013
zranitelnych intentov. Napr. 97% aplikacii malo varovanie pred activity hijackingom,
no len necelych 28% bolo v skutocnosti zranitelnych. 56% aplikécii bolo zranitel'nych
voci broadcast injection utoku atd’. Analyza ukdazala, ze vécsina aplikdcii je pomerne
odolna voc¢i spomenutym typom ttokov. Na druhej strane sa nasli aplikacie, ktoré
boli vo vel'kej miere vystavené potencialnym hrozbam, hlavne v oblasti odpocivania
a uniku citlivych informécii. Vytvorena aplikacia ComDroid navyse moze sluzit’ ako
pomocka pre vyvojarov na otestovanie zranitel'nosti ich aplikécie.

Dalsim prispevkom do tejto oblasti je praca Ozcana a spol. [105]. Autori v tejto
praci predstavili univerzalny Sifrovaci framework zvany BabelCrypt. Jeho funkcia
spo¢iva v tom, vSetkym nainstalovanym aplikdcidm na posielanie sprav (messengery)
poskytuje moznost’ tzv. end-to-end Sifrovania, bez ohl'adu na nainstalované aplikacie.
Na pouzivanie tejto funkcionality netreba ni¢ d’alsie instalovat’ ¢i konfigurovat’, takze
s nim moéze pracovat’ aj bezny pouzivatel. Autorom sa podarilo prepojenie tohto
frameworku s najpouzivanejsimi messengermi, ako napr. FaceBook Messenger, Skype
¢ WhatsApp. Sifrovanie a derivdcia kI'i¢a podl'a testov vyrazne nezvysuje zat'az
na systémové zdroje, preto mozeme skonstatovat’, ze tento framework je jednym z
vylepSeni, ktoré by si mali pouzivatelia OS Android nainstalovat’.

Do kategérie nezabezpecenej komunikacie mozeme zaradit’ aj tzv. itoky Mobile Evil
Twin. Ich skimanim a detekciou sa zaoberd prica Szongotta a kol. [106]. Vo svojej
praci ukézali, ako jednoduché je vykonat’ itok na nezabezpecenu wi-fi siet’ pomocou
"naklonovania” prislusného access pointu, resp. d’alsich varidcii. Autori vo svojej
studii tieto utoky pomerne jednoducho realizovali a navrhli riesenie tohto problému.
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Na zamedzenie takémuto utoku staci pri pripajani k wi-fi sieti pridat’ k overovacim
parametrom napr. informadcie o aktudlne pripojenej "base station” mobilného operatora
¢i lokéciu tohto access pointu. Uspeénost’ zavisi od toho, ¢i klient povoli pristup tejto
kontrolnej aplikdcie k tymto zdrojom - ak poskytne, predstaveny systém vykazuje
vysoku tspesnost’ detekcie tohto typu utoku.

Podobne sem mozeme zaradit’ aj ochranu sikromia a moznosti sledovania osob
pomocou mobilnych zariadeni. Vo svojom ¢lanku [107] sa tejto problematike venuji
Vanrykel a kol. Autori sa nezaujimaji o zabezpecenie komunikacie v pravom slova
zmysle, ale o odchytavanie informacii, ktoré mozu viest’ k jednoznacnej identifikacii
pouzivatela. Odhalenia Edwarda Snowdena ukézali, ze aplikdcie ¢asto prendsaju
identifikacné tidaje o zariadeniach v otvorenej podobe. Medzi tieto idaje patria napr.
MAC Adresa zariadenia, IMEI a IMSI cisla, sériové ¢islo SIM karty ¢i zariadenia.
Aplikdcie na ich ziskanie potrebuji povolenie (permission), ale ked’ze tieto API
volania si v jednom povoleni (READ_PHONE_STATE) s bezne potrebnymi API
volaniami, tak je problém tomu zamedzit’. Autori zistili, ze jednoduchou analyzou
siet'ovej prevadzky a kombindaciou jej vysledku s TCP casovymi pec¢iatkami je mozné
vel'mi presne urcit’ identitu pouzivatel'a a potom ho sledovat’. Vyvodené zavery teda
potvrdzujui Snowdenove tvrdenia o moznostiach rozsiahleho vladneho Spehovania
pouzivatel'ov.

Na zéver tejto podkapitoly mézeme spomentit’ clanok od Dmitrienko a kol. [108]. Autori
v ¢lanku skumali bezpecnost’ dvojfaktorovej mobilnej autentizacie (M2FA) pre rozne
sluzby ako napr. Google, Dropbox ¢i Facebook. Autori vo svojom vyskume ukazuju,
ze je pomerne jednoduché M2FA obist’, resp. zrusit’ a dostat’ sa tak k citlivym tuda-
jom. Jednoznaénym zaverom autorov je, ze tento model v softvérovej podobe je vel'mi
zranitelny vo¢i roznemu malvéru, ¢i uz mobilnému alebo klasickému desktopovému.
Odporicaji preto vyuzivanie hardvérovych prvkov na zvysSenie bezpeénosti. Jedna sa
hlavne o dedikované hardvérové tokeny, bezpecéné elementy a hardvér (napr. na éitacke
SIM kariet), ale aj o kontrolu integrity zabezpecenej komunikécie medzi mobilnym
zariadenim a sluzbou, na ktoru sa pripaja.

2.2.5 Zabezpecnie Google Play a ostatnych zdrojov aplikacii

O zabezpeceni Google Play (GP) sme podrobnejsie pisali v predoslej kapitole. Jeho
podstatou bolo na zaciatku zdiel'anie a st’ahovanie aplikacii, hudby, videi a iného
obsahu pre OS Android. Ako pre otvorend platformu mal platit’ princip dovery v
aplikécie, t.j. ze nebudu obsahovat’ ziadny skodlivy kéd (podobne ako v Linuxo-
vej komunite). Mozno to tak aj spociatku platilo, ale ako sa platforma rozsirovala a
zvysSovala pocet pouzivatel' ov, postupne sa zvysoval aj pocet skodlivych aplikacii na GP.

Google sa preto rozhodol proti tomuto bojovat’, ale situdcia stale nie je idealna.
Kvoli absencii schval'ovacieho procesu ako ma Apple AppStore, stale sa moze stat’,

ze napriek prvotnej kontrole moze byt zverejnend skodliva aplikdcia. Taktiez novy
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systém Bouncer nie je eSte uplne dokonaly. O jeho zranitel'nosti, resp. obiditelnosti
pisal Kassner [34] niekol'ko tyzdnov po jeho uvedeni do prevadzky. Uz pred jeho
uvedenim do prevadzky sa rozni vyskumni pracovnici zaoberali problémom detekcie
skodlivych aplikacii bez potreby schval'ovacieho procesu. Tieto metddy sa netykaju len
GP, ale aj inych (third-party) aplikaénych tlozisk (markety). V tejto ¢asti si popiSeme
niekol'’ko navrhov.

Jednym z prvych navrhov na bezpecnostni kontrolu aplikacii na marketoch bol systém
Applnspector od Gilberta a kol. [74] z r. 2011. Tento systém podl'a autorov eliminuje
nutnost’ ¢akania na schvalenie aplikacie a uskuto¢ni sa skor ako je aplikacia nainstalo-
vana na zariadenie. Navrhnuty systém je postaveny na instalacii aplikacii na virtudlne
zariadenia beziace v cloudovom prostredi. Tu je testovana a overovana ich bezpec¢nost’,
navyse vo virtudlnom prostredi mozu zariadenia bezat’ paralelne, ¢im sa rapidne zvysi
efektivita celého systému. Aby to vSak fungovalo, treba vyriesit’ tri zakladné otazky:

e Ako sledovat’ a zaznamendvat’ tok citlivych informacii?
e Ako z nazbieranych dét identifikovat’ narusenie bezpecnosti resp. siukromia?
e Ako zabezpecit’, ze analyza kédu bude dokladna?

Tieto otédzky su objasnené na nasledujucom obrazku 2.8. Generdtor wvstupov a
execution explorer starajuci sa o rozne moznosti vykonavania kédu pokryvaju tretiu
otazku. Beh aplikécie sleduje information-flow tracking, ¢im sa pokryva prva otazka a
nakoniec security analyzer interpretuje vystupné data, ¢im je vyrieSena aj druhd otézka.

Pred implementaciou systému autori definovali jednoduché modely bezpecénostného
naruSenia a narusenia sikromia. Na sledovanie behu aplikdcie (informaéného toku)
pouzili metédu znackovania tzv. taint popisany v jednej z ich predoslych préac [97].
Navyse autori zaviedli sledovanie a zaznam akcii ako napr. pristupy k GPS, sieti
alebo datovému tlozisku. Takéto mmnozstvo zaznamov by bolo narocné spracovat’
v rozumnom case, preto sa na analyzu vyberaju len zaznamy tykajice sa vopred
definovanych citlivych dat alebo operacii.

Na bezpecnostni analyzu autori navrhuji pouzit’ grafy zdvislosti (dependency graphs).
Tieto grafy ilustruju cestu od udalosti, ktord je pri¢inou napr. zneuzitia citlivych dat,
cez datovy tok aplikacie az po vystup aplikédcie, ktory bol oznaceny ako bezpecénostna
chyba. Na grafoch potom moézeme vykonavat’ d’alsiu analyzu spravania sa prislusnej
aplikacie a vytvarat’ pravidla pouzitelné v d’alsej analyze.

Dalsim prvkom analyzy je sledovanie, ¢ aplikdcia vyuziva vietky povolenia, ktoré méa
v manifeste deklarované. Toto ma slizit’ ako navod pre vyvojarov, aby pisali bezpec-
nejsie aplikacie. Najviacsim problémom tohto navrhu je, ze je problematické generovat’
vSetky mozné vstupy aplikacii a nasledne sledovat’ prislusné datové toky. Nahodné
generovanie vstupov sa ukazalo ako nedostatocné, autori preto zvolili systematickejsi
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Obr. 2.8: Schéma Applnspector-a [74]

pristup. Vyuziva sa tzv. concolic vykonavanie, ktoré kombinuje konkrétne (testovanie
pomocou ndhodnych vstupov) a symbolické (systematické prehladdvanie vsetkych
vetiev kddu) vykondvanie kédu. Spravnym nastavenim a skombinovanim tychto met6d
je mozné v redlnom case pokryt’ vel'ké mnozstvo vykonatel'nych ciest v kéde prislusne;j
aplikacie. Jeho mensou nevyhodou je nutnost’ modifikacie DVM na spustenie aplikacie.

Niektoré prvky z tohto navrhu boli z casti zapracované do kontroly na GP a Boun-
cera. Vacsina z third-party marketov sa vsak o takéto opatrenia vel'mi nestara, takze
bolo nutné vymysliet’ sposob ako kontrolovat’ aplikdcie aj na nich. Vel'mi aktivnymi
v tomto smere st vyskumnici z North Carolina State University. Vo svojom clanku z
minulého roku [76] sa zaoberaji detekciou Skodlivych aplikdcii na oficidlnych aj ne-
oficidlnych marketoch. Autori pocas dvoch mesiacov post’ahovali vsetky bezplatné ap-
likdcie (vyse 200 000) z piatich marketov. Tieto aplikdcie ndsledne testovali schémou
nazvanou permission-based behavioral footprinting, ¢im boli schopni odhalit’ existujici
malvér. Vsetky aplikdcie, ktoré presli tymto testom nasledne isli do filtrovacej schémy
nazvanej heuristics-based filtering scheme, ktorou sa snazili odhalit’ dosial neznamy
malvér. Obe schémy boli implementované do systému DroidRanger. Aplikacia funguje
nasledovne (ilustrované na obrazku 2.9):

e Zber aplikacii z marketov a ukladanie do lokalneho repozitara.

e Extrakcia udajov o autorovi a potrebnych povoleniach, néslednd organizacia v
databaze.

e Prvé testovanie na detekciu zndmeho malvéru.

e Druhé testovanie na detekciu neznameho malvéru.

Detekcia znameho malvéru

Na odhal'ovanie zndmeho malvéru museli autori rozdelit’ navrhnutd schému na dve
Casti:
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Obr. 2.9: Schéma DroidRanger-a [76]

e filtrovanie na zaklade povoleni

e pridel'ovanie behaviordlnych odtlackov

Filtrovanie na zaklade povoleni sluzi na vybratie aplikacii, ktoré vyuzivaju len autormi
vybrané povolenia (napr. INTERNET, RECEIVE_SMS), resp. ich kombinécie. Tymto
sposobom sa odstrani drvivd vacsina aplikdcii (skoro 98%), ktoré nie su relevantné pre
d’alsi krok analyzy. Druhym krokom zacina manualnou analyzou spravania sa znamych
rodin malvéru. Tymto sposobom je mozné Specifikovat’ hl'adané metédy pracujice so
ziadanymi povoleniami, volania API a analyzovat’ datovy tok. Navyse autori zapraco-
vali do tohto modelu aj strukturalnu stavbu aplikacie a takto vytvorili zdkladné typy
spravania sa malvéru.

Detekcia neznameho malvéru
Podobne ako predosla cast’, aj tato musela byt’ rozdelena na dve:

e heuristické filtrovanie
e dynamické monitorovanie ¢innosti aplikécie

Ked'Zze autori nemali k dispozicii vzorky malvéru na porovnanie, museli pouzit’ na
detekciu iné metédy. Zamerali sa teda na pouzitie dvoch heuristik na sledovanie
urcitych prvkov OS Android, ktoré by mohli byt’ potenciadlne zneuzité. Prva heuristika
suvisi s dynamickym nacitanim bindrneho Java koédu zo vzdialenej nedoveryhodne;j
stranky. Pri dynamickom nacitavani kodu z Internetu totiz nie je mozné predikovat’
spravanie sa aplikdcie - toto sa vacSinou vyuziva na zobrazovanie roznych reklam
v aplikaciach. Druha heuristika sa tyka dynamického nacitavania kédu z lokalneho
zdroja. Linuxové jadro stale obsahuje volania priamo viditelné aplikdciam pisanym
v nativnom kéde, ktoré tak mozu zneuzit’ slabiny jadra a rootnut’ systém. Okrem
toho ma Android zvlastne ulozisko pre aplikdcie v nativnom kode. Preto je po-
dozrivé, ak sa nejaka aplikdcia snazi takyto kod ukryt’, resp. instalovat’ do iného
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adresara. Pomocou novych heuristik boli autori schopni identifikovat’ nové potencialne
nebezpeéné modely spravania. Dalsim logickym krokom bolo vyskisat’ a popisat’
ich ¢innost’ a vyhodnotit’ z nazbieranych dat ich spravanie. Pri vykazovani podozri-
vého spravania autori vykonali manualnu kontrolu a pridelili vzorke prislusny odtlacok.

Pouzitim tychto dvoch testov boli autori medzi stiahnutymi aplikaciami schopni odha-
lit" 10 dovtedy zndmych rodin malvéru a rozne ich modifikacie. Celkovy ¢as potrebny
na kontrolu vyse 200 000 aplikéacii bol 4,5 hodiny. Navrhnuta schéma ma takisto vel'ki
odolnost’ voci false positive vzorkam. NavySe sa pomocou tejto schémy podarilo od-
halit” dve rodiny dovtedy nezndmeho malvéru - Plankton a DroidKungFu (vzorky boli
okamzite poslané vyvojarom antivirovych aplikacii). Ako autori na zdver pisu, tento
systém este nie je dokonaly - nepokryva vSetky mozné varianty chovania sa aplika-
cii. Poskytuje vsak potrebny zdklad, na ktorom sa da d’alej budovat’ vyskum v tejto
oblasti.

2.3 Zhrnutie aktualneho stavu problematiky

V teoretickej casti dizertacnej prace sme sa venovali popisu opera¢ného systému
Android ako celku, komplexnému prehl'adu jeho bezpecnostnych mechanizmov a
bezpecnosti aplikacii pod nim beziacich.

7 prehl'adu aktualneho stavu problematiky vyplynulo, Zze vyskum v oblasti bezpecnosti
OS Android bol sistredeny v dvoch hlavnych smeroch:

e Bezpecnostné mechanizmy, vratane kryptografie, postrannych kanalov, fyzického
pristupu a bezpec¢nostnych rozsireni OS a pod.

e Aplikacna bezpecnost’, vratane detekcie a prevencie malvéru, zefektivnenie mo-
delu povoleni, zavedenie povoleni zavislych na rolach a iné.

Analyzou problematiky sme zistili, Ze hlavnymi bezpecnostnymi problémami boli ne-
dostato¢ne prepracovany a neflexibilny systém povoleni a Siroké spektrum malvéru.
N&s d’alsi vyskum preto chceme smerovat’ prave do oblasti aplika¢nej bezpec¢nosti, v
navaznosti na prislusné bezpecnostné mechanizmy. Tito oblast’ sme vybrali preto, lebo
je dolezitejsie sustredit’ sa v prvom rade na vSeobecnejsie a praktickejsie otazky, nez na
prilis Specifické opatrenia zavislé na platforme. Preto sme si v ramci dizertac¢nej skusky
zadefinovali tieto tri rdmcové tézy, ktorym sme sa v d’alsej praci venovali:

e Role-based permission model (Model povoleni zavisly na rolich). Za-
kladnym problémom platformy Android bola nemoznost’ vyberu povoleni, ktoré
st pridelené aplikacii pri instalacii. Toto casto sposobuje tzv. privilege escalation
utoky, pri ktorych dochadza k tniku citlivych dat. Jednym z rieSeni je systém
Apex na dynamické pridel'ovanie povoleni. Systém povoleni vsak moze byt’ pre
pouzivatel'a nezrozumitel'ny a prilis naro¢ny na konfiguraciu. Nasim cielom bolo
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Specifikovat’ model dynamickych povoleni, v ktorych pouzivatel a(alebo) apli-
kacia vystupuje v nejakej role. Ulohou bolo navrhnut’ a implementovat’ vhodny
systém roli a mechanizmy, ktorymi by bolo mozné docielit’ zelané spravanie.

e Malware detection (Detekcia malvéru). Specifikovanim a implementovanim
modelu roli by bolo mozné lepsie detegovat’ niektoré typy malvéru a zabranit’
niektorym typom ttokov. Preto sme sa rozhodli skiimat’ aj prisposobenie modelu

e Stuvisiace bezpecnostné mechanizmy. Na zabezpecenie nového systému po-
voleni by bolo potrebné upravit’, resp. zaviest’ nové bezpecnostné mechanizmy.
Konkrétne sme uvazovali o zasahoch do sposobu prihlasovania sa do zariadenia,
kryptografickej ochrany az po pripadné zasahy do jadra OS.

Vzhl'adom na vel'mi rychly vyvoj v oblasti bezpecnosti OS Android bolo nutné prie-
bezne menit’ ciele dizertac¢nej prace:

e Hlavnym dévodom boli ipravy v samotnom OS, kde vo verzii 6 doslo k vyraznej
zmene modelu povoleni zo statického na dynamicky. Takyto vyvoj sme predpo-
kladali nielen my, ale aj vel'ka ¢ast’ komunity okolo OS Android. Tym padom
Google vyriesil jeden z dlhotrvajicich problémov, a s nim aj prva z nasich na-
vrhovanych téz.

e Téze suvisiacich bezpecnostnych mechanizmov sme sa venovali v ramci vedenia
resp. konzultovania diplomovych prac Svandu [60] a Varcholu [61], kde bol vy-
tvoreny novy sposob prihlasovania sa do zariadenia pomocou gesta. Stimaéarne
vysledky sme neskor publikovali v ¢lanku [63], preto povazujeme tito tézu za
uspesne splnenti, hoci nie ako primarnu ¢ast’ nasho vyskumu.

e Na zdaklade ziskanych poznatkov sme sa rozhodli preto rozvinut’ tézu detekcie
malvéru resp. potencialne nebezpecnych aplikdcii na zdklade statickej analyzy
pozadovanych povoleni a analyzy zdrojového kodu aplikacie. Vyskum vsak uka-
zal, ze ziadna metdda na detekciu skodlivych aplikécii nie je stopercentne uispesna.
Pri navrhovani moznych vylepSeni sme sa inSpirovali predoslym vyskumom vy-
konanom medzi studentami [112]. Rozhodli sme sa zapojit’ do procesu detekcie
malvéru aj pouzivatel'ov, ked'ze detekcné systémy casto vyhodnotia skodlivé ap-
likacie ako bezpecné a naopak. Za ciel’ sme si stanovili prepojit’ detekény systém
s klientskou aplikaciou, kde si budii moct’ pouzivatelia svoje nainstalované ap-
likacie skontrolovat’ a pridat’ aj vlastné hodnotenie, ktoré zasa poslizi ndm na
zlepsSenie fungovania a presnosti detekcie celého systému. Tento systém sme pome-
novali "Distribuovand detekcia malvéru so socialnymi aspektami”; a zvysok prace
sa bude venovat’ jeho navrhu, technickym detailom a vyslednému zhodnoteniu
celkovej funkénosti.
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Kapitola 3

Distribuovana detekcia malvéru so
socialnymi aspektami

Ako sme povedali na konci predoslej kapitoly, existujuce rieSenia na detekciu malvéru
nie su stopercentne uc¢inné. Vzdy sa najde nejaka chyba alebo zranitelnost’ v systéme
¢i aplikacii a tvorcovia malvéru ju zneuziju. Ako ukazali testy v roznych literdrnych
zdrojoch, vel'kym problémom je detekcia nového ¢i "zmutovaného” malvéru. Komercéné
rieSenia na detekciu malvéru reaguji pomerne flexibilne, ale ked’ze si ich algoritmy
proprietarne, tak nevieme s istotou povedat’, ako vlastne funguji. V nasom vyskume
sme sa preto rozhodli poskytnut’ pouzivatel'om jednoduchy a efektivny systém na de-
tekciu mobilného malvéru, ktorého ¢innost’ bude zrozumitelna a budu ju moct’ cias-
tocne ovplyvnit’.

3.1 Pojmy a definicie

Predtym nez za¢neme s popisom navrhu nasho riesenia, musime si zadefinovat’ pojmy,
o ktoré sa v nom budeme opierat’.

e Malvér - aktudlne neexistuje presnd definicia mobilného malvéru, ked’ze v kaz-
dom vyskume sa interpretuje trochu inak. Pre nase ucely bude malvérom mobilna
aplikacia, ktora:

— neopravnene pristupuje k systémovym zdrojom;
— neopravnene pristupuje k pouzivatel'skym datam, manipuluje s nimi alebo
sposobuje ich tnik;

— vykonava inu ¢innost’, ktord je neziadica pre pouzivatel'a.

e Detekcia malvéru - detekcia vyssie uvedenych mobilnych aplikacii na zaklade
zvoleného algoritmu (statickd, dynamicka/behavioralna atd’.)

e Ciel detekcie - cielom detekcie je tispesne odhalit’ skodlivi (resp. podozrivi)
aplikaciu nainstalovanu na zariadeni.
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e Chyba prvého druhu - zlyhanie detekcie malvéru - vyhlasenie malvéru za
bezpecnu aplikaciu.

e Chyba druhého druhu - chybné oznacenie bezpecnej aplikacie - vyhlasenie
bezpecnej aplikacie za malvér.

e Pouzivatel'sky vstup - interakcia pouzivatel'a so systémom, napr. pouzivanim
klientskej aplikacie na zariadeni.

Dalej si potrebujeme ujasnit’ zdkladné poziadavky na celkovi funkcionalitu nasho rie-
Senia:

e Jednoduchost’ - celé rieSenie musi byt’ pre pouzivatel'a ¢o najjednoduchsie na
insStalaciu a ovladanie. Prilis zlozité rieSenia odradzaju pouzivatel'ov od pouziva-
nia.

e Zrozumitel'nost’ - rieSenie je urcené pre laicku verejnost’, takze musi byt’ jedno-
duché na ovladanie a jeho funkcionalita zrozumitel'na pre bezného pouzivatela.

e Nenarocnost’ na zdroje zariadenia - rieSenie nesmie spotrebovavat’ vel'ké
mnozstvo systémovych zdrojov zariadenia (batéria, prenesené déta), lebo by ho
pouzivatelia prestali pouzivat’.

e Spol’ahlivost’ - je potrebné, aby bolo riesenie dostato¢ne spol'ahlivé, aby mu
pouzivatelia doverovali.

e Kompatibilita - rieSenie musi byt’ schopné fungovania na ¢o najsirSom spektre
zariadeni.

e Minimalizacia poskodenia pouzivatel’om - riesenie by malo byt odolné voci
neprimeranému zaobchédzaniu zo strany pouzivatel'a.

3.1.1 Technické priznaky detekcie malvéru

Dolezitou sucast’ou navrhu je identifikacia technickych priznakov, ktoré chceme pouzit’
na detekciu skodlivych (podozrivych) aplikdcii. Na zdklade vyskumu popisanom v
predoslej kapitole sme sa rozhodli pre analyzu povoleni, ktoré vyzaduju aplikacie
pri instalacii. Tieto povolenia samy o sebe nemusia byt’ skodlivé. Kazdé z nich vsak
zastresuje niekol'’ko (az desiatok) API volani, ktoré vsak pri instaldcii vobec nevidiet’.
Tieto API volania znova nemusia byt samé o sebe skodlivé ¢i nebezpecné. "Vhodnou”
kombinaciou API volani z viacerych povoleni vSak moze vzniknit’ bezpecénostna diera,
ktort moze zneuzit’ bud’ priamo tato aplikacia, alebo nejaka ina.

Detekciu pomocou analyzy povoleni doplnime analyzou zdrojového kédu aplikacii,
kde okrem vyssie uvedenych API volani mozeme néjst’ aj d’alsie metédy (funkcie),
ktoré mozu indikovat’ nezelanu ¢innost’. Takymito funkciami moze byt napriklad
pripdjanie sa na vzdialeny server (tu vieme skontrolovat’ aj IP adresu, ¢i nie je v

70



3.1. POJMY A DEFINICIE

zozname skodlivych), st’ahovanie a nahrdvanie roznych dét atd’.

Na tomto mieste vSak treba znova vel'mi dorazne podotknit’, ze pri detekcii malvéru sa
nejedna o ¢isto technicky problém. Ako bolo spomenuté v predoslych kapitolach, autori
skodlivého kodu sa ho snazia roéznym sposobom maskovat’. Moze ist” o repackované
(wrapnuté) aplikacie, kde bol pridany skodlivy kéd do povodne neskodnej aplikécie.
Skodlivé funkcionalita méze byt maskovana legitimnou ¢innost’ou a vykondvana na
pozadi. Zdrojové kédy mozu byt obfuskované, ¢i ich analyza je inak znemoznena.

Problémom je, ze existuje uz tak vel'ké mnozstvo aplikécii, ze jednotlivec resp. sku-
pina analytikov nie je schopna ich v redlnom case zanalyzovat’. Preto si myslime, Ze
je potrebné do procesu analyzy aplikacii zapojit’ aj ich pouzivatel'ov. Kazdy pouzi-
vatel ma v zariadeni nainstalované iné aplikdcie a inak ich aj pouziva. Existuje teda
predpoklad, ze vécsina z nich vie, ako sa maju aplikdcie spravat’ a k akym zdrojom
(povoleniam) maji mat’ pristup. Ich nazor by teda mohol byt’ jednym z faktorov, ako
vylepsit’ tspesnost’ detekcie skodlivych (podozrivych) aplikdcii.

3.1.2 Kritéria na posudenie riesenia

Pri testovani rieSenia budeme dbat’ na splnenie stanovenych testovacich kritérii:

e Jednoduchost’ a zrozumitel’'nost’ pre pouzivatel’ov - riesenie, resp. praca
s nim, musi byt’ rychlo osvojitené pre bezného pouzivatel’a.

e Nenarocnost’ na zdroje zariadenia - rieSenie nesmie pocas svojej ¢innosti
vyrazne cerpat’ zdroje zariadenia. Pri ne¢innosti ma byt’ toto ¢erpanie minimali-
zované.

e Rychlost’ vyhodnotenia analyzy - vysledok analyzy aplikacie musi byt’ pouzi-
vatel'ovi zobrazeny v dostatocne kratkom case, aby bol zachovany pouzivatel'sky
komfort.

e Spolahlivost’ a kompatibilita - rieSenie musi byt’ spustitelné na ¢o najsirSom
spektre zariadeni a musi byt stabilné.

e Presnost’ - rieSenie musi ¢o najpresnejsie vyhodnocovat’ aplikacie na skodlivé
(podozrivé) a neskodné.

e Odolnost’ vo¢i chybam prvého druhu - riesenie musi primarne minimalizovat’
chyby pri oznaceni malvéru ako bezpecnej aplikacie.

e Odolnost’ vo¢i chybam druhého druhu - sekundarne, rieSenie musi minima-
lizovat’ chyby pri oznaceni bezpecnej aplikacie ako malvéru.
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3.2 Navrh rieSenia

Pri ndvrhu sme zobrali do iivahy vSetky vyssie uvedené poziadavky na rieSenie a obme-
dzenia, a nechali si priestor na dodato¢né upravy riesenia. Rozhodli sme sa pre riesenie
postavené na principe klient-server architektury. Tato architektira je dostatocéne flexi-
bilna pre nase potreby, pretoze vieme zabezpecit’:

e Jednoduchost’ a zrozumitel’'nost’ rieSenia - na klientskej strane ndm po-
stacuje jednoduchd mobilna aplikacia, ktora slizi len ako grafické rozhranie pre
pouzivatel'a a nevykonava sa na nom ziadna d’alsia ¢innost’. Takto vieme zabez-
pecit’ aj nenarocnost’ na zdroje zariadenia a kompatibilitu s ¢o najvacsim
poc¢tom mobilnych zariadeni. Navyse, ¢im jednoduchsia tato aplikacia bude, tym
viac sa znizi riziko poskodenia systému pouzivatel’om.

e Na strane servera mozeme vykonavat’ vsetku doleziti ¢innost’, teda hlavne ana-
lyzu aplikacii. Dosiahneme tak spol’ahlivost’ riesenia, ked’ze nebudeme vyraz-
nejsie obmedzeni nedostatkom vypoctovych zdrojov. Taktiez tu vieme zabezpecit’
ukladanie vel'’kého mnozstva dat v databaze a ich zélohovanie.

e Klientsku a serverovu cast’ vieme jednoducho prepojit’ pomocou webovej sluzby,
ktora poskytuje rychly a zabezpeceny prenos dat z jednej strany na druhu a spéat’.
Webové sluzby st vel'mi flexibilné a vieme si ich podl'a potreby nakonfigurovat’
tak, aby presne vyhovovali nasim poziadavkam.

e K serverovej casti vieme I'ahko pridat’ aj administratorské rozhranie, cez ktoré
mozeme celi serverovi cast’ jednoducho spravovat’.

Na obrazku 3.1 sa nachddza ilustra¢ny vysokouroviiovy pohl'ad na rieSenie. Tento po-
hl'ad je upresneny v d’alsich castiach prace pojednavajicich o funkcionalite jednotlivych
modulov a ich technickych detailoch.

Prenos déat na

Vyber aplikacie Spracovanie dat

na testovanie ‘ analyzu ‘ na analyzu
S S A ——
| | o
(o0 ™ Kiientsky modul - ‘ Modul webova ‘ Modul server \ﬂ
= Aplikacia sluzba -
Klient ‘ ‘ 4 gServer
Zobrazenie vysledku ‘ Prenos vysledku ‘ Odovzdanie vysledku
analyzy analyzy analyzy

Obr. 3.1: Vysokouroviova architektira riesenia
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Pouzivatel'sky vstup do riesenia je nacrtnuty na obrazku 3.2. Ako pri predoslom
obrazku, aj tento pohl'ad je upresneny v d’alsich castiach prace.

Vyber aplikacie a ‘ Prenos zadaného UloZenie zadaného
zadanie hodnotenia hodnotenia hodnotenia
> ‘ > >
| ,
Y Klientsky modul - ‘ Modul webova Modul server r_/
@ Aplikacia sluzba -
Klient ‘ “ Server
- ‘ - -
Zobrazenie zadaného ‘ Prenos ulozeného Odovzdanie ulozeného
hodnotenia hodnotenia hodnotenia

Obr. 3.2: Vysokourovinovy pohl'ad na pouzivatel'sky vstup

Ako je vidiet’ z tychto diagramov, nase riesenie sa sklada z troch hlavnych komponen-
tov - klientskej Android aplikacie, serverovej casti a prepojené si webovou sluzbou.
Okrem toho sme sa rozhodli implementovat’ aj administratorské rozhranie vo forme
jednoduchej webovej aplikdcie pripojenej na serverovi cast’.

3.2.1 Modul Klientska aplikacia
Pre klienta - pouzivatel'a - najdolezitejsiu cast’ rieSenia tvori jednoducha Android apli-
kacia. Aplikacia nazvana FEIDroid plni hlavne prezentacnu funkciu, okrem toho vsak
mé aj d’alsie vyuzitie nacrtnuté v use-case diagrame, vid’ obr. 3.3. Jednotlivé kompo-
nenty si v kratkosti predstavime a podrobnejsie sa im budeme venovat’ v implementac-
nej casti prace.

e Zber informécii o aplikacidch.

e Ich odosielanie na serverovi ¢ast’ pomocou webovej sluzby.

e Ich zobrazenie, spolu s vysledkom analyzy pouzivatel'ovi.

e Moznost’ pouzivatel'a zadat’ vlastné bezpecnostné ohodnotenie konkrétnej apli-
kacie.

Zber informacii o aplikaciach

Na to, aby sme mohli vykonat’ analyzu aplikacii nainstalovanych na zariadeni, potre-
bujeme vediet’, aké aplikdcie na zariadeni vobec su pritomné. V nasej praci predpokla-
dame, ze systémové a vstavané aplikacie od vyrobcov st bezpecné a preto ich neberieme
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Obr. 3.3: Use-case diagram aplikacie

do uvahy. Aplikacia na pozadi prehl'add zariadenie a vrati zoznam nainstalovanych ap-
likacii, ktory zobrazi pouzivatel'ovi. Tieto informécie si moze pouzivatel’ prezriet’ ked’
klikne na detail aplikacie. Medzi tieto informécie patri napr. vyrobca, verzia aplikacie,
SHA-1 odtlacok a iné.

Odosielanie informacii na server pomocou webovej sluzby

Vyssie spomenuté informéacie o aplikaciach sa pri pouzivatel'skej poziadavke na ana-
lIyzu aplikacie odosli na server. Na zaklade tychto informacii mé byt’ serverovy modul
schopny vykonat’ analyzu zvolenej aplikécie. Informécie si na server odosielané pomo-
cou zabezpecenej webovej sluzby, aby sme eliminovali riziko manipulacie s nimi.

Zobrazenie informacii spolu s vysledkom analyzy pouzivatel’ovi

Po vykonani analyzy zvolenej aplikdcie serverova cast’ posle vysledok analyzy naspét’
do klientskej aplikdcie. Prenos vysledku analyzy je znova vykonany pomocou webovej
sluzby. Vysledok analyzy je po prijati zobrazeny pouzivatel'ovi v klientskej aplikacii.
Zobrazenie vysledku je vel'mi intuitivne a 'ahko pochopitel'né pre laického aj skiseného
pouzivatel'a.
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Moznost’ pouzivatel’a zadat’ vlastné bezpecnostné ohodnotenie konkrétnej
aplikacie

Ked’ze sme sa rozhodli zapojit’ do procesu analyzy aplikacii aj pouzivatel'ov, musime
im poskytnit’ jednoduchy sposob ako to urobit’. Po zobrazeni vysledku analyzy ap-
likacie sa pouzivatel'ovi zobrazi moznost’ pridat’ vlastné hodnotenie aplikacie. Zadat’
hodnotenie je mozné vo forme kliknutia na tlacidlo reprezentujice bezpecnostné hodno-
tenie aplikacie podl'a uvazenia pouzivatel'a. Zaznamenanie tohto hodnotenia je takmer
identické s odoslanim informacii o aplikacii na serverovu cast’ pri poziadavke na jej
analyzu. Odpoved’ servera takisto, teda pomocou webovej sluzby odosle prijaté hod-
notenie znova na klientski aplikaciu, kde sa zobrazi pouzivatel'ovi. Toto hodnotenie
moze pouzivatel vzdy zmenit’, pokial nadobudne dodatocné informacie o aplikacii, ¢i
v pripade, ze tato aplikacia bude vykazovat’ nestandardné spravanie.

3.2.2 Modul Webova sluzba

Najjednoduchsim a najcastejsie pouzivanym sposobom prenosu dat v klient-server ar-
chitektire je webové sluzba [115]. Je to softvér na sprostredkovanie komunikécie medzi
dvomi strojmi. Data su prenasané v niektorom zo strojovo citatelnych formatov, naj-
castejsie je to XML alebo JSON. Vybrali sme si format JSON - JavaScript Object
Notation [118]. Ide o sposob zapisu dat, ktory je nezavisly na platforme a je primarne
urceny na prenos dat, ktoré mozu byt’ organizované v poliach alebo zoskupené v ob-
jektoch. V nasom rieSeni webové sluzba slizi len na prenos informécii medzi mobilnym
zariadenim a serverom. S datami nijako inak nemanipuluje, jednoducho len prenasa to,
¢o jej odovzda bud’ jedna alebo druhd strana komunikdcie. Ako sme spomenuli vys-
Sie, tuto komunikaciu sme zabezpecili pred manipulaciou tretej strany pocas prenosu
dét. Zabezpecenie pozostdva z implementécie Sifrovaného spojenia cez HTTPS [117]
protokol.

3.2.3 Modul Serverova cast’

Na strane servera sa nachadza viacero komponentov vykonavajucich logicka cast’ rie-
Senia, t.j. analyzu rizika pouzivania nainstalovanych aplikédcii. Podobne ako klientska
aplikacia obsahuje serverova cast’ viacero mensich casti vykonavajucich jednotlivé ¢in-
nosti. Medzi tieto casti patria:

e Podmodul na st’ahovanie .apk stborov.

Podmodul na dekompiléaciu .apk suborov.

Databazovy podmodul.

Podmodul vykonévajici analyzu aplikacii.

Podmodul administratorského rozhrania.
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Podmodul na st’ahovanie .apk siiborov

Ked’ serverova cast’ obdrzi data aplikacie na analyzu, najprv skontroluje, ¢i uz tato
aplikacia nebola v minulosti analyzovana. Pokial’ uz bola, tak len vyhl'ada vysledok
a posle ho naspét’ klientskej aplikacii. Pokial' nebola, je potrebné stiahnut’ jej .apk
instala¢ny stbor. St’ahovanie sa vykonava v tomto module vyuzivajicom kniznicu trete;
strany na stiahnutie konkrétnej aplikacie z GooglePlay tloziska aplikacii. Stiahnuty
stibor je nasledne poslany do d’alsieho modulu.

Podmodul na dekompilaciu .apk stuborov

Aby bolo mozné analyzovat’ aplikdciu, je potrebné dostat’ sa k jej manifestu a zdro-
jovym stuborom. Kedze médme dostupné len inStalacné .apk stubory, je potrebné ich
najprv dekompilovat’. Na tuto ¢innost’ slizi prave tento modul. Vysledkom jeho ¢in-
nosti je zoznam pozadovanych povoleni z manifestu a citatel'ny zdrojovy kéd aplikacie.
Podrobny popis ¢innosti tohto podmodulu je v d’alsej podkapitole venujticej sa tech-
nickym detailom riesenia. Vystupy podmodulu vstupuju do casti venujicej sa samotnej
analyze aplikacil.

Podmodul vykonavajuci analyzu aplikacii

V najdolezitejsej casti serverového modulu sa vykondva analyza aplikdcii. Do tohto
procesu vstupuju data z dekompilovaného .apk suboru. Samotny proces analyzy sa
vykonava vo viacerych fazach, ktorych detaily si priblizime v d’alsej podkapitole. Ich
vystupmi st normalizované hodnoty, ktoré vstupuji do agregdtora. Tu sa z tymto
¢lastkovym hodnoteniam priradia vahy na zdklade ich dopadu na celkovy vysledok
analyzy a vytvori sa z nich jedno findlne hodnotenie. Toto hodnotenie sa uklada do
databazy a posiela sa webovou sluzbou naspét’ do klientskej aplikdcie na zobrazenie
pouzivatel ovi.

Databazovy podmodul

Databazovy modul uchovava vsetky informécie o analyzovanych aplikaciach, t.j. ich na-
zov, vydavatel'a, verziu, SHA-1 odtlacok ¢i vysledok analyzy nasim algoritmom. Okrem
uchovavania tychto dat sluzi aj na ich rychle spristupnenie v pripade, ze bola prijata
poziadavka na analyzu aplikdcie, ktorda uz bola analyzovana v inej poziadavke a jej
hodnotenie bolo ulozené. Okrem tychto dat st tu ulozené aj nastavenia pre ciastkové
procesy vykonavané pri analyze, ¢i aktudlne nastavenie vah agregatora ciastkovych
hodnoteni.

Podmodul administratorského rozhrania

Na zlepsenie a zjednodusSenie prace administratora - na spravu serverovej c¢asti rieSenia
- sme sa rozhodli vytvorit’ grafické pouzivatel'ské rozhranie (GUI). Medzi zdkladné
moznosti spravy serverovej casti patri prezeranie zdznamov - aplikécii - v databéze, ich
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detailov, hodnoteni nasim algoritmom ¢i pouzivatel'mi. Takisto je pomocou neho mozné
manualne pridavat’ .apk sibory na analyzu, ¢i vytvarat’ grafy z vysledkov analyz. Na
ukladanie vlastnych tidajov, ako si napr. informacie o pouzivatel’skych ti¢toch, pouziva
vlastni databazu. So serverovou cast’ou rieSenia je prepojené na urovni databazy aj
HTTP API.

3.3 Technické detaily riesenia

V implementacnej casti prace si blizSie predstavime najdolezitejsie komponenty, ktoré
sme pouzili pri vypracovani nasho riesenia. Jednotlivé podkapitoly st rozdelené na kli-
entski aplikdciu a serverovii éast’. Cast’ pojednavajiicu o webovej sluzbe sme z dovodu
vicsej prehl'adnosti rozdelili a zakomponovali do zvysnych dvoch podkapitol. Treba po-
dotknut’, Ze riesenie bolo dlhodobo vyvijané za pomoci timov Studentov nasej fakulty
v rdmci predmetu Timovy projekt a ¢iastoéne publikované v praci [114]. Riesenie je
dostupné cez administratorské rozhranie serverovej casti, resp. aplikacia FEIDroid je
vol'ne stiahnutel'na z tloziska Google Play.

3.3.1 Modul Klientska aplikacia

Klientské aplikdcia je napisand v programovacom jazyku Java [116], ktory sa stan-
dardne pouziva pri vyvoji Android aplikacii. Pri vyvoji sme pouzili prostredie Android
Studio. V klientskej aplikacii sme nepouzili ziadne nestandardné kniznice, alebo sicasti
inych aplikacii tretich stran. V tejto podkapitole prace popiseme niektoré podstatné
implementacné detaily spojené s funkénymi cast’ami klientskej aplikacie popisanymi v
navrhovej casti.

Zber informacii o aplikaciach

Tato funkcionalita je implementovana ako podkomponent nazvany updater. Ma na
starosti len posielanie a aktualizaciu dat na serveri. Neobsahuje ziadne GUI a funguje
len na pozadi. Hlavnym komponentom je Android sluzba (service), ktora spiﬁa tieto
poziadavky. Tuto sluzbu mozu spustit’ rozne komponenty aplikdcie a bude bezat’ na
pozadi, az kym nevykona svoju tlohu a nevypne sa potrebnou metédou. Do databéazy sa
ukladaju data o vsSetkych aplikacidch nainstalovanych na zariadeni. Data st posielané
v dvoch pripadoch:

e Pri nabootovani systému sa posli informécie o vSetkych aplikaciach v zariadeni.

e V druhom pripade, ktory nastane pri nainstalovani novej aplikacie, alebo aktu-
alizacii nejakej aplikacie sa posielaji data len o tejto aplikacii.

V tomto pripade sa dosiahne automaticka aktualizacia bez potreby zasahu pouzivatel’a.
K detekcii zmeny v zozname aplikacii sa pouziva komponent BroadcastReceiver. Tento
komponent odchytava Specialne udalosti v systéme - intenty, ktoré nestu informéciu o
vykonavanej akcii. Na zaklade toho si vieme vyfiltrovat’ konkrétne aktivity systému.
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Aby mohla aplikdcia korektne vykonavat’ tuto funkcionalitu, je potrebné jej pridat’
povolenia RECEIVE_BOOT_COMPLETED, INSTALL_PACKAGES a INTERNET.
Najdolezitejsie triedy tejto casti aplikacie si:

e OnBootReceiver.java - jednd sa o triedu vyuzivani ako BroadcastReceiver. Ma
na starosti odchytenie spustenia zariadenia. Po odchyteni tejto udalosti sa trieda
pomocou metddy onReceive pokusi spustit’ sluzbu, ktord mé za ilohu na pozadi
aktualizovat’ data na serveri. V pripade uspesnej komunikéacie so serverom sa
informacie ulozia do databdzy a nésledne st pouzité pri bezpecnostnej analyze
aplikécii.

e OnlnstallReceiver.java - trieda podobna predoslej, odchytava instalaciu, re-
instalaciu alebo aktualizaciu 'ubovol'nej aplikacie v zariadeni. Taktiez sptust’a
sluzbu, ktora aktualizuje data na serveri. Tu vSak musi zo zachyteného intentu
zistit’, o ktoru aplikdciu sa jedna, aby nemuseli byt’ aktualizované informécie o
vSetkych aplikédciach.

e ServiceUpdate.java - tu sa nachadza celkova funkcionalita - je to samotna
sluzba beziaca na pozadi vzdy, ked’ je spustend predoslymi triedami a vypne sa
po zaslani dat na server.

Sluzba ziskava informacie o aplikacidch pomocou triedy PackageManager, ktora vie
ziskat’ rozliéné informécie o aplikaciach. V nasom pripade si to verzia a nazov aplika-
cie. Ked’ze neskimame systémové aplikdcie, prehl'adavaji sa len aplikacie v adresari
/data/app/, do ktorého sa instaluji nesystémové aplikacie. Na obr. 3.4 je mozné vidiet’
sekvenény diagram aktualizécie dat.

mobile device app server database

client T
| boot/install

getApps

T
I
BroadcastReceiver |
|
|
|
|
|

htpRequest

update

httpResponse

|

I

|

I

|

|

|

| -
| |
| |
I |
| |
| |
I |

Obr. 3.4: Sekvencny diagram aktualizécie dat
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Odosielanie informacii na server

Ziskané data je pred poslanim na server potrebné zorganizovat’ a ulozit’ do formatu
vhodného na prenos pomocou webovej sluzby. Najcastejsimi formatmi pri prenose dat
sa pri webovej sluzbe pouzivaju XML a JSON. V nasom rieseni sme zvolili format JSON
(JavaScript Object Notation) [118] struktur. Ide o sposob zdpisu dét, ktory je nezavisly
na platforme a je priméarne uréeny na prenos dat, ktoré mozu byt’ organizované v poliach
alebo zoskupené v objektoch. Na odosielanie tdajov do webovej sluzby sa vyuziva
standardna metdéda POST. Tabul'ka 3.1 ilustruje struktiru odoslaného vzorového JSON
objektu na server.

Tabulka 3.1: Struktira JSON objektu

{

"name”: "Sample application”

"package™: “com.example.sampleapplication”
"version”: "1.07

"fingerprint™: | "81:51:32:5D:CD:BA:E9:E0:FF:95:F9:F9”
“description”: | "Sample application”

}

Zobrazenie informacii pouzivatel’ovi

Dalsou vyznamnou funkciou aplikdcie je zobrazenie informdcif o nainstalovanych apli-
kaciach a bezpecnostného rizika aplikéacii pouzivatel'ovi. Po spusteni aplikacia zobrazi
zoznam nainstalovanych aplikacii. Zo zoznamu si pouzivatel moze zvolit’ zobrazenie
detailov aplikécie (tlacidlo Detail) alebo spustenie aplikicie (tlacidlo Launch), vid’
obr. 3.5. Po stlaceni tlacidla pre detail sa na obrazovke zobrazia dodato¢né informacie
o aplikécii, vid’" obr. 3.6. Medzi tieto informécie patria napr. nazov balika, nazov
procesu, verzie (slovnd aj ¢iselny kéd), cielové SDK, datumy instalacie, poslednej
aktualizdcie, zoznam povoleni, kategdria ¢i SHA-1 odtlacok.

Okrem kategorie su vSetky informéacie ziskané lokalne zo zariadenia. Pre zis-
kanie kategérie aplikdcie sa vytvara standardnda HTTPS GET poziadavka
na server. Poziadavka smeruje na adresu https : // < adresaservera >
Japi/application/ < idaplikacie > [categories. V odpovedi sa vrati zoznam
kategérii, do ktorych aplikacia patri. Atribut ID aplikacie sa ziska pri pre-
chode zo zoznamu aplikdcii na detail aplikidcie a to volanim GET na adresu
https : |/ < adresaservera > [api/application/ find?name =< nazovaplikacie >.
Udaje su prijaté znova vo formate JSON, struktira objektu zavisi od volanej metody.

Dalsou moznost’ou pouzivatel'a je zobrazenie bezpecénostného rizika, ktoré aplikacia

predstavuje. To je mozné stlacenim tlacidla Analysis. Sposob urcenia rizika je popisany
v serverovej Casti rieSenia. Pre ziskanie tohto idaju z databazy aplikdcia opat’ vytvori
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Obr. 3.5: Zoznam nainstalovanych aplikécii

@ ~opinfo
DogzWalk
Package name: ensof dogzwalk
Class name: mono android app Application
Process name: ensof dogzwalk
Version name: 0.1.4.alpha
Version code: 5
Target SOK: 12

Install date: 24042015

Last update; 24042015

Source directory: /data/app/ensof dogzwalk-1 apk

Data directory: /data/data/ensof dogzwalk

Permissions: INTERNET
WRITE_EXTERNAL_STORAGE
READ_EXTERNAL_STORAGE
ACCESS_NETWORK_STATE
ACCESS_COARSE_LOCATION
ACCESS_FINE_LOCATION

Flags: 8961606

Category: N/A

SHAL: EA09.7F 4ACF 468071 :81:028E1847:33
14:88:2D:0A50:F4

Analysis

Obr. 3.6: Rozsirené informécie o aplikacii

standardni HTTPS GET poziadavku na server. V odpovedi sa nachadza percentu-
alne vyjadrena hodnota rizika, pricom 0 % predstavuje ziadne riziko a 100 % naopak
maximalne riziko. Nésledne podl'a ziskanej hodnoty sa prisposobi zobrazenie vysled-
kov - vysvieti sa prislusné tlacidlo, vid’ obr. 3.7. Po kliknuti na vysvietené tlacidlo sa
pouzivatel'ovi zobrazi popis konkrétneho stupna ohrozenia. Okrem toho sa zobrazi aj
zoznam pozadovanych povoleni spolu s popisom ich potencidlneho rizika.

Pouzivatel’sky vstup

Jednym z hlavnych ciel'ov prace bolo umoznit’ pouzivatel'ovi nejakym sposobom ohod-
notit’ zvolenu aplikaciu z hl'adiska bezpecnostného rizika. N&s algoritmus moze totiz
aplikaciu vyhodnotit’ ako nebezpeénu a ta pritom nebezpecnd nebude, alebo naopak.
Tento pripad je velmi casty pri bankovych aplikdciach resp. roznych komunikaénych
aplikaciach. Tieto aplikdcie vyuzivaju pre svoj spravny chod vel'ké mnozstvo povoleni
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. App Analysis

Obr. 3.7: Zobrazenie vysledku analyzy

a nas algoritmus ich preto moze vyhodnotit’ ako rizikové. Pouzivatel ich vsak moze
povazovat’ za bezpecné, resp. je o ich bezpecnosti presvedéeny. Preto pokladame
za vhodné, aby sa naSe hodnotenie do istej miery dalo korigovat’ pouzivatel'skym
hodnotenim. Nase hodnotenie pritom poslizi ako "ndvod” pre pouzivatel'ov. Navyse
tymto sposobom ziskame mnozinu doveryhodnych vyvojarov, ¢o sa znova moze
premietnut’ do nastavenia hodnotiaceho algoritmu. A nakoniec st pre nas spatnou
vézbou o tom, ¢i je nastavenie parametrov hodnotiaceho algoritmu spravne a znova ho
vieme upravit’. Implementacia tohto vstupu nie je zlozita, na klientskej strane zahina
upravu pouzivatel'ského rozhrania a ¢asti webovej sluzby.

V zaujme ¢o najvicsej prehl’adnosti sme sa rozhodli upravit’ existujice rozhranie zo-
brazujuce vysledok analyzy, vid’ obr. 3.7. Odstranili sme preto neaktivne tlacidla, ktoré
mali len informativny charakter a “zaberali miesto” na obrazovke. Pridali sme tlacidlo
Your Evaluation na zadanie hodnotenia pre pouzivatel'a a nakoniec d’alsich pat’ tlaci-
diel, ktorymi moze pouzivatel zadat’ vlastné hodnotenie, vid’ obr. 3.8.

Proces zadavania hodnotenia je vel'mi jednoduchy:

e Po kliknuti na tlacidlo Analysis sa zobrazi obrazovka s jednym tlac¢idlom, ktoré
predstavuje vysledok analyzy nasim algoritmom a s tla¢idlami pouzivatel'ského
vstupu, z ktorych je aktivne len tlac¢idlo s ndzvom Your FEvaluation. Ostatné
tlacidla su neaktivne, vid’ obr. 3.9 prvé zl'ava.

e Po kliknuti na toto tlacidlo sa odblokuju ostatné tlacidla s jednotlivymi stupnami
hodnotenia, vid" obr. 3.9 druhé zl'ava.

e Po kliknuti na vybrané tlacidlo sa odosle hodnotenie pouzivatel'a na server o
tejto akcii ho informuje aj hlasenie "FeiDroid is posting Data”, vid’ obr. 3.9 druhé
sprava.

e Ak sa teraz pouzivatel vrati na zoznam aplikacii a znova zobrazi detail tejto apli-
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Obr. 3.8: Vysledné grafické rozhranie

kacie, uz sa mu zobrazi jeho predoslé hodnotenie, ktoré moze aj zmenit’ rovnakym
sposobom, vid’ obr. 3.9 prvé sprava.

€11} Messenger analysis 1) Messenger analysis (10} Messenger analysis €1 Messenger analysis
Result of algorithm Result of algorithm Result of algorithm Result of algorithm

— ey e ey e ey e e
| seanysuae
e

Minimum risk Minimum risk Minimum risk

Obr. 3.9: Zad4avanie hodnotenia

Pri odoslani hodnotenia do webovej sluzby bolo potrebné zistit’, ¢i dana aplikacia
uz ma hodnotenie od konkrétneho pouzivatela. Vytvorili sme preto d'alsi GET
dopyt, do ktorého sme zahrnuli ako identifikator ID aplikacie v nasej databaze a ID
pouzivatel'a, resp. zariadenia, kde je tato aplikdcia nainstalovana. ID zariadenia sme
zvolili ako anonymny sposob rozliSovania medzi jednotlivymi pouzivatelmi, ked'ze
aj pri viacerych profiloch na jednom zariadeni ma kazdy profil toto ID unikatne.
Pokial’ sa v databaze najde hodnotenie konkrétnej aplikacie od konkrétneho pouziva-
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tel'a, je mu zobrazené v GUI. Pokial neexistuje, tak sluzba ¢aka na zadanie hodnotenia.

Zadanie hodnotenia zacina v triede AnalysisFragment.java, kde si ulozime hodnotenie
aplikacie od pouzivatel'a do POST poziadavky. Odtial'to zavolame triedu Service Up-
date.java, ktorej posleme toto hodnotenie spolu s ID hodnotenej aplikacie a spolu s
vysledkom analyzy vykonanej na serveri. Triede zaddme, ze ma pokracovat’ v. POST
poziadavke pre pouzivatel'sky vstup. Ziskame ID zariadenia a zavolame metodu eze-
cute() z triedy PostData.java. Do tejto metédy posleme vsetky predoslé hodnoty a
ret’azec $user_input, aby metdda vedela, co mé vykonat’. Implementdcia POST pozia-
davky sa konéi v triede PostData.java, kde sa vSetky hodnoty ulozia do JSON formétu,
skonvertuju sa do ret’azca a odosli na server pomocou HTTPS POST metddy.

Dodatoc¢né upravy

V skorsich verziach riesenia bolo niekol'’ko drobnych nedostatkov, ktoré sme postupne
odstranovali. Neboli to chyby ovplyviujice funkcionalitu aplikacie, skor sme sa snazili
o zlepsenie pouzivatel'ského komfortu. Medzi tieto vylepsenia patria napr.:

e Prechod na Let’s encrypt [120] - certifika¢ni autoritu, ktord poskytuje bezplatné
X.509 certifikaty pre TLS sifrovanie prostrednictvom automatizovaného procesu.
Proces je navrhnuty tak, aby eliminoval suc¢asny zlozity proces manualnej tvorby,
validacie, podpisovania, instalacie a obnovy certifikdtov pre bezpecné webové
stranky a webové sluzby. Navyse nemusime uchovavat’ certifikat lokédlne a celkova
praca s nim je jednoduchsia.

e Oprava kédovania - nedopatrenim sme nepouzili Standardné utf8_general kédova-
nie a nespravne sa preto pracovalo s nazvami aplikacii, ktoré obsahovali diakritiku.
Okrem toho sme pridali funkciu URL encoding v API, ktoré slizi na vyhl'adanie
aplikacie podl'a nazvu, ¢o vyriesilo nefunkéné dopyty pre aplikacie, ktoré maju v
nazve medzeru.

e Kontrola internetového pripojenia - k spravnemu chodu klientskej aplikécie je
potrebné mat’ pripojenie k internetu, aby mohla komunikovat’ so serverom a
vymienat’ si potrebné data. V predoslej verzii nebola osetrend situacia kedy sa
prerusilo spojenie a aplikacia tak necakane skoncila. Na eliminaciu takychto si-
tuacii sme zapracovali kontrolu internetového pripojenia v kazdom stave, kedy
je potrebné. Ak kontrola vyhodnoti, ze je pouzivatel pripojeny, ni¢ sa nestane
a moze pokracovat’ v praci. V opac¢nom pripade sa zobrazi vyskakovacie okno,
ktoré ho upozorni na to, zZe je potrebné mat’ internetové pripojenie. Nasledne
vrati pouzivatel'a do predoslého stavu, odkial’ vykonéval prislusnu operaciu.

e Emailova notifikdcia vyvojarov v pripade nedostupného zaznamu aplikacie - v pri-
pade, Ze sa z nejakého dovodu v databaze nenachadza zaznam k aplikacii, ktoru
pouzivatel chcel analyzovat’, ho aplikacia len upozornila, ze sa jej nepodarilo
nacitat’ aplikaciu. Z dovodu urychlenia hl'adania pripadnych chyb a zlepSenia
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pouzivatel'ského prostredia sme zvolili upozornenie vyvojarov pomocou emailu
spojenu s klientskou aplikaciou prostrednictvom Google Play. Pri upozorneni na
neuspesné nacitanie dat k aplikacii umoznime pouzivatel'ovi odoslat’ vopred vy-
plneny email na tuto adresu.

3.3.2 Serverova cast’

V tejto casti implementacie si predstavime najdolezitejsiu ¢ast’ nasho rieSenia - serve-
rovi. V serverovej Casti sa vykondvaju vsetky operacie stuvisiace s analyzou aplikacii, ¢i
uz ide o dekompilaciu inStalacnych stiborov, praca s databazou alebo samotnd analyza.
Viécsina tychto komponentov je znova pisand v jazyku Java.

Dekompilacia .apk stiborov

Android aplikdcie su instalované z .apk siborov, ¢o su v podstate .zip archivy
zalozené na béaze .jar suborov. Takyto stibor obsahuje bytecode aplikdcie ulozeny v
suboroch spustitelnych v DVM (v .dezx formate), zdroje, rozlozenie pouzivatel'ského
rozhrania a manifest (AndroidManifest.zml)). Manifest je povinny sibor a bez jeho
informacii nie je mozné aplikdciu nainstalovat’ ani spustit’. Komponent nazvany
ReverseApk umoznuje tento archiv rozbalit’ a analyzovat’” meta informdcie z mani-
festu, ako napr. pozadované povolenia, sluzby, aktivity, nazov balika, verziu SDK
¢i podpis. Nasledne sa v aktualne dekompilovanom bytecode pokiusame extrahovat’
uplny zoznam dostupnych Java objektov a metdd. Tieto informécie sa vyuzivaji
pri statickej analyze, pocas ktorej sa snazime odhalit’ nevyuzivané povolenia, ktoré
potencidlne zvysuju riziko pouzitia aplikacie. Okrem toho mozu aplikicie ziada-
juce nebezpecnu kombinaciu povoleni svedcit’ o nebezpeénom spravani, ¢o sa vyuziva
v nasledujicom komponente. Celkova struktira komponentu je zobrazena na obr. 3.10.

Jednotlivé podkomponenty maju nasledovnu funkciu:

e APPARCHIVE je pociatocnou fazou programu, ktora zabezpecuje prepojenie
modulu s ostatnymi ¢ast’ami aplikacie. Webova sluzba sa dopytuje na dané .apk,
ktoré ma byt’ analyzované. Ak uz dana aplikacia bola analyzovana, znovu sa t&a
ista operacia nevykonava, avSak ak skript zistil, ze dané .apk eSte nebolo analy-
zované, snazi sa ho stiahnut’ z externého zdroja. V pripade tispesného stiahnutia
v tomto module, dochadza k rozbaleniu .apk stiboru, ziskaniu suborov classes.dex
a citatel'ného siboru AndroidManifest.xml. Pri implementacii tohto komponentu
sme pouzili uz existujici nastroj Apktool [121]. Pomocou neho sme zabezpecili
nielen rozbalenie povodného .apk stuboru, ale aj ziskanie ¢itatelného AndroidMa-
nifest.xml a siborov classes.dex, ktoré si potrebné pri naslednom spracovani.

e MANIFEST sluzi na spracovanie suboru AndroidManifest.xml, ktory je sucas-
t'ou kazdej aplikacie pre platformu Android. Z manifestu sa ziska zoznam po-
voleni, ktoré aplikdcia pozaduje. Vstupom programu je ¢itatelny sibor Andro-
idManifest.xml. Zoznam povoleni sa ziska pomocou vyhl'adavania ret’azca "an-
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:

Obr. 3.10: Struktira komponentu ReverseApk

droid.permission.” v texte vstupného suboru AndroidManifest.xml. Vystup je zo-
znam vsetkych povoleni, ktoré aplikacia v manifeste pozaduje.

e DEXTOJAR je pouzity na prevod classes.dex do stiboru classes.jar. Nasledne
sa classes.jar dekompiluje pomocou néstroja jadx [122], ¢im ziskavame zdrojovy
kod aplikacie (napisany v jazyku Java), vhodny na d’alsie spracovanie.

e FILTER hl'ada povolenia v zdrojovom kéde. Nastavenie filtra je priamo zavislé
na subore. Vstupom tohto komponentu je zoznam povoleni zo siboru Android-
Manifest.xml a tiez citatelné .java subory, ktoré sme ziskali konverziou a de-
kompilaciou classes.dex. Hlavnou funkciou tohto komponentu je zist’ovanie, ¢i sa
jednotlivé povolenia ziskané z manifestu pouzivaju v zdrojovom kdéde aplikacie.
Ked'ze sa jednotlivé povolenia v zdrojovom kdéde nevolaji priamo menom, ale
formou funkcii (metdd), bolo potrebné vytvorit’ komponent s ndzvom DATA-
BASE. V tomto komponente sa uchovava, pre vsetky povolenia, zoznam funkcii
(metéd), ktoré mozu byt’ volané v zdrojovom kdéde. Aby sa zistilo, ¢i sa dané
povolenie v aplikacii pouziva, musi sa v jej zdrojovom kdde volat’ aspon jedna
funkcia (metéda) stvisiaca s danym povolenim. Zdrojovy kdéd sa prehladdva na
zaklade parametrov z komponentu DATABASE.

e DATABASE obsahuje zoznam povoleni a pre kazdé povolenie zoznam funkcii
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(metdd), ktoré pre svoju ¢innost’ potrebuje. Myslienkou vytvorenia je nutnost’
prepojenia jednotlivych modulov pomocou databazy.

e SENDER podkomponent, ktory odosiela, vo forme JSON, pouzité a aj nepouzité
povolenia, ktoré sme ziskali pocas statickej analyzy.

Odosielanie informacii klientskej aplikacii

Na vkladanie dat zo servera a komunikdciu medzi klientskou aplikaciou a serverom
pouzivame webovi sluzbu postaveni na Jersey [123] frameworku v Jave, ktory je spus-
teny na aplikac¢nom serveri Apache Tomcat 7 [124]. Na objektovo-relacné mapovanie
databdzy sme zvolili Java Persistent API (JPA) [125] technolégiu implementovani v
EclipseLink [126]. Komunikécia s webovou sluzbou prebieha cez HTTPS a déta sa se-
rializuju do JSON forméatu. Samotnu konverziu objektov do JSON formétu vykonava
Jackson Marshaller [127]. Struktira sluzby sa skladd z viacerych podkomponentov,
ktoré su popisané v nasledujicej casti:

e Entity su datové struktury zodpovedajice entitam v databaze Triedy, ktoré su
mapované pomocou JPA st Application, Permission, PermissionUsage a
ApplicationCategory. Instancie tychto tried dostaneme pomocou EntityMa-
nagera (urobime dopyt na databdzu). Vyuzivame ich na pracu s ddtami pri vy-
poctoch. Nepouzivame ich na prezentdciu a prenos cez HT'TPS. Na tento ucel
sluzi vrstva Resource.

e Resource - na prenos déat cez webovi sluzbu ku klientovi pouzivame Resource
triedy, ktoré sa nasledne serializuju do JSON formatu. Pre vSetky entity existuje
aspon jedna Resource trieda. Mozeme vSak definovat’ 'ubovol'ne vel'a Resource
tried, ak potrebujeme data prezentovat’ roznymi sposobmi. Tieto triedy pouzivaju
anotdciu @XmlRootElement(name="nazov resource”) pripadne iné XML anota-
cie podl'a potreby. Takto definované triedy vie Jackson Marshaller automaticky
serializovat’ /deserializovat’ do/z JSON formatu pri prenose. Na konverziu medzi
entitami a Resource triedami pouzivame sluzbu pre jednotlivé entity.

e Service - celda webova sluzba je rozdelend na viacero casti, podl'a hlavnej entity
s ktorou prave pracujeme. Toto rozdelenie je pre koncového pouzivatel'a skryté.
Méme zvlast’ sluzbu pre aplikédcie, povolenia, vyuzitie povoleni, kategorie, ktoré
mozu navzajom vyuzivat’ svoje sluzby, ak je to potrebné. Struktira jednotlivych
sluzieb je podobna, pretoze vSetky dedia od abstraktnej generickej sluzby Basic-
Service. Kazda sluzba mé urcentd hlavnu entitu, nad ktorou pracuje a hlavnu Re-
source triedu, na ktort bude konvertovat’ entitu pred prenosom. BasicService ma
implementované niektoré metody, ktoré si rovnaké pre vSetky rozsirenia s jedi-
nym rozdielom, ktorym je entita nad ktorou pracuje. Kazd4 entita musi mat’ defi-
nované tzv. Named Queries pomocou @NamedQueries anotacii. Nazvy tychto do-
pytov musia byt’ v tvare <nazov_triedy>.<nazov_dopytu>. Kazd4 trieda, ktord
ma svoju sluzbu, musi mat’ aspon tieto dopyty: findAll, findByld, findBylds.
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e Basic Service - ukazkou metdédy z triedy BasicService je napr. pub-
lic Entity findByld(Long id), ktord vyhladd v databdze instanciu s
ID podla parametra. Metody dostupné ako API webovej sluzby (metédy
maju priponu "Resource” kvoli odliseniu od predchadzajicich metéd a zdo-
raznenie, ze pracuji s resourceami a nie entitami), napr. public Res-
ponse findAllResource() vrati vsetky zaznamy entity v databdze. Metddy,
ktoré si pristupné na komunikaciu, maju v kdéde nastavenu cestu, pomo-
cou ktorej sa k metéde pristupuje a metédu HTTP protokolu (GET, POST,
PUT, DELETE). K metédam sluzby pristupujeme cez URL v tvare: <ad-
resa_servera>/<nazov_modulu>/api/<service>/<metoda-+parametre>.

e ApplicationService - je rozsirenim BasicService, ktoré operuje nad aplikaciami
a obsluhuje analyzu, napr. public Application findMatchingApplication
vrati aplikdciu z databéazy, ktora sa zhoduje podl'a nazvu a verzie s aplikaciou
v parametri. Webova sluzba obsahuje este samostatné sluzby ApplicationCatego-
ryService, PermissionService a PermissionUsageService. Tieto rozsirenia Basic-
Service obsahuju iba implementacie konverznych metod.

e Criteria - ako bolo spomenuté pri opise metod sluzieb, vyhl'addvanie entit v
databaze moze byt’ filtrované pomocou kritérii. Na tento ucel slizi generické roz-
hranie Criteria. Triedy, ktoré metody vyuzivaju, su definované v javaz.persistence
baliku a tvoria sucast’ JPA technologie. Metoda applyTo je zodpovednd za vy-
konanie filtracie nad entitou. Implementécia tohto rozhrania by mala obsahovat’
iba Specifické kritérium a kazdé d’alsie by malo mat’ samostatni implementéciu.

e Metamodel - na ul'ahcenie tvorby kritérii s vyuzitim CriteriaBuildera z JPA
frameworku a na lepsiu prehl'adnost’ kédu vyuzivame tzv. metamodel, ktory ma-
puje atribtity entit na ich datové struktiry. Pomocou tried metamodelu vieme
I'ahko pracovat’ s atributami do CriteriaBuildera. Metamodel je generovany pri
builde projektu pomocou EclipseLink JPA Metamodel generatora.

e Maven Build - na vytvorenie WAR siboru, ktory vieme nahrat’ na aplikaény
server pouzivame Maven [128]. Jednd sa o robustny néstroj na tvorbu (buildo-
vanie) predovsetkym Java projektov. Stard sa zéroven o st’ahovanie zavislosti na
inych Java balikoch a umoziuje vykonavat’ rozne podprocesy pocas tvorby alebo
iného procesu nad projektom. Celé nastavenie projektu, doplnkov (pluginov) a
procesov je zhrnuté v subore pom.xml. Tymto sa zaroven ul'ahcuje importova-
nie projektu do iného vyvojového prostredia. Staci pristiupit’ k tomuto stiboru
a automaticky sa vytvori celd projektova struktura. Nas projekt je nastaveny
tak, aby sa pri tvorbe (okrem standardnych operécii) automaticky vygeneroval
spominany metamodel.

Konfiguracna sluzba

Ako rozhranie na konfiguraciu webovej sluzby pouzivame samostatni sluzbu AppCon-
figService, pomocou ktorej vieme z databazy zist'ovat’ potrebné nastavenia a menit’
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spravanie webovej sluzby bez priameho zdsahu do kodu. Na ukladanie konfiguracie
pouzivame tabulku 3.2. Na mapovanie tejto tabul'ky na Java entitu pouzivame JPA.
AppConfigService je rozsirenim BasicService, takze mame pristup k jeho metdédam.
Tato sluzba vsak nie je pristupnd cez HT'TP poziadavky. Modifikacie konfiguracii sa
daju robit’ iba v kéde alebo priamo v databaze. Na ziskanie hodnoty konfiguracie slizi
metdda public AppConfig get AppConfig(String key).

Tabul'ka 3.2: Tabul'ka pre ukladanie konfigurécii.

ID INT primarny kl'ac¢

KEY_NAME VARCHAR | kI'i¢, pomocou ktorého pristupujeme ku konfiguracii
VALUE VARCHAR | hodnota konfiguracie

DESCRIPTION | VARCHAR | popis

Analyza aplikacii

Hlavnou cast’ou webovej sluzby je analyza aplikacii. Na analyzu mozeme pouzivat’
I'ubovol'ne vel'a analyzérov. Kazdy analyzér musi implementovat’ rozhranie popisané
v algoritme 1. Implementécia metédy analyze musi vratit’ vysledok analyzy. Formét
a obsah vysledku analyzy je 'ubovol'ny a zavisi od implementacie. Jedina poziadavka
je, aby implementovala/rozsirovala rozhranie AnalysisResult. Na spustenie analyzy nad
aplikaciou mozeme pouzit’ metodu aplikacnej sluzby - analyze. Pristup k metode cez
HTTP je nasledovny: api / application /<id>/analyze.

Algoritmus 1: Implementéacia rozhrania analyzéra

1: public interface ApplicationAnalyzer<T extends AnalysisResult> {
2: T analyze(Application application);
3: AnalysisResultResource convertResultToResource(T result);

4:}

Samotna implementacia analyzy pouziva agregovany analyzér, ktory obsahuje niekol'’ko
modulov. Kazdy modul obsahuje iny analyzér. Agregovany analyzér spusti analyzu
nad aplikaciou pre kazdy modul a vysledky analyzy spoji do agregovaného vysledku.
Kazdému modulu je priradend hodnota vahy, ktora urcuje aky podiel na vysledku ma
mat’ vysledok analyzy modulu. Pomocou AppConfigService vieme nastavovat’, ktoré
moduly sa v analyze pouziju a aké budi mat’ vahy. Implementaciou agregovaného
analyzéru je trieda public class Aggregated ApplicationAnalyzer implements
ApplicationAnalyzer <Aggregated AnalysisResult>. Vysledok kazdého modulu
sa normalizuje na hodnotu z intervalu <0, 1>. Nasledne pomocou vdh modulov sa
agregovany vysledok tiez normalizuje na hodnotu z intervalu <0, 1>.

Kazdy modul musi implementovat’ rozhranie public interface AnalysisModule<T

extends AnalysisResult>, respektive rozsirovat’ abstraktnu triedu abstract pub-
lic class AbstractAnalysisModule<T extends AnalysisResult> implements
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AnalysisModule<T>. Tato trieda implementuje zakladni obsluhu modulu. Aby bol
modul plnohodnotny, musi mat’ nastaveny analyzér a typ vysledku, ktory analyza pro-
dukuje a musi implementovat’ metédu na normalizaciu vysledku. V nasej analyze po-
uzivame tieto moduly: PermissionAnalysisModule, PermissionUsageAnalysisModule,
SimpleApplicationAnalyzer, MethodAnalysisModule. Aktualna konfiguracia modulov je
v tabul'ke 3.3.

Tabul'ka 3.3: Aktudlna konfiguracia modulov

PERMISSION_ANALYSIS_MODULE_ENABLED TRUE
PERMISSION_ANALYSIS_ MODULE_WEIGHT 20
PERMISSION_ANALYSIS_MODULE_GROUPS 3.5
SIMPLE_ANALYSIS_.MODULE_ENABLED TRUE
SIMPLE_ANALYSIS_.MODULE_WEIGHT 2

PERMISSION_USAGE_ANALYSIS_.MODULE_ENABLED | TRUE
PERMISSION_USAGE_ANALYSIS_ MODULE_WEIGHT | 2
METHOD_ANALYSIS_ MODULE_ENABLED TRUE
METHOD_ANALYSIS_MODULE_WEIGHT 1

Algoritmus na analyzu aplikacii

Postupnym skimanim systému povoleni a metdd statickej analyzy sme dospeli k
Styrom metodam analyzy, ktoré sme v nasej praci implementovali:

PermissionAnalysisModule

Zakladom nasej analyzy je modul, ktory vykondva analyzu povoleni, ktoré aplikécia
pozaduje pri instalacii. Analyzujeme podobnost’ s inymi - skodlivymi - aplikaciami. Tu
vychddzame z prace [82]. Od autorov prace sa nam podarilo ziskat’ rozsiahlu vzorku
malvéru, ktoru zozbierali. Zanalyzovali sme zlozenie a distribiiciu pozadovanych povo-
len{ tychto aplikdcii. Dalej sme vytvorili zoznam aktiv nachddzajicich sa na mobilnych
zariadeniach a povoleni, ktoré s nimi priamo suvisia. Kombindaciou tychto aktiv a pre-
doslej analyzy dostaneme skupiny "nebezpecnych” povoleni, ktoré najcastejsie vyuziva
malvér. Tieto skupiny maji roznu pocetnost’, vzh'adom na vypoctovii naroénost’ sa
nam najlepsie osvedcilo kontrolovanie trojic, Stvoric a pétic "nebezpeénych” povoleni.
Tento sposob detekcie sa ukazal ako vel'mi dc¢inny a jednoduchy na implementaciu.
Poskytuje tak zaklad pre d’alsie, dopliujice, moduly. Tento modul vyuziva vlastnu
tabul'ku v databaze 3.4.

Tabul'ka 3.4: PERMISSION_ANALYSIS

ID INT primarny kl'ic¢

PERMISSIONS | VARCHAR | zoznam ID povoleni, ktoré testujeme
SCORE FLOAT dosiahnuté skore po analyze
GROUP_ID INT ID skupiny, do ktorej patri analyza
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PermissionAnalysis je pomocnd entita, pomocou ktorej hodnotime bezpeénost’ apli-
kacie. Hodnota permissions je ret’azec, ktory obsahuje ¢iarkami oddelené hodnoty 1D
povoleni, ktoré chceme otestovat’. Hodnota score urcuje mieru "nebezpecia”, ktoré zo-
znam v permissions predstavuje. Hodnota v groupld urcuje, do ktorej skupiny analyzy
patri zdznam. Analyza pomocou tohto modulu prebieha nasledovne:

1. Uréime hodnoty groupld, ktoré chceme testovat’.

2. 7 databazy zistime vSetky zaznamy permissionAnalysis, ktoré patria medzi hod-
noty groupld.

3. Zistime zoznam povoleni, ktory obsahuje aplikdcia, ktoru testujeme.

4. Testujeme zoznam povoleni aplikdcie, ¢i obsahuje povolenia, ktoré obsahuju za-
znamy permissionAnalysis.

5. Spocitame skore vsetkych zdznamov permissionAnalysis, ktoré vyhoveli testu v

bode 4.

6. Vysledok jednoducho normalizujeme. Vysledni sumu skére vydelime maximalnou
moznou dosiahnutelnou hodnotou, ktora sa mohla v analyze dosiahnut’.

Treba podotknut’, ze tspesnost’ a vypovednd hodnota analyzy spocCiva v nastaveni
skupin povoleni a ich hodnotenia v tabulke PERMISSION_ANALYSIS. Na urcovanie
tychto hodnot slizi pomocny analyzér PermissionDistributionAnalyzer.

SimpleApplicationAnalyzer

Toto je povodny modul na analyzu aplikacii, ktory bol nasadeny priamo na zariadeni.
Poskytuje len zakladnti analyzu aplikacii. Tento modul bol samostatne predstaveny v
préaci [113] spolu s proof-of-concept aplikdciou. Jeho podstatou je rozdelenie aplikdcii
na kategoérie podl'a ich funkcionality, napr. hry, socidlne siete, financie, nastroje atd’.
Takisto aj povolenia sme rozdelili do styroch skupin:

e CERVENE (1) - vysoké az kritické riziko - tieto povolenia si pouzitelné len
vybranou skupinou aplikacii, ktoré majui legitimny dovod na ich pouzitie.

e ORANZOVE (0) - stredné riziko - tieto povolenia by mali byt’ pouzivané len
aplikaciami, ktoré ich potrebujui na svoj korektny chod.

° ZLTE (y) - malé riziko - tieto povolenia by mohli byt’ zaradené do skupiny ZE-
LENE, ale v niektorych aplikdciach by mohli byt’ zneuzitel'né.

e ZELENE (g) - malé az ziadne riziko - typické a bezne pozadované povolenia,
ktoré su bezpecné, pokial’ nie si v kombinacii s niektorymi d’alsimi povoleniami.
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V prvom kroku sme kazdu aplikaciu ohodnotili na zaklade tohto rozdelenia. Prva cast’
hodnotenia R; sa vypocita ako sicet hodnoteni pozadovanych povoleni na zaklade
vysSie spomenutého rozdelenia. Zelend skupina zvysuje skére o 0.5, zlta o 1, oranzova o
3 a cervena o 5 bodov. Tento stcet vydelime maximalnym moznym skoére, t.j. hodnotou
ak by vsetky pozadované povolenia boli z ¢ervenej skupiny. Tento vysledok nakoniec
vynasobime ¢islom 100, aby sme dostali mieru rizika v percentach, vid’ (3.1):

B g~kg+y~ky+0-ko+r'k,1.
(g+y+o+r) -k,
kde g, y, o, - je potet povoleni zo skupin ZELENE, ZLTE, ORANZOVE a CERVENE

a
ky, ky, ko, k, - st koeficienty rizika pre povolenia z kazdej skupiny.

R 100, (3.1)

V druhom kroku sme ku kazdej kategorii pridelili povolenia, ktoré pre nu povazujeme
za bezpecné a tiez tie, ktoré povazujeme za podozrivé, resp. nebezpecné. Za kazdé
podozrivé povolenie sa zvysi skore o hodnotu kategoérie, v ktorej sa nachadza. Tento
sucet znova vydelime maximalnym moznym skore, podobne ako v prvom kroku, s tym
rozdielom, ze berieme do uvahy povolenia rozdelené pre konkrétnu kategoériu. Tento
vysledok nakoniec vynésobime ¢islom 100, aby sme dostali mieru rizika Ry v percentach,
vid’ (3.2):
Ds - ks + DPn - kn

Ry = -100 3.2
2 » ks ’ (3.2)

kde p - celkovy pocet povoleni,

ps - pocet podozrivych povoleni pre aktualnu kategoriu,

ks - koeficient rizika pre podozrivé povolenia z tejto kategdrie,
Pn - pocet bezpecénych povoleni pre aktudlnu kategoriu,

k, - koeficient rizika pre bezpecné povolenia z tejto kategorie.

Vysledky tychto testov sa normalizuji, séitaji a vypocita sa hodnota aritmetického
priemeru, ked'ze obe ¢asti algoritmu si rovnocenné. Takto dosiahneme finalne hodno-
tenie R, vid' (3.3):

_ Ri+ Ry

R 5

(3.3)

kde R - findlne skore,
Ry - skore z prvej casti algoritmu,
Ry - skére z druhej casti algoritmu.

Po blizSom preskiimani a testovani modulov PermissionAnalysisModule a Sim-
pleApplicationAnalyzer sme dospeli k zaveru, ze je mozné ich ¢iastocne obist’,
resp. znizit’ ich presnost’. Tato situdcia nastane, ak testovanej aplikacii zapiSeme do
manifestu vel'ké mnozstvo povoleni. Pri ich vhodnej kombinacii mozeme oklamat’
prvy (neskodné povolenia) aj druhy (zo zelenej, resp. bezpecénej mnoziny) modul.
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Nebezpecné povolenia sa takto vo velkom mnozstve povoleni “stratia”. V takomto
pripade moze aplikacia dostat’ nizke hodnotenie napriek skodlivej funkcionalite. Preto
sme sa rozhodli pridat’ d’alsie dva moduly, ktoré by mali podobné situdcie ¢iastocne
eliminovat’.

PermissionUsageAnalysisModule

Tento modul slizi na analyzu nepotrebnych povoleni a je prvym z dvoch pomocnych
modulov. Pri vlozeni aplikacie do databazy pouzivame pomocny komponent, ktory
stiahne instalacny .apk subor aplikacie, rozbali ho a dekompiluje na ¢itatel'ny zdrojovy
koéd. Nasledne analyzuje ¢i systémové volania nachadzajice sa v kode realne zodpove-
daji povoleniam, ktoré su deklarované v manifeste aplikacie. Ak sa najdu povolenia,
ktoré aplikdcia nepouziva, moze to indikovat’ tri moznosti:

e Vyvojar skopiroval manifest z predoslého projektu do aktudlneho a pripadne
pridal d’alsie potrebné povolenia. V tomto pripade ide o neumyselné zvysenie
bezpecnostného rizika aplikacie. Tento stav znizuje doveryhodnost’ vyvojara a
zvysuje pravdepodobnost’ d’alsich bezpecnostnych nedostatkov aplikacie z do-
vodu nedoslednosti vyvojéra.

e V druhom pripade tento fakt moze indikovat’, ze nevyuzivané povolenia tam boli
pridané z nejakého dovodu. Aplikacia moze byt’ o nejaky cas aktualizovana a
“obohatena” o skodlivi funkcionalitu. V takomto pripade by uz nemusela ziadat’
pouzivatel'a o potvrdenie potrebnych povoleni. Bolo by tak mozné nevedomky si
stiahnut’ skodlivi funkcionalitu v nainstalovanej repacknutej aplikacii.

e V poslednom pripade ttocnik poznd systém hodnotenia aplikacii v naSom rieseni.
Povolenia pridal do aplikacie za tc¢elom oklamania analyzy a umelého zniZenia
vysledného hodnotenia svojej aplikacie.

Ani jeden z pripadov by sa v legitimnej a bezpecnej aplikacii nemali vyskytovat’. Preto
sme povazovali potrebné na tento fakt aspon v kratkosti upozornit’. Normalizacia
vysledku sa vypocita ako (pocet nepotrebnych (nepouzitych) povoleni) / (pocet
povoleni v manifeste).

Method AnalysisModule

Toto je druhy pomocny modul urceny na staticki analyzu koédu aplikécie. Pomocou
skriptu beziacom na serveri sa rozbali a dekompiluje .apk sibor aplikacie a vykona
sa statickd analyza kodu, ¢i neobsahuje nebezpeéné metédy. Prikladom takejto
metédy je metéda invoke. Dalej sledujeme napr. @ sa aplikdcia nepripéja na neznimy
server, alebo necakd na aktualizdciu. V&acSina modernych rodin malvéru sa snazi
uniknit’ pred analyzou a jedna z prvych veci, ktoré sa zvycCajne snazia urobit’; je
skontrolovat’, ¢i su spustené v kontrolovanom prostredi. Riadené prostredie v tomto
kontexte znamend emuldtor. Ak malvér bezi na emuldtore, znamend to, ze je s
najviacsou pravdepodobnost’ou vysetrovany, pripadne analyzovany. Na detekciu, ¢i
malvér bezi v kontrolovanom prostredi, vyvojari malvéru zvyknu pozivat’ nasledujice
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met6dy: Build. PRODUCT.contains(”sdk”), Build. MODEL.contains(”sdk”), localTe-
lephonyManager. getSimOperatorName().equals("Android”), find_gemud_process(). Po
dekompilacii sa snazime hl'adat’ aj tieto metddy, ktorych pritomnost’ naznacuje, ze
by sa mohlo jednat’ o malvér, ¢o sa zohl'adiiuje pri vyhodnocovani rizika v algoritme
popisanom v podkapitole o module AnalysisModule. Oba pomocné moduly st aktivne
len v pripade, ze je aktivny aspon jeden z hlavnych modulov.

V neskorsej faze prace sme na zaciatok celej analyzy zapracovali funkcionalitu na overo-
vanie podpisov aplikacii. VSsetky Android aplikacie, ktoré si publikované v oficidlnom
obchode Google Play, musia byt podpisané certifikitom vyvojara. Tieto podpisy je
mozné ziskat’ priamo z .apk suborov. Hlavnym dovodom tohto doplnenia je upozor-
fiovanie na tzv. wrapnuté/repacknuté aplikdcie - populdrne aplikécie, ku ktorym bol
pridany nebezpecény kod a nasledne boli podpisané certifikdtom ttocénika. Nas systém
porovna SHA-1 odtlacok certifikatu ziskany za behu aplikacie s odtlackom z referenc-
ného zdroja - Google Play. Ak sa odtlacky nerovnaji, je vysoko pravdepodobné, ze
dand aplikdcia je wrapnutd/repacknutd a obsahuje skodlivy kéd. Takito aplikdciu au-
tomaticky hodnotime ako podozrivi.

Databazovy model

Vsetky data st ukladané do MySQL [119] databazy, odkial’ k nim na analyzu pristu-
puji jednotlivé komponenty. Databazovy model pouzity v nasej praci presiel viacerymi
upravami pocas prac. Koneény model sa sklada z desiatich tabuliek, ktoré maju medzi
sebou prislusné vzt’ahy. Model je zobrazeny na obr. 3.11. Popis jednotlivych tabuliek
sa nachadza pod obrazkom. V modeli sa nachadza len devét’ tabuliek, desiatu pre
pouzivatel'sky vstup sme popisali v samostatnej casti.

e PERMISSION - zoznam povoleni v OS Android. Kazd4 aplikacia ma povolenia
na pristup iba k urcitym zdrojom a miestam v systéme. V tabul’ke si vymenované
jednotlivé povolenia a ich charakteristika.

e THREAT - zoznam moznych hrozieb ktoré ohrozuju zariadenie a sikromie pou-
zivatel'a. Ndzov, popis, troven - ako vel'mi je dané ohrozenie vazne (strata financif,
unik osobnych tudajov atd’.).

e APPLICATION - zaznamy tabul'ky obsahuju zakladné informacie o apliké-
ciach ako su nazov aplikacie, kratky opis a verzia danej aplikacie.

e APP_CATEGORY - zoznam kategorii aplikacii. Do tychto kategdrii su apliké-
cie zaradené aj v Google Play obchode (Sport, zdravie, cestovanie, hry).

e APPLICATION_PERMISSION - spojovacia tabulka k tabulkam APPLI-
CATION a PERMISSIONS. Ide o priradenie povoleni k jednotlivym aplikaciam.

e APPLICATION_THREAT - spojovacia tabul'ka k tabulkam APPLICATION
a THREAT. Ide o priradenie hrozieb k jednotlivym aplikaciam.
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APPLICATION_PERMISSIONS

( PERMISSION ) G int(11)
D int(11) N APPID int(11)
TITLE varchar(512) APPLICATION_PERMISSIONS. ibfk_2 ™ PERMISSION_ID  int(11)
[T] DESCRIPTION  varchar(2048) [f1- - - =~ - ==~ -~ L L R 04 [ 1sUseD bit()) ]
D Lo
( THREAT ) .
D int(11) L
NAME varchar(1024) Lo
(1) DESCRIPTIONIVArCiari2042) B[] ARPLICATION_PERMISSIONS_ibfk_1
[ LeveL [itie ) - APPLICATION_THREAT_ibfk_2 _(_APPLICATION_THREAT )
e el 97 1D int(11)
\ - 3
APPLICATION | ThAPP_ID int(11) - =}
__________________________________ od = ;
v 1D Int(12) APPLICATION_THREAT_ibfk_1 N THREAT_ID  int(11) =]
NAME varchar(1024)
[7] DESCRIPTION  varchar(2048)

N
[1] VERsION varchar®4) )]
[1] PACKAGE varchar(100) ]

(N

[7] FINGERPRINT  varchar(64) APPLICATION_APP_CATEGORY. ibfk_1 APPLICATION_APP_CATEGORY

int(11)

e e e e e e e e e e e e —————— O
D int(11) 'APPLICATION_APP_CATEGORY _ibfk_2 Dy APP_CAT_ID  int(11)

APP_CATEGORY

TITLE varchar(512)
[1] DESCRIPTION  varchar(2048) ]
- @@ 7

— APPCONAG
D int(11) D int(11)

[7] KEY_NAME varchar(256) [Z] PERMISSIONS  varchar(256)
[] CONFIG_VALUE  varchar(512) [£] SCORE float

[]] DESCRIPTION  varchar(512) ] [[GROUPID  int(11)

Obr. 3.11: Databédzovy model

e APPLICATION_APP_CATEGORY - spojovacia tabul'ka k tabul'kdm APP-
LICATION a APP_CATEGORY. Ide o priradenie kategérie k jednotlivym apli-
kaciam.

e APP_CONFIG - v tejto tabulke je ulozena aktudlna konfiguracia modulov

pouzivanych na analyzu aplikacii.

e PERMISSION_ANALYSIS - pomocna tabul'ka na analyzu povoleni.

Pouzivatel’sky vstup

Najpodstatnejsou cast’ou pouzivatel'ského vstupu na serverovej casti bolo vytvorenie
d’alsej tabul’ky USER_INPUT na uchovavanie tohoto hodnotenia. Tabul'ka je vel'mi
jednoducha, obsahuje 5 riadkov:

o ID - identifikacné ¢islo zdznamu v tabulke.

e APP_ID - je to identifika¢né ¢islo aplikacie, prepojenie na tabul’ku APPLICA-
TION.

e ID_DEVICE - je identifika¢né ¢islo Android_ID, ziskané z Android zariadenia
pouzivatel'a.

e USER_VALUE - je hodnota z rozsahu 1-5 pricom 1 je najmenej nebezpecné a 5
predstavuje najvyssi stupen hrozby.

e ALGORITHM_VALUE - je vysledok automatického hodnotiaceho algoritmu.
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Na to, aby sme mohli spracovavat’ vstup od pouzivatel'a sme museli do webovej sluzby
implementovat’ spracovanie metédy POST, ktora zapisala tieto udaje do tabulky a
metody GET, ktora dokaze tieto idaje z tabul'ky nacitat’. K USER_INPUT tabul'ke
sme vytvorili pomocou generatora entit v Eclipse entitnu triedu Userlnput.java, ktora
je generovand automaticky do priecinka /entities. K tejto triede sme museli vytvorit’
UserInputResource v priecinku /resources, aby mohla samotnd webova sluzba pristu-
povat’ k metédam v tejto triede. Na spracovanie POST poziadaviek sme upravili triedu
ApplicationService.java umiestnenej v prie¢inku /services. K tejto triede sme museli do-
plnit’ triedu UserinputService.java, ktora nam zabezpecila vyhl'adanie jedinecného spo-
jenia aplikdcie a zariadenia pomocou metddy findByAppAndIdDevice(app, idDevice).
V triede UserinputService.java sme vytvorili taktiez metédy convertResourceToFEn-
tity (userinputResource) a convertEntityToResource (userinput) na spravnu konverziu
medzi entitami a resourcami.

Administratorské rozhranie

Implementacne ide o najjednoduchsiu cast’ nasho riesenia. Pévodne sme nemali v plane
pridavat’ webové rozhranie. Z dovodu prehl'adnosti a lepsej prace s nastaveniami hod-
notiacich algoritmov sme sa ale napokon rozhodli vytvorit’ vel'mi jednoduché webové
administrdtorské rozhranie. Je napfsané v jazyku Python 2 [129], s pouzitim webo-
vého frameworku Flask [130] a niekol'’kych kniznic. Rozhranie splna vsetky potrebné
funkcionality, t.j. umoznuje nasledovné:

e Prezerat’ si zoznam analyzovanych aplikécii.

e Zobrazit’ detail konkrétnej aplikacie spolu s hodnotenim pouzivatel'ov, vid’ obr.
3.12.

e Nahravat’ .apk subory na analyzu.
e Zobrazit’ v grafe vsetky pouzivatel'ské hodnotenia, vid’ obr. 3.13.

e Menit’ nastavenia parametrov pri analyze aplikacii, vid’ obr. 3.14.
Na to, aby mal k jednotlivym castiam rozhrania pristup, musi byt’ pouzivatel registro-

vany a prihlaseny. Aby mohol vykondvat’ zmeny na serveri, musia mu byt pridelené
administratorské prava.
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FEIDroid Admin x| % L
€) O @  https://feidroid.com/admin/apps/details/?id=1666 e ||Q Search - 100% + & ¥ <4 & © =
Messenger
Description Package Version
com.facebook.orca 71.0.0.1065
Fingerprint

8A:3C:4B:26:2D:72:1A.CD:49:A4:BF:97:D5:21:31:99:C8:6F:A2:B9

Analysis
Score Description

10 Very high similarity to a maiware

User input
Device ID Value
8db8922ef99d9add 2

523f5b3ae086ac0e 3

Obr. 3.12: Detail aplikdcie v administratorskom rozhrani

FEIDroid Admin x|+ -
€ ) (0 @ https://feidroid.com/admin/apps/statistics/ e | |Q Search - 100% + & ¥ 4 & @ =
Statistics
User input

Obr. 3.13: Zobrazenie pouzivatel'skych hodnoteni na grafe
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FEIDroid Admin x|+ =
€ ) & https://feidroid.com/adm nfic 2 earch - 100% + & ¥ <4 & ©
e == R |

Configuration

Key name Value Description

PERMISSION_ANALYSIS_ MODULE_ENABLED TRUE Switch to enable/disable permission analysis module
PERMISSION_ANALYSIS_MODULE_WEIGHT 10 Weight of permission analysis module

PERMISSION_ANALYSIS MODULE GROUPS . Litof groupsfom pormision anayss aetobe ncuded i anlysis
SIMPLE_ANALYSIS_MODULE_ENABLED TRUE Switch to enable/disable simple analysis (Muska) module
SIMPLE_ANALYSIS_MODULE_WEIGHT 2 Weight of simple analysis module

PERMISSION_USAGE_ANALYSIS_MODULE_ENABLED TRUE Switch to enable/disable permission usage analysis module

PERMISSION_ USAGE_ANALYSIS_MODULE WEIGHT |, Weight of pemission sage analys mode

Obr. 3.14: Nastavenie konfigurdcie na analyzu aplikacii
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Kapitola 4

Vysledky a vyhodnotenie

V poslednej casti dizertacnej prace sa budeme venovat’ testovaniu nasho riesenia. V
kapitole 3.1.2 sme si zadefinovali kritéria na posidenie uispesnosti riesenia. Nie vSetky
z nich sa daji exaktne ciselne vyjadrit’, pretoze zalezi na subjektivhom dojme pou-
zivatel'a z pouzivania nasej aplikacie. Preto sme sa zamerali na ciselne vyjadritelné
aspekty testovania a pridali sme niekol’ko d’alsich analyz. V nasSej databaze sa nacha-
dza 1294 aplikacii evidovanych ako malvér roznymi databazami, ¢i portalmi ako napr.
VirusTotal. Okrem malvéru sa nam podarilo ziskat’ 870 instalacnych siborov réznych
neskodnych legitimnych aplikacii. Nie so vSetkymi vzorkami sme vSak vedeli pracovat’
na minimalnej drovni, t.j. dostat’ sa aspon k dekompilacii a manifestu. Preto v kazdej
d’alsej casti prace budeme pracovat’ len s konkrétnymi poc¢tami vzoriek viazucich sa k
prislusnej casti.

4.1 Rychlost’ vyhodnotenia analyzy

Pod pojmom rychlost’ analyzy rozumieme ¢as potrebny na vyhodnotenie analyzy
vybranej aplikacie. V najpomalSom pripade je potrebné aplikiciu stiahnut’, dekompi-
lovat’ a zanalyzovat’. Vzhl'adom na fakt, ze nedokazeme ovplyvnit’ aktualnu prenosovi
rychlost’ dat, bude tdto hodnota subjektivna k ¢asu vykonania merania. Dalej sme
sa zamerali na rychlost’ otestovania vzoriek dostupnych v nasej databédze pri prvom
spusteni, kedy tieto hodnoty mozu byt’ referencné v pripade, ze pouzivatel bude
prvy, kto odosle na server poziadavku na kontrolu takejto aplikdcie. Vtedy musi cely
proces prebehnut’ od zaciatku, ked'ze o aplikacii nie je zaznam v databaze. V pripade,
ze aplikacia uz bola niekedy testovand, nase rieSenie len vyhlada zaznam vo svojej
databaze a vysledky kontroly posle pouzivatel'ovi okamzite. Pri tejto sérii testov sme
pracovali s objemom dat, nie s jednotlivymi aplikaciami. Tento postup povazujeme za
vhodnejsi, ked’ze viaceré aplikdcie maju vel'kost’ radovo v desiatkach az stovkach MB,
a v porovnani s ovel’a mensimi vzorkami by boli vysledky do znacnej miery skreslené.
Pri testovani sme aplikacie vyberali nahodne z databéazy, aby sme dosiahli ¢o najvyssiu
variabilitu testovanych dat.
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4.1. RYCHLOST VYHODNOTENIA ANALYZY

Tabul'ka 4.1: Rychlost’ st’ahovania vzoriek

Objem dat v MB | Priemerny potrebny ¢as v s na 1IMB dat
1 6
10 5.5
30 4
50 3.3
100 3
500 2.8
1000 2.5

Tabul'ka 4.2: Rychlost” dekompildcie a analyzy vzoriek

Objem dat v MB | Priemerny potrebny ¢as v s na 1IMB dat

1 11

10 10.5

30 3

50 1.8

100 1.95

500 1.93

1000 1.91

Z tabul'ky 4.1 vidime, Ze so zvac¢Sujucim sa objemom dat potrebnym na analyzu klesa
priemerny cas, potrebny na stiahnutie 1IMB dat. Predpokladame vsak, ze aplikacie
posielané na analyzu budid mensie ako 100MB, ked'ze pri vicsich aplikacidch by
pouzivatel'ov odradzoval objem prenesenych dat potrebny na analyzu.

Rychlost” dekompilécie a samotnej statickej analyzy vzoriek uz zavisi nielen od objemu
analyzovanych dat, ale aj od poctu analyzovanych aplikacii, vid’ tabul'ka 4.2. Pri
vacsom pocte aplikacii sa musi vykonat’ vdcsie mnozstvo operacii potrebnych na
dekompilaciu .apk suborov. V priemere sa vSak neobjavili Ziadne vyrazné odchylky.
Dalsim vyznamnym prvkom aplikécii, ktory ovplyviiuje rychlost’ analyzy je zlozitost’
zdrojového kédu aplikacie. Nemusi totiz platit’, ze ¢im je aplikdcia "objemovo” vécsia,
musi byt’ aj zlozitejsia. Prikladom moze byt aplikacia na prezeranie roznych vtipnych
obrazkov - "objemovo” obsahuje sice vela dat kvoli obrdzkom, ale funkcionalne je
vel'mi jednoducha a jej zdrojovy kod vieme pomerne rychlo zanalyzovat’. Poslednym
faktorom, ktory moze analyzu vyrazne spomalit’ je pritomnost” obfuskovaného kodu v
aplikacii. V takomto pripade trva analyza aj malej aplikacie radovo desiatky sekund a
nemusi byt’ v konecnom dosledku tspesna. Pokles ¢asu potrebného na spracovanie pri
objeme dat 50MB preto pripisujeme skladbe mnoziny testovanych aplikacii a d’alsim,
vyssie uvedenym faktorom.

Ako sme uz spomenuli vyssie, predpokladdame, ze postupne naplnime nasu databazu
otestovanych aplikacii do takej miery, Ze na vykonanie vyssie spomenutych tikonov ne-
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4.2. ROZDELENIE VZORIEK DO KATEGORIi

budi musiet’ pouzivatelia vobec ¢akat’, resp. len vo vynimoénych pripadoch. V sicas-
nom stave nase rieSenie poskytuje pouzivatel'ovi pri malych aplikacidch vysokt rychlost’
odozvy na jeho poziadavku. Pri vacsich aplikaciach rychlost’ odozvy zalezi hlavne na
rychlosti pripojenia a zlozitosti analyzovanej aplikacie.

4.2 Rozdelenie vzoriek do kategorii

Este pred samotnym testovanim presnosti detekcie malvéru sme sa rozhodli zmapo-
vat’ celkovi distribiciu malvéru do jednotlivych kategérii, resp. aplikdcie z akych
kategorii sa najcastejsie pouzivaju na ukrytie malvéru napr. pri repackingu. Vysledky
si prehl'adne spracované v tabulke 4.3. Vsetky aplikédcie, resp. vzorky malvéru
sme manualne nainstalovali na testovacie zariadenie a spustili. Nepodarilo sa nam
nainstalovat’ vSetky vzorky (1193 z 1294), hlavne kvoli nekompatibilite so zariadenim
alebo verziou OS. V tychto pripadoch sa nam ani z nazvov aplikacii nepodarilo urcit’
ich kategériu. Podobne sme pre potrebu d’alSiecho zohl'adnenia vysledkov spracovali aj
legitimne aplikacie v nasej databéze, vid’ tabul'ku 4.4. Pri legitimnych aplikacidach sme
z nazvu vedeli urcit’ ich kategorie.

Zaznamy v tejto tabul'ke zodpovedaju zoznamu aplikacii, ktoré sa nam podarilo stiah-
nut’ na testovacie ucely. Zastupenie v jednotlivych kategoridch preto moze byt viac
naklonené ku viac dostupnym kategéridm. Cisla v zatvorkiach zodpovedaji poctom
aplikacii, pri ktorych sa nam podarilo dostat’ sa k manifestu a ziskat’” pozadované
povolenia. Rozdiely st sposobené hlavne dvomi faktormi: prvym je fakt, ze viacero
legitimnych aplikacii, hlavne z kategorii Games, Tools a Multimedia vobec nevyzaduju
na svoju ¢innost’ akékol'vek povolenia. Druhym je, ze starsie verzie aplikacii na svoju
¢innost’ nemuseli vyzadovat’ ziadne povolenia a ich néasledné vyzadovanie je sposobené
pridanim funkcionality do novsej verzie aplikacie.

Podl'a ocakavania najvécsia cast’ vzoriek spadala do kategérie Games, teda roznych
hier. Je to pochopitel'né, ked’'ze aplikacie z tejto kategdrie na svoju ¢innost’ potrebujui
casto rozne povolenia, ako napr. pristup ku kontaktom ¢i internetu kvoli zdiel’aniu
vysledkov a tspechov v hre s priatelmi. Dalej mozu vyzadovat’ pristup s prémiovym
SMS spravam, aby mohli pouzivatelia vykonavat’ tzv. in-app purchases, teda naku-
povat’ rozne pridavky do hry (nové tirovne, kostymy, zbrane atd’.). Dalsou kategériou
v poradi, pre nas pomerne prekvapivou, boli multimédia. Do tejto kategdrie spadaju
rozne prehravace hudby, videi a hlavne ¢itacky na e-knihy. Knihy rozneho zanru su
upravené do formy aplikdcie, ktori si pouzivatel stiahne a ¢ita na svojom zariadeni.
Tu sme si pri drvivej vacsine aplikacii vSimli, ze pozadujui povolenia, ktoré na svoju
deklarovanu ¢innost’ nepotrebuji, ako napr. pristup k Internetu, kontaktom, SMS
spravam a pod.

V porovnani s predoslou kategériou su uz pri blizSom preskimani pri instalécii ozna-
¢itel'né za minimalne podozrivé. Pokial' vSak pouzivatelia len odklikavaji potvrdenia
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Tabul’ka 4.3: Celkova distribicia malvéru vzhl'adom na kategériu

Kategoria Pocet vzoriek v kategorii | %
Sports 0 0
Health 6 0.46

Lifestyle 23 1.78
Games 358 27.68
Travel 4 0.31

Multimedia 322 24 .88
Entertainment 110 8.50
Social 6 0.46

Tools 276 21.33
Communication 19 1.47
Shopping 2 0.15
Productivity 7 0.54
Themes 58 4.48
Finance 2 0.15
Nezaradené 101 7.81
Celkovo 1294 100

a necitaju, ¢o aplikacia redlne pozaduje, tak sa skodlivy kod siri vel'mi jednoducho.
Tret’ou najvacsou kategoriou su Tools, teda rozne aplikacie na spravu zariadenia,
ako napr. na zvySenie vydrze batérie, Cistenie 1loziska, operac¢nej pamite a pod.
Podobne ako pri hrach, aj tieto vyzaduju vel'ké mnozstvo povoleni, ktoré si potrebné
na vykonavanie ich legitimnej funkcionality, ale st rovnako vyuzitelné aj na skodlivi
¢innost’. Na rozdiel od multimédii je ich detekcia "vol'nym okom” pri instalacii takmer
nemozna.

Podobne ako multimédid, co sa tyka pozadovanych povoleni, vyzeraju aj d’alsie dve
kategérie Entertainment a Themes, teda zdbava a témy. Zabavné aplikacie lezia na
pomedzi hier a multimédii, prikladom moze byt aplikacia na vydavanie nejakého
zvuku, napr. tribka, klaxén a pod. Do tém zasa spadaju aplikacie na ipravu pozadia
na zariadeni, zmenu vyzoru tlacidiel a pod. Rovnako ako pri multimédiach aj tieto
pozaduji povolenia na prvy pohl'ad podozrivé pre tento typ aplikacii. Ostatné kate-
goérie st oproti tymto piatim zastipené minimalne. Oc¢akavali sme véicsie zastipenie v
kategériach Communication, Social, Shopping, Finance ¢i Travel, lebo tieto na svoje
fungovnie nutne pozaduju povolenia na pristup k Internetu, kontaktom, telefénu,
emailu, SMS spravam a pod.

Pri tomto vyhodnoteni sme si vSimli, ze pri pocetnejsich rodinach malvéru mozu
nastat’ dve situacie v distribucii vzoriek do kategorii. Prvou je, ked’ jedna rodina patri
len do jednej kategérie aplikécii, pripadne len s minimalnymi odchylkami. Prikladom
mozu byt Kmin (52 v Themes), BaseBridge (88 v Multimedia) ¢ AnserverBot
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Tabul'ka 4.4: Celkova distribucia legitimnych aplikécii vzhl'adom na kategériu

Kategoria Pocet vzoriek v kategorii | %
Sports 18 (16) 2.07
Health 3(3) 0.34

Lifestyle 34 (24) 3.91
Games 87 (70) 10.00
Travel 70 (62) 8.05

Multimedia 107 (90) 12.30

Entertainment 14 (14) 1.61
Social 95 (77) 10.92
Tools 259 (56) 29.77

Communication 64 (55) 7.36

Shopping 24 (24) 2.76

Productivity 68 (64) 7.82
Themes 5 (0) 0.57
Finance 22 (20) 2.53
Celkovo 870 (575) 100

(157 v Multimedia). Druhou je rozdelenie vzoriek do viacerych kategérii. ako napr.
DroidKungFu4 (40 v Games, 17 v Multimedia, 34 v Tools) ¢i DroidKungFu3 (36 v
Tools, 10 v Multimedia, 175 v Games a 57 v Entertainment). Dovodov na jedno ¢i
druhé spravanie je viacero. V prvom pripade ide o Specializovany malvér vyrabany
akoby podl'a zopar vizualnych Sablén a meni sa len obsah, napr. e-knihy. Najpravde-
podobnejsie vysvetlenie bude asi to, ze autorom islo o rychle vytvorenie ¢o najvécsieho
poctu roznych skodlivych aplikacii pre "jednorazovu akciu” za icelom rychleho zisku a
d’alej sa uz funkcionalita nemodifikovala.

V druhom pripade je situdcia presne opac¢na. Autori malvéru svoje riesenia pravidelne
modifikovali, aby sa vyhli antivirovej kontrole. Preto sa objavuju v rozne pozmenene;j
forme vo viacerych kategéridch, za ktoré sa tieto vzorky maskuji. Odhalenie tychto
modifkacii zalezi hlavne na miere podobnosti s uz odhalenymi variantami. Napr. pri
menej pocetnych variantoch rodiny DroidKungFu nazvanych DroidKungFuSapp a
DroidKungFuUpdate bola doba odhalenia niekolko mesiacov, ked’ze boli vyrazne
pozmenené oproti DroidKungFu3 ¢i DroidKungFu4.

V skupine legitimnych neskodnych aplikécii, tabul'ka 4.4 st najvyraznejsie zastipené
aplikacie z kategorie Tools. Sem patria rozne aplikdcie na spravu zariadenia ci
antivirové aplikacie. Na d’alsom mieste si Multimedia, hlavne aplikacie na prehravanie
videi (YouTube), prehravace hudby (Spotify) a iného multimedidlneho obsahu.
Nasleduju aplikacie roznych socidlnych sieti ako FaceBook, Twitter ¢i SnapChat. Az
na Stvrtom mieste s aplikacie z kategérie Games, nasledované kategoriou Travel, kam
spadaju rozne navigacné aplikacie, rezervacie ubytovania a turisticki sprievodcovia.
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Vyznamnejsie st zastipené aj kategérie Productivity (napr. kalendare, planovace) ¢i
Communication (WhatsApp, Messenger).

V percentualnom pomere vidime viaceré rozdiely medzi tabul'kami 4.3 a 4.4. Pri legi-
timnych aplikdciach vyrazne stipol vyskyt aplikacii z kategorii Sports, Travel, Social,
Communication, Shopping, Productivity ¢i Finance. Naopak, klesli Games, Multimedia
¢i Entertainment. Predpokladame, tieto Statistiky vyplyvajui z vyssie uvedenej distribu-
cie malvérovych vzoriek do kategorii, v ktorych sa mozu I'ahsie zamaskovat’ za legitimne
aplikacie. Naopak, je pre ne zjavnym problémom maskovat’ sa za aplikdcie od overe-
nych vyvojarov, resp. overenych znaciek ako FaceBook, Spotify ¢i WhatsApp. Takéto
aplikacie su dosledne kontrolované a zverejnované na takmer kazdom aplikacnom 1tlo-
zisku (markete). Ich rozsirenost’ mé navyse za dosledok to, ze ich dizajn - od farieb
po rozlozenie ovladacich prvkov (layout) - je tak znamy, Ze podvrh je na prvy pohl'ad
viditel'ny aj pre bezného pouzivatel'a. Takze aj ked’ by bolo pre uitocnika lakavé takito
aplikaciu napodobnit’ a zneuzit’, je vysoko pravdepodobné, ze tento pokus by bol nebol
vyrazne uspesny.

4.3 Presnost’ vysledkov analyzy

Pred prezentovanim vysledkov si v kratkosti pripomenieme jednotlivé moduly hodno-
tiaceho algoritmu:

o PermussionAnalysisModule - prvy zakladny modul, ktory urcuje "skodlivost’™ ap-
likacie na zaklade podobnosti pozadovanych povoleni a ich skupin s povoleniami
obsiahnutymi vo vzorkach malvéru.

e SimpleApplicationAnalyzer - druhy zakladny modul, ktory hodnoti aplikacie na
zéklade ich prislusnosti do skupin (hry, multimédid), kde pre kazdd skupinu mame
povolenia rozdelené do skupin podl'a ich rizika.

o PermissionUsageAnalysisModule - prvy pomocny modul - kontroluje, ¢i sa povo-
lenia ziadané v manifeste aplikacie vyuzivaji aj v zdrojovom kéde, alebo nie.

o MethodAnalysisModule - druhy pomocny modul - kontroluje, ¢i zdrojovy kod
aplikacie neobsahuje nebezpeéné metédy alebo ret’azce.

Kazdy modul vypocita svoje skére pre konkrétnu aplikaciu a tieto skére sa v agre-
gatore vahuju v zavislosti od nami zadaného nastavenia, znormalizujui a nakoniec st
prezentované pouzivatelovi. V tejto Casti sme na testovanie vyuzili vSetky dostupné
aplikacie, aj tie ktoré sme nevedeli zaradit’ do kategorie. Takéto aplikacie su zaradené
do specialnej kategorie, kde st povolenia rovnomerne rozdelené do skupin. Vysledky z
tychto 101 aplikacii tak mozu mierne skresl'ovat’ celkovy vysledok.

Presnost’ analyzy v nasom ponimani znamena vyjadrenie vel'kosti chyby prvého
druhu a chyby druhého druhu. Ich zavislost’ od nastavenia vah jednotlivym modulom
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Tabul'ka 4.5: Uspeénost’ detekcie malvéru a spravneho zadelenia legit. aplikacii pri

nastaveni 1-0-0-0
Skére Pocet vzoriek mal. | % | Pocet vzoriek leg. | %
< 0;0.2) 451 34.85 762 87.59
< 0.2;0.4) 259 20.02 48 5.52
< 0.4;0.6) 135 10.43 27 3.10
< 0.6;0.8) 27 2.09 9 1.03
<08 1> 422 32.61 24 2.76
Celkovo 1294 100 870 100

Tabulka 4.6: Uspesnost’ detekcie malvéru a spravneho zadelenia legit. aplikdcif pri

nastaveni 0-1-0-0

Skore Pocet vzoriek mal. % | Pocet vzoriek leg. %
< 0;0.2) 8 0.62 343 39.43
< 0.2;0.4) 99 7.65 211 24.25
< 0.4;0.6) 415 32.07 201 23.10
< 0.6;0.8) 257 19.86 93 10.69
<0.8;1> 515 39.80 22 2.53
Celkovo 1294 100 870 100

ilustruju tabulky 4.5 az 4.8, kde je aktivny vzdy len jeden z hlavnych modulov,
alebo su vSetky moduly, vratane pomocnych, nastavené na rovnaki vahu. Findlne,
najlepsie nastavenie vah pre vsetky moduly, vyjadruje tabul'ka 4.9. Jednotlivé riadky
tabul’ky vyjadrujui, kol'ko vzoriek malvéru dostalo hodnotenie v nami zadefinovanych
rozsahoch podobnosti s malvérom. Cim blizsie bolo hodnotenie vzoriek malvéru k
1, tym presnejsie bola skodliva vzorka spravne oznacend ako malvér, a ¢im blizsie
bolo hodnotenie legitimnej vzorky k 0, tym presnejsie bola tato vzorka oznacena ako
legitimna. Pocet vzoriek malvéru so skore blizsim k 0 ako k 1 vyjadruje vel'kost’” chyby
prvého druhu. Analogicky, pocet legitimnych aplikédcii so skére blizsim k 1 ako k 0
vyjadruje vel'’kost’ chyby druhého druhu.

Pri prvej zakladnej konfiguracii vidime pomerne rovnomerné rozdelenie testovanych
vzoriek do nami definovanych kategérii, vid’ tabul'ka 4.5. Viac ako polovica vzoriek
malvéru by v tomto pripade bola oznacena len ako mierne riziko. Len nieco vyse
tretina celkového poctu vzoriek by bola spravne oznacena ako skodlivé aplikécie. Je
to sposobené tym, ze nie vSetky chybne oznacené aplikacie vyzaduji na svoju ¢innost’
vel'ké mnozstvo povoleni. Pokial' je pozadovanych povoleni mélo, napr. 3 — 5, tak
sa nevytvoria dostatoéne vel'ké skupiny, resp. nevytvori sa ich dostatoény pocet, a
preto dostant nizsie skére podobnosti s malvérom. Pomocou tohto istého nastavenia
sme otestovali aj legitimne aplikdcie z nasej databdzy. Vyse 93% tychto aplikdcii bolo
spravne urcenych ako legitimne.
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Tabul'ka 4.7: Uspeénost’ detekcie malvéru a spravneho zadelenia legit. aplikacii pri

nastaveni 1-1-0-0
Skére Pocet vzoriek mal. | % | Pocet vzoriek leg. | %
< 0;0.2) 104 8.04 579 66.55
< 0.2;0.4) 375 28.98 187 21.49
< 0.4;0.6) 306 23.65 49 5.63
< 0.6;0.8) 96 7.42 35 4.02
<08 1> 413 31.91 20 2.30
Celkovo 1294 100 870 100

Druha zakladna konfigurdcia vyuziva presne zadefinované zoznamy nebezpecnych
povoleni pre jednotlivé kategérie aplikécii. Tieto kritérid su prisnejSie ako hodnotenie
na zaklade vyskytu skupin povoleni, ¢o sa pozitivne odrazilo aj vo vysledkoch testu.
Z tabul'ky 4.6 vidime, ze takmer 60% vzoriek malvéru bolo s vysokou spol'ahlivost’ou
vyhodnotenych korektne. Dalsich 32% vzoriek bolo uréenych nejednoznaéne, kde by
bola potrebnd dodatocné kontrola. Prisnost’ tychto kritérii vsak negativne ovplyvnila
uspesnost’ postdenia legitimnych aplikdcii. Spravne bolo postdenych len 63.7%
takychto aplikacii. Zvysné legitimne aplikacie vyzaduji povolenia, ktoré pokladdame
za podozrivé, resp. priamo nebezpecné pre dané kategorie, a tym padom je ich skére
podobnosti s malvérom vyrazne vyssie ako pri predoslom nastaveni.

Tretia zakladna konfigurdcia pozostava zo zapojenia oboch hlavnych modulov s
rovnakymi vahami. Z tabulky vysledkov 4.7 vidime, ze oproti prvej konfiguracii
vyrazne klesol pocet nespravne posidenych skodlivych aplikdcii (prvé dva riadky
v tabulkdch) o 18%. Pocet nejednoznaéne ohodnotenych aplikacii (stredny riadok)
vzrastol o 13% a pocet spravne oznacenych vzoriek (posledné dva riadky) stipol na
39%. Mozeme teda skonstatovat’, ze oproti prvej konfigurdcii sa uspesnost’ detekcie
malvéru zvysila. V porovnani s druhou zakladnou konfigurdciou st vsak vysledky
horsie. Pocet spravne oznacenych vzoriek malvéru klesol o priblizne 20%. Naopak,
pocet nespravne vyhodnotenych vzoriek stipol o bezméla 30%. Pocet nejednoznacne
urcenych vzoriek sice klesol o takmer 10%, ale povazujeme to za redistribiciu vzoriek
do inych riadkov v ramci vysledkov. Zaujimavy je pohl'ad na hodnotenie legitimnych
aplikacii pri tomto nastaveni. Az 88% z nich je spravne urcenych, ¢o je len minimdlna
odchylka od prvého nastavenia. V porovnani s druhym je to ndrast o 25%. Pocet
nespravne (6.3%), ¢i nejednoznacne (5.6%) vyhodnotenych vzoriek takisto vyrazne
nestipol pri porovnani s prvou konfiguraciou. V porovnani s druhou je to pokles o 7
resp. o takmer 17%.

Posledné zakladna konfiguracia zapojila do analyzy vSetky hlavné aj pomocné moduly,
vsetky s rovnakou vahou. Vysledky si prezentované v tabulke 4.8. Ako vidime z ta-
bul'ky, vysledky analyzy skodlivych aplikécii s takouto konfiguréciou st nevyhovujice.
Je tu badat’ vyrazny konflikt hlavnych a pomocnych modulov. Vysledky hlavnych
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Tabul'ka 4.8: Uspeénost’ detekcie malvéru a spravneho zadelenia legit. aplikacii pri

nastaveni 1-1-1-1
Skére Pocet vzoriek mal. | % | Pocet vzoriek leg. | %
< 0;0.2) 618 47.76 784 90.11
< 0.2;0.4) 336 25.96 66 7.59
< 0.4;0.6) 339 26.20 19 2.18
< 0.6;0.8) 1 0.08 1 0.11
<0.8;1> 0 0.00 0 0.00
Celkovo 1294 100 870 100

Tabulka 4.9: Uspesnost’ detekcie malvéru a spravneho zadelenia legit. aplikdcif pri

nastaveni 10-30-1-1

Skore Pocet vzoriek mal. % | Pocet vzoriek leg. %
< 0;0.2) 47 3.63 431 49.54
< 0.2;0.4) 268 20.71 281 32.30
< 0.4;0.6) 363 28.05 93 10.69
< 0.6;0.8) 247 19.09 44 5.06
<0.8;1> 369 28.52 21 2.41
Celkovo 1294 100 870 100

modulov st do velkej miery potlacené vysledkami pomocnych modulov, ktoré vo
svojej podstate davajui len odpoved’ ”ano” alebo "nie”, resp. 71”7 alebo "0”. Preto
je potrebné tieto vysledky vyraznejsie potlacit’, teda znizit’ ich vahu na celkovom
vysledku, aby ich prinos bol relevantny. Dalej predpokladdme, ze pridanim véhy
prvému, ¢i druhému modulu, resp. ndjdenim vhodného pomeru védh medzi dvomi
hlavnymi modulmi, sa dostaneme k optimalnemu nastaveniu. Toto nastavenie by
malo korektne vyhodnocovat’ legitimne aplikdcie a v dostatocnej miere spravnosti
vyhodnocovat’ aj vzorky malvéru.

Pri hl'adani optimalneho nastavenia sme vychadzali z testov systému s vyssie uvede-
nymi Styrmi zakladnymi nastaveniami. Ich kombinaciou a naslednymi experimentami
s ich vahovanim sme sa postupne prepracovali az k podla nas najvhodnejsiemu
nastaveniu vah jednotlivych modulov. Toto nastavenie ma vahy jednotlivych modulov
”10-30-1-1" a dosiahnuté vysledky su v tabul'’ke 4.9.

Vécsina modernych systémov na detekciu mobilného malvéru pouziva ovel'a sofistiko-
vanejSie rieSenia, resp. vyuziva kombindaciu viacerych postupov. Na nasich vysledkoch
vidime, ze aj pri pouziti velmi jednoduchych metéd mozeme dosiahnut’ pomerne
presné vysledky. 47.61% vzoriek malvéru nas systém s vysokou presnost’ou (skore
vyssie ako 0.6) urcil ako malvér. Ak sa pozrieme do tabulky 4.10, kde sme skupinu
malvéru so skére od 0.4 do 0.599 predelili na hranici 0.5. Tu vidime, ze uz vyse 60%
vzoriek malvéru bolo spravne uréenych ako malvér. Nastavenie systému by sme vedeli
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Tabul’ka 4.10: Podrobnejsi pohl'ad na "stredny” riadok v tabul'ke 4.9

Skore Pocet vzoriek mal. % | Pocet vzoriek leg. %
< 0;0.2) 47 3.63 431 49.54
< 0.2;0.4) 268 20.71 281 32.30
< 0.4;0.5) 198 15.30 64 7.36
< 0.5;0.6) 165 12.75 29 3.33
< 0.6;0.8) 247 19.09 44 5.06
<0.8;1> 369 28.52 21 2.41
Celkovo 1294 100 870 100

upravit’ tak, aby toto percento bolo este vyssie, ale tym by sme zhorsili tispesnost’
spravneho rozpoznania legitimnych aplikacii.

Podobne ako v pripade malvéru, vzorky neskodnych aplikacii boli analyzované
rovnakym systémom s rovnakymi nastaveniami, a rozdelené do zadefinovanych roz-
sahov podl'a dosiahnutého hodnotenia, vid’ tabul'ka 4.9. NaSe rieSenie spravne urcilo
81.84% legitimnych aplikécii ako neskodné, pokial’ nahliadneme do tabul'ky 4.10, toto
percento vzrastie na 89.2%. Toto finalne nastavenie 10-30-1-1 dosiahlo pri testoch
najlepsi pomer vzoriek malvéru oznacenych ako nebezpeéné a vzoriek legitimnych
aplikacii oznacenych ako neskodné. V nasej databaze vsak existuje niekol'ko vzoriek
- ¢i uz malvéru, alebo legitimnych aplikacii, ktoré boli z nejakého dévodu chybne
vyhodnotené, t.j. malvér ako bezpecna aplikacia a legitimna aplikdcia ako malvér. Na
tieto pripady sa pozrieme v nasledujicich podkapitolach.

4.3.1 Vyhodnotenie chyby prvého druhu

Viac ako 60% vzoriek malvéru sa nasmu systému podarilo korektne oznacit’ ako malvér,
ak zoberieme do tivahy aj vSetky vzorky so skoére z intervalu < 0.4;0.6), tak toto ¢islo
narastie na 75.66%. Stale vSak v nasej mnozine ostdva vyse 300 aplikécii, ktoré ne-
vieme spravne oznacit’ ako malvér. Z tohoto dovodu sme sa rozhodli blizsie preskimat’
skupinu vzoriek s hodnotenim z intervalu < 0;0.2). Tédto mnozina obsahuje 47 vzoriek,
resp. viacero verzii jednej aplikdcie. Tieto chybne ohodnotené vzorky tvoria tzv. chybu
prvého druhu. Chybu prvého druhu sme si pri navrhu definovali ako situaciu, kedy je
malvér chybne oznaceny ako legitimna aplikécia, resp. jeho ¢iselné ohodnotenie nie je
dostatocne vysoké na to, aby bol takto oznaceny. Rozhodli sme sa preto zistit’, ¢o je
pri¢inou tejto situacie a najst’ sposob, ako ju eliminovat’. Tieto aplikacie sme rozdelili
do skupin podl'a pribuznosti, kategorie, rodiny malvéru ¢i pozadovanych povolenti:

e Skupina "zdbavnych” aplikacii - Mosquito Repellent (4 vzorky), Easy Button (2),
Airhorn (2), Whoopee (2) - vSetky vzorky vyzaduju len tri povolenia: INTER-
NET, GET_ACCOUNTS a READ_PHONE_STATE. Na kradnutie informécii o
zariadeni a pouzivatel'ovi to aplikaciam postacuje. Na detekciu je vsak tento po-
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¢et prilis maly a nevytvori sa dostatocny pocet nebezpeénych skupin povoleni,
takze vysledné skore bude nizke.

e Skupina aplikacii na prezeranie erotického obsahu - Hot Girls 3, Beauty Breasts,
Beauty Girl, Beauty Leg - podobne ako vzorky vyssie, aj tato rodina pozaduje
len tri povolenia - INTERNET, READ_PHONE_STATE a SET_WALLPAPER.
Dosledkom je ako vyssie nedostatoéne vysoké skore a preto su tieto aplikacie
oznacené ako neskodné, ¢o na prvy pohl'ad aj vyzeraju.

e Skupina repacknutych hier (Car Mechanic Simulator, Dokkan Battle, Drag Toilet
Paper, Minishot Basketball) - skupina hier z jednej rodiny malvéru, pozadujica
len pristup k datovému ulozisku, siet’ovym pripojeniam, informaciam o zariadeni
a v pripade poslednej aj k vibraciam. Znovu pri analyze nedosiahnu potrebnu
hodnotu skére, aby mohli byt’ oznacené ako malvér.

e Repacknuté hry Falldown (3) a Basketball Shot (4) - obe vyzaduju pristup k inter-
netu a praci s datovym tloziskom. Okrem nich pozaduju este aj ACCESS _NE-
TWORK_STATE, READ_PHONE_STATE, resp. VIBRATE a WAKE_LOCK.
Oproti pripadom vyssie, tu vidime kombinaciu nebezpecnych povoleni pre kate-
goriu Games v kombindcii s bezpeénymi povoleniami ako VIBRATE ¢i "relativne
bezpecnymi” ako je READ_PHONE_STATE. Znova tak dochadza k znizeniu vy-

sledného skére a vyhnutie sa detekcii.

e Repacknuty Download Manager (3) - systémova aplikécia, ktord bola sticast’ou
nadstavby pre zariadenie Samsung Galaxy S3. V tomto pripade aplikacia sice
pozadovala viaceré povolenia na pracu so siet’ami alebo datovym tloziskom, ale
bola zaradend do spravnej kategérie (Tools). Preto tieto povolenia spadali do
menej nebezpecnych kategérii (zelend a zltd), a nésledne aj vysledné skére bolo
vyrazne nizsie.

e Repacknuta aplikacia na obnovu dat Recovery Deluxe - pri tejto aplika-
cii je zaujimavé, ze podla nazvu by mala vediet’ pristupovat’ k datovému
ulozisku, ale vyzaduje len povolenia INTERNET, GET_ACCOUNTS a AC-
CESS_NETWORK_STATE. Toto by malo pouzivatel'a upozornit’, ze aplikdcia
vyzaduje iplne iné povolenia, ako by podl'a ndzvu mala. Podobne ako vyssie, po-
¢et povoleni je na detekciu prilis maly, takze vysledné skore bude znova nizke. Na
zist'ovanie a odosielanie informacii o pouzivatel'ovi to vsak aplikacii postacuje.

e Repacknuté aplikicie na spravu zariadenia (Super App Manager, App Instal-
ler Manager) - tieto aplikdcie vyzaduji podobné povolenia ako repacknuté hry
Falldown a Basketball Shot. Znova ide o kombinaciu povoleni na kradnutie po-
uzivatel'skych dat a neskodnych povoleni ako VIBRATE na st’azenie pripadnej
analyzy a zamaskovanie svojej ¢innosti.

e Repacknuté aplikacia Google Play - malvér z rodiny Basebridge maskujtci sa za
regularnu systémovu aplikdciu. Okrem pristupu k datovému tlozisku a informa-
ciam o zariadeni nevyzaduje ziadne d’alSie povolenia. Ziadané povolenia by boli
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v pripade legitimnej aplikdcie v poriadku, ked'ze ide o aplikdciu priméarne za-
merani na st’ahovanie obsahu a inych aplikacii. Z tohoto dovodu je aj vysledné
skére nizke.

e Aplikacia vibrujica po ukonceni hovoru Call End Vibrate - ako nézov aplikacie
hovori, pozaduje povolenie na ovladanie vibracii zariadenia, k tomu aj informacie
o stave telefénu a ¢i je nabootovany OS. Povolenie na pristup k Internetu sa
medzi legitimnymi povoleniami "strati” a tym sa znemozni jej detekcia.

e Aplikacia na tpravu fotografii Quick Photo Grid - multimedidlna aplikdcia na
spracovanie fotografii. Podobne ako vyssie, aj ona vyzaduje pristup na Internet,
ktoré nepostacuje medzi legitimnymi povoleniami na dosiahnutie dostatocne vy-
sokého skore.

e Skupina roznych "unlockerov” k hre Angry Birds (4) - ako ich ndzov napoveda,
jedné sa o rozne aplikacie sliziace na odomykanie obsahu v popularnej sérii mobil-
nych hier Angry Birds. Funkcie na odomykanie tirovni, postaviciek ¢i kostymov sa
v tejto sérii vyskytuju ako sucast’ aplikacii. Naslo sa vsak viacero verzii (hlavne na
ruskych a ¢inskych tloziskach), kde bola této funkcionalita prerobend do samos-
tatnych aplikacii. Tieto aplikacie pozaduju viac ako 20 roznych povoleni, vratane
pristupu ku kontaktom, SMS spravam a pod. V dobe ich vydania bolo platenie
SMS spravami za obsah pomerne bezné, preto boli casto repackované. Napriek
jasne viditel'nej nebezpecnosti tieto aplikacie nas systém nevie korektne zaradit’,
ked’ze nebezpecénych povoleni je medzi ostatnymi prilis malo.

e Klient sluzby Netflix a zl'avova aplikacia CN Coupon - dve aplikacie obsahovo
a funkcionalne vel'mi rozdielne, ale pozadovanymi povoleniami vel'mi podobné.
Obe vyzaduju pristup k Internetu, resp. Wi-Fi, k lokaliza¢nym sluzbam, ¢i vyko-
navaniu financénych operécii. Tieto povolenia vSak patria v ramci tychto kategérii
k opravnenym, resp. nie vyrazne podozrivym. NavysSe, nevytvori sa dostatocné
mnozstvo nebezpeénych skupin povoleni, takze ich detekcia je znova netuspesna.

e Revolution Day - aplikécia sliziaca ako organizér, navyse pripominajica vyrocia
roznych revolucii. Vsetky jej pozadované povolenia patria medzi opravnené pre
tuto kategoriu, ¢i uz ide o ukladanie poznamok na datové tlozisko, alebo pristup
k Internetu sliziaci na st’ahovanie informécii k vyro¢iu zvolenej revolicie. Zo
Siestich potrebnych povoleni len dve a ich kombindcia moze byt’ povazovana za
hrozbu pre pouzivatel'a.

e Repacknutd hra Happy Lord - vyzaduje pristup na Internet a k datovému tlo-
zisku. Hoci st niektoré kombinacie povoleni pre tiuto kategoriu nebezpecéné, ne-
postacuje to na dosiahnutie dostato¢ne vysokého skére, lebo ostatné (menej po-
dozrivé) kombindcie skére znizia na prilis nizku hodnotu.

e Cestovatel'skd aplikdcia Wan Yue Apartment - sliziaca primarne na rezervaciu
ubytovania a komunikaciu s ubytovacim zariadenim prostrednictvom SMS sprav.
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Podl'a dostupnych informaécii bola sucast’ou botnetu, ¢o by vysvetl'ovalo pozia-
davky na povolenia WRITE_CALL_LOGS a WRITE_CONTACTS, ktoré su pre
tato kategoriu neobvyklé. Aplikdcia sa len tesne nedostala do vyssie ohodnotene;j
kategérie, pri prisnejsich nastaveniach uz figurovala v skupine < 0.2;0.4).

e Skupina aplikacii s roznym zameranim - Light Grid, Love Meter, Happy New
Year a repacknuta hra Robodefense - tieto aplikacie vyzaduji pristup k Inter-
netu, k datovému ulozisku a informaciam o zariadeni. Pri analyze sme si vsimli,
ze tieto aplikdcie pozaduju aj dve povolenia, ktoré nemame v nasej databaze.
Jedna sa o MODIFY_PHONE_STATE a WRITE_APN_SETTINGS. Tieto po-
volenia si vyhradené pre systémové aplikacie, a teda by sa do beznych aplikacii
tretich stran vobec nemali dostat’. Ich vyuzitie, resp. zneuzitie je mozné len na
"rootnutom” zariadeni, navyse musi byt’ aplikdcia oznacena ako systémova a ulo-
zend v priecinku pre systémové aplikédcie. Pri skimani tychto vzoriek sme nenasli
ziadne indicie, ktoré by nasvedcovali ich prislusnost’ k systémovym aplikaciam,
takze moze ist’ len o aplikacie, ktoré takto budu oznacené v budiicnosti, resp. az
po ziskani pristupu k "rootnutému” zariadeniu. V nasom systéme vSak absencia
tychto povoleni sposobila vytvorenie skupin povoleni s nizkymi hodnotami skoére
a preto bola aj celkova detekcia neispesna.

Podl'a nasich ocakdvani maji najvécsie zastupenie aplikacie zo skupin Games, Enter-
tainment a Tools (vid’ tabul’ka 4.11), ktoré su aj podl'a vyskumu popisaného v Kapitole
2 najcastejsie zneuzivanymi kategériami. Z podrobnejsej analyzy vyplyva, ze netispesna
detekcia malvéru sa moze udiat’ v dvoch pripadoch. V prvom aplikacia pozaduje pri-
lis malo povoleni, ktoré nie si vyrazne nebezpecné pre jej kategdriu, ¢o znizi skore a
navyse sa nevytvori potrebné mnozstvo dostatocne pocetnych skupin povoleni, co tiez
znizi vysledné skére. V druhom pripade sa nebezpecéné povolenia "zamiesaji” medzi me-
nej nebezpecéné a nastane opacnd situacia, ked’ sa vytvori prilis vel'a skupin povoleni.
Nebezpecéné skupiny su tak prevysené bezpecnymi a skore nedosiahne potrebni vysku.
Tieto nedostatky je mozné odstranit’ zvysenim vahy druhého hlavného analyzaéného
modulu StmpleApplicationAnalyzer, ¢o by vsak malo negativny dopad na uspesnost’
spravneho posidenia legitimnych aplikdcii. Dalsim sposobom by bolo pridanie modulu
na dynamicki analyzu aplikacii, kde by mohli byt’ sledované d’alsie charakteristiky
aplikacii ako napr. siet’ova komunikacia.

4.3.2 Vyhodnotenie chyby druhého druhu

Takmer 90% legitimnych aplikécii bolo spravne vyhodnotenych ako neskodnych, teda
pouzivatelia boli uisteni, ze pri ich pouzivani im hrozi len minimalne, resp. ziadne
riziko. Zvysnych 10% nase rieSenie oznacuje ako podozrivé, ¢i priamo nebezpecné, ¢im
sa dostavame z tzv. chybe druhého druhu. Chybu druhého druhu sme si na zaciatku
predoslej kapitoly definovali ako pripad, ked’ je legitimna aplikdcia nespravne oznacend
ako malvér. Tato chyba je dolezitym parametrom pri hodnoteni presnosti riesenia.
V absolutnych ¢islach je vyjadrend v tabulke 4.9 ako pocet legitimnych aplikacii s
hodnotenim z rozsahu < 0.8;1 >, resp. < 0.6;0.8). V rozsahu < 0.6;0.8) sa nachddza
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Tabul'ka 4.11: Pocet vzoriek malvéru urcenych ako legitimne aplikdcie vzhI'adom na

kategoriu
Kategéria Pocet vzoriek v kategérii | Pocet vzoriek urcéenych ako legitimne | %
Sports 0 0 0
Health 6 0 0
Lifestyle 23 0 0
Games 358 17 4.75
Travel 4 1 25
Multimedia 322 2 0.62
Entertainment 110 15 13.63
Social 6 0 0
Tools 276 8 2.90
Communication 19 0 0
Shopping 2 1 50
Productivity 7 1 14.29
Themes 58 1 1.72
Finance 2 1 50
Nezaradené 101 0 0

44 aplikécii, ale len 7 z nich ma skore vyssie ako 0.7. Podrobnejsie sme preto rozobrali
aplikacie spadajice do vyssieho rozsahu, kde sa nachadza 21 aplikécii, resp. viacero
verzii niekol'kych aplikédcii. Konkrétne sa jedna o tieto:

e Facebook aplikicia, zoznamka Badoo, Facebook Messenger (4 verzie) a Google
Hangouts - aplikacie k socidlnym siet’am vyzadujice pristup ku kontaktom, pri-
pojeniu na Internet, lokaliza¢nym sluzbam, fotografiam a inym multimédiam na-
chadzajucim sa na zariadeni.

e Google Aplikicia (5 verzii) - univerzdlna Google aplikacia, okrem mailového a
chatového klienta vie pracovat’ aj s multimédiami a roznymi systémovymi nasta-
veniami zariadenia.

e Hra 2048 - jednoducha hra, ktora v tejto verzii vyzaduje pristup k Internetu ¢i
kontaktom za ticelom zdiel'ania skore medzi pouzivatel' mi, pozyvanie d’alsich 'udi
k hraniu alebo na odomykanie d’alsich moznosti hry. V neskorsich verziach bola
vécsina z tychto povoleni a funkcionalit odstranena.

e Samsung Health, Gear Fit Plugin - vyzaduju pristup k lokaliza¢nym sluzbam, ¢i
Internetu, hlavne kvoli ukladaniu dat na externej lokalite. Kvoli svojmu zamera-
niu pristupuju k véacsiemu mnozstvu citlivych dat, napr. zdravotnym zaznamom,
ktoré mozu byt’ po odcudzeni zneuzité na poskodenie pouzivatela.

e Nistroje na spravu zariadenia - AirDroid, SYNCit, LinkSharing (2 verzie) - tieto
aplikacie slizia na zlepSenie pouzivatel'ského komfortu, prepajanie s inymi zaria-
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Tabul'ka 4.12: Pocet legitimnych aplikacii z kazdej kategorie chybne urcenych ako mal-

vér
Kategéria Pocet vzoriek v kategérii | Pocet vzoriek urcéenych ako malvér | %
Sports 18 0 0
Health 3 1 33.33
Lifestyle 34 2 5.88
Games 87 1 1.15
Travel 70 0 0
Multimedia 107 0 0
Entertainment 14 0 0
Social 95 1 1.05
Tools 259 11 4.25
Communication 64 5 7.81
Shopping 24 0 0
Productivity 68 0 0
Themes 5 0 0
Finance 22 0 0

deniami (napr. s TV) cez Bluetooth alebo po sieti. Dokézu tiez menit’ nastavenia
siet’ovych pripojeni a zdiel'at’ pomocou nich aj multimedidlne déta.

e ESET Mobile Security & Antivirus - antivirovy néastroj, vyzaduje na svoje ko-
rektné fungovanie pristup k sirokému spektru systémovych nastaveni, pristup k
multimédiam ¢i externému pamét’ ovému médiu.

Tieto aplikdcie spadali do kategdrii Tools (Google, SYNCit, ESET antivirus atd’.),
Communication (Facebook Messenger a Google Hangouts), Lifestyle (zoznamka Ba-
doo) a po jednej z Games, Health a Social, vid’ tabul'ka 4.12. Tieto aplikacie skuto¢ne
potrebuji velké mnozstvo povoleni na svoje korektné fungovanie (s moznou vynim-
kou hry 2048), su spravne zaradené do kategérii, kde su tieto povolenia oznacené ako
menej podozrivé a pochadzaji od overenych vyvojarov. Napriek tomu boli na zaklade
vysSej podobnosti s malvérom vyhodnotené ako potencidlne nebezpecné. Prave kvoli
takymto "falosSnym poplachom” sme sa rozhodli implementovat’ moznost’ ohodnotenia
aplikacii pouzivatel'mi, vid’" kapitola 3. Pokial’ pouzivatelia tymto aplikaciam doveruju,
maju moznost’ vyjadrit’ tito doveru svojim hodnotenim a tak poskytnit’ spéatnu vizbu
nasmu hodnotiacemu algoritmu. O testovani pouzivatel'ského hodnotenia pojednava
podkapitola 4.5.

4.4 Vyskyt povoleni v malvéri a legitimnych apli-
kaciach

V d’alsej casti vyhodnocovania vysledkov analyzy sme sa pozreli na najcastejsie sa
vyskytujice povolenia, resp. ich dvojice a trojice v malvéri a legitimnych aplikaciach.
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Tato oblast’ je zaujimava z toho dovodu, ze z tychto vysledkov mozeme pomerne presne
urcit’ vektory utoku skodlivych aplikacii. Napr. pristup k Internetu a fotografiam ¢i cit-
livym dokumentom moze viest’ k ich 1iniku a naslednému vydieraniu poskodenej osoby.
Na zéklade tychto vysledkov je mozné uréit’ kritické oblasti na zariadeniach (praca
s SMS spravami, zoznam kontaktov ¢i interné tlozisko dat), ktorym treba venovat’
zvysSenu pozornost’ pri navrhu a implementacii aplikacie. Z databazy malvéru sa nam
podarilo dekompilovat’ a zanalyzovat’ vsetkych 1294 vzoriek. Podobne aj pri legitim-
nych aplikaciach sa ndm podarilo spracovat’ vsetky vzorky, tym rozdielom, Ze aspon
jedno povolenie vyzaduje len 575 vzoriek z 870.

4.4.1 Singles

V prvom kroku tejto fazy testovania sme sa zamerali na vyskyt jednotlivych povoleni
(singles) v aplikacidch z nasej databédzy. Vysledky st prehl'adne spracované v tabul-
kach 4.13 a 4.14. Pri blizSom pohl'ade na tabul'’ku 4.13 vidime, ze skoro kazda vzorka
malvéru vyzaduje pripojenie na Internet a povolenie READ_PHONE_STATE, ktorym
je mozné ziskat’ rozne udaje o zariadeni a jeho pouzivatel'ovi (IMEI éislo, telefénne
¢islo), ako aj menit’ spravanie sa aplikdcie (napr. stlmenie zvukov pri prichddzajicom
hovore). Tieto vysledky nemusia byt’ na prvy pohl'ad podozrivé, ale ked’ ich dame do
kontextu s kategdériami tychto aplikacii, vid’ tabul’ka 4.3, resp. ich zoznamom, zistime,
ze vel'ké ich vel'ka cast’ by tieto povolenia logicky na svoje korektné fungovanie nemala
vyzadovat’.

Vel'kej casti aplikacii z kategdrii Entertainment, Multimedia ¢i Tools vobec netreba
pripojenie na Internet, ked’ze by sa po spravnosti malo jednat’ o aplikacie uréené na
fungovanie v offline rezime. Dalej viac ako 60% tychto vzorick vyzaduje pristup k
vieobecnym siet’'ovym nastaveniam (ACCESS_NETWORK_STATE) a nastaveniam
Wi-Fi sieti (ACCESS_WIFI_.STATE, CHANGE_WIFI_STATE). Tieto povolenia mé6zu
sposobit’ samovol'né pripajanie sa zariadenia na rozne nezabezpecené siete a sposobovat’
tak Unik roznych informacii o pozivatel'ovi, resp. jeho zariadeni. Pokial sa vysSie spo-
menuté povolenia skombinuji s d’alsim v tabul'ke, WRITE_EXTERNAL_STORAGE,
ktoré umoznuje zapis dat na pamét'ovi kartu (napr. rozne logy), moze nastat’ situdcia,
kedy skodliva aplikacia zapisuje data na pamét’ovi kartu a odosiela ich na riadiaci
server utocnika.

Dalsim vektorom mozného dtoku by mohlo byt’ zneuzivanie povoleni na pracu s SMS
spravami (povolenia READ_SMS, WRITE_SMS, SEND_SMS, RECEIVE_SMS). K
nim este mozeme pridat’ aj c¢itanie kontaktov pomocou READ_CONTACTS. Tento
utok spociva v odosielani sprav na prémiové ¢isla za poplatok vyrazne vyssi ako za
Standardnt textovi spravu a néasledné odchytdvanie a mazanie potvrdzovacich sprav
pred tym, ako ich zaregistruje pouzivatel. Takmer 40% vzoriek z naSej databdzy
pozaduje aspon minimalne moznosti prace s SMS spravami, ¢o je znova v rozpore
nasimi ocakavaniami, ked'ze v zozname vzoriek mame len niekol'ko aplikacii, ktoré by
mali na svoje korektné fungovanie tieto povolenia vyzadovat’. Jedna sa o aplikacie z
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Tabul'ka 4.13: 20 najcastejsich povoleni v malvéri

Nazov Pocet v malvéri | %
INTERNET 1270 98.22
READ_PHONE_STATE 1210 93.58
ACCESS_NETWORK_STATE 1049 81.13
WRITE_EXTERNAL_STORAGE 866 66.98
ACCESS_WIFI_STATE 825 63.81
READ_SMS 812 62.80
RECEIVE_BOOT_COMPLETED 729 54.83
WRITE_SMS 682 52.75
SEND_SMS 574 44.39
RECEIVE_SMS 509 39.37
VIBRATE 498 38.52
ACCESS_COARSE_LOCATION 484 37.43
READ_CONTACTS 473 36.58
CALL_PHONE 434 33.57
WAKE_LOCK 434 33.57
ACCESS_FINE_LOCATION 431 33.33
CHANGE_WIFIL_STATE 412 31.86
WRITE_CONTACTS 387 29.93
RESTART_PACKAGES 341 26.37
DISABLE_KEYGUARD 256 19.80

kategérii Communication, Social, Finance ¢i Lifestyle.

Tretim vyznamnym vektorom tutoku moze byt’ sledovanie pouzivatela pro-
strednictvom  lokalizaénych — povoleni (ACCESS_COARSE_LOCATION, AC-
CESS_FINE_LOCATION). Tieto povolenia vyzaduje minimélne tretina vzoriek,
ktoré sme testovali. Spolu s pristupom k Internetu moze byt sledovand poloha
zariadenia a teda aj jeho pouzivatel'a. To by mohlo viest’ bud’ k prepadu pouzivatel'a
a jeho okradnutia, resp. fyzickej ujmy, alebo naopak k vykradnutiu jeho obydlia, ked’ze
utocénik by vedel, ze pouzivatel nie je doma.

Poslednym zaujimavym povolenim je DISABLE_KEYGUARD. Tymto povolenim
je mozné zrusit’ zamykanie obrazovky zariadenia. Vzdialenym zavolanim skodlive;
aplikacie tak moze utoénik odomknut’ zariadenie a ziskat’ nad nim kontrolu.

Pri legitimnych aplikaciach bola tabul'ka vysledkov 4.14 vel'mi podobna predoslej, ¢o
sa tyka druhov povoleni. Podstatny rozdiel je vSsak v ich percentualnom zastupeni v
kombinécii so zohl'adnenim kategérii do ktorych tieto aplikacie spadajui, vid® tabul’ka
4.4. Avsak do vyslednej tabul'ky 4.14 sme zahrnuli len tie vzorky, ktoré vyzaduju
aspon jedno povolenie, teda pocty v zatvorkach v tabulke 4.4. V tejto casti sa pri
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legitimnych aplikacidach budeme opierat’ o tieto pocty.

Podobne ako pri malvéri, aj tu je najviac zastipena potreba pristupu k Internetu
v zmysle potreby povoleni INTERNET, ACCESS_.NETWORK_STATE c¢i AC-
CESS_WIFILSTATE. Vzhladom na tabulku 4.4 je toto percentualne zastipenie
pomerne presné, ked zratame pocty aplikacii v kategériach nutne vyzadujucich
pristup k Internetu na ich korektné fungovanie. Vyznamne zastipené si povolenia
na pracu s externym pamét'ovym médiom - WRITE_EXTERNAL_STORAGE, co je
vSak zaujimavé, pri legitimnych aplikdcidch sa vo vécsej miere vyskytuje aj parové
povolenie READ_EXTERNAL_STORAGE. Toto by korespondovalo s multimedidl-
nymi aplikdciami na prehravanie hudby ¢i prezeranie fotografii. Taktiez ich mozu
vyuzivat’ aplikdcie na spravu suborov, komunikacné aplikdcie ¢i aplikacie z kategorie
Productivity.

Prvym vyraznym rozdielom oproti malvéru je pouzivanie povoleni na prihlasovanie sa
k pouzivatel'skym 1ctom, overovanie identity pouzivatela a spravu pouzivatel'skych
uctov - povolenia GET_ACCOUNTS, USE_.CREDENTIALS, MANAGE_ACCOUNTS
a AUTHENTICATE_ACCOUNTS. Predpokladame, ze je to sposobené narastom
poctu aplikacii z kategérii Shopping, Social, Finance, Lifestyle a Communication, ktoré
vietky vyuzivaju aspon jedno z nich (pripadne kombinéciu) na zabezpecenie pouziva-
tel'ského konta. Zastipenie povoleni lokalizaénych sluzieb ACCESS_FINE_LOCATION
a ACCESS_COARSE_LOCATION su v ocakavanej pocetnosti zodpovedajicej stuctu
kategorii Travel, Social a Shopping. Rovnako aj v pripade READ_CONTACTS,
vyuzivané kategoriami Communication, Social ¢i Lifestyle.

Povolenie READ_PHONE_STATE moze byt’ problematické, ale jeho vyuzitie predpo-
kladdme pri aplikacidch na spravu zariadeni (Tools) a aj pri Shopping ¢ Finance, kde
informacie o zariadeni mozu byt’ pouzité ako druh hardvérového tokenu pouzivaného
pri prihlasovani sa k pouzivatel'skému uctu. Pristup k fotoaparatu (CAMERA)
vyzaduju aplikdcie na fotografovanie a tpravu fotografii (Multimedia), socidlne siete
¢i Lifestylové aplikécie (napr. zoznamka Tinder).

Poslednou zaujimavou dvojicou st WRITE_SYNC_SETTINGS a
READ_SYNC_SETTINGS. Tieto povolenia sa pouzivaju pri synchronizacii we-
bového obsahu, najcastejsie vo forme REST sluzby. Prikladom moze byt” obnovovanie
(refresh) mailovej aplikdcie ¢i obsahu socidlnej siete (FaceBook). Mozeme si vsimnut’,
ze v tabul’ke chybaju povolenia na pracu s SMS spravami. Je to sposobené hlavne tym,
ze povolenie na pracu s nimi mé len vel'mi malo legitimnych aplikdcii (WhatsApp),
ked'ze tato funkcionalita je priamo zabudovand v operacnom systéme. Navyse, tzv.
in-app nakupy sa vo vécsine legitimnych pripadov riesia pomocou zabezpecenej sluzby
a nie pomocou prémiovych SMS sprav.

Celkovy percentualny rozdiel u desiatich vybranych povoleni ilustruje tabul'ka 4.15.
Dobre su tu vidiet’ rozdiely v miere vyuzivania niektorych kritickych povoleni medzi
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Tabul’ka 4.14: 20 najcastejsich povoleni v legitimnych aplikaciach

Nézov Pocet v legit. %
INTERNET 350 60.87
ACCESS_NETWORK_STATE 347 60.35
WRITE_EXTERNAL_STORAGE 307 53.39
WAKE_LOCK 296 51.48
READ_EXTERNAL_STORAGE 269 46.78
VIBRATE 244 42.43
GET_ACCOUNTS 217 37.74
ACCESS_FINE_LOCATION 213 37.04
ACCESS_WIFLSTATE 195 33.91
RECEIVE_BOOT_COMPLETED 190 33.04
READ_CONTACTS 186 32.35
ACCESS_COARSE_LOCATION 180 31.30
READ_PHONE_STATE 154 26.78
USE_CREDENTIALS 149 25.91
CAMERA 144 25.04
MANAGE_ACCOUNTS 144 25.04
BLUETOOTH 113 19.65
WRITE_SYNC_SETTINGS 106 18.43
READ_SYNC_SETTINGS 105 18.26
AUTHENTICATE_ACCOUNTS 99 17.22
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Tabul'ka 4.15: Porovnanie vyskytov vybranych 10 single povoleni

Nézov % v malvéri | % v legit. | Rozdiel v %
READ_PHONE_STATE 93.58 26.78 66.80
READ_SMS 62.80 7.30 55.50
WRITE_SMS 52.75 1.91 50.84
INTERNET 98.22 60.87 37.35
SEND_SMS 44.49 11.30 33.19
ACCESS_WIFI_STATE 63.81 33.91 29.90
RECEIVE_SMS 39.37 14.09 25.28
RECEIVE_BOOT_COMPLETED 54.83 33.04 21.79
ACCESS_NETWORK_STATE 81.13 60.35 20.78
WRITE_LEXTERNAL_STORAGE 66.98 53.39 13.59

malvérom a legitimnymi aplikdciami. NajmarkantnejSie rozdiely su viditel'né pri zis-
kavani informécii o zariadeni (READ_PHONE_STATE) s rozdielom az takmer 67%.
Podobne st na tom aj povolenia na ¢itanie a pisanie SMS sprav s vyse 50%-nym roz-
dielom. Menej vyraznym, ale stale vysokym rozdielom medzi legitimnymi aplikdciami
a malvérom je aj potreba internetového pripojenia (vyse 37%), ¢i pripajanie sa k Wi-
Fi siet’am (takmer 30%). Na druhej strane, povolenie k zapisu na externé médium
pozaduje takmer rovnaké percento aplikacii z oboch skupin (rozdiel len 13.6%).

4.4.2 Dvojice

Podobne ako samostatné povolenia sme spracovali aj najcastejsie dvojice povoleni
v malvéri a legitimnych aplikacidch. Vysledky pre malvér sme prehl'adne spracovali
do tabul'ky 4.16. Skoro polovica dvojic je kombindciou povolenia INTERNET a
niektorého z d’alsich. Pri vzorkach malvéru to s vel'kou pravdepodobnost’ou moze
znamenat’ posielanie roéznych dat von zo zariadenia. Jedna sa napriklad o kombinacie
s READ_PHONE_STATE (tinik informdcii o zariadeni a pouzivatel'ovi), READ_SMS
(kradnutie pouzivatelovych SMS sprav) ¢ ACCESS_COARSE_LOCATION (in-
formovanie o polohe pouzivatel'a). Podobni situdciu vidime aj v pripade AC-
CESS_ZNETWORK_STATE a ACCESS_WIFLSTATE, kde aplikdcie mozu byt’

schopné vykonavat’ rovnaki podvratnu ¢innost’ po bezdrotovej sieti.

Zaujimavé su aj kombindcie s povolenim RECEIVE_BOOT_COMPLETED, teda
oznamenim o uspesSnom spusteni operacného systému. Nie st az tak pocetné, ale mozu
sluzit’ na informovanie titoc¢nika, ze zariadenie sa uspesne zaplo a moze vydat’ pokyny
malvéru na vykonanie Specifickej tilohy. Tesne mimo tabul'ky skoncili dvojice povoleni
na pracu s SMS spravami, READ_SMS, SEND_SMS a RECEIVE_SMS, SEND_SMS
v pocte 471 resp. 462 vyskytov. Toto nam znovu ukazuje, ze vySe tretina malvéru je
schopnd prace s SMS spravami, hoci by tieto aplikacie podl'a spravnosti takito fun-
kcionalitu vobec nemali mat’. Na vytvéaranie spamovych sieti a botnetov moze sluzit’
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Tabul'ka 4.16: 20 najcastejsich dvojic povoleni v malvéri

Dvojica Pocet v malvéri | %
INTERNET, READ_PHONE_STATE 1175 90.80
ACCESS_NET_STATE, INTERNET 1040 80.37
ACCESS_NET_STATE, READ_PHONE_STATE 1010 78.05
ACCESS_WIFIL_STATE, INTERNET 825 63.76
ACCESS_WIFI_STATE, READ_PHONE_STATE 804 62.13
INTERNET, READ_SMS 796 61.51
ACCESS_NET_STATE, ACCESS_WIFI_STATE 784 60.59
READ_PHONE_STATE, READ_SMS 783 60.51
ACCESS_NET_STATE, READ_SMS 730 56.41
INTERNET, RECEIVE_BOOT_COMP 696 53.79
READ_PHONE_STATE, RECEIVE_BOOT_COMP 685 52.94
ACCESS_NET_STATE, RECEIVE_BOOT_COMP 650 50.23
INTERNET, SEND_SMS 551 42.58
ACCESS_WIFIL_STATE, RECEIVE_BOOT_COMP 543 41.96
READ_PHONE_STATE, SEND_SMS 543 41.96
ACCESS_WIFI_STATE, READ_SMS 538 41.58
INTERNET, RECEIVE_SMS 501 38.72
READ_PHONE_STATE, RECEIVE_SMS 482 37.25
ACCESS_COARSE_LOCATION, INTERNET 477 36.86
INTERNET, VIBRATE 476 36.76

kombinacia INTERNET, READ_CONTACTS, kde je moznost’ ukradnutia zoznamu
kontaktov a jeho nésledné vyuzitie na rozposielanie spamu pomocou SMS sprav,
emailu alebo inych kontaktov. Dvojica READ_PHONE_STATE, CALL_PHONE v
pocte vyskytov 432 zasa moze sluzit’ na telefonické hovory na rozne cisla. Ako v
predoslom pripade, aj tu je moznost’ jej vyuzitia na zapojenie zariadenia do botnetu
alebo na volania na prémiové ¢isla patriace ttocnikovi.

Statistiky dvojic povoleni v legitimnych aplikdcidch sme spracovali do tabulky
4.17. Podobne ako pri jednotlivych povoleniach, aj tabul'ka dvojic je obsahovo
velmi podobna tabulke s malvérom. Znova preto musime brat’ do uvahy kontext
aplikacii, teda kategérie, do ktorych si svojou funkcionalitou zaradené. Prvé tri
dvojice, ACCESS_NETWORK_STATE, INTERNET; ACCESS_ZNETWORK_STATE,
WAKE_LOCK; INTERNET, WAKE_LOCK; ACCESS_NETWORK_STATE, AC-
CESS_WIFI_STATE a ACCESS_WIFI_STATE, INTERNET pocetnost’ami zodpo-
vedaju poctom aplikacii zaradenym do kategoérii Social, Communication, Travel,
Lifestyle a patri sem aj niekol'’ko néstrojov - Tools a online multimedialnych aplikacii
- Multimedia.

Pocetnost”  dvojic INTERNET, READ_EXTERNAL_STORAGE a AC-
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CESS_ZNETWORK_STATE, READ_EXTERNAL_STORAGE koresponduje stuctu
kategori Social, Multimedia a Communication, kde sa stard o st’ahovanie multime-
didlneho obsahu, hlavne hudby. Pri Social a Communication ide navyse aj o upload,
hlavne fotografii, na socidlne siete. READ_EXTERNAL_STORAGE, WAKE_LOCK
zasa zabranuje hlavne pri prehravani multimédii automatickému vypinaniu obrazovky
zariadenia. Podobnu funkcionalitu vyzaduju aj aplikacie z kategérie Travel, ked'ze
v skoro vSetkych vzorkach su do ur¢itej miery zakomponované aj navigacné sluzby.
Dvojice ACCESS_NETWORK_STATE, GET_ACCOUNTS; GET_ACCOUNTS,
INTERNET a GET_ACCOUNTS, WAKE_LOCK st najcastejsie vyuzivané v aplika-
ciach, kde je potrebné overenie pouzivatel'a, resp. jeho konta - Social, Communication,
Finance a Shopping.

Poslednou zaujimavou skupinou v tabulke si ACCESS_FINE_LOCATION, AC-
CESS_NETWORK_STATE; ACCESS_FINE_LOCATION, INTERNET a AC-
CESS_FINE_LOCATION, WAKE_LOCK su okrem navigacnych aplikacii z kategorie
Travel aj niektorymi aplikdciami z kategoérii Shopping, Lifestyle, Sports a Social.
Ich vyuzitie spociva napr. vo vyhl'addvani obchodov (Shopping), hl'adani partnerov
v zoznamkach (Tinder z kategérie Lifestyle), zaznamendvani zabehnutej vzdiale-
nosti (Endomondo zo Sports) ¢ populdrne oznacovanie seba alebo priatelov na
roznych miestach a nésledné zverejnenie na socidlnych siet’ach (FaceBook). Do
tabul’ky sa tesne (186 vyskytov) nezmestili dvojice ACCESS_NETWORK_STATE,
READ_CONTACTS a INTERNET, READ_CONTACTS vyuzivané komunikacnymi

aplikdciami, socidlnymi siet’ami a Lifestyle aplikdciami (vyssie spomenuty Tinder).

Rozdiely vo vyuzivani niekol'kych vybranych kritickych dvojic povoleni sa na-
chddzaju v tabulke 4.18. Moznost’ tniku informdcii o zariadeni (INTER-
NET, READ_PHONE_STATE - rozdiel vyse 64%), tniku SMS sprav (IN-
TERNET, READ_SMS - rozdiel vyse 54%) a vSeobecne manipuldcie s nimi
(READ_PHONE_STATE, READ_SMS a ACCESS_NETWORK_STATE, READ_SMS
- rozdiely 50% a viac) st oproti legitimnym aplikdcidm v malvéri vysoko zastipené.
Podobne aj pri samostatnych povoleniach, aj tu ndjdeme vynimku - rozdiel vo vy-
uzivani povoleni pracujicich s polohou pouzivatel'a (ACCESS_COARSE_LOCATION,
INTERNET) je len minimalny.

4.4.3 Trojice

V poslednej casti tejto testovacej fazy sme spracovali najcastejsie sa vyskytujice
trojice povoleni aj v malvéri - tabul'ka 4.19 aj v legitimnych aplikaciach 4.20. Ako
prvé sme spracovali vzorky malvéru. Dosiahnuté vysledky vo velkej miere kopiruju
vysledky dosiahnuté pri dvojiciach a samostatnych povoleniach. Na prvych miestach s
vysokymi pocetnost’ami sa znova objavuji kombindcie povoleni pracujtice s pristupom
k Internetu resp. inym siet’am (ACCESS_.NETWORK_STATE, INTERNET, AC-
CESS_WIFIL_STATE) spolu s povolenim READ_PHONE_STATE. Potvrdzuje sa ndm

tak moznost’ exfiltracie pouzivatel'skych dat smerom k utoc¢nikovi. Podobne mozeme
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Tabul'ka 4.17: 20 najcastejsich dvojic povoleni v legitimnych aplikaciach

Dvojica Pocet v legit. | %
ACCESS_NET_STATE, INTERNET 342 59.49
ACCESS_NET_STATE, WAKE_LOCK 274 47.65
INTERNET, WAKE_LOCK 274 47.65
INTERNET, READ_EXT_STO 265 46.09
ACCESS_NET_STATE, READ_EXT_STO 262 45.57
ACCESS_NET_STATE, VIBRATE 240 41.74
INTERNET, VIBRATE 240 41.74
READ_EXT_STO, WAKE_LOCK 237 41.22
VIBRATE, WAKE_LOCK 219 38.09
ACCESS_NET_STATE, GET_ACCOUNTS 216 37.57
GET_ACCOUNTS, INTERNET 216 37.57
ACCESS_FINE_LOC, ACCESS_NET_STATE 213 37.04
ACCESS_FINE_LOC, INTERNET 212 36.87
ACCESS_NET_STATE, ACCESS_WIFIL_STATE 195 33.91
ACCESS_WIFI_STATE, INTERNET 195 33.91
GET_ACCOUNTS, WAKE_LOCK 195 33.91
READ_EXT_STO, VIBRATE 194 33.74
ACCESS_FINE_LOC, WAKE_LOCK 191 33.22
INTERNET, RECEIVE_BOOT_COMP 189 32.87
ACCESS_NET_STATE, RECEIVE_BOOT_COMP 187 32.52

Tabul'ka 4.18: Porovnanie vyskytov vybranych 10 dvojic povoleni

Dvojica % v mal. | % v leg. | Rozdiel v %
INTERNET, READ_PHONE_STATE 90.80 26.78 64.02
INTERNET, READ_SMS 61.51 7.30 54.21
READ_PHONE_STATE, READ_SMS 60.51 7.13 53.38
ACCESS_NET_STATE, READ_SMS 56.41 7.30 49.11
READ_PH_STATE, REC_BOOT_COMP 52.94 18.78 34.16
INTERNET, SEND_SMS 42.58 11.30 31.28
READ_SMS, SEND_SMS 36.40 6.96 29.44
RECEIVE_SMS, SEND_SMS 35.70 10.61 25.09
ACCESS_NET_STATE, INTERNET 80.37 59.49 20.88
ACCESS_COARSE_LOC, INTERNET 36.86 31.13 5.73
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vidiet’, ze aj povolenie na citanie SMS sprav - READ_SMS - sa vo vysokom pocte
vyskytuje s tymito povoleniami, ¢im sa ndm znova potvrdzuje moznost’ ¢itania SMS
sprav a ich mozného kradnutia utoc¢nikom.

Castd pritomnost’ povolenia RECEIVE_BOOT_COMPLETED moze, podobne ako
je vyssie uvedené, signalizovat’ malvéru, zZe sa operacny systém uspesne spus-
til a malvér moze zacat’ vykondvat’ svoju cinnost’. Neopravnena praca s SMS
spravami sa potvrdila pritomnost’ou povoleni SEND_SMS a RECEIVE_SMS vo
vySe tretine vzoriek malvéru. Do tabulky sa tesne (467 vyskytov) nezmestila
trojica READ_PHONE_STATE, READ_SMS, SEND_SMS a tiez aj INTERNET,
SEND_SMS, RECEIVE_SMS (460 vyskytov) a potvrdzuji neoprdavneni manipu-
laciu a pristup k SMS spravam. Podobne ako pri dvojiciach, aj tu predpokla-
dame, ze niektoré vzorky malvéru maji moznost’ odchytavat’ potvrdzovacie SMS
spravy z prémiovych cisiel a vykonavat’ svoju cinnost’ bez povsSimnutia pouziva-
tel'a. Trojice INTERNET, READ_CONTACTS, READ_PHONE_STATE (456) a AC-
CESS_COARSE_LOCATION, INTERNET, READ_PHONE_STATE (453) mé6zu byt’
zneuzité na vytvaranie botnetov z ukradnutych zoznamov kontaktov, resp. na sledova-
nie pouzivatel'a, ked’ze itoénik ma k dispozicii jeho polohu sparovant s jeho zariadenim.
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Vyskyt trojic povoleni v legitimnych aplikacidch sme prehl'adne spracovali do ta-
bulky 4.20. Podobne ako pri dvojiciach, obsahovo je tabulka podobna tabulke
s trojicami v malvéri. Pokial vSak zoberieme do tvahy kontext aplikacii, teda
ich zaradenie do prislusnych kategorii. Povolenia ACCESS_NETWORK_STATE;,
INTERNET, ACCESS_WIFI_STATE sa najcastejsie vyskytuji v trojiciach s povo-
leniami WAKE_LOCK a READ_EXTERNAL_STORAGE. Kombinacia s povolenim
WAKE_LOCK pocetnost’ou koresponduje s poctom aplikacii zaradenymi do kategorii
Social, Communication, Travel, Lifestyle a patri sem aj niekol'’ko néastrojov - Tools a
online multimediadlnych aplikacii - Multimedia. Pri tychto aplikaciach je nevyhnutné,
aby sa nevypinala obrazovka zariadenia pocas behu aplikacie - napr. pri streamovani
videa, navigacii a pod.

Aplikécie vyzadujice kombinaciu prvych troch povoleni a
READ_EXTERNAL_STORAGE st zaradené do kategérii Multimedia (streamo-
vanie hudby, praca s fotografiami), Travel (prica s offline mapami) a Social (upload
fotografif na socidlne siete). Spolu s tymito povoleniami sa ¢asto vyskytuje aj povolenie
GET_ACCOUNTS, sluziace na spravu pouzivatel'skych tuctov. Podobne ako pri dvoj-
iciach aj tu sa jedna o aplikécie z kategorii Social, Communication, Finance a Shopping.
GET_ACCOUNTS sa vyskytuje aj v kombindacii s povolenim READ_CONATCTS
bud’ s povolenim INTERNET a ACCESS_NETWORK_STATE (obe 170 vysky-
tov), ktoré sa do tabul'ky nevosli. Tu vidime spravny priklad pouzitia povoleni na
pristup k pouzivatel'skému uctu, vyberu kontaktu zo zoznamu kontaktov a nasled-

nej komunikéacii pomocou povolenia INTERNET alebo ACCESS_NETWORK_STATE.
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Tabul’ka 4.21: Porovnanie vyskytov vybranych 10 trojic povoleni

Nézov % v mal. | % v leg. | Rozdiel v %
INTERNET, READ_PH_ST, READ_SMS 60.36 7.13 53.23
ACC_NET_ST, INT, READ_PH_ST 78.05 26.78 51.27
ACC_WIFLST, INT, READ_PH_ST 62.13 22.43 39.70
ACC_WIFLST, READ_PH_ST, READ_SMS 40.96 7.13 33.83
INT, READ_PH_ST, SEND_SMS 41.81 11.30 30.51
READ_PH_ST, READ_SMS, SEND_SMS 36.09 6.96 29.13
INT, SEND_SMS, RECEIVE_SMS 35.55 10.61 24.94
INT, READ_PH_ST, RECEIVE_SMS 37.09 13.74 23.35
INT, READ_CONT, READ_PH_ST 35.24 18.61 16.63
ACC_COARSE_LOC, INT, READ_PH_ST 35 21.22 13.78

Podobne ako v predoslych pripadoch, aj pre porovnanie miery vyuzitia vybranych

malvérom a legitimnymi aplikdciami boli znova v moznosti uniku informacii o
zariadeni (INTERNET, READ_PHONE_STATE, READ_SMS), SMS sprav (AC-
CESS_NETWORK_STATE, INTERNET, READ_PHONE_STATE) s rozdielom vyse

50% medzi tymito mnozinami aplikacii.

7 vyssie prezentovanych vysledkov vyplyva, Ze na budovanie pravidiel detekcie malvéru
je mozné pouzit’ kombinécie vybranych povoleni a urcenia aplikacie. Urcité kombinécie
povoleni by mali zvysovat’ riziko (multiplikativne), iné ho znizujui. Znalostny systém
najprv zaradi aplikaciu do skupin, nastavi zakladné riziko a potom ho na zaklade pravi-
diel koriguje. Zaradenie do skupin a samotné pravidla je vsak t'azké urcit’ mechanicky.
Mozu nam vsak pomoct’ samotni pouzivatelia, comu sa venujeme v nasledovnej casti.

4.5 Vyhodnotenie pouzivatel’ského vstupu

V poslednej casti testovania sme sa zamerali na vysledky ziskané zapojenim pouzivate-
I'ov do hodnotiaceho procesu. Pouzivatelmi bolo otestovanych 51 roznych aplikacii (za
rozne aplikdcie povazujeme aj rozne verzie jednej aplikacie) s celkovo 78 roznymi hod-
noteniami. Testovanie aplikacii vykondavali studenti nasej fakulty na dobrovol'nej baze.
Ti, ktori hodnotenie vyplnili sa riadili nasou farebnou stupnicou, ¢iselne vyjadrenou od
¢islo 5 reprezentuje ¢ervenu farbu a teda najvyssiu podobnost’ s malvérom. Vysledky
testovania su spracované v tabul'ke 4.22.

V 35 pripadoch sa hodnotenie aplikacie pouzivatelom a nasim rieSenim zhodovalo, resp.
lisilo sa len vo vel'mi malej miere. Do tejto skupiny spadali aplikacie na oboch stranach
hodnotenia, ¢i uz islo o neskodné aplikédcie ako Notes, kataléog LIDL, prehravace hudby
OCKO a Spotify a niekol'ko aplikacii na internet banking. Medzi potencialne nebez-
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pecné aplikacie pouzivatelia spravne zaradili napr. rané verzie Facebook-ovej aplikacie,
FB Messenger-a ¢i aplikaciu na zdiel'anie jazd Uber. V tychto pripadoch pouzivatelia
podl'a nas spravne rozoznali potencialnu hrozbu, resp. neskodnost’ testovanej aplikacie.

V 11 pripadoch bol rozdiel medzi nasim a pouzivatel'skym hodnotenim dva stupne, ¢o
uz moze signalizovat’ neistotu pouzivatel'a, alebo naopak tupravu nasho hodnotenia.
Pri aplikaciach WhatsApp a CCleaner pouzivatelia upravili nase hodnotenie o dva
stupne nizsie, ked’ze boli presvedceni o bezpecnosti tychto aplikécii. Pri aplikaciach
vyzadujucich viacero povoleni naopak pouzivatelia upravili ich hodnotenie v priemere
az o dva stupne vysSie. Sem patria napr. aplikdcia Facebook, tabul'kovy procesor
Sheets resp. jeho verzia Tabul'ky, komunikator Skype ¢i aplikacia pre mikro socidlnu
siet’ Twitter. Pri tychto aplikdaciach mozeme zvazit’ upravenie vah nasho algoritmu
tak, aby v neho mali pouzivatelia vyssiu doveru. Zaujimavost’ou je zaradenie aplikacie
na timovu spolupracu Slack do tejto kategorie, a tiez aj zaradenie naSej aplikacie
FEIDroid, ¢o povazujeme za urciti formu recesie od studentov.

Poslednt kategériu tvori 5 pripadov, kde je odchylka medzi hodnotenim pouzivatel' ov
a nasSim vyssia ako tri stupne. Pri aplikaciach Skype a FB Messenger islo o vyrazné
znizenie trovne mozného rizika, ¢o moze mat’ pri neopatrnom pouzivatel'ovi zdvazny
dopad na jeho sikromie a bezpecnost’. Opaénym extrémom bolo vyrazné zvySenie
urovne mozného rizika pre jednu bankovi aplikaciu, avsak hodnotenie jej sesterskej
aplikacie spadalo do prvej kategorie, takze mohlo ist’ o preklep, alebo prehnanu
opatrnost’. Dalej sem patr{ antivirovéd aplikdcia od ESET-u a testovacia aplikdcia
COHave od kolegov z nasej fakulty. Tieto dva priklady nepokladame za relevantne
vyplnené odpovede, lebo s vel'’kou pravdepodovnost’ou ide znova o recesiu zadavatel ov
hodnotenia.

Celkovo mozeme zhodnotit’ tuto cast’ testovania pozitivne, lebo vacsina pouziva-
tel'skych hodnoteni korelovala s nasimi vysledkami, ¢o sved¢i o pomerne dobrom
povedomi nagich studentov o bezpec¢nosti mobilnych aplikacii. Na druhej strane mozu
byt’ tieto vysledky skreslené, lebo studenti informatickych smerov maji vyrazne lepsie
povedomie o IT bezpecnosti ako ini Studenti, resp. bezni pouzivatelia.

Pri akomkol'vek "socidlnom” uceni je vsak nutné pocitat’ s naschval nespravne zadanym
hodnotenim, vid’ vyssie. Tato metdéda ma vSak vel'ky potencial pri systémoch s vel'kym
poctom pouzivatel'ov (Google Play), kde skodlivé a nespravne hodnotenia pouzivatel'ov
vieme Statisticky potlacit’.

Tabul'ka 4.22: Pouzivatel'ské hodnotenie

Nazov Ver. # pouz. hodn. | Pr. pouz. hodn. | Nase hodn.
Adobe Acrobat 15.0.2 1 1 1
CCleaner 1.15.57 1 3 )
COHave 2.0.1 2 4,5 1

126




4.5. VYHODNOTENIE POUZIVATELSKEHO VSTUPU

Disk 2.1.495.10.34 1 2 1
ESET MS&A 3.0.1318.0 1 5 1
Facebook 4.3.2 3 3,67 2
Facebook 77.0.0.20.66 1 5 3
Facebook 79.0.0.18.71 1 5 4
Facebook 81.0.0.22.70 1 1 2
FB Messenger 30.0.0.33.174 3 2,33 2
FB Messenger 71.0.0.10.65 2 2,5 3
FB Messenger 72.0.0.16.67 2 4.5 )
FB Messenger 73.0.0.15.70 2 2 )
FEIDroid 3.0 5 3 1
Fotky 1.21.0.123444480 | 1 3 2
Gmail 6.5.123664905 1 1 1
HERE Maps 1.1.10331 1 1 2
Instagram 8.1.0 1 2 2
Kalendar 5.5.2-121651413 | 1 2 1
LIDL 1.0.29(253) 1 1 1
Meniny a mena 4.07 1 1 1
MHDcka 1.0 1 1 1
Notes 1.5.6 1 1 1
OCKO 5.1.3 1 1 1
OK Timer 1.1 1 5 3
Platby Spor. 3.4.0 1 5 1
Sheets 1.4.392.08.35 1 4 2
Skype 6.3.0.2 1 4 2
Skype 7.01.0.669 1 1 4
Slack 2.11.0 4 2,5 1
Snake 1.2 1 2 1
Spotify 2.8.0.1081 1 1 1
Spotify 5.4.0.858 4 2 1
Spotify 5.7.0.781 1 1 1
SV Pismo 1.6.2 1 1 1
Tabulky 1.4.392.08.35 1 2 2
Tabulky 1.6.192.08.35 2 3 1
TatraBanka 2.6.0 1 1 1
Team Viewer 11.0.4905 1 2 2
TIME Mobile 1.6 1 2 1
Total Cmd 2.72 1 1 1
Twitter 5.55.0 2 4 2
Uber 4.154.8 1 5 4
Ucty Spor. 3.4.0 2 1 2
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VLC 1.3.2 3 2 1
VUB Mobil Bank | 2.3.1 2 1 1
Waze 4.2.0.1 2 2,5 2
Waze 4.3.0.2 2 2,5 2
WhatsApp 2.16.95 1 1 3
World Clock 2.0 1 1 2
Zuno SK 1.13 1 1 1

4.6 Zaverecné zhodnotenie

Na zaver testovania nasho rieSenia by sme radi zhodnotili dosiahnuté vysledky. Rych-
lost” analyzy aplikécii (¢ast’ 4.1) je z pohl'adu pouzivatel'a limitovana len rychlost’ou
jeho mobilného pripojenia. V priemere sme dosahovali c¢as v rozmedzi 2.5 az 6 sekind
na stiahnutie 1IMB dat aplikacii. Rychlost’ samotnej analyzy aplikacii je podmienena
vel'’kost’ou aplikacii a ich zlozitost'ou, resp. mnozstvom zdrojového kédu, ktory treba
prejst’. V tejto oblasti sme dosiahli ¢asy v rozmedzi 2 az 11 sekund. Celkovo tak nase
rieSenie dosahuje ¢asy od zhruba 5 do 17 sekind od momentu zadania poziadavky
pouzivatel'a na analyzu aplikacie az po jej zobrazenie sa na displeji mobilného zaria-
denia. Vyhodu tu maji rozne velké uloziska aplikédcii (Google Play), ktoré vacsinu
tohto ¢asu, resp. aplikacii vedia rozlozit’ medzi vel'’ké mnozstvo pouzivatel'ov.

Presnost’ vysledkov analyzy (¢ast’ 4.3) vyrazne zavisi od aktudlneho nastavenia vah
jednotlivych ciastkovych hodnotiacich algoritmov. Sme si vedomi skutocnosti, ze nase
rieSenie je postavené na vel'mi jednoduchom principe, no napriek tomu dosahuje
velmi kvalitné vysledky na danej testovacej vzorke. Viac ako 60% vzoriek malvéru
sa nasmu systému podarilo korektne oznacit’ ako malvér, ak zoberieme do tvahy aj
vietky vzorky so skére z intervalu < 0.4;0.6), tak toto ¢islo narastie na 75.66%. Tieto
vysledky by sme vedeli zlepsit” sprisnenim hodnotenia, ¢o by vSak malo za nasledok
zhorsenie tspesnosti spravneho postdenia legitimnych aplikdcii. Dalsou moznost'ou
by bolo pridanie modulu na dynamickt analyzu aplikacii, kde by mohli byt’ sledované
d’alsie charakteristiky aplikacii ako napr. siet’'ova komunikécia.

Pri legitimnych aplikaciach nase rieSenie dosahuje takmer 90%-n1 tispesnost’ spravneho
posudenia legitimnych aplikacii. Pri niekol’kych aplikaciach sa vyskytli odchylky, tieto
vSak boli sposobené velkym poctom vyzadovanych povoleni, ¢o vSak pri aktualnom
nastaveni algoritmu nevieme lepsie odfiltrovat’.

Vyskyt povoleni v nasich vzorkdch (Cast’ 4.4) sme zmapovali na vsetkych vzorkéch
aplikécii, ktoré sme mali k dispozicii. Celkovo sa jednalo o takmer 2300 vzoriek, z
ktorych priblizne 1900 vyzadovalo aspon jedno povolenie na svoje korektné fungovanie.
Dosiahnuté vysledky do vel'kej miery koresponduju s vysledkami publikovanymi v
minulosti, napr. [102], [103] ¢i [104]. Navyse podporuji spravnost’ nasho pristupu
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a uvazovania nad jednoduchym sposobom detekcie (aj potencidlne) nebezpecénych
aplikécii. Jednoduchym porovnanim vyskytu jednotlivych povoleni a ich skupin
vieme vo velkej miere urcit’, ¢i sa jednda o podozrivi aplikaciu alebo nie. Navyse je
tento sposob jednoduchy na pochopenie aj pre len minimélne technicky zdatného
pouzivatel'a.

Pouzivatel'sky vstup (¢ast’ 4.5) sme sa rozhodli zapracovat’ do nasho riesenia na zaklade
vysledkov z kapitoly 4.3. Moze sa totiz stat’, ze aj napriek dokladnému testovaniu
nastaveni hodnotiaceho algoritmu, bude nase rieSenie vyhodnocovat’ niektoré legitimne
aplikacie ako podozrivé a naopak, skodlivé ako neskodné. Preto sme sa rozhodli dat’
pouzivatelom moznost’ vyjadrit’ svoj néazor na toto hodnotenie a takymto sposobom
ho korigovat’. Vo viacerych pripadoch bolo nase hodnotenie korigované pouzivatel'mi,
v zavislosti od typu a charakteru aplikacie.
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Zaver

Vyskum v oblasti informac¢nej bezpecnosti sa ¢oraz viac posuva do oblasti mobilnych
zariadeni. Je to hlavne z dovodu ich neustédleho rozsirovania sa a objavovania novych
sposobov ako tieto zariadenia zneuzit’ na roznu podvratni ¢innost’.

Nasu pracu sme rozdelili na dve hlavné casti, teoreticki a implementacni. V teoretickej
casti, v podkapitolach 1.2 a 1.3 sme zmapovali a popisali najdolezitejsie komponenty
a sucasti OS Android. Na tento popis sme nadviazali podrobnym prehl'adom bez-
pecnostnych mechanizmov a opatreni, ktoré boli postupne do systému pridavané v
neskorsich verziach OS Android - podkapitoly 1.4 az 1.9. Tieto zmeny a opatrenia
logicky nemohli byt’ implementované hned’, ale az po prejaveni sa chyb v systéme
alebo zverejneni konkrétnej zranitelnosti. V podkapitole 1.10 sme na porovnanie
pripravili popis dvoch najrozsirenejsich upravenych verzii OS Android s dérazom na
bezpecnost’ a ochranu dat a sukromia pouzivatel'a.

Na popis bezpecénostnych mechanizmov OS Android sme nadviazali v kapitole 2,
pojednavajicej o aktudlnom vyskume na tejto mobilnej platforme. V tejto kapitole
sme popisali Siroké spektrum hrozieb, 1tokov a zranitel'nosti vyskytujucich sa v
minulosti - na starsich verziach OS Android - alebo aj doteraz pretrvavajucich. K
tymto nedostatkom sme popisali aj mozné sposoby, ako ich eliminovat’ iplne, resp. ich
riziko znizit’ na minimum.

Na zaklade poznatkov z teoretickej casti sme si zadefinovali zakladné ramcové tézy
nasho vyskumu, ktoré sme priebezne upravovali, vzhl'adom na rychly vyvoj v oblasti:

e Model povoleni zavisly na rolach. Zikladnym problémom platformy Android
bola v minulosti nemoznost’ vyberu povoleni, ktoré si pridelené aplikacii pri in-
stalécii. Toto casto sposobuje tzv. privilege escalation utoky, pri ktorych dochadza
k tniku citlivych dat. Jednym z rieseni bol systém Apex na dynamické pridel'o-
vanie povoleni. Ako sme v8ak zistili, v ¢ase zaciatku prac na dizertacnom praci,
systém Apex bol uz nefunkény. Systém povoleni vsak moze byt’ pre pouzivatel'a
nezrozumitel'ny a prili§ narocny na konfiguraciu. Nasim ciel'om bolo Specifikovat’
model dynamickych povoleni, v ktorych pouzivatel' a(alebo) aplikdcia vystupuje
v nejakej role. Ulohou bolo navrhnit’ a implementovat’ vhodny systém roli a
mechanizmy, ktorymi by bolo mozné docielit’ zelané spravanie. Vo verzii 6 OS
Android doslo k vyraznej zmene modelu povoleni zo statického na dynamicky.

130



4.6. ZAVERECNE ZHODNOTENIE

Takyto vyvoj sme predpokladali nielen my, ale aj vel'ka cast” komunity okolo OS
Android. Tymto krokom Google ako majitel Androidu vyriesil jeden z hlavnych
a dlhotrvajuicich problémov, a s nim aj prvu z nasich navrhovanych téz.

e Detekcia malvéru. Specifikovanim a implementovanim modelu roli by bolo
mozné lepsie detegovat’ niektoré typy malvéru a zabranit’ niektorym typom tto-
kov. Preto sme sa rozhodli skiimat’ aj prisposobenie modelu roli na detekciu ¢o
najsirsieho spektra malvéru.

e Stuvisiace bezpecnostné mechanizmy. Na zabezpecenie nového systému po-
voleni by bolo potrebné upravit’, resp. zaviest’ nové bezpecnostné mechanizmy.
Konkrétne sme uvazovali o zasahoch do sposobu prihlasovania sa do zariadenia,
kryptografickej ochrany az po pripadné zasahy do jadra OS. Tejto téze sme sa ve-
novali v ramci vedenia resp. konzultovania diplomovych prac popisanych v ¢asti
2.1.1. Sumdrne vysledky sme publikovali v ¢lanku [63], preto povazujeme tiito
tézu za tspesne splnent.

Ako sa postupne vyvijala situacia bezpecnosti OS Android, rozhodli sme sa rozvinut’
tézu detekcie malvéru resp. potencialne nebezpecnych aplikacii na zédklade nie modelu
roli, ale statickej analyzy pozadovanych povoleni a analyzy zdrojového kodu aplikacie,
ktora tvori implementacnu cast’ prace.

Aktualny vyskum ukazuje, ze ziadna metdéda na detekciu skodlivych aplikacii nie
je stopercentne uspesna. Pri navrhovani ¢o najefektivnejsieho sposobu detekcie sme
sa inspirovali predoslym vyskumom vykonanom medzi Studentami [112]. Rozhodli
sme sa zapojit’ do procesu detekcie malvéru aj pouzivatelov, ked'ze detekéné
systémy casto vyhodnotia Skodlivé aplikacie ako bezpectné a naopak. Za ciel' sme
si stanovili prepojit’ detekény systém s klientskou aplikdciou, kde si budii moct’
pouzivatelia svoje nainstalované aplikacie skontrolovat’ a pridat’ aj vlastné hodnote-
nie, ktoré zasa poslizi ndm na zlepSenie fungovania a presnosti detekcie celého systému.

Tretia kapitola naSej prace preto zahfna podrobny popis implementacnej fazy prace.
Nase riesenie je v nej popisané od uplného zaciatku (podkapitola 3.1), st tu vytycené
pojmy a definicie, s ktorymi d’alej pracujeme v ndvrhu a implementacnej fize. Dalej
sme tu zadefinovali poziadavky na celkovi funkcionalitu rieSenia a kritéria na postdenie
vyslednej realizacie. Podkapitola 3.2 pojednava o navrhu vsetkych casti nasho riesenia.
To sme rozdelili na tri moduly:

e Klientska aplikacia: slizi priméarne na zobrazovanie vysledkov analyzy aplika-
cii pouzivatelom. M4 jednoduchy dizajn, je prehl’'adna a spifla vSetky poziadavky
na pouzivatel'sky komfort. Jej funkcionalitou je zber informaécii o aplikacii, ktoru
sa pouzivatel rozhodol otestovat’, odoslanie tychto informéacii na server prostred-
nictvom webovej sluzby a nasledné zobrazenie vysledku analyzy pouzivatelovi.
Okrem toho moze pomocou nej pouzivatel odoslat’ aj vlastné hodnotenie kon-
krétnej aplikacie.
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e Webova sluzba: sluzi ako zabezpeceny komunikacny kandl medzi klientskou
aplikaciou a serverom. Data priamo nespracovava, len ich prenasa vo formate
JSON. Komunikécia je zabezpecena je pomocou protokolu HTTPS.

e Serverova cast’: tu sa nachadza kompletnd vypoctova logika nasho rieSenia.
Od podmodulov na st’ahovanie a dekompilaciu instalacnych .apk suborov, cez
ich ukladanie do databézy, az po samotné vykonanie analyzy. NavysSe je spojena
aj s administratorskym rozhranim vo forme webovej stranky.

Podkapitola 3.3 podrobne rozvadza technické a implementacné detaily vyssSie uvede-
nych modulov. Separatne sme popisali moduly serverovej casti a klientskej aplikacie.
Popis webovej sluzby sme zahrnuli vo zvySnych dvoch castiach, lebo v kazdej casti
je jej implementacia Specificka a lepsie tak zapada do celkového popisu riesenia. Vo
vSeobecnosti popis modulov zahfna:

e Popis hlavnych tried: podrobny popis hlavnych tried a komponentov, ktoré
tvoria jadro funkcionality jednotlivych modulov. Obsahuje aj konkrétne priklady
volani metdd, ¢i popis tabuliek v databaze.

e Pouzité algoritmy: podrobny popis najdolezitejsich pouzitych algoritmov,
napr. algoritmu na analyzu aplikacii, proces aktualizacie databazy, ¢i proces za-
davania pozivatel'ského hodnotenia.

e UML diagramy: slizia na vizualne objasnenie prepojenia a navéznosti tried,
algoritmickej logiky, ¢i vzt’ahov jednotlivych entit v databaze.

e Popis pouzitych technoldgii: kratke predstavenie pouzitych technolégii a ob-
jasnenie dovodov na ich pouzitie.

e Graficky ndavrh: grafické ndvrhy (mockupy) casti riesenia, ktoré obsahuju aj
grafické pouzivatel'ské rozhranie. Okrem navrhov sme pouzili aj ukazky finalneho
vizudalu niektorych casti rieSenia.

V stvrtej kapitole prace sa venujeme testovaniu nasho rieSenia. Zamerali sme sa ako
na presnost’ rieSenia, tak aj na pouzivatel'sky komfort. Okrem toho sme nadviazali
na existujice publikécie, napr. [102], [103] ¢i [104] a preskimali distribiciu povoleni
v dostupnych vzorkach aplikacii. V poslednej casti sme preskimali aj pouzivatel'ské
povedomie o bezpecnosti mobilnych zariadeni formou moznosti zadania vlastného hod-
notenia k zvolenej aplikécii:

e Rychlost’ analyzy: co sa tyka rychlosti vyhodnotenia rizika zvolenej aplikacie,
pouzivatel je limitovany rychlost’ou svojho pripojenia k Internetu, ale len v pri-
pade, ze musi posielat’ instalacny .apk sibor na server. V naSich podmienkach
sme dosahovali priemerné rychlosti analyzy od 5 do 17 sekind - od momentu
zadania poziadavky pouzivatel'a na analyzu aplikdcie az po jej zobrazenie sa na
displeji mobilného zariadenia - v zavislosti od vel'kosti a zlozitosti aplikacie. Vy-
hodou velkych tulozisk aplikacii ako napr. Google Play je, ze analyzu vel'kého
poctu aplikacii vedia rozlozit’ medzi vel'ké mnozstvo svojich pouzivatelov.
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e Presnost’ analyzy: podrobnym testovanim sme nasli nastavenie vah ¢iastko-
vych hodnotiacich algoritmov, ktorého vystupy maju najnizsie chyby prvého a
druhého druhu. Napriek postaveniu nésho riesenia na jednoduchom principe sme
dosiahli vel'mi kvalitné vysledky na dostupnej testovacej vzorke. Viac ako 60%
vzoriek malvéru sa nasmu systému podarilo korektne oznacit’ ako malvér, ak zo-
berieme do tdvahy aj vsetky vzorky so skdre z intervalu < 0.4;0.6), tak toto ¢islo
narastie na 75.66%. Tieto vysledky by sme vedeli zlep$it’ zmenou vah jednotlivych
analytickych modulov, ¢o by vSsak malo za nasledok zhorSenie tispesnosti sprav-
neho posidenia legitimnych aplikdcii. Dalsou moznost’ou by bolo napr. pridanie
modulu na dynamickd analyzu aplikacii, kde by mohli byt’ sledované d’alsie cha-
rakteristiky aplikacii ako napr. siet’'ova komunikacia. Pri legitimnych aplikdciach
nase riesenie dosahuje takmer 90%-nu uspesnost’ spravneho postudenia legitim-
nych aplikacii. Pri niekol’kych aplikaciach sa vyskytli odchylky, tieto vSak boli
sposobené vel'kym poctom vyzadovanych povoleni, ¢o vsak pri aktualnom nasta-
veni algoritmu nevieme lepsie odfiltrovat’

e Distribuicia povoleni: rozhodli sme sa nadviazat’ na vyssie spomenuté ¢lanky
a vykonat’ podobne zamerané testy. Vyskyt povoleni sme zmapovali na vSetkych
dostupnych vzorkach a do velkej miery koresponduju s vysledkami publikova-
nymi v tychto pracach. Takisto podporuji spravnost’ nasej metodiky testovania
nainstalovanych aplikacii a néslednej detekcie (aj potencidlneho) nebezpecenstva.
Jednoduchym porovnanim vyskytu jednotlivych povoleni a ich skupin vieme vo
vel'kej miere urcit’, ¢i sa jednd o podozrivi aplikdciu alebo nie. Navyse je tento
sposob jednoduchy na pochopenie aj pre len minimélne technicky zdatného pou-
zivatel'a.

e Pouzivatel’'ské hodnotenia: analyzou vysledkov z testovania presnosti analyzy
aplikacii sme zistili, ze aj pri najlepSom moznom nastaveni hodnotiaceho algo-
ritmu sa objavia nebezpecné aplikacie oznacené ako bezpecéné a naopak. Na za-
klade tychto zisteni sme sa rozhodli dat’ pouzivatel om moznost’ zadania vlastného
hodnotenia na testované aplikacie. Pouzivatelia tak prispievaju svojim hodnoteni
ku korekciam v hodnotiacom algoritme, a tym k zvySenej presnosti analyzy. Vo
viacerych pripadoch pouzivatelia odhalili, Ze overend aplikacia bola povazovana
za nebezpecni a jej hodnotenie bolo korigované. Problémom vsak je, Ze nie vSetci
pouzivatelia so systémom spolupracuji, naopak, niektori zadavaju falosné hodno-
tenia. Pri dostatocne vel'kej vzorke pouzivatel'ov by vsak takéto spravanie malo
byt’ statisticky odhalitel'né.

Tento vyskum otvara moznosti na d’alSie vylepSovanie inteligentnej detekcie malvéru.
Moznosti vidime v troch hlavnych smeroch:

e Prvym je vytvorenie pravidlového znalostného systému prepdjajiceho jednotlivé
analytické moduly.

e Druhym je zapracovanie strojového ucenia (pripadne neurénovych sieti alebo ge-
netickych algoritmov) do hodnotiaceho procesu. Takto by bolo mozné nauéit’
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napr. neurénovu siet’ nas rozhodovaci algoritmus, navyse by sme ju mohli naucit’
aj reagovat’ na odchylky a rozne anomalie, ¢co by znizilo pocet chyb prvého a
druhého druhu.

e Tretim je spresnovanie analytickych modulov a pridavanie d’alsich, napr. dyna-
mickej analyzy aplikacii vo virtudlnom prostredi.

Na zaver mozeme konsStatovat’, ze sa nam podarilo zlepsit’ v minulosti publikované
vysledky z predoslych [114], resp. ¢iastkovych [113] verzii tohoto projektu. Vysledné
rieSenie je modularne, takze je mozné ho l'ubovolne rozsirovat’ o d’alsie moduly na
analyzu aplikacii. Klientska aplikdcia ma jednoduchy dizajn, je pouzivatel'sky priatel’-
ska, takze praca s nou je jednoduchd, rychla a intuitivna. Analytické moduly sa daju
dopfﬁat’ a postupne tak umoznit’ vybudovat’ vacsi znalostny systém na detekciu skod-
livych aplikacii. Plny potencial podobného rieSenia by vsak bolo mozné uplatnit’ len
v kontexte vel'’kého mnozstva aplikacii a pouzivatel'ov, napr. integraciou s platformou
Google Play.
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