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Abstrakt

MARAK Pavol: OpenFinger: systém na daktyloskopicki autentifikiciu s GPU
akcelerdciou [Dizertaéna pracal - Slovenskd technickd univerzita v Bratislave. Fakulta

elektrotechniky a informatiky, Ustav informatiky a matematiky. Skolitel: prof. RNDr.
Otokar Grosek, PhD. Bratislava: FEI STU, 2020.

Biometricka autentifikacia prostrednictvom odtlackov prstov je rezonujicou témou v
oblasti informacnej bezpecnosti. Aktualny rozmach metdd strojového uéenia sa znacnou
mierou podpisuje na stale sa zvysujicej ispesnosti biometrie a otvara mnohé vyskumné
moznosti. Vacsina daktyloskopickych systémov je vSak komeréna a neumoznuje otvo-
rené vedecké skimanie. Tato praca prinasa navrh, implementaciu a testovanie biomet-
rického systému s otvorenym kédom s nazvom OpenFinger. OpenFinger je systém
na rozpoznavanie odtlackami prstov s vyuzitim strojového ucenia, vykonu GPU a
mnozstvom expertnych funkcii, co vytvara inovativne rieSenie, aké v skiimanej oblasti
chyba. Navyse, kvoli zvySeniu presnosti, OpenFinger dokdze rozpozndvat aj obrazce
7il na prste a moze fungovat ako multimoddlny biometricky systém.

OpenFinger je zlozeny z viacerych vlastnych softvérovych kniznic. Do nésho eko-
systému kniznic ako prva zapada kniznica na predspracovanie odtlackov prstov. Je to
zoskupenie algoritmov uréenych na obnovu struktiry obrazcov tvorenych papilarnymi
liniami v dosledku nizkej obrazovej kvality. KIi¢ovou operaciou tejto fazy je adaptivny
Gaborov filter. Vytvorili sme aj paralelni CPU/GPU implementaciu predspracovania,
ktora markantne urychluje cely proces. Dalsou kniznicou je automatizovana extrakcia
charateristickych znakov odtlacku. Zamerali sme sa na Level-2 znaky predstavujice
tvarové zvlastnosti papildrnych linii. OpenFinger systém vyuZiva novy, doposial ne-
publikovany sposob ich extrakcie zalozeny na kombinacii konvenénych metéd a kon-
voluénej neurénovej siete. Siet bola natrénovand na rozsiahlej vzorke Level-2 znakov
zozbieranych vlastnou Specializovanou aplikéciou. Vysledky extrakcie su exportované
v standardizovanom elektronickom forméte ISO/IEC 19794-2. Odhalené Level-2 znaky
si v samostatnej kniznici porovnavané algoritmami BOZORTH3 a Suprema BioMini
SDK. Okrem daktyloskopickych kniznic, obsahuje OpenFinger aj kniznice na spraco-
vanie obrazcov zil, modul automatizovaného vyhodnotenia tspeSnosti rozpoznavania
ako aj modul fazie potrebny na zabezpecenie multimodélneho rezimu prace.

Praca dokumentuje dolezité aspekty navrhu jednotlivych algoritmov, ich implementacie
ako aj testovania s dorazom na popis pouzitych testovacich databaz a podrobnu disku-
siu k vysledkom jednotlivych kniznic, ale aj systému ako celku. Nas systém sme vyhod-
notili pomocou viacerych ukazovatelov uspesnosti ako st ROC alebo FAR/FRR krivky
a taktiez sme analyzovali rychlost operdcii spracovania tidajov. Vo vysledkoch sme
sa zamerali aj na vyhodnotenie unimodalneho a multimodalneho rezimu fungovania
systému. Moznosti pouzivania systému OpenFinger st demonstrované nami vyvinutou
klient-server aplikdciou, ktora umoznuje jeho nasadenie v pocitacovej sieti.

KIticové slova: OpenFinger, daktyloskopia, biometria, konvoluéna neurénova siet



Abstract

MARAK Pavol: OpenFinger: an open-source fingerprint recognition system using
GPU acceleration [Dissertation thesis| - Slovak University of Technology in Bratislava.
Faculty of Electrical Engineering and Information Technology. Institute of Computer
Science and Mathematics. Supervisor: prof. RNDr. Otokar Grosek, PhD. Bratislava:
FEI STU, 2020.

Biometric authentication based on fingerprints is an extensively studied area of in-
formation security. Present expansion of machine learning methods has a significant
share in rapidly growing success of biometrics and opens up many research possibilities.
However, most of fingerprint recognition systems are commercial, resulting in restric-
ted scientific research. This thesis brings a proposal, implementation and performance
evaluation of an open-source biometric system named OpenFinger. OpenFinger is the
system intended for fingerprint recognition, harnessing the power of machine learning,
GPU computing and providing a number of expert features that turns it into an inno-
vative solution that is currently missing in the field of biometrics. Moreover, in order
to improve its accuracy, OpenFinger is able to perform finger vein pattern recognition
and thus may operate in a multimodal mode.

OpenFinger is composed of several software libraries. Fingerprint preprocessing is the
first library to fit into our library ecosystem. It is a group of algorithms responsible
for fingerprint pattern restoration in conditions of poor image quality. Adaptive Gabor
filter is the most crucial preprocessing stage. We have created a parallel CPU/GPU
preprocessing implementation, massively boosting its performance in terms of speed.
Fingerprint feature extraction forms another library. Its purpose is to detect Level-2
features representing shape peculiarities of ridge pattern. OpenFinger employs a new
method for their extraction based on a combination of conventional approaches and
convolutional neural network. Our network has been trained on a large sample of Level-
2 features collected by our specialized application. Extraction results are exported in
a standardized electronic format ISO/IEC 19794-2. Level-2 features are compared in
another library which delivers matching capability by means of BOZORTH3 and Sup-
rema BioMini SDK algorithms. Besides fingerprint-related libraries, OpenFinger incor-
porates additional functionality, namely, finger vein processing, automated performance
evaluation and fusion to ensure a multimodal operation mode.

This work documents important algorithm design aspects, their software implemen-
tation and testing with emphasis on description of test databases and comprehensive
discussion on the achieved results. We evaluated our solution using well-known indica-
tors such as ROC or FAR/FRR. Furthermore, we conducted experiments to measure
processing speed. We also compared unimodal and multimodal system performance.
Practical use of OpenFinger is demonstrated by our client-server application for remote
network authentication.

Keywords: OpenFinger, fingerprints, biometrics, convolutional neural network
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Uvod

Cim viac je stcasnd spolocnost elektronicky prepojend a ¢im viac sa do popredia
dostavaju novodobé virtualne hrozby, tym Sirsi a hlbsi vyznam nadobuda ne-
bezpecenstvo kradeze identity. Zijeme v ére, v ktorej sme obklopeni inteligentnymi
zariadeniami existujicimi vo svete tzv. internetu veci, ktoré zvysuju nas komfort,
vyuzivame rozne digitalne sluzby od elektronického bankovnictva, socidlne siete az
po zdravotnictvo a v neposlednom rade sme vlastnikmi roznych citlivych informacii.
Vsetky tieto oblasti vyzaduju uréitu formu zabezpecenia. Rozpoznavanie identity
¢loveka nesie viaceré problémy ako spolahlivost, rychlost, komfort, ako aj dopad na
stikromie ¢loveka. Prostriedky na ochranu identity by preto mali pruZne reagovat
na turbulentny vyvoj stcasnej doby a na sofistikované hrozby by mali odpovedat
ucinnymi metédami autentifikacie.

Na rozpoznanie identity sa ponukaju vo vSeobecnosti tri vSeobecne zname moznosti.
Prvou moznostou ako preukdzat alebo ozndmit tretej strane nasu identitu je znalost
urcitej tajnej frazy resp. hesla. Nevyhodou hesla je moznost jeho uhddnutia, zdielania
s inou osobou, moznost zabudnutia alebo aj jeho nespréavne uchovévanie. Kazd4 ap-
likdcia alebo pouzivatelské konto by malo byt kvoli bezpeénosti zabezpecené odlisnym
a kvalitnym heslom, ¢o je velmi ndrotné zabezpecit. Druhym riesenim problému
je vlastnictvo konkrétneho prostriedku ako napriklad obciansky preukaz, vodicsky
preukaz alebo rozne druhy smart kariet. Aj tento sposob nie je vZdy idedlny nakolko
nesie rizika vo forme klonovania kariet alebo ttokov postrannymi kanalmi. Navyse, to,
¢o hesla a karty spaja je, ze medzi nimi a osobou, ktora ich vlastni neexistuje ziadna
silné vizba, t.j. rovnaky bezpecnostny predmet moze pouzit aj ind osoba.

Tretou moZnostou ako preukdzat svoju identitu je biometrické rozpoznanie. Biometria
na rozpoznanie cloveka vyuziva rozne fyzické a behavioralne charakteristiky, ktoré su
povazované za jedineéné, nemenné a velmi fazko napodobnitelné. V dnesnom svete
prebieha overenie identity biometrickymi technikami v mnohych oblastiach. Mozeme
byt svedkami verifikdcie identity biometrickym termindlom pri kontrole fyzického
vstupu alebo evidencii pracovnej dochadzky. Casto je biometricky znak vyuzivany ako
vstupny kIié pri prihlasovani sa do PC, pocitacovej siete alebo softvérovej aplikacie.
Kvoli bezpeénosti a predchidzaniu réoznym podvodom s Tudia biometricky identifi-
kovani pri prechode hranic, pri vydavani vodicskych preukazov alebo pri registracii
volicov vo volbach. Otédzka bezpecnosti Tudi, elektronickych tdajov, finanénych
transakcii a roznorodé kradeze identity v dnesnej dobe nadobtudaji s pouzivanim
prostriedkov vypoctovej techniky novy vyznam. Moderny elektronicky prepojeny
svet si ziada spolahlivi metédu osobnej autentizdcie. Niektoré klasické metédy
ako su hesla alebo pristupové karty uz nie s povazované za bezpecné. Obdobnou
uroviiou bezpecnosti je biometria, ktord je pri plneni svojho tcelu alternativou ku
kryptografickym prostriedkom autentifikacie osob.



Tato praca sa zaoberda konkrétne odtlackami prstov. Odtlacky prstov predstavuji
jedinecné a komplexné vzory tvorené obrazcami papilarnych linii. Pouzivaju sa
na rozpoznanie identity uz niekolko desatroci, pricom svoje korene maji v krimi-
nalistike. Forenznda sféra bola donedavna jedinym akceleratorom vyskumu novych
metod daktyloskopickej identifikdcie, no dnes je komercény sektor tiez motorom tejto
technoldgie. Odtlacky prstov mézu byt zanechané na roznych predmetoch a mozu
tak byt pouzité ako dokaz pri vySetrovani trestného ¢inu. V sii¢asnej dobe si senzory
odtlackov prstov cenovo pristupné a pouzivaju ako bezpec¢nostny prvok napriklad
na odomknutie smartfénu, dveri alebo vyber hotovosti z bankomatu pomocou karty
vybavenej zabudovanym snimacom.

Vo svojej podstate je softvérové rozpoznavanie odtlackov prstov chapané ako proces
spracovania digitalneho obrazu, klasifikovania komplexnych vzorov a kvantifikacie
ich podobnosti. Kazdy obraz odtlacku prsta sa musi priamo po zosnimani vhodne
predspracovat, aby sa odstranili rézne druhy obrazovych degraddcii, ktoré nartsaji
povodnu struktiru obrazcov papildrnych linii. Ndsledne sa v odtlacku vyhladdvaji
charakteristické znaky (alebo aj daktyloskopické markanty). Vaésinou su to lokélne
tvarové anomalie v papilarnych linidch, ktorych komplex je pre dany prst vzacny a
neopakovatelny. Po odhaleni tychto znakov nasleduje ich porovndvanie so znakmi
ziskanymi z iného odtlacku, ktoré mé za tlohu stanovit mieru podobnosti medzi
nimi. Toto su tri zdkladné fazy spracovania odtlackov prstov, ktoré pozostavaji z
velkého mnozstva $pecializovanych algoritmov, o ktorych je v literatiire mnoZstvo
publikicif, avsak len velmi malo redlnych a predovsetkym dostupnych softvérovych
implementacii, ktoré by preukazovali ich redlne moznosti v praxi.

Problémom je, ze neexistuji takmer ziadne softvérové kniznice (a tie, ktoré existuji
maji obmedzené moznosti experimentovania) s otvorenym zdrojovym kdédom, ktoré
by umoznili testovat aktudlne moZnosti daktyloskopického rozpoznivania, nadalej
ich rozvijat a testovat ich tspesnost na odtlackoch prstov zosnimanych v réznych
podmienkach a pomocou odlisnych snimacich zariadeni. V tejto praci reagujeme
na tento problém pomocou vlastného otvoreného systému OpenFinger, ktory je
zoskupenim viacerych softvérovych kniznic napisanych v programovacom jazyku C++
umoznujucim rychle a presné rozpoznanie identity pomocou odtlackov prstov. V
neskorsich fazach vyskumu bolo nase rieSenie rozsirené aj o rozpoznavanie pomocou
obrazcov 7il na prste, ¢o dovoluje ndsmu systému fungovat v multimoddlnom rezime.
V tomto rezime je identita osoby tvorena fuziou jedinec¢nosti odtlackov prstov a
obrazcov zil. Spojenim oboch biometrickych znakov dochadza k zvySeniu presnosti
rozpoznavania a znizeniu pravdepodobnosti falSovania identity.

Vo svojej podstate je OpenFinger kolekciou viacerych prepojenych kniznic primarne
urcenych pre opera¢ny systém Linux, ktoré vykondvaju jednotlivé klticové fazy procesu
daktyloskopickej autentifikacie, akymi je predspracovanie obrazu, extrakcia charak-
teristickych znakov a nakoniec samotné porovnanie odtlackov prstov. Rozdelenim
celého systému sme ziskali potrebnti modularitu, ¢o ulahéuje testovanie a flexibilitu,



t.j. nds systém je zostaveny z malych $pecializovanych modulov, ktoré sa daji pouzit
aj samostatne a vedia komunikovaf aj s externymi kniZnicami tretich stran pomocou
vhodne navrhnutého komunikacného rozhrania.

V préaci opisujeme vsetky sStandardné algoritmy prevzaté z odbornej literatury,
sposob ich implementacie v systéme OpenFinger, ako aj nimi dosiahnuté vysledky.
Do kniznice sme integrovali viacero nasSich vlastnych algoritmov, ktoré zlepsuju
celkovii tspesnost kniznice ako napriklad aplikovanie hlbokych konvoluénych siet{ pri
odhalovani charakteristickych znakov priamo v origindle odtlacku alebo adaptivne
predspracovanie odtlackov zalozené na Gaborovom filtri, ktoré vyrazne zlepsuje
tispesnost rozpoznavania v podmienkach nizkej obrazovej kvality, ¢o je v pripade
odtlackov prstov tiplne beznym javom.

OpenFinger podporuje az tri zname modely snimacov odtlackov prstov, ¢im su
rozsirené moznosti jeho testovania. Charakteristické znaky odtlackov prstov, ktoré
su v priebehu cinnosti odhalené su exportované do medzinarodne akceptovaného
tdajového formatu ISO/TEC 19794-2, ¢im je mozné zabezpecit kompatibilitu s inymi
daktyloskopickymi systémami.

Nase riesenie bolo podrobené viacerym testom zameranym na vyhodnotenie ispesnosti
rozpoznavania identity. Boli implementované viaceré sprievodné GUI aplikécie, ktoré
dovoluju testovat Tubovolné konfiguracie algoritmov a obohacujii nas softvér o moznosti
tvorby vlastnych trénovacich vzoriek pre konvoluéni neurénovi siet. Na testovanie sme
pouzili verejné databdzy odtlackov prstov (predovsetkym databdzu FVC) a obrazcov zil
(SDUMLA-HMT). Pri prezentovani vysledkov sme sa zamerali na vy¢islenie znamych
ukazovatelov chybovosti resp. ispesnosti rozpoznavania. To ndm umoznilo porovndvat
nase rieSenie s inymi existujicimi rieSeniami. Praca poskytuje diskusiu k vysledkom
unimodalneho, ako aj multimodalneho rezimu fungovania.



Kapitola 1

Ciele a motivacia prace

Tato kapitola obsahuje hlavné ciele nasej prace spolu so zdrojmi nasej motivacie.
Uvadzame aj stru¢ne zhrnutu Struktiru préce s prepojenim na jednotlivé kapitoly.

1.1 Ciele prace

Hlavnym problémom skiimanym v ramci tejto dizertacnej prace je navrh, vyvoj a
testovanie systému OpenFinger, ktory pontka kompletné rieSsenie daktyloskopickej ve-
rifikacie a identifikdcie vo forme dynamickej softvérovej kniznice navrhnutej primarne
pre operacny systém Linux. Tento systém bol navyse rozsireny o modul rozpoznavania
identity pomocou analyzy obrazcov zil na prste. Z toho dovodu funguje OpenFinger
ako multimodalny biometricky systém.

Ciele nagej prace su rozdelené do troch skupin:

Navrh

1.

Vyber existujucich algoritmov spracovania odtlackov prstov. Spracovanie od-
tlackov prstov musi byt koncipované moduldrne z dovodu flexibility a dalSieho
rozsirovania funkcionality. Zakladné moduly st predspracovanie obrazu, extrak-
cia charakteristickych vzorov a ich porovnavanie. Navrh sprievodnych aplikécii,
pomocou ktorych je mozné experimentovat s jednotlivymi modulmi.

. Navrh rozsirenia systému OpenFinger o rozpoznavanie osoby pomocou obrazcov

7il na prste s cielom vytvorit a preskimat moznosti vlastného multimodalneho
biometrického systému.

. Navrh novych, vlastnych algoritmov, ktoré vylepsuju alebo odstranuji nedos-

tatky konvenénych pristupov predspracovania obrazu a predovsetkym extrakcie
charakteristickych vlastnosti odtlackov prstov a taktiez obrazcov zil na prstoch.

. Vytvorenie diagramov funkcionality vnutornych komponentov systému

OpenFinger zachytavajucich hlavné informacné toky a architektiru rieSenia.

. Navrh S§pecializovanej aplikacie na zber obrazovych vzoriek pre potreby

trénovania hlbokej konvoluénej neurénovej siete uréenej na odhalovanie dakty-
loskopickych markantov v obrazci odtlacku.

. Specifikdcia poziadaviek, ndvrh a implementécia klient-server aplikdcie na de-

monstraciu pouzivania kniznice v praxi.



1.1. CIELE PRACE

Implementacia

1.

10.

Specifikicia softvérovych /hardvérovych poziadaviek a volba softvérovych kniznic
tretich stran na efektivne spracovanie obrazu, vyuzitie strojového ucenia a
vypoctov s podporou GPU.

. Implementacia modulu predspracovania odtlackov prstov ako aj obrazcov zil na

prste s vyuzitim GPU akceleracie a vldkien serverového procesora. Pri imple-
mentécii sa zamerat hlavne na adaptivne filtrovanie obrazu na béze efektivne
implementovaného Gaborovho filtra, ktory vyuzije CPU a GPU vykon dediko-
vaného skolského servera.

. Implementacia modulu extrakcie daktyloskopickych markantov v odtlackoch prs-

tov pomocou vlastného algoritmu zalozeného na Specidlne prisposobenej kon-
voluénej neurénovej sieti schopnej extrakcie a klasifikdcie vzorov priamo z ori-
ginalneho obrazu.

. Implementécia aplikdcie na zber a pripravu trénovacich vzoriek (obrazky dakty-

loskopickych markantov) pre konvoluéni neurénovi siet.

. Implementécia exportu extrahovanych charakteristickych idajov z odtlacku prsta

do medzindrodne akceptovaného formatu na prenos a uchovavanie biometrickych
udajov ISO/TEC 19794-2.

. Implementécia extrakcie priznakov v obrazci zil na prste (ziskanie SIFT a SURF

deskriptorov).

Implementéacia algoritmu na porovnavanie charakteristickych tdajov odtlackov
prstov (ich vlastnostou musi byt vysporiadanie sa s rotdciou, posunom a de-
forméciou obrazca papildarnych linif). Vyuzitie komeréného algoritmu Suprema
BioMini SDK a open-source algoritmu BOZORTHS3.

. Implementécia porovnavacieho algoritmu pre obrazce Zzil na prste (porovnavanie

SIFT a SURF deskriptorov).

. Implementécia modulu fizie pre skére porovnania odtlackov prstov a obrazcov

zil na prste (rozne metédy normalizdcie a fizie).

Implementécia modulu na testovanie tspesnosti rozpoznavania zvlast v uni-
modalnom a multimodalnom rezime fungovania. Vystupom modulu budd name-
rané ukazovatele rychlosti a presnosti rozpozndvania na zvolenej databdze bio-
metrickych vzoriek.

Testovanie

1.

Testovanie 1uspesnosti rozpoznavania osob na roznych verejne dostupnych da-
tabazach (ROC, FAR/FRR, EER a ostatné relevantné metriky).
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2. Testovanie a porovnanie uspesnosti rozpoznavania systému v unimodalnom a
multimodalnom rezime.

3. Testovanie rychlosti rozpoznévania pri roznych konfiguracidch kniznic a roznych
scenaroch pouzitia (CPU vldkna, GPU podpora, Standardny laptop, vykonny
server).

4. Experimentélne nasadenie systému v sietovom prostredi formou klient-server
(overenie rychlosti a spolahlivosti a moznost{ zabezpecenia prendsanych tdajov
kryptografickymi prostriedkami).

5. Demonstracia pouzitia vlastnych expertnych aplikacii na testovanie jednotlivych
modulov a kniznic systému OpenFinger.

6. Porovnéavanie vlastnych dosiahnutych vysledkov s vysledkami v relevantnej lite-
rature.

1.2 Hlavné faktory motivacie

N&as vyskum v oblasti daktyloskopie a tusilie vlozené do vyvoja kniznic systému
OpenFinger mé viacero zdrojov motivacie. V prvom rade je to vytvorenie kom-
plexného modularneho systému, ktory v sebe zahina viaceré ¢iastkové algoritmy (nami
navrhnuté a prevzaté z literatury) na spracovanie odtlackov prstov, ktoré vsak neboli
doposial' v literatire navzdjom spojené do jednotného fungujiceho biometrického
systému, ktory vykondava vSetky potrebné operacie od ziskania obrazu odtlacku az po
rozhodovanie.

Druhym najvyraznejsim faktorom je snaha o integrovanie metdd strojového ucenia
do oblasti daktyloskopie za téelom vyvinutia spolahlivého systému na detekciu a
klasifikdciu charakteristickych znakov priamo v origindlnom nespracovanom obraze
(nedochddza k stratdm obrazovych detailov). Nakolko v stcasnosti dosahuji hlboké
konvolu¢né neurénové siete v oblasti rozpoznavania vzorov vynikajice vysledky,
rozhodli sme sa ich pouzit v praci aj my.

Nemalou mierou sa pod naSe usilie podpisal taktiez aj fakt, ze v dobe pisania tejto
préace neexistovali obdobné open-source softvérové riesenia, pomocou ktorych by sa dali
vyhodnotit dlhodobo zndme algoritmy, ktoré boli doposial len v rovine teoretickych
definicii v literature.

OpenFinger bol od zaciatku vyvijany ako kniznica na rozpoznavanie odtlackami
prstov. Avsak aktudlne trendy v biometrii ndm dali jasny signdl, Ze cestou k dalsiemu
zvySovaniu presnosti nasej kniZnice je jej rozsirenie o rozpoznavanie d'alsich biomet-
rickych znakov a ich fiziu s odtlackami prstov. Konkrétne sme nas systém doplnili o
spracovanie obrazcov zil na prste.
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Rozpoznavanie odtlackami prstov, ako aj celd biometria, je sposob ako overit totoZnost
¢loveka s tspesnostou, ktord je vysokd, avSak k neomylnosti sa stédle len priblizuje.
Automatizované rozpoznanie identity pomocou odtlacku prsta je relativne vyspelé,
avsak neustale nardza na cely rad problémov, ktoré si vyzaduju dalsi vyskum. V
reakcii na tieto nedostatky sme sa snazili koncipovat aj nasu pracu tak, aby prindsala
odpovede a riesenia niektorych nasledujicich problémov.

To, ¢o nas najviac v tejto praci motivovalo je rieSenie aktualnych otvorenych otazok a
hladanie novych postupov ako sa vysporiadat s nevyrieSsenymi problémami tykajtcimi
sa rozpoznavania odtlackami prstov.

Medzi tieto otvorené vyskumné problémy a vyzvy patria:

Senzory a obrazové rozliSenie. Mala snimacia plocha senzorov a z toho prame-
. ’ 7 ~ ) s . /~ z ’ ’ . s~

niaca nizka tuspesnost rozpoznavania. Nas systém navrhnuty v préaci dokaze, ok-

rem inych, komunikovat aj s FBI certifikovanym senzorom s obrazovym rozlisenim
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Chybajice open-source rieSenia. Nedostatok akademického vyskumu z doévodu
nizkeho poctu rieseni s otvorenym zdrojovym koédom. N&S systém je open-source
a je verejne pristupny prostrednictvom GitHub repozitara. Okrem iného, je nas
systém vytvoreny ako kniZnica a to zabezpecuje lahké integrovanie do inych exis-
tujticich systémov, ktoré potrebuji rozsirit svoje zabezpeéenie o rozpoznavanie
identity:.

Nejednotné testovanie systémov. Nemoznost porovnavat vysledky existujicich
systémov medzi sebou z dovodu testovania na neverejnych databazach a
pouzivania rozlisSnych testovacich protokolov. My sme v praci pouzili viaceré ve-
rejne dostupné databdzy biometrickych vzorov, aby bolo mozné nase vysledky
porovnat s pracami inych autorov. Problémom st aj malé vzorky, na ktorych si
vyvijané algoritmy testované. Vzorka by mala obsahovat v dostatoénom mnozstve
rovnomerné zastipenie vietkych faktorov variability. Nizka chybovost biomet-
rického systému testovaného na malej a 1zko profilovanej vzorke nemusi byt
zarukou jeho nizkej chybovosti na vzorke pochadzajicej z diametralne odlisnych
podmienok. Riesenia ako ziskat velké mnoZstvo testovacich odtlackov prstov pri-
niesla aj praca vyskumnikov z University of Bologna [29], ktori implementovali
softvérovy systém s nazvom SFinGe, ktory vie generovat redlne vzory odtlackov
prstov so simuldciou roznej kvality. Tymto sposobom je mozné ziskat rozsiahlu
testovaciu vzorku bez pravnych problémov.

Odtlacky prstov v nizkej kvalite. Nizka tspesnost  automatizovaného  roz-
poznavania v pripadoch latentnych odtlackov (t.j. odtlackov zosnimanych z
povrchu roznych materidlov a ziskanych na miestach trestného ¢inu) alebo
vSeobecne odtlackov nizkej kvality z dovodu nedostatocného predspracovania
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obrazu (v nasej praci sme implementovali robustné predspracovanie pouzitim
adaptivnych filtrov, ako napriklad Gaborov filter).

Problémy s extrakciou vzorov. Néro¢nost automatizovanej detekcie a klasifikdcie
charakteristickych znakov odtlacku kvoli komplexnosti ich tvarov. Tieto znaky
sti tazko rozpoznatelné konvenénymi algoritmami (také, ktoré skimaji tvarové
vlastnosti papilarnych linii na trovni obrazovych bodov) kvéli ich vnutrotriednej
variabilite. Z toho dovodu sme vyuzili v nasej praci na klasifikovanie tychto kom-
plikovanych vzorov osobitne natrénovani neurénovi siet, ktora je schopné vyspo-
riadat sa s posunom, rotdciou, skalovanim alebo inymi transformdciami vzorov.

Rozpoznavanie vzorov v nespracovanych obrazoch. Mnohé systémy odhaluji
charakteristické znaky v predspracovanom obraze, ¢o moéze mat za nasledok
stratu klticovych informécii nakolko v predspracovanom obraze mozu byt
pritomné umelé falosné tvary alebo v iom moézu chybat povodné skutocéné tvary
(len zlomok dostupnych rieseni uvadza algoritmy na odhalovanie charakteris-
tickych znakov priamo v origindlnom obraze odtlacku prsta [28]). Nase riesenie
vyuziva predspracovanie obrazu na odhalenie obrazovych zén v povodnom obraze,
v ktorych je vysoka Ssanca vyskytu daktyloskopického markantu. Tieto zény vy-
medzia oblast v povodnom nespracovanom obraze a t4 sa verifikuje v neurénove;
sieti, ktora rozhodne o pritomnosti a type daktyloskopického markantu.

Vnutrotriedna variabilita vzoru odtlacku. Nevyhovujice snimacie podmienky a
nestala reprezentacia rovnakého odtlacku prsta sposobend premenlivym stavom
koze, poraneniami, chorobami a taktieZ nemoznostou zosnimat rovnaky prst tak,
aby boli v obraze zachytené vzdy vSetky potrebné detaily. Tento problém sme
sa snazili vyriesit hlavne pouzitim kvalitnych porovnévacich algoritmov. Vyuzili
sme open-source (BOZORTH3) aj komerény (Suprema BioMini SDK) algoritmus
porovnavania odtlackov prstov, ktoré boli v ¢ase pisania prace literatiirou radené
medzi najpresnejsie a taktiez aj cenovo dostupné algoritmy.

Chybajice softvérové implementacie algoritmov. Dostupné vedecké ¢lanky
prezentujuce rozne algoritmy spracovania odtlackov prstov casto uvadzaju len
matematické pozadie fungovania procesov, ale zanedbavaji praktické aspekty
ako je ich softvérové prevedenie, instaldcia alebo navod na pouzivanie navrho-
vaného softvéru, ¢im prakticky znemoznuji vedeckej komunite testovanie a
replikaciu vysledkov na overenie ich funkénosti a vlastnosti. Prevzali sme z lite-
ratury viaceré zname algoritmy a vytvorili ich vlastni softvérovi implementaciu,
nakolko ju ich autori neposkytovali.

Nepreskiimané vyuzitie odtlackov prstov v multimodalnych systémoch.
Minimalne mnozstvo vedeckych préac, ktoré sa zaoberaji praktickou realizaciou
multimodalnych systémov, ktoré kombinuji rozpoznavanie odtlackov prstov s
inym biometrickym znakom na zvysSenie presnosti identifikdcie alebo verifikacie
osoby. N4&§ systém vie pracovat v multimoddlnom rezime. Ked'Ze v sti¢asnosti
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sposobuju najvécsie turbulencie v oblasti biometrie prave multimodalne systémy,
rozhodli sme sa na tento trend reagovat rozsirenim nasej kniZnice o moZnost
spracovania obrazkov zachytavajicich vzory zil prsta. Fuziou odtlackov prstov
a vzorov zil dochadza k zvySeniu ispesnosti rozpoznavania a vyssej odolnosti
vo¢i podvodnym pokusom. Motivaciou tohto kroku je taktiez aj existencia
technolégii, ktoré dokdzu v rdmci jedného zariadenia naraz zosnimat odtlacok
prsta ako aj vzor jeho zil (napriklad zariadenie M2-FuseID od spolo¢nosti
M2SYS), é¢im by nas multimodalny systém nadobudol aj prakticky vyznam.

Chybajice paralelné GPU/CPU implementéacie. Nedostatok softvérovych im-
plementécii umoznujicich paralelné spracovanie idajov alebo spracovanie idajov
na GPU. My sme kritické, casovo zlozité operacie vo faze predspracovania ako aj
extrakcie vzorov akcelerovali na GPU s pomocou kniznice ArrayFire alebo sme
pouzili paralelizaciu vypoctov na viacerych vldknach serverového procesora.

Hladanie najvhodnejsej reprezentacie odtlacku. Stale nie je jasné, akd repre-
zentacia odtlacku pri ich porovnévani je najvhodnejsia. Kazdy odtlacok je zlozity
vzor papildrnych linif, v ktorych sa nachddzaji prvky jedinec¢nosti. Jedine¢nost
je ukryta v detailoch papilarnych linii. Bezne je postavend reprezentiacia odtlacku
len na dvoch tvaroch papilarnych linii: rozdvojeniach a ukon¢eniach. Avsak ok-
rem tychto tvarov existuji d’alsie tvary, ktoré si vytvorené ich kombindciami
a maju vyssi vyznam pri identifikacii. Momentédlne chybaji navrhy algoritmov,
ktoré by vedeli spolahlivo tieto d’alsie tvary rozpozndvat a vhodnou formou ich
zuzitkovat v porovnavani odtlackov. Dlhodobym problémom je aj spracovanie ne-
kompletnych odtlackov (chyba ¢ast vzoru odtlacku), kde je origindlny potencidl
odtlacku zredukovany a forenzny expert alebo pocitacovy program si musia pora-
dit len s tidajmi, ktoré st k dispozicii. Velké mnozstvo tychto odtlackov nespfﬁa
minimélne kritérid vhodnosti na identifikiciu a st nepouzitelné.

Ukonéenie Prekrytie

077

7
Crossbar * i

Rozdvojenie

Break

Obr. 1.1: Rozne tvarové typy daktyloskopickych markantov (obrazok vznikol ako jeden
z vyslgdkov vyskumnej spoluprace medzi Ustavom informatiky a matematiky FEI STU
a KEUPZ v Bratislave)
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Cely OpenFinger systém bol navrhnuty so zretelom na jednoduchi instaldciu a
pouZivanie a predovSetkym tak, aby mohol fungovat okrem rezimu verifikicie resp.
identifikdcie aj v expertnom rezime, v ktorom pouzivatel /vyskumnik dokdze vstupovat
do vnttorného fungovania vybranych algoritmov, jednoducho nastavovat ich para-
metre a ziskat medzivysledky, ¢o umozni ladenie systému a ako aj roznorodé vedecké
experimenty s cielom sledovat vplyv parametrov systému na tspesnost rozpoznavania
alebo rychlost vykonania uréitych operacii.

Medzi hlavné vlastnosti, ktoré odlisuju nas softvér od inych existujucich rieseni patri
najma:

Modularna architektira. Nas systém nie je monoliticky celok, ale zoskupenie via-
cerych modulov a kniznic, ktoré medzi sebou komunikuji vopred dohodnutym
programovym rozhranim (API). Takymto sposobom vieme nés systém rozdelit
na samostatné logické celky, ktoré su lahsie testovatelné. Kazd4 kniznica je zod-
povednd za iny druh ¢innosti. Nas systém obsahuje kniznice na predspracovanie
obrazu, extrakciu charakteristickych znakov a porovnavanie extrahovanych zna-
kov. Tento pristup umoznuje aj experimentovanie s obmienanim modulov, ¢o iné
systémy nepontkaji, napr. mozeme vytvorit kombinovany systém, ktory bude
vyuzivat nami vytvoreny modul extrakcie charakteristickych znakov, ale nasledné
porovnavanie tychto znakov bude realizované pomocou kniznice tretej strany.

Robustné obrazové predspracovanie a extrakcia charakteristickych znakov.
V navrhovej a implementacnej faze bol kladeny silny doraz na vytvorenie
ucinného a efektivneho obrazového predspracovania odtlackov (najmé adaptivny
Gaborov filter a jeho GPU implementécia), ktory sa vie vysporiadat so znizenou
kvalitou vstupného obrazu. Rovnako bol doraz kladeny aj na vytvorenie presnej
detekcie a klasifikdcie charakteristickych znakov priamo z povodného nespra-
covaného obrazu odtlacku pomocou nami Specidlne natrénovanej konvolucnej
neuréonovej siete.

Multimodalny systém kombinujtici odtlacky prstov so vzormi zil na prste.
OpenFinger umoznuje taktiez autentifikaciu v multimodalnom rezime, v ktorom
sa vyuziva fluzia odtlackov prstov a vzorov zil na prstoch. Takato kombinacia
biometrickych vzorov je v literatire minimélne preskimana a jej vysledky su
nezname. Experimenty potvrdili, Ze fiizia oboch biometrickych vzorov priniesla
zvySenie presnosti rozpozndvania a jej d alsie rozvijanie m4 vyskumny potencidl.

Systém vyhodnotenia tspesnosti rozpoznavania. Vyhodnotenie tspesnosti roz-
pozndvania na pouZivatelom dodanej databdze odtlackov prstov. OpenFinger
systém dokdze okrem reZimu rozpozndvania fungovat aj v reZime evaludcie, t.j.
dokéZe vyhodnotit svoju ispesnost pomocou znamych ukazovatelov ako st ROC,
FAR/FRR a iné na pouzivatelom zadanej databdze. Tymto sposobom vieme nase
riesenie porovnat s inymi rieSeniami a taktiez vieme odhalit slabiny resp. silné
stranky nasho softvéru pri Specidlnych databazach, napr. len s odtlackami vo
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velmi nizkej kvalite. Vysledky vyhodnotenia tispesnosti st vizualizované formou
prehladnych grafov.

Open-source rieSenie. Nase rieSenie je verejné. Zdrojovy kod je open-source a je
udrziavany vo verejnom GitHub repozitari a tak ho moze ktokolvek pouzit, dis-
kutovat o fiom, dalej rozvijat ako aj testovat na dalsich vzorkdch odtlackov
prstov.

Funkcionalita demonstrovana klient-server aplikaciou. Nase rieSenie nezostalo
len v rovine implementovanej kniznice bez ukazky jej pouzitia, ale pripravili
sme sprievodny testovaci softvér (taktiez dostupny na GitHube) vo forme klient-
server aplikdcie. T4 umozni jednoducho preverit zékladnt funkcionalitu systému
OpenFinger. Serverovd cast aplikdcie predpokladd, Ze bude nainstalovand na
vykonny server spolu so systémom OpenFinger. Klientska aplikdcia moze byt
nainstalovand na pocitac v sieti. Pouzivatel na klientskom pocitaci sa nasledne
spoji so serverom a odosle svoj odtla¢ok prsta (ziskany napriklad z pripojeného
senzora) na autentifikiciu, ktord bude vykonand na strane servera. Tato ko-
munikécia je vzhladom na citlivost posielanych tdajov kryptograficky chrdnens
pouzitim znamej kniznice OpenSSL.

1.3 Struktira prace

V nasledovnych bodoch je uvedend struktura tejto prace spolu s referenciou na
konkrétne nosné kapitoly:

e Kapitola 1 oboznamuje ¢itatela s hlavnymi cielmi prace ako aj najpodstat-
nejsimi zdrojmi nasej motivacie.

e Kapitola 2 sa venuje definicii zdkladnych pojmov v oblasti daktyloskopie, po-
skytuje uceleny pohlad na klticové vlastnosti odtlackov prstov a fungovanie au-
tomatizovanych systémov na rozpoznavanie odtlackami prstov a zaoberd sa vy-
hodnocovanim dspesnosti/chybovosti biometrickych systémov. Najpodstatnejsou
castou si vsak sekcie s prehladom najdolezitejsich technik predspracovania ob-
razu, extrakcie charakteristickych znakov a metdéd porovnavania odtlackov prs-
tov. Zaverom tejto kapitoly je prehlad vybranych vedeckych préc, ktoré pouka-
zuju na aktudlny stav v riesenej problematike, predovsetkym v aktualnych tren-
doch v adaptivnych technikach predspracovania obrazu, moznostiach aplikacie
metod strojového ucenia vo faze klasifikacie vlastnosti odtlacku a prinosoch mul-
timodalnych biometrickych systémov.

e Kapitola 3 opisuje koncepciu a vysledky nésho vyskumu, predstavuje archi-
tekturu nasho systému OpenFinger spolu s hlbkovou analyzou fungovania jeho
modulov. Uvéadzaju sa tu informacie o nasich pomocnych podpornych aplikaciach
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na prisposobené testovanie jednotlivych modulov systému OpenFinger, problema-
tike exportu tudajov ako aj navrhnutom multimodalnom systéme. V sekcii tes-
tovania je podany kriticky a objektivny pohlad na vysledky ziskané zo vetkych
cast{ systému ako aj vizudlizdcia ukazovatelov Uspesnosti, struénd demonstracia
vyuZitia kniznice v siefovom prostredi v scendri klient-server a taktiez si tu od-
prezentované hlavné zistenia z porovnania nasho systému s inymi podobnymi
rieSeniami dostupnymi v literattre.

e Kapitola 4 sumarizuje najdolezitejsie vysledky nasho vyskumu, déva ich do
siladu s vytycenymi cielmi prace a identifikuje hlavné prinosy.

12



Kapitola 2

Teoretické vychodiska a aktualny
stav skiumanej problematiky

Predmetom tejto prace je biometria, konkrétnejsie specifickd oblast biometrie a tou
st odtlacky prstov a moznosti ich vyuzitia pri rozpoznavani identity osob. Automa-
tizované rozpozndvanie identity jedinca nie je trividlnou zaleZitostou, ale jedna sa o
zloZity problém, na ktorého rieSeni sa podielaju interdisciplindrne vplyvy. V prvom
rade su niektoré principy hlboko zakorenené v kriminalistike alebo biolégii. Samoz-
rejme tym najdolezitejsim vplyvom si informacné technolégie a ich spravna aplikacia
pri rozpoznavani pomocou odtlackov prstov. Svoju ulohu tu zohréava aj matematika,
pretoze srdcom mnozstva ciastkovych algoritmov si prave matematické postupy, ktoré
nam davaju do ruk silné nastroje na analyzu a porovnavanie odtlackov. Do struktiry
zakladnych poznatkov patria jednoznacne vlastnosti vzorov odtlackov prstov, pochope-
nie faz ¢innosti biometrického systému, ktory vyuziva biometrické ¢rty k rozpoznavaniu
a jeho praktické aplikdcie. Neodmyslitelnou stc¢astou si metédy vyhodnocovania chy-
bovosti resp. uspesnosti rozpoznavania, bez ktorych by bolo nemozné realne nasadenie
tejto technoldgie do praxe a taktiez by nebolo mozné sledovat ich pokrok.

Ustrednou myslienkou tejto kapitoly je obozndmit ¢itatela s kld¢ovymi pojmami, spro-
stredkovat uceleny pohlad na fungovanie automatizovaného daktyloskopického systému
a poskytnut prehlad najdolezitejsich a aktualnych poznatkov v skiimanej oblasti, ktoré
boli prevzaté z odbornej literatiry. Vo svetle tychto vedomosti si nasledne v kapitole
3 analyzované vSetky aspekty vyvoja nasej kniznice OpenFinger a vSetkych vysledkov
s tym spojeného vyskumu realizovaného v obdobi doktorandského studia.

2.1 Zakladné pojmy

Do tejto ¢asti sme sa rozhodli zakomponovat vysvetlenie niektorych zakladnych pojmov
a hesiel, ktoré sa v praci vyskytuju a ktoré su vychodiskovym bodom pre pochopenie
sirsich suvislosti. Tieto pojmy tvoria elementarnu slovni zasobu v mikrosvete odtlackov
prstov, ktora je potrebna na lepSiu orientaciu a pochopenie nasich vysledkov.

Odtlacok prsta. Je vizualna reprezentacia struktury obrazca resp. obrazcov, ktoré
st tvorené papilarnymi liniami na bruskach prstov rik a noh. Iny nazov, ktorym
oznacujeme odtlacky v tejto praci su daktyloskopické vzory alebo stopy. Su
povazované za jedinetné a nemenia sa v case [6], [5].

Papilarne linie. St vyvysené casti pokozky na dlanovej strane rik a chodidlo-
vej strane noh, ich tvar pripomina striedavii postupnost koznych priehlbin
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a vyvySenin. Plnia aj hmatovi funkciu. Globalny tok papilarnych linii moéze
vytvérat len obmedzené mnozstvo vzorov (tzv. prvostupniové vzory). Individu-
alita odtlackov sa prejavuje hlavne v nespojitosti papilarnych linii, t.j. v ich
lokalnych tvarovych anomalidch, ktoré sa vyskytuji najmé v dvoch tvaroch: ro-
zdvojenie a ukonc¢enie papildrnej linie [6], [5].

Obr. 2.1: Detail papilarnych linii

Daktyloskopia. Je veda zaoberajica sa rozpoznavanim a skimanim papilarnych linii
na vnutornej strane ¢lankov prstov. Pochddza z gréckych slov daktylos (prst)
a skopeo (pozerat). Je to predovSetkym kriminalistickd metéda, ktord vyuziva
odtlacky odobraté z miesta ¢inu na spajanie osob s miestom trestného ¢inu.

Daktyloskopicky markant. Je to pomenovanie pre charakteristicky tutvar v obrazci
papilarnych linii. Markanty sd rozne nespojitosti v toku papilarnych linii ako
ukoncenia, rozdvojenia, premostenia a iné. Markanty a ich Specifické rozmiestne-
nie vyjadruje jedinecnost kazdého odtlacku. Iné ndzvy markantov si charakteris-
tické detaily, individudlne znaky, Galtonove body, Level-2 znaky alebo mintcie.
Existuju rozne klasifikdcie markantov v roznych krajinach, ktoré su zvicsa ne-
kompatibilné alebo vyklad tvarov markantov je odlisny. Sticasné automatizované
systémy rozpoznavaju vécsinou len rozdvojenia a ukonéenia papilarnych linii. Iné
tvarové typy je narocné odhalit softvérovymi prostriedkami. Markanty s tak-
mer vo vSetkych krajindch povazované za jediné vlastnosti odtlackov, na zaklade
ktorych sa dd spolahlivo identifikovat osoba.

Biometria. Znamena vyuzitie jedine¢nych anatomickych alebo behavioralnych znakov
cloveka na automatizované rozpoznanie identity.

Biometricky systém. Je systém, ktory pozostava z hardvérovych a softvérovych
prostriedkov, ktoré zabezpecuju identifikdciu alebo verifikdciu osob pro-
strednictvom zvoleného biometrického znaku. Vo vSeobecnosti sa mozeme na
biometricky systém pozeraf ako na pracovni stanicu, ktord pozostéva z auten-
tizacnej jednotky (pocitaca, servera alebo jednoucelového zariadenia), na ktorej
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Obr. 2.2: Daktyloskopické markanty a iné vyznamné body vo vzore odtlacku

st vykonavané vsetky ulohy suvisiace s analyzou biometrickych udajov a ich po-
rovnavanim. Vstupné tidaje prijima z biometrického senzora, ktory moze byt na
odlisnom mieste ako zvysok biometrického systému. Okrem spracovania udajov
umoznuje aj ich uchovavanie v databaze. Na zvysenie tispesnosti alebo vypoctovej
vykonnosti méze autentizacnd jednotka komunikovat aj s inymi systémami v
sieti. Biometrické systémy su vécSinou modularne systémy, ktoré vykonavaju
tieto hlavné cinnosti: snimanie, predspracovanie, analyza, extrakcia priznakov

a porovnavanie biometrickych idajov.

Extrakcia daktyloskopickych markantov. Je proces vykonavany Specializovanym
softvérovym algoritmom, ktorého cielom je vo vstupnom obraze odtlacku odha-
lit polohy a iné atribtity lokdlnych tvarov papildrnych linif, ktoré si vyuzivané
na porovnavanie dvoch odtlackov. Algoritmy extrakcie musia analyzovat tvary,
orientacie, intenzity obrazovych bodov a rozne vlastnosti struktiary odtlacku.

Existuju tri hlavné smery vyvoja algoritmov extrakcie:

e algoritmy analyzujice obrazové body predspracovaného vzoru odtlacku
(napriklad hladanie markantov v prefiltrovanom obraze alebo v kostre od-

tlacku)

e algoritmy analyzujice obrazové body origindlu odtlacku

e algoritmy vyuzivajice metédy strojového ucenia (napr. umelé neurénové

siete) na rozpoznavanie vzorov

AFIS. Jeskratka pre Automated Fingerprint Identification System. Je to taky biomet-
ricky systém, ktory slizi na porovnavanie a evidenciu odtlackov predovsetkym v
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policajnom alebo vladnom prostredi. Prvy vyskyt bol niekedy v obdobi okolo 1960
a ich popularita prerastla kriminalisticky sektor [60]. Tieto systémy su tak dimen-
zované, aby mohli zvladat obrovsky népor poziadaviek a na technickej drovni
st to véacsinou decentralizované tloziska aj vypoctové centra. AFIS systémy
stucasnosti ponikaju vyspelé sluzby ako overenie kriminalnej histérie uchadzacov
o zamestnanie alebo mobilnu identifikaciu, ktora umoznuje policajnym hliadkam
vykonat potrebné identifika¢né tikony priamo v teréne.

2.1.1 Vlastnosti odtlackov prstov

Odtlacky prstov st reprodukcie externej struktiry pokozky na koncéekoch prstov [29].
Kazdy odtlacok je v podstate graficky pruhovy vzor, v ktorom zvyknu papilarne linie
menit svoj tvar, orientciu a frekvenciu viacmenej ndhodnym sposobom. Morfologicky
proces tvorby papildrnych linif po¢as vyvinu Tudského plodu, vyskyt papilarnych linii
na roznych castiach Iudského tela a ich biologicky vyskum je podrobne popisany v
publikdcii s ndzvom Ridgeology [6], ktort napisal David R. Ashbaugh. Vrcholy pa-
pilarnych linii st na zosnimanych digitalnych obrézkoch vécsinou zastipené tmavou
farbou a priehlbiny medzi nimi si zasa svetlé oblasti medzi nimi. Priemerné Sirka
dvojice hreben linie - priehlbina je odhadovand na hodnotu 500 pm [29]. Priemernda
sirka papilarnej linie sa pohybuje od 100 pum az po 300 pum. Usporiadanie vyvySenin a
priehlbin sa zvykne nazyvat aj papildrny terén. Spolo¢ne tvoria papildrne linie kompli-
kovany vzor, v ktorom mozno sledovat cely rad zaujimavych topologickych vlastnosti a
malych tvarovych zvlastnosti. V odtlackoch prstov rozlisSujeme nasledujice tri irovne
VZOrov.

Level-1 (prvostupiiové) znaky. Su to globélne tvary papildrnych linii, ktoré klasi-
fikujeme do niekolkych kategdrii a nemozno vzhladom na ich vseobecnost pro-
strednictvom nich identifikovat osobu. Prvotny dojem pri pohlade na odtlacok
vytvara subezny tok papilarnych linii, ktory je v niektorych miestach preruseny
nadmernym zakrivenim vécsieho poctu linii, chaotickou orientéciou alebo nahlym
ukoncenim linii. Tieto globalne miesta nespojitosti sa nazyvaju singularne body
[29]. Medzi singuldrne body patri vrchol ohybu slucéky (z angl. loop), delta a
virové formdcia papildrnych linii (z angl. whorl). Delta je miesto v papildérnom
teréne, kde sa zbiehaju papildrne linie z troch smerov do jedného bodu. Dalsim
vyznamnym miestom v odtlacku je jadro (z angl. core). Je to stred odtlackového
vzoru, ktory je casto spojeny so stredom singularneho bodu.

Na tejto tirovni mézeme odtlacky klasifikovat do zdkladnych Level-1 tried. Kazd4
z tychto tried je definovana Specifickou polohou singuldrnych bodov. Existuju
rozne klasifikacie, ale klasifikdcia do troch vzorov je najcastejsia. Medzi tieto
vzory patri slucka, oblik a vir.

Slucka je vzor, kde z jednej strany odtlacku vbiehaji papildrne linie do stredu
odtlacku otdcaju sa okolo jadra a vracaju sa spit [29]. Obliik je tvar, v ktorom
linie vchadzaju z jednej strany do centra obrazca, v ktorom sa oblikovito ohybaju
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2.1. ZAKLADNE POJMY

Obr. 2.3: Singularne body daktyloskopického vzoru [30]

a vychddzaji z obrazca na protilahlej strane [29]. Oby¢ajny obliik neobsahuje
ziadne delty. Vir je formécia papilarnych linii, ktoré sa vo vire alebo $piréle tocia
v smere od jadra k okrajom odtlacku. Vir zvykne mat po oboch stranach deltu.

V AFIS systémoch st odtlacky klasifikované podla Level-1 vzorov do niekolkych
tried. Tato klasifikdcia urychluje proces identifikdcie nakolko znizuje pocet kan-
didétov, ktorf sa musia porovnat s nezndmym odtlackom [29]. Samotny zdkladny
vzor odtlacku vSak nie je postacujici na identifikaciu, ale je postacujuci na
vylicenie zhody [34].

% \\\ w

Obr. 2.4: Level-1 vzory (v poradi zlava oblik, slucka, vir) [30]

Level-2 (druhostupnové) znaky. Si to vlastnosti odtlackov, ktoré sa prejavuji
na lokalnej trovni. Ak sa pozrieme hlbsie do Struktiury obrazcov, objavime
pritomnost malych nepravidelnost{ resp. anomali{ v papilarnych linidch, ktorych
distribicia a poloha si jedineénou charakteristikou pre kazdého jedinca. Tieto
Level-2 znaky nest aj nazvy ako daktyloskopické markanty alebo charakteristické
znaky. Su zakladom pre takmer vSetky biometrické systémy. Su povazované za
ustredny prvok jedinecnosti odtlackov. Najfrekventovanejsie Level-2 vzory su
rozdvojenia a ukoncenia papilarnej linie. Fragmenty odtlackov, ktoré neobsahuju
dostatoény pocet tychto markantov nemozu byt na identifikdciu pouzité. V
niektorych kriminalistickych modeloch sa na potvrdenie zhody medzi odtlackami
vyzaduje urc¢ité minimalne mnozstvo zhodujtcich sa markantov.
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Endpoint Bifurcation

Obr. 2.5: Daktyloskopické markanty (ukoncenie a rozdvojenie) [29]

Kazdy odtlacok obsahuje iny pocet markantov. Ako priklad moZeme uviest, Ze
odtlacky, ktoré sme ziskali v digitalnej forme zo zbierky KEUPZ obsahovali v
priemere 90-100 markantov na odtlacok. Mnozstvo odtlackov bolo snimanych
odvalenim a tak sa v nich nachadzalo viac markantov ako pri klasickych kon-
taktnych odtlackoch. Christophe Champod so spoluautormi vo svojej publikacii
Fingerprints and Other Ridge Skin Impressions [56] uvddza, ze priemernd hustota
markantov v okolf singuldrnych bodov je 0,49 markantu na 1 mm? a v oblastiach
mimo singuldrnych bodov je to 0,18 markantu na 1 mm?.

Termination Bifurcation Short Dot Enclosure Break Crossbar

Overlap Bridge Opposite Trifurcation Dock Return Spike
bifurcations

Obr. 2.6: Taxonémia Level-2 znakov [14]

Level-3 (tretostupiniové) znaky. St to rozmerovo eSte mensie charakteristické
zvlastnosti ako markanty. Vzhladom na ich variabilitu a pocetnost si vo
vSeobecnosti najviac charakteristické vlastnosti odtlacku. Najvécsia bariéra,
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ktora brani v ich SirSom pouziti v automatizovanych systémoch je poziadavka
na vysoké rozliSenie senzorov, aby ich bolo moZné rozpoznat. Druhy negativny
faktor je ich zavislost od kvality struktiry odtlacku. Pri mensom znehodnoteni
odtlacku sa moze stat, Ze informécie tejto irovne tplne zanikni. Level-3 znaky
zahfnaju hlavne geometrické vlastnosti papilarnych linii ako su jej hriubka a ob-
rysy, rozmiestnenie potnych poérov, jazvy, Skrabance a malé, tzv. vmedzerené
papildrne linie (z angl. incipient ridges) [29]. V oblasti kriminalistiky si vyvi-
nuté dve analytické discipliny, ktoré skimaju 3. uroven detailov: poroskopia a
obrysoskopia. Poroskopia skiima vyuzitie pérov na identifikdciu a obrysoskopia
zasa hlad4d moznosti uplatnenia geometrickych vlastnost{ obrysov papildrnych
linif [34]. Rozmer pérov sa pohybuje v rozsahu od 60 pm az po 250 pm [29]. Zis-
tilo sa, ze priemerny pocet pérov pripadajicich na 1 cm diZky papilarnej linie je v
intervale 9 az 18 [29]. V literatire od Davida Ashbaugha [42] sa dozveddme, Ze na
uréenie identity postacuje 20 — 40 zhodnych pérov. Znaky tejto drovne st velmi
malé a na ich zachytenie je treba senzory s vysokym rozlisenim (1 000 PPT a viac).
Bezné senzory nespiﬁajli toto kritérium a takisto chybaji presné automatizované
algoritmy na identifikaciu pérmi. Pory a geometrické atributy papilarnych linii
st nddejnou technolégiou biometrie a ich vyuzitie v AFIS systémoch by malo byt
jednym zo smerov ich rozvoja.

2N N\
// / Level-3 pattern

Level-2 pattern

Level-1 pattern

Obr. 2.7: Tlustracia vsetkych troch tdrovni daktyloskopickych vzorov

Vsetky tri tirovne daktyloskopickych vzorov pontikaji iny druh vyuzitelnej informdcie
pri porovnavani odtlackov. V zasade plati, ze Level-1 vzory slizia na prvotnu klasi-
fikaciu a vylacenie zhody medzi dvoma odtlackami, Level-2 vzory su zdkladnym sta-
vebnym kamenom jedinecnosti kazdého daktyloskopického vzoru a preto st vyuzivané
ako rozhodujuci charakteristicky znak pri ur¢ovani zhody medzi odtlackami prstov, jed-
nak v komercnej sfére a taktiez v kriminalistickom prostredi. Na zaver Level-3 znaky
st velmi cennou informéciou v pripade tzv. latentnych odtlackov zosnimanych vo vyso-
kom rozliSeni (hlavne 1000 PPI a vyssie). Pri snimani{ odtlackov z réznych materidlov
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a povrchov sa stdva, Ze odtlacky nemusia byt kompletné, t.j. mame k dispozicii len
ich fragment a prave vtedy si Level-3 informécie jedinym moznym zdrojov charakte-
ristickych znakov, na zdklade, ktorych je mozné urcit totoznost osoby. Na obrazku 2.7
vidime stucasne vSetky tri irovne daktyloskopickych vzorov.

2.1.2 Fazy procesu automatizovaného rozpoznavania od-
tlackami prstov

Biometricky systém slizi na strojové rozpoznanie osoby pomocou zosnimanej teles-
nej charakteristiky. Je to celok pozostavajuci z viacerych pracovnych casti, ktoré vy-
kondavaju logicky odlisné tlohy. Vo svojej podstate je to systém rozpoznavajici zlozité
vzory a ich specifikd. V ramci biometrického systému rozliSujeme v chronologickom
slede tieto fazy ¢innosti:

e Snimanie odtlackov

Snimanie zabezpecuje prenos informacie o grafickom vzore odtlacku na konkrétne
médium, na ktorom budeme tito informéciu dlhodobo uchovévat. Rozlisujeme
dve zédkladné metédy: offline a live-scan. Offline odtlacok je ziskany nanesenim at-
ramentu na pokozku prsta a naslednym odvalenim na Specialnu daktyloskopicku
kartu. Medzi offline sposoby snimania odtlackov patri aj chemické zaistovanie
odtlackov na povrchoch roznych materidlov. Odtlacky, ktoré nie st volnym okom
viditelné a odhalit ich vie len ur¢ity chemicky proces, nazyvame latentné stopy.
Live-scan odtlacok vznikéa polozenim prsta na plochu Specidlneho senzora, ktory
odtlacok prevedie do digitdlnej podoby. Tieto senzory deteguji pritomnost prsta
na ploche senzora a za¢ni snimanie vadcsinou automaticky. Existuje viacero
technoldgii live-scan snimania zalozenych na rozdielnych fyzikalnych principoch,
ktoré si vhodné v rozdielnych snimacich podmienkach. Medzi najznamejsie
technoldgie snimania patria optické FTIR senzory, kapacitné, tepelné, tlakové
alebo ultrazvukové senzory.

Obr. 2.8: Bezkontaktny senzor styroch odtlackov prstov vyvinuty na rakiskom praco-

visku AIT
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Rozvija sa aj bezkontaktné snimanie odtlackov na viacerych prstoch. S prototy-
pom rieSenia pracuje napriklad rakuisky technologicky institut AIT, ktory vyvinul
prenosny snimac¢ urc¢eny na hrani¢nych kontrolach schopny stcasného snimania
4 prstov (obrazok 2.8).

e Obrazové predspracovanie

Otazka reprezentacie odtlacku v biometrickom systéme je jeho zakladnym
navrhovym aspektom, ktory mé silny vplyv na presnost rozpoznavania. Hlavnym
cielom je postavit taki schému reprezentacie odtlacku, ktora je schopné odoldvat
rusivym faktorom znehodnoteného odtlacku a je zaroven dostatocne charakteris-
tickd, aby bolo mozné jej prostrednictvom vykonat spolahlivé porovnanie dvoch
vzorov. Treba urcit priestor vlastnosti, ktoré zaradia odtlacky rovnakého prsta
do odlisnej mnoziny ako odtlacky z réznych prstov. Dalsou poziadavkou je, aby
boli charakteristické ¢érty Tahko rozpoznatelné. Tu prave vznikd konflikt pretoze
jedineéné érty nemusia byt vidy lahko odhalitelné a to uz vobec nie softvérovo.
Aby sa eliminoval vplyv roznych zdrojov degradécie obrazovej kvality pri ex-
trakcii charakteristickych vlastnosti, prechadza original odtlacku sériou roznych
uprav, ktoré sa nazyvajui predspracovanie. Ulohou takéhoto predspracovania je
obnovit povodnt biometrickt informéciu v odtlacku a zaroveini transformovat
odtlacok do takej podoby, v ktorej bude extrakcia vlastnosti, ¢o najjednoduchsia.

Typicka schéma obrazového predspracovania obsahuje tieto algoritmy:

1. Segmentacia plochy odtlacku. Ulohou tohto algoritmu je rozhodnut,
ktoré casti origindlneho obrazu patria daktyloskopickému vzoru a ktoré
mozno povazovat za nepouzitelné. Existuji dva principidlne odlisné pristupy
k rieseniu tejto zdlezitosti. Prva kategéria algoritmov vyuziva Statistické
vlastnosti obrazovych bodov a na zéklade ich hodnot v roznych miestach
obrazu vie body alebo celé bloky oznacit za vyuzitelné alebo nevyuzitelné
casti obrazu. Vyuzitelnymi Statistickymi ukazovatelmi si priemer a rozp-
tyl intenzity obrazovych bodov alebo lokalna koherencia smeru papilarnych
linii. Druhé kategoria vyuziva na segmentaciu odtlacku odozvy obrazovych
filtrov. Najcastejsie pouzivanym filtrom je Gaborov filter [57].

2. Normalizacia jasu a odstranenie Sumu. Ulohou je obnovif kontrast v
odtlackoch, v ktorych nie st papildrne linie dostatoéne zretelné a odstranit
niektoré obrazové artefakty ako prachové castice, Sum alebo premenlivil
uroven intenzity obrazovych bodov papilarnych linii.

3. Aplikacia kontextovych filtrov. Hlavnym tcelom tohto procesu je ob-
novit povodni Struktiru odtlacku prsta. Je to najdolezitejsi a taktiez
vypoctovo najzlozitejsi proces celého predspracovania. Slovom kontext v
tomto pripade oznac¢ujeme najmé smer a Sirku papilarnej linie v konkrétnom
mieste odtlacku, t.j. kontextovy filter obnovuje prave tieto vlastnosti. Tieto
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Obr. 2.9: Vysledky segmentacie odtlackov [57]

filtre zvykneme oznacovat aj ako adaptivne pretoZe prispdsobuji svoje vlast-
nosti odhadovanému lokalnemu kontextu. Smer a sirka papilarnych linii by
sa mali menit spojito a k turbulencidm by malo dochddzat len v blizkosti
singularnych bodov odtlacku. Kvalitativne degradované odtlacky obsahuju
také susediace segmenty, ktoré maju vyrazne odlisné kontexty.

MHLINNN
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Obr. 2.10: Obnova papilarneho terénu Gaborovym filtrom (hore je povodny obraz a
dole je prefiltrovany obraz) [29]

Obnovit povodnii struktiru daktyloskopického vzoru znamend obnovit vzor
papilarnych linii v miestach, kde doslo k umelému preruseniu napriklad jaz-
vou alebo nadrozmernym potnym pérom. Povodnu struktiru treba obno-
vit aj v pripadoch slabého alebo nadmerného tlaku prsta na senzor (vtedy
vznikaji obrazy s nevyhovujicim kontrastom a nie je mozné jasne urcit pa-
pildrne linie). Aplikovanim kontextovych filtrov upravujeme aj geometrické
vlastnosti papildrnych linii. Filtrovanie moze priniest aj nezelany ué¢inok ak
st jeho parametre nastavené nespravne, napriklad vplyvom filtrovania ob-
razu mozu zaniknut niektoré potrebné obrazové detaily.

Najpouzivanejsim kontextovym filtrom, ktory mé parametrizovatelny smer
a frekvenciu je Gaborov filter. Na to, aby sme mohli aplikovat Gaborov

22



2.1. ZAKLADNE POJMY

filter na obraz odtlacku, potrebujeme z odtlacku vypocitat smerovii a frek-
venéni mapu. Na obrazku 2.10 vidime schopnost filtra obnovit poskodent
struktiru odtlacku. Odtlacok bol rekonstruovany do formy, ktora sa podo-
bala redlnemu stavu aj v rozmiestneni markantov.

Odhad smeru v jadre odtlaéku typu “vir”
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Obr. 2.11: Smerova mapa odtlacku

Smerova mapa je matica, v ktorej st zakédované orientacie jednotlivych bo-
dov obrazu. Tieto orientdcie sa zvykni upravit aplikdciou Gaussovho filtra,
aby sa tak ziskal hladky odhad smeru neovplyvneny drobnymi Sumovymi
¢casticami. Metdd ako vypoécitat smer papildrnej linie v konkrétnom bode je
viacero. Jedna z najcastejsie pouzivanych je metoda obrazovych gradientov.
Na malych blokoch obrazu sa vypocita sila zmeny intenzity urovne Sedej
farby v horizontdlnom aj vertikdlnom smere. Z gradientov vieme matema-
tickymi tipravami odvodit uhol, ktory zviera papildrna linia s horizontélnou
osou.

Frekvenéna mapa je matica, ktora zachytava ciselné vyjadrenie pocetnosti
papilarnych linii v malom obrazovom regiéne v roznych oblastiach odtlacku.
Pri vypocte frekvenénej mapy sa vyuziva vlastnost striedania svetlejsich a
tmavsich pruhov. Taky vzor obsahuje lokalne extrémy, medzi ktorymi sa da
merat vzdialenost. Takyto vypocet je blokovo orientovany a vyzaduje si, aby
sme blok, v ktorom pocitame frekvenciu natocili tak, aby bol rovnobezny
s okolitymi papilarnymi liniami. Nésledne v bloku vypocitame priemerni
vzdialenost medzi dvomi po sebe idicimi lokdlnymi extrémami (t.j. vlnovi
diZku). Prevratena hodnota vinovej diiky urcuje frekvenciu. Blok, v ktorom
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2.1. ZAKLADNE POJMY

odhadujeme frekvenciu sa dé natocif na spravny uhol pomocou smerovej
mapy.

4. Binarizacia a skeletonizacia. Binarizacia je prevod obrazu z odtienov si-
vej farby do Ciernobielej podoby. Nésledne je vykonana skeletonizacia, ktorej
cielom je previest obraz do podoby, v ktorej majui papildrne linie sfrku 1 ob-
razového boda, tzv. kostry. V takejto reprezentdcii sa lahsie analyzuju tvary
papildrnych linif a hladaji daktyloskopické markanty. Kostra odtlacku nie
je vzdy vyZzadovand, kedze st algoritmy, ktoré odhaluji daktyloskopické
markanty priamo v nespracovanom obraze.

e Klasifikicia odtlackov podla globdlneho daktyloskopického vzoru

Klasifikécia podla globdlneho daktyloskopického vzoru je zaradenie odtlacku do
triedy, ktora je definovand osobitym rozmiestnenim singularnych bodov. Je to
dolezitou sucastou kazdého biometrického systému pracujiceho v reZime iden-
tifikdcie. Vyhladdvanie zhody v objemnej databdze moze trvat velmi dlho a
to je jednym z faktorov, ktoré brania pouzitiu biometrického systému v praxi.
Beznd stratégia ako urychlif vyhladdvanie v databdze odtlackov je rozdelit ju
do niekolkych skupin podla Level-1 znakov. Ak mame takto rozdelent databdzu,
vyhladdvanie prebieha uz len v podmnozine celej databdzy. Najznamejsim klasi-
fikaénym systémom odtlackov podla Level-1 znakov je Galton-Henryho schéma.
Tato schéma obsahuje rozne konfiguracie toku papilarnych linii, medzi ktorymi
st v populdcii najfrekventovanejsie vzory klenba, stanova klenba, lava a prava
slucka, jednoduchy vir a dvojita slucka.

(b) Right Loop (c) Whorl (e) Tented Arch
Obr. 2.12: Pét najcastejsich tried odtlackov z Galton-Henryho schémy [61]

Klasifikaéné techniky rozdelujeme podla toho aky princip alebo akd vlastnost
odtlacku vyuzivaju na to, aby zaradili odtlacok do prislusnej kategérie. Jedno-
duchym pristupom je aj detekcia singuldarnych bodov odtlacku (delta a jadro)
a naslednd klasifikdcia podla poc¢tu tychto bodov. Napriklad ak sa v odtlacku
objavi jedno jadro a dve delty, s vysokou pravdepodobnostou sa jedna o jed-
noduchy vir. Pozname metody, ktoré vyuzivajui smerovii mapu odtlacku a roz-
deluji ju na niekolko zén a zaroven dévaju tieto zény do sivztaznosti. Zény
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st odlisné charakteristickym smerom. Takto sa z odtlacku extrahuje zopar cha-
rakteristickych smerov a na zaklade ich polohy vieme urcit priblizny tok pa-
pildrnych linif. Neurénové siete majui vlastnost ucif sa komplexné vzfahy na
dobre zvolenych trénovacich vzorkéach a tieto poznatky potom aplikovat pri kla-
sifikacii vzorov s urcitou toleranciou ich vnttrotriednej variability. V literatire
[29] st opisané techniky vyuzivajice viacvrstvovy perceptrén, ktory je trénovany
na vzorkach smerovych map.

e Extrakcia charakteristickych vlastnosti

Po obnove struktury odtlacku vo faze predspracovania prichddza na rad extrakcia
markantov (Level-2 znakov), prvkov jedine¢nosti. Rozvinuté su tri hlavné meto-
dické pristupy k extrakcii markantov:

o metody extrakcie markantov priamo v origindlnom nespracovanom obraze
o metody extrakcie markantov v kostre odtlacku

o metody extrakcie markantov vyuzivajuce algoritmy strojového ucenia a ge-
netického programovania

Pod pojmom extrakcie myslime v pripade odtlackov prstov nachddzanie urcitych
tvarovych nepravidelnosti v obrazcoch tvorenych papildrnymi liniami. Ulohou
extrakcie je vytvorenie $pecifickej neopakovatelnej reprezentacie odtlacku, ktora
sa pouzije na komparéaciu dvoch odtlackov. Odtlacky prstov sa v siucasnych bio-
metrickych systémoch zvyknu reprezentovat prostrednictvom daktyloskopickych
markantov. Vysledkom extrakcie je najmé zaznamenanie polohy, tvaru a smeru
daktyloskopickych markantov na ploche odtlacku.

Extrahované markanty sa potom réznymi technikami porovnavaju a pocita sa
skére podobnosti. Spolahlivd detekcia tychto titvarov je problematickd hlavne
pri odtlackoch prstov s nizkou obrazovou kvalitou. Vystupom z fazy extrakcie
je datovo tspornd forma odtlacku, ktora na rozdiel od celého obrazku odtlacku
vyrazne Setri miesto na tloznom médiu. V rdmci rozpozndvania sa nemusia ex-
trahovat len informécie o markantoch, ale mézu to byt aj iné vlastnosti odtlackov
ako st daktyloskopicky vzor, vektorové vyjadrenie smeru toku papilarnych linii,
priemerna $irka papilarnych linii a iné. Tieto vlastnosti st potrebné vo fazach kla-
sifikdcie odtlackov do tried na zrychlenie identifikdcie alebo ich znalost ulah¢uje
obrazové predspracovanie. Medzi extrahované tidaje niekedy zaradujeme aj roz-
miestnenie potnych pérov alebo obrysy papilarnych linii, ¢o si detaily mikrosko-
pickej drovne, ktoré poskytuju dostatocne osobité informacie avsak ich odhalenie
v odtlacku je zatial v automatizovanej oblasti biometrie tazkym problémom.

V mnozine odhalenych markantov sa nachddzaji aj niektoré falosné struktury,
ktoré je potrebné eliminovat. Niektoré typy falosnych markantov moézeme vylicit
tak, ze este pred samotnou extrakciou odhalime v obraze niektoré typické umelé
struktury a vymazeme ich priamo z obrazu. Ak falosné markanty v znac¢nej miere
pretrvavaju aj nad alej, tak na ich odstrdnenie moézeme pouzit niektoré analytické
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Obr. 2.13: Ukéazka extrakcie daktyloskopickych markantov (Cervené a zelené symboly
reprezentuji polohu a smer Level-2 znakov typu ukoncenie a rozdvojenie)

metddy ako odhad hustoty vyskytu markantov (falosné markanty sa zvykni vy-
skytovat v zhlukoch), vzdialenost od okraja daktyloskopického vzoru (ukonécenia
linif na okrajoch su prirodzené a nie si povazované za markanty) alebo odhad
kvality papildarneho terénu na mieste, kde sa nachddza markant (v nekvalitnych
miestach je tazké rozoznat pravy markant od falosného).

Obr. 2.14: Ukézka porovndvania daktyloskopickych markantov [74]
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e Porovnavanie odtlackov

Ulohou porovndvacieho algoritmu je porovnat dve reprezenticie odtlackov a
stanovit skére podobnosti medzi nimi. Negativnymi faktormi, ktoré sposobuji
problémy porovnavacim modulom si odlisnd poloha dvoch odtlackov, rotacia
vzoru, nelinedarna deformécia pokozky, tlak na senzor, hygienicky a zdravotny
stav pokozky v ¢ase snimania odtlacku, Sum, chybny vystup z extrakéného mo-
dulu alebo prilis agresivne predspracovacie algoritmy nadmerne modifikujice ori-
gindlnu struktiru odtlacku. Hruba klasifikdcia porovnéavacich algoritmov obsa-
huje tieto odlisné rodiny:

o korela¢né techniky - pocita sa korelacia obrazovych bodov dvoch obrazov

o techniky porovnavajice Level-2 znaky - v tomto pripade sa hlad4 podobnost
v polohach a orientéciach daktyloskopickych markantov alebo ich zoskupeni
(hlavne trojice), aby sa zabezpecila odolnost voéi distorzii pokozky (rovnaky
prst moze byt vzdy zosnimany s inou deforméciou)

o techniky porovnavajuce iné vlastnosti lokalneho kontextu odtlacku
(napriklad porovndvanie podla poctov papildrnych lini{ medzi zvolenymi
bodmi v odtlacku [87] alebo porovnavanie priznakov odtlacku, ktoré si
ziskané aplikovanim roznych filtrov)

2.1.3 Hodnotenie uspesSnosti biometrického systému

Prislubom idedlneho biometrického systému je, ze vizdy poskytne spravnu odpoved
bez ohladu na kvalitu vstupujicej biometrickej vzorky, variabilitu charakteristickych
informacii a rezim, v ktorom pracuje. Avsak biometricky systém je vo svojej podstate
systém rozpoznavajici komplikované vzory, ktoré si poznacené vnutrotriednou varia-
bilitou. Vnutrotriedna variabilita je stav, kedy je papilarny terén konkrétneho prsta
pri viacndsobnom zosnimani reprezentovany v mierne odlisnej podobe, ¢o je sposobené
hlavne deforméciou koze, ne¢istotami na ploche senzora, vlhkostou alebo nedostatkom
snimacej technoldgie. V nasledujicej ¢asti sa pokisime opisat najcastejsie priciny
chyb biometrickych systémov, tak ako st predstavené v [29].

Nevhodna reprezentacia odtlacku

Kazdy biometricky systém by mal extrahovat z biometrickej vzorky informdciu
s minimdlnou redundanciou a ¢o najvyssiou rozlisovacou hodnotou. Jedineénost
kazdého odtlacku je dand predovsetkym mnozinou Level-2 znakov, ktoré obsahuje. Na
zvyraznenie jedinec¢nosti odtlacku mozeme vyuzit aj Level-1 a Level-3 znaky doplnené
o d'alsie atribiity ako vzdialenosti medzi papildrnymi liniami, pocty papildrnych linif a
rozne geometrické vlastnosti. Zlyhanie pri zachytdavani biometrickej informacie nesicej
unikatne vlastnosti a zahrnutie falosnych vlastnosti su typickymi prejavmi nespravne
navrhnutého extrakéného algoritmu.
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Chyby porovnavacieho modulu

Je to neschopnost komparatora odtlackov povazovat rozne odtlacky rovnakého
prsta za totozné. RieSenim je porovndvanie priestorovych vztahov medzi skupinami
daktyloskopickych markantov a nie samostatnych markantov. Tento pristup totiz
eliminuje vplyvy deformécii koze, nakolko je mald sanca, ze deformdcia sposobi zmenu
vzajomného rozmiestnenia troch alebo viacerych bodov v papilarnom teréne.

Je velmi dolezité, aby tvorcovia biometrickych systémov pouzivali spoloény rdmec na
vyhodnotenie 1spesnosti svojho systému. Tymto sposobom sa daju viaceré rieSenia
medzi sebou porovnavat a jasne sa da uréit, ktoré metédy prindsaji vyssiu tspesnost
a mali by byt d’alej rozvijané. Snahu zjednotit tito oblast a zaviest uréité pravidla ma
medzindrodnd norma ISO/IEC 19795-2, ktora urcuje pravidld testovania a vykazovania
uspesnosti biometrického systému.

Biometricky systém sa dopusta dvoch kategérif chybnych rozhodnuti [29]:

False Match. Je to chybné rozhodnutie systému, kedy povazuje dva rozdielne od-
tlacky za rovnaké

False Non-Match. Je to chybné rozhodnutie systému, kedy povazuje dva rovnaké
odtlacky za rozdielne

Biometricky systém meria podobnost medzi dvoma odtlackami. Tato podobnost je
kvantifikovand pomocou skére, ktoré pre dvojicu odtlackov vypocita porovnavaci algo-
ritmus biometrického systému. Ak systému poskytneme dostatocny pocet dvojic od-
tlackov rozdelenych na dvojice odtlackov z rovnakého prsta (z angl. genuine pair) a
dvojice odtlackov z roznych prstov (z angl. impostor pair), vieme vypocitat nasledujiice
ukazovatele.

e False Match Rate (FMR)
Jednd sa o pravdepodobnost, s akou biometricky systém nespravne rozhodne, Ze
dva odtlacky prstov si zhodné, aj ked st v skutocnosti rozdielne. Této chyba sa
zvykne oznacovat aj ako False Acceptance Rate (FAR).

e False Non-Match Rate (FNMR)
Jednd sa o pravdepodobnost, s akou biometricky systém nespravne zamietne dva
odtlacky prstov, aj ked st v skutoénosti rovnaké. Této chyba sa zvykne oznacovat
aj ako False Rejection Rate (FRR).

e Equal Error Rate (EER)
FMR a FNMR sa casto vizualizuje v spolotnom grafe (vid obrazok 2.15), kde
x-ova os predstavuje hodnotu rozhodovacieho prahu pre vypocitané skére po-
dobnosti medzi dvomi odtlackami a y-ova os reprezentuje mieru chyby. Bod, v
ktorom sa FMR a FNMR krivky pretinaju sa oznacuje ako EER, t.j. taky rozho-
dovaci prah systému, pri ktorom su obe chyby rovnako vysoké. Rozhodovaci prah
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je urcity limit, ktory, ked skére podobnosti medzi dvomi odtlackami presiahne,
tak dané odtlacky st povazované systémom za zhodné.

False rejection

False acceptance rate

rate

Rejected Accepted

Error rate (%)

Equal error rate
(EER)

Matching score thresrToId

Obr. 2.15: Vzor FAR/FRR grafu s ukdazkou EER bodu

e ROC krivka
Jedn4 sa o krivku (vid obrézok 2.16), ktora do spolo¢ného grafu vykresluje hod-
noty True Positive Rate (1-FNMR) a FMR pri roznych hodnotéch rozhodovacieho
prahu systému. Plati, ze ¢im je véacsia plocha pod krivkou, tym je biometricky
systém presnejsi pri rozhodovani. ROC krivka je najcastejsie pouzivany ukazo-
vatel na vzdjomné porovnanie viacerych biometrickych systémov. Skratka ROC
oznacuje Receiver Operating Characteristic.

e Rank-k tspesnost identifikicie
Tento ukazovatel hovori s akou pravdepodobnostou systém pocas identi-
fikdcie umiestni hladant identitu medzi prvych & kandidétov zoradenych podla
vypoéitaného skére pravdepodobnosti [62].

e CMC krivka
Jednd sa o krivku (vid obrdzok 2.17), ktord zobrazuje tspesnost identifikdcie
(pocet spravne identifikovanych zo vsetkych pokusov) pri réznych hodnotach
rank-k (spravne identifikovana osoba sa nachddza v prvych k kandiddtoch) [62].
Skratka CMC oznacuje Cumulative Match Characteristic.

e Positive Predictive Value (alebo aj Precision)
Moze byt vypocitany vzatahom PPV = 720 kde TP (true positives) predsta-
vuje pocet pripadov vyhldsenia skutocnej zhody a F'P (false positives) predsta-

vuje pocet pripadov vyhldsenia falosnej zhody (chybné prijatie).

e True Positive Rate (alebo aj Recall)
Moéze byt vypocitany vatahom TPR = = PJEV ~» kde T'P (true positives) predsta-
vuje pocet pripadov vyhldsenia skutoénej zhody a F'N (false negatives) predsta-
vuje pocet pripadov vyhldsenia falosnej nezhody (chybné odmietnutie).
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Obr. 2.16: Vzor ROC krivky biometrického systému (False Positive Rate je to isté ako
FMR)
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Obr. 2.17: Vzor CMC krivky biometrického systému

e Rozdelenie skéore podobnosti
Idedlnym stavom je, ked navrhnuty biometricky systém udeluje totoznym
vzorkam ¢o najvyssie skore a odlisnym vzorkam nulové alebo minimalne skore.
Na ziskanie predstavy ako dobre vie nas biometricky systém separovat skére
podobnosti pre dvojice zhodnych a nezhodnych odtlackov je potrebné zostrojit
graf, v ktorom zobrazime zvl4st histogram pre skére podobnosti dvojic roznych
odtlackov (impostor distribution) a histogram pre skére podobnosti dvojic od-
tlackov z rovnakého prsta (genuine distribution). Cielom pri nédvrhu vlastného
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Obr. 2.18: Vzor Precision-Recall grafu

biometrického systému je dosiahnut minimdlny prekryv tychto dvoch histogra-
mov. Pomocou tohto grafu vieme zhodnotit aky mé vplyv napriklad diprava nie-
ktorého z algoritmov spracovania obrazu na celkovi klasifikaéni tispesnost nasho
systému.

One possible
threshold value

Imposter Genuine
attempts :

attempts

Non-match
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Obr. 2.19: Distribiicia skére podobnosti vypocitaného biometrickym systémom (Cervend
krivka je tzv. impostor rozdelenie zachytavajice skore pre dvojice biometrickych vzo-
riek pochddzajiicich od dvoch roznych Iudi a modrd krivka je tzv. genuine rozdelenie
zachytavajice skére pre dvojice biometrickych vzoriek pochadzajucich od rovnakého
cloveka)
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Graf s rozdelenim skére podobnosti ndm ukazuje, Ze ¢ast porovnavani nezho-
dujucich sa odtlackov, ktoré mali za vysledok skére nad prahovou hodnotou
(zvisl4 preruSovana ¢iara) je povazovand za chybu FMR. Na druhej strane, ¢ast
porovnavani zhodujucich sa odtlackov, ktoré mali za vysledok skore pod pra-
hovou hodnotou je povazovand za chybu FNMR. Ak chceme navrhnit systém,
ktory vykazuje rovnaki hodnotu chyby FMR a FNMR, musime zvolit rozhodova-
ciu hranicu systému na irovni takého skére, ktoré zodpoveda prieseéniku kriviek
oboch rozdeleni.

2.2 Automatizované daktyloskopické systémy

Automatizovany daktyloskopicky systém je zodpovedny za strojom realizovanu re-
gistraciu/verifikaci/identifikdciu identity osoby. Sklada sa vécsinou z logicky odde-
lenych modulov, ktoré vykonavaju principialne tri zakladné tlohy: predspracovanie
(za ucelom obnovy kvality), extrakcia charakteristickych znakov a ich porovnéavanie so
znakmi ziskanymi z databazy zaregistrovanych identit.

2.2.1 Architektura

Biometricky systém je skupinou navzdjom suvisiacich operacii, ktoré su vykonavané
s biometrickymi idajmi od ich zosnimania az po rozhodnutie o rozpoznani. Biomet-
ricky systém je kombinaciou hardvérovych a softvérovych prostriedkov, ktoré umoznuja
snimat, uchovévat, spractivat a porovnavat odtlacky prstov za tc¢elom rozpozndvania
identity v rozumnom ¢ase a pri optimélnej presnosti pre dant oblast pouzitia. Biomet-
ricky systém moze pracovat v reZime registrdcie, verifikicie a identifikicie. Rezim, v
ktorom bude biometricky systém pracovat zdvis{ od konkrétneho aplikacného kontextu.

& Stored
0\\6\9 Templates
&
Test
Biometric
System
L J
Test
Pre-processing P EF::;gsr - ;z:::t:r P Matcher

|

Y

Application

Sensor A
Device

Obr. 2.20: Vseobecna schéma biometrického systému na baze odtlackov
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Registracny rezim je proces, v ktorom je subjektu najprv zosnimany a digitalizo-
vany odtlacok a ndsledne je overend jeho kvalita, aby sme sa uistili, Ze v d'alsich
fazach budeme pracovat s neskreslenymi tidajmi. Surové zosnimané déta si vstu-
pom do modulu extrakcie, kde sa zmensuje dimenzionalita dat a vyberaju sa
Specifické data potrebné na objektivne rozpoznavanie. V pripade odtlackov prs-
tov sa hladaji polohy a orientdcie daktyloskopickych markantov. Tieto udaje
st ulozené vo forme biometrickych vzoriek v biometrickych databazach. Takéto
vzorky st velmi kompaktné, ale informdcia, ktord je v nich obsiahnutd mé vy-
soku vypovednu a diferenciacni hodnotu. K biometrickej vzorke sa priradi urcity
identifikator, ktory spaja vzorku s identitou subjektu a inymi demografickymi
udajmi. Po uvedeni systému do prevadzky sa vzorky v databazach porovnavaju
so zosnimanym odtlackom, ktory je prevedeny do rovnakého formatu, v akom su
spominané vzorky.

subject - template
identifier identifier
q_ 4> Feature ’—> Template |:>
i\ % ' Extraction : Creation
5 sample feature
set(s)
Capture Data
storage
Enrollment process

Obr. 2.21: Blokové schéma registracného rezimu biometrického systému [29]

Verifikaény rezim predstavuje porovnanie 1:1, v ktorom sa zosnimany odtlacok
osoby porovna s jednym jedinym odtlackom v databaze, ktory patri danej osobe.
Rozhodovaci modul biometrického systému bud’ identitu potvrdi alebo zamietne.

subject claimed identity

identifier

Feature |:> Matching <:|

Extraction
\\"\ J feature one
\ set subject’s
@ template(s)
Capture Data
match/ storage
Verification process non-match

Obr. 2.22: Blokové schéma verifikacného rezimu biometrického systému [29]
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Identifikaény rezim hlad4d identitu nezndmenho jedinca prehladdvanim celej da-
tabazy a hladanim adekvétnej zhody. Jednd sa o porovnanie 1:N. Identifika¢né
systémy castokrat odpovedaju zoznamom najpravdepodobnejsich kandidatov na

zhodu.
Feature Pre-selection
|:> Extraction |:> and Matching <:I
feature N
set subject
templates
Capture Data
Subject identifier storage
Identification process or “not identified”

Obr. 2.23: Blokova schéma identifikacného rezimu biometrického systému [29]

2.2.2 Metody predspracovania odtlackov prstov

Cielom predspracovania odtlackov prstov je zvysenie obrazovej kvality a obnova
struktury daktyloskopickych obrazcov. Obrézok odtlacku obsahuje oblasti s vysokou
kvalitou, nizkou kvalitou (obnovitelné) a neobnovitelné oblasti, ktoré by pri d’alsom
spracovan{ mali byt ignorované (vid obrdzok 2.24).

Obr. 2.24: Oblasti odtlacku s lisiacou sa kvalitou (a - vyhovujiica, b -obnoviteln4, c -
neobnovitelnd) [61]
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Prehlad zédkladnych technik pouZivanych v rdmeci predspracovania odtlackov prstov:

e Segmentacia daktyloskopického vzoru
Ulohou segmentacie daktyloskopického vzoru je oddelenie vzoru odtlacku od ne-
potrebného pozadia. Tymto sposobom sa Setri vypoctovy cas tym, ze sa ne-
spracovavaju nepotrebné obrazové body a taktiez sa redukuje pocet falosnych
titvarov, kde by mohlo dojst k odhaleniu falosnych daktylokskopickych vzorov. V
literatiire existujui tieto zédkladné skupiny metéd na segmentédciu odtlackov [63]:

1. Metédy zalozené na analyze jednotlivych obrazovych bodov

Pri tychto metodach sa vysetruje kazdy pixel obrazu a urci sa ¢i patri do
odtlackového vzoru alebo do nepotrebného pozadia.

. Metody zalozené na analyze obrazovych blokov

Tieto metdédy znizuji vypoctovii ndrocnost tym, ze sa neklasifikuji jednot-
livé pixely, ale celé obrazové bloky. Obraz odtlacku je rozdeleny do malych
blokov a v kazdom z nich je vypocitany rozptyl jasu jednotlivych obrazovych
bodov. Nasledne sa bloky s nizkym rozptylom povazuju za nepotrebné po-

zadanie. Z blokov s vysokym rozptylom sa vytvori maska odtlacku (vid
obrazok 2.25)

Obr. 2.25: Maska odtlacku ziskand v procese segmentécie (modré bloky oznacuji plochu

masky)

3. Metédy zalozené na strojovom uceni

V literattire sa coraz castejSie vyskytuji segmentacné techniky, ktoré
vyuzivaju pristupy strojového ucenia. Autori v [64] vytvorili konvoluéni
neurénovi siet s ndzvom SegFinNet, ktorej vstupom je povodny obraz od-
tlacku a vystupom je bindrna maska, ktora definuje oblast odtlacku v obraze.
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Ich rieSenie je zalozené na architekture siete Faster RCNN. Trénovanie siete
prebehlo za pomoci 1000 ruéne vyznacenych masiek odtlackov, ktoré slizili
ako spravne odpovede pre trénovanu siet. Vysledky segmentdcie pomocou
tejto metédy je mozné vidief na obrazku 2.26.

Obr. 2.26: Masky odtlackov ziskané neurénovou sietou SegFinNet [64]

e Normalizacia kontrastu obrazu
Normalizacia kontrastu slizi na zvyraznenie jasovych rozdielov medzi pa-
pilarnymi liniami a pozadim obrazu. NajcastejSie sa na tento ucel vyuziva vy-
rovnavanie histogramu. Snahou je, aby boli papildrne linie lahko odliSitelné od
okolia.

e Vypocet mapy kvality obrazu
Kvalita odtlacku je vyznamna charakteristika, ktora urcuje mieru znehodnote-
nia obrazovej informécie odtlacku. Zname algoritmy pocitaju tzv. mapu kvality,
ktora priraduje obrazovym blokom ich kvalitu. Nizka kvalita sa prejavuje hlavne
v nemoznosti rozoznat tvary papildrnych linii. V takychto pripadoch by sa mali
zény obrazu s nizkou kvalitou bud’ ignorovat alebo im priradit nizsiu dolezitost
napriklad pri hladani alebo porovnavani daktyloskopickych markantov. Jednym
zo znamych rieseni odhadu kvality odtlacku je NFIQ, ¢o je algoritmus z baliku
biometrickych nastrojov NBIS od amerického NIST-u. Jadrom algoritmu je viac-
vrstvovy perceptrén, ktory na zaklade vstupného vektora (smery papilarnych
lini{ a kvalita markantov) vypocita odhadovanu droven celkovej kvality odtlacku.
Vystupom je mapa, ktord obsahuje hodnoty 1 (najvyssia kvalita) az 5 (najnizsia
kvalita) pre kazdy blok obrazu. Iné riesenie vypoctu mapy kvality dokumentuje
préca autorov v [65]. V ich pristupe sa najprv vypocita lokdlny smer papilarnych
linii v malom obrazovom bloku. Nasledne sa z obrazového bloku vypocita 11
charakteristickych priznakov, ktoré su ako vstupny vektor poslané do neurénovej
siete na to, aby potvrdili korektnost vypocitaného smeru. Siet odpoved4 na bloky
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so spravne vypocitanym smerom vysokymi hodnotami. Bloky neobsahujice pa-
pilarne linie maji pridelené nizke hodnoty. Na obrazku 2.27 vidime odtlacky
roznej kvality a k nim zodpovedajice mapy kvality.

-
FVC2004DB2 12 2 FVC2004DB2 33 7  FVC2004DB2 99 8 FVC2004DB2 107 5 FVC2004DB2 99 2
Quality: 271 Quality: 179 Quality: 117 Quality: 102 Quality: 34

Obr. 2.27: Mapy kvality odtlackov [65]

e Filtrovanie odtlacku adaptivnym filtrom

Daktyloskopické systémy porovnavaju odtlacky prstov pomocou nédjdenych
markantov papildrnych linii. Nizka kvalita obrazu vsak zabraiiuje spolahlivému
objaveniu markantov. Aby sa dali markanty spolahlivo ziskat v Tubovolnom
mieste odtlacku, je potrebné vyuzit adaptivne filtrovanie, ktoré zabezpeéi obnovu
stratenej kvality obrazu. Papilarne linie si urcené svojim tvarom, smerom a
frekvenciou. Ak vieme tieto vlastnosti presne odhadnit v znehodnotenych
oblastiach obrazu, tak ich moZeme pouzit na konfiguraciu filtrov, ktoré dokézu
obnovit kvalitu. Adaptivne filtrovanie funguje na principe existencie filtrov,
ktoré maji smerovo a frekvencne selektivne vlastnosti a vedia sa tak prisposobit
lokdlnemu tvaru odtlacku a odstranit z neho nezelané obrazové informdcie a
zosilnit tak skutoéni struktiru obrazcov. Najzndmejsim predstavitelom tychto
filtrov v oblasti predspracovania odtlackov prstov je Gaborov filter, ktorému sa
podrobne venujeme v sekcii 2.3.1. Na obrazku 2.28 vidime prinos adaptivneho
filtrovania, ktoré viditelne zvysuje kvalitu obrazu (pouzity bol Gaborov filter).

2.2.3 Metdody extrakcie charakteristickych vlastnosti od-
tlackov prstov

Po predspracovani obrazu prichddza na rad extrakcia charakteristickych znakov,
ktorej vysledkom je vytvorenie deskriptora odtlacku, pomocou ktorého sa bude dat
odtlacok porovnat s inymi odtlackami. Deskriptor odtlacku by mal pozostavat z

37



2.2. AUTOMATIZOVANE DAKTYLOSKOPICKE SYSTEMY

Obr. 2.28: Uk4zka prinosu adaptivneho filtrovania odtlacku prsta. Vlavo je original a
vpravo je prefiltrovany odtlacok.

tdajov, ktoré by mali byt Tahko odhalitelné v kazdom odtlacku a zdroveii by mali
byt pre kazdého jedinca unikdtne. V literatiire existuje velké mnoZstvo reprezentdcif
odtlacku od takych, ktoré sa koncentruju na markanty a ich vlastnosti az po také,
ktoré su orientované na vlastnosti ako zakrivenie papilarnych linii, ich hustota, smerové
mapy odtlacku, potné péry, grafy vytvorené zo siete markantov alebo aj Delaunayova
trianguldcia. Prehlad najzndmejsich reprezentécii odtlackov prstov je dostupny v [70].

V tejto sekcii uvddzame prehlad v literatiire najrozsirenejsich a najdiskutovanejsich
technik extrakcie charakteristickych vlastnosti s opisom ich zakladného principu fun-
govania. Vsetky opisované techniky maju spolo¢né, Ze sa Specializuju vyluéne na Level-2
znaky a teda ich zameranie je podobné ako naSe. Tieto metddy reflektuju sucasny stav
technologie.

A. Hladanie markantov algoritmom Crossing Number

Vicsina existujicich extrakénych technik je zalozend na skimani a vySetrovani
struktury odtlackov prstov, kde sa ocakava, ze papilarne linie s v obraze zastiupené
tmavsimi ¢iarami ako priehlbiny medzi nimi. Niekedy sa kvoli zjednoduseniu prace
uvazuje aj o inverznej reprezentacii obrazu. Vtedy sa vyznam papildrnych linii zameni
s medzerami medzi nimi a vySetruje sa Struktira medzier, ktora rovnako hodnotne
vypovedd o polohach charakteristickych znakov. Algoritmus Crossing Number (CN)
pracuje s reprezentaciou odtlacku, v ktorom si vsetky papilarne linie na tdrovni
hribky jedného obrazového bodu. Konverzia odtlacku do takejto kostry je vsak proces
nachylny na chyby. Papilarne linie st pri vyssom tlaku prsta na senzor hrubsie ako
medzery nimi a tym padom je proces zuzenia medzier vhodnejSou alternativou na
vytvorenie kostry [58].
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Obr. 2.29: Odtlacok a jeho kostra (vpravo) [58]

V sucasnych systémoch su daktyloskopické markanty obmedzené len na dve tvarové
triedy: rozdvojenie a ukoncenie. Metéda CN si ziada prvotnu binarizaciu vstupného
obrazu odtlacku a jeho néslednt transforméciu do podoby kostry. Ked obraz obsahuje
len ¢ierne (hodnota 0) a biele body (hodnota 1), algoritmus za¢ne postupne vysSetrovat
vietky body kostry a v okoli kazdého bodu p vytvori lokélny blok velkosti 3 x 3 a
analyzuji sa susedné body (vysetrovany bod p je v strede bloku). Pre kazdy takyto
blok sa vypocita ¢islo CN(p) = 0,5 Zle |pi — piv1], kde p; predstavuje susedny bod
bodu p. Indexovanie susednych bodov je bud v smere alebo proti smeru hodinovych
ruciciek. Inymi slovami, algoritmus CN vie na zdklade poc¢tu prechodov z 0 do 1 zistit,
kolko papildrnych linii vstupuje alebo vystupuje z bodu p. Tento pocet potom jasne
urcuje existenciu a tvar markantu.

CN(p)=2 CN(p)=1 CN(p)=3

. Objavené ukontenie Objavené rozdvojenie
Beiny bod v kostre S S
papilarnej linie papilarnej linie
Obr. 2.30: Algoritmus Crossing Number a odhalovanie zékladnych typov markantov v
kostre odtlacku

Ak CN(p) = 1, potom bolo v kostre objavené miesto ukoncenia papildrnej linie a
ak C'N(p) = 3, bolo objavené rozdvojenie papilarnej linie. CN(p) = 2 predstavuje
priebeznt papilarnu liniu bez pritomnosti markantu. Tento algoritmus vie velmi rychlo
a spolahlivo odhalif ukonéenia a rozdvojenia. Vzhladom na to, Ze pracuje s velkostou
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bloku 3 x 3, vie rozpozndvat len tieto dva typy markantov. Obrdzok 2.30 zndzoriuje
obrazové bloky velkosti 3 x 3 zachytdvajice rozne miesta v kostre odtlacku a k nim
prislichajici vysledok algoritmu CN.

B. Detekcia markantov priamo v origindlnom obraze

Autori tejto techniky prezentuju diametralne odlisny pristup na rieSenie problematiky
v porovnani s metédou CN. Metodu CN kritizuji hlavne kvoli tomu, ze povazuju
tvorbu kostry, z ktorej CN vychddza za proces, v ktorom vznikd mnozstvo umelych
falosnych utvarov, ktoré si podobné markantom a na druhej strane, mnozstvo realnych
markantov zanika [28]. Dalsf nedostatok vidia v nedostatoénej presnosti pri obrazkoch
s nizsou obrazovou kvalitou.

Zékladnd myslienka ich metdédy je postupné sledovanie papildrnych linii v smere
vSeobecného toku vsSetkych okolitych linii. V tomto pripade je potrebné, aby sme
mali k dispozicii smerovi mapu odtlacku. Algoritmus za¢ina rozmiestnenim urcitého
poctu startovacich bodov v obraze. Z kazdého startovacieho bodu algoritmus postupne
inkrementélne sleduje priebeh linie az pokial nenarazi na rozdvojenie a ukoncenie.
Aby sa zabréanilo opakovanému viacanasobnému sledovaniu rovnakej papilarnej linie,
algoritmus si pomaha znackovacou stratégiou.

(ils jl) (ii,][) (lm; ]m)

Obr. 2.31: Projekcia intenzity obrazovych bodov v smere kolmom na papilarnu liniu
28]

Na sledovanie papildrnych linif je potrebné poznat presné miesto, kde sa nachédza linia.
7 matematického pohladu je papildrna linia sekvenciou bodov vyjadrujicich lokdlne
maximum intenzity obrazovych bodov v smere, ktory je kolmy na orientaciu papilédrnej
linie. Spojenim lokalnych maxim dostavame polygonalnu aproximéaciu vzorov. Formalne
mozeme cely algoritmus zapisat v tychto bodoch [28]:

1. Tvorba prierezov kolmych na papilarne linie a urc¢enie lokalneho maxima intenzity
(detekcia vrcholu papildrnej linie, vid obrézok 2.31).

2. Vypocet smeru dotycnice k papilarnej linii a nastavenie bodu pokracovania - v
tomto kroku sa z aktudlne vySetrovaného bodu algoritmus posunie o urcity pocet
bodov v smere lokalnej orientacie papilarnej linie.
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3. Kontrola splnenia ukoncovacieho kritéria stopovania. Definované su tieto
ukonc¢ovacie kritéria:

e vySetrovany bod vychadza mimo platny rozsah sturadnic

e narazili sme na ukoncCenie papilarnej linie, ktoré sa prejavi absenciou
lokalneho maxima,

e narazili sme na bod rozdvojenia papilarnej linie, ktory sa prejavi v oznaceni
uz raz oznaceného bodu v obraze

e nadmerné zakrivenie papilarnej linie na malom obrazovom segmente, t.j.
sledovanie priebehu papilarnej linie vstipilo do nekvalitnej zény obrazu

C. Extrakcia na zaklade reprezentacie obrysov papilarnych linii vo forme
retazového kédu

Autori v [59] navrhli efektivnu alternativnu metédu detekcie markantov, ktord
vychadza z ¢iernobielej reprezentacie odtlacku. Najprv sa obraz vysetri postupnym
prezeranim obrazovych bodov z hora nadol a zprava dolava a deteguji sa miesta
prechodov z &iernej farby do bielej. Tieto konttry si dalej stopované proti smeru
hodinovych ruciciek a kédované vo forme retazovej postupnosti elementov. Kazdy
element takto vytvoreného odtlackového deskriptora obsahuje suradnice obrazového
bodu konttry, informécie o lokalnom smere a zakriveni.

' A A

Thresholding line

|

|

|

2,y2 ‘

\\ P_out(x2,y2) i}/
|
(§ I (x1,y1)
] \_.’ .__..,é ] .:( o

'9\ |

|

P_in (x1,y1) P_in )

";\ P_&ut (x2,y2)

(i) left turn (ii) right turn

Obr. 2.32: Polohy markantov odhalené na zdklade retazového kédu okrajov papildrne;
linie a ilustrdcia matematického vyjadrenia smeru zakrivenia [59]

Tento refazovy kéd ma oproti kostre odtlacku jednu podstatni vyhodu a to, Ze z
retazového kédu mozeme obnovit povodny papildrny terén. Stopovanie kontir podava
informacie o zakriveni papildarnej linie. Zakladnd myslienka extrakcie markantov spociva
v kvantifikacii zakrivenia okraju papilarnej linie. Ukonc¢enie papilarnej linie je dané sig-
nifikantnym otocenim dolava a rozdvojenie je dané signifikantnym zakrivenim doprava.
Majme vektor kontirovych elementov Pry vstupujucich do vySetrovaného bodu P a
vektor konttrovych elementov Poyr vystupujicich z vysetrovaného bodu. Vyznamnost
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zakrivenia v bode P je dand uhlom, ktory zviera vektor Py a Poyr. Vypocet uhlu
sa d4 vyjadrit nasledovnym zdpisom 6 = arccos %. Obrazok 2.32 zachytava
retazovy kéd odtlacku so zvyraznenymi kritickymi zakriveniami (miesta markantov) a
taktiez aj ilustraciu konfiguracie vektorov Pry a Poyr v pripade rozneho zakrivenia

kontury.

D. Run-length encoding

Jednd sa o metodu extrakcie markantov, ktord nepracuje s kostrou odtlacku. Namiesto
toho vychddza z bindrneho obrazu (len biele a ¢ierne obrazové body) odtlacku prsta
so zachovanymi §irkami papilarnych linii. Tato reprezentacia je vyhodna, pretoze
kostra odtlacku vznikd v procese, ktory moze vyznamne zmenit dolezité detaily obrazu.

Autori v [71] navrhli spésob automatizovaného odhalenia markantov, ktory je schopny
odhalenia ukonc¢eni a rozdvojeni papilarnych lini v tzv. run-length kéde. Run-length
kédovanie je isporné vyjadrenie binarneho obrazku. V pripade odtlackov prstov, run-
length kédovanie vyjadruje papilarnu liniu ako sekvenciu po sebe iducich horizontalnych
alebo vertikdlnych rezov (z angl. runs). Kazdy rez je definovany len startovacim a
koncovym bodom. Obrazok 2.33 znizorfiuje papildrnu liniu vyjadreni ako postupnost
horizontalnych rezov pomocou run-length kédovania a miesta odhalenych markantov.
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Obr. 2.33: Run-length kédovanie vzoru odtlacku a miesta s odhalenymi markantami
[71]

Algoritmus hladd markanty takym sposobom, Ze analyzuje odtlacok postupne po
riadkoch zhora nadol a deteguje vSetky horizontalne rezy papildrnych linii. Kazdy rez
je vyhodnoteny ako reguldrny (t.j. taky, ktory ma nad sebou aj pod sebou pritomny
prave jedene susediaci rez) alebo singuldrny (t.j. taky, ktory nie je regularny).
Singularne rezy su kandidatmi na miesta s daktyloskopickymi markantami. V pripade,
ze sme odhalili rez, ktory ma len jediny susediaci rez, tak sme nasli miesto ukoncenia
papildrnej linie. Ak sme objavili rez, ktory m4 dva samostatné prilahlé rezy sti¢asne na
jednom riadku (pod alebo nad aktuélne vySetrovanym rezom), objavili sme rozdvojenie
papilarnej linie.
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Samozrejme prvotna detekcia singularnych rezov, este nestac¢i na potvrdnie vyskytu
markantu. Singuldrne rezy treba validovat, aby sme vyldcili detekciu falosnych
markantov ako si kratke vybezky, ocka, premostenia v papilarnych linidach a podobné
utvary. Validuje sa dizka singuldrneho rezu (musf byt dostatocne kratky) a vzdialenost
medzi dvomi po sebe idicimi singularnymi rezmi. Obrazok 2.34 znazornuje falosné
singuldrne rezy, ktoré st jednoducho odhalitelné v procese validacie.
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Obr. 2.34: Falos$né singuldrne rezy objavené v run-length kéde odtlacku (a-b si falogné
ukonéenia, c-d si falosné rozdvojenia) [71]

E. Extrakcia markantov pomocou morfologickych operacii

Autori v praci [72] predstavili algoritmus extrakcie daktyloskopickych markantov
zalozeny na Hit or Miss transformacii (HMT). Je to morfologickd operacia, ktorej
zmyslom je odhalenie urcitého tvaru v bindrnom obraze pomocou Strukturalnych
elementov. Autori navrhli niekolko strukturdlnych elementov, ktoré vyjadruji rozne
variacie tvarov ukoncenia a rozdvojenia papilarnej linie. HMT vyuziva operaciu erézie,
kde sa na povodny obraz aplikuje Strukturalny element vyjadrujici obrazové body
markantu a na komplementarny obraz sa aplikuje Strukturalny element vyjadrujuci
obrazové body pozadia markantu. Musia sa tak vopred vytvorit pary strukturdlnych
elementov. HMT pracuje s kostrou odtlacku.

Pomocou HMT sa daji extrahovat nasledovné typy markantov:

e Ukoncenia papilarnej linie. Nech M1 je obrazok s extrahovanymi
ukonceniami. M1 ziskame ako M1 = I ® J, kde [ je kostra odtlacku a J
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je postupnost péarov strukturdlnych elementov (Ji,J3), ktoré vyjadruji rozne
tvary ukonc¢enia papildrnej linie. Operdciu vieme d'alej zapisat ako I @ J =
(I ©J1)N(I° 0 Jy), kde © predstavuje operdciu erézie.

e Rozdvojenia papilarnej linie. Obrazok M2 s extrahovanymi rozdvojeniami
ziskame analogicky s tym, Ze zamenime Strukturalne elementy v J za také, ktoré
vyjadruju tvary rozdvojeni.

Na obréazku 2.35 mozeme vidiet strukturdlne elementy a ich komplementdrne verzie pre

detekciu ukoncenia papilarnej linie.
(i) (iii)

(i) (V) (vi) (vii) (viii)
(ix) (xi) (xii) (xiii) (xiv) (xvi)

Obr. 2.35: Strukturdlne elementy na detekciu ukonéenia papildrnej linie pomocou
metédy HMT spolu s ich komplementarnymi tvarmi [72]

F. Extrakcia markantov pomocou Gaborovho amplitidovo-fazového modelu

V préci [73] bol navrhnuty algoritmus extrakcie markantov vyuzivajici reprezentaciu
odtlacku prsta pomocou tzv. Gaborovho amplitiidovo-fazového modelu. Jadrom
fungovania algoritmu je konvolicia komplexného Gaborovho filtra a obrazku odtlacku.
Vysledok tejto konvoliicie rozklad4 obraz odtlacku do amplitiidového a fazového pola.
Markanty si odhalované vo fdzovom poli a amplitiidové pole slizi ako mapa kvality
odtlacku.

Komplexny Gaborov filter je reprezentovany ako:

1 ~ 502 I -5
wolT,y) = e L. ——e o™ 2.1
e — = 2.)
u =z cosf +ysinb (2.2)
v=—xsinfd + ycosb (2.3)
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Parametre w a 6 predstavuju frekvenciu a smer filtra. Parametre oy a 0y, predsta-
vuju skalovanie filtra v smere papilarnych linii a v smere kolmom. Konvolicia filtra s
obrazom sa vypocita:

Iy(z0,y0) = / F(@,9) ooz, y)dzdy = A(wo, yo)e'#mow) (2.4)
D

A(xo, o) je amplitiudovy ¢len, p(xg,yo) je fazovy ¢len, f(z,y) je lokdlny vstupny obraz
a D predstavuje lokdlnu oblast. Na obrazku 2.36 vidime vizualizdciu amplitiidového a
fazového pola pri dvoch odtlackoch roznej kvality. Tmavé oblasti v amplitiidovom poli
predstavuji oblasti s nizkou kvalitou. Markanty sa daji odhalit vo fazovom poli, kde
predstavuju ukoncenia a prerusenia kriviek fazovej diskontinuity.

Obr. 2.36: Vizualizécia amplitidového (druhy stfpec) a fazového (treti stfpec) pola pri
dvoch odtlackoch roznej kvality [73]

Autori navrhli detektor fazovej diskontinuity uréeny na hladanie markantov vo fdzovom
poli. Myslienka detektora je hladanie signifikantnej fazovej diskontinuity v okolf jednot-
livych obrazovych bodov. Detektor sa teda aplikuje na kazdy bod obrazu a na vsetkych
8 susednych bodov Py, k = 1,2, ...8 sa aplikuje vztah:

V1 — Vi

$(Vr; Vi) = SQW(T -1) (2.5)
sgn(z) = {_1i7 i i 8 (2.6)

Parameter o predstavuje prahovii hodnotu. Detektor diskontinuity bude mat hodnotu
1 len pri dostatocnej fazovej zmene (priblizne 27).
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Nésledne sa pouzije detektor markantov podla vztahu:

8
o s(wkvwk-‘rl) +1
Sp = ; 5 (2.7)
Jedna sa v podstate o pocitadlo fazovych diskontinuit medzi susedmi zvoleného
obrazového bodu. Ak Sp = 1, bolo najdené ukoncenie papildrnej linie. Ak Sp = 3,
bolo najdené rozdvojenie papilarnej linie.

Vyhodou tejto metédy oproti inym metéddam hladania markantov je to, Ze nie je po-
trebné vykonat binarizéciu a skeletonizaciu obrazu, poc¢as ktorych dochddza k stratdm
potrebnych detailov.

2.2.4 Metody porovnavania odtlackov prstov

Existuju tieto kategdrie porovnavacich algoritmov:

e Algoritmy zalozené na porovnavani globalnych struktuar
Tieto algoritmy sa koncentruji na vyhodnocovanie podobnosti takych vlastnosti
akymi su celoplosny tok papilarnych linii alebo Level-1 vzor. Porovnéavaju od-
tlacky ako celok a nie ako mnozinu charakteristickych znakov. Ich nevyhodou je
slaba odolnost voci rotdcii alebo deformécii odtlackov.

e Algoritmy zaloZzené na porovnavani lokalnych struktuar
Lokélne struktury su vacsinou tvorené zoskupeniami daktyloskopickych markan-
tov pretoze sa preukazalo, Ze vzdjomné vztahy v rdmci takychto skupin si odolné
voci rotacii a deformacii koze. Navyse, kazdy markant mé svoj tvarovy typ a smer,
¢o vytvara neopakovatelny sibor informécii spojeny s konkrétnym odtlackom
prsta. Medzi najznamejsie a najuspesnejsie algoritmy s dostupnym technickym
popisom patria:

o BOZORTHS3. Algoritmus vyuzivajuci smer a polohu daktyloskopickych
markantov. Skonstruujui sa tabulky so vztahmi medzi markantami pre kazdy
odtlacok (tzv. intra-fingerprint tabulka) a ndsledne sa tieto tabulky po-
rovnavaju stylom kazdy riadok s kazdym. Deteguju sa kompatibilné zhluky
markantov, tie sa zapisu do tzv. inter-fingerprint tabulky a vypocita sa
skére podobnosti. Obrazok 2.37 znazornuje kompatibilné dvojice daktylo-
skopickych markantov v dvoch odtlackoch (kompatibilita zavisi od podob-
nosti vzdialenosti a orientdcie markantov).

o MCC (Minutiae Cylinder Code). Algoritmus vyvinuty na University of Bo-
logna, ktory predstavuje jedinecnu reprezentaciu odtlacku. Kazdy markant
mé vyjadrenu charakteristiku svojho okolia formou tzv. cylindrov (obrézok
2.38). Cylinder predstavuje vrstvy kruhovych obrazovych vyrezov, ktoré za-
chytavaju charakteristiky ako smer a frekvencia okolia markantu. Celkova
miera podobnosti medzi dvoma odtlackami je vypocitand porovnavanim cy-
lindrov.
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Obr. 2.37: Kompatibilné dvojice markantov medzi dvoma odtlackami prstov, ktoré

vyhladédva porovnavaci algoritmus BOZORTH3 (body k a j st polohy markantov, P
(probe) a G (gallery) st oznacenia odtlackov) [69]
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| Minutiae Template | minutia m
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Obr. 2.38: MCC algoritmus a vizualizacia cylindrov
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2.3 Sucasny stav v skimanej problematike

Dnes sa zaoberd vyskumom odtlackov prstov a softvérovych algoritmov velké mnoZstvo
zaujmovych skupin poc¢nic univerzitami, nezavislymi vyskumnikmi, malymi firmami
az po velké nadnirodné spolo¢nosti, ktoré poskytuji biometrické riesenia pre vietky
segmenty spolocnosti. Medzi najznamenjsie automatizované daktyloskopické systémy
stucasnosti patria tieto riesenia:

e VeriFinger SDK od spolo¢nosti Neurotechnology

e Minutia Cylinder-Code SDK od vyskumnikov z University of Bologna, Biometric
Research Laboratory

e ABIS multimodalny systém od spolo¢nosti Innovatrics

e BioMini SDK od spolo¢nosti Suprema

e NBIS balik nastrojov od amerického NIST-u

e GrFinger SDK od spolo¢nosti Griaule

e Futronic Fingerprint Recognition SDK od spolocnosti Futronic

e SourceAFIS od slovenského softvérového vyvojara Roberta Vazana [74]

Univerzitné kruhy rovnako nie s pozadu a dalo by sa povedat, ze vii¢sina z biomet-
rickych systémov nasadenych v praxi vychadza z napadov a inovativnych myslienok
vedcov, ktori sa tejto problematike aktivne venuju. Univerzita v Bologni v Taliansku,
konkrétne pracovisko Biometric System Laboratory v ramci ustavu Department of
Computer Science and Engineering, je jednym z najaktivnejSich centier vyskumu
biometrie vyuzivajucej odtlacky prstov. Vedicimi postavami tohto pracoviska su tri
uznavané osobnosti, Davide Maltoni, Dario Maio a Raffaele Cappelli, ktori si autormi
mnohych publikacii o extrakcii daktyloskopickych markantov, tzv. large-scale biomet-
rickych systémoch a pocitacovej syntéze obrazov odtlackov. Nasa praca vo svojich
pociatkoch prebrala z ich publikdcii zna¢ni mieru inspirdcie a kvoli ich neunavnej
praci ju prebera dodnes. Biometric System Laboratory prevadzkuje aj online evaluaciu
biometrickych algoritmov s ndzvom FVC-onGoing. Odoslané algoritmy su testované a
st pre ne vypo&itané zndme ukazovatele ako spotrebovand pamét, rychlost vypoctu,
FMR, FNMR, ROC a grafy rozdelenia vypocitaného skére podobnosti pre vsetky
odtlacky v testovacej databaze. Takymto sposobom sa udrzuje rebricek algoritmov a
vieme tak lepsie urcit aki presnost momentélne dosahuje technolégia rozpozndvania
odtlackami prstov.

Veda a aplikovany vyskum su teda v tejto oblasti naozaj pritomné a potrebné.

Aj napriek zdanlivej dokonalosti vSetkych tychto metdéd, technik a postupov stoji
ich tspesnost na bode, ktory zabezpecuje krehkd rovnovdhu medzi tspechom a
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neuspechom. V tejto casti prace sa zameriavame na analyzu suc¢asného stavu vo vy-
branych oblastiach, ktoré skiima naga praca. Poddvame tu prehlad existujicich rieseni v
relevantnej literatire, aby bolo ¢itatelovi tejto prace jasné aké vysledky sa v skiimanom
smere doposial dosiahli a aké je ich droven. Pri mapovani si¢asného stavu sme sa zame-
rali najmé na analyzu existujucich rieseni v izko Specializovanych oblastiach, v ktorych
nasa praca dosahuje najvécsie prinosy:

e adaptivne predspracovanie obrazov odtlackov prstov
e vyuzitie metdd strojového ucenia v daktyloskopickom systéme
e moznosti paralelizacie vypoctov pri spracovani odtlackov prstov

e multimodalne biometrické systémy vyuzivajice odtlacky prstov a obrazce Zzil
prsta

2.3.1 Adaptivne predspracovanie daktyloskopickych vzorov

V tejto sekcii sa budeme venovaf adaptivhemu Gaborovmu filtru, ¢o je jeden z
najdolezitejsich algoritmov pouzivanych vo faze predspracovania obrazu odtlacku.
Oznacujeme ho slovom adaptivny resp. kontextovy nakolko vie svoj ti¢inok prispobit
lokdlnym vlastnostiam (kontextu) odtlacku. Ulohou tohto filtra je odstréanif celkovi
degraddciu obrazu (Sum, slaby kontrast, nizka kvalita senzora) a zvyraznit povodni
Struktdru papildrnych linif, aby sme v d'alsich fazach mohli bez problémov lokalizo-
vat daktyloskopické markanty. Avsak, aby sme mohli Gaborov filter pouzif musime
predtym vykonat dve klticové operdcie: vypocet smerovej a frekvencénej mapy od-
tlacku. Tieto mapy kodujui smery a hustoty papilarnych linii v roznych castiach obrazu
a vytvaraju tak odhad lokdlneho kontextu, ktory filter vyuzija na obnovu vlastnosti
obrazu. Vyhodou tohto filtra je mozZnost jeho paralelnej implementécie, ¢i uz na viac-
vldknovom CPU alebo GPU. Obrazok 2.39 znazornuje blokovi schému filtrovania Ga-
borovym filtrom.

Smerova mapa

Jeden z najdolezitejsich krokov predspracovania je Co najpresnejSie urCenie smerov
papilarnych linii. Smerova mapa je nevyhnutna pre spravne nastavenie Gaborovho
filtra a pocas extrakcie markantov na urcenie smeru markantov. Nasledovny opis
vychddza z prdce Raymonda Thaia [41].

Pocas vypoctu obrazok odtlacku rozdelime na mensie Stvorcové bloky s rozmermi
W x W a smer budeme pocitat pre stredny obrazovy bod v kazdom bloku. Vypocitany
smer bude platny pre cely blok, kde orientaciu bodu predstavuje uhol zvierany
dotyénicou k papildrnej linii s osou x (vid obrézok 2.40).
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> Vypocet frekvendnej
: mapy odtlacku

h g Aplikacia Gaborovho

Original odtlacku > filtra

: Vypocet smerovej
% mapy odtlacku

e e i

Obr. 2.39: Schéma adaptivneho filtrovania odtlacku pomocou Gaborovho filtra (pomo-
cou smerovej a frekvencnej mapy vieme prisposobit Gaborov filter tak, aby maximélne
obnovil kvalitu a pri tom zachoval lokdlny smer a sirku papildrnych linif)

Obr. 2.40: Lokalny smer papildrnej linie [41]

Smerova mapa bude matica obsahujica vypocitané hodnoty v radidnoch v rozsahu
(0,7) a bude mat sirku a vysku, ktoré sa rovnaji poc¢tom blokov, kolko sa zmesti bez
prekrytia do obrazku na sirku a na vysku.

Kroky vypoctu smerovej mapy:

1. Stred W x W bloku je v bode (7, 7) (pre spravnu funkénost treba zvolit nepdrne
¢islo pre velkost bloku)
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2. Vypocitame gradienty d,(¢,7) a d,(4, j) pre kazdy pixel v danom bloku, na tento
icel je mozné vyuzit Sobelove operdtory z kniznice OpenCV v pripade CPU
spracovania a podobnt funkciu z kniznice ArrayFire v pripade GPU spracovania

3. Odhad lokalnej orientacie # v bode (i,j) sa vypoéita pomocou nasledujicich
vztahov:

‘/m(luj) = 25w(uav)5y(uvv) (2 8)
UZ’L*% v=j—5
z+% j+%
Vy(i,5) = Y O(u,0)8;(u,0) (2.9)
ufi—%vzj—%
. L V(i,9)
= —tan~' - 2.1

4. Aby sa eliminovala nespojitost medzi jednotlivymi blokmi, smerovd mapa sa roz-
deli na sinusové a kosinusové komponenty, ktoré sa nasledne vyhladia Gaussovym
filtrom s rozmerom wy X we.

¢ (1, 7) = cos(20(i, 7)) (2.11)
¢y (i, J) = sin(20(z, j)) (2.12)

Gplii)= D Y Gu,0)gu(i —uw,j - vw) (2.13)

Yo v
ST

5. Vyslednd smerova mapa sa vypocita nasledujicim vztahom (smer pre pixel so
stradnicami (i, j)):

o= jian” G0

Smerovd mapa rozdelend do blokov nevhodnej velkosti moéze mat negativny vplyv
na predspracovanie, vznikd tzv. blokovy efekt, kedy sa smer medzi susednymi blokmi
skokovo meni. Z toho dovodu sme v nasej praci vypocitali dva druhy smerovej mapy.

(2.15)
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e Mapa Z (zdkladnd), vyjadruje smery v blokoch odtlacku, je menej presna.

e Mapa P (pokrocild), vyjadruje smer kazdého jedného obrazového bodu, velmi
presnd a v neskorSej faze tak dovoluje Gaborovmu filtru obnovit aj oblasti v
nadmernym zakrivenim papilarnych linii.

Smerova mapa typu Z - - -
. Z - zékladna smerovia mapa

P - pokroéila smerova mapa

ST N—-—
o —e

——N M ARN

é

/4
“f!
-

Zvicsend smerova mapa Vyhladena smerova mapa Vizualizované smery
typu P typu P v origindlnom odtlacku

Obr. 2.41: Vizualizované matice zakladnej (Z) a pokrocilej (P) smerovej mapy

V literature existuju aj iné pristupy k vypocétu smerovej mapy. Vacsina z nich je
zalozena na odhade smeru ziskanom z vypoctu obrazovych gradientov, podobne
ako vyssie spominany popis. Iné metédy vyuzivaji rozne smerové filtre. Vytvori sa
sada rozne orientovanych filtrov a vSetkymi sa prefiltruji obrazové bloky odtlacku.
Dominantny smer v bloku odtlacku sa uréi pomocou najdenia filtra, ktory dosiahol po
aplikécii na obraz najvyssiu odozvu. Vyhodou tohto pristupu je, ze je odolnejsi voci
Sumu.

V literature sa vSak objavuju aj metody vychadzajice z frekvenéného spektra obrazu.
Napriklad autori v [75] sa pozeraju na obrazok odtlacku ako na povrch, ktory je
vyskovo modulovany funkciou sinus. Fourierove spektrum obrazu odtlacku ma preto
dva vyznamné vrcholy, ktoré si symetrické podla stredu obrazu (vid obrazok 2.42).
Smer kolmy na spojnicu spdjajucu tieto dva vrcholy urcuje smer papildrnych linii.
Obrazok najprv rozdelili na malé bloky 32 x 32. Aplikovali rychlu Fourierovu trans-
formaciu na kazdy jeden z nich. Detegovali dve maxima v spektre bloku a vypocitali
smer kolmice na spojnicu, ktora ich spéjala.
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2D signal Fourier transform
100 F

¥ (mmj)

Energy (relative)

Obr. 2.42: Fourierove spektrum (vpravo) obrazového bloku odtlacku (vlavo)

Inym pristupom odhadu smeru je vyuzitie projekcie papildrnych linii [76]. Najprv sa
obrazok odtlacku rozdeli na malé Stvorcové bloky a potom sa pomocou PCNN (z
angl. pulse coupled neural network) neurdénovej siete odhali tzv. primarna papildrna
linia v bloku (dominantn4 linia uréujica smer bloku). PCNN odhaluje primérne linie
v binarizovanych obrazovych blokoch. Neurénové sief je skonstruovand tak, aby jej
vystupné neurény reagovali na obrazové body primarnej papilarnej linie vysokymi
hodnotami (vid obrdzok 2.43). Ndsledne sa ur¢ia 4 zékladné smery v bloku (hori-
zontalny, vertikdlny a dva diagnodlne). Vypocita sa projekcia primédrnej papildrne;j
linie na kazdy jeden zo 4 zdkladnych smerov (vypocitaju sa vzdialenosti obrazovych
bodov). Koneény smer primarnej linie sa uréi ako ten zo zakladnych smerov, ktory
dosiahol projekciu s najmensim rozptylom vzdialenosti od primarne;j linie.

Cc
01660 0[15]15
6| 6|0|0|15[15|0
60| 0|15/15{ 0| 0
Ol 0O[15(15) 0| 0|0
0115|1150 | 0| 0|7
15| 15 00|77
15| 0 017 0
010 7 0

Obr. 2.43: Odhalenie primérnej papildrnej linie pomocou PCNN siete, (a) povodny
obrazovy blok, (b) matica vystupu PCNN siete a (c¢) blok s odhalenou primérnou
papildrnou liniou [76]

Smerova mapa odtlacku sa d4 vypocitat s pomocou neurénovej siete aj inym sposobom.
Jeden z najzndmejsich algoritmov vyuzivajuci tento princip [77] vyuziva doprednu siet
s 11 vstupnymi, 11 skrytymi a 1 vystupnym neurénom na klasifikdciu smeru papilarne;j
linie. Obraz je rozdeleny do blokov a pre kazdy blok je vypocitany vektor priznakov
s 11 prvkami (Cy, Cy, ...C11). Priznaky tohto vektora maji blizky vztah s orientdciou
lini{ v bloku. Kazdy blok je 16-krdt zrotovany, pricom k-ta rotécia sa dd vyjadrit ako
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kmw/16, kde 0 < k < 16. Dokopy sa teda pre jeden obrazovy blok vypocita 16 vektorov
priznakov pre kazdu rotaciu bloku zvlast. Algoritmus postupne prechadza bloky obrazu
a pri kazdom bloku odovzda 16 vypocitanych priznakovych vektorov do neurénovej siete
a ziska sa 16 vystupnych hodnot. Dobre natrénovand siet zvykne odpovedat vysokymi
hodnotami na tie vektory, ktoré zodpovedaju skutocnej orientécii papilarnych linii v
bloku. Autori prace opisuji svoj postup v tychto krokoch:

1. Rozdelenie obrazu do blokov, vypocet 16 priznakovych vektorov (rozne rotacie
bloku) pre kazdy blok a aplikovanie neurénovej siete na kazdy vektor (vid obrazok
2.44). Tymto sposobom sa ziska 16 vystupnych matic. Kazdd matica obsahuje
bloky s vyssimi hodnotami, ktoré odhaluji miesta so spravne odhadnutym sme-
rom.

2. Filtrovanie vystupov z neurdénovej siete pomocou tzv. low-pass filtra na od-
stranenie Sumu.

3. Kazdy obrazovy blok ma pridelenych 16 hodnot z neurdnovej siete, pricom
kazda hodnota zodpoveda inému smeru. Vyber spravneho smeru sa vykona zvo-
lenim najvyssej z tychto hodnot a zistenim, pre ktory priznakovy vektor bola
vypocitana.

= i nage
FVC2000 [B1_104 8

orientation | orientation | orientation | orientation | orientation | orientation | orientation | orientation

orientation | orientation | orientation | orientation | orientation | orientation | orientation | orientation

Obr. 2.44: Vystupy neurénovej siete uréenej na odhad smeru v odtlacku (neurénové siet
bola aplikovana na priznakové vektory blokov obrazu, kazdy blok bol 16-krat zrotovany
a tak sa vytvorilo 16 verzii priznakovych vektorov a kazda vystupna matica neurénovej
siete tak odhaluje miesta v odtlacku, kde sa nachddza konkrétny smer)[77]

Frekvenéna mapa

Pocas analyzy odtlackov zistujeme dalsiu dolezitd vlastnost a tou je frekvencia
papilarnych linii. Frekvencia papilarnych linii hovori o hustote vyskytu linii v malom
obrazovom bloku. Vyuzivaju ju Gaborov filter ako jeden zo svojich vstupnych
parametrov. Jeden z komponentov Gaborovho filtra je aj funkcia kosinus, ktora
musi byt nastavend na spravnu frekvenciu, aby filtrovanie nepogkodilo papildrne
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linie (umelé zizenie alebo rozsirenie linie). Vystupom algoritmu na odhad frekvencie
papilarnych linif je tzv. frekvencna mapa. Na obrazku 2.45 vidime odtlacky prstov a
k nim prislichajice frekvenéné mapy. Svetlé farby oznacuju miesta s vyssou hustotou
papilarnych linii.

Obr. 2.45: Ukazky frekvencnej mapy odtlacku (svetlé miesta vo frekvenénej mape
urcuju oblasti s vysokou hustotou papilarnych 1inif)[29]

Najznamejsou metédou vypoctu frekvenénej mapy odtlacku je metéda oznacovand ako
X-signature [29]. Lokélna frekvencia f;; v bode (i, j) sa vypocita podla tohto postupu:

1. Vytvori sa virtudlne orientované okno s rozmermi 32 x 16 so stredom v bode (3, j).
Toto okno je tak otocené, aby jeho y-ové os bola stibezna so smerom papilarnych
linii.

2. Nasledne sa vypocita vektor x—signature, ktory predstavuje profil lokdlneho jasu
odtlacku v smere kolmom na papilarne linie v bloku. Hodnoty tohto vektora su
ziskané scitanim vsetkych jasovych urovni v jednotlivych stfpcoch orientovaného
okna. Takymto sposobom sa zvysi odolnost metédy voéi sumu.

3. Konecna hodnota f;; sa uréi ako prevratena hodnota priemernej vzdialenosti
medzi dvomi po sebe idicimi vrcholmi papilarnych linii.

T4ato metéda moze byt nepresnd v pripade obrazu s vysokou mierou sumu, kde je
obtiazne ziskat hodnoverny profil jasu vo vektore x — signature. Preto sa odportica do
tohto postupu zakomponovat nizko-priepustné filtrovanie a interpoléciu. Orientované
okno spolu s vektorom = — signature si zndzornené na obrazku 2.46.
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Obr. 2.46: Metéda X-signature na vypocet frekvencénej mapy odtlacku. Viavo vidime
orientované okno a vpravo je znazorneny vektor x — signature s vrcholmi jasového
profilu vo vybranom mieste odtlacku [29]

x-signature

S vylepsenim tejto met6dy prisli autori Zhang, L. a kol. v préci [80]. Predstavili metédu
vypoctu frekvencie papilarnych linii zalozeni na sledovani priebehu papilarnej linie.
Hlavné kroky ich algoritmu su:

1. Rozdelenie obrazu do blokov a urcenie Startovacej usecky pre kazdy blok. Této
bloku st na vyber dve usecky, jedna horizontélna a jedna vertikdlna. Pre dalsie
fazy algoritmu sa zvoli ta usecka, ktorej obrazové body dosahuju najvyssi rozptyl.

2. Pomocou sledovacej funkcie vieme sledovaf tvar papildrnej linie. Startovacia
tisecka tvori Startovaciu liniu, od ktorej zaciname sledovat vsetky papildrne
linie, ktoré z nej vychadzaji. Pri sledovani sa vzdy pohneme do jedného z 3
roznych smerov: rovno alebo do diagondlnych smerov. Vyber smeru sledova-
nia urci vysledok globalnej optimalizacnej funkcie. Postupnym sledovanim pa-
pilarnych linii vypfﬁame tzv. smerové okno obrazovymi bodmi, ktoré nakoniec
bude predstavovat priebeh papilarnych linii v malom obrazovom bloku. Vyhodou
tohto smerového okna je, ze aj zakrivené papilarne linie sa v iom javia ako rovné
a to ndm nésledne pomoéze Tahko uréit ich hustotu. Obrazok 2.47 ukazuje 3 rozne
smery sledovania papilarnych linii a postupné Vypfﬁanie smerového okna.

3. Transformaény model aplikovany na smerové okno. Zakrivenie papilarnych linii
sposobi, ze vzdialenosti medzi liniami v smerovom okne su skreslené. Autori na-
vrhli matematicky prepocet vypocitanej vzdialenosti na skutoéni vzdialenost.
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Obr. 2.47: Sledovanie papilarnych linii v 3 roznych smeroch a postupné Vypfﬁanie
smerového okna (liplne vpravo) sliziaceho na vypocet vzdialenosti medzi papildrnymi
liniami [80]

Dalsia, principidlne odlisng metéda na vypocet frekvencie papilarnych linif v odtlacku
bola prezentovand v praci [81]. Tu bol navrhnuty kompletny algoritmus predspraco-
vania odtlacku zalozeny na anizotropnom filtri, ktory na dosiahnutie svojho tc¢inku
potrebuje byt parametrizovany prave lokalnou frekvenciou papildrnych linii. T4 je
vypocitand tak, ze sa v obraze lokalizuju body s lokdlnym minimom jasu (vrcholy
papildrnych lini{) a z nich sa vygeneruje Delaunayova trianguldcia. Postup vypoétu
frekvencénej mapy sa d4 zhrnit do nasledovnych bodov:

1. Extrakcia bodov s lokdlnym minimom jasu. Obraz sa rozdeli do malych
stvorcovych blokov a v kazdom bloku sa zvoli jeden bod s najmensim jasom.
Tieto body by mali s vysokou pravdepodobnostou lezat na papildrnej linii. Na
obrazku 2.48 vlavo vidime rozmestnenie bodov s lokdlnym minimom jasu.

2. 7Z bodov s lokdlnym minimom jasu sa nasledne Standardnym sposobom
skonstruuje Delaunayova triangulacia a ziskame tak grafovy model odtlacku vo
forme navzajom prepojenych vrcholov. Na obrazku 2.48 v strede vidime Delau-
nayovu triangulaciu pokryvajicu plochu odtlacku.

3. Vypocet frekvencie papilarnych linii. Kazdy bod v Delaunayovej triangulacii je
prepojeny s viacerymi bodmi, ktoré bud patria do rovnakej papildrnej linie alebo
do protilahlej stibeznej linie. Cielom je zmerat vzdialenost medzi zvolenym bo-
dom v 7z trianguldcie a vSetkymi susediacimi bodmi, ktoré lezia na protilahlych
linidch. V tomto procese zohrava doleziti ulohu smerova mapa, pomocou vieme
urcit smer kolmy na papildrnu liniu a podla toho vieme priblizne v akom sme sa
nachddzaji protilahlé linie v okoli bodu v. Najprv sa vytvori virtudlna ¢iara
orientovand kolmo na priebeh papilarnej linie, na ktorej sa nachddza bod wv.
Tato ¢iara v ur¢itom momente pretne susedné hrany triangulacie na obidvoch
strandch. Zmeria sa vzdialenost medzi prieseénikmi a bodom v. Tato vzdialenost
je povazovana za vzdialenost medzi susednymi papildrnymi liniami a frekvencia
je jej prevratenou hodnotou. Celd situaciu vizualizuje obrazok 2.48 vpravo.
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Obr. 2.48: Rozmiestnenie bodov s lokdlnym minimom jasu (vlavo), korespondujtica De-
launayova trianguldcia (v strede) a ilustracia vypoctu vzdialenosti medzi papilarnymi
liniami A* a A~ (vpravo) [81]

Adaptivny Gaborov filter

Predstavuje najdolezitejsi krok v predspracovani obrazu odtlacku prsta. Adaptivne
filtre si rodinou filtrov, ktorych vlastnosti sa daji nastavit podla lokalneho kontextu
odtlacku, t.j. smeru a frekvencie papilarnych linii a dosiahnu tak obnovu pévodného
vzoru. Obtiazne je vSak sprdvne odhadnit lokdlny kontext odtlacku. Odtlacok je v
pripade adaptivneho filtra reprezentovany ako signal, ktorého parametre je potrebné
spravne odhadntt. Obrazok 2.49 zndzorfiuje smerovi a frekvenéni podobnost medzi
2D sinusovym signdlom a papildrnym terénom. Ak sme schopni presne odhadnit
lokalny smer a frekvenciu v lubovolnom mieste odtlacku, tak dokdZeme vyfiltrovat
nevyhovujice zlozky obrazu a zvyraznit povodny vzor.

Najznamejsim predstavitelom je Gaborov filter, ktory sa vie prisposobit lokdlnej
orientdcii a frekvencii papildrnych linii a dosiahnut tak obnovu znehodnotenych
vzorov. Filtrovanie prebieha po blokoch. Na kazdy blok obrazu je aplikovany osobitny
Gaborov filter (Specidlna matica koeficientov nazyvana aj kernel). Filtrovanie je teda
vysledkom konvolicie obrazového bloku odtlacku a Gaborovho kernelu vygenero-
vaného podla odhadovaného lokalneho kontextu v danom mieste odtlacku. Obrazok
2.50 zachytava Gaborove filtre s rozlisnymi frekvenciami a smermi.

Gaborov filter funguje ako dolnopdsmovy (z angl. low-pass) filter, ktory eliminuje vy-
soké frekvencie (sposobené najmé Sumom) a naopak zvyraznuje frekvencie zodpove-
dajice hustote papilarnych linii. Filtrovaci uc¢inok Gaborovho filtra je zosilneny aj
tym, Ze je ho mozné prisposobit lokalnej orientdcii papildrnych linif ziskanej zo smero-
vej mapy.
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Obr. 2.49: Stvislost medzi 2D sinusovym signdlom a vzorom odtlacku prsta vyuzivana
v adaptivnych filtroch (a/c obrazok 2D signédlu/odtlacku, b/d frekvencné spektra 2D

signalu/odtlacku) [66]

Obr. 2.50: Gaborove filtre s roznymi smermi a frekvenciami [67]
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Gaborov filter sa bezne poziva v spracovani obrazu na detekciu roéznych obrazovych
priznakov takym sposobom, Ze sa vypocita jedna matica koeficientov filtra (kernel)
a t4 sa pomocou konvolicie aplikuje na cely obraz. Takyto sposob mozeme oznaéit
ako neadaptivny, pretoze sa filter pouzil na rozne miesta v odtlacku s rovnakymi
parametrami.

V pripade adaptivneho filtrovania je situdcia odlisna. Matica koeficientov Gaborovho
filtra je vypocitana individudlne pre kazdy obrazovy bod, ¢o ma za vysledok adaptéaciu
filtra aj v oblastiach s roznym zakrivenim a hribkou papilarnych linii. Uvedena
vlastnost filtra zabezpecuje presnost obnovy papildrneho terénu, avsak na druhej
strane je takyto sposob filtrovania ¢asovo naro¢ny.

Matematicky vztah pre symetricky 2D Gaborov filter vyzerd nasledovne [20]:

, L5
g(x,y:0,f)=exp 3 |02 + 0_3 cos(2m fxy) (2.16)
xg = xcost + ysinf (2.17)
yg = —xsinf + y cos b (2.18)

Popis parametrov vo vztahu 2.16:
e 0 je odhadovany lokalny smer papilarnych linii

e f je odhadovand lokdlna frekvencia papildrnych linii (f = 1/)), kde X predstavuje
priemernu lokédlnu sirku papilarnej linie

e 0, a 0, su smerodajné odchylky Gaussovej krivky v smere osi x a y

n

3t | 4n | 5n | 6m | In
8§ |8 |8 |8 |® |8

D
o
ool;a
|&
(5]
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Obr. 2.51: Kernely Gaborovho filtra pri roznych smeroch a frekvencidch
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L . Vizualizécia . ) .
Original odtlacku Gaborovych kernelov Prefiltrovany odtlacok

Obr. 2.52: Vizualizacia Gaborovych kernelov v jednotlivych blokoch obrazu a vysledok
filtrovania

V literature sa vyskytlo viacero modifikdcii tohto filtra. Jednou z nich su tzv.
Log-Gabor filtre. Tieto filtre si postavené na mierne odliSnom matematickom zaklade,
ktory odstranuje limitacie povodného Gaborovho filtra. Obmedzenim klasického
Gaborovho filtra je, Ze nie je mozné skonstruovat filter s Tubovolnou sirkou pasma
a pritom zachovat rozumne nizku hodnotu DC komponentu (vysokéd hodnota DC
komponentu sposobuje, ze odozva filtra zavisi od priemerného jasu obrazu a to
znamend, ze odtlacky roznych jasov nie si prefiltrované rovnako kvalitne) [78].
Riesenim je tzv. Log-Gabor funkcia, ktord nemé ziadny DC komponent a je zlozena
z dvoch komponentov: radidlny a uhlovy. Ich vynasobenim ziskame Log-Gabor funkciu.

Podobne, autori v [79] upravili povodny Gaborov filter, aby zlepsili jeho moznosti
prisposobenia sa lokdlnemu kontextu odtlacku. Nazvali ho ako modifikovany Gaborov
filter. Tento filter nastavuje svoje parametre podla konkrétneho miesta v obraze a
zlepsuje zachovanie povodnej obrazovej struktiry. Povodny Gaborov filter vyuziva
predpoklad, ze papilarna linia je v priemere rovnako Siroka ako medzera medzi liniami.
Avsak v praxi je tento predpoklad nespravny, hlavne v miestach, kde bol odtla¢ok
zosnimany s vysSim pritlakom prsta na senzor. Na odstranenie tohto nedostatku
bola v matematickej reprezentacii filtra nahradena funkcia kosinus novou periodickou
funkciou. Novéa periodickd funkcia je zlozend z d'alsich dvoch kosinusovych funkcii,
pricom kazdd md inu periédu Ty a T, ¢o umoziiuje prisposobit tvar filtra tak,
aby mohol filtrovat obraz, v ktorom sa 1i§i sirka papildrnej linie od &rky medzery
medzi liniami (vid obrdzok 2.53). Aby bolo mozné spravne urcit 7y a T, musime
vedief pre lubovolné miesto v odtlacku automatizovane vypocitat sirku papildrnej
linie a sirku prislichajicej medzery medzi dvoma liniami. Toto autori povazuju
za netrividlne a zostalo to len v rovine diskusie. Z toho dovodu zostava praktické
nasadenie tohto typu filtra otdzne a vyzaduje sa d’alsi vyskum. Na obrazku 2.54 vidime
vystup filtrovania tradicnym a modifikovanym Gaborovym filtrom. Modifikovany fil-
ter dosahuje viditelne lepsie vysledky v miestach s premenlivou sirkou papildrnych linif.
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Obr. 2.53: Periodicka funkcia s periodami 77 a Ty pouzitd v navrhu modifikovaného
Gaborovho filtra [79]

Obr. 2.54: Porovnanie filtrovania odtlacku pomocou tradi¢ného (vlavo) a modifiko-
vaného (vpravo) Gaborovho filtra [79]

Nevyhodou standardného Gaborovho filtra je jeho nedostatoény uc¢inok v oblastiach
odtlacku, kde dochddza k vyraznému zakriveniu papildrnych linii. Odpovedou na
tento problém sa stal tzv. zakriveny Gaborov filter predstaveny v préci [68]. Zakriveny
Gaborov filter dokéZe lepsie prisposobit svoj tvar k tvaru papildrnych linii. Idea
filtrovania je v tomto pripade zalozend na tzv. zakrivenych regiénoch. Zakriveny
region si mozeme predstavit ako tradiény obdfinikovy blok, ktorého tvar je zakriveny
podla smeru prislichajicich papildrnych linii. Zakriveny regién a jeho stradnice sa
daji matematicky vyjadrit. Obrazové body na sturadniciach imaginarneho zakriveného
bloku sa nésledne prenesi do klasického obdlznikového bloku (matice) a prebehne
Standardna konvolicia tohto bloku s prislusSnym Gaborovym filtrom. Najnarocnejsi
je proces tvorby zakrivenych regiénov. Na obrazku 2.55 vidime zakriveny region,
vysledok standardného filtrovania odtlacku a filtrovania s pouzitim zakrivenych blokov.
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Obr. 2.55: Zakriveny Gaborov filter (a), zakriveny suradnicovy systém (b) a vysledky
filtrovania odtlacku zakrivenym (c) a klasickym filtrom (d) [68]

2.3.2 Aplikacia metod strojového ucenia vo faze extrakcie
daktyloskopickych vzorov

Neurénové siete nachadzaju coraz vacsie uplatnenie aj v biometrii pri analyze a kla-
sifikacii obrazovych vzorov. V tejto praci sa zaoberame extrakciou daktyloskopickych
markantov a vyuZivame pri tom hlbokd neurénovii siet. Z toho dovodu sme sa roz-
hodli v kratkosti priblizif zakladné koncepty konvoluénej neurénovej siete a priblizit
vysledky vybranych préac, ktoré si povahovo blizke nasmu vyskumu.

Zakladné poznatky o hlbokych sietach.

Jeden zo zakladnych problémov pocitacového videnia je klasifikdcia obrazkov do pred-
definovanych tried. V poslednych rokoch sa ukézalo, ze hlboké siete vyuzivajice via-
ceré vrstvy nelinearneho spracovania informdcif tiito vyzvu dokazu prekonat. Ako ob-
zv14st efektivne, sa pri analyze obrazovych tidajov preukézali konvoluéné siete, ktoré na
zéklade operacie konvolicie obrazu s roznymi typmi filtrov dokdzu extrahovat vysoko-
uroviiovu jedinecnu reprezentaciu, ktora nezavisi od posunu, vzdialenosti, rotacie alebo
deformécie. Vo vseobecnosti hlboké konvolucné neurénové siete pozostavajui z kon-
voluénych a prevzorkovacich (z angl. pooling) vrstiev, ktoré su zoskupené viackrét
za sebou, aby vytvorili hlboky model (ako ukazuje aj obrazok 2.56). Po nich nasle-
duje jedna alebo viac plne prepojenych vrstviev, z ktorych poslednéd vytvara vystupnu
triedu klasifikovania.
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Obr. 2.56: Ukazka klasifikacie obrazku v konvolu¢nej neurénovej sieti

Konvoluéné neurénové siete sa v prvych vrstvach snazia naucit jednoduché vlastnosti,
ako si hrany a prechody medzi farbami. V dalsich vrstvach uz reprezentuju ¢oraz
komplexnejsie objekty a tvary.

Konvoluéna vrstva. Vsetky konvolucné vrstvy obsahuju sadu filtrov. Kazdy filter
m4 malé rozmery (niekolkokrat mensie ako povodny obrdzok). Operdcia konvolicie
filtra a obrazu je znazornend na obrazku 2.57. Zopakovanim postupu zobrazeného
na obrazku pre kazdy pixel prefiltrujeme cely vstupny obraz. Vysledkom konvolicie
kazdého pouzitého filtra je tzv. mapa priznakov (z angl. feature map). Takymto
sposobom dokéZe neurénova siet zistit, ktoré filtre sa aktivuji, ked odhalia nejaky
typ vizuélnej charakteristiky (napr. hranu). Prvky v mape priznakov su spracované
pomocou neurénov, kde je kazdy neurén lokédlne prepojeny so susednymi neurénmi v
predchédzajicej vrstve cez vahy. Na obrazku 2.58 je znazornena Struktira konvolucnej
vrstvy.

Center elemeant of the kemnal is placed over the
source pixel. The source pixel is then replaced
with a weighted sum of itself and nearby pixels.

Source pixel

Caonvolution kernel
(emboss)

New pixel value (destination pixel)

Obr. 2.57: Znazornenie principu konvolicie

Prevzorkovacia vrstva. Tato vrstva sa zvycajne umiestniuje medzi konvoluéné
vrstvy. Slizi na zmensenie vstupu, znizuje mnozstvo parametrov a vypoctov v sieti.
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Obr. 2.58: Struktira konvoluénej vrstvy neurénovej vrstve

Vyznamom je zabezpecit odolnost vstupnych dat voci transformécidm ako st posun a
rotdcia. Najcastejsie vyuziva operdciu Maz a velkost filtra 2x2 (obrazok 2.59).

Obr. 2.59: Ukézka operéacie Max pooling pri vyuZitia filtra s velkostou 2x2

Plne prepojena vrstva. Nazov tejto vrstvy hovori o tom, ze kazdy neurén vo
vrstve je spojeny s kazdym neurénom v nasledujicej vrstve. Vystupy z konvolucnych
a prevzorkovacich vrstiev predstavuju vysoko-uroviiové vlastnosti vstupného obrazu.
Plne prepojena vrstva vyuziva tieto vlastnosti na klasifikaciu obrazu do roznych tried.
Suma vystupnych pravdepodobnosti vsetkych tried bude mat vzdy hodnotu 1. Toto
zarucuje aktivacna funkcia Softmax vo vystupnej vrstve plne prepojenej casti hlbokej
siete.

Okrem spominanych vrstiev existuji aj dalsie vrstvy (napr. ReLU) v niektorych ar-
chitektirach hlbokych neurénovych sieti. Dovodom vzniku novych sofistikovanych ar-
chitektir je snaha o zlepSenie presnosti klasifikdcie obrazkov ako aj skratenie casu
potrebného na trénovanie siete. Medzi najznamejsie architektury patria: LeNet, Alex-
Net, ZF Net, Inception, VGG, ResNet, ResNeXt, Xception, DenseNet, RetinaNet a
YOLO.
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Vybrané vedecké prace zamerané na vyuzitie neuréonovych sieti v extrakcii
daktyloskopickych markantov

Spomedzi existujicich rieSeni sme analyzovali tieto 4 aktudlne rieSenia, ktoré de-
monstruji rozne sposoby ako sa daji vyuzit hlboké neurénové siete v oblasti extrakcie
charakteristickych vlastnosti odtlacku.

e Modifikovana Inception v4 sief na reprezenticiu odtlackov vo vektore
priznakov s fixnou dizkou. Autori v [82] pouzili hlbokii sief na extrakciu via-
cerych vlastnosti ako su daktyloskopické markanty, Level-1 znaky a informécie o
textire. Vyhodou tohto riesenia je, ze vystupom ich algoritmu je vektor priznakov
s fixne urcenou dIZkou, ¢o zjednodusuje nésledné porovnavanie.

e Hlboka sief MENet uréend na extrakciu markantov popisand v [83].
Jej autori zaviedli aj inovativny sposob tvorby trénovacich vzoriek, kde pouzili
kombinéciu existujuicich algoritmov na extrakciu markantov. Toto umoznuje bez-
problémové a rychle natrénovanie siete na lubovolnej databize obrazov odtlackov.

e Dvojfazova hlboka sief MinutiaeNet popisand v [84]. Tato sief pracuje v
dvoch fazach. V prvej faze sa pouzije mensia sief CoarseNet na odhalenie po-
tencidlnych miest markantov (tzv. minutiae score map) a inych sekundarnych
vlastnosti ako st smerova mapa a segmentacna maska odtlacku. Néasledne v dru-
hej faze sa pouzije sief FineNet, ktord zo vSetkych kandiddtov na markanty vy-
berie len tie skutocné.

e Hlboka sief FingerNet popisand v [85]. Autori vytvorili komplexn1i siet, ktord
je primérne uréend na extrakciu markantov. Prinosom tejto siete je, ze jej autori
pretransformovali tradi¢né algoritmy obrazového predspracovania do problémov,
ktoré su vyriesitelné pomocou $pecialnych konvoluénych sieti. Tymto sposobom
vznikla jedna siet, ktord v jednom celku integruje predspracovanie spolu s ex-
trakciou a nepotrebuje ziadne pomocné externé algoritmy.

A. Modifikovana Inception v4 sief na reprezentaciu odtlackov vo vektore
priznakov s fixnou dizkou

Hlavnym prinosom prace [82] je neurénova siet, ktord je schopna sa naucit jedinecnt
reprezentaciu odtlacku pomocou priznakov s pevne stanovenou dizkou. Takéto
riesenia si zriedkavé, nakolko je takmer vidy vystupom extrakcie vizdy iny pocet
charakteristickych priznakov.

Bola navrhnuta vlastna architektira hlbokej neurénovej siete, ktora bola odvodena
od znamej architektury Inception v4. Vstupom do siete je obraz odtlacku s rozmermi
448 x 448. Ten je nasledne odovzdany do modifikovanej Inception v4 siete, ktora
bola rozdelend do 2 vetiev. Prva vetva siete sa uéi extrahovat informdcie o textire.
Vysledkom je 256 prvkovy vektor. Druhé vetva je urcena na predikciu polohy a smeru
daktyloskopickych markantov. Vystupom druhej vetvy je mapa markantov, ktora
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pozostéava zo 6 matic o rozmere 128 x 128 (v kazdej matici st zachytené markanty
inych smerov) a 256 priznakov odvodenych od vlastnosti markantov. Vyjadrenie
odtlackov prostrednictvom markantov je hlavny deskriptor odtlacku doplneny o
pomocni spominand informéaciu o texture. Vystupy oboch vetiev st spracované v
plne prepojenych vrstvach a potom su spojené. Findlna reprezentacia odtlacku je
512-rozmerny vektor (spojenie dvoch 256 prvkovych priznakovych vektorov), ktory
vznikne zlic¢enim oboch ciastkovych reprezentéacii z oboch vetiev siete.

Siet je schopnd aj porovnavat vypoécitané priznakové vektory v Softmax vrstve, ktord
vypocita pravdepobnost s akou patri zvoleny priznakovy vektor do danej triedy
(identita osoby). Autori na testovanie pouzili databdzu odtlackov NIST SD4 a dosiahli
na nej uspesnost identifikdcie 97.9 %. Architektira tejto siete je znizornend na
obrazku 2.60.
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Obr. 2.60: Modifikovana sief Inception v4 uréens na extrakciu informdcie o textire a
daktyloskopickych markantoch v odtlacku [82]

B. MENet

V tejto praci je extrakcia markantov realizovana pomocou hlbokej siete MENet. Ucenie
neurénovej siete vychadza zo vzoriek, ktoré neboli zbierané rucne, ale softvérovo za
pomoci kombindacie viacerych extrakénych SDK. Takto je mozné automatizovane
natrénovat siet prakticky okamZite na dodanej databdze odtlackov.

Na obrazku 2.61 vidime schému predlozenej metdody. Algoritmus postupuje po jednot-
livych bodoch odtlacku.

1. Najprv sa okolo kazdého bodu vytvori lokalne okno zachytavajuce blizke okolie.
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2. Nésledne je toto okno privedené na vstup MENet siete, ktord pomocou dvoch
Softmax vrstiev rozhodne o tom, ¢i je centralny bod okna bodom, ktory tvori
daktyloskopicky markant. Takto sa vytvori mapa pravdepodobnosti pre kazdy
obrazovy bod odtlacku.

3. Nasleduje tvz. post-processing, v ktorom sa urcia presné pozicie markantov. Mapa
pravdepodobnosti je prefiltrovand medidnovym filtrom a nasledne je iterativne
aplikované prahovanie za tic¢elom ziskania stredov zhlukov s vysokymi pravdepo-
dobnostami. Tie st na obrazku 2.61 znézornené cervenymi krizmi.

4. Na zaver sa vypocitaju smery markantov klasickou gradientovou metédou, ktora
bola popisand v tejto praci v sekcii 2.3.1.

\ Input: Fingerprint | Pass over each pixel in input fingerprint Output: Minutiae probabilities

Surrounding
region

Query: is the central pixel

part of a minutiae point? Yes

MENet:

Minutiae No
Extraction [ |
Network 0.1 09

I
|

Post-processing Threshold |—> Detect NEW blobs

Threshold = 1.00
. v
Calculate
Decrease iteratively orientations
END «—

Threshold = 0.98

Obr. 2.61: Schéma extrakcie daktyloskopickych markantov s vyuzitim siete MENet [83]

Siet MENet je skonstruovana z 5 konvoluénych vrstiev, po ktorych nasleduji 2 plne
prepojené vrstvy (kazda 1024 neurénov). Softmax predstavuje vystupni vrstvu. Kazdd
konvoluénd vrstva ma 32 filtrov velkosti 5 x 5. Pooling je aplikovany na vystupy
prvych dvoch konvolu¢nych vrstiev. Vsetky neurény okrem vystupnej vrstvy vyuzivaja
ReLU aktiva¢nu funkciu. Vstupom siete je obrazovy blok s rozmerom 30 x 30. Na
implementaciu bola pouzitd softvérova kniznica TensorFlow.

Zber trénovacich vzoriek pre siet MENet je automatizovany pouzitim 4 komerénych a
1 open-source extraktora markantov. Kazdy extraktor nijde markanty v trénovacom
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obraze a okolo kazdého najdeného markantu sa vytvori kruhova maska reprezentujica
priblizné miesto vyskytu markantu. Masky vSetkych extraktorov su spriemerované a
za skutoéné markanty sa zvolia tie oblasti v obraze, kde sa vSetky masky prekryvaju.
Miesta, kde ziadny z extraktorov neodhalil markant si pouzité ako negativne trénovacie
vzorky (miesta s absenciou markantu).

C. MinutiaeNet

MinutiaeNet je hlboka neurénovi sief pozostdvajica z 2 mensich sieti:

e CoarseNet. Ulohou tejto siete je vypocitat mapu skére markantov, t.j. mapa
kandidédtov na markanty. CoarseNet je konvoluénd siet zaloZend na rezidudlnom
uceni. Vstupom je cely obraz odtlacku. Na to, aby CoarseNet dokézal odhalit
kandidatov na markanty vykonava niektoré postranné operacie ako segmentacia
a odhad lokalneho smeru papilarnych linii, ktoré potom vstupuju do Gaborovho
filtra. Vsetky tieto operacie predspracovania su vykonané Specializovanymi mo-
dulmi konvoluénej siete. Podrobnu architektiiru CoarseNet-u vidime na obrazku
2.62.
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Obr. 2.62: Schéma siete CoarseNet [84]

Enhanced map

e FineNet. Jej tilohou je klasifikovat kazdého kandid4ta na markant a vytvorit tak
konec¢ni mapu markantov. FineNet je architektonicky postavend na baze znamej
siete Inception-ResNet. FineNet neurcuje tvarovy typ markantu, len vyprodukuje
mapu tvarovo nedefinovanych markantov.

Celkova schéma extrakcie pomocou MinutiaeNet je ilustrovana na obrazku 2.63. Takto
navrhnuty systém bol testovany na dvoch databazach FVC 2004 a NIST SD27.
Uspeénost7 rozpoznavania bola 85.9 % na databize FVC 2004 a 71.2 % na databéze
NIST SD27.
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Obr. 2.63: Schéma siete MinutiaeNet [84]

D. FingerNet

Siet FingerNet [85] bola vyvinutd predovSetkym za ucelom spolahlivej extrakcie mar-
kantov v latentnych odtlackoch. Autori tvrdia, ze ich motivaciou bolo vytvorenie jedne;
siete, v ktorej su integrované tradicné pristupy predspracovania odtlackov prstov spolu
s reprezentacnou schopnostou hlbokej siete. Ich riesenie je zloZené z dvoch Gasti:

e Zakladna FingerNet siet. V tejto sieti je skombinovanych viacero tradiénych
krokov (modulov):

o segmentacia obrazu
o vypocet smerovej mapy
o filtrovanie obrazu

o extrakcia markantov

Tieto operacie boli pretransformované do procesu konvolicie so Specialnymi ker-
nelmi (maticami koeficientov filtra). Této siet je pomerné plytkd, neobsahuje
velky pocet vrstiev. Vystupom je mapa markantov. Zakladni siet vidime na
obrazku 2.64.

Group Phases Enhanced Map

Minutiae Maps
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Choose
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F Image

— (G

Segmentation

Obr. 2.64: Zdkladna FingerNet siet [85]
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e Rozsirenad FingerNet sietf. Presnost zakladnej siete nestaci pri spracovani
latentnych odtlackov, ktoré obsahuji mnozstvo Sumu a plytka architektira
zékladnej siete nemd dostatoéni schopnost vyjadrif dolezité vlastnosti odolné
voci sumu. Preto bola zdkladnd siet rozsirend o d'alsie konvoluéné vrstvy, ktoré
boli vlozené do jednotlivych ¢iastkovych modulov (obrézok 2.65):

o vypocet smerovej mapy - v rozSirenej verzii bol vytvoreny odhad smeru
pomocou tzv. multi-scale extrakcie priznakov.

o segmentdcia obrazu - segmentdcia zdiela niektoré priznaky s odhadom
smeru, v rozsirenej verzii sa umoznilo segmentdcii zdielat s odhadom smeru
vSetky multi-scale priznaky.

o filtrovanie obrazu - v tomto pripade sa pouziva rovnaky postup ako v
zakladnej verzii FingerNet.

o extrakcia markantov - vstupom do tejto fazy su vystupné mapy segmentacie
a filtrovania obrazu a tie si spracované v 3 konvoluénych-pooling blokoch.
Na vystupe s vygenerované 4 mapy. Prva mapa je tzv. minutiae score mapa,
ktord reprezentuje pravdepodobnost, ze bod (4, j) obsahuje markant. Druh4
a tretia mapa st mapy pravdepodobnosti spravnej x-ovej a y-ovej sturadnice.
Vo stvrtej mape su zakdédované uhly markantov. Definitivny zoznam mar-
kantov sa ziska prefiltrovanim minutiae score mapy s vhodnou prahovou
hodnotou.

Cel4 FingerNet siet bola natrénovand na 8 000 tisic paroch zhodujicich sa odtlackov
(par tvoril klasicky a latentny odtlacok). Obrazky mali rozmer 500 x 500 a rozliSenie 500
PPI. Na kazdom obrazku expert vyznacil polohy markantov. Testovanie sa uskutocnilo
na znamych databazach FVC 2004 a NIST SD27. Na databdze FVC 2004 bola nepres-
nost uréenia polohy na trovni 4.4 obrazového bodu a nepresnost uréenia smeru bola
na urovni 5°. Na databdze NIST SD27 bola nepresnost urcenia polohy na trovni 3.4
obrazového bodu a nepresnost uréenia smeru bola na trovni 6.4°.

2.3.3 Multimodalne biometrické systémy zalozené na od-
tlackoch prstov a vzoroch zil na prste

Multimoddlne systémy st v oblasti biometrie aktudlne velmi populdrnou témou.
Zmyslom ich existencie je zvySovanie presnosti rozpozndvania formou kombinécie
viacerych biometrickych vstupov (odtlacky prstov, vzory zil, tvér, dihovka, sietnica a
d’alsie). St postavené na predpoklade, Ze sic¢asné vyuzitie roznych typov biometrickych
znakov dokdze vytvorit reprezenticiu identity ¢loveka, ktorej neopakovatelnost je
vyraznejsia ako reprezentacia identity len pomocou jedného typu biometrického znaku.
Navyse su tieto systémy prirodzene odolnejsie voci falsovaniu identity.

V multimodélnych systémoch prichddza k fuzii viacerych biometrickych znakov v
roznych fazach ¢innosti. Rozlisujeme nasledovné druhy fuzie [88].
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Obr. 2.65: Rozsirend FingerNet siet [85]

e fiizia na urovni snimania (jeden typ biometrického znaku je zosnimany réznymi
senzormi za Ucelom ziskania ¢o najvysSej kvality vstupu a odhalenia roznych
druhov vlastnosti)

e flizia na turovni extrakcie (vyuzivaju sa rozne typy biometrickych znakov, pre
kazdy typ znaku sa pouzije Specializovany extraktor, ktory vytvori vektor
priznakov a takto vytvorené vektory sa ndsledne spoja do jedného spoloéného)

e flizia na urovni porovnavacieho skére (pre kazdy typ biometrického znaku existuje
separatny porovnavaci algoritmus, ktory vypocita svoje skére podobnosti, findlne
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porovnavacie skére multimodalneho systému je ziskané kombinédciou vystupov z
porovnavacich algoritmov urc¢enych pre kazdy typ znaku)

e flizia na trovni rozhodovania (kazdy typ biometrického znaku mé samostatny
extraktor aj porovnavaci algoritmus a vlastné rozhodnutie o rozpoznani, k fizii
v tomto pripade dochadza pri tvorbe finalneho rozhodnutia, kde sa kombinuju
jednotlivé rozhodnutia pre kazdy biometricky znak a ur¢i sa spolocné definitivne
rozhodnutie pomocou znamych stratégii ako si Majority Voting, Weighted Ma-
jority Voting, AND, OR a podobne).
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Data 1 1 Vector | 1
1 I 1
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: Feature : Decision
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Obr. 2.66: Urovne fizie v multimodalnom biometrickom systéme [88]

l<----_

V ramci vlastného vyskumu sme implementovali multimodalny biometricky systém
(ako rozsirenie modulu na spracovanie odtlackov prstov), ktory je kombindciou
spracovania odtlackov prstov a obrazcov zil na prste. Pri vyvoji sme sa inSpirovali
poznatkami prevzatymi z niekolkych vedeckych préc, ktorych prehlad uviddzame v
nasledujicich ¢astiach. Pomocou nich vieme zhodnotit aktudlny stav v problematike a
dat nasu pracu do kontrastu s inymi publikovanymi rieSeniami. Prdc zameranych na
tému vyuzivania kombinécie odtlacok prsta - vzor zil na prste je minimalne mnozstvo
a preto sme si zvolili prave tuto vyskumnu trajektériu. Nasa motivacia sa opiera
taktiez aj o fakt, Ze na trhu sa objavili nové senzory umoziujiice zosnimat stcasne
odtlacok prsta a jeho vzor zil, ¢o dava ndSmu vyskumu aj rozmer praktického vyuzitia.
Popularnym senzorom tohto druhu je zariadenie M2-FuselD od spoloénosti M2SYS.

V nasledujicom texte uvadzame prehlad vybranych prac zameranych na multimodélny
systém zalozeny na kombinacii odtlacku prsta a vzoru zil na prste.
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A. Multimodalny systém kombinujiici odtlacky prstov a obrazce zil s fiziou
na urovni extrakcie

Autori v préci [89] navrhli multimodélny systém, ktory je zalozeny na vyuziti Level-2
znakov odtlackov prstov a obrazovych vlastnosti obrazcov zil. Bola pouzita fuzia na
urovni extrakcie, t.j. spojenia vektora Level-2 znakov a vlastnosti obrazcov zil.

Vektor charakteristickych znakov odtlackov prstov pozostaval z dvojic Level-2 znakov
(kazdy Level-2 znak tvoril dvojicu s ostatnymi Level-2 znakmi v odtlacku). Pri kazdej
dvojici bol zaznamenany tvar, poloha a smer znakov, dizka spojnice medzi nimi a
uhol, ktory zvieral smer Level-2 znaku so spojnicou.

V pripade spracovania obrazca zil na prste sa najprv vykonalo jeho predspracovanie.
Najprv sa extrahovala len té ¢ast obrazu, kde sa nachdadzal vzor 7l (jednalo sa o
obdiznikovi zénu). Nésledne sa zvysil konvenénymi technikami kontrast. Extrakcia
charakteristickych priznakov bola realizovand aplikovanim 40 roézne nastavenych
Gaborovych filtrov. Vysledkom bol vektor obsahujici 983 040 (256 x 96 x 40) hodnot.
Na redukciu poctu hodnot bola pouzita linearna diskrimina¢na analyza.

Takto vypocitané priznakové vektory boli binarne zakédované a nésledne spojené po-
mocou jednej z troch moznosti.

Moznost 1. Obidva bindrne kédované vektory si spojené do nového vektora, ktory je
vstupom najprv do vinkovej transformécie a nésledne do EP-DFT transformacie
(Enhanced Partial Discrete Fourier Transform).

Moznost 2. Kazdy binarne kédovany vektor sa najprv spracuje samostatne pomocou
vinkovej a EP-DFT transformacie a takto ziskané vystupy sa spoja do jedného.

Moznost 3. Obidva bindrne kédované vektory sa spoja pomocou operdcie XOR.
Vysledok operacie je vstupom najprv do vinkovej a potom do EP-DFT trans-
formacie.

B. Hybridna fizia odtlackov prstov a obrazcov zil na prste

V praci [90] bola predstavend hybridna fizia na drovni extrakcie aj porovnavania.
Je zalozenad na spojeni vektorov extrahovanych priznakov z oboch typov biomet-
rickych znakov (odtlacok prsta aj obrazec zil) a taktiez aj ziskaného skére podobnosti
vypocitaného porovnavacim algoritmom. Ako autori tvrdia, takyto druh fuzie zmensuje
vysledny vektor spolo¢nych priznakov oboch biometrickych znakov. Vysledky tejto
prace sme analyzovali aj z toho dovodu, Ze experimenty popisané v ich praci boli
vykonané na multimodalnej databaze SDUMLA-HMT, ktord bola pouzita aj v tejto
dizertacnej praci a tak vieme objektivne porovnat naSe nadobudnuté vysledky s
vysledkami nadobudnutymi inym algoritmom.
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Obr. 2.67: Vizualizacia troch moznosti fizie vektora priznakov odtlacku a obrazca zil
na prste [89]

Névrh ich multimodalneho systému (znézorneny blokovym diagramom na obrazku
2.68) spociva v niekolkych krokoch:

1. Predspracovanie odstranujice sum a extrakcia ROI (Region of Interest).

2. Extrakcia priznakov, ktorej vysledkom je vektor, ktorého prvky vyjadruju je-
dinecnost oboch biometrickych znakov. Bola pouzitd technika filtrovania Ga-
borovym filtrom. Boli pouzité viaceré orientacie a frekvencie filtra na zachyte-
nie rozne velkych kontir v obraze. Konkrétne sa zvolilo 40 filtrov (8 orientécif
a b frekvencii). Po aplikdcii filtrov sa zlic¢ia vsetky nadobudnuté amplitudové
frekvencné charakteristiky prefiltrovanych obrazov a normalizujui sa tak, aby ich
stredné hodnota bola 0 a rozptyl 1. Tato technika sa pouzije pre odtlacky prs-
tov aj obrazce zil a vzniknui tak dva samostatné vektory, ktoré su vstupom do
dalsieho kroku.

3. Fiizia a redukcia vlastnosti, ktorej tilohou je spojit nadobudnuty vektor odtlacku
prsta a obrazca zil. Po spojeni vznikne mnozstvo redundantnych udajov, ktoré
je nutné redukovat. Na redukciu bola pouzitd metéda PCA (Principal Compo-
nent Analysis) nasledovanéd pouzitim metédy KFD (Kernel Fisher Discriminant
Analysis).

4. Meranie vzdialenosti charakteristickych vektorov pomocou Mahalanobisove;j
vzdialenosti. Tato technika sa pouzije na zmeranie vzdialenosti medzi dvomi vek-
tormi, ktoré vznikni po spojeni opisanom v predchédzajicom kroku.
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5. Fuzia vysledného skére porovnania pomocou jednoduchych kombinaénych metod
ako su sucet, priemer, suc¢in, minimim, maximum alebo median.
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Obr. 2.68: Blokovy diagram multimodalneho systému, ktory vykonava fuziu vo faze
extrakcie priznakov a porovnavania [90]

Na experimenty sa pouzili idaje z databazy SDUMLA-HMT. Jedna identita bola
vyjadrend pomocou 8 obrazov (2 zosnimané prsty z oboch rik, pricom pri kazdom
prste bol zaznamenany obraz odtlacku ako aj obrazec zil). Databdza obsahovala
106 roznych identit. Kazdy biometricky znak bol zosnimany 6 krat. Spolu bolo na
experimenty pouzitych 5 088 obrazov (8 x 6 x 106). Polovica tychto tudajov tvorila
trénovaciu mnozinu a druhd polovica testovaciu mnozinu.

Experimenty boli vykonané v 5 scenaroch:

1. scenér spocival v testovani unimodalneho rezimu, v ktorom sa nevykondval ani
jeden typ fuzie.

2. scenar spocival v testovani multimodéalneho systému, v ktorom bola pouzitd len
fizia extrahovanych vlastnosti z odtlacku aj obrazca #il daného prsta. Nakolko
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bola kazda osoba zastipena pomocou 4 prstov, v experimente sa zvolil jeden z
prstov.

3. scenar bol podobny ako 2. scenar, avSak nadobudnuté spojené vektory vlast-
nosti odtlacku prsta a obrazca zil pre kazdy prst boli taktiez spojené do jedného
vysledného vektora vlastnosti (vSetky 4 prsty boli vyjadrené jednym spojenym
vektorom vlastnosti).

4. scenar spocival v testovani multimodalneho systému, v ktorom bola pouzita fuzia
na urovni porovnavacieho skore. Pre odtlacky aj pre obrazce zil bolo vypocitané
samostatné skére, ktoré sa nakoniec spojilo do jedného skére.

5. scenar demonstruje hybridna fiziu, ktora je hlavnym vysledkom danej préce.
Spociva v testovani multimodalneho systému, v ktorom st vykonané obidva druhy
fazie, Najprv sa spoja vektory vlastnosti odtlackov prstov a obrazcov zil pre
kazdy prst (vzniknu tak 4 spojené vektory). Nésledne sa tieto vektory porovnaji
s vektormi z databazy a vznikni 4 hodnoty skére, ktoré sa nésledne skombinuju
do jedného spoloéného skore.

Vysledky unimodéalneho systému ukéazali, ze obrazce zil dosiahli lepsiu rozpoznévaciu
tspesnost ako odtlacky prstov. Testy multimoddlneho systému zase odhalili, Ze fizia
extrahovanych vektorov dosiahla lepsie vysledky ako fuzia porovnavacieho skore.
Hlavnym vysledkom bolo pozoruhodné zistenie, ze hybridna fuzia (naraz pouzité obi-
dva typy fuzie) dosiahla 0% chybovost rozpozndvania na databdze SDUMLA-HMT.
Tabulka na obrézku 2.69 sumarizuje dosiahnuté vysledky v scenaroch 3 az 5.

Equal Verification Rate Verification Rate Verification Rate

Recognition Erro(i Rate at 1% of False at 0.1% of False at 0.01% of False

Rate (%) (%) Acceptances Rate Acceptances Rate | Acceptances Rate
’ (%) (%) (%)
Features level fusion 100 0 100 100 100
Score level fusion 96.54 1.82 98 96 91
Hybrid 100 0 100 100 100

Obr. 2.69: Tabulka tspesnosti rozpozndvania multimodalnym systémom zaloZenym na
odtlackoch prstov a obrazoch Zil pri roznych typoch fizie [90]

C. Multimodalny biometricky systém zalozeny na spracovani tvare, od-
tlacku prsta a obrazca zil pomocou konvoluénej neurénovej siete

V préaci [91] autori vytvorili hybridny multimodélny biometricky systém, ktory kom-
binuje uc¢inky troch zndmych metéd v oblasti biometrie. Spominané metédy su kon-
voluéné neurénové siete (CNN), Softmax a Random Forest (RF) klasifikdtory. Multi-
modélny systém (obrazok 2.70) pracoval s odtlackami prstov, obrazcami zil na prste a
obrazom tvare.
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Original
Fingerprint image

Preprocessed
image

CNN Feature
Extraction

Preprocessed

CNN Feature

SoftMax
Classifier

Random Forest

Fingerprint

Score

Score

Accept

Fusion Scores

Original Face
image

Original
Fingervein image Classifier FingerVein

No

CNN Feature
Extraction

SoftMax

. Secore Face
Classifier

image Extraction

Obr. 2.70: Blokovy diagram pre multimodalny biometricky systém zalozeny na spraco-
vani tvare, odtlacku prsta a obrazca zl pomocou konvoluénej neurénovej siete [91]

P

e Unimodalny systém pre odtlacky prstov najprv predspracoval obraz a pomocou
algoritmu K-means a DBSCAN ur¢il, ktoré ¢asti obrazu patria do vzoru odtlacku,
tzv. extrakcia ROI (Region of Interest). Charakteristické znaky odtlacku boli
ziskané pomocou CNN a dropout techniky (technika vynechdvania neurénov v
sieti na prevenciu voéi pretrénovaniu). Vstupna vrstva CNN mala rozmer 88 x 88.
CNN bola zlozend z 3 konvoluénych, 3 max-pooling, 3 ReLLU a 2 plne prepojenych
vrstiev. Dropout pravdepodobnost bola zvolend na trovni 20 %. Znaky boli kla-
sifikované pomocou Softmax funkcie (vrstva siete, ktora prirad uje kazdej triede
jej pravdepodobnost klasifikovania). Architektira siete je na obrdzku 2.71.
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Obr. 2.71: Architektira CNN pre extrakciu vlastnosti v odtlacku prsta [91]

e Unimodalny systém pre obrazce zil na prste najprv extrahuje ROI pomocou Can-
nyho detektora, ktoré je nasledne odovzdané do CNN. Ako klasifikator je pouzita
Random Forest metéda. Architektira siete je zndzornend tabulkou na obrazku
2.72.

e Unimodalny systém pre tvar vytvori a klasifikuje charakteristické vlastnosti po-
mocou CNN a Softmax funkcie. Architektira siete je zndzornend tabulkou na
obrazku 2.73.
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Type Number of filter Size of feature map Filter size/stride
Convolution 64 58 x 150 x 1 3 x3/1
ReLU - 58 x 150 x 1 -
Max-pooling 1 29 x 75 x 64 3x3/2
Convolution 128 27 x 73 x 128 3x31
ReLU - 27 x 73 x 128 -
Max-pooling 1 13 x 36 x 128 3x3/2
Convolution 256 L1 x 34 x 256 3x3/1
RelL.U - 11 % 34 x 256 -
Max-pooling 1 5x 17 x 256 3x3/2
Fully-connected 1 1 x 21760 -
Fully-connected 1 1 x 106 -

Obr. 2.72: Architektira CNN pre extrakciu vlastnosti v obrazci zil na prste [91]

Type Number of filter Size of feature map Filter size/stride
Convolution 32 88 x 88 x 1 3 x3/1
ReLU - 88 x88x1 -
Max-pooling 1 44 x 44 x 32 3 x 32
Convolution 64 42 x 42 x 64 3x3/1
RelLU - 42 x 42 x 64 -
Max-pooling 1 21 x 21 x 64 3x3/2
Convolution 128 19 x 19 x 128 3 x3/1
ReLU - 19 x 19 x 128 -
Max-pooling 1 9x9x128 3x3/2
Fully-connected 1 1 x 10388 -
Fully-connected 1 1 x 106 -

Obr. 2.73: Architektira CNN pre extrakciu vlastnosti tvare [91]

Skoére nadobudnuté pomocou vsetkych troch unimodalnych systémov bolo skombino-
vané do jednej hodnoty. Boli pouzité 2 metédy fiizie skére podla vztahov 2.19 a 2.20
(vazeny sucet Score,s a vazeny suéin Score,,). Ak spojené skére presiahlo rozhodo-
vaciu prahovi hodnotu, tak osoba bola rozpoznand, v opa¢nom pripade zamietnuta.

Scoreys = w1 Spp + waSpy + w3Sra (2.19)

Scorey, = Spp X Sp x SE3 (2.20)

Testy boli vykonané na multimodalnej databiaze SDUMLA-HMT. Celkovo bolo
pouzitych 41 340 obrazov (vSetky 3 druhy biometrickych znakov). Z toho 33 072
na trénovanie, 4 134 na validdciu a 4 134 na testovanie. Testovali sa zvlast vietky
unimodélne systémy a z vysledkov sa d4 dospiet k dvom hlavnym zdverom: tispesnost
rozpoznania bola vzdy vyssia pri pouziti predspracovania a uspesnost trénovania bola
vzdy vyssia pri pouziti dropout techniky.

Tabulka 2.74 sumarizuje namerané tspesnosti rozpozndvania jednotlivych uni-
modéalnych systémov v zavislosti od pouzitého typu extraktora a klasifikatora.
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Tabulka 2.75 sumarizuje namerané uspeSnosti rozpozndvania roznych verzii multi-
modalneho systému (rozne kombindcie troch biometrickych znakov) v zavislosti od
pouzitej metddy fizie skore podobnosti jednotlivych biometrickych znakov.

Table 10 The result of proposed system recognition unimodal biometric using CNN with different

classifiers.
Classifiers Fingerprint Finger vein Face
CNN & SoftMax 99.48% 99.27% 99.13%
CNN & SVM 97.65% 99.33% 97.88%
CNN & LR 85.61% 84.14% 92.43%
CNN & RF 97.33% 99.53% 91.95%

Obr. 2.74: Uspeénosti rozpoznavania unimodalnych systémov podla zvoleného druhu
extraktora a klasifikatora (SVM - Support Vector Machine, LR - Logistic Regression)
[91]

Table 11 The result of proposed recognition systems using CNN with rules fusion.

Algorithms Rules fusion

Weighted sum Weighted product
Fingerprinteyy & Fingerveingnn 99.59 99.58
Fingerprinteyy & Facecny 99.30 99.28
Fingerveineyn & Facecnn 99.20 99.17
Fingerprintoyy & Fingerveingyy & Faceqny 99.73 99.70

Obr. 2.75: Uspesnosti rozpozndvania roznych konfigurdcii multimodalneho biomet-
rického systému rozdelené podla zvolenej metdédy fiizie skére podobnosti pre jednotlivé
biometrické znaky [91]

Celkovo vysledky tejto prace ukazuju, ze kombinacia odtlackov prstov a obrazcov zil na
prste moze byt zakladom velmi presného biometrického systému. My sme sa rozhodli
do tejto oblasti prispiet vlastnym open-source multimod4lnym systémom, ktory extra-
huje Level-2 znaky pomocou CNN a znaky obrazca zil st extrahované SIFT/SURF
metoédami. Vyuzili sme fiziu na trovni porovnavania, t.j. spojenia skore porovnania
pomocou znamych stratégii normalizacie a fuzie. NS systém ma navyse modularnu
architekturu, ktorda umoznuje bezproblémové testovanie kombinécii roznych druhov
predspracovania, extrakcie a porovnavania. NaSe experimenty boli vykonané taktiez
na znamej SDUMLA-HMT databéze, ¢o dovoluje priame porovnanie nasich vysledkov
s inymi multimodalnymi systémami. Vsetky dolezité navrhové a implementacné as-
pekty si opisané v casti 3.
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Kapitola 3

Realizacia vlastného vyskumu

Tato kapitola prace obsahuje opis hlavnych navrhovych, implementacnych ako aj tes-
tovacich aspektov nami vyvinutého autentifikacného systému OpenFinger, ktory vie
rozpoznavat identitu osoby pomocou odtlackov prstov, obrazcov Zil na prste alebo
pomocou ich kombinacie. Konkrétne nosné casti tejto kapitoly su:

e Blokové diagramy reprezentujice architektonicku stavbu celého systému v uni-
modélnom ako aj multimodalnom rezime.

e Schémy jednotlivych unimodélnych subsystémov (zvl4st pre odtlacky prstov a
obrazce zil na prste) so $pecifikdciou vsetkych vnitornych procesov od predspra-
covania az po rozhodovanie o rozpoznani. Vystupy klicovych procesov st do-
kumentované formou obréazkov, napr. vysledky filtrovania pomocou adaptivneho
Gaborovho filtra alebo vysledky klasifikdcie odhalenych Level-2 znakov v obraze
odtlacku prsta.

e Opis Specializovaného subsystému na automatizované vyhodnotenie ispesnosti
rozpoznavania na dodanej databaze odtlackov prstov a obrazcov zil. Vieme
tak jednoducho vycislit zndme ukazovatele ako si ROC, FAR/FRR a pod. na
lubovolnej dodanej databéze biometrickych tidajov bez nutnosti pouzit externy
vyhodnocovaci softvér. Zahrnutie vyhodnocovacieho/diagnostického systému
takéhoto typu povazujeme za znaény prinos do skiimanej oblasti, nakolko vieme
nenarocnou a pouZivatelsky privetivou formou ziskat publikovatelné vysledky
tispesnosti rozpoznavania osob v standardizovanej forme ako aj ziskat komplexni
spéatnu vézbu pri upravach a pridavani novej funkcionality pocas vyvoja.

e Opis pouzitych softvérovych a hardvérovych prostriedkov pri vyvoji a testovani,
postup pri instalovani.

e Opis pouzitych testovacich databaz obrazov odtlackov prstov a obrazcov zil na
prste. NavySe, OpenFinger podporuje komunikéciu s vybranymi senzormi od-
tlackov prstov, ¢o rozSiruje moznosti experimentovania.

e Opis expertnych sprievodnych aplikacii, ktoré sme vytvorili, aby bolo mozné
konfigurovat parametre systému OpenFinger bez nutnosti zdsahov do zdro-
jového kédu a vizualizovat medzivystupy spracovania. Praca obsahuje opis nésho
vlastného interaktivneho néstroja na zber vlastnych vzoriek pre ucely trénovania
konvolucnej neurénovej siete vyuzitej v praci, konfigurdciu jej parametrov
trénovania ako aj automatizovana/manuélna kontrola predikcie natrénovaného
modelu siete na vlastnych tdajoch s vizualnou indikaciou vysledku presnosti kla-
sifikacie.
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e Zhodnotenie nadobudnutych vysledkov z pohladu rychlosti spracovania idajov a
presnosti rozpoznavania. Vyhodnotené si CPU/GPU implementacie niektorych
algoritmov ako aj namerané casy trvania operacii na beznom laptope a vykonnom
serveri. Pri vyhodnoteni presnosti rozpoznavania sme sa zamerali na vycislenie
standardnych ukazovatelov vyuzivanych v biometrii ako si ROC, FAR/FRR,
Precision-Recall krivky alebo distribicie skére porovndvania. Presnost roz-
poznavania bola vyhodnotend zvldst v unimodalnom a multimod4lnom reZime
pri pouziti viacerych zndmych biometrickych databaz. V pripade multimodalneho
systému boli vykonané viaceré experimenty s pouzitim roznych extraktorov vlast-
nosti obrazcov zil na prste a pouzitim odlisnych metéd normalizacie a fuzie po-
rovnavacieho skére.

e Vlastna klient-server aplikacia, v rdamci ktorej bol nas systém OpenFinger
nainstalovany na skolsky vykonny server a preskimali sa tak moznosti autenti-
fikacie klientov vzdialene pripojenych k serveru. Takyto scenar preukazuje vhod-
nost nasho riesenia na priame aplikovanie do praxe.

3.1 Navrh systému OpenFinger

Tato praca sa zaobera navrhom, implementaciou a testovanim systému OpenFinger
s otvorenym zdrojovym kodom, ktory slizi na rozpoznavanie osoby pomocou jej od-
tlackov prstov a obrazcov zil na prstoch. Systém je koncipovany ako zoskupenie 4
modulov.

e Biometricky modul spracovania odtlackov prstov predstavuje kompletny
samostatne fungujici unimodalny systém.

e Biometricky modul spracovania obrazcov zil na prste predstavuje kom-
pletny samostatne fungujici unimodalny systém.

e Modul ftizie, ktory spdja skore porovnania z obidvoch unimodélnych systémov
a umoznuje tak multimodalny rezim ¢innosti.

e Modul automatizovaného vyhodnotenia tuspesnosti jednotlivych uni-
modélnych systémov ako aj multimodalneho systému (zlozeného z oboch uni-
modélnych systémov, pri ktorych je vyuzitd fizia na drovni porovnévania).
Vypocitané ukazovatele su vizualizované vo forme interaktivnych grafov.

Obidva biometrické moduly pracuji v troch hlavnych fazach: predspracovanie,
extrakcia charakteristickych vlastnosti a ich porovnavanie. Kazda pracovna faza
je implementovana ako samostatnd dynamicka softvérova kniznica, ktord ma jasne
definované vstupné a vystupné komunikacné rozhranie, pomocou ktorého si vymiena
udaje s okolitymi kniznicami.
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Takato modularna architektira umoznuje jej dobré testovanie, rychle moznosti
zémeny ktoréhokolvek modulu alebo len niektorej pracovnej fdzy modulu a moznosti
bezproblémovej integracie do inych systémov z dovodu existencie jasne definovaného
komunika¢ného rozhrania vsetkych kniznic.

OpenFinger je kombindciou viacerych znamych pristupov z relevantnej literatury,
ktorych implementécia bola k dispozicii. Vyuzivame tiez pristupy dostupné v literature,
ktoré boli zatial len v teoretickej rovine a museli sme tak vytvorit ich vlastni softvérovi
implementéciu. V praci sme navrhli a implementovali taktiez niekolko vlastnych algo-
ritmov ako je modifikované adaptivne predspracovanie odtlackov, vlastnd schéma na
extrakciu Level-2 znakov vyuzivajtica hlbokid neurénovi siet, vlastny kompletny al-
goritmus na predspracovanie obrazcov zil alebo vlastni viac-vlaknovi implementaciu
znameho porovnéavacieho algoritmu BOZORTH3. Inovativny krokom bolo aj spojenie
implementovanych biometrickych modulov s modulom ich automatizovaného vyhod-
notenia, ¢o umoziuje jednoducho publikovat vysledky testovania pri pouziti roznych
databaz a nastaveni. Obdobné komplexné open-source biometrické riesenia neboli v
literatire v case pisania tejto prace dostupné. OpenFinger bol vyvinuty pre 64-bitovy
operacny systém Linux. Testovanie prebehlo na distribtucii Debian a Manjaro.

3.1.1 Architektira systému

V tejto casti sa zameriame na vysvetlenie zakladnych principov fungovania nasho
autentifikatného systému OpenFinger z globdlneho pohladu. Celd architektiru
systému OpenFinger zlozenu zo 4 hlavnych modulov zachytava blokova schéma na
obrazku 3.1. Systém je komplexom logicky prepojenych dynamickych kniznic, ktoré
komunikuju medzi sebou a externym softvérom pomocou API rozhrania. Blokova
schéma zndzoriuje tieto logické prepojenia a mozeme pomocou nej pochopit vsetky
dolezité procesy a Struktiru celého navrhnutého softvéru. Blokova schéma urcuje
komponenty, ktoré tvoria unimodalny aj multimodélny systém, zndzornuje prepojenie
modulu automatizovaného vyhodnotenia tspesSnosti s okolitymi kniznicami ako aj
prepojenie so senzormi odtlackov prstov. N&S systém je nainStalovany na vlastnom
vykonnom serveri (vybavenie servera je opisané v casti 3.3.3) s operaénym systémom
Debian 10, ¢o je hlavné testovacie prostredie. Vrstva externych kniznic, ktoré nas
systém nevyhnutne potrebuje k svojmu behu zahina kniznice ako Qt, OpenCV, Caffe,
ArrayFire a iné.

Podrobnejsi opis modulov systému OpenFinger:

e Modul spracovania odtlackov prstov (viac v sekcii 3.1.2). Vstupom je
obrazok odtlacku ziskany priamo z jedného z externych USB senzorov alebo z
databazy obrazov. Obrazok prejde transformdaciou v kniznici predspracovania,
kde je kIicovou operaciou aplikovanie adaptivneho Gaborovho filtra. Takto kva-
litativne upraveny obrazok smeruje do kniznice na extrakciu, ktora vyuziva nami
natrénovant hlboki konvoluént siet odvodent zo zndmej architektiry ResNet-18,
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ktora bola natrénovana pomocou vzoriek Level-2 znakov zozbieranych vlastnym
softvérovym néstrojom OF Sample Collector na interaktivny zber a tpravu (z
angl. data augmentation) réznych druhov trénovacich vzoriek zo zvolenej da-
tabdzy obrazov. Konvoluénd siet odhali v obraze Level-2 znaky a tie st ndsledne
bud zaslané na ulozenie do databdzy registrovanych pouzivatelov (v rezime re-
gistracie) alebo st poslané do kniznice uréenej na porovnavanie. Podla toho, ¢i
systém pracuje v rezime verifikacie alebo identifikacie, sa odhalené Level-2 znaky
porovnaju s jednou alebo viacerymi identitami ulozenymi v databéaze. Porovna-
nie je realizované jednym z dvoch algoritmov, ktoré si na vyber: BOZORTHS3 (a
taktiez nami vytvorend viac-vlaknova verzia tohto algoritmu) a Suprema Biomini

SDK.

e Modul spracovania obrazcov zil na prste (viac v sekcii 3.1.3). Vstupom
je obrézok ziskany z databdzy SDUMLA-HMT (pocas vyskumu sme neziskali
vhodny a cenovo dostupny senzor na snimanie zil na prste). Obrazok prejde
nami navrhnutou transformdciou vo faze predspracovania, kde sa vyzna¢i ROI,
nasledne sa extrahuju SIFT/SURF deskriptory, ktoré su porovnané pomo-
cou FLANN/Brute-force porovnévacieho algoritmu, ktory je stcastou kniznice
OpenCV. V pripade fungovania systému v rezime registracie sa SIFT/SURF
deskriptory ukladaji do databdzy registrovanych pouzivatelov.

e Modul fazie, v ktorom je normalizované a spajané skére podobnosti pre odtlacky
a obrazce zil. Ak systém funguje v multimodalnom rezim, tak sa dve osoby po-
rovnaji zvlast pomocou odtlackov prstov a zvlast pomocou obrazcov Zil na prste.
Vysledkom st dve hodnoty vypocitanej podobnosti (skére) vzoriek, ktoré sa spoja
do jedinej hodnoty. Fuzia je teda vykonana na urovni porovnavania. Vystupom
modulu ftzie je spolotné normalizované skore podobnosti odtlacku prsta a ob-
razca 7il. Podla toho, ¢ vyska skére prekroci stanoveny prah sa uréi vysledok
rozpoznania. Tento modul dovoluje ndsmu systému fungovat v multimoddlnom
rezime a vytvdra moznost doplnit nds systém o dalsie moduly (napriklad spra-
covanie obrazov tvare alebo dihovky).

e Modul automatizovaného vyhodnotenia tspesnosti (viac v sekcii 3.1.4),
ktory slizi na vypocet ukazovatelov ako ROC krivka, FAR/FRR grafy a dalsie
ukazovatele. Pomocou tohto modulu vieme zmeraf aki presnost rozpoznania
identity systém OpenFinger dosahuje pri zvolenych nastaveniach a na lubovolne;
dodanej databaze biometrickych vzoriek odtlackov a obrazcov zil. Modul je vy-
baveny vlastnym testovacim algoritmom, ktory v prvej faze zasle sériu obrazov
odtlackov a sériu obrazov obrazcov zil do prislusnych unimodalnych systémov
na spracovanie s cielom ulozit extrahované vektory priznakov (Level-2 znaky a
SIFT/SURF deskriptory). Nésledne sa vytvoria mnoziny dvojic vektorov, ktoré
budii medzi sebou porovnané takym sposobom, aby sa dali vypocitat ukazovatele
tspesnosti (vycislit mieru chyby I. a II. druhu a k nim asociovanych ukazova-
telov pouzivanych v biometrii). Ukazovatele tispesnosti st vizualizované pomo-
cou kniznice QCustomPlot. Pocas vyskumu nam tento modul poskytoval cenni
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spitni vizbu a boli sme tak schopni uréit najvhodnejsie hodnoty parametrov
systému a testovat nas systém pri roznych konfiguracidch, porovnat unimodélny
a multimodalny reZim fungovania, vyhodnotit tispesnost s pouzitim obrazového
predspracovania a bez neho, ako aj porovnat tspesnost s vyuZitim oboch do-
stupnych porovnavacich algoritmov.

Biometrika HiScan PRO

Futronic FS80

Suprema BioMini Slim

Modul sprac

OpenFinger

ovania odtlackov prstov

Modul spracovania obrazcov zil na prste

Porovnavaci algoritmus
Predspracovanie obrazu E“'akc‘igggﬁ'g@akw BOZORTH3 a Suprema
pal BioMini SDK
Skore Rozhodnutie
aenfenn API APl API e - -
: i " Unimodalny reZim
: e rrasensesaaerasnenrnanrnnnn R -
: v
Registracia v
5 identity H
Modul Datab&za obrazov L
automatizovaného (odtiaky prstoviobrazce | T > Multimodainy
vyhodnotenia a Databéza registrovanych rezim
uspesnosti pouivatefov (uloZené si Modul fazie e
avania | e e len Level-2 znaky a
rozpoznavania Rozhodnutie
Registrécia SURF/SIFT deskriptory)
H A identity
H H A
: v Unimodaélny reZim :
e APl API API e - =
Skore Rozhodnutie
) Brute-force a FLANN
Predspracovanie obrazu SIFT/SURF extraktor OIS 6 S TS

Externé kniZnice (Qt, OpenCV, Caffe, ArrayFire, QCustomPlot)

Operacny systém

Debian

Obr. 3.1: Architektira systému OpenFinger
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Nas skolsky biometricky server, na ktorom je nainstalovany OpenFinger bol rozsireny
aj o rozhranie, ktoré umoziiuje vykonavat verifikdciu a identifikdciu v pocitacovej sieti
pomocou §ifrovaného TCP sietového spojenia (zabezpecenie protokolom SSL pomo-
cou kniznice OpenSSL). Ako nadstavbu nad systémom OpenFinger sme implemen-
tovali vlastni klient-server aplikdciu, ktord povoluje vzdialené pripojenie klientov,
ktorf mozu posielat poziadavky na verifikiciu/identifikiciu. Klientom je pocitac v
LAN/WAN sieti, ktory sa pripoji na port a IP adresu servera. Klient odosle siefou
zasifrovany obrazok odtlacku/obrazca zil, ktory server spracuje. Systém OpenFinger
ma aj expertny mod fungovania, ktory umoznuje vzdialenému klientovi konfiguro-
vat systém (nastavovat vnitorné parametre algoritmov) a zobrazovat podrobné me-
dzivystupy jednotlivych algoritmov. Takyto rezim fungovania sliZzi na odhalovanie
chyb, identifikovanie zdrojov nepresnosti a experimentovanie s parametrami algorit-
mov s cielom ich vylepSenia. Navyse moznost okamzitého nasadenia ndsho systému vo
forme klient-server demonstruje jeho praktické vyuzitie a nezostava tak len v teoretickej
rovine.

3.1.2 Modul spracovania odtlackov prstov

Spracovanie odtlackov prstov pozostava z 3 nasledujicich vzajomne komunikujicich
kniznic.

e Kniznica na predspracovanie obrazu. Po ziskani obrazu odtlacku prsta nasle-
duje jeho predspracovanie, ktorého hlavnym poslanim je zvysenie kvality obrazca
papilarnych linii pomocou rozlicnych globalnych ako aj adaptivnych technik,
ktoré upravuji obraz do podoby vhodnej na spolahlivé rozpoznanie charakteris-
tickych znakov. Klticovou fazou je adaptivny Gaborov filter efektivne implemen-
tovany na GPU prostrednictvom kniznice ArrayFire a na CPU vyuzivajic vlakna
procesora, ¢o vyrazne urychluje cely proces predspracovania. Gaborov filter a jeho
kvalitnd implementacia sa pocas vyskumu preukazali ako najdolezitejsie aspekty
celého rozpozndvacicho systému, nakolko systém dosahuje bez jeho pouzitia sig-
nifikantne horsie vysledky (predovsetkym v databdzach obrazov s velmi nizkou
kvalitou, napr. FVC 2002 DB3a). Navyse je do kniznice zabudovana podpora
komunikéacie s 3 modelmi snimacov odtlackov prstov, menovite Suprema Bio-
Mini Slim, Biometrika HiScan Pro a Futronic FS-80, ¢im sa vyrazne zvysuje
praktické vyuzitie nadsho systému a znacne to zvyraziuje moznosti nasho testo-
vania (predovsetkym simuldcia premenlivej kvality snimania). Na komunikéciu s
nimi vyuzivame vyrobcom dodavané SDK. Obrazy zosnimané pomocou senzora
je mozné exportovat v roznych obrazovych formatoch ako aj vo formdte pola
bajtov ulozeného priamo v paméti pocitaca.

e Kniznica na extrakciu charakteristickych znakov. V ramci tejto kniznice
sa vykona najprv prvotné odhalenie kandiddtov na daktyloskopické markanty
(Level-2 znaky) pomocou metédy Crossing Number, ktora analyzuje struktiru
kostry odtlacku a odhaluje geometrické anomadlie. Miesta odhalené touto metédou
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sluzia ako suradnice blokov obrazu, ktoré sa vyberu priamo z origindlneho
obrazku odtlacku a odosli sa na klasifikdciu do konvoluénej neurénovej siete.
Vyuzili sme modifikovanti populdarnu architektiru siete s nazvom ResNet-18.
Nami pouZitd siet bola natrénovand pomocou vlastnej aplikdcie OF Sample Col-
lector, ktora slizi na zber trénovacich vzoriek daktyloskopickych markantov a
umoziuje konfigurovat a spustit trénovanie siete ako aj ndsledné interaktivne
overenie predikcie siete na nezndmych testovacich vzorkdch. Sieou odhalené mar-
kanty odtlacku si nésledne volitelne exportované do formatu ISO/TEC 19794-2.

e Kniznica porovnavania odtlackov. V tejto faze dochadza k porovnavaniu
odtlackov pomocou odhalenych Level-2 znakov. Kniznica funguje v rezime veri-
fikdcie (porovnanie 1:1) a identifikdcie (porovnanie 1:N). Zakladom je komerény
porovnavaci algoritmus prevzaty zo Suprema Biomini SDK a volne dostupny al-
goritmus BOZORTH3 vyvijany americkym NIST-om. V pripade algoritmu BO-
ZORTH3, sme vyvinuli vlastnu implementaciu v jazyku C, ktora vyuziva viaceré
vldkna serverového procesora, ¢o sa patricne odzrkadlilo na zvysSenej rychlosti
rozpoznavania.

Na obrazku 3.2 vidime blokovi schému zachytavajicu hlavné kroky spracovania od-
tlacku. Pri jednotlivych vnutornych knizniciach su vizualizované vystupy, ktoré si ne-
vyhnutné pri spracovani v nasledujicom kroku. Modul dokdze fungovat v mdéde spra-
covania jedného odtlacku prsta ako aj v mode hromadného paralelného spracovania
viacerych obrazov. Podrobny opis je k dispozicii aj v stuvisiacej diplomovej praci [31].

Modul spracovania odtlackov prstov

Jednotive | L i
spracovanie

Vektor .
Kniznica na markantov KniZnica

Kniznica
| | predspraco | extrakciu [:> porovnavania | j> Vysledok
vania Level-2 Level-2 rozpoznavania
obrazu znakov znakov
Hromadné
spracovanie
Mapa kval-itdy 0penF| nger

Obr. 3.2: OpenFinger v unimodéalnom rezime rozpoznavania pomocou odtlackov prstov

3.1.3 Modul spracovania obrazcov zil prstov

Na dalsie zvySenie presnosti sme OpenFinger rozsirili o dalsi pridavny modul, ktory
vykondva spracovanie obrazcov zil na prstoch. Analogicky ako spracovanie odtlackov,
aj spracovanie obrazcov zil je rozlozené do 3 separatnych vzajomne komunikujuicich
kniznic.
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e Kniznica na predspracovanie. V ramci tejto kniznice dochéddza k postupnému
spracovaniu obrazkov obrazcov zil na prstoch ako je lokalizécia prsta v obraze (po-
mocou bilaterdlneho filtrovania, Cannyho detektora, hladania konttir a koncovych
bodov kontir) a uprava histogramu na zvysenie kontrastu.

e Kniznica na extrakciu priznakov. Extrakcia klticovych bodov a ich deskrip-
torov pomocou algoritmov SIFT a SURF z kniznice OpenCV. Klicové body st
odhalované len v oblasti ROI ziskanej ako vystup z kniZnice predspracovania.

e KniZznica na porovnavanie. Porovnavanie deskriptorov algoritmami FLANN
a Brute-Force z kniznice OpenCV.

Na obrézku 3.3 vidime architektiru unimodalneho systému na rozpoznavanie pomo-
cou obrazcov zil na prste. Podobne ako v pripade odtlackov prstov, aj tento modul
dokéze spracovévat samostatné obrazy, ako aj davky obrazov. Podrobnejsi opis krokov
spracovania obrazcov zil je v casti 3.2.7, ako aj v sivisiacej bakaldrskej praci [32].

Modul spracovania obrazcov Zil na prste

Jednotlivé

- Vektor SIFT/SURF kl'icovych bodov
spracovanie o .
Eliminovany Sum
Kniznica - KniZnica KniZnica Vysledok
. ::> | . |::> e | = P
predspracovania | extrakcie porovnavania rozpoznavania

ROI

. AR
{ Canny detektor Matica S_IFI'/ SURF -

deskriptorov K5
Hromadné

spracovanie

OpenFinger

Obr. 3.3: OpenFinger v unimodalnom rezime rozpoznavania obrazcov zil na prstoch

3.1.4 Modul vyhodnotenia ispesSnosti rozpoznavania os6b

Zékladnym predpokladom pre pouzivanie a publikovanie biometrického systému
je poznanie jeho uspesnosti a rychlosti pri rozpoznavani identity. Na to, aby sme
ziskali celistvy a objektivny pohlad na silné a slabé stranky nésho systému, musime
tento podrobit sérii testov zameranych na kvantifikdciu najdoleZitejsich a vseobecne
uznavanych ukazovatelov, ktoré vypovedaji o vlastnostiach ndsho biometrického
systému. Pocas vyvoja bolo nutné systém priebezne testovat na viacerych databdzach
obsahujucich biometrické vzorky z réznych snimacov a osob. Poziadavka rychleho
a jednoduchého testovania bola pre nas motivaciou na to, aby sme vyvinuli okrem
biometrickych modulov aj dalsi modul, uréeny na automatizované vyhodnotenie.
Vyvinuty modul komunikuje s biometrickymi modulmi a databazou biometrickych
vzoriek (obrazy odtlackov prstov a obrazcov 7il) a podla poziadavky pouzivatela
vykondva testy s cielom vyhodnotit rychlost a presnost verifikdcie alebo identifikdcie.
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Takymto sposobom nas systém nie je zavisly od testovacieho softvéru tretej strany a
je tak plnohodnotne pripraveny na rozlicné formy experimentov, ktoré preveria jeho
vlastnosti.

Prinosy nasho modulu automatizovaného hodnotenia:

Podpora pri pisani vedeckej publikdcie a d’alsom vyskume. MoZeme tak v pri pub-
likovani pouzit relevantné vysledky a grafy, ktoré sme namerali pri konkrétnych
nastaveniach systému a mozeme ich porovnat s rieseniami inych autorov.

Rychla spitnd viizba, diagnostika a hladanie chyb pocas vyvoja. Pri vyvoji sa
pridavajui, modifikuji alebo odstranujui rozne algoritmy, ktoré pracuju s biomet-
rickymi tidajmi a maji urcity dopad na presnost rozpozndvania. Modul vyhod-
notenia ndm pomoze uréit aky konkrétny dopad maju akékolvkej implementacné
zasahy.

Urcenie vhodnosti algoritmov. Niektoré procesy v ramci biometrického systému
mozu byt vykonané pomocou roznych metéd, napr. rozne techniky extrakcie alebo
porovnavania odtlackov. Na urcenie, ktory algoritmus je vhodnejsi, ndm pomoze
analyza vysledkov rozsiahleho testovania.

Hladanie optimdlnych parametrov. Velké mnoZstvo operdcii, predovsetkym vo
faze predspracovania, je mozné ovplyvnit pomocou roznych parametrov. Avsak
je obtiazne urcit aké hodnoty parametrov st optimédlne. Ako priklad moézeme
uviest filtrovanie Gaborovym filtrom, pri ktorom sa nastavaji parametre ako
smer, frekvencia papildrnych linif, velkost a standardné odchylky filtra a o mnohé
iné. Komplexny test na rozsiahlej databdze moze prezradit aké hodnoty paramet-
rov su optimalne.

Modul vyhodnotenia je konfigurovatelny pomocou prehladného grafického
pouzivatelského rozhrania, v rdmeci ktorého si po dokonéeni testov vysledky vi-
zualizované formou grafov s moznostou ich uloZenia do stiboru.

V literattire chybajii také biometrické systémy, ktoré st vybavené moznostou tes-
tovania svojej uspesnosti. Ak chceme skiimat cudzie rieSenia alebo sa dopracovat
k vysledkom z nejakej vedeckej prace, musime si vytvorit svoj vlastny testovaci
softvér §pecidlne prisposobeny na mieru. NavySe, nie je doposial zndme open-
source biometrické rieSenie, ktoré by disponovalo grafickym rozhranim na testo-
vanie a meranie roznorodych ukazovatelov pri roznych konfigurdciach vnitornych
parametrov. Takéto pokrocilé experimentovanie v oblasti spracovania odtlackov
prstov ako aj obrazcov zil chyba. Ak by sme sa takyto typ experimentov chceli
vykonat s bezne dostupnymi systémami, vyzadovalo by to zdsahy do zdrojovych
kédov a niekedy az tkony na hranici reverzného inzinierstva. Na odstranenie
uvedenych nedostatkov sme sa rozhodli nds biometricky systém rozsirit o tieto
pokrocilé testovacie moznosti a preto povazujeme nas vysledok v tejto oblasti za
mimoriadny prinos.
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e Pri dodrzani formatu komunika¢ného protokolu, vie nas modul automatizovane
testovat aj cudzie biometrické systémy, ¢o by viedlo maximélne objektivnemu
porovnaniu viacerych systémov.

Modul automatizovaného vyhodnotenia uspesnosti rozpoznavania je implemento-
vany ako dynamicka kniznica a k nej asociovany podporny softvér s grafickym
pouzivatelskym rozhranim, pomocou ktorého vieme nastavovat parametre testovania.
Na obrazku 3.4 vidime diagram, ktory znazornuje struktiru celého modulu a pouzitie
pomocou jeho vstupno-vystupného rozhrania.

Modul automatizovaného vyhodnotenia
Uspesnosti rozpoznavania
PouZivatel nakonfiguruje test

(vofba testovacej databazy,
CPU/GPU rezim, uni/multi-

modalny reZim a pod.)
> GUI aplikacia na konfiguraciu testovania

Vizualizacia nameranych
ukazovatelov

Pouzivatel

PoZiadavka na vykonanie
testu so zvolenymi

databazami
Databaza biometrickych [ i . . .
P— Vyber blometfickych ‘ Vstupné rozhranie H Vystupné rozhranie

vzoriek zo zvolenej
databazy potrebnych
pre uskutocnenie testu
- P ‘ _______________________ , Kniznica automatizovaného vyhodnotenia
Databaza biometrickych uspesnosti a rychlosti rozpoznavania
VZOrov

7y ry

! OpenFinger
Databaza b\omelrickych _
VZOTov Odoslanie obrazov do i Oc_luslame
piometrickéno modulu | i vysledku
na pnmvnévame porovnavania i
v H i v
Modul spracovania Modul spracovania
odtlackov prstov obrazcov Zil

Obr. 3.4: Modul automatizovaného vyhodnotenia tspesnosti rozpoznavania
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Podpornd GUI aplikdcia, ktord je sticastou modulu umoziiuje pouzivatelovi vykonat
nasledovné tkony:

e Zvolit testovaciu databdzu obrazov a parametre kazdej testovacej databazy:

o Pocet 0sdb zastipenych v databdze (mozeme urcit kolko unikdtnych identit
budeme pouzivat pri testovani, osoby sa zvolia ndhodne alebo manudlne).

o Pocet vzorick na osobu (modzeme tak testovat vysporiadanie sa systému
s vyssou vnutrotriednou variabilitou, napr. uréime kolko prstov na jednu
osobu a kolko zosnimanych odtlackov jedného prsta chceme pouzit).

e Zvolit prah pre skére porovnania. Pouzivatel moze urcit, ¢ chee testovat systém
pre konkrétny rozsah prahovych hodnot alebo jednu pevne zvoleni hodnotu.
Prahova hodnota, je ¢islo, pomocou, ktorého sa urci, ¢i sa dva porovnavané od-
tlacky resp. obrazce zil zhoduju. Ak dosiahnuté skére podobnosti vypocitané
porovnavacim algoritmom je pre dve vzorky vyssie ako prahova hodnota, vzorky
su povazované za totozné. V opac¢nom pripade su povazované za odlisné.

e Zvolit rezim ¢innosti biometrického systému (pouzivatel si zvoli, ¢i chee preve-
rit konkrétny unimodélny systém alebo vyhodnotit multimodédlny systém). Ak
sa zvolli multimodalny rezim, identita osoby bude vyjadrend dvojicou odtlacok
prsta-obrazec zil na prste a po procese porovnania sa skére podobnosti obidvoch
biometrickych znakov zlici v module fuzie.

e Nastavit parametre biometrického modulu. Tu si dokdze pouzivatel zvolit aké
parametre biometrického modulu chce menit. Aplikdcia ddva kompletnd kon-
trolu nad vsSetkymi dolezitymi parametrami predspracovania, extrakcie a po-
rovndvania. Programdtor vie tak ladit softvér, detegovat potencidlne chyby a
ziskat okamziti spitnd vizbu pre konkrétnu konfigurdciu systému. Spustanim
testovania a vyhodnocovania pre rozne konfigurdcie parametrov tak vieme
najst spravny smer pri programovani a vylepSovani systému. Zaujimavou fun-
kciou je aj moznost tplne deaktivovat predspracovanie (nakolko je vypoctovo
najnarocnejsou fadzou spracovania) a sledovat dopad tohto stavu na presnost roz-
poznavania.

e Nastavit hardvérovi platformu, na ktorej budu testy realizované. Pouzivatel uréi,
¢i chee proces rozpozndvania vykonat pomocou GPU alebo CPU (v tomto pripade
zvoli aj pocet vyuzivanych vlakien procesora).

e Nastavit parametre merania rychlosti vypoctov. Umoziiuje merat rychlost s akou
systém vykonava predspracovanie, extrakciu a porovnavanie v zavislosti od roz-
meru vstupného obrazu. Rychlost je merand ako ¢as potrebny na vykonanie
pozadovanej operacie pre jeden zvoleny obraz daného rozmeru.

Na obrazku 3.5 vidime pouzivatelské rozhranie nasej GUI aplikdcie na konfigurdciu
testovania a vizualizdciu nameranych vysledkov.
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Po dokonéeni pouzivatelom prisposobeného testovania na zvolenej databdze, sa ziskaji
tieto dolezité ukazovatele:

Ukazovatele zamerané na zhodnotenie tspesnosti rozpoznavania identity

e Histogramy pre tzv. genuine/impostor skdre. Zvlast sa porovnévali biometrické
vzorky, ktoré pochddzali z rovnakého prsta a zvlast také, ktoré pochddzali
z roznych prstov. Vysledny histogram vypovedd o schopnosti biometrického
systému jasne odlisovat charakteristické znaky ziskané viacndsobnym zosnimanim
rovnakého prsta od znakov prstov inych osob.

e FAR/FRR graf. Jedna sa o frekventovanu chybovi metriku, ktord vypovedda o
tom, ako ¢asto rozpoznavaci systém mylne urci dve rozne identity za rovnaké
(z angl. false acceptance) a dve rovnaké identity zase omylom oznaé¢i za roz-
dielne (z angl. false rejection). Tento ukazovatel sa nameria pre vsetky zvolené
prahové hodnoty skére porovnania. Vznikne tak graf, z ktorého vidime ako sa
systém sprava pri odlisSnych trovniach prisnosti akceptovania zhody a vieme z
neho uréit bod EER (Equal Error Rate), t.j. takd prahovii hodnotu, pri ktorej
systém dosahuje rovnaké chyby FAR aj FRR

e ROC krivka. Ukazovatel, ktory hovori ako dobre riesi systém konkrétny klasi-
fikaény problém pri réznych rozhodovacich prahovych hodnotéch (t.j. prahovych
hodnotéach pre skére podobnosti medzi dvomi vzorkami, ktoré ked je presiahnuté,
dve vzorky st prehldsené za totozné). ROC krivka je tvorend vykreslenim metriky
TPR (True Positive Rate) vzhladom na FPR (False Positive Rate) pri roznych
prahoch.

e Precision-Recall krivka. Dalsi zndmy ukazovatel, ktory dava do vzfahu metriku
PPV (Positive Predictive Value) a TPR (True Positive Rate).

Ukazovatele zamerané na zhodnotenie rychlosti zvolenych operacii v ramci
celého systému OpenFinger

e rychlost vypoctov v jednotlivych fazach spracovania vykonanych na GPU/CPU
(aj rozne pocty vldkien)

7 ) s’ . . ’ . ’ ~ . ~ . .
e rychlost rozpoznavania v unimodalnom a multimodalnom rezime ¢innosti

e rychlost jednotlivych modulov (odtlacky aj obrazce Zil) v zavislosti od toho, ¢i
pracuji v rezime spracovania jedného obrazu alebo davkového spracovania.

e zivislost trvania jednotlivych meranych operacii od rozmeru vstupného obrazu
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3.1.5 Unimodalny a multimodalny rezim fungovania

OpenFinger dokdze pracovat v unimoddlnom (vyuziva len odtlacky alebo obrazce 7il)
aj multimodalnom rezime (vyuziva stcasne odtlacky aj obrazce zil). V multimodalnom
rezime sme museli pred fiziou pristipit k normalizécii skére, nakolko porovnavacie
algoritmy odtlackov prstov a obrazcov zil produkovali skore podobnosti v rozdielnych
rozsahoch. Zmyslom normalizécie bolo transformovat vysledné skére do intervalu (0, 1).

Skére porovnavacich algoritmov v module spracovania odtlackov prstov:

e BOZORTH3 pocita podobnost medzi dvomi mnoZinami Level-2 znakov a
vysledné skére podobnosti bolo v intervale (0,499) (nenamerali sme pocas expe-
rimentov vyssiu hodnotu ako 499)

e Suprema BioMini SDK pocita taktieZ podobnost medzi Level-2 znakmi a vysledné
skére bolo v intervale (0, 1) (normalizdcia v tomto pripade nebola potrebnd).

Skoére porovnavacich algoritmov v module spracovania obrazcov zil na prste:

e Brute-Force algoritmus pocita vzdialenost medzi SIFT/SURF deskriptormi. Roz-
sah vzdialenosti bol v intervale (0, 400).

e FLANN algoritmus pocita taktiez vzdialenost medzi SIFT/SURF deskriptormi
a rozsah jeho vzdialenosti bol (0, 200).

Navyse v pripade porovnavania obrazcov zil, zvoleny Brute-force/FLANN porovnavaci
algoritmus z kniznice OpenCV poéita Euklidovskii vzdialenost dvoch vzoriek, ¢o nie
je miera podobnosti, ale odlignosti. Z tohto dovodu sme museli pri fuzii skére pouzit
prevrateni hodnotu Euklidovskej vzdialenosti. Tabulka 3.1.5 sumarizuje prahové hod-
noty pre vypocitané skore podobnosti, ktoré sa pouzili pri rozhodovani (skére presa-
hujice prahovi hodnotu signalizuje zhodu biometrickych vzoriek).

Tabulka 3.1: Prahové hodnoty pre skére vypocitané jednotlivymi porovnavacimi algo-
ritmami

Odtlacky prstov Obrazce zil Multimodalny rezim
Bozorth3 | 50 Brute-force | 230
Suprema | 0.12 FLANN 230

0.35

Obréazok 3.6 zachytava obidva unimodalne rezimy fungovania systému OpenFinger s
naznacenim procesov verifikacie aj identifikacie ako aj urc¢enia finalneho rozhodnutia o
rozpoznani osoby.
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Porovnanie skore s
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Obr. 3.6: Proces rozpoznavania v unimodalnych rezimoch systému OpenFinger

Pocas experimentovania sme testovali viaceré metédy normalizdcie (double-sigmoid,
hyperbolicky tangens, Z-score, Min-Max) a fuzie skére (min, max, hyperbolicky
tangens, sum, product a mean). Ich podrobnejsi opis je v ¢asti 3.2.7.

Obréazok 3.7 zachytava multimodélny rezim fungovania systému OpenFinger s dorazom
na proces normalizacie a fuzie skore. Na obrazku je zamerne vynechana faza predspra-
covania a extrakcie priznakov z odtlackov prstov ako aj obrazcov zil a naopak podrobne
je tu znazorny postup od momentu ako je vypocitané skore v obidvoch moduloch. Skére
vstupuje do fazy normalizécie, kde je upravené do rozsahu (0, 1) (okrem pripadu, kedy je
skoére vypocitané systémom Suprema BioMini Slim, ktoré poskytuje skére v spravnom
rozsahu). Po normalizacii dochddza k fuzii skére prostrednictvom jednej z vyssie spo-
menutych fiznych stratégii. Vystupné zlucené skére je porovnané s prahovou hodnotou
na urovni 0,35, ktora sa pocas testov javila ako optimalna.
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Modul spracovania odtlaékov prstov
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Obr. 3.7: Proces rozpoznavania v multimodalnom rezime systému OpenFinger

3.1.6 Pouzité softvérové prostriedky

N4&s systém aktivne vyuziva tieto externé kniznice:

e OpenCV

Kniznica na spracovanie obrazu, poc¢itacové videnie a strojové ucenie. Obsahuje
mnozstvo optimalizovanych algoritmov na rychlu manipuldciu s obrazom ako
aj aplikdcie filtrov, nacitavanie/ukladanie siborov a vizualizdciu. Funkcie tejto
kniznice sme vyuzili vo faze predspracovania pri nac¢itavani obrazu, reprezentacii
obrazu vo forme datového typu cv::Mat a taktiez na realizaciu zlozitejsich pred-
spracovacich technik, ktoré sme implementovali pomocou elementarnych funkcii
kniznice OpenCV. Téato kniznica nam pomohla aj pri spracovani obrazcov zil na
prste, kde sme ju vyuzili vo féaze extrakcie SIFT/SURF deskriptorov, ako aj pri
ich porovndvani (Brute-force a FLANN porovnavaci algoritmus).

e ArrayFire
Kniznica podporujica paralelizované vypocty na CPU a GPU pomocou platformy
OpenCL a CUDA. Tato kniznica bola vyuzitd na implementovanie vypoctovo
najnarocnejsich operacii, hlavne vypoctu smerovej mapy, adaptivneho filtrovania
pomocou Gaborovho filtra ako aj pri davkovom spracovani viacerych obrazov.
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e Caffe
Kniznica napisand v C++ umoznujica hlboké ucenie a definovanie vlastnych ar-
chitektir konvoluénych neurénovych sieti. Pouzili sme ju vo faze extrakcie Level-2
znakov. Pomocou nej sme boli schopni definovat architektiiru siete (modifikovand
ResNet-18 siet), trénovat, testovat a exportovat natrénovanu siet.

e Qt

Kniznica napisanda v C++ na vSeobecné ucely programovania a tvorbu gra-
fického pouZivatelského rozhrania. Umoziuje kvalitni pracu s obrazom, pristup
k stborovému systému a zabezpefent sietovi komunikéciu. Vyuzili sme
ju pri tvorbe vsetkych kniznic, grafickych pouzivatelskych rozhrani, pracu
so suborovym systémom, viac-vlaknové programovanie, komunikaciu medzi
vnutornymi softvérovymi komponentami pomocou mechanizmu signdlov a tzv.
slotov a v neposlednom rade aj na sifrovani siefovii komunikéciu pomocou TCP
a SSL protokolu. Cely systém OpenFinger bol vyvinuty v programovacom pro-
stredi Qt Creator, ktoré je volitelnou sticastou kniznice Qt.

e BioMini SDK
Plateny balik komer¢nych kniznic na snimanie, extrakciu a porovnavanie od-
tlackov prstov. Z tohto SDK sme vyuzili len funkcionalitu na ziskanie obrazu zo
senzora a porovnavanie odtlackov prstov.

e FxISO SDK Light
Kniznica od talianskej firmy Biometrika na komunikaciu s USB senzorom od-
tlackov HiScan PRO. Pouzili sme ju na ziskavanie obrazu z tohto senzora.

o ftrScanAPI
Kniznica od firmy Futronic na komunikéciu s USB senzorom odtlackov Futronic
FS80H. Pouzili sme ju na ziskavanie obrazu z tohto senzora.

e QCustomPlot
C++ kniznica na tvorbu responzivnych grafov a vizualizaciu udajov urcena pre
Qt programy. Pouzili sme ju v module automatizovaného vyhodnotenia na vizu-
alizéciu roznych typov grafov a ukazovatelov.

3.1.7 Snimanie odtlackov prstov

Predspracovacia kniznica modulu odtlackov prstov mala do svojho API rozhrania zahr-
nuté funkcie, ktoré inicializuji konkrétny typ senzora a po zosnimani odtlacku ziskaju
obrazové udaje. OpenFinger podporuje nasledujice snimace odtlackov prstov.

e Suprema BioMini Slim
e Biometrika HiScan PRO
e Futronic FS80OH
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Suprema BioMini Slim

FBI certifikovany snima¢ od spolocnosti Suprema, podporuje Standardizované forméaty
na vymenu biometrickych informdacii ANSI/INCITS 378, ISO/IEC 19794-2/4 a
vyuziva MDR technolégiu, ¢o pomoze senzor pouzit pod priamym slneénym Ziarenim.
Je odolny voci falzifikovanym odtlackom, kedZe pomocou strojového ucenia sleduje
optické vlastnosti obrazovych vzorov pocas snimania. Suprema vlastnikom senzora
BioMini Slim poskytuje aj SDK, ktoré vyuziva 256 bitové AES Sifrovanie, dovoluje ko-
munikéciu so senzorom a ponuka porovnavaci algoritmus pre identifikaciu a verifikaciu.

Medzi najdolezitejsie vlastnosti snimaca patria:

e Rozmery nasnimaného odtlacku: 320 x 480 px, 500 PPI

e Certifikaty: FBI PIV a FBI Mobile ID FAP 20

e Podpora roznych formatov pre ukladanie daktyloskopickych informacii: prop-
rietarny formét Suprema, standard ISO/IEC 19794-2 a ANSI/INCITS 378

Obr. 3.8: Snima¢ Suprema BioMini Slim

Biometrika HiScan PRO

Snima¢ od spolo¢nosti Biometrika podporujici rozlisenie 500 a 1 000 PPI. Je certifi-
kovany FBI (PIV-IQS) a k snimacu je dostupné FxISO SDK umoznujice kompletni
biometricki autentifikdciu. My v praci vyuzivame odlah¢ent verziu SDK s ndzvom
FxISO SDK Light, ktora poskytuje API len na komunikéciu so senzorom a ziskavanie
obrazu. Snimacia plocha mé rozmer 25 X 25 mm, senzor je opticky a rozhranie je USB
2.0.
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Obr. 3.9: Snima¢ Biometrika HiScan PRO

Futronic FS80H

Snima¢ od spoloénosti Futronic s rozlisenim 500 PPI a velkostou obrazu 480 x 320 px.
Umoznuje detekciu zivého prsta na povrchu senzora. Nema FBI certifikdciu. Snimacia
plocha ma rozmer 16 x 24 mm, obsahuje opticky CMOS senzor a infracervené LED
osvetlenie.

Obr. 3.10: Snimac¢ Futronic FS80H
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3.2 Implementované kniznice a aplikacie v ramci
systému OpenFinger

Systém OpenFinger ma dva biometrické moduly: modul spracovania odtlackov prstov a
modul spracovania obrazcov zil na prste. Kazdy z tychto modulov je vnitorne tvoreny
tromi samostatnymi a kompatibilnymi kniznicami zodpovednymi za vykonie hlavnych
faz ¢innosti, ktorymi su predspracovanie obrazu, extrakcia charakteristickych znakov a
ich nasledné porovnavanie. Taziskom nasledujicich ¢asti je opis implementovaného mo-
dulu spracovania odtlackov prstov nakolko tvori jadro celého systému a je viimany ako
hlavna téma aj prinos tejto prace. Modul pre spracovanie obrazcov zil je vnimany ako
rozsirenie, ktoré plni v systéme OpenFinger sekundarnu podporntu funkciu a umoziiuje
multimodalny rezim ¢innosti.

3.2.1 KnizZnica na predspracovanie obrazu odtlacku prsta

Ulohou kniznice predspracovania je lokdlizacia vzoru odtlacku prsta v obrazku
(urcenie tzv. ROI), urcenie jeho kvality (vypocet mapy kvality) a ndsledna elimindcia
obrazovych degradécii (slaby kontrast, rozmazanie, sum, artefakty kompresie alebo
nevhodné podmienky pri snimani). V skratke, ilohou predspracovania je odstranit
neziadiice vlastnosti obrazu a zvyraznit povodnu struktiru daktyloskopického vzoru
so zachovanim vSetkych jeho charakteristickych detailov. Hlavnym vystupom tejto
kniznice je kostra odtlacku, ktord je nevyhnutnym podkladom pre nésledni detekciu
daktyloskopickych markantov. Na predspracovanie sa moZeme pozerat ako na nami
navrhnutu sériu transformacii, ktoré postupne menia vstupny originalny obraz. Vsetky
dolezité fazy tohoto spracovania su predmetom tejto kapitoly.

API rozhranie kniznice na ziskanie vstupného obrazu poskytuje tieto moznosti:

e Nacitanie jedného obrdzku. Kniznica dokdZe nacitat zo stiborového systému jeden
obraz vo formdte cv: :Mat (toto je predvoleny datovy typ pre reprezentéciu obrazu
v kniznici OpenCV).

e Nacitanie viacerjch obrdzkov. KniZnica vie nacitat viaceré obrazy vo forméte
vektora matic typu cv::Mat. V pripade takto zadefinovaného vstupu kniznica
spracuva vsetky obrazky hromadne. Takyto davkovy mdéd je povoleny len v
pripade vykondvania vypoc¢tov pomocou GPU (d4 sa nastavit pomocou API).

e Zadanie cesty k adresdru. Kniznica povoluje nacitat obrazy z pouzivatelom za-
daného adresara, ktory obsahuje obrazky odtlackov prstov. V tomto pripade sa
automaticky nacitaju vsetky obrazové subory so Standardnymi priponami ako
*.bmp, *.png, *.jpg a *.tif. Ak cesta neukazuje na adresar, ale kompatibilny
obrazovy stbor, dojde k nacitaniu tohto jediného obrazu.
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o Ziskanie obrazu zo senzora. KniZnica dokdze nadobudnit obraz aj priamou komu-

nikaciou s pripojenym USB senzorom. Podporované s senzory Suprema BioMini
Slim, Futronic FS80 a Biometrika HiScan PRO.

API rozhranie kniznice na nastavovanie parametrov predspracovania posky-
tuje tieto moznosti:

e Funkcia setPreprocessingParams. Umoziuje nastavit klticové parametre predspra-
covania ako su:

o velkost obrazového bloku pri blokovo-orientovanych technikich spracovania
obrazu

o parametre pre vypocet smerovej mapy a filtrovanie Gaborovym filtrom

o parameter pre algoritmus na odstranovanie obrazovych kazov v binarizo-
vanom obrdzku odtlacku (priemer umelo-vytvorenych dier vo vnitri pa-
pilarnych linif)

e Funkcia setFeatures. Umoziuje nastavenie:

o expertného médu (v tomto méde fungovania si vysledky predspracovania
obohatené o ciastkové vysledky jednotlivych transformacii, ktorymi obrazok
v kniznici prechédza)

o urcenie, ¢i sa méa pocas predspracovania pouzit mapa kvality, frekvenéna
mapa, maska odtlacku, pokrocily odhad smerovej mapy a aplikovanie ipravy
kontrastu.

e Funkcia setFrequencyMapParams. Umoznuje definovanie parametrov pre externt
neurénovi siet v Caffe forméte, ktord slizi na vypocet frekvenénej mapy

e Funkcia setMaskParams. Umoznuje definovanie parametrov pre externii neurénovi
siet v Caffe formdte, ktora slizi na segmentdciu odtlacku

e Funkcia setCPUOnly. Umoziuje urcit, aby sa vsetky vypocty vykonali len na CPU
s pouzitim stanoveného poctu vldkien (pri predvolenom nastaveni sa pouziva aj

vykon GPU)
Vystupy kniznice:

o V standardnom rezime. V tomto rezime ziskame len nevyhnutné vystupy, ktoré
st nasledne vyzadované kniznicou extrakcie markantov a su to:

o kostra odtlacku (hladaji sa v nej markanty metédou Crossing Number)

o mapa kvality (vieme pomocou nej ignorovat odhalené markanty, ktoré boli
najdené v oblastiach s nizkou kvalitou obrazu)
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, . . o) ,
o smerovd mapa (vieme pomocou nej uré¢it smer odhalenych markantov)

o V expertnom rezime. V tomto rezime ziskame okrem standardnych vysledkov aj
tieto d'algie vystupy na lepsiu analyzu vnitornych faz predspracovania:

o obraz po uprave konstrastu
o frekvenéna mapa a maska odtlacku
o vystup filtrovania Gaborovym filtrom

o binarizovany obrazok
Diagnostické vystupy:

e Notifikdcie o vzniknutijch chybdch. Kniznica sa moze dostat do chybového stavu
a vtedy je jej ¢innost zastavend a volajicemu programu je zaslany Qt signél s
chybovym koédom.

e Notifikacie o priebehu spracovania. Kniznica emituje priebezne signédly o per-
centualnej miere dokoncenia vsetkych operacii. Vhodné hlavne pre dlho trvajice
operacie.

e Notifikdcie o casoch trvania jednotlivych operdcii vyjadrenych v ms. Po tom, ako
kniznica dokon¢i svoju pracu tak je vyslany Qt signal s trvanim jednotlivych faz
spracovania, aby sme mali prehlad o tom ako sa podielali jednotlivé operacia na
celkovom case vypoctov.

Na nasledujicej schéme si znazornené jednotlivé kroky v module predspracovania.
PreruSenymi ¢iarami st oznacené volitelné moznosti.

Jednotlivé [ mm————— 1 [ et T
spracovanie : : i ; Kostra odtlagku
i A 4 h 4 h 4
. Smerova mapa Gabor filter Binarizacia it
> PR » Skeletoniza >
CPU/GPU CPU/GPU Odstranenie dier cletonizaca 7] s,
x x !
. : : v Sme_rc_:»v _r;l_apa
Hromadné . Smieeee e PR
spracovanie : AN ' ' -
= ! Catfe +Frekvenéna mapa ¢+ Mapakvality r----- Vektor [---"" >
ey ! model ) e vystupov
] A A

Mapa kvality

Obr. 3.11: Schéma kniznice na predspracovanie odtlackov prstov (viac technickych
detailov je k dispozicii v diplomovej praci [31])
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Segmentacia odtlacku prsta

Segmentdacia je proces oddelenia nepotrebnej obrazovej informdacie (napr. snimaci
povrch) od miest, ktoré obsahuju daktyloskopicky vzor odtlacku. Tento krok je
potrebny najméi preto, aby sme v nasledovnych fizach pracovali len s tou castou
obrazu, v ktorej je pritomny odtlacok. Vyuzivanim segmenticie zmensujeme pocet
preskimanych obrazovych bodov, ¢o vedie k vyraznému skrateniu vypoctového casu.

Zomy obrazku, kde je pritomny vzor odtlacku sa vyznacuju prevazne nizsou hodnotou
jasu ako okolie (pretoze papildrne linie si tmavé). Techniky, ktoré vyuzivaju lokélnu
alebo globalnu prahovi hodnotu intenzity sivej farby na oddelenie pozadia od popredia
nie st spolahlivé, ked'ze obrazky odtlackov vicsinou maji rozne kvality v roznych
castiach toho istého odtlacku a navySe snimané pozadie nemusi byt homogénne.
Raymond Thai v [41] vyuzil fakt, Ze pozadie odtlacku mé vicsinou ovela nizsi lokdlny
rozptyl intenzity obrazovych bodov, ako pruhovy vzor odtlacku.

Vystupom segmentacie je tzv. maska, ktord pozostava z tych obrazovych bodov,
ktoré lezia vo vzore odtlacku. My sme zvolili odlisnu stratégiu pri vytvarani masky:
pouzili sme strojové ucenie. Natrénovali sme konvoluénti neurénovi siet odvodeni
z architektiry siete AlexNet, ktorda méa 5 konvoluc¢nych a 3 plne prepojené vrstvy.
Tato siet predstavuje minimdlne ndroky na stcasny hardvér (nepotrebovali sme
hlbsiu architektiru kvoli Setreniu zdrojov) a jej stavba postacovala na vyrieSenie
problému segmentdcie. Siet klasifikovala obrazové blokov do 2 tried: pozadie (z angl.
background) a vzor odtlacku (z angl. foreground).

Tato siet bola natrénovand priblizne na 100 000 rucne vyzbieranych trénovacich
vzorkach, ktoré mali rozmery 19 x 19 obrazovych bodov.

Pocas segmentdcie sme postupovali nasledujicim sposobom:

1. Obrazok sme rozdelili na malé neprekryvajice sa obrazové bloky b;; s rozmerom
W x W. V nasom pripade sme zvolili W = 9 px (vid obrdzok 3.12a). T4to
hodnota bola zdmerne nizsia ako velkost bloku B,;, pre ktord bola natrénovand
neurénové siet. Velkosti blokov st platné pre obrazky v rozliseni 500 PPI.

2. Okolo kazdého bloku W x W sme definovali vicsie bloky B;; s velkostou K x K
(vid obrézok 3.12b). Tieto bloky boli urcené pre nuerénovu siet. Pre spravnu
funkénost treba dodrzat, aby W < K. V nasom pripade K = 19. K je vicsie z
toho dovodu, Ze sief skima $irSie okolia bloku, ktory skuto¢ne klasifikuje. Tento
systém sme zaviedli z toho dovodu, Ze sme v praxi vela krat natrafili na obra-
zové bloky b;;, ktoré neobsahovali dostatocné informacie na posidenie, ¢i patria
do popredia alebo pozadia odtlacku. Takymto spésobom vieme vytvorit jemni
masku odtlacku, ktord je zaroven velmi presna.
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3. Bloky B;; s velkostou K x K sme poslali do siete na klasifikdciu, vystupni hod-
notu sme priradili kazdému obrazovému elementu v prislusnom bloku b;; (vid

obrazok 3.12c.

' hl’- -
Klasifikovany blok _

b) c)

Obr. 3.12: Klasifikdcia obrazovych blokov pri segmentécii [31]

Po ziskani masky sme odstrénili diery, ktoré mohli vzniknitf nepresnostou klasi-
fikacie. Na obrazku 3.13a vidime dieru v maske. Na obrazku 3.13b vidime masku po
odstraneni diery. Diery sme odstranovali morfologickymi operatormi kniznice OpenCV.

Nésledne sme masku vyhladili pomocou polygondlnej aproximacie, aby nebola na
okrajoch hranatd (vid obrazok 3.13c). AvSak v niektorych pripadoch to mohlo
sposobit aj zbytocéne velkd stratu uzZitocnej casti odtlacku, preto sme sa nakoniec
rozhodli vyhladenie masky nevyuzit.

a) Maska odtlacku b) Maska odtlacku ¢) Vyhladeny okraj
s dierou po odstraneni diery masky

Obr. 3.13: Odstranenie dier z masky odtlacku a vyhladenie okrajov masky [31]
Na obréazku 3.14 st porovnané rézne sposoby vytvarania masky pre rovnaky obrazok

odtlacku pri velkosti bloku 8 x 8 px. Mozeme si vSimnut, 7Ze nasa metéda (vpravo)
dosiahla najlepsi vysledok.
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Obr. 3.14: Porovnanie viacerych metdd segmentécie (a - maska ziskand globalnym pra-
hovanim, b - maska ziskand prahovanim lokélneho rozptylu, ¢ - nasa metéda) [31]

Mapa kvality

Mapa kvality odtlacku je matica, pomocou ktorej vieme zakédovat zretelnost pa-
pildrnych linii odtlacku. Tuto informdciu vieme ndsledne zuZitkovat pri extrakcii
markantov, kde vieme oznacit odhalené markanty ako nespolahlivé ak sa nachadzaji v
zénach, ktoré mapa kvality vyhodnocuje ako nekvalitné. Rovnako sa d4 mapa kvality
pouzit na vytvorenie masky odtlacku.

Na vytvorenie mapy kvality sme vyuzili algoritmus MINDTCT [86] z baliku
softvérovych nastrojov od NIST-u s ndzvom NBIS (NIST Biometric Image Software).
Tento algoritmus rozdeli vstupny obraz do Stvorcovych blokov s rozmerom 8 x 8 a
kazdému bloku priradi ¢iselni hodnotu v rozsahu 0-4, kde 0 predstavuje najnizsiu a 4
najvyssiu kvalitu. Priklad mapy kvality vypocitanej pomocou MINDTCT vidime na
obrazku 3.15.

Mapa kvality Vizualizovana mapa kvality

Original

L L L
L L L

0110 10 0 B L 003 L L L0 L L3 4 2 0 00 0 60 00 00 60 G

L s b

LT A A e e T L L L L]
0000 G0 1 1 1 B B L 013 13 L L0 3 318 14 2 0 00 00 60 00 00 60 G

Obr. 3.15: Mapa kvality vypocitana softvérom MINDTCT [31]
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Smerova mapa

Pri navrhu a implementéacii smerovej mapy odtlacku sme vychédzali z tedrie uvedenej
v ¢asti 2.3.1. Smerova mapa urcuje uhly naklonenia papildrnych linii v roznych castiach
obrazu a je nevyhnutna pre spravne nastavenie Gaborovho filtra a pocas extrakcie
markantov na urcenie smeru markantov. Vypocet smerovej mapy sme realizovali aj na
procesore (CPU), aj na grafickom procesore (GPU).

Pri vypoéte smerovej mapy je nutné dbat na to, aby boli nami vypocitané smery
kompatibilné so standardnymi formatmi uré¢enymi na uchovavanie daktyloskopickych
tdajov. NajdoleZitejsie formaty a ich poziadavky uvddzame v nasledovnom prehlade.

e XYT format vyuzivany softvérom NBIS, ktory je kompatibilny s normou
ANSI/NIST-ITL 1-2007: uhol 0° definuje v horizontalnom smer doprava a gra-
nularita smerov je 1° (smery st kédované ¢islami 0-359).

e ISO/IEC 19794-2 format: uhol 0° definuje v horizontdlnom smer doprava a
granularita smerov je 1.40625° (smery st kédované v rozsahu 0-255).

e ANSI INCITS 378 format: uhol 0° definuje v horizontalnom smer doprava a
granularita smerov je 2° (smery su kédované v rozsahu 0-179).

Vypocet smerovej mapy vykonany na CPU bol vypoctovo naroény krok a z toho
dovodu sme smerovi mapu implementovali aj na GPU. CPU implementacia vyuziva
kniznicu OpenCV a GPU implementacia pouziva kniznicu ArrayFire. Z nasich experi-
mentov sme dosli ku globdlnemu zaveru, ze GPU implementacia je rychlejsia priblizne
od velkosti obrazku 250 x 250 px. Malé smerové mapy su rychlejsie vypocitané na
CPU. Graf na obrazku 3.16 ukazuje, ako zavisi doba vypoctu smerovej mapy od
rozmerov vstupného obrazu na CPU a GPU.

09
0.8
07
0.6
05
1]
T 0.4

) —T] | llm

50 100 150 200 250 300 350 400 450 500 550 600 650 700 750 800 850 900 950 1000
Stvorcové rozmery obrazkov [px]

COMSIGeForce GTX1080Ti ARMOR11G B Nvidia GeForce GTX1050m BIntelCorei7-7700HQ EIntelXeon Silver 4108

Obr. 3.16: Rychlost vypoctu smerovej mapy pre rozne rozmery obrazkov [31]
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Je zjavné, ze GPU bezného laptopu alebo vykonné GPU s mnozstvom CUDA jadier
vykona vypocet smerovej mapy rychlejsie ako CPU. Serverové dva 16-vldknové
procesory Intel Xeon Silver 4108 dokonca dosiahli najhorsi vysledok, ¢o mozeme
odovodnit faktom, Ze jeho taktovacia frekvencia je len 1,80 GHz. Pri multi-vldknovej
implementécii smerovej mapy by mohla byt doba vypoctu na tomto procesore
porovnatelnd s testovanymi GPU.

Pri experimentoch sme sa zamerali hlavne na vplyv parametrov smerovej mapy na
vysledny odhad smeru. Na obrdzku 3.17 uvddzame ukdzku, v ktorej je vidiet ako
vplyva velkost bloku na presnost odhadu smeru.
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Obr. 3.17: Vplyv velkosti bloku smerovej mapy na presnost odhadu smeru (vlavo -
original, v strede - blok 13 x 13, vpravo - blok 41 x 41)

Taktiez uvadzame ukazku demonstrujicu smerové mapy pre obrazky roznej kvality
3.18.
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Obr. 3.18: Smerové mapy odtlackov v roznych kvalitach
Adaptivny Gaborov filter

Gaborov filter je najdolezitejsim algoritmom nésho predspracovania, pretoze vyznamne
vylepsuje kvalitu obrazkov, obnovuje struktiru nevyraznych papilarnych linii a od-
stranuje sum. Vzhladom na jeho vypoctovii ndrocnost sme vytvorili okrem standardne;j
CPU implementécie aj jeho GPU implementaciu spolu s viac-vlaknovou CPU im-
plementaciou. Tymto sposobom vie nasa kniZnica vyuzit maximélnu vypoctovi silu
hardvéru pocitaca.

Implementacia Gaborovho filtra vyuziva matematicky aparat popisany v casti 2.3.1.
Na zaklade nasich pozorovani pocas experimentov sme parametre Gaborovho filtra
nastavili tak, aby boli vhodné pre obrazky s rozlisenim 500 PPI a to konkrétne:

e velkost filtrovaného bloku (velkost filtrovacieho kernelu) 31 x 31

e sirka papildrnej linie A = 9 (frekvencia f sa urci ako f = %), tento parameter sa
pouziva globalne pre cely obraz v pripade ak nepouzivame frekvenéni mapu

e smerodajnd odchylka Gaussovej krivky v smere x-ovej a y-ovej osi o = 3, urcuje
priestorovi silu filtrovania (resp. dosah filtrovacieho u¢inku)

e pomer stran filtra v =1

e fazovy posun ¢ =0
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Ak pouzivatal nezadd iné hodnoty, tieto parametre si v kniznici prednastavené . Vplyv
roznych parametrov filtrovania na vysledny obraz mozeme vidiet na obrazku 3.19.

Obr. 3.19: Vplyv velkosti bloku a parametra A na vysledok filtrovania Gaborovym
filtrom (najlepsi vysledok bol dosiahnuty na obrazku c, kde bol pouzity blok 31 x 31 a
A=9)
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Pri jednotlivych prefiltrovanych obrazoch na obrazku 3.19 boli pouzité parametre dané
nasledujicou tabulkou.

Tabulka 3.2: Vplyv velkosti filtrovacieho kernelu a parametra A Gaborovho filtra na
vysledny obraz

Oznacenie obrazu na obrazku 3.19 | \ | Velkost bloku (kernelu)
a 9 7
b 9 13
¢ 9 31
d 4 7
e 4 13
f 4 31

Pri filtrovani pomocou CPU sme na vypocet vyuzili vlakna procesora. Obrazok sme
rozdelili na mensie ¢asti a kazdé vldkno spracovalo iba jednu takito ¢ast.

Rozdeleny Prefiltrovany
original B - rozdeleny odtlatok

Prefiltrovany

Original / » m spojeny odtladok
7 N
W//mﬂ//mm\\w\\\: ‘/}j}%ﬁ\‘{\ '

i——__ Nt/ N\

S — ;-:,4/””’5"5*"""'}3‘"""'*\“\ |
N
% SN~ ////W/ /// )”\ .
\ WG
\ Sz
IR 2222

Viacvlaknové filtrovanie
na serverovom CPU

Obr. 3.20: Princip vyuzitia viacvldknového Gaborovho filtra [31]

Gaborov filter sme naprogramovali tak, aby bol schopny vytvorit filtrovany obrizok
aj pomocou smerovej mapy typu Z (smery su pridelené blokom) a taktiez pomocou
smerovej mapy typu P (smery si pridelené jednotlivym bodom) a to prostrednictvom
CPU alebo GPU. Filtrovanie pomocou smerovej mapy typu P je pomalsie pretoze
Gaborov kernel musi byt vypocitany zvlast pre kazdy jeden obrazovy bod (nakolko
sa lisia smerom). Na druhej strane pouzitie mapy P pri filtrovani prinieslo ocakavany
efekt a to hladké prefiltrovanie odtlacku aj v oblastiach, kde boli papilarne linie prilis
zakrivené. V pripade pouzita mapy Z vznikal nezelany blokovy efekt, ktory vytvaral
nespojitosti v toku papildrnych linif, ¢o moze viest k tvorbe falognych markantov.
Rozdiel medzi filtrovanim s pouzitim smerovej mapy Z a P vidime na obrazku 3.21.
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Kostra odltacku, ktora vznikla v pripade pouzitia smerovej mapy Z obsahuje mnozstvo
falosnych dtvarov.

Blokovy efekt pri pouziti
smerovej mapy typu Z

Prefiltrovany odtlac¢ok
pri pouZiti smerovej
mapy typu P

Obr. 3.21: Uginok smerovej mapy typu Z a P vo faze filtrovania Gaborovym filtrom
(horny riadok ukazuje slabé vysledky predspracovania s pouzitim mapy Z, spodny
riadok ukazuje odstranenie blokového efektu pri pouziti mapy P) [31]

Dolezitost vyuZitia Gaborovho filtra v procese predspracovania potvrdzuje aj obrazok
3.22. Vidime, Ze kostra odtlacku, v ktorej sa neskor odhaluji markanty je bez pouzitia
filtra znehodnotena a povodna struktira odtlacku v nej zanikla. Naopak, s pouzitim
filtra sme ziskali kostru, ktord verne reprezentuje skutocny vzor odtlacku.

f;f;:: R
7}@;@
| hg (A {\ 1N

Original Kostra odtlacku bez Kostra odtladku s
pouzitia Gaborovho filtra pouzitim Gaborovho filtra

Obr. 3.22: Filtrovanie odtlacku a jeho dopad na kvalitu kostry odtlacku [31]

Na obrazku 3.23 vidime ako zavisel ¢as filtrovania Gaborovym filtrom od rozmeru ob-
razu na roznych GPU a CPU. Najlepsi ¢as dosiahla nasa implementacia na NVidia
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GeForce GTX 1080 Ti. Tento vysledok svedéi o znaénom prinose nasej GPU imple-
mentécie v kniznici ArrayFire.

3500

—o—MS| GeForce GTX1080 TI ARMOR11G
3000 Nvidia GeForce GTX1050m
/ —e— ASUS Strix GeForce GTX 970

2500
—e—Intel Core i7-7700HQ
E' 2000 —o—2 x Intel Xeon Silver 4108
o
& 1500
1000
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Rozmery Stvorcového obrazku [px]

Obr. 3.23: Porovnanie rychlosti filtrovania Gaborovym filtrom na roznych GPU a CPU
(1 vldkno) v zavislosti od rozmeru vstupného obrazu [31]

Obrazok 3.24 ukazuje graf porovnania rychlosti aplikovania Gaborovho filtra na
odtlacok s rozmermi 300 x 300 pri vyuziti viac-vldknovej CPU implementacie a
implementacie na GPU. Prvé spracovanie odtlacku pri vyuziti GPU trvalo vzdy
dlhsie z dovodu ukladania idajov do cache paméte. Z tohto dovodu sme zaviedli tzv.
zahrievajuci beh, ktory sme pocas testovania rychlosti ignorovali, aby sme mohli ziskat
objektivne vysledky. Vidime, Ze priblizne od 13 vlakien je rychlost na CPU a GPU
porovnatelna.
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Obr. 3.24: Z4vislost trvania filtrovania Gaborovym filtrom od po¢tu CPU vldkien [31]
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3.2.2 Kniznica na extrakciu charakteristickych vzorov od-
tlacku

Tato kniznica slizi na extrakciu daktyloskopickych markantov nachadzajucich sa
vo vzore odtlacku prsta. Hlavnou myslienkou ndsho algoritmu je ich odhalovanie v
originale obrazu, nakolko predspracovanie dokdZze zna¢ne modifikovat drobné detaily v
strukture odtlacku. Avsak vysledok predspracovania je potrebny na urcenie kandidatov
na markanty.

Na extrakciu daktyloskopickych markantov pouzivame vlastnu konvoluénu neurénovi
siet implementovani v prostredi kniznice Caffe, natrénovant na vlastnych obrazovych
vzorkach vytypovanych markantov, ktoré boli zozbierané nasim softvérom s nazvom
OF Sample Collector. Konvoluén4 siet, ktord pouzivame je modifikovand verzia zname;j
rezidualnej konvolucnej siete ResNet-18. Myslienkou rezidualnych sieti je zamerné
vynechavanie prepojeni medzi vrstvami a prepdjanie vrstiev, ktoré nie su susedmi.
Takéto skdkanie cez viaceré vrstvy umoziuje riesit problém zndmy ako vanishing
gradient (problém kedy sa spomaluje adaptdcia vah pocas trénovania, ¢o spomaluje
az znemoznuje zvySovanie klasifikacnej presnosti).

7x7 conv

input g4 filters 3x3 conv 3x3 conv

image 3x%3 conv o4 3x3 conv 3%3 conv om 3X3 conv NG 3x3 conv 132? ;lgnV Norm
Norm 64 filters ers Nerm 54 filters 64 filters ™ 128 filters 128 filters 128 filters ers
Relu .  Nom - drop Relu Norm ko 4o Norm Norm o
Pool RelLu N oyt Sum P Sum \ , drop Sum % Sum

R R

\_/\_/\J/\/

Norm
3x3 conv 3x3 conv 3x3conv  3x3 conv 3x3 conv 3x3 conv 3x3 conv 3x3 conv FC (84) Softmax
RelLu
256 filters 256 filters  NO™M 255 filters 256 filters Noer512 filters 512 filters g:’L': 512filters 512fiters (-
il i elu
Norm drop 2 Norm drop o Norm dop:Sar Norm drop  pool
Relu > Relu um Relu Relu out -

W NaleUiglsiealaWdiy
\_/‘\_/' \,/’\ﬂ/‘

Obr. 3.25: Nami pouzitd modifikované siet ResNet-18 urcéend na klasifikdciu daktylo-
skopickych markantov

Modifikécia siete spocivala v uprave vstupnej vrstvy siete tak, aby bola kompatibilna
s rozmermi obrazov z nasich databdz. Dalsou modifikdciou je pridanie dropout vrstvy
za konvoluénu vrstvu. Dropout vrstvy sa zvycajne v roznych architektirach pridavaja
za vrstvy, ktoré obsahuji velké mnozstvo pracovnych parametrov a dropout sposobuje
ich vynechavanie, aby sa zamedzilo pretrénovaniu. Obdobnu modifikaciu siete ResNet
urobilo viacero autorov v literatire a danym pocinom dospeli k lepsim vysledkom pocas
trénovania. Architektira nasej siete je znazornend na obrazku 3.25. Vsetky parametre
konvoluénych vrstiev siete st zndzornené v tabulke na obrazku 3.26.
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Layer | Output | Layer Information
Convl 112 x 112 7 X 7,64 stride 2
3 X 3, maxpool stride 2

Conv2.1 56 x 56 3% 3,64
Conv2.2 56 x 56 3 x 3,64
Conv3.1 28 x 28 3 % 3,128
Conv3.2 28 x 28 3 x 3,128
Conv4.1 14 x 14 3 % 3,256
Conv4.2 14 x 14 3 % 3,256
Conv5.1 TXT 3 X 3,512
Conv5.2 TxXT 3 % 3,512
1x1 Average pooling, 84-d, FC, Softmax

FLOPs 1.8 x 10

Obr. 3.26: Parametre konvolu¢nych vrstiev modifikovanej siete ResNet-18

Extrakcia v skratke prebieha tak, ze sa vstupny obraz odtlacku prsta predspracuje
a v kostre odtlacku sa algoritmom Crossing Number odhalia prvotné potencidlne
pozicie markantov, ktoré sa nasledne klasifikuji v neurénovej sieti. Odhalené markanty
mozu byt exportované do formatu ISO/IEC 19794-2 kvoli kompatibilite s ostatnymi
systémami.

API rozhranie kniznice na ziskanie vstupnych udajov ponika nasledovné
moznosti:

e Dodanie jednotlivijch nevyhnutnych vstupov: origindl odtlacku, kostra odtlacku,
mapa kvality, smerovd mapa. Tieto idaje s kniznici poskytnuté ako samostatné
matice datového typu cv: :Mat.

e Dodanie vsetkych vystupov predspracovania v jednom baliku. Balikom je struktira
datového typu PREPROCESSING_RESULTS.

e Dodanie vystupov predspracovania viacerych obrazov v jednom baliku. Balikom
je mapa, v ktorej si na nazvy obrazkov namapované vysledky predspracovania
vo formdate PREPROCESSING_RESULTS. Toto vstupné rozhranie umoznuje extrakciu
markantov z viacerych obrazov naraz.

API rozhranie kniznice na nastavovanie parametrov extrakcie ponika nasle-
dovné moznosti:

e Funkcia setCPUOnly. Umoziiuje povolit spracovanie len na CPU. V predvolenom
nastaveni prebieha extrakcia na GPU.

e Funkcia setFeatures. Umoziuje nastavit, ¢i chceme, aby boli objavené markanty
prevedené do formdtu ISO/TEC 19794-2 a ¢i chceme klasifikovat markanty pri
viacerych rozmeroch vstupného bloku, ¢o zvysuje presnost, ale na druhej strane
je to pomalsia operacia.
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e Funkcia setExtractionParams. Umoziuje zadanie parametrov pouzitej neurénove;
siete, ktord bude slizit na klasifikdciu markantov a velkost bloku, ktory bude
neurénova siet pocas klasifikdcie skimat. Takymto sposobom vieme testovat ex-
trakciu pomocou roznych architektur sieti. V stcasnosti podporuje nase rieSenie
len externd kniznicu Caffe, pomocou ktorej definujeme, trénujeme a testujeme
siete.

Vystupy kniznice:
e Rezim extrakcie markantov v jednom odtlacku:

o vektor odhalenych markantov, pricom pre kazdy markant evidujeme jeho
suradnicu, uhol, tvarovy typ a kvalitu

o zdznam o odhalenych markantoch zakédovany podla formétu ISO/IEC
19794-2

o Rezim extrakcie markantov v davke odtlackov:

o vektor odhalenych markantov pre kazdy odtlacok, pricom pre kazdy markant
evidujeme jeho siradnicu, uhol, tvarovy typ a kvalitu

o zdznam o odhalenych markantoch pre kazdy odtlacok zakédovany podla
formétu ISO/IEC 19794-2

Diagnostické vystupy:

e emitovany Qt signal, ktory obsahuje zdznamy o dizke trvania vnutornych proce-
sov priebehajucich v kniznici pocas extrakcie

e emitovany Qt signal informujuci o priebehu extrakcie (nesie percentudlnu mieru
dokoncenia vsetkych operacif)

e emitovany Qt signdl o vzniknutej chybe (ak kniznica nemoze pokracovat vo svojej
préci, ukonéi spracovanie a vysle chybovy kod)
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Obr. 3.27: Schéma kniznice na extrakciu charakteristickych znakov odtlackov prstov
(podrobny technicky popis je k dispozicii v diplomovej préci [31])

Navrhnuty algoritmus extrakcie markantov:

1. Vykona sa algoritmus Crossing Number 2.2.3. Jeho vystupom je odhalenie
vSetkych ukonc¢eni a rozdvojeni papilarnej linie v kostre odtlacku. Vznikne tak
mnozina kandidatov na markanty. Jedna sa o kandidatov z toho dovodu, ze boli
odhalené v kostre odtlacku, ktora nie je iplne presnou reprezentaciou odtlacku.
Findlne klasifikovanie vykond neurénové siet, ktord uréi pritomnost a typ mar-
kantu. Neurénova siet neprehladdva cely obraz, ale len miesta identifikované al-
goritmom Crossing Number.

2. Vykon4 sa findlna klasifikacia markantov pomocou nasej konvoluénej neurénove;
siete. Na vstup siete je privedeny obrazovy blok, ktorého siradnice stredu
koresponduju so suradnicou kandidata na markant, ktory bol uréeny algoritmom
Crossing Number. Neurénové siet odpovie, ¢i blok obsahuje markant a akého je
tvarového typu.

3. Upravia sa smery a stiradnice markantov tak, aby boli kompatibilné s formatom
ISO/IEC 19794-2.

4. Odhalené markanty sa volitelne enkapsuluji do forméatu ISO/IEC 19794-2
(vysledkom je blok bajtov organizovany podla $pecifikdcie standardu)

Proces detekcie markantov v kostre odtlacku a ilustracia blokov, ktoré su zaslané do
neuronovej siete na klasifikaciu je zndzornena na obrazku 3.28.
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Obr. 3.28: Schéma kombinovania konvoluénej neurénovej siete s metédou Crossing
Number

Na globédlne zhodnotenie presnosti neurénovej siete pri klasifikacii markantov je
potrebné vykonat rozsiahle experimenty, pri ktorych vidime ako neurénovd sief
odhaluje markanty v roznych miestach odtlacku a pri réznych obrazovych kvalitach.
Preto nasa kniZnica disponuje moznostou zaklasifikovania kazdého obrazového bloku
v odtlacku. Ziskame tak mapu vysledkov klasifikdcie pre odtlacok. Tymto sposobom
vidime, v ktorych oblastiach sief vidf markanty a v ktorych necharakteristické miesta.

Na to, aby sme tito mapu mohli skonstruovat, sme potrebovali zaklasifikovat bloky
okolo vsetkych obrazovych bodov v odtlacku. Pravdepodobnost klasifikdcie do jed-
notlivych tried sme farebne kédovali a vznikla tak tzv. tepelnd mapa ako ju moézeme
vidiet na obrizku 3.28.

Obr. 3.29: Tepelnd mapa vyjadrujuca vysledky klasifikovania kazdého obrazového bodu
v odtlacku (intenzita zltej farby signalizuje pravdepodobnost pritomnosti markantu)
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Konvoluénd neurénovd siet klasifikuje vstupny obrazovy blok s rozmerom 19 x 19
(platné pre rozlisenie 500 PPI) do tychto tried:

e ukoncenie papilarnej linie
e rozdvojenie papilarnej linie
e blok, ktory neobsahuje daktyloskopicky markant

Na trénovanie nasej siete sme pouzili 28 760 rucne vyzbieranych blokov pre kazdu
triedu. Trénovacie vzorky sme vytvarali za pomoci nasho vlastného interaktivneho
softvéru OF Sample Collector na zber obrazovych blokov z obrazkov.

Spravnost extrakcie markantov vieme overit aj pomocou nasej pokrocilej vizualizdcie
vysledkov extrakcie (obrdzok 3.30), ktord je schopnd rozlisovat typ markantu (farba
kruznice), kvalitu (priehladnost kruznice a ¢&islo v rozsahu (0, 100) umiestnené vpravo
dole od kruznice) a smer markantu (orientovand tsecka a ¢islo vpravo hore od kruznice,
ktoré vyjadruje uhol v stupnoch).

299330

Obr. 3.30: Pokrocila vizualizacia vysledkov extrakcie markantov
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3.2.3 Khniznica na porovnavanie odtlackov prstov

Porovnévanie odtlackov podla markantov ziskanych vo fize extrakcie je zdverec¢nym
krokom nasho modulu na rozpoznavanie odtlackami prstov. Vystupom porovnavania
je skére urcujice podobnost medzi dvoma odtlackami. Pod pojmom podobnost
uvazujeme pravdepodobnost, s akou podla porovnavacieho algoritmu dve mnoziny
Level-2 znakov pochadzaju z rovnakého prsta. Tato miera byva roznymi porovnavacimi
algoritmami rozne kvantifikovand (napr. rozsahom hodnét v intervale (0,1) alebo
(0,100), kde nizke hodnoty znamenaji nevyznamnu a vysoké hodnoty naopak
vyznamni podobnost).

Na porovnavanie sme pouzili dva znadme algoritmy:

e komerény porovnavaci algoritmus z BioMini SDK od firmy Suprema

e open-source porovnavaci algoritmus BOZORTH3 z balika softvérovych nastrojov
NBIS vyvinutého americkym NIST-om.

Nasa porovndvacia kniznica dokéze pracovat v dvoch rezimoch:

o Verifikicia - jednd sa o rezim porovnavania 1:1, kde sa odtlacok vstupujuci do
kniznice porovnava s odtlackom vybratym z databazy odtlackov pomocou po-
strannej informécie, napr. mena alebo ID ¢isla.

e [dentifikacia - jednd sa o rezim porovnavania 1:N, kde sa vstupny odtlacok po-
rovnava so vSetkymi odtlackami v databaze a nas systém urci identitu odtlacku
podla najvyssicho dosiahnutého porovnavacicho skére.

Nasim vlastnym prinosom v tejto faze bolo pouzitie dvoch roznych algoritmov
(komerény a open-source) porovnavania a taktiez nasa vlastnd modifikacia algoritmu
BOZORTHS3, ktorého zdrojovy kéd sme mali k dispozicii.

Modifikacia algoritmu BOZORTHS3 spocivala v tychto aspektoch:

e Prepisanie algoritmu tak, aby vyuzival viaceré vlakna serverového procesora.
Povodna verzia nevyuzivala vldkna a pri odtlackoch prstov, ktoré obsahovali
velky pocet markantov bol BOZORTHS3 extrémne pomaly (vzhladom na jeho
brute-force metodiku porovnavania). Ako sa neskor ukazalo, dokdzali sme tak
niekolkokrat zrychlit porovnavanie odtlackov prstov.

e Vytvorenie dynamickej kniznice. V povodnej verzii bol BOZORTH3 napisany ako
konzolové spustitelnd aplikdcia, ¢o vyrazne zniZovalo jeho schopnost integracie
do inej softvérovej aplikacie. Preto sme prepisali jeho zdrojovy kéd tak, aby bol
vo forme kniznice, ktord poskytuje funkcionalitu prostrednictvom svojho API
rozhrania.
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Schéma fungovania nasej kniznice porovnavania je dand diagramom na obrazku 3.31.

Vo 7 Porovnavaci
eklor i algoritmus
markantov H

P Verifikacia

Vysledok
rozpoznavania

Porovnanie s 0
prahovou hodnotou

Viacvlaknovy
Bozorth3

Vytvorenie :
odtlagkovych [—»

pAroy H i

N : | Suprema |:
5] i H

" : :

Obr. 3.31: Schéma kniznice na porovnavanie odtlackov prstov (viac technickych detailov
je k dispozicii v diplomovej préci [31])

i

Identifikacia

Y

API rozhranie kniznice na porovnavanie odtlackov prstov pontika tieto
moznosti:

o Funkcia na volbu porovndvacicho algoritmu. Pomocou nej vieme zvolit, ¢i sa
budi ziskané markanty odtlacku porovndvat algoritmom BioMiniSDK (vyzaduji
sa markanty vo formdte ISO/IEC 19794-2) alebo nasim modifikovanym viac-
vlaknovym porovnavacom BOZORTHS.

e Funkcie na verifikdciu. Umoznuju Specifikovat par odtlackov prstov vyjadreny po-
mocou ich markantov, ktory sa bude kniznicou porovnavat. Markanty dokdZeme
reprezentovat vlastnym vnitornym formatom alebo standardizovanym formatom
ISO/IEC 19794-2. KedZe osoba zaregistrovand v databdze mohla mat zosnimany
rovnaky prst viackrat, dokdzeme vstupny odtlacok porovnat s kolekciou od-
tlackov patriacich rovnakému prstu.

o Funkcie na identifikdciu. Umoziiuju Specifikovat odtlacok a k nemu asociovani
mnozinu odtlackov, s ktorymi sa bude porovndvat. Porovndvanie vréiti odtlacok
s najvyssou zhodou.

Diagnostické vystupy:

e Kniznica emituje Qt signdl, ktory oznamuje stav priebehu porovnavania vyjad-
reny v percentualnej miere dokoncenia vsetkych tloh.

e KniZnica emituje Qt signal, v momente vzniku chyby a podla vrateného chy-
bového kédu vieme zistit, aké chybova situdcia nastala.

Na obrazku 3.32 vidime ako sa vyvijal ¢as potrebny na porovnanie 7 750 odtlackovych
parov algoritmom BOZORTH3, ktory sme modifikovali, aby vyuzival vldkna ser-
verového procesora. Nas server, na ktorom prebiehalo testovanie, bol vybaveny 2
procesormi Intel Xeon Silver 4108, ¢o predstavovalo spolu 32 pracovnych vldkien. Z
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grafu vidime, ze najidedlnejsi vykon bol dosiahnuty pri vyuziti vSetkych 32 vlakien.
Nasim prinosom bolo priblizne 11-ndsobné zrychlenie porovnavania.

Hntel Corei7-7700HQ B 2 x Intel Xeon Silver 4108

kovych parov[s]

¢

Casporovnavaniaodtla
o

-

1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
Pocet viakien

Obr. 3.32: Rychlost nami modifikovaného porovnavacieho algoritmu BOZORTHS3 v
zévislosti od poctu vlakien CPU (bol merany ¢as porovnania 7 750 odtlackovych parov,
kde kazdy odtlacok mal rozmer 300 x 300) [31]

3.2.4 OF Sandbox: expertny systém na testovanie predspra-
covania

Vyvinuli sme Qt GUI aplikdciu s ndzvom OF Sandbox na testovanie kniznice pred-
spracovania odtlackov prstov. Pomocou nej vieme ladit nas softvér a dosiahnut tak,
¢o najoptimélnejsie obrazové vystupy. Kli¢ovou vlastnostou tohto softvéru je moznost
vykonat tieto tikony:

e volba vlastnej databazy obrazov odtlackov prstov a volba konkrétnych obrazkov

e nastavit parametre dpravy kontrastu, adaptivnej binarizécie, vypoétu smerovej
mapy (typ Z aj P)

e nastavit parametre viacvlaknového adaptivneho Gaborovho filtra a pocet vldkien,
ktoré filter vyuzije na svoju akceleraciu

e ziskanie informadcie o trvani jednotlivych operécii

e moznost spustif extrakciu markantov vo zvolenom predspracovanom odtlacku
a ukdzat objavené markanty (velmi uzitocnd funkcia, ktord priamo vypovedd o
kvalite zvolenej konfiguracie predspracovania)

e vizualizacia medzivystupov
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Aplikdcia dovoluje vyber vstupného obrazku zo zvoleného adresira a vizualizuje me-
dzivystupy predspracovania a ¢asy trvania vypoctov. Pomocou tejto aplikacie sme sta-
novili vsetky idealne parametre predspracovania pre obrazy v rozliseni 500 PPI, ktoré
st taktiez nastavené v kniznici ako predvolené parametre.

Current directory Image outputs Settings
48_7.4if ~ Current image Enhanced image using ADVANCED O-Map General
48 8.tif Block size for O-Map and Gabor filter
49_1.4if 13 =
49_2.tif
49 3.4f Orientation map
4974.tif Gaussian blur BASIC
49_5.if Block size Dl Sigma 1,00 %
49 6.tif
49 7if Gaussian blur ADVANCED
49_8.1if v Block size Sigma
0O-Map
Gabor filter
SUEIEESES sigma
celNSL) s \\\\\\\l“ =
AL S NNANAA ] lambdago0 5
s SANANNANNAMY ]
== NI ) )
~ e RN R S Multi-threading
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8 thread(s)] Gabor filter time: 95 ms 1 , . -
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[8 thread(s)] Gabor filter time: 99 ms . — .
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Obr. 3.33: Pouzivatelské rozhranie systému OF Sandbox urcené na testovanie pred-
spracovania obrazu

3.2.5 Export extrahovanych itdajov do Standardizovaného
datového formatu ISO/IEC 19794-2

N4&s softvér podporuje export idajov o odhalenych daktyloskopickych markantoch do
medzinarodne akceptovaného a standardizovaného datového formatu ISO/TEC 19794-
2:2005 (poslednd revizia je z roku 2011). Tymto je zabezpecené univerzalne pouzitie
nasej extrakénej kniznice, kedze udaje budi moct byt prec¢itané inymi systémami
roznych vyrobcov, ktoré si rovnako kompatibilné s danym détovym standardom. Popis

jednotlivych datovych poli celého ISO/TEC 19794-2 zdznamu je uvedeny na obrazku
3.34.
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Field Size Valid Values Notes
Format Identifier 4 bytes 0x464D5200 “FMR " - finger minutiae record
(‘F ‘M ‘R’ 0x0)

- Version of this standard 4 bytes nnn0x0 " XX7, with XX = 20 or greater
5 Length of total record in bytes 4 bytes 24 - 4294967295 either 0x0018 to 0x0000FFFFFFFF
8 Capture Equipment Certification 4 bits compliance with Annex B or future ISO standards
4 Capture Device Type ID 12 bits Vendor specified
?g. Image Size in X 2 bytes in pixels
2 Image Size in Y 2 bytes in pixels
o X (horizontal) Resolution 2 bytes in pixels per cm

Y (vertical) Resolution 2 bytes in pixels per cm

Number of Finger Views 1 byte 0 to 255

Reserved byte 1 byte 00 0 for this version of the standard (reserved for

future use)

Finger Position 1 byte 0to 10
H 3 View Number 4 bits 0to 15
o2 [Impression Type 4 bits Oto3or8
5 > Finger Quality 1 byte 0to 100 0to 100

Number of Minutiae 1 byte

X 2 byte Expressed in image pixels
- (minutia type in upper 2 bits)
23 Y 2 byte Expressed in image pixels
2z (upper 2 bits reserved)
OE 2] 1 byte 0 to 255 Resolution is 1.40625 degrees
Quality 1 byte 0to 100 1to 100 (0 indicates “quality not reported”)
N Extended Data Block Length 2 bytes 0x0000 = no private area

D e
5a%

Obr. 3.34: Struktira ISO/IEC 19794-2 zdznamu o daktyloskopickych markantoch

3.2.6 OF Sample Collector: vlastny softvér na zber
trénovacich vzoriek pre konvoluéni neurénovu siet

Naprogramovali sme vlastny softvérovy nastroj na zber trénovacich vzoriek markantov
pre konvoluénti neurénovi siet. Vyvoj zacal v rdmci riesenia diplomovej prace Léaszla
Kédeka [31]. Bez tejto aplikdcie by nebolo mozné vyzbierat 86 280 vzoriek, ktoré
sme pouzili na trénovanie. Aplikdcia umoziiuje pouzivatelovi zvolit adresar s obrazmi
odtlackov prstov, z ktorych chceme vyberat trénovacie vzorky markantov.

Aplikdcia funguje tak, Ze pouzivatel kliknutim mysi vyznacuje miesta v odtlacku, kde
vid{ zvoleny typ markantu. Obraz sa d4 priblizovat a postvat. Oznacené markanty
su reprezentované farebnym sStvorcom, kde kazda farba urcuje tvarovy typ markantu.
Vsetky pouzivatelom vybrané trénovacie vzorky sa zobrazuji v zozname v pravej
¢asti aplikdcie. Pomocou tohto zoznamu vieme zvyraziiovat doposial vybrané vzorky,
pripadne ich vymazavat.

V paneli s nastaveniami na lavej strane aplikdcie, moZze pouZivatel zvolit velkost
Stvorcového okna, ktoré sa pouzije pri exporte obrazovych blokov. Okrem toho st
ulozené aj vicsie a mensSie verzie obrazovych blokov, ktoré maju spolocny stred, aby sme
v budiicnosti nemuseli zbierat markanty odznova, ak sa rozhodneme pouzit neurénovi
siet, ktord m4a ind dimenziu vstupu. Aby sme mohli vytvorit, ¢o najkvalitnejsiu a
najrozsiahlejsiu trénovaciu databdzu markantov, rozsirili sme zber markantov aj o
rozne obrazové transformacie ako rotovanie a dva typy rozmazania obrazu. Takymto
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sposobom vieme vytvorit velké mnoZstvo reprezentdcii markantov, ¢o posiltiuje schop-
nost neurénovej siete rozoznat markant aj pri nizkej kvalite obrazu. Nakoniec si vetky
oznacené miesta markantov exportované vo forme obrazovych blokov do pouzivatelom
Specifikovaného adresara. D4 sa zvolit aj typ obrazového formatu.

Input Images Fingerprint Image Block Preview

Select Directory

29_6.bmp =
29_7.bmp Original Blurred Iris Blurred
29_8.bmp
Minutiae List
2_2bmp
2 3bmp lete
2_4bmp X Y Type Jelets
2 5bmp 139 | 88 ENDING X
2 6.bmo =
124 66 ENDING X
Settings
164 = 73 ENDING X
Minutiae Block Size: |19 |3 151 | 78 ENDING x
Additional Blocks +/-1 |3 |3 211 | 94 ENDING X
Minutiae Type 179 52 ENDING X
Ending 203 34 ENDING x
Bifurcation 241 | 86 ENDING X |-
®) Nothiny
9 Output
Transformations Path: | Joutput
| Rotations Browse
! Blur 11 |+ i e———
3 - Fil
Flcfmal‘ S ;]
! Tris Blur &

0%

Obr. 3.35: Pouzivatelské rozhranie systému OF Sample Collector urcené na zber
trénovacich vzoriek [31]

Aplikacia tohto druhu je momentalne v literatire nedostupna. Mnohé vedecké prace,
v ktorych st publikované podobné rieSenia nespristupnuju svoju trénovaciu vzorku
markantov. Nasa aplikdcia je efektivnym ndstrojom ako pohodlne a rychlo vytvorit
zelant trénovaciu vzorku na lubovolnej databéze odtlackov prstov a vytvorit tak idaje
pre neurénovi siet prisposobent na riesenie specidlneho klasifika¢ného problému.

3.2.7 Rozsirenie systému o rozpoznavanie obrazcov zil na
prste

Inspirovani aktudlnymi tspechmi multimodélnych systémov, sme sa rozhodli pocas
nasho vyskumu rozsirit systém OpenFinger, primdrne urceny pre odtlacky prstov, o
rozpoznavanie identity pomocou vzorov zil na prste. Rozhodli sme sa tak hlavne z toho
dovodu, ze kombindcia odtlackov prstov a vzorov zil na prste je medzi multimodalnymi
systémami v dostupnej vedeckej literatire minimalne preskiimana a na trhu sa objavili
prvé senzory (senzor M2-FuseID od spoloénosti M2SYS) schopné v jednom zariadeni
komfortne zosnimat naraz obidva biometrické znaky. Této skutoc¢nost prindsa nové
scenare vyuzitia nasho systému OpenFinger fungujiceho v multimodalnom rezime.
Rozsirenie systému o rozpoznavanie pomocou vzorov zil na prste bolo zrealizované
implementdciou 3 samostatnych a vzdjomne komunikujtcich kniznic (vid obréazok 3.3).
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V nasledujucich ¢astiach zosumarizujeme podstatné kroky, ktoré vykonava softvérovy
modul uréeny na spracovanie obrazcov zil a priblizime metédy normalizacie a fuzie
skére, ktoré bolo potrebné zahrnit do systému OpenFinger, aby mohol fungovat v
multimodalnom rezime.

Phase 1
Contour -
N ! ROI =
Input image computation extraction =
e —— Y ?p
3 Bilateral Endpoint =7
- filtering detection =3
» h :
2]
W
Edge E
detection
Phase II
| | Adaptive Contrast
E binarization enhancement
Finger vein pattern l
skeleton Thinning Gabor filter -
e |
P < Orientation
e e T map

Obr. 3.36: Schéma predspracovania vzorov zil (tento systém vznikol v ramci vyskumnej
spoluprace s kolegom Ivanom Kovacom [33])

Predspracovanie obrazca zil

Predspracovanie pozostéva z dvoch faz. V prvej faze sa uréi oblast obrazu obsahujica
vzor 7il. V druhej faze sa této oblast prefiltruje Gaborovym filtrom a zvyraznia sa
tak charakteristické rysy zil. Vystupom je kostra obrazca alebo prefiltrovany obraz,
podla toho, aky druh charakteristickych znakov chceme v obraze zachytit. Kostra je
vhodnd na odhalovanie geometrickych anomélii tvorenych sietou il a prefiltrovany
obraz je zase vhodnym kandiddtom na hladanie SIFT/SURF klticovych bodov. Princip
predspracovania vyjadruje obrazok 3.36.

1. Bilaterdlny filter. Pomocou tohto filtra odstranime z obrazu Sum a zvysime os-
trost hran prsta.

2. Detekcia hrdan pomocou Cannyho detektora. Obraz so zvyraznenymi hranami
je vstupom do Cannyho detektora, ktory oznaci obrazové body prisliuchajice
hranam prsta.

3. Hladanie kontir, ich koncovjch bodov a extrakcia ROI Kontury obrazu st
hladané v obraze spracovanom Cannyho detektorom. Vystupom st kontiry,
pricom najdlhsie kontiry su povazované za kontury prislichajice obrysom prsta.
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Objavené koncové body kontir nam slizia ako zachytné body pri vytvoreni
ohrani¢ujiceho obdlZnika, ktory obsahuje len uzitoént oblast obrazu.

4. Vylepsenie kontrastu. Na zvysenie rozdielov medzi svetlymi a tmavymi oblastami
pouzivame SUACE met6du [92]. Tento krok je potrebny na spravny odhad sme-
rovej mapy.

Obr. 3.37: Vysledok SUACE metdédy zvySovania kontrastu (vlavo obrdzok po bila-
terdlnom filtrovani, vpravo obrézok po zvyseni kontrastu) [33]

5. Smerovd mapa. Smerova mapa vyjadruje charakteristicky smer v malych blokoch
obrazu. Je to analytické vyjadrenie obrazu potrebné pri filtrovani Gaborovym
filtrom.

Obr. 3.38: Smerova mapa obrazca zil [33]

6. Gaborov filter. Rovnako ako v pripade odtlackov prstov, aj v tomto pripade sme
vyuzili Gaborov filter na zvyraznenie vyznamnych ¢t obrazu. Idedlne parametre
filtrovania boli: velkost bloku=11, A=17 a o=5.

Obr. 3.39: Obrazec zil po prefiltrovani Gaborovym filtrom [33]
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7. Adaptivna binarizdcia, skeletonizdcia a odstranovanie defektov kostry. Tieto po-
stupy si uréené na vytvorenie kostry obrazu, v ktorej mozu byt nésledne
vyhladdvané charakteristické detaily. Kostra je reprezenticia obrazu, v ktorej
st hrany zastipené krivkami s hribkou jedného obrazového bodu. Kostra vsak
obsahuje zna¢né mnozstvo drobnych kazov, ktoré je nutné odstranit. Pouzili sme
morfologické operatory kniznice OpenCV na odstranenie falosnych utvarov z kos-
try.

Na experimentovanie s roznymi nastaveniami predspracovania sme si vytvorili pomocni

aplikdciu (obrdzok 3.40) umoziujiicu ruéne zadat parametre do vsetkych fdz predspra-
covania a vidiet vsetky medzivystupy.

Finger Vein Preprocessing Sandbox - o x

Preprocessing configuration
Orientation map

vein_image_000.bmp| Choose image

Image preview
Gaussian blur: Basic O-map  Gaussian blur: Advanced O-map

Block size | 1 - + Block size 121 - o+
Block size 7
sigma 1,00 = + Sigma 1000 - 4+
[ Adaptive Gabor filter
Block size N = Gabor kernel preview
Gamma | 1,00 -+

Lambda 17,00 -+

Psi | 0,00 +

Sigma 500 = + /
Thread count

(] cPUon ly +

0 e— 180

Orientation (deg)

Adaptive binarization
Method | ADAPTIVE_THRESH_MEAN_C v | Blocksize 47 = +

Threshold type THRESH_BINARY c 1 - +

Morphological transform

Structuring element
Intermediate output selection Operation | MORPH_CLOSE ¥ Kernelsize |7 = 4+
Original image e Shape | MORPH_ELLIPSE ¥
- 24% Run preprocessing

Obr. 3.40: Expertnd GUI aplikdcia na testovanie predspracovania obrazcov zil [33]

SIFT/SURF algoritmy detekcie charakteristickych znakov
Hlavné metddy extrakcie boli SIFT (Scale-Invariant Feature Transfrom)[93] a SURF

(Speeded Up Robust Features)[94]. Tieto metédy odhaluju v obraze body, ktoré su
charakteristické a odolné voéi rotdcii a zmendm velkosti.
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Obr. 3.41: Ukdzka SIFT klicovych bodov a deskriptorov (a-lokalizdcia klti¢ovych bo-
dov, b- priradenie smerov, c- tvorba deskriptorov) [33]

Porovnavanie objavenych deskriptorov

Na t1cely porovnania objavenych deskriptorov sme pouzili funkcie kniznice OpenCV.
Konkrétne, algoritmus Brute-force, ktory ku kazdému deskriptoru obrazca zil néjde
prehladanim vsetkych moZnost{ najblizsi deskriptor v druhom obrazci Zil pomocou zme-
rania Euklidovskej vzdialenosti. Alternativnym porovnavacim algoritmom je FLANN]
taktiez implementovany v kniznici OpenCV.

Obr. 3.42: Ukézka porovnavania SIFT/SURF klticovych bodov pomocou Brute-force
porovnavacieho algoritmu [33]

Metody normalizacie skére

Systém OpenFinger vyuziva v multimoddlnom rezime ¢innosti fiziu na urovni po-
rovnavania. Tt je moZné vykonat pomocou spojenia skére podobnosti ziskaného zvI14st
pre odtlacky prstov a obrazce zil. Avsak skére roznych porovnavacich algoritmov sa lisi
v rozsahu pripustnych hodnot, ¢o zabranuje priamej fuzii. Preto sme vykonali norma-
lizaciu skére, ktord zmensi rozsah pripustnych hodnét skére do intervalu (0, 1). Skimali
sme nasledovné normaliza¢né techniky (s; je vstupné skére a s,, oznac¢uje normalizované
skére).

128



3.2. IMPLEMENTOVANE KNIZNICE A APLIKACIE V RAMCI SYSTEMU OPENFINGER

m ak S; <t
. . exp(— A7 7
Double sigmoid, s, = 1

Ltexp(—2L5-0)

v opacnom pripade (3.1)

Double sigmoid funkcia vykazuje v intervale (¢t — ry, t + r9) priblizne linedrnu charakte-
ristiku. Bod t sa zvoli tak, aby predstavoval hodnotu z oblasti, v ktorej sa prekryvaju
tzv. genuine (pary totoznych vzoriek) a impostor (pary odlisnych vzoriek) distribicie
skére podobnosti. Hodnoty r; a ry by mali byt zvolené tak, aby pokryli celi oblast
prekryvu vyssie spominanych distribucii.

1 -
Hyperbolicky tangens, s, = 5 {tanh(O.Ol(M)) + 1} (3.2)
05

Parametre ps, a 0g, predstavuju stredni hodnotu a smerodajni odchylku vypocitani
zo vietkych genuine skére (pary totoznych vzoriek).
S. J—
Z-score, s, = SiTHS (3.3)
os
Parametre pg a og st stredna hodnota a smerodajné odchylka mnoziny vsetkych skore.

s; — min(.S)
max(S) — min(S)

Parametre max(.S) a min(S) predstavuji maximum a minimum zo vsetkych skore.

Min-Max, s, =

(3.4)

Metody fazie skore

Po normalizécii sme mohli prikrocit k spojeniu obidvoch hodnét skére pochddzajicich z
oboch biometrickych modulov pomocou nasledovnych stratégii (Syina je konecné skére
po fuzii, Sy, je skdre pre odtlacky prstov a Sy, je skdre pre obrazce zil).

Min, Sfing = min(Sy,, Sfv) (3.5)

Max, Sftina = max(Syy, Sy) (3.6)
Hyperbolicky tangens, Sfina = tanh(Sy,) + tanh(Sy,) (3.7)
Sum, Syina = Spp + Ste (3.8)

Product, Sfina = Sgp X Sty (3.9)

(a x Spp+bx Sp,)
2

V poslednom pripade predstavuji parametre a a b vahy daného skére. Pre obidva

parametre sme pouzili hodnotu 0.5.

Mean, Sfina = (3.10)
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3.3 Vysledky testovania systému OpenFinger

V tejto casti prezentujeme prehlad softvérovych a hardvérovych poZiadaviek na
pouzivanie systému OpenFinger a vykondvanie opisovanych experimentov. Koncen-
trujeme sa na Specifikdciu pouzitych testovacich biometrickych databaz a komplexne
hodnotime jednotlivé unimodalne rezimy (rozpoznévanie s vyuzitim jedného typu bio-
metrického znaku, t.j. odtlacky prstov alebo obrazce zil na prste) a multimodélny
rezim fungovania z pohladu dosiahnutej tispesnosti rozpoznavania identity a rychlosti
spracovania udajov.

3.3.1 Instalacia a pouzivanie kniznice

Podrobny ndvod ako nainstalovat a pouzivat systém OpenFinger je uvedeny vo
verejnych Github repozitaroch jednotlivych kniznic, z ktorych OpenFinger pozostava
(viac v sekcii 4.2). V nasledujicom prehlade uvédzame softvérové a hardvérové
poziadavky, ktoré umoznia nas softvér skompilovat a pouzit.

Softvérové poziadavky

e Na cielovom pocitaci musi byt nainstalovany operacny systém Debian (minimélna
stabilnd verzia 10) alebo Manjaro (minimélna verzia 20.0.1).

e Cielovy pocitac musi mat korektne nainstalované nasledujice kniznice (idedlne
nainstalované pomocou nativneho spravcu balikov):

o Qt 5.14.2

o QCustomPlot 2.0.1

OpenCV 4.3.0

Catffe 1.0

ArrayFire 3.7.1

CUDA 10.2 (a kompatibilny graficky ovlada¢ NVidia GPU)
cuDNN 7.6.5

OpenSSL 1.1.1.g

o gee 7.3.0 (kompildtor)

o

o

o

@)

@)

@)

e Cielovy pocita¢ musi mat k dispozicii SDK k externym USB senzorom odtlackov
prstov, konkrétne BioMini SDK (pre senzor Suprema BioMini Slim), FxISO SDK
Light (pre senzor Biometrika HiScan PRO) a ftrScanAPI SDK (pre senzor Futro-
nic FS80). Taktiez je potrebné nainstalovat potrebné ovlddace pre kazdy senzor.

e OpenFinger je systém zlozeny z ekosystému samostatnych dynamickych kniznic,
pricom kazda kniznica je distribuovana ako Qt projekt. Z toho dovodu je nutné
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pred kompildciou spravne nakonfigurovat hlavny projektovy stibor (subor s
priponou .pro) tak, aby obsahoval spravne cesty smerujice k adresarom, kde sa
nachadzaju kniznice a ich hlavickové sibory nevyhnutné na kompiléciu projektu.

e Stiahnuté biometrické databdazy SDUMLA-HMT (odtlacky prstov a obrazce zil),
FV(C2002 DB1 az DB4, ktoré umoZnia vykonat epxerimenty opisané v praci.

e V pripade testovania nasej klient-server aplikdcie (¢ast 3.3.4) je potrebné mat
vygenerované a spravne nainstalované prislusné SSL certifikaty.

Hardvérové poziadavky

e Minimalne serverovy procesor Intel Xeon Silver 4108 alebo procesor Intel i7-
8750H (na tychto procesoroch prebehlo testovanie a garantujii moznost pouzivat
systém OpenFinger).

e Minimdalne 32 GB RAM.

e Grafickd karta NVidia, ktora je kompatibilna s kniznicou CUDA 10.2, tech-
nolégiou Compute Capability minimalne vo verzii 6.1 a je vybavena mi-
nimalne pamétou typu 11 GB GDDR5X (potrebné kvoli trénovaniu konvoluéne;j
neurénovej siete a GPU rezimu ¢innosti vsetkych rozpozndvacich modulov)

e Dostatoéna kapacita uloziska na ulozenie skompilovaného softvéru, natrénovane;j
neurénovej siete a vsetkych biometrickych databdz (minimalne 250 GB).

e Biometrické senzory Suprema BioMini Slim, Futronic FS80 a Biometrika HiScan
PRO. Navyse, ak chceme vyuzivat algoritmus na porovnavanie odtlackov prstov
zo Suprema BioMini SDK, je nutné, aby bol v case jeho pouzivania pripojeny
do USB portu pocitaca senzor BioMini Slim, nakolko sliZi ako hardvérovy klie
povolujiici pouzivanie daného SDK.

e V pripade testovania klient-server aplikdcie opisovanej v sekcii 3.3.4, je nutné mat
aktivne pripojenie do siete WAN a firewallom povolené pozadované komunikacné
TCP porty a IP adresu servera.

3.3.2 Testovacie biometrické databazy

N4&s systém sme otestovali na viacerych verejnych a dostupnych databazach odtlackov
prstov a obrazcov zil, ktoré si ¢asto vyuzivané inymi vyskumnikmi v ich publikacidch.
Preto je mozné lahko porovnat naSe vysledky s inymi podobnymi softvérovymi
systémami.
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Tabulka 3.3: Zoznam pouzitych biometrickych databdz na experimenty

Nazov Pocet P?cet Rozmer . s
databdzy prstov snimok Senzor obrazu RozliSenie
na 1 prst
FV]%?O? 100 8 opticky | 388 x 374 500
FchégOQ 100 8 opticky | 296 x 560 569
FVDC]ggO? 100 8 kapacitny | 300 x 300 500
vytvorené
FVDCBQEOQ 100 8 softvérom | 288 x 384 500
SFinGe
Cros% 1]\3/Iatch 51 8 opticky 504 x 480 500
SDUMLA- 4 16zne 256 x 304,
HMT 152 x 200,
(odtlacky | 0% 10 Y 904 x 36, | 0
S rstov) senzorov | o0 400
SDUMLA- td id
AT 636 5 neuvadza | o0 o, | neuvddza
(obrazce zil) ™ -

Na priebezné testovanie, hladanie chyb a optimalizovanie naSej implementdcie biomet-
rického modulu pre odtlacky prstov sme zvolili databédzu odtlackov FVC2002 DB3. Co
sa tyka kvality obrazu a variability snimania, je tato databaza v literatire povazovana
za jednu z najnarocnejsich publikovanych databaz a vysledky testovania na nej odzr-
kadluji skutoéni silu biometrického systému prevereného zlozitymi situdciami (napr.
chybajtice ¢asti obrazu, nizky kontrast alebo fazko zretelné papilarne linie v dosledku
nadmerného pritlaku prsta na senzor).

Obr. 3.43: Ukdzky obrézkov z databazy FVC 2002 DB3 (dva vlavo) a SDUMLA-HMT
(dva vpravo)
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3.3.3 Komplexné zhodnotenie tuspesSnosti a rychlosti roz-
poznavania

OpenFinger bol pocas vyvoja podrobeny roznym druhom testov v odlisnych testovacich
scenaroch, aby sme preskimali jeho moznosti, limity a predovsetkym silné a slabé
stranky. Zamerali sme sa na vyhodnotenie dvoch najdoleZitejsich oblasti: tispesnost
rozpoznavania a rychlost s akou systém pracuje (ako celok alebo jeho vnitorné kom-
ponenty). Vsetky prezentované vysledky boli namerané na skolskom serveri, ktorého
softvérova a hardvérova vybava je zhrnutna v tabulke 3.4.

Tabulka 3.4: Softvérova a hardvérova konfiguricia skolského servera, na ktorom boli
vykonané vsetky testy

Operacny systém Debian 10 64-bit
CPU 2x Intel Xeon Silver 4108 (32 vldkien v 16 jadrach), 1.8 GHz
RAM 2 x 16GB DDR4
GPU Nvidia GeForce GTX 1080 Ti 11GB GDDR5X
Zakladna doska SuperMicro X11DPi-NT
Ulozisko WDC WD2500AAJS-6 250 GB

Na komplexné zhodnotenie sme vyuzili ndS modul automatizovaného testovania
(opisany v ¢asti 3.1.4), pomocou ktorého sme boli schopni nakonfigurovat rozne
testovacie scendre a vizualizovat dosiahnuté vysledky formou grafov. V nasledujicom
prehlade uvadzame jednotlivé testovacie scenare spolu s nadobudnutymi vysledkami.

Testovaci scenar A: zhodnotenie unimodalneho systému na baze odtlackov
prstov

Al ﬂspeénost’ rozpoznavania identity

Prvym experimentom vykonanym v tejto oblasti bolo globalne preverenie presnosti
rozpoznavania na vSetkych 4 FVC 2002 databazach. V tejto databaze si zahrnuté
obrazky z roznych snimacov, roznych rozmerov, roznych osob a v roznych kvalitach
a preto povazujeme tento test za klticovy. Takato diverzita vstupnych tdajov ob-
jektivne preveri schopnosti predspracovania obrazu, tispesnost klasifikdcie Level-2 zna-
kov neurénovou sietou, ako aj ich porovnavanie obidvoma typmi porovnavacich al-
goritmov. V tabulke 3.5 st zhrnuté hodnoty ukazovatela EER (Equal Error Rate)
pre obidva porovndvacie algoritmy, Suprema BioMini SDK (EER,) a BOZORTH3
(EFERy). Prahova hodnota pre skére porovnania zodpovedajica nameranej hodnote
EER je oznacena ako ts (pre Suprema BioMini SDK) a ¢, (pre BOZORTHS3).
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Tabulka 3.5: Unimodalny systém na béze odtlackov prstov: hodnoty ukazovatela EER
namerané pre vsetky FVC 2002 databazy a obidva porovnavacie algoritmy Suprema
BioMini SDK a BOZORTHS3

Databéaza EER, (v%) | ts | EERy(v %) | t
FVC 2002 DB1 0.97 0.12 2.41 61
FVC 2002 DB2 0.51 0.26 1.41 53
FVC 2002 DB3 1.77 0.11 3.02 o1
FVC 2002 DB4 0.67 0.11 1.99 20

Priemerna chyba EER (v pripade Suprema BioMini SDK) na vsetkych testovanych
databdzach na trovni oscilujticej okolo 1 % je povazovand za velmi dobry vysledok.
Vyssiu uspesnost dosiahol porovndvaci algoritmus Suprema BioMini SDK. HorSie
vysledky algoritmu BOZORTH3 moZeme pravdepodobne pripisat tomu, Ze na
spolahlivé porovnanie vyZaduje, aby bolo v obidvoch porovnavanych odtlackoch
minimalne 50-60 Level-2 znakov. V pripade databaz FVC nie je garantované, ze
kazdy odtlacok obsahuje tento pocet Level-2 znakov, hlavne nie v pripadoch snimok
nekompletnych odtlackov. Na zaklade vysledkov tohto experimentu sme pri d’alsom
testovani preferovali porovnavaci algoritmus Suprema BioMini SDK a stanovili jeho
prahovi hodnotu pre porovnévanie na uroven 0.12.

ROC krivky

Unimodalny systém na baze odtlackov prstov
(porovnavaci algoritmus Suprema BioMini SDK)

1,00800 g 8595800855050 0305805509000 8880 80

0,99500 /

0,9%000

—=—FVC 2002 DB1

FVC 2002 DB2
0,98500 FVC 2002 DB3
——FvC 2002 DB4

True Positive Rate

0,98000

0,97500
0,00 0,10 0,20 0,30 0,40 0,50 0,60 0,70 0,80 0,90 1,00

False Positive Rate

Obr. 3.44: Unimodalny systém na baze odtlackov prstov: ROC krivky pre vsetky FVC
databazy
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Dalej sme vykonali experiment, v rémci ktorého sme namerali hodnoty pre ROC
krivky, ktoré slizia ako tustredny indikétor tuspesnosti klasifikovania/rozpozndvania v
biometrii, aby sme mohli kedykolvek porovnat nas systém s inymi rieSeniami. Plati,
7e, ¢im vicsia plocha pod ROC krivkou, tym lepsi klasifikdtor. Opét sme do testov
zahrnuli vSetky FVC databazy. Vysledky experimentu st znazornené na obrazku 3.44.

Nase rieSenie sme porovnali (obrézok 3.45) s vysledkami publikovanymi v praci [83],
ked'Ze sa jednd o pribuznt précu, v ktorej bol navrhnuty daktyloskopicky systém po-
staveny na baze hlbokej neurénovej siete MENet. Autori v praci porovnavaji svoje
rieSenie s najznamejsimi otvorenymi aj komerénymi algoritmami stc¢asnosti pomocou
ROC kriviek na databdze FVC 2002 DB1. Porovnanim s nimi vieme prehlésit, Ze nas
systém dosahuje porovnatelné vysledky s aktudlnymi najlepsimi rieSeniami a moze do-
sahovat este lepsie vysledky pri pridani d'alsich vrstiev do naSej konvoluénej siete (t4
mé momentélne architektiru odvodeni z ResNet-18).

0.99 — zz% - .
—] O AU | 255 =0= OpenFinger
0.98 feze” 22
E pr
_-—"""7{" o5

0.97 Ry 4 Lres?
g 2l )j o0 o I I NIST
& 0.96 st
a ,’f’
2 f{ LI T Lt ====- DP
£ 0095 <
v =2 <R I I I I I A A O N N I I I
2 .- SG
§ 0.94 J/ 1T S 1 e e 1 e e 1 NT

0.93 / o - 6L

[}
0.92 }'3 ! ——— MENet
0.91 /
0.9
0.0001 0.001 0.01 0.1 1

False Positive Rate

Obr. 3.45: Unimodélny systém na béaze odtlackov prstov: porovnanie nasho systému so
systémom MENet [83] a d'alsimi zndmymi algoritmami na databéze FVC 2002 DB1 po-
mocou ROC kriviek (NIST - algoritmus MINDTCT, DP - CrossMatch Digital Persona,
SG - SecuGen SDK, NT - Neurotechnology SDK, GL - Griaule Biometrics SDK)

Zo vsetkych databdz bola databiza FVC 2002 DB3 najvic¢sou vyzvou vzhladom na
jej nizku kvalitu obrazu a preto sme sa zvl4st zamerali na vyhodnotenie FAR/FRR
metriky pre tuto databazu. Vysledky vidime na obrazku 3.46
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Obr. 3.46: Unimodalny systém na baze odtlackov prstov: FAR/FRR krivka na databéze
FVC 2002 DB3

Okrem inych ukazovatelov néds zaujimalo akd presnost rozpozndvania dosahujeme na
databaze obrazov s velmi nizkou kvalitou pri pouZiti a bez pouZitia fazy predspraco-
vania obrazu (chceli sme zistit aki degradéciu presnosti budeme musiet akceptovat
ak chceme zrychlit systém vynechanim predspracovania). Vysledky obidvoch experi-
mentov znazornuje obrazok 3.47 a 3.48.
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Obr. 3.47: Unimodalny systém na béaze odtlackov prstov: histogramy pre skére porov-
nania pri deaktivovanom predspracovani obrazu
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Obr. 3.48: Unimodalny systém na baze odtlackov prstov: histogramy pre skére porov-
nania pri aktivovanom predspracovani obrazu

Na obrazku si zachytené zvlast histogramy pre skére, ktoré prideli systém dvom
odtlackom z rovnakého prsta a odtlackom, ktoré pochadzaju z roznych prstov. Tito
metriku sme vyuzili najmé z toho dovodu, ze jasne vidime aké najcastejsie hodnoty
skore podobnosti systém pocita pre dvojice odtlackov, ktoré sa v skutoc¢nosti nezho-
duji (z angl. impostor pairs) a tie, ktoré sa zhoduji (z angl. genuine pairs). Presny
klasifikdtor by mal mat obidva histogramy, ¢o najviac od seba vzdialené a bez prekryvu
(t.j. ziadna chyba FAR alebo FRR). Vidime, Ze v pripade pouzitého predspracovania
obrazu sme dosiahli stav, v ktorom si vrcholy histogramov vzdialenejsie a ich prekryv
je mensi. Z toho dovodu mozeme povedat, Ze nds predspracovaci algoritmus, na cele
ktorého stoji adaptivny Gaborov filter, zlepsuje klasifika¢nii presnost. Na experimenty
bola pouzita bola databaza FVC 2002 DBS3.

A.2 Rychlost spracovania tdajov

Zmerali sme priemerny ¢as (v ms) vykonania hlavnych fdz spracovania odtlacku na
vsetkych FVC 2002 databazach. Pri predspracovani sme porovnali CPU a GPU imple-
mentaciu. Pri porovndvani odtlackov sme vyhodnotili obidva porovnéavacie algoritmy.
Obrazok 3.49 jasne signalizuje, ze vypoc¢tovo najnaroc¢nejSou operaciou bolo obrazové
predspracovanie. Avsak jeho GPU implementacia vyznamne zredukovala jeho trvanie.
Porovnavaci algoritmus BOZORTHS3 bol v tomto teste pouzity v jeho 1-vlaknovej ver-
zii. Na obrazku si zndzornené aj velkosti obrazov v jednotlivych databdzach. Hlavnym
zaverom tejto analyzy je zistenie, ze kombinacia predspracovania vykonaného pomocou
GPU a porovnavania algoritmom Suprema BioMini SDK dosahuje najvyssiu rychlost.
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Priemerny ¢as trvania operacii unimodalneho systému
na baze odtlackov prstov
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Obr. 3.49: Unimodalny systém na baze odtlackov prstov: priemerny cas trvania kom-
pletného procesu rozpoznavania na vsetkych FVC 2002 databdzach (uvedeny je prie-
merny ¢as spracovania jedného obrazu)

KedZe v budiicnosti moze byt nas softvér nasadeny do oblasti, kde sa bude pracovat s
obrazom s réznymi rozmermi, vykonali sme sériu merani, ktorej cielom bolo vypocitat
priemerny ¢as predspracovania (ked'ze ostatné operdcie nezdvisia od rozmeru obrazu)
v zavislosti od rozmeru obrazu. Predspracovanie sme odmerali na CPU aj GPU.

Vysledky na obrazku 3.50 potvrdzujui, ze nasa vlastna GPU a viac-vlaknova imple-
mentdcia vybranych operdcii niekolkondsobne zrychlila cely proces predspracovania.
Obrazky mali stvorcovy pomer stran a ich rozmer réstol pridavanim 50 obrazovych
bodov na §irku aj vysku. Z grafu vieme urcit, od akého rozmeru je idedlne pouzit na
predspracovanie GPU a kedy je, naopak, vhodné viac-vlaknové CPU. Priblizne do roz-
meru obrazu 300 x 300 je rychlejsia vlaknova implementécia (vyuziva sa 32 vlakien).
Viésie rozmery obrazu je idedlne spracovat pomocou GPU. V pripade obrazu s roz-
merom 800 x 800 je GPU rychlejsie oproti 32-vldknovému CPU priblizne 6 krat. V
pripade obrazu s rozmerom 1 000 x 1 000 je GPU rychlejsie uz priblizne 14 krét.
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Priemerny ¢as trvania predspracovania v unimoddlnom systéme na baze
odtlackov prstov
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Obr. 3.50: Unimodalny systém na baze odtlackov prstov: priemerny cas trvania pred-
spracovania v zavislosti od rozmeru vstupného obrazu

Testovaci scenar B: zhodnotenie unimodalneho systému na baze obrazcov zil
B.1 Uspesnost rozpoznavania identity

Modul rozpoznédvania pomocou obrazcov zil bol testovany na databaze SDUMLA-
HMT v zévislosti od typu pouzitého extraktora (SIFT alebo SURF) a taktiez od typu
pouzitého predspracovania (aktivovany/deaktivovany Gaborov filter). Porovndvacim
algoritmom bol Brute-force, ktory uz podla predbeznych vysledkov prekondval FLANN
algoritmus. Vysledky v tabulke 3.6 ukazuji namerané chyby EER. Najlepsou konfi-
guraciou modulu bolo pouzitie SURF extraktora s aktivovanym Gaborovym filtrom.
Oznacenie EE R, je chyba EER namerana pre systém s aktivovanym Gaborovym
filtrom v rdmci predspracovania, naopak FFER,.s¢ je chyba s deaktivovanym filtrom.

Tabulka 3.6: Unimodalny systém na béze obrazcov Zil: hodnoty ukazovatela EER na-
merané na databaze SDUMLA-HMT pre rozne druhy predspracovania a extraktorov

Typ extraktora | EER,, (v %) | EER¢s (v %)
SIFT 4.43 6.10
SURF 0.06 0.75
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B.2 Rychlost spracovania tidajov

Pri meran{ rychlosti sme zistovali aka je celkova di7zka trvania jednotlivych ¢iastkovych
operéacii predspracovania obrazca zil na celej databdze SDUMLA-HMT (3 816 obrazov).
Z vysledkov v tabulke 3.7 vidime, Ze vypoctovo najndroc¢nejsou operdciou je zvysenie
konstrastu a skeletonizdcia. Velkost jedného obrazu je 320 x 240.

Tabulka 3.7: Unimod4lny systém na béze obrazcov Zil: celkova dizka trvania vnutornych

faz predspracovania na vsetkych obrazoch databdzy SDUMLA-HMT

Féaza predspracovania Celkova dizka trvania (s)

Bilateralne filtrovanie 23.20
Detekcia hran 0.03
Hladanie kontir 0.03
Extrakcia ROI 0.06
Zvysenie kontrastu (SUACE) 58.71
Vypocet smerovej mapy (GPU) 0.98
Aplikdcia Gaborovho filtra (GPU) 1.54
Adaptivna binarizacia 0.07
Skeletonizacia 56.72

Spolu 141.34

Navyse, graf na obrazku 3.51 ukazuje podiel vnutornych operécii predspracovania ob-
razca 7il na celkovom ¢ase predspracovania. Obrazok 3.52 ukazuje podiel jednotlivych
hlavnych faz (predspracovanie, extrakcia a porovnévanie) na priemernom case kom-
pletného spracovania jedného obrazu z databidzy SDUMLA-HMT. Predspracovanie
jedného obrazu trvalo na skolskom serveri priblizne 37 ms. Celkové spracovanie jedného
obrazu trvalo priblizne 95 ms. Extrakcia SURF deskriptorov sa ukéazala ako ¢asovo naj-
menej naro¢né operacia.

Predspracovanie jedného obrazca zil z databdzy SDUMLA-HMT

0,00 5,00 10,00 15,00 20,00 25,00 30,00 35,00 40,00 MSkeletonizacia
Priemerny ¢as predspracovania jedného obrazu s rozmerom 320x240 (ms)

mBilateralne filtrovanie
M Detekcia hran
mHladanie kontur
Extrakcia ROI
®7vgSenie kontrastu (SUACE)
HVgpocet smerovej mapy (GPU)
® Aplikacia Gaborovho filtra (GPU)
®Adaptivna binarizacia

Operacie predspracovania

Obr. 3.51: Unimod4lny systém na béze obrazcov Zl: éasova narocnost jednotlivych
vnutornych operacii predspracovania jedného obrazca zil z databazy SDUMLA-HMT
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Kompletné spracovanie jedného obrazca zil z databazy SDUMLA-HMT

W Predspracovanie
mSURF extrakcia

mBrute-Force porovnavanie

Hlavna faza spracovania

Priemerny ¢as kompletného spracovania jedného obrazu s rozmerom 320x240 (ms)

Obr. 3.52: Unimodélny systém na bdze obrazcov Zil: ¢asovd narocnost hlavnych faz
spracovania jedného obrazca zil z databazy SDUMLA-HMT

Testovaci scenar C: zhodnotenie multimodalneho systému

Spojenie odtlackov prstov a obrazcov zil na prste prinieslo svoj efekt v podobe zvysenej
presnosti rozpoznavania. Multimodalny systém vyuzival na strane modulu odtlackov
prstov porovnavaci algoritmus Suprema BioMini SDK a na strane modulu obraz-
cov zil bol ako extraktor pouzity SIFT aj SURF a porovnavaci algoritmus Brute-
force. Na to, aby mohol OpenFinger pracovat v multimoddlnom pracovnom rezime,
musime vykonat najprv normalizdciu a nasledne fiziu skére. Spomedzi experimentov
sa ako najlepsia stratégia normalizacie skore ukazala metoda zalozend na hyperbolic-
kom tangense a preto bola v experimente pouzitd. Tabulka 3.8 dokumentuje name-
rany ukazovatel EER pre multimodalny rezim ¢innosti a viaceré stratégie fizie skére.
Oznacenie FER,,itisrrr je chyba EER pre konfiguraciu systému so SIFT extraktorom
a FER, uusurr je chyba EER pre konfiguraciu so SURF extraktorom. Jedna osoba
bola v experimente reprezentovanéd dvojicou obrazov, t.j. odtlacok prsta (z databazy
FVC 2002 DB2) a obrazec zil (z databdzy SDUMLA-HMT).

Tabulka 3.8: Multimodalny systém: EER ukazovatel pre rozne stratégie fiizie skore

Stratégia fazie

Ukazovatel EER (%) | Min | Max | Sum | Product | TanH | Mean
EER,mnsirr 167 | 403 | 211 | 449 | 279 | 212
EER utisURF 4.68 | 0.32 | 0.03 3.66 022 | 0.19

Najuspesnejsi variant pre konfiguraciu celého multimodalneho systému je spracova-
nie odtlackov prstov s aktivovanym predspracovanim a pouzitim porovnavacieho al-
goritmu Suprema BioMini SDK a spracovanie obrazcov zil s aktivovanym predspra-
covanim a vyuzitim SURF extraktora a porovnavacieho algoritmu Brute-force. Naj-
lepsou metodou normalizacie bol hyperbolicky tangens. Najlepsia metdda fuzie bola
metéda Sum. Zavereénd tabulka 3.9 sumarizuje najlepsie vysledky rozpozndvania (pro-
strednictvom ukazovatela EER) dosiahnuté v unimoddlnom a multimoddlnom rezime
¢innosti.
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Tabulka 3.9: Porovnanie tispesnosti rozpoznavania v unimodalnom a multimoddlnom
rezime (v tabulke st uvedené najlepsie zaznamenané vysledky)

Rezim systému OpenFinger Databaza EER (%)
Unimodalny (odtlacky prstov) FVC 2002 DB2 0.51
Unimodélny (obrazce zil) SDUMLA-HMT 0.06
- ) - FVC 2002 DB2,
Multimodélny (odtlacky + obrazce zil) SDUMLA_FIMT 0.03

Multimodalny systém dosiahal vyssiu presnost (EER = 0.03) ako obidva unimoddlne
systémy a tymto nas vyskum preukézal vhodnost kombindcie odtlackov prstov s inym
typom biometrického znaku na vytvorenie presného autentifikacného systému a potvr-
dila sa aj spravnost nasej softvérovej implementdcie multimoddlneho rezimu ¢innosti.

3.3.4 Overenie funkcionality systému formou klient-server ap-
likacie

Vyvinuli sme vlastnu klient-server aplikaciu pomocou, ktorej demonstrujeme praktické

nasadenie nasho autentifikacného systému v pocitacovej sieti. Zakladnou myslienkou

aplikacie je obsluha pripojenych vzdialenych klientov pomocou sluzieb pontikanych

API rozhranim systému OpenFinger, ktory je umiestneny na skolskom serveri.

Komunikécia medzi klientami a serverom je kryptograficky chranena protokolom
SSL/TLS (v1.3).

Medzi sluzby, ktoré OpenFinger svojim klientom pontka, patri:

e paralelné spracovanie iidajov od klientov (kazdy klient je obslizeny v separdtnom
vldkne servera)

e moznost autentifikdcie (klient sa moze zaregistrovat viacerymi prstami do da-
tabdzy pouzivatelov a potom testovat verifikdciu alebo identifikdciu)

e expertné funkcie (klient moze poziadat server o vratenie rozsirenych vysledkov
procesu rozpoznavania, t.j. obrazové medzivystupy z jednotlivych faz spracovania
ako napr. vyznacené miesta a typy extrahovanych Level-2 znakov)

Na obréazku 3.53 vidime rozhranie klientskej aplikdcie, ktord umoziuje $pecifikovat IP
adresu a port cielového servera, na ktorom je nainstalovany systém OpenFinger. Po
nadviazan{ spojenia moze klient pripojit podporovany USB senzor odtlackov prstov a
zosnimat odtlacok alebo vybrat obrazok odtlacku z tloziska a odoslat ho na server,
kde bude nasledne spracovany.
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Na obrazku 3.54 vidime rozhranie serverovej aplikdcie, ktord umoziiuje nastavit IP
adresu a port, na ktorom bude TCP server poc¢ivat prichddzajice ziadosti o sifrované
spojenia klientov. Dalej je mozné monitorovaf a spravovat pripojenych klientov.
Pre kazdého klienta je mozné zobrazovat vsetky vysledky spracovania obrazu a pri
poziadavke na autentifikdciu je mozné vizudlne skiimat objavené a zhodujtice sa Level-
2 znaky porovnavanych odtlackov prstov.

L3 simple Qt Server v oA X
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o
Available connections
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Advanced | History
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Obr. 3.54: Klient-server aplikdcia demonstrujica praktické vyuzitie systému

OpenFinger: strana servera
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Kapitola 4

Sumarizacia dosiahnutych vysledkov
a prinos prace

V tejto praci sme zadefinovali hlavny skimany problém a nim je potreba spolahlivého,
presného, efektivneho a modularneho softvérového riesenia daktyloskopickej autenti-
fikacie s otvorenym zdrojovym kédom. V praxi, ale aj v rovine vedeckych publikécii je
stale nedostatok dostupnych softvérovych kniznic na rozpoznavanie odtlackami prstov
s vyuzitim najpokrocilejsich algoritmov, pontkajicich kompletny technologicky popis
fungovania, pouzivania, instaldcie a s rozsiahlym objektivnym vyhodnotenim svojej
uspesnosti na verejne dostupnych databazach odtlackov prstov.

Existuje mnozstvo algoritmov, ktoré riesia ciastkové problémy predspracovania obrazu,
avSak len minimum existujicich rieSeni ich spaja do funkéného celku. Vyznamna
technika filtrovania, akou je adaptivny Gaborov filter, je vypoctovo naroéna a ziada si
efektivne paralelné implementdcie a stanovenie optimalnych, avsak velakrat autormi
neurcenych hodnot parametrov. Tymto oblastiam je na poli publikovanych rieseni
taktiez venovany minimalny priestor. Taktiez prepojenie medzi spracovanim odtlackov
prstov a stale sa rozvijajticimi konvoluénymi neurénovymi siefami je momentdlne stéle
vo faze postupného rozsirovania sa a v tejto oblasti chybaju rozsiahle experimenty,
ktoré by mohlo formou softvéru s otvorenym kédom vykondvat mnozstvo vyskumnikov
a neustale tak postivat hranice biometrického rozpozndvania na vyssiu uroven. Kon-
voluéné neurdnové siete maju enormny potencial pri detekcii a klasifikdcii vzorov,
ktorych automatizované odhalovanie nemohlo byt klasickymi pristupmi dosiahnuté.

Nesmieme zabtidat aj na kvalitné vyhodnotenie navrhnutého biometrického systému. Je
castym javom, ze sucasnym publikaciam z oblasti biometrie chyba aspekt dokladného
preverenia funkcionality. Chyba systematické testovanie uspesnosti a rychlosti na
roznych databézach obrazov, testovanie pri pouziti roznych konfiguracii algoritmov
a moznosti prezentovat vysledky zauzivanym a objektivnym spdsobom pomocou
roznorodych metrik akymi si ROC krivky, FAR/FRR, EER a dalie iné. Tento sposob
by dovolil lahko porovnat dva systémy a lepsie tak stanovit optimélny vyskumny smer.

Velké mnozstvo rieSeni je distribuované ako uzavrety softvérovy systém, ktory
neumoznuje experimentovanie s hodnotami parametrov jednotlivych algoritmov,
ktoré tvoria biometricky systém a preto nie je mozné preskiimat limity konkrétnej
technoldgie. TaktieZ je citelny nedostatok biometrickych rieseni, ktoré umoznuji lahki
integraciu do softvéru tretich stran alebo si prakticky demonstrované v jednom zo
scenarov jeho potencidlneho nasadenia v praxi.
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4.1. HLAVNE VYSLEDKY PRACE

Na vsetky tieto nedostatky, otvorené problémy a nepreskiimané moznosti sme sa snazili
reagovat koncepciou a vysledkami tejto prace, ktorej hlavnym vystupom je komplexny
softvérovy systém OpenFinger uréeny priméarne na daktyloskopickd autentifikaciu a
v neskorsich fazach rozsireny o modul rozpoznavania obrazocv zil na prstoch. Je vy-
baveny viacerymi novymi, doposial nepublikovanymi algoritmami vo fazach predspra-
covania obrazu, extrakcie charakteristickych znakov a ich porovnavania a rovnako aj
moznostami fungovania a experimentovania. Najvyznamnejsie z nich st uvedené v na-
sledujucej casti prace.

4.1 Hlavné vysledky prace
Hlavné vysledky prace mozno zhrntit do tychto bodov:

e Open-source softvér. OpenFinger bol vyvinuty ako open-source softvér, na-
kolko v skiimanej oblasti daktyloskopickych systémov chybaji rieSenia tohto
typu. Otvoreny zdrojovy kéd znamena umoznenie tretim strandm experimento-
vat, rozvijat, nad’alej zlepsovat nas systém a predovsetkym vidiet a mat moZnost
modifikovat vsetky algoritmy a ich parametre.

e Modularna architektira vo forme softvérovych kniznic. OpenFinger bol
implementovany ako ekosystém viacerych kniznic, ktoré medzi sebou vnitorne
komunikuju a poskytuju rozhranie pre programétorov. Takato modularna ar-
chitektira zarucuje jednak flexibilitu (moznost kedykolvek pouzit len niektory
modul samostatne alebo ho nahradit inym modulom) a taktiez lahki integraciu
do iného softvéru, ktory vyzaduje autentifikaciu odtlackami prstov.

e Podpora senzorov odtlackov prstov. Nas systém podporuje tri popularne
modely senzorov odtlackov prstov, pricom dva z nich si FBI certifikované.

e Adaptivne filtrovanie obrazu. V kniznici predspracovania sme implementovali
ucinni techniku adaptivneho filtrovania obrazu Gaborovym filtrom. V ramci tejto
techniky sa nepristupuje k obrazu ako k celku, ale ako k Specidlnemu vzoru,
ktorého kvalita musi byt obnovens so zachovanim vlastnosti papildrnych linif,
ktoré s klticové pre porovnavanie dvoch odtlackov prstov.

e Konvoluéna neurénova siet. Vyuzili sme konvoluéni neurénovi siet na klasi-
fikaciu Level-2 znakov, ktorej architektira bola odvodend od znamej siete ResNet-
18. Pred samotnou klasifikaciou je analyzovana kostra odtlacku prsta, v ktorej su
odhalené miesta tvarovych anomalii. Obrazové bloky zachytdvajice okolie tychto
bodov su zaslané na klasifikdciu do neurénovej siete, ktord urci, ¢i sa jedna o
Level-2 znak a nésledne klasifikuje jeho tvarovy typ. Na redukciu pocetnosti
falosnych Level-2 znakov sme klasifikovali iba tie znaky, ktoré boli podla mapy
kvality vyhovujuce.
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e Vyuzitie vypoctovej sily GPU a viacvlaknového serverového CPU. Via-
cerym technikdm sme vytvorili aj ich paralelni implementéciu pomocou GPU a
CPU na urychlenie vypoctov (napriklad Gaborov filter alebo trénovanie a predik-
cia konvolu¢nej neurénovej siete). Prinosom je aj vlastnd paralelnd implementacia
znameho algoritmu BOZORTHS, ktory sluzi na porovnavanie Level-2 znakov. V
pociatkoch nasho vyskumu bol dostupny len ako aplikacia fungujica v termindli
operacného systému. Vytvorili sme z nej multi-vlaknova kniznicu.

e Expertné sprievodné aplikacie. Okrem kniznic, ktoré su urcené na vykon
biometrickych operécii, sme implementovali aj expertni aplikaciu (s ndzvom OF
Sandbox), ktord slizi na testovanie predspracovania a ddva pouZivatelovi plni
kontrolu pri nastavovani dolezitych parametrov a moznost vizualizovat Tubovolny
krok predspracovania. Dalsou sprievodnou aplikdciou (s ndzvom OF Sample Col-
lector) bol interaktivny ndstroj na zber a generovanie trénovacich vzoriek Level-2
znakov pre neurénovi siet, jej trénovanie a testovanie klasifikdcie na pouzivatelom
zvolenych obrazoch a konkrétnych miestach v obraze.

e Export ddajov do formatu ISO/IEC 19794-2. Neurénovou sietou odhalené
Level-2 znaky st exportované do standardizovaného formatu ISO/TEC 19794-2,
v ktorom st zaznamenané atribity ako poloha, tvar a kvalita Level-2 znaku.

e Modul automatizovaného vyhodnotenia tuspesnosti a rychlosti.
OpenFinger sme rozsirili o samostatny modul vyhodnotenia tuspesnosti roz-
poznavania osob, ktory méa aj svoje grafické pouzivatelské rozhranie. Tymto
sposobom je mozné vykonat Siroku skalu experimentov zameranych na komplexné
vyhodnotenie vysledkov nasho systému na roznych obrazovych databéazach,
roznom pocte testovanych osob a pri roznych nastaveniach algoritmov. Vystupom
su vizualizované ukazovatele ROC, FAR/FRR, EER, histogramy pre skére po-
rovnania a Precision-Recall. Modul je schopny aj merania rychlosti vypoctov.

e Prinosy v implementacii algoritmov. Pocas vyskumu sme implementovali
viaceré existujice algoritmy, ktorych volni implementéciu bolo néroéné ziskat
alebo neexistovala (hlavne vypocet mapy kvality alebo smerovej mapy). Taktiez
sme navrhli a implementovali nové techniky, najmé adaptivny Gaborov filter a
vlastny proces detekcie a klasifikdcie Level-2 znakov zalozeny na konvolucnej
neurénovej sieti.

e Multimodalny rezim. Rozsirenim systému OpenFinger o modul rozpoznavania
obrazcov 7il na prstoch sme obohatili nase rieSenie o moznost fungovat v dvoch
separatnych unimodalnych rezimoch alebo v multimodalnom rezime, ktory vy-
kondava fuziu odtlackov prstov a obrazcov zil na prstoch.

e Demonstracia praktického vyuzitia. Vyvinuli sme vlastnu klient-server ap-
likdciu, ktord v prostredi poéitacovej siete umoziiuje viacerym klientom dialkové
pripojenie sa na autentifikacny server (na ktorom je nainstalovany OpenFinger) a
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vykondvanie verifikdcie alebo identifikdcie. Zmyslom bolo poukazat na roznorodé
moznosti praktického vyuzitia nasho systému.

e Testovacie scendre. Systém bol podrobeny sérii experimentov s cielom uréit
jeho presnost a rychlost rozpozndvania identity v unimodalnom /multimodélnom
rezime fungovania, roznych databazach obrazov a roznych konfiguraciach para-
metrov.

Sumarizacia vysledkov z jednotlivych testov:

o Unimodalny systém na baze odtlackov prstov. Bol testovany na roz-
siahlej vzorke obrazov pochadzajicich z databdz FVC 2002 (rozne senzory
a rozmery obrazu). Vzhladom na diverzitu testovacich tidajov povazujeme
tento test za klicovy a najlepSie vypovedd o presnosti nasho softvéru.
Najnizsia chyba EER, na trovni 0.51 %, bola zaznamenana pri databéze
FVC 2002 DB2 a priemernéa chyba EER na vsetkych databézach bola pri-
blizne 1 %, ¢o povazujeme za velmi dobry vysledok. Aby bolo mozné,
¢o najobjektivnejsie hodnotit nds softvér, porovnali sme ho aj s inymi
pribuznymi rieSeniami z literatiry, konkrétne riesenim MENet [83] a inymi
najznamejsimi systémami. Porovnanie bolo zrealizované pomocou ROC
kriviek, kde nas systém dosiahol vysledky na trovni najlepsich znamych
systémov. Okrem inych ukazovatelov sme sa zamerali aj na zhodnotenie dis-
tribicie skore porovnavania pri aktivovanom a deaktivovanom predspraco-
vani obrazu, aby sme tak mohli kvantifikovat doleZitost tejto fazy spracova-
nia. Pri aktivnom predspracovani dosiahol nas systém lepsiu rozpoznavaciu
schopnost, ¢o sa prejavilo aj vo vyslednych histogramoch. Suprema Bio-
Mini SDK bol najlepsim porovndvacim algoritmom. Z pohladu rychlosti
spracovania udajov sme vykonali experiment s meranim priemernej diZky
trvania Ciastkovych operacii spracovania odtlacku na vsetkych FVC 2002
databdzach. Preukdzala sa efektivnost nasej GPU implementdcie predspra-
covacej fazy, ktora sposobila, ze priemerny cas celkového spracovania jedného
obrazu namerany na Skolskom serveri bol na tirovni priblizne 52 ms. Vyznam
predspracovania s vyuzitim sily GPU bol zdorazneny aj experimentom, v
ktorom sme merali dizku predspracovania v zavislosti od rozmeru vstupného
obrazu. Vysledkom bolo zistenie, ze od rozmeru priblizne 300 x 300, GPU
implementacia prinasa az 14-nasobné zrychlenie oproti viac-vlaknovej CPU
implementacii.

o Unimodalny systém na baze obrazcov zil na prstoch. Pri testovani
sa preukazala ako najlepsia konfiguracia systému stcasné vyuzitie predspra-
covania pomocou Gaborovho filtra, SURF extraktora a porovnavacieho al-
goritmu Brute-force. Testy sme vykonali na databaze SDUMLA-HMT a pri
takto zvolenej konfiguracii sme namerali chybu EER priblizne na tirovni 0.06
% (bez vyuzitia Gaborovho filtra sa chyba EER zvysila na 4.43 %). Taktiez
sme vykonali testy na vyhodnotenie rychlosti spracovania udajov, kde cel-
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kové spracovanie jedného obrazca zil trvalo na skolskom serveri priblizne 95
ms.

o Multimodalny systém. Najlepsou konfiguraciou bolo pouzitie spracova-
nia odtlackov s aktivovanym procesom predspracovania a porovnavacim al-
goritmom Suprema BioMini SDK a spracovania obrazcov zil s aktivovanym
predspracovanim, SURF extraktorom a porovnavacim algoritmom Brute-
Force. Vysledok testu na multimodélnej biometrickej databaze FVC 2002
DB2 + SDUMLA-HMT ukazal, ze fuzia odtlackov prstov a obrazcov zil na
prste priniesla zvySenie rozpoznavacej schopnosti systému, ktora je vyjad-
rend chybou EER na trovni 0.03 %. Najlepsou metédou normalizédcie skére
bol hyperbolicky tangens a fizia realizovana Sum metédou.

4.2 Verejny Github repozitar so zdrojovymi kédmi

Vsetky relevantné zdrojové kédy modulov a kniznic systému OpenFinger spolu s
pouzivatelskymi a technickymi manudlmi si dostupné v nasledujicich GitHub repo-
zitaroch.

e Kniznica na predspracovanie odtlackov prstov
https://github.com/pavolmarak/openfinger-preprocessor

e KniZnica na extrakciu Level-2 znakov
https://github.com/pavolmarak/openfinger-extractor

e Kniznica na porovnavanie odtlackov
https://github.com/pavolmarak/openfinger-matcher

e Sprievodna aplikacia OF Sample Collector
https://github.com/pavolmarak/openfinger-sample-collector

e Kompletny modul spracovania obrazcov zil
https://github.com/pavolmarak/openfinger-vein-module/tree/
Advanced_Preprocessing

e Sprievodna klient-server aplikacia
https://github.com/pavolmarak/fingerprint-client-gui-qt
https://github.com/pavolmarak/fingerprint-server-gui-qt
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Zaver

V tejto praci sme predstavili vlastny biometricky systém OpenFinger, ktory je
implementovany ako kolekcia softvérovych kniznic uréenych na rozpoznévanie identity
osoby pomocou jej odtlackov prstov a obrazcov zil na prste. OpenFinger ma modularnu
architektiru, ktorda umoznuje jeho jednoduchu integraciu do softvéru tretich stran a
poskytuje kontrolu nad vietkymi klicovymi fazami spracovania biometrickych tdajov,
konkrétne predspracovanim obrazu, extrakciou charakteristickych vlastnosti odtlackov
a ich porovnavanim. OpenFinger je softvér s otvorenym zdrojovym kédom umozinujici
rozsiahle vyskumné experimenty.

Praca obsahuje technicky opis viacerych nami implementovanych algoritmov, ktoré
boli v case nasho skumania len v rovine tedrie alebo ich softvérova implementacia
bola nedostupnd. Navrhli sme aj viacero novych pristupov, predovsetkym vo faze
predspracovania a extrakcie charakteristickych znakov odtlackov. Vytvorili sme uc¢inni
implementaciu adaptivneho Gaborovho filtra a zadefinovali vlastni stratégiu extrakcie
Level-2 znakov pomocou kombinacie analyzy kostry odtlacku prsta a klasifikacie
vzorov v originalnom obraze pomocou konvoluénej neurénovej siete. Experimentovanie
v rdmci prace bolo uskutociiované na vykonnom gkolskom serveri a ked'ze boli
jednotlivé operacie spracovania vypoc¢tovo naroc¢né, vytvorili sme pre rozne casti
systému ich paralelni CPU/GPU implementaciu. NavySe, rozpozndvanie osoby je
mozné realizovat v unimodélnom ako aj multimoddlnom reZime s mdlo preskimanym
vyuzitim fizie odtlackov prstov a obrazcov zil, ktoré prinieslo zelany efekt v podobe
zvysenej schopnosti rozpoznat osobu. Nase rieSenie moze byt jednoducho vyuZité v
realnom scendari, ¢o potvrdili aj nase experimenty, v ktorych sme OpenFinger vyuzili
ako jadro klient-server aplikacie urcenej na vzdialeni autentifikdciu.

Praca sa zaoberda SirSimi teoretickymi aspektami daktyloskopickych systémov a
priblizuje Specifikda aktualneho stavu v skimanej oblasti. Koncentruje sa na vsetky
dolezité navrhové aspekty systému OpenFinger so zachytenim principov fungovania
vSetkych modulov a kniznic formou blokovych schém. Implementované algoritmy a
aplikdcie boli zdokumentované z technického aj pouzivatelského pohladu a su dopl-
nené pocetnymi vizualizdciami dolezitych faz spracovania udajov ako aj obrazovych
vystupov. Celé implementované rieSenie bolo komplexne testované v roéznorodych
scendroch s cielom kriticky zhodnotif vsetky slabé a silné stranky na viacerych
databazach obrazov, pri premenlivej obrazovej kvalite a celkovej diverzite vzoriek
odtlackov prstov a obrazcov zil pochadzajucich z vacsieho poctu osob.

OpenFinger sa vo svetle nasho dlhodobého vyvoja a skimania preukazal ako fungujici
biometricky systém, ktory ponika chybajice rieSenia v skimanej oblasti biometrie. Ok-
rem jeho biometrickej funkcionality, ponika pouzivatelom a vyskumnikom silny néstroj
na experimentovanie a objavovanie limitov technolégie s cielom prispiet k zvyrazneniu
pozicie biometrie medzi dostupnymi prostriedkami autentifikdcie.
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