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autentifikáciu s GPU akceleráciou
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Abstrakt

MARÁK Pavol: OpenFinger: systém na daktyloskopickú autentifikáciu s GPU
akceleráciou [Dizertačná práca] - Slovenská technická univerzita v Bratislave. Fakulta
elektrotechniky a informatiky, Ústav informatiky a matematiky. Školitel’: prof. RNDr.
Otokar Grošek, PhD. Bratislava: FEI STU, 2020.

Biometrická autentifikácia prostredńıctvom odtlačkov prstov je rezonujúcou témou v
oblasti informačnej bezpečnosti. Aktuálny rozmach metód strojového učenia sa značnou
mierou podpisuje na stále sa zvyšujúcej úspešnosti biometrie a otvára mnohé výskumné
možnosti. Väčšina daktyloskopických systémov je však komerčná a neumožňuje otvo-
rené vedecké skúmanie. Táto práca prináša návrh, implementáciu a testovanie biomet-
rického systému s otvoreným kódom s názvom OpenFinger. OpenFinger je systém
na rozpoznávanie odtlačkami prstov s využit́ım strojového učenia, výkonu GPU a
množstvom expertných funkcíı, čo vytvára inovat́ıvne riešenie, aké v skúmanej oblasti
chýba. Navyše, kvôli zvýšeniu presnosti, OpenFinger dokáže rozpoznávat’ aj obrazce
ž́ıl na prste a môže fungovat’ ako multimodálny biometrický systém.
OpenFinger je zložený z viacerých vlastných softvérových knižńıc. Do nášho eko-
systému knižńıc ako prvá zapadá knižnica na predspracovanie odtlačkov prstov. Je to
zoskupenie algoritmov určených na obnovu štruktúry obrazcov tvorených papilárnymi
ĺıniami v dôsledku ńızkej obrazovej kvality. Kl’́učovou operáciou tejto fázy je adapt́ıvny
Gaborov filter. Vytvorili sme aj paralelnú CPU/GPU implementáciu predspracovania,
ktorá markantne urýchl’uje celý proces. Ďaľsou knižnicou je automatizovaná extrakcia
charateristických znakov odtlačku. Zamerali sme sa na Level-2 znaky predstavujúce
tvarové zvláštnosti papilárnych ĺıníı. OpenFinger systém využ́ıva nový, doposial’ ne-
publikovaný spôsob ich extrakcie založený na kombinácii konvenčných metód a kon-
volučnej neurónovej siete. Siet’ bola natrénovaná na rozsiahlej vzorke Level-2 znakov
zozbieraných vlastnou špecializovanou aplikáciou. Výsledky extrakcie sú exportované
v štandardizovanom elektronickom formáte ISO/IEC 19794-2. Odhalené Level-2 znaky
sú v samostatnej knižnici porovnávané algoritmami BOZORTH3 a Suprema BioMini
SDK. Okrem daktyloskopických knižńıc, obsahuje OpenFinger aj knižnice na spraco-
vanie obrazcov ž́ıl, modul automatizovaného vyhodnotenia úspešnosti rozpoznávania
ako aj modul fúzie potrebný na zabezpečenie multimodálneho režimu práce.
Práca dokumentuje dôležité aspekty návrhu jednotlivých algoritmov, ich implementácie
ako aj testovania s dôrazom na popis použitých testovaćıch databáz a podrobnú disku-
siu k výsledkom jednotlivých knižńıc, ale aj systému ako celku. Náš systém sme vyhod-
notili pomocou viacerých ukazovatel’ov úspešnosti ako sú ROC alebo FAR/FRR krivky
a taktiež sme analyzovali rýchlost’ operácíı spracovania údajov. Vo výsledkoch sme
sa zamerali aj na vyhodnotenie unimodálneho a multimodálneho režimu fungovania
systému. Možnosti použ́ıvania systému OpenFinger sú demonštrované nami vyvinutou
klient-server aplikáciou, ktorá umožňuje jeho nasadenie v poč́ıtačovej sieti.

Kl’́učové slová: OpenFinger, daktyloskopia, biometria, konvolučná neurónová siet’



Abstract

MARÁK Pavol: OpenFinger: an open-source fingerprint recognition system using
GPU acceleration [Dissertation thesis] - Slovak University of Technology in Bratislava.
Faculty of Electrical Engineering and Information Technology. Institute of Computer
Science and Mathematics. Supervisor: prof. RNDr. Otokar Grošek, PhD. Bratislava:
FEI STU, 2020.

Biometric authentication based on fingerprints is an extensively studied area of in-
formation security. Present expansion of machine learning methods has a significant
share in rapidly growing success of biometrics and opens up many research possibilities.
However, most of fingerprint recognition systems are commercial, resulting in restric-
ted scientific research. This thesis brings a proposal, implementation and performance
evaluation of an open-source biometric system named OpenFinger. OpenFinger is the
system intended for fingerprint recognition, harnessing the power of machine learning,
GPU computing and providing a number of expert features that turns it into an inno-
vative solution that is currently missing in the field of biometrics. Moreover, in order
to improve its accuracy, OpenFinger is able to perform finger vein pattern recognition
and thus may operate in a multimodal mode.
OpenFinger is composed of several software libraries. Fingerprint preprocessing is the
first library to fit into our library ecosystem. It is a group of algorithms responsible
for fingerprint pattern restoration in conditions of poor image quality. Adaptive Gabor
filter is the most crucial preprocessing stage. We have created a parallel CPU/GPU
preprocessing implementation, massively boosting its performance in terms of speed.
Fingerprint feature extraction forms another library. Its purpose is to detect Level-2
features representing shape peculiarities of ridge pattern. OpenFinger employs a new
method for their extraction based on a combination of conventional approaches and
convolutional neural network. Our network has been trained on a large sample of Level-
2 features collected by our specialized application. Extraction results are exported in
a standardized electronic format ISO/IEC 19794-2. Level-2 features are compared in
another library which delivers matching capability by means of BOZORTH3 and Sup-
rema BioMini SDK algorithms. Besides fingerprint-related libraries, OpenFinger incor-
porates additional functionality, namely, finger vein processing, automated performance
evaluation and fusion to ensure a multimodal operation mode.
This work documents important algorithm design aspects, their software implemen-
tation and testing with emphasis on description of test databases and comprehensive
discussion on the achieved results. We evaluated our solution using well-known indica-
tors such as ROC or FAR/FRR. Furthermore, we conducted experiments to measure
processing speed. We also compared unimodal and multimodal system performance.
Practical use of OpenFinger is demonstrated by our client-server application for remote
network authentication.

Keywords: OpenFinger, fingerprints, biometrics, convolutional neural network
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2.2.2 Metódy predspracovania odtlačkov prstov . . . . . . . . . . . . 34
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3.1.3 Modul spracovania obrazcov ž́ıl prstov . . . . . . . . . . . . . . 87
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2.8 Bezkontaktný senzor odtlačkov prstov . . . . . . . . . . . . . . . . . . . 20
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2.72 Architektúra CNN pre extrakciu vlastnost́ı v obrazci ž́ıl . . . . . . . . . 79
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3.13 Odstránenie dier z masky odtlačku . . . . . . . . . . . . . . . . . . . . 104
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3.3 Zoznam použitých biometrických databáz na experimenty . . . . . . . . 132
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Úvod

Č́ım viac je súčasná spoločnost’ elektronicky prepojená a č́ım viac sa do popredia
dostávajú novodobé virtuálne hrozby, tým širš́ı a hlbš́ı význam nadobúda ne-
bezpečenstvo krádeže identity. Žijeme v ére, v ktorej sme obklopeńı inteligentnými
zariadeniami existujúcimi vo svete tzv. internetu većı, ktoré zvyšujú náš komfort,
využ́ıvame rôzne digitálne služby od elektronického bankovńıctva, sociálne siete až
po zdravotńıctvo a v neposlednom rade sme vlastńıkmi rôznych citlivých informácíı.
Všetky tieto oblasti vyžadujú určitú formu zabezpečenia. Rozpoznávanie identity
človeka nesie viaceré problémy ako spol’ahlivost’, rýchlost’, komfort, ako aj dopad na
súkromie človeka. Prostriedky na ochranu identity by preto mali pružne reagovat’

na turbulentný vývoj súčasnej doby a na sofistikované hrozby by mali odpovedat’

účinnými metódami autentifikácie.

Na rozpoznanie identity sa ponúkajú vo všeobecnosti tri všeobecne známe možnosti.
Prvou možnost’ou ako preukázat’ alebo oznámit’ tretej strane našu identitu je znalost’

určitej tajnej frázy resp. hesla. Nevýhodou hesla je možnost’ jeho uhádnutia, zdiel’ania
s inou osobou, možnost’ zabudnutia alebo aj jeho nesprávne uchovávanie. Každá ap-
likácia alebo použ́ıvatel’ské konto by malo byt’ kvôli bezpečnosti zabezpečené odlǐsným
a kvalitným heslom, čo je vel’mi náročné zabezpečit’. Druhým riešeńım problému
je vlastńıctvo konkrétneho prostriedku ako napŕıklad občiansky preukaz, vodičský
preukaz alebo rôzne druhy smart kariet. Aj tento spôsob nie je vždy ideálny nakol’ko
nesie riziká vo forme klonovania kariet alebo útokov postrannými kanálmi. Navyše, to,
čo heslá a karty spája je, že medzi nimi a osobou, ktorá ich vlastńı neexistuje žiadna
silná väzba, t.j. rovnaký bezpečnostný predmet môže použit’ aj iná osoba.

Tret’ou možnost’ou ako preukázat’ svoju identitu je biometrické rozpoznanie. Biometria
na rozpoznanie človeka využ́ıva rôzne fyzické a behaviorálne charakteristiky, ktoré sú
považované za jedinečné, nemenné a vel’mi t’ažko napodobnitel’né. V dnešnom svete
prebieha overenie identity biometrickými technikami v mnohých oblastiach. Môžeme
byt’ svedkami verifikácie identity biometrickým terminálom pri kontrole fyzického
vstupu alebo evidencii pracovnej dochádzky. Často je biometrický znak využ́ıvaný ako
vstupný kl’́uč pri prihlasovańı sa do PC, poč́ıtačovej siete alebo softvérovej aplikácie.
Kvôli bezpečnosti a predchádzaniu rôznym podvodom sú l’udia biometricky identifi-
kovańı pri prechode hrańıc, pri vydávańı vodičských preukazov alebo pri registrácii
voličov vo vol’bách. Otázka bezpečnosti l’ud́ı, elektronických údajov, finančných
transakcíı a rôznorodé krádeže identity v dnešnej dobe nadobúdajú s použ́ıvańım
prostriedkov výpočtovej techniky nový význam. Moderný elektronicky prepojený
svet si žiada spol’ahlivú metódu osobnej autentizácie. Niektoré klasické metódy
ako sú heslá alebo pŕıstupové karty už nie sú považované za bezpečné. Obdobnou
úrovňou bezpečnosti je biometria, ktorá je pri plneńı svojho účelu alternat́ıvou ku
kryptografickým prostriedkom autentifikácie osôb.
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Táto práca sa zaoberá konkrétne odtlačkami prstov. Odtlačky prstov predstavujú
jedinečné a komplexné vzory tvorené obrazcami papilárnych ĺıníı. Použ́ıvajú sa
na rozpoznanie identity už niekol’ko desat’roč́ı, pričom svoje korene majú v krimi-
nalistike. Forenzná sféra bola donedávna jediným akcelerátorom výskumu nových
metód daktyloskopickej identifikácie, no dnes je komerčný sektor tiež motorom tejto
technológie. Odtlačky prstov môžu byt’ zanechané na rôznych predmetoch a môžu
tak byt’ použité ako dôkaz pri vyšetrovańı trestného činu. V súčasnej dobe sú senzory
odtlačkov prstov cenovo pŕıstupné a použ́ıvajú ako bezpečnostný prvok napŕıklad
na odomknutie smartfónu, dveŕı alebo výber hotovosti z bankomatu pomocou karty
vybavenej zabudovaným sńımačom.

Vo svojej podstate je softvérové rozpoznávanie odtlačkov prstov chápané ako proces
spracovania digitálneho obrazu, klasifikovania komplexných vzorov a kvantifikácie
ich podobnosti. Každý obraz odtlačku prsta sa muśı priamo po zosńımańı vhodne
predspracovat’, aby sa odstránili rôzne druhy obrazových degradácíı, ktoré narúšajú
pôvodnú štruktúru obrazcov papilárnych ĺıníı. Následne sa v odtlačku vyhl’adávajú
charakteristické znaky (alebo aj daktyloskopické markanty). Väčšinou sú to lokálne
tvarové anomálie v papilárnych ĺıniách, ktorých komplex je pre daný prst vzácny a
neopakovatel’ný. Po odhaleńı týchto znakov nasleduje ich porovnávanie so znakmi
źıskanými z iného odtlačku, ktoré má za úlohu stanovit’ mieru podobnosti medzi
nimi. Toto sú tri základné fázy spracovania odtlačkov prstov, ktoré pozostávajú z
vel’kého množstva špecializovaných algoritmov, o ktorých je v literatúre množstvo
publikácíı, avšak len vel’mi málo reálnych a predovšetkým dostupných softvérových
implementácíı, ktoré by preukazovali ich reálne možnosti v praxi.

Problémom je, že neexistujú takmer žiadne softvérové knižnice (a tie, ktoré existujú
majú obmedzené možnosti experimentovania) s otvoreným zdrojovým kódom, ktoré
by umožnili testovat’ aktuálne možnosti daktyloskopického rozpoznávania, nad’alej
ich rozv́ıjat’ a testovat’ ich úspešnost’ na odtlačkoch prstov zosńımaných v rôznych
podmienkach a pomocou odlǐsných sńımaćıch zariadeńı. V tejto práci reagujeme
na tento problém pomocou vlastného otvoreného systému OpenFinger, ktorý je
zoskupeńım viacerých softvérových knižńıc naṕısaných v programovacom jazyku C++
umožňujúcim rýchle a presné rozpoznanie identity pomocou odtlačkov prstov. V
neskorš́ıch fázach výskumu bolo naše riešenie rozš́ırené aj o rozpoznávanie pomocou
obrazcov ž́ıl na prste, čo dovol’uje nášmu systému fungovat’ v multimodálnom režime.
V tomto režime je identita osoby tvorená fúziou jedinečnosti odtlačkov prstov a
obrazcov ž́ıl. Spojeńım oboch biometrických znakov dochádza k zvýšeniu presnosti
rozpoznávania a zńıženiu pravdepodobnosti faľsovania identity.

Vo svojej podstate je OpenFinger kolekciou viacerých prepojených knižńıc primárne
určených pre operačný systém Linux, ktoré vykonávajú jednotlivé kl’́učové fázy procesu
daktyloskopickej autentifikácie, akými je predspracovanie obrazu, extrakcia charak-
teristických znakov a nakoniec samotné porovnanie odtlačkov prstov. Rozdeleńım
celého systému sme źıskali potrebnú modularitu, čo ul’ahčuje testovanie a flexibilitu,
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t.j. náš systém je zostavený z malých špecializovaných modulov, ktoré sa dajú použit’

aj samostatne a vedia komunikovat’ aj s externými knižnicami tret́ıch strán pomocou
vhodne navrhnutého komunikačného rozhrania.

V práci opisujeme všetky štandardné algoritmy prevzaté z odbornej literatúry,
spôsob ich implementácie v systéme OpenFinger, ako aj nimi dosiahnuté výsledky.
Do knižnice sme integrovali viacero našich vlastných algoritmov, ktoré zlepšujú
celkovú úspešnost’ knižnice ako napŕıklad aplikovanie hlbokých konvolučných siet́ı pri
odhal’ovańı charakteristických znakov priamo v originále odtlačku alebo adapt́ıvne
predspracovanie odtlačkov založené na Gaborovom filtri, ktoré výrazne zlepšuje
úspešnost’ rozpoznávania v podmienkach ńızkej obrazovej kvality, čo je v pŕıpade
odtlačkov prstov úplne bežným javom.

OpenFinger podporuje až tri známe modely sńımačov odtlačkov prstov, č́ım sú
rozš́ırené možnosti jeho testovania. Charakteristické znaky odtlačkov prstov, ktoré
sú v priebehu činnosti odhalené sú exportované do medzinárodne akceptovaného
údajového formátu ISO/IEC 19794-2, č́ım je možné zabezpečit’ kompatibilitu s inými
daktyloskopickými systémami.

Naše riešenie bolo podrobené viacerým testom zameraným na vyhodnotenie úspešnosti
rozpoznávania identity. Boli implementované viaceré sprievodné GUI aplikácie, ktoré
dovol’ujú testovat’ l’ubovol’né konfigurácie algoritmov a obohacujú náš softvér o možnosti
tvorby vlastných trénovaćıch vzoriek pre konvolučnú neurónovú siet’. Na testovanie sme
použili verejné databázy odtlačkov prstov (predovšetkým databázu FVC) a obrazcov ž́ıl
(SDUMLA-HMT). Pri prezentovańı výsledkov sme sa zamerali na vyč́ıslenie známych
ukazovatel’ov chybovosti resp. úspešnosti rozpoznávania. To nám umožnilo porovnávat’

naše riešenie s inými existujúcimi riešeniami. Práca poskytuje diskusiu k výsledkom
unimodálneho, ako aj multimodálneho režimu fungovania.
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Kapitola 1

Ciele a motivácia práce

Táto kapitola obsahuje hlavné ciele našej práce spolu so zdrojmi našej motivácie.
Uvádzame aj stručne zhrnutú štruktúru práce s prepojeńım na jednotlivé kapitoly.

1.1 Ciele práce

Hlavným problémom skúmaným v rámci tejto dizertačnej práce je návrh, vývoj a
testovanie systému OpenFinger, ktorý ponúka kompletné riešenie daktyloskopickej ve-
rifikácie a identifikácie vo forme dynamickej softvérovej knižnice navrhnutej primárne
pre operačný systém Linux. Tento systém bol navyše rozš́ırený o modul rozpoznávania
identity pomocou analýzy obrazcov ž́ıl na prste. Z toho dôvodu funguje OpenFinger
ako multimodálny biometrický systém.

Ciele našej práce sú rozdelené do troch skuṕın:

Návrh

1. Výber existujúcich algoritmov spracovania odtlačkov prstov. Spracovanie od-
tlačkov prstov muśı byt’ koncipované modulárne z dôvodu flexibility a daľsieho
rozširovania funkcionality. Základné moduly sú predspracovanie obrazu, extrak-
cia charakteristických vzorov a ich porovnávanie. Návrh sprievodných aplikácíı,
pomocou ktorých je možné experimentovat’ s jednotlivými modulmi.

2. Návrh rozš́ırenia systému OpenFinger o rozpoznávanie osoby pomocou obrazcov
ž́ıl na prste s ciel’om vytvorit’ a preskúmat’ možnosti vlastného multimodálneho
biometrického systému.

3. Návrh nových, vlastných algoritmov, ktoré vylepšujú alebo odstraňujú nedos-
tatky konvenčných pŕıstupov predspracovania obrazu a predovšetkým extrakcie
charakteristických vlastnost́ı odtlačkov prstov a taktiež obrazcov ž́ıl na prstoch.

4. Vytvorenie diagramov funkcionality vnútorných komponentov systému
OpenFinger zachytávajúcich hlavné informačné toky a architektúru riešenia.

5. Návrh špecializovanej aplikácie na zber obrazových vzoriek pre potreby
trénovania hlbokej konvolučnej neurónovej siete určenej na odhal’ovanie dakty-
loskopických markantov v obrazci odtlačku.

6. Špecifikácia požiadaviek, návrh a implementácia klient-server aplikácie na de-
monštráciu použ́ıvania knižnice v praxi.
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1.1. CIELE PRÁCE

Implementácia

1. Špecifikácia softvérových/hardvérových požiadaviek a vol’ba softvérových knižńıc
tret́ıch strán na efekt́ıvne spracovanie obrazu, využitie strojového učenia a
výpočtov s podporou GPU.

2. Implementácia modulu predspracovania odtlačkov prstov ako aj obrazcov ž́ıl na
prste s využit́ım GPU akcelerácie a vlákien serverového procesora. Pri imple-
mentácii sa zamerat’ hlavne na adapt́ıvne filtrovanie obrazu na báze efekt́ıvne
implementovaného Gaborovho filtra, ktorý využije CPU a GPU výkon dediko-
vaného školského servera.

3. Implementácia modulu extrakcie daktyloskopických markantov v odtlačkoch prs-
tov pomocou vlastného algoritmu založeného na špeciálne prispôsobenej kon-
volučnej neurónovej sieti schopnej extrakcie a klasifikácie vzorov priamo z ori-
ginálneho obrazu.

4. Implementácia aplikácie na zber a pŕıpravu trénovaćıch vzoriek (obrázky dakty-
loskopických markantov) pre konvolučnú neurónovú siet’.

5. Implementácia exportu extrahovaných charakteristických údajov z odtlačku prsta
do medzinárodne akceptovaného formátu na prenos a uchovávanie biometrických
údajov ISO/IEC 19794-2.

6. Implementácia extrakcie pŕıznakov v obrazci ž́ıl na prste (źıskanie SIFT a SURF
deskriptorov).

7. Implementácia algoritmu na porovnávanie charakteristických údajov odtlačkov
prstov (ich vlastnost’ou muśı byt’ vysporiadanie sa s rotáciou, posunom a de-
formáciou obrazca papilárnych ĺıníı). Využitie komerčného algoritmu Suprema
BioMini SDK a open-source algoritmu BOZORTH3.

8. Implementácia porovnávacieho algoritmu pre obrazce ž́ıl na prste (porovnávanie
SIFT a SURF deskriptorov).

9. Implementácia modulu fúzie pre skóre porovnania odtlačkov prstov a obrazcov
ž́ıl na prste (rôzne metódy normalizácie a fúzie).

10. Implementácia modulu na testovanie úspešnosti rozpoznávania zvlášt’ v uni-
modálnom a multimodálnom režime fungovania. Výstupom modulu budú name-
rané ukazovatel’e rýchlosti a presnosti rozpoznávania na zvolenej databáze bio-
metrických vzoriek.

Testovanie

1. Testovanie úspešnosti rozpoznávania osôb na rôznych verejne dostupných da-
tabázach (ROC, FAR/FRR, EER a ostatné relevantné metriky).
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1.2. HLAVNÉ FAKTORY MOTIVÁCIE

2. Testovanie a porovnanie úspešnosti rozpoznávania systému v unimodálnom a
multimodálnom režime.

3. Testovanie rýchlosti rozpoznávania pri rôznych konfiguráciách knižńıc a rôznych
scenároch použitia (CPU vlákna, GPU podpora, štandardný laptop, výkonný
server).

4. Experimentálne nasadenie systému v siet’ovom prostred́ı formou klient-server
(overenie rýchlosti a spol’ahlivosti a možnost́ı zabezpečenia prenášaných údajov
kryptografickými prostriedkami).

5. Demonštrácia použitia vlastných expertných aplikácíı na testovanie jednotlivých
modulov a knižńıc systému OpenFinger.

6. Porovnávanie vlastných dosiahnutých výsledkov s výsledkami v relevantnej lite-
ratúre.

1.2 Hlavné faktory motivácie

Náš výskum v oblasti daktyloskopie a úsilie vložené do vývoja knižńıc systému
OpenFinger má viacero zdrojov motivácie. V prvom rade je to vytvorenie kom-
plexného modulárneho systému, ktorý v sebe zahŕňa viaceré čiastkové algoritmy (nami
navrhnuté a prevzaté z literatúry) na spracovanie odtlačkov prstov, ktoré však neboli
doposial’ v literatúre navzájom spojené do jednotného fungujúceho biometrického
systému, ktorý vykonáva všetky potrebné operácie od źıskania obrazu odtlačku až po
rozhodovanie.

Druhým najvýrazneǰśım faktorom je snaha o integrovanie metód strojového učenia
do oblasti daktyloskopie za účelom vyvinutia spol’ahlivého systému na detekciu a
klasifikáciu charakteristických znakov priamo v originálnom nespracovanom obraze
(nedochádza k stratám obrazových detailov). Nakol’ko v súčasnosti dosahujú hlboké
konvolučné neurónové siete v oblasti rozpoznávania vzorov vynikajúce výsledky,
rozhodli sme sa ich použit’ v práci aj my.

Nemalou mierou sa pod naše úsilie podṕısal taktiež aj fakt, že v dobe ṕısania tejto
práce neexistovali obdobné open-source softvérové riešenia, pomocou ktorých by sa dali
vyhodnotit’ dlhodobo známe algoritmy, ktoré boli doposial’ len v rovine teoretických
defińıcíı v literatúre.

OpenFinger bol od začiatku vyv́ıjaný ako knižnica na rozpoznávanie odtlačkami
prstov. Avšak aktuálne trendy v biometrii nám dali jasný signál, že cestou k d’aľsiemu
zvyšovaniu presnosti našej knižnice je jej rozš́ırenie o rozpoznávanie d’aľśıch biomet-
rických znakov a ich fúziu s odtlačkami prstov. Konkrétne sme náš systém doplnili o
spracovanie obrazcov ž́ıl na prste.
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1.2. HLAVNÉ FAKTORY MOTIVÁCIE

Rozpoznávanie odtlačkami prstov, ako aj celá biometria, je spôsob ako overit’ totožnost’

človeka s úspešnost’ou, ktorá je vysoká, avšak k neomylnosti sa stále len približuje.
Automatizované rozpoznanie identity pomocou odtlačku prsta je relat́ıvne vyspelé,
avšak neustále naráža na celý rad problémov, ktoré si vyžadujú d’aľśı výskum. V
reakcii na tieto nedostatky sme sa snažili koncipovat’ aj našu prácu tak, aby prinášala
odpovede a riešenia niektorých nasledujúcich problémov.

To, čo nás najviac v tejto práci motivovalo je riešenie aktuálnych otvorených otázok a
hl’adanie nových postupov ako sa vysporiadat’ s nevyriešenými problémami týkajúcimi
sa rozpoznávania odtlačkami prstov.

Medzi tieto otvorené výskumné problémy a výzvy patria:

Senzory a obrazové rozĺı̌senie. Malá sńımacia plocha senzorov a z toho prame-
niaca ńızka úspešnost’ rozpoznávania. Náš systém navrhnutý v práci dokáže, ok-
rem iných, komunikovat’ aj s FBI certifikovaným senzorom s obrazovým rozĺı̌seńım
1000 PPI.

Chýbajúce open-source riešenia. Nedostatok akademického výskumu z dôvodu
ńızkeho počtu riešeńı s otvoreným zdrojovým kódom. Náš systém je open-source
a je verejne pŕıstupný prostredńıctvom GitHub repozitára. Okrem iného, je náš
systém vytvorený ako knižnica a to zabezpečuje l’ahké integrovanie do iných exis-
tujúcich systémov, ktoré potrebujú rozš́ırit’ svoje zabezpečenie o rozpoznávanie
identity.

Nejednotné testovanie systémov. Nemožnost’ porovnávat’ výsledky existujúcich
systémov medzi sebou z dôvodu testovania na neverejných databázach a
použ́ıvania rozlǐsných testovaćıch protokolov. My sme v práci použili viaceré ve-
rejne dostupné databázy biometrických vzorov, aby bolo možné naše výsledky
porovnat’ s prácami iných autorov. Problémom sú aj malé vzorky, na ktorých sú
vyv́ıjané algoritmy testované. Vzorka by mala obsahovat’ v dostatočnom množstve
rovnomerné zastúpenie všetkých faktorov variability. Nı́zka chybovost’ biomet-
rického systému testovaného na malej a úzko profilovanej vzorke nemuśı byt’

zárukou jeho ńızkej chybovosti na vzorke pochádzajúcej z diametrálne odlǐsných
podmienok. Riešenia ako źıskat’ vel’ké množstvo testovaćıch odtlačkov prstov pri-
niesla aj práca výskumńıkov z University of Bologna [29], ktoŕı implementovali
softvérový systém s názvom SFinGe, ktorý vie generovat’ reálne vzory odtlačkov
prstov so simuláciou rôznej kvality. Týmto spôsobom je možné źıskat’ rozsiahlu
testovaciu vzorku bez právnych problémov.

Odtlačky prstov v ńızkej kvalite. Nı́zka úspešnost’ automatizovaného roz-
poznávania v pŕıpadoch latentných odtlačkov (t.j. odtlačkov zosńımaných z
povrchu rôznych materiálov a źıskaných na miestach trestného činu) alebo
všeobecne odtlačkov ńızkej kvality z dôvodu nedostatočného predspracovania
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obrazu (v našej práci sme implementovali robustné predspracovanie použit́ım
adapt́ıvnych filtrov, ako napŕıklad Gaborov filter).

Problémy s extrakciou vzorov. Náročnost’ automatizovanej detekcie a klasifikácie
charakteristických znakov odtlačku kvôli komplexnosti ich tvarov. Tieto znaky
sú t’ažko rozpoznatel’né konvenčnými algoritmami (také, ktoré skúmajú tvarové
vlastnosti papilárnych ĺıníı na úrovni obrazových bodov) kvôli ich vnútrotriednej
variabilite. Z toho dôvodu sme využili v našej práci na klasifikovanie týchto kom-
plikovaných vzorov osobitne natrénovanú neurónovú siet’, ktorá je schopná vyspo-
riadat’ sa s posunom, rotáciou, škálovańım alebo inými transformáciami vzorov.

Rozpoznávanie vzorov v nespracovaných obrazoch. Mnohé systémy odhal’ujú
charakteristické znaky v predspracovanom obraze, čo môže mat’ za následok
stratu kl’́učových informácíı nakol’ko v predspracovanom obraze môžu byt’

pŕıtomné umelé falošné tvary alebo v ňom môžu chýbat’ pôvodné skutočné tvary
(len zlomok dostupných riešeńı uvádza algoritmy na odhal’ovanie charakteris-
tických znakov priamo v originálnom obraze odtlačku prsta [28]). Naše riešenie
využ́ıva predspracovanie obrazu na odhalenie obrazových zón v pôvodnom obraze,
v ktorých je vysoká šanca výskytu daktyloskopického markantu. Tieto zóny vy-
medzia oblast’ v pôvodnom nespracovanom obraze a tá sa verifikuje v neurónovej
sieti, ktorá rozhodne o pŕıtomnosti a type daktyloskopického markantu.

Vnútrotriedna variabilita vzoru odtlačku. Nevyhovujúce sńımacie podmienky a
nestála reprezentácia rovnakého odtlačku prsta spôsobená premenlivým stavom
kože, poraneniami, chorobami a taktiež nemožnost’ou zosńımat’ rovnaký prst tak,
aby boli v obraze zachytené vždy všetky potrebné detaily. Tento problém sme
sa snažili vyriešit’ hlavne použit́ım kvalitných porovnávaćıch algoritmov. Využili
sme open-source (BOZORTH3) aj komerčný (Suprema BioMini SDK) algoritmus
porovnávania odtlačkov prstov, ktoré boli v čase ṕısania práce literatúrou radené
medzi najpresneǰsie a taktiež aj cenovo dostupné algoritmy.

Chýbajúce softvérové implementácie algoritmov. Dostupné vedecké články
prezentujúce rôzne algoritmy spracovania odtlačkov prstov často uvádzajú len
matematické pozadie fungovania procesov, ale zanedbávajú praktické aspekty
ako je ich softvérové prevedenie, inštalácia alebo návod na použ́ıvanie navrho-
vaného softvéru, č́ım prakticky znemožňujú vedeckej komunite testovanie a
replikáciu výsledkov na overenie ich funkčnosti a vlastnost́ı. Prevzali sme z lite-
ratúry viaceré známe algoritmy a vytvorili ich vlastnú softvérovú implementáciu,
nakol’ko ju ich autori neposkytovali.

Nepreskúmané využitie odtlačkov prstov v multimodálnych systémoch.
Minimálne množstvo vedeckých prác, ktoré sa zaoberajú praktickou realizáciou
multimodálnych systémov, ktoré kombinujú rozpoznávanie odtlačkov prstov s
iným biometrickým znakom na zvýšenie presnosti identifikácie alebo verifikácie
osoby. Náš systém vie pracovat’ v multimodálnom režime. Ked’že v súčasnosti
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spôsobujú najväčšie turbulencie v oblasti biometrie práve multimodálne systémy,
rozhodli sme sa na tento trend reagovat’ rozš́ıreńım našej knižnice o možnost’

spracovania obrázkov zachytavájúcich vzory ž́ıl prsta. Fúziou odtlačkov prstov
a vzorov ž́ıl dochádza k zvýšeniu úspešnosti rozpoznávania a vyššej odolnosti
voči podvodným pokusom. Motiváciou tohto kroku je taktiež aj existencia
technológíı, ktoré dokážu v rámci jedného zariadenia naraz zosńımat’ odtlačok
prsta ako aj vzor jeho ž́ıl (napŕıklad zariadenie M2-FuseID od spoločnosti
M2SYS), č́ım by náš multimodálny systém nadobudol aj praktický význam.

Chýbajúce paralelné GPU/CPU implementácie. Nedostatok softvérových im-
plementácíı umožňujúcich paralelné spracovanie údajov alebo spracovanie údajov
na GPU. My sme kritické, časovo zložité operácie vo fáze predspracovania ako aj
extrakcie vzorov akcelerovali na GPU s pomocou knižnice ArrayFire alebo sme
použili paralelizáciu výpočtov na viacerých vláknach serverového procesora.

Hl’adanie najvhodneǰsej reprezentácie odtlačku. Stále nie je jasné, aká repre-
zentácia odtlačku pri ich porovnávańı je najvhodneǰsia. Každý odtlačok je zložitý
vzor papilárnych ĺıníı, v ktorých sa nachádzajú prvky jedinečnosti. Jedinečnost’

je ukrytá v detailoch papilárnych ĺıníı. Bežne je postavená reprezentácia odtlačku
len na dvoch tvaroch papilárnych ĺıníı: rozdvojeniach a ukončeniach. Avšak ok-
rem týchto tvarov existujú d’aľsie tvary, ktoré sú vytvorené ich kombináciami
a majú vyšš́ı význam pri identifikácii. Momentálne chýbajú návrhy algoritmov,
ktoré by vedeli spol’ahlivo tieto d’aľsie tvary rozpoznávat’ a vhodnou formou ich
zužitkovat’ v porovnávańı odtlačkov. Dlhodobým problémom je aj spracovanie ne-
kompletných odtlačkov (chýba čast’ vzoru odtlačku), kde je originálny potenciál
odtlačku zredukovaný a forenzný expert alebo poč́ıtačový program si musia pora-
dit’ len s údajmi, ktoré sú k dispoźıcii. Vel’ké množstvo týchto odtlačkov nesṕlňa
minimálne kritériá vhodnosti na identifikáciu a sú nepoužitel’né.

Obr. 1.1: Rôzne tvarové typy daktyloskopických markantov (obrázok vznikol ako jeden
z výsledkov výskumnej spolupráce medzi Ústavom informatiky a matematiky FEI STU
a KEÚPZ v Bratislave)
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Celý OpenFinger systém bol navrhnutý so zretel’om na jednoduchú inštaláciu a
použ́ıvanie a predovšetkým tak, aby mohol fungovat’ okrem režimu verifikácie resp.
identifikácie aj v expertnom režime, v ktorom použ́ıvatel’/výskumńık dokáže vstupovat’

do vnútorného fungovania vybraných algoritmov, jednoducho nastavovat’ ich para-
metre a źıskat’ medzivýsledky, čo umožńı ladenie systému a ako aj rôznorodé vedecké
experimenty s ciel’om sledovat’ vplyv parametrov systému na úspešnost’ rozpoznávania
alebo rýchlost’ vykonania určitých operácíı.

Medzi hlavné vlastnosti, ktoré odlǐsujú náš softvér od iných existujúcich riešeńı patŕı
najmä:

Modulárna architektúra. Náš systém nie je monolitický celok, ale zoskupenie via-
cerých modulov a knižńıc, ktoré medzi sebou komunikujú vopred dohodnutým
programovým rozhrańım (API). Takýmto spôsobom vieme náš systém rozdelit’

na samostatné logické celky, ktoré sú l’ahšie testovatel’né. Každá knižnica je zod-
povedná za iný druh činnosti. Náš systém obsahuje knižnice na predspracovanie
obrazu, extrakciu charakteristických znakov a porovnávanie extrahovaných zna-
kov. Tento pŕıstup umožňuje aj experimentovanie s obmieňańım modulov, čo iné
systémy neponúkajú, napr. môžeme vytvorit’ kombinovaný systém, ktorý bude
využ́ıvat’ nami vytvorený modul extrakcie charakteristických znakov, ale následné
porovnávanie týchto znakov bude realizované pomocou knižnice tretej strany.

Robustné obrazové predspracovanie a extrakcia charakteristických znakov.
V návrhovej a implementačnej fáze bol kladený silný dôraz na vytvorenie
účinného a efekt́ıvneho obrazového predspracovania odtlačkov (najmä adapt́ıvny
Gaborov filter a jeho GPU implementácia), ktorý sa vie vysporiadat’ so zńıženou
kvalitou vstupného obrazu. Rovnako bol dôraz kladený aj na vytvorenie presnej
detekcie a klasifikácie charakteristických znakov priamo z pôvodného nespra-
covaného obrazu odtlačku pomocou nami špeciálne natrénovanej konvolučnej
neurónovej siete.

Multimodálny systém kombinujúci odtlačky prstov so vzormi ž́ıl na prste.
OpenFinger umožňuje taktiež autentifikáciu v multimodálnom režime, v ktorom
sa využ́ıva fúzia odtlačkov prstov a vzorov ž́ıl na prstoch. Takáto kombinácia
biometrických vzorov je v literatúre minimálne preskúmaná a jej výsledky sú
neznáme. Experimenty potvrdili, že fúzia oboch biometrických vzorov priniesla
zvýšenie presnosti rozpoznávania a jej d’aľsie rozv́ıjanie má výskumný potenciál.

Systém vyhodnotenia úspešnosti rozpoznávania. Vyhodnotenie úspešnosti roz-
poznávania na použ́ıvatel’om dodanej databáze odtlačkov prstov. OpenFinger
systém dokáže okrem režimu rozpoznávania fungovat’ aj v režime evaluácie, t.j.
dokáže vyhodnotit’ svoju úspešnost’ pomocou známych ukazovatel’ov ako sú ROC,
FAR/FRR a iné na použ́ıvatel’om zadanej databáze. Týmto spôsobom vieme naše
riešenie porovnat’ s inými riešeniami a taktiež vieme odhalit’ slabiny resp. silné
stránky nášho softvéru pri špeciálnych databázach, napr. len s odtlačkami vo
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vel’mi ńızkej kvalite. Výsledky vyhodnotenia úspešnosti sú vizualizované formou
prehl’adných grafov.

Open-source riešenie. Naše riešenie je verejné. Zdrojový kód je open-source a je
udržiavaný vo verejnom GitHub repozitári a tak ho môže ktokol’vek použit’, dis-
kutovat’ o ňom, d’alej rozv́ıjat’ ako aj testovat’ na d’aľśıch vzorkách odtlačkov
prstov.

Funkcionalita demonštrovaná klient-server aplikáciou. Naše riešenie nezostalo
len v rovine implementovanej knižnice bez ukážky jej použitia, ale pripravili
sme sprievodný testovaćı softvér (taktiež dostupný na GitHube) vo forme klient-
server aplikácie. Tá umožńı jednoducho preverit’ základnú funkcionalitu systému
OpenFinger. Serverová čast’ aplikácie predpokladá, že bude nainštalovaná na
výkonný server spolu so systémom OpenFinger. Klientská aplikácia môže byt’

nainštalovaná na poč́ıtač v sieti. Použ́ıvatel’ na klientskom poč́ıtači sa následne
spoj́ı so serverom a odošle svoj odtlačok prsta (źıskaný napŕıklad z pripojeného
senzora) na autentifikáciu, ktorá bude vykonaná na strane servera. Táto ko-
munikácia je vzhl’adom na citlivost’ posielaných údajov kryptograficky chránená
použit́ım známej knižnice OpenSSL.

1.3 Štruktúra práce

V nasledovných bodoch je uvedená štruktúra tejto práce spolu s referenciou na
konkrétne nosné kapitoly:

• Kapitola 1 oboznamuje čitatel’a s hlavnými ciel’mi práce ako aj najpodstat-
neǰśımi zdrojmi našej motivácie.

• Kapitola 2 sa venuje defińıcii základných pojmov v oblasti daktyloskopie, po-
skytuje ucelený pohl’ad na kl’́učové vlastnosti odtlačkov prstov a fungovanie au-
tomatizovaných systémov na rozpoznávanie odtlačkami prstov a zaoberá sa vy-
hodnocovańım úspešnosti/chybovosti biometrických systémov. Najpodstatneǰsou
čast’ou sú však sekcie s prehl’adom najdôležiteǰśıch techńık predspracovania ob-
razu, extrakcie charakteristických znakov a metód porovnávania odtlačkov prs-
tov. Záverom tejto kapitoly je prehl’ad vybraných vedeckých prác, ktoré pouka-
zujú na aktuálny stav v riešenej problematike, predovšetkým v aktuálnych tren-
doch v adapt́ıvnych technikách predspracovania obrazu, možnostiach aplikácie
metód strojového učenia vo fáze klasifikácie vlastnost́ı odtlačku a pŕınosoch mul-
timodálnych biometrických systémov.

• Kapitola 3 opisuje koncepciu a výsledky nášho výskumu, predstavuje archi-
tektúru nášho systému OpenFinger spolu s h́lbkovou analýzou fungovania jeho
modulov. Uvádzajú sa tu informácie o našich pomocných podporných aplikáciách
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na prispôsobené testovanie jednotlivých modulov systému OpenFinger, problema-
tike exportu údajov ako aj navrhnutom multimodálnom systéme. V sekcii tes-
tovania je podaný kritický a objekt́ıvny pohl’ad na výsledky źıskané zo všetkých
čast́ı systému ako aj vizuálizácia ukazovatel’ov úspešnosti, stručná demonštrácia
využitia knižnice v siet’ovom prostred́ı v scenári klient-server a taktiež sú tu od-
prezentované hlavné zistenia z porovnania nášho systému s inými podobnými
riešeniami dostupnými v literatúre.

• Kapitola 4 sumarizuje najdôležiteǰsie výsledky nášho výskumu, dáva ich do
súladu s vytýčenými ciel’mi práce a identifikuje hlavné pŕınosy.
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Kapitola 2

Teoretické východiská a aktuálny
stav skúmanej problematiky

Predmetom tejto práce je biometria, konkrétneǰsie špecifická oblast’ biometrie a tou
sú odtlačky prstov a možnosti ich využitia pri rozpoznávańı identity osôb. Automa-
tizované rozpoznávanie identity jedinca nie je triviálnou záležitost’ou, ale jedná sa o
zložitý problém, na ktorého riešeńı sa podiel’ajú interdisciplinárne vplyvy. V prvom
rade sú niektoré prinćıpy hlboko zakorenené v kriminalistike alebo biológii. Samoz-
rejme tým najdôležiteǰśım vplyvom sú informačné technológie a ich správna aplikácia
pri rozpoznávańı pomocou odtlačkov prstov. Svoju úlohu tu zohráva aj matematika,
pretože srdcom množstva čiastkových algoritmov sú práve matematické postupy, ktoré
nám dávajú do rúk silné nástroje na analýzu a porovnávanie odtlačkov. Do štruktúry
základných poznatkov patria jednoznačne vlastnosti vzorov odtlačkov prstov, pochope-
nie fáz činnosti biometrického systému, ktorý využ́ıva biometrické črty k rozpoznávaniu
a jeho praktické aplikácie. Neodmyslitel’nou súčast’ou sú metódy vyhodnocovania chy-
bovosti resp. úspešnosti rozpoznávania, bez ktorých by bolo nemožné reálne nasadenie
tejto technológie do praxe a taktiež by nebolo možné sledovat’ ich pokrok.
Ústrednou myšlienkou tejto kapitoly je oboznámit’ čitatel’a s kl’́učovými pojmami, spro-
stredkovat’ ucelený pohl’ad na fungovanie automatizovaného daktyloskopického systému
a poskytnút’ prehl’ad najdôležiteǰśıch a aktuálnych poznatkov v skúmanej oblasti, ktoré
boli prevzaté z odbornej literatúry. Vo svetle týchto vedomost́ı sú následne v kapitole
3 analyzované všetky aspekty vývoja našej knižnice OpenFinger a všetkých výsledkov
s tým spojeného výskumu realizovaného v obdob́ı doktorandského štúdia.

2.1 Základné pojmy

Do tejto časti sme sa rozhodli zakomponovat’ vysvetlenie niektorých základných pojmov
a hesiel, ktoré sa v práci vyskytujú a ktoré sú východiskovým bodom pre pochopenie
širš́ıch súvislost́ı. Tieto pojmy tvoria elementárnu slovnú zásobu v mikrosvete odtlačkov
prstov, ktorá je potrebná na lepšiu orientáciu a pochopenie našich výsledkov.

Odtlačok prsta. Je vizuálna reprezentácia štruktúry obrazca resp. obrazcov, ktoré
sú tvorené papilárnymi ĺıniami na bruškách prstov rúk a nôh. Iný názov, ktorým
označujeme odtlačky v tejto práci sú daktyloskopické vzory alebo stopy. Sú
považované za jedinečné a nemenia sa v čase [6], [5].

Papilárne ĺınie. Sú vyvýšené časti pokožky na dlaňovej strane rúk a chodidlo-
vej strane nôh, ich tvar pripomı́na striedavú postupnost’ kožných priehlb́ın
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a vyvýšeńın. Plnia aj hmatovú funkciu. Globálny tok papilárnych ĺıníı môže
vytvárat’ len obmedzené množstvo vzorov (tzv. prvostupňové vzory). Individu-
alita odtlačkov sa prejavuje hlavne v nespojitosti papilárnych ĺıníı, t.j. v ich
lokálnych tvarových anomáliách, ktoré sa vyskytujú najmä v dvoch tvaroch: ro-
zdvojenie a ukončenie papilárnej ĺınie [6], [5].

Obr. 2.1: Detail papilárnych ĺıníı

Daktyloskopia. Je veda zaoberajúca sa rozpoznávańım a skúmańım papilárnych ĺıníı
na vnútornej strane článkov prstov. Pochádza z gréckych slov daktylos (prst)
a skopeo (pozerat’). Je to predovšetkým kriminalistická metóda, ktorá využ́ıva
odtlačky odobraté z miesta činu na spájanie osôb s miestom trestného činu.

Daktyloskopický markant. Je to pomenovanie pre charakteristický útvar v obrazci
papilárnych ĺıníı. Markanty sú rôzne nespojitosti v toku papilárnych ĺıníı ako
ukončenia, rozdvojenia, premostenia a iné. Markanty a ich špecifické rozmiestne-
nie vyjadruje jedinečnost’ každého odtlačku. Iné názvy markantov sú charakteris-
tické detaily, individuálne znaky, Galtonove body, Level-2 znaky alebo minúcie.
Existujú rôzne klasifikácie markantov v rôznych krajinách, ktoré sú zväčša ne-
kompatibilné alebo výklad tvarov markantov je odlǐsný. Súčasné automatizované
systémy rozpoznávajú väčšinou len rozdvojenia a ukončenia papilárnych ĺıníı. Iné
tvarové typy je náročné odhalit’ softvérovými prostriedkami. Markanty sú tak-
mer vo všetkých krajinách považované za jediné vlastnosti odtlačkov, na základe
ktorých sa dá spol’ahlivo identifikovat’ osoba.

Biometria. Znamená využitie jedinečných anatomických alebo behaviorálnych znakov
človeka na automatizované rozpoznanie identity.

Biometrický systém. Je systém, ktorý pozostáva z hardvérových a softvérových
prostriedkov, ktoré zabezpečujú identifikáciu alebo verifikáciu osôb pro-
stredńıctvom zvoleného biometrického znaku. Vo všeobecnosti sa môžeme na
biometrický systém pozerat’ ako na pracovnú stanicu, ktorá pozostáva z auten-
tizačnej jednotky (poč́ıtača, servera alebo jednoúčelového zariadenia), na ktorej
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Obr. 2.2: Daktyloskopické markanty a iné významné body vo vzore odtlačku

sú vykonávané všetky úlohy súvisiace s analýzou biometrických údajov a ich po-
rovnávańım. Vstupné údaje prij́ıma z biometrického senzora, ktorý môže byt’ na
odlǐsnom mieste ako zvyšok biometrického systému. Okrem spracovania údajov
umožňuje aj ich uchovávanie v databáze. Na zvýšenie úspešnosti alebo výpočtovej
výkonnosti môže autentizačná jednotka komunikovat’ aj s inými systémami v
sieti. Biometrické systémy sú väčšinou modulárne systémy, ktoré vykonávajú
tieto hlavné činnosti: sńımanie, predspracovanie, analýza, extrakcia pŕıznakov
a porovnávanie biometrických údajov.

Extrakcia daktyloskopických markantov. Je proces vykonávaný špecializovaným
softvérovým algoritmom, ktorého ciel’om je vo vstupnom obraze odtlačku odha-
lit’ polohy a iné atribúty lokálnych tvarov papilárnych ĺıníı, ktoré sú využ́ıvané
na porovnávanie dvoch odtlačkov. Algoritmy extrakcie musia analyzovat’ tvary,
orientácie, intenzity obrazových bodov a rôzne vlastnosti štruktúry odtlačku.
Existujú tri hlavné smery vývoja algoritmov extrakcie:

• algoritmy analyzujúce obrazové body predspracovaného vzoru odtlačku
(napŕıklad hl’adanie markantov v prefiltrovanom obraze alebo v kostre od-
tlačku)

• algoritmy analyzujúce obrazové body originálu odtlačku

• algoritmy využ́ıvajúce metódy strojového učenia (napr. umelé neurónové
siete) na rozpoznávanie vzorov

AFIS. Je skratka pre Automated Fingerprint Identification System. Je to taký biomet-
rický systém, ktorý slúži na porovnávanie a evidenciu odtlačkov predovšetkým v
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policajnom alebo vládnom prostred́ı. Prvý výskyt bol niekedy v obdob́ı okolo 1960
a ich popularita prerástla kriminalistický sektor [60]. Tieto systémy sú tak dimen-
zované, aby mohli zvládat’ obrovský nápor požiadaviek a na technickej úrovni
sú to väčšinou decentralizované úložiská aj výpočtové centrá. AFIS systémy
súčasnosti ponúkajú vyspelé služby ako overenie kriminálnej histórie uchádzačov
o zamestnanie alebo mobilnú identifikáciu, ktorá umožňuje policajným hliadkam
vykonat’ potrebné identifikačné úkony priamo v teréne.

2.1.1 Vlastnosti odtlačkov prstov

Odtlačky prstov sú reprodukcie externej štruktúry pokožky na končekoch prstov [29].
Každý odtlačok je v podstate grafický pruhový vzor, v ktorom zvyknú papilárne ĺınie
menit’ svoj tvar, orientáciu a frekvenciu viacmenej náhodným spôsobom. Morfologický
proces tvorby papilárnych ĺıníı počas vývinu l’udského plodu, výskyt papilárnych ĺıníı
na rôznych častiach l’udského tela a ich biologický výskum je podrobne poṕısaný v
publikácii s názvom Ridgeology [6], ktorú naṕısal David R. Ashbaugh. Vrcholy pa-
pilárnych ĺıníı sú na zosńımaných digitálnych obrázkoch väčšinou zastúpené tmavou
farbou a priehlbiny medzi nimi sú zasa svetlé oblasti medzi nimi. Priemerná š́ırka
dvojice hrebeň ĺınie - priehlbina je odhadovaná na hodnotu 500 µm [29]. Priemerná
š́ırka papilárnej ĺınie sa pohybuje od 100 µm až po 300 µm. Usporiadanie vyvýšeńın a
priehlb́ın sa zvykne nazývat’ aj papilárny terén. Spoločne tvoria papilárne ĺınie kompli-
kovaný vzor, v ktorom možno sledovat’ celý rad zauj́ımavých topologických vlastnost́ı a
malých tvarových zvláštnost́ı. V odtlačkoch prstov rozlǐsujeme nasledujúce tri úrovne
vzorov.

Level-1 (prvostupňové) znaky. Sú to globálne tvary papilárnych ĺıníı, ktoré klasi-
fikujeme do niekol’kých kategóríı a nemôžno vzhl’adom na ich všeobecnost’ pro-
stredńıctvom nich identifikovat’ osobu. Prvotný dojem pri pohl’ade na odtlačok
vytvára súbežný tok papilárnych ĺıníı, ktorý je v niektorých miestach prerušený
nadmerným zakriveńım väčšieho počtu ĺıníı, chaotickou orientáciou alebo náhlym
ukončeńım ĺıníı. Tieto globálne miesta nespojitosti sa nazývajú singulárne body
[29]. Medzi singulárne body patŕı vrchol ohybu slučky (z angl. loop), delta a
v́ırová formácia papilárnych ĺıníı (z angl. whorl). Delta je miesto v papilárnom
teréne, kde sa zbiehajú papilárne ĺınie z troch smerov do jedného bodu. Ďaľśım
významným miestom v odtlačku je jadro (z angl. core). Je to stred odtlačkového
vzoru, ktorý je často spojený so stredom singulárneho bodu.

Na tejto úrovni môžeme odtlačky klasifikovat’ do základných Level-1 tried. Každá
z týchto tried je definovaná špecifickou polohou singulárnych bodov. Existujú
rôzne klasifikácie, ale klasifikácia do troch vzorov je najčasteǰsia. Medzi tieto
vzory patŕı slučka, oblúk a v́ır.

Slučka je vzor, kde z jednej strany odtlačku vbiehajú papilárne ĺınie do stredu
odtlačku otáčajú sa okolo jadra a vracajú sa spät’ [29]. Oblúk je tvar, v ktorom
ĺınie vchádzajú z jednej strany do centra obrazca, v ktorom sa oblúkovito ohýbajú
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Obr. 2.3: Singulárne body daktyloskopického vzoru [30]

a vychádzajú z obrazca na protil’ahlej strane [29]. Obyčajný oblúk neobsahuje
žiadne delty. Vı́r je formácia papilárnych ĺıníı, ktoré sa vo v́ıre alebo špirále točia
v smere od jadra k okrajom odtlačku. Vı́r zvykne mat’ po oboch stranách deltu.

V AFIS systémoch sú odtlačky klasifikované podl’a Level-1 vzorov do niekol’kých
tried. Táto klasifikácia urýchl’uje proces identifikácie nakol’ko znižuje počet kan-
didátov, ktoŕı sa musia porovnat’ s neznámym odtlačkom [29]. Samotný základný
vzor odtlačku však nie je postačujúci na identifikáciu, ale je postačujúci na
vylúčenie zhody [34].

Obr. 2.4: Level-1 vzory (v porad́ı zl’ava oblúk, slučka, v́ır) [30]

Level-2 (druhostupňové) znaky. Sú to vlastnosti odtlačkov, ktoré sa prejavujú
na lokálnej úrovni. Ak sa pozrieme hlbšie do štruktúry obrazcov, objav́ıme
pŕıtomnost’ malých nepravidelnost́ı resp. anomálíı v papilárnych ĺıniách, ktorých
distribúcia a poloha sú jedinečnou charakteristikou pre každého jedinca. Tieto
Level-2 znaky nesú aj názvy ako daktyloskopické markanty alebo charakteristické
znaky. Sú základom pre takmer všetky biometrické systémy. Sú považované za
ústredný prvok jedinečnosti odtlačkov. Najfrekventovaneǰsie Level-2 vzory sú
rozdvojenia a ukončenia papilárnej ĺınie. Fragmenty odtlačkov, ktoré neobsahujú
dostatočný počet týchto markantov nemôžu byt’ na identifikáciu použité. V
niektorých kriminalistických modeloch sa na potvrdenie zhody medzi odtlačkami
vyžaduje určité minimálne množstvo zhodujúcich sa markantov.
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Obr. 2.5: Daktyloskopické markanty (ukončenie a rozdvojenie) [29]

Každý odtlačok obsahuje iný počet markantov. Ako pŕıklad môžeme uviest’, že
odtlačky, ktoré sme źıskali v digitálnej forme zo zbierky KEÚPZ obsahovali v
priemere 90-100 markantov na odtlačok. Množstvo odtlačkov bolo sńımaných
odvaleńım a tak sa v nich nachádzalo viac markantov ako pri klasických kon-
taktných odtlačkoch. Christophe Champod so spoluautormi vo svojej publikácii
Fingerprints and Other Ridge Skin Impressions [56] uvádza, že priemerná hustota
markantov v okoĺı singulárnych bodov je 0,49 markantu na 1 mm2 a v oblastiach
mimo singulárnych bodov je to 0,18 markantu na 1 mm2.

Obr. 2.6: Taxonómia Level-2 znakov [14]

Level-3 (tret’ostupňové) znaky. Sú to rozmerovo ešte menšie charakteristické
zvláštnosti ako markanty. Vzhl’adom na ich variabilitu a početnost’ sú vo
všeobecnosti najviac charakteristické vlastnosti odtlačku. Najväčšia bariéra,
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ktorá bráni v ich širšom použit́ı v automatizovaných systémoch je požiadavka
na vysoké rozĺı̌senie senzorov, aby ich bolo možné rozpoznat’. Druhý negat́ıvny
faktor je ich závislost’ od kvality štruktúry odtlačku. Pri menšom znehodnoteńı
odtlačku sa môže stat’, že informácie tejto úrovne úplne zaniknú. Level-3 znaky
zahŕňajú hlavne geometrické vlastnosti papilárnych ĺıníı ako sú jej hrúbka a ob-
rysy, rozmiestnenie potných pórov, jazvy, škrabance a malé, tzv. vmedzerené
papilárne ĺınie (z angl. incipient ridges) [29]. V oblasti kriminalistiky sú vyvi-
nuté dve analytické discipĺıny, ktoré skúmajú 3. úroveň detailov: poroskopia a
obrysoskopia. Poroskopia skúma využitie pórov na identifikáciu a obrysoskopia
zasa hl’adá možnosti uplatnenia geometrických vlastnost́ı obrysov papilárnych
ĺıníı [34]. Rozmer pórov sa pohybuje v rozsahu od 60 µm až po 250 µm [29]. Zis-
tilo sa, že priemerný počet pórov pripadajúcich na 1 cm d́lžky papilárnej ĺınie je v
intervale 9 až 18 [29]. V literatúre od Davida Ashbaugha [42] sa dozvedáme, že na
určenie identity postačuje 20 – 40 zhodných pórov. Znaky tejto úrovne sú vel’mi
malé a na ich zachytenie je treba senzory s vysokým rozĺı̌seńım (1 000 PPI a viac).
Bežné senzory nesṕlňajú toto kritérium a takisto chýbajú presné automatizované
algoritmy na identifikáciu pórmi. Póry a geometrické atribúty papilárnych ĺıníı
sú nádejnou technológiou biometrie a ich využitie v AFIS systémoch by malo byt’

jedným zo smerov ich rozvoja.

Obr. 2.7: Ilustrácia všetkých troch úrovńı daktyloskopických vzorov

Všetky tri úrovne daktyloskopických vzorov ponúkajú iný druh využitel’nej informácie
pri porovnávańı odtlačkov. V zásade plat́ı, že Level-1 vzory slúžia na prvotnú klasi-
fikáciu a vylúčenie zhody medzi dvoma odtlačkami, Level-2 vzory sú základným sta-
vebným kameňom jedinečnosti každého daktyloskopického vzoru a preto sú využ́ıvané
ako rozhodujúci charakteristický znak pri určovańı zhody medzi odtlačkami prstov, jed-
nak v komerčnej sfére a taktiež v kriminalistickom prostred́ı. Na záver Level-3 znaky
sú vel’mi cennou informáciou v pŕıpade tzv. latentných odtlačkov zosńımaných vo vyso-
kom rozĺı̌seńı (hlavne 1000 PPI a vyššie). Pri sńımańı odtlačkov z rôznych materiálov
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a povrchov sa stáva, že odtlačky nemusia byt’ kompletné, t.j. máme k dispoźıcii len
ich fragment a práve vtedy sú Level-3 informácie jediným možným zdrojov charakte-
ristických znakov, na základe, ktorých je možné určit’ totožnost’ osoby. Na obrázku 2.7
vid́ıme súčasne všetky tri úrovne daktyloskopických vzorov.

2.1.2 Fázy procesu automatizovaného rozpoznávania od-
tlačkami prstov

Biometrický systém slúži na strojové rozpoznanie osoby pomocou zosńımanej teles-
nej charakteristiky. Je to celok pozostávajúci z viacerých pracovných čast́ı, ktoré vy-
konávajú logicky odlǐsné úlohy. Vo svojej podstate je to systém rozpoznávajúci zložité
vzory a ich špecifiká. V rámci biometrického systému rozlǐsujeme v chronologickom
slede tieto fázy činnosti:

• Sńımanie odtlačkov

Sńımanie zabezpečuje prenos informácie o grafickom vzore odtlačku na konkrétne
médium, na ktorom budeme túto informáciu dlhodobo uchovávat’. Rozlǐsujeme
dve základné metódy: offline a live-scan. Offline odtlačok je źıskaný naneseńım at-
ramentu na pokožku prsta a následným odvaleńım na špeciálnu daktyloskopickú
kartu. Medzi offline spôsoby sńımania odtlačkov patŕı aj chemické zaist’ovanie
odtlačkov na povrchoch rôznych materiálov. Odtlačky, ktoré nie sú vol’ným okom
viditel’né a odhalit’ ich vie len určitý chemický proces, nazývame latentné stopy.
Live-scan odtlačok vzniká položeńım prsta na plochu špeciálneho senzora, ktorý
odtlačok prevedie do digitálnej podoby. Tieto senzory detegujú pŕıtomnost’ prsta
na ploche senzora a začnú sńımanie väčšinou automaticky. Existuje viacero
technológíı live-scan sńımania založených na rozdielnych fyzikálnych prinćıpoch,
ktoré sú vhodné v rozdielnych sńımaćıch podmienkach. Medzi najznámeǰsie
technológie sńımania patria optické FTIR senzory, kapacitné, tepelné, tlakové
alebo ultrazvukové senzory.

Obr. 2.8: Bezkontaktný senzor štyroch odtlačkov prstov vyvinutý na rakúskom praco-
visku AIT
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Rozv́ıja sa aj bezkontaktné sńımanie odtlačkov na viacerých prstoch. S prototy-
pom riešenia pracuje napŕıklad rakúsky technologický inštitút AIT, ktorý vyvinul
prenosný sńımač určený na hraničných kontrolách schopný súčasného sńımania
4 prstov (obrázok 2.8).

• Obrazové predspracovanie

Otázka reprezentácie odtlačku v biometrickom systéme je jeho základným
návrhovým aspektom, ktorý má silný vplyv na presnost’ rozpoznávania. Hlavným
ciel’om je postavit’ takú schému reprezentácie odtlačku, ktorá je schopná odolávat’

rušivým faktorom znehodnoteného odtlačku a je zároveň dostatočne charakteris-
tická, aby bolo možné jej prostredńıctvom vykonat’ spol’ahlivé porovnanie dvoch
vzorov. Treba určit’ priestor vlastnost́ı, ktoré zaradia odtlačky rovnakého prsta
do odlǐsnej množiny ako odtlačky z rôznych prstov. Ďaľsou požiadavkou je, aby
boli charakteristické črty l’ahko rozpoznatel’né. Tu práve vzniká konflikt pretože
jedinečné črty nemusia byt’ vždy l’ahko odhalitel’né a to už vôbec nie softvérovo.
Aby sa eliminoval vplyv rôznych zdrojov degradácie obrazovej kvality pri ex-
trakcii charakteristických vlastnost́ı, prechádza originál odtlačku sériou rôznych
úprav, ktoré sa nazývajú predspracovanie. Úlohou takéhoto predspracovania je
obnovit’ pôvodnú biometrickú informáciu v odtlačku a zároveň transformovat’

odtlačok do takej podoby, v ktorej bude extrakcia vlastnost́ı, čo najjednoduchšia.

Typická schéma obrazového predspracovania obsahuje tieto algoritmy:

1. Segmentácia plochy odtlačku. Úlohou tohto algoritmu je rozhodnút’,
ktoré časti originálneho obrazu patria daktyloskopickému vzoru a ktoré
možno považovat’ za nepoužitel’né. Existujú dva principiálne odlǐsné pŕıstupy
k riešeniu tejto záležitosti. Prvá kategória algoritmov využ́ıva štatistické
vlastnosti obrazových bodov a na základe ich hodnôt v rôznych miestach
obrazu vie body alebo celé bloky označit’ za využitel’né alebo nevyužitel’né
časti obrazu. Využitel’nými štatistickými ukazovatel’mi sú priemer a rozp-
tyl intenzity obrazových bodov alebo lokálna koherencia smeru papilárnych
ĺıníı. Druhá kategória využ́ıva na segmentáciu odtlačku odozvy obrazových
filtrov. Najčasteǰsie použ́ıvaným filtrom je Gaborov filter [57].

2. Normalizácia jasu a odstránenie šumu. Úlohou je obnovit’ kontrast v
odtlačkoch, v ktorých nie sú papilárne ĺınie dostatočne zretel’né a odstránit’

niektoré obrazové artefakty ako prachové častice, šum alebo premenlivú
úroveň intenzity obrazových bodov papilárnych ĺıníı.

3. Aplikácia kontextových filtrov. Hlavným účelom tohto procesu je ob-
novit’ pôvodnú štruktúru odtlačku prsta. Je to najdôležiteǰśı a taktiež
výpočtovo najzložiteǰśı proces celého predspracovania. Slovom kontext v
tomto pŕıpade označujeme najmä smer a š́ırku papilárnej ĺınie v konkrétnom
mieste odtlačku, t.j. kontextový filter obnovuje práve tieto vlastnosti. Tieto
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Obr. 2.9: Výsledky segmentácie odtlačkov [57]

filtre zvykneme označovat’ aj ako adapt́ıvne pretože prispôsobujú svoje vlast-
nosti odhadovanému lokálnemu kontextu. Smer a š́ırka papilárnych ĺıníı by
sa mali menit’ spojito a k turbulenciám by malo dochádzat’ len v bĺızkosti
singulárnych bodov odtlačku. Kvalitat́ıvne degradované odtlačky obsahujú
také susediace segmenty, ktoré majú výrazne odlǐsné kontexty.

Obr. 2.10: Obnova papilárneho terénu Gaborovym filtrom (hore je pôvodný obraz a
dole je prefiltrovaný obraz) [29]

Obnovit’ pôvodnú štruktúru daktyloskopického vzoru znamená obnovit’ vzor
papilárnych ĺıníı v miestach, kde došlo k umelému prerušeniu napŕıklad jaz-
vou alebo nadrozmerným potným pórom. Pôvodnú štruktúru treba obno-
vit’ aj v pŕıpadoch slabého alebo nadmerného tlaku prsta na senzor (vtedy
vznikajú obrazy s nevyhovujúcim kontrastom a nie je možné jasne určit’ pa-
pilárne ĺınie). Aplikovańım kontextových filtrov upravujeme aj geometrické
vlastnosti papilárnych ĺıníı. Filtrovanie môže priniest’ aj neželaný účinok ak
sú jeho parametre nastavené nesprávne, napŕıklad vplyvom filtrovania ob-
razu môžu zaniknút’ niektoré potrebné obrazové detaily.

Najpouž́ıvaneǰśım kontextovým filtrom, ktorý má parametrizovatel’ný smer
a frekvenciu je Gaborov filter. Na to, aby sme mohli aplikovat’ Gaborov
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filter na obraz odtlačku, potrebujeme z odtlačku vypoč́ıtat’ smerovú a frek-
venčnú mapu. Na obrázku 2.10 vid́ıme schopnost’ filtra obnovit’ poškodenú
štruktúru odtlačku. Odtlačok bol rekonštruovaný do formy, ktorá sa podo-
bala reálnemu stavu aj v rozmiestneńı markantov.

Obr. 2.11: Smerová mapa odtlačku

Smerová mapa je matica, v ktorej sú zakódované orientácie jednotlivých bo-
dov obrazu. Tieto orientácie sa zvyknú upravit’ aplikáciou Gaussovho filtra,
aby sa tak źıskal hladký odhad smeru neovplyvnený drobnými šumovými
časticami. Metód ako vypoč́ıtat’ smer papilárnej ĺınie v konkrétnom bode je
viacero. Jedna z najčasteǰsie použ́ıvaných je metóda obrazových gradientov.
Na malých blokoch obrazu sa vypoč́ıta sila zmeny intenzity úrovne šedej
farby v horizontálnom aj vertikálnom smere. Z gradientov vieme matema-
tickými úpravami odvodit’ uhol, ktorý zviera papilárna ĺınia s horizontálnou
osou.

Frekvenčná mapa je matica, ktorá zachytáva č́ıselné vyjadrenie početnosti
papilárnych ĺıníı v malom obrazovom regióne v rôznych oblastiach odtlačku.
Pri výpočte frekvenčnej mapy sa využ́ıva vlastnost’ striedania svetleǰśıch a
tmavš́ıch pruhov. Taký vzor obsahuje lokálne extrémy, medzi ktorými sa dá
merat’ vzdialenost’. Takýto výpočet je blokovo orientovaný a vyžaduje si, aby
sme blok, v ktorom poč́ıtame frekvenciu natočili tak, aby bol rovnobežný
s okolitými papilárnymi ĺıniami. Následne v bloku vypoč́ıtame priemernú
vzdialenost’ medzi dvomi po sebe idúcimi lokálnymi extrémami (t.j. vlnovú
d́lžku). Prevrátená hodnota vlnovej d́lžky určuje frekvenciu. Blok, v ktorom
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odhadujeme frekvenciu sa dá natočit’ na správny uhol pomocou smerovej
mapy.

4. Binarizácia a skeletonizácia. Binarizácia je prevod obrazu z odtieňov si-
vej farby do čiernobielej podoby. Následne je vykonaná skeletonizácia, ktorej
ciel’om je previest’ obraz do podoby, v ktorej majú papilárne ĺınie š́ırku 1 ob-
razového boda, tzv. kostry. V takejto reprezentácii sa l’ahšie analyzujú tvary
papilárnych ĺıníı a hl’adajú daktyloskopické markanty. Kostra odtlačku nie
je vždy vyžadovaná, ked’že sú algoritmy, ktoré odhal’ujú daktyloskopické
markanty priamo v nespracovanom obraze.

• Klasifikácia odtlačkov podl’a globálneho daktyloskopického vzoru

Klasifikácia podl’a globálneho daktyloskopického vzoru je zaradenie odtlačku do
triedy, ktorá je definovaná osobitým rozmiestneńım singulárnych bodov. Je to
dôležitou súčast’ou každého biometrického systému pracujúceho v režime iden-
tifikácie. Vyhl’adávanie zhody v objemnej databáze môže trvat’ vel’mi dlho a
to je jedným z faktorov, ktoré bránia použitiu biometrického systému v praxi.
Bežná stratégia ako urýchlit’ vyhl’adávanie v databáze odtlačkov je rozdelit’ ju
do niekol’kých skuṕın podl’a Level-1 znakov. Ak máme takto rozdelenú databázu,
vyhl’adávanie prebieha už len v podmnožine celej databázy. Najznámeǰśım klasi-
fikačným systémom odtlačkov podl’a Level-1 znakov je Galton-Henryho schéma.
Táto schéma obsahuje rôzne konfigurácie toku papilárnych ĺıníı, medzi ktorými
sú v populácii najfrekventovaneǰsie vzory klenba, stanová klenba, l’avá a pravá
slučka, jednoduchý v́ır a dvojitá slučka.

Obr. 2.12: Pät’ najčasteǰśıch tried odtlačkov z Galton-Henryho schémy [61]

Klasifikačné techniky rozdel’ujeme podl’a toho aký prinćıp alebo akú vlastnost’

odtlačku využ́ıvajú na to, aby zaradili odtlačok do pŕıslušnej kategórie. Jedno-
duchým pŕıstupom je aj detekcia singulárnych bodov odtlačku (delta a jadro)
a následná klasifikácia podl’a počtu týchto bodov. Napŕıklad ak sa v odtlačku
objav́ı jedno jadro a dve delty, s vysokou pravdepodobnost’ou sa jedná o jed-
noduchý v́ır. Poznáme metódy, ktoré využ́ıvajú smerovú mapu odtlačku a roz-
del’ujú ju na niekol’ko zón a zároveň dávajú tieto zóny do súvzt’ažnosti. Zóny
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sú odlǐsné charakteristickým smerom. Takto sa z odtlačku extrahuje zopár cha-
rakteristických smerov a na základe ich polohy vieme určit’ približný tok pa-
pilárnych ĺıníı. Neurónové siete majú vlastnost’ učit’ sa komplexné vzt’ahy na
dobre zvolených trénovaćıch vzorkách a tieto poznatky potom aplikovat’ pri kla-
sifikácii vzorov s určitou toleranciou ich vnútrotriednej variability. V literatúre
[29] sú oṕısané techniky využ́ıvajúce viacvrstvový perceptrón, ktorý je trénovaný
na vzorkách smerových máp.

• Extrakcia charakteristických vlastnost́ı

Po obnove štruktúry odtlačku vo fáze predspracovania prichádza na rad extrakcia
markantov (Level-2 znakov), prvkov jedinečnosti. Rozvinuté sú tri hlavné meto-
dické pŕıstupy k extrakcii markantov:

◦ metódy extrakcie markantov priamo v originálnom nespracovanom obraze

◦ metódy extrakcie markantov v kostre odtlačku

◦ metódy extrakcie markantov využ́ıvajúce algoritmy strojového učenia a ge-
netického programovania

Pod pojmom extrakcie mysĺıme v pŕıpade odtlačkov prstov nachádzanie určitých
tvarových nepravidelnost́ı v obrazcoch tvorených papilárnymi ĺıniami. Úlohou
extrakcie je vytvorenie špecifickej neopakovatel’nej reprezentácie odtlačku, ktorá
sa použije na komparáciu dvoch odtlačkov. Odtlačky prstov sa v súčasných bio-
metrických systémoch zvyknú reprezentovat’ prostredńıctvom daktyloskopických
markantov. Výsledkom extrakcie je najmä zaznamenanie polohy, tvaru a smeru
daktyloskopických markantov na ploche odtlačku.

Extrahované markanty sa potom rôznymi technikami porovnávajú a poč́ıta sa
skóre podobnosti. Spol’ahlivá detekcia týchto útvarov je problematická hlavne
pri odtlačkoch prstov s ńızkou obrazovou kvalitou. Výstupom z fázy extrakcie
je dátovo úsporná forma odtlačku, ktorá na rozdiel od celého obrázku odtlačku
výrazne šetŕı miesto na úložnom médiu. V rámci rozpoznávania sa nemusia ex-
trahovat’ len informácie o markantoch, ale môžu to byt’ aj iné vlastnosti odtlačkov
ako sú daktyloskopický vzor, vektorové vyjadrenie smeru toku papilárnych ĺıníı,
priemerná š́ırka papilárnych ĺıníı a iné. Tieto vlastnosti sú potrebné vo fázach kla-
sifikácie odtlačkov do tried na zrýchlenie identifikácie alebo ich znalost’ ul’ahčuje
obrazové predspracovanie. Medzi extrahované údaje niekedy zarad’ujeme aj roz-
miestnenie potných pórov alebo obrysy papilárnych ĺıníı, čo sú detaily mikrosko-
pickej úrovne, ktoré poskytujú dostatočne osobité informácie avšak ich odhalenie
v odtlačku je zatial’ v automatizovanej oblasti biometrie t’ažkým problémom.

V množine odhalených markantov sa nachádzajú aj niektoré falošné štruktúry,
ktoré je potrebné eliminovat’. Niektoré typy falošných markantov môžeme vylúčit’

tak, že ešte pred samotnou extrakciou odhaĺıme v obraze niektoré typické umelé
štruktúry a vymažeme ich priamo z obrazu. Ak falošné markanty v značnej miere
pretrvávajú aj nad’alej, tak na ich odstránenie môžeme použit’ niektoré analytické
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Obr. 2.13: Ukážka extrakcie daktyloskopických markantov (červené a zelené symboly
reprezentujú polohu a smer Level-2 znakov typu ukončenie a rozdvojenie)

metódy ako odhad hustoty výskytu markantov (falošné markanty sa zvyknú vy-
skytovat’ v zhlukoch), vzdialenost’ od okraja daktyloskopického vzoru (ukončenia
ĺıníı na okrajoch sú prirodzené a nie sú považované za markanty) alebo odhad
kvality papilárneho terénu na mieste, kde sa nachádza markant (v nekvalitných
miestach je t’ažké rozoznat’ pravý markant od falošného).

Obr. 2.14: Ukážka porovnávania daktyloskopických markantov [74]
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• Porovnávanie odtlačkov

Úlohou porovnávacieho algoritmu je porovnat’ dve reprezentácie odtlačkov a
stanovit’ skóre podobnosti medzi nimi. Negat́ıvnymi faktormi, ktoré spôsobujú
problémy porovnávaćım modulom sú odlǐsná poloha dvoch odtlačkov, rotácia
vzoru, nelineárna deformácia pokožky, tlak na senzor, hygienický a zdravotný
stav pokožky v čase sńımania odtlačku, šum, chybný výstup z extrakčného mo-
dulu alebo pŕılǐs agreśıvne predspracovacie algoritmy nadmerne modifikujúce ori-
ginálnu štruktúru odtlačku. Hrubá klasifikácia porovnávaćıch algoritmov obsa-
huje tieto odlǐsné rodiny:

◦ korelačné techniky - poč́ıta sa korelácia obrazových bodov dvoch obrazov

◦ techniky porovnávajúce Level-2 znaky - v tomto pŕıpade sa hl’adá podobnost’

v polohách a orientáciách daktyloskopických markantov alebo ich zoskupeńı
(hlavne trojice), aby sa zabezpečila odolnost’ voči distorzii pokožky (rovnaký
prst môže byt’ vždy zosńımaný s inou deformáciou)

◦ techniky porovnávajúce iné vlastnosti lokálneho kontextu odtlačku
(napŕıklad porovnávanie podl’a počtov papilárnych ĺıníı medzi zvolenými
bodmi v odtlačku [87] alebo porovnávanie pŕıznakov odtlačku, ktoré sú
źıskané aplikovańım rôznych filtrov)

2.1.3 Hodnotenie úspešnosti biometrického systému

Pŕısl’ubom ideálneho biometrického systému je, že vždy poskytne správnu odpoved’

bez ohl’adu na kvalitu vstupujúcej biometrickej vzorky, variabilitu charakteristických
informácíı a režim, v ktorom pracuje. Avšak biometrický systém je vo svojej podstate
systém rozpoznávajúci komplikované vzory, ktoré sú poznačené vnútrotriednou varia-
bilitou. Vnútrotriedna variabilita je stav, kedy je papilárny terén konkrétneho prsta
pri viacnásobnom zosńımańı reprezentovaný v mierne odlǐsnej podobe, čo je spôsobené
hlavne deformáciou kože, nečistotami na ploche senzora, vlhkost’ou alebo nedostatkom
sńımacej technológie. V nasledujúcej časti sa pokúsime oṕısat’ najčasteǰsie pŕıčiny
chýb biometrických systémov, tak ako sú predstavené v [29].

Nevhodná reprezentácia odtlačku

Každý biometrický systém by mal extrahovat’ z biometrickej vzorky informáciu
s minimálnou redundanciou a čo najvyššiou rozlǐsovacou hodnotou. Jedinečnost’

každého odtlačku je daná predovšetkým množinou Level-2 znakov, ktoré obsahuje. Na
zvýraznenie jedinečnosti odtlačku môžeme využit’ aj Level-1 a Level-3 znaky doplnené
o d’aľsie atribúty ako vzdialenosti medzi papilárnymi ĺıniami, počty papilárnych ĺıníı a
rôzne geometrické vlastnosti. Zlyhanie pri zachytávańı biometrickej informácie nesúcej
unikátne vlastnosti a zahrnutie falošných vlastnost́ı sú typickými prejavmi nesprávne
navrhnutého extrakčného algoritmu.
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Chyby porovnávacieho modulu

Je to neschopnost’ komparátora odtlačkov považovat’ rôzne odtlačky rovnakého
prsta za totožné. Riešeńım je porovnávanie priestorových vzt’ahov medzi skupinami
daktyloskopických markantov a nie samostatných markantov. Tento pŕıstup totiž
eliminuje vplyvy deformácíı kože, nakol’ko je malá šanca, že deformácia spôsob́ı zmenu
vzájomného rozmiestnenia troch alebo viacerých bodov v papilárnom teréne.

Je vel’mi dôležité, aby tvorcovia biometrických systémov použ́ıvali spoločný rámec na
vyhodnotenie úspešnosti svojho systému. Týmto spôsobom sa dajú viaceré riešenia
medzi sebou porovnávat’ a jasne sa dá určit’, ktoré metódy prinášajú vyššiu úspešnost’

a mali by byt’ d’alej rozv́ıjané. Snahu zjednotit’ túto oblast’ a zaviest’ určité pravidlá má
medzinárodná norma ISO/IEC 19795-2, ktorá určuje pravidlá testovania a vykazovania
úspešnosti biometrického systému.

Biometrický systém sa dopúšt’a dvoch kategóríı chybných rozhodnut́ı [29]:

False Match. Je to chybné rozhodnutie systému, kedy považuje dva rozdielne od-
tlačky za rovnaké

False Non-Match. Je to chybné rozhodnutie systému, kedy považuje dva rovnaké
odtlačky za rozdielne

Biometrický systém meria podobnost’ medzi dvoma odtlačkami. Táto podobnost’ je
kvantifikovaná pomocou skóre, ktoré pre dvojicu odtlačkov vypoč́ıta porovnávaćı algo-
ritmus biometrického systému. Ak systému poskytneme dostatočný počet dvoj́ıc od-
tlačkov rozdelených na dvojice odtlačkov z rovnakého prsta (z angl. genuine pair) a
dvojice odtlačkov z rôznych prstov (z angl. impostor pair), vieme vypoč́ıtat’ nasledujúce
ukazovatele.

• False Match Rate (FMR)
Jedná sa o pravdepodobnost’, s akou biometrický systém nesprávne rozhodne, že
dva odtlačky prstov sú zhodné, aj ked’ sú v skutočnosti rozdielne. Táto chyba sa
zvykne označovat’ aj ako False Acceptance Rate (FAR).

• False Non-Match Rate (FNMR)
Jedná sa o pravdepodobnost’, s akou biometrický systém nesprávne zamietne dva
odtlačky prstov, aj ked’ sú v skutočnosti rovnaké. Táto chyba sa zvykne označovat’

aj ako False Rejection Rate (FRR).

• Equal Error Rate (EER)
FMR a FNMR sa často vizualizuje v spoločnom grafe (vid’ obrázok 2.15), kde
x-ová os predstavuje hodnotu rozhodovacieho prahu pre vypoč́ıtané skóre po-
dobnosti medzi dvomi odtlačkami a y-ová os reprezentuje mieru chyby. Bod, v
ktorom sa FMR a FNMR krivky pret́ınajú sa označuje ako EER, t.j. taký rozho-
dovaćı prah systému, pri ktorom sú obe chyby rovnako vysoké. Rozhodovaćı prah
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je určitý limit, ktorý, ked’ skóre podobnosti medzi dvomi odtlačkami presiahne,
tak dané odtlačky sú považované systémom za zhodné.

Obr. 2.15: Vzor FAR/FRR grafu s ukážkou EER bodu

• ROC krivka
Jedná sa o krivku (vid’ obrázok 2.16), ktorá do spoločného grafu vykresl’uje hod-
noty True Positive Rate (1-FNMR) a FMR pri rôznych hodnotách rozhodovacieho
prahu systému. Plat́ı, že č́ım je väčšia plocha pod krivkou, tým je biometrický
systém presneǰśı pri rozhodovańı. ROC krivka je najčasteǰsie použ́ıvaný ukazo-
vatel’ na vzájomné porovnanie viacerých biometrických systémov. Skratka ROC
označuje Receiver Operating Characteristic.

• Rank-k úspešnost’ identifikácie
Tento ukazovatel’ hovoŕı s akou pravdepodobnost’ou systém počas identi-
fikácie umiestni hl’adanú identitu medzi prvých k kandidátov zoradených podl’a
vypoč́ıtaného skóre pravdepodobnosti [62].

• CMC krivka
Jedná sa o krivku (vid’ obrázok 2.17), ktorá zobrazuje úspešnost’ identifikácie
(počet správne identifikovaných zo všetkých pokusov) pri rôznych hodnotách
rank-k (správne identifikovaná osoba sa nachádza v prvých k kandidátoch) [62].
Skratka CMC označuje Cumulative Match Characteristic.

• Positive Predictive Value (alebo aj Precision)
Môže byt’ vypoč́ıtaný vzt’ahom PPV = TP

TP+FP
, kde TP (true positives) predsta-

vuje počet pŕıpadov vyhlásenia skutočnej zhody a FP (false positives) predsta-
vuje počet pŕıpadov vyhlásenia falošnej zhody (chybné prijatie).

• True Positive Rate (alebo aj Recall)
Môže byt’ vypoč́ıtaný vzt’ahom TPR = TP

TP+FN
, kde TP (true positives) predsta-

vuje počet pŕıpadov vyhlásenia skutočnej zhody a FN (false negatives) predsta-
vuje počet pŕıpadov vyhlásenia falošnej nezhody (chybné odmietnutie).
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Obr. 2.16: Vzor ROC krivky biometrického systému (False Positive Rate je to isté ako
FMR)

Obr. 2.17: Vzor CMC krivky biometrického systému

• Rozdelenie skóre podobnosti
Ideálnym stavom je, ked’ navrhnutý biometrický systém udel’uje totožným
vzorkám čo najvyššie skóre a odlǐsným vzorkám nulové alebo minimálne skóre.
Na źıskanie predstavy ako dobre vie náš biometrický systém separovat’ skóre
podobnosti pre dvojice zhodných a nezhodných odtlačkov je potrebné zostrojit’

graf, v ktorom zobraźıme zvlášt’ histogram pre skóre podobnosti dvoj́ıc rôznych
odtlačkov (impostor distribution) a histogram pre skóre podobnosti dvoj́ıc od-
tlačkov z rovnakého prsta (genuine distribution). Ciel’om pri návrhu vlastného
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Obr. 2.18: Vzor Precision-Recall grafu

biometrického systému je dosiahnut’ minimálny prekryv týchto dvoch histogra-
mov. Pomocou tohto grafu vieme zhodnotit’ aký má vplyv napŕıklad úprava nie-
ktorého z algoritmov spracovania obrazu na celkovú klasifikačnú úspešnost’ nášho
systému.

Obr. 2.19: Distribúcia skóre podobnosti vypoč́ıtaného biometrickým systémom (červená
krivka je tzv. impostor rozdelenie zachytávajúce skóre pre dvojice biometrických vzo-
riek pochádzajúcich od dvoch rôznych l’ud́ı a modrá krivka je tzv. genuine rozdelenie
zachytávajúce skóre pre dvojice biometrických vzoriek pochádzajúcich od rovnakého
človeka)
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Graf s rozdeleńım skóre podobnosti nám ukazuje, že čast’ porovnávańı nezho-
dujúcich sa odtlačkov, ktoré mali za výsledok skóre nad prahovou hodnotou
(zvislá prerušovaná čiara) je považovaná za chybu FMR. Na druhej strane, čast’

porovnávańı zhodujúcich sa odtlačkov, ktoré mali za výsledok skóre pod pra-
hovou hodnotou je považovaná za chybu FNMR. Ak chceme navrhnút’ systém,
ktorý vykazuje rovnakú hodnotu chyby FMR a FNMR, muśıme zvolit’ rozhodova-
ciu hranicu systému na úrovni takého skóre, ktoré zodpovedá priesečńıku kriviek
oboch rozdeleńı.

2.2 Automatizované daktyloskopické systémy

Automatizovaný daktyloskopický systém je zodpovedný za strojom realizovanú re-
gistráciu/verifikáci/identifikáciu identity osoby. Skladá sa väčšinou z logicky odde-
lených modulov, ktoré vykonávajú principiálne tri základné úlohy: predspracovanie
(za účelom obnovy kvality), extrakcia charakteristických znakov a ich porovnávanie so
znakmi źıskanými z databázy zaregistrovaných ident́ıt.

2.2.1 Architektúra

Biometrický systém je skupinou navzájom súvisiacich operácíı, ktoré sú vykonávané
s biometrickými údajmi od ich zosńımania až po rozhodnutie o rozpoznańı. Biomet-
rický systém je kombináciou hardvérových a softvérových prostriedkov, ktoré umožňujú
sńımat’, uchovávat’, spracúvat’ a porovnávat’ odtlačky prstov za účelom rozpoznávania
identity v rozumnom čase a pri optimálnej presnosti pre danú oblast’ použitia. Biomet-
rický systém môže pracovat’ v režime registrácie, verifikácie a identifikácie. Režim, v
ktorom bude biometrický systém pracovat’ záviśı od konkrétneho aplikačného kontextu.

Obr. 2.20: Všeobecná schéma biometrického systému na báze odtlačkov
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Registračný režim je proces, v ktorom je subjektu najprv zosńımaný a digitalizo-
vaný odtlačok a následne je overená jeho kvalita, aby sme sa uistili, že v d’aľśıch
fázach budeme pracovat’ s neskreslenými údajmi. Surové zosńımané dáta sú vstu-
pom do modulu extrakcie, kde sa zmenšuje dimenzionalita dát a vyberajú sa
špecifické dáta potrebné na objekt́ıvne rozpoznávanie. V pŕıpade odtlačkov prs-
tov sa hl’adajú polohy a orientácie daktyloskopických markantov. Tieto údaje
sú uložené vo forme biometrických vzoriek v biometrických databázach. Takéto
vzorky sú vel’mi kompaktné, ale informácia, ktorá je v nich obsiahnutá má vy-
sokú výpovednú a diferenciačnú hodnotu. K biometrickej vzorke sa prirad́ı určitý
identifikátor, ktorý spája vzorku s identitou subjektu a inými demografickými
údajmi. Po uvedeńı systému do prevádzky sa vzorky v databázach porovnávajú
so zosńımaným odtlačkom, ktorý je prevedený do rovnakého formátu, v akom sú
spomı́nané vzorky.

Obr. 2.21: Bloková schéma registračného režimu biometrického systému [29]

Verifikačný režim predstavuje porovnanie 1:1, v ktorom sa zosńımaný odtlačok
osoby porovná s jedným jediným odtlačkom v databáze, ktorý patŕı danej osobe.
Rozhodovaćı modul biometrického systému bud’ identitu potvrd́ı alebo zamietne.

Obr. 2.22: Bloková schéma verifikačného režimu biometrického systému [29]
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Identifikačný režim hl’adá identitu neznámenho jedinca prehl’adávańım celej da-
tabázy a hl’adańım adekvátnej zhody. Jedná sa o porovnanie 1:N. Identifikačné
systémy častokrát odpovedajú zoznamom najpravdepodobneǰśıch kandidátov na
zhodu.

Obr. 2.23: Bloková schéma identifikačného režimu biometrického systému [29]

2.2.2 Metódy predspracovania odtlačkov prstov

Ciel’om predspracovania odtlačkov prstov je zvýšenie obrazovej kvality a obnova
štruktúry daktyloskopických obrazcov. Obrázok odtlačku obsahuje oblasti s vysokou
kvalitou, ńızkou kvalitou (obnovitel’né) a neobnovitel’né oblasti, ktoré by pri d’aľsom
spracovańı mali byt’ ignorované (vid’ obrázok 2.24).

Obr. 2.24: Oblasti odtlačku s ĺı̌siacou sa kvalitou (a - vyhovujúca, b -obnovitel’ná, c -
neobnovitel’ná) [61]
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Prehl’ad základných techńık použ́ıvaných v rámci predspracovania odtlačkov prstov:

• Segmentácia daktyloskopického vzoru
Úlohou segmentácie daktyloskopického vzoru je oddelenie vzoru odtlačku od ne-
potrebného pozadia. Týmto spôsobom sa šetŕı výpočtový čas tým, že sa ne-
spracovávajú nepotrebné obrazové body a taktiež sa redukuje počet falošných
útvarov, kde by mohlo dôjst’ k odhaleniu falošných daktylokskopických vzorov. V
literatúre existujú tieto základné skupiny metód na segmentáciu odtlačkov [63]:

1. Metódy založené na analýze jednotlivých obrazových bodov
Pri týchto metódach sa vyšetruje každý pixel obrazu a urč́ı sa či patŕı do
odtlačkového vzoru alebo do nepotrebného pozadia.

2. Metódy založené na analýze obrazových blokov
Tieto metódy znižujú výpočtovú náročnost’ tým, že sa neklasifikujú jednot-
livé pixely, ale celé obrazové bloky. Obraz odtlačku je rozdelený do malých
blokov a v každom z nich je vypoč́ıtaný rozptyl jasu jednotlivých obrazových
bodov. Následne sa bloky s ńızkym rozptylom považujú za nepotrebné po-
zadanie. Z blokov s vysokým rozptylom sa vytvoŕı maska odtlačku (vid’

obrázok 2.25)

Obr. 2.25: Maska odtlačku źıskaná v procese segmentácie (modré bloky označujú plochu
masky)

3. Metódy založené na strojovom učeńı
V literatúre sa čoraz časteǰsie vyskytujú segmentačné techniky, ktoré
využ́ıvajú pŕıstupy strojového učenia. Autori v [64] vytvorili konvolučnú
neurónovú siet’ s názvom SegFinNet, ktorej vstupom je pôvodný obraz od-
tlačku a výstupom je binárna maska, ktorá definuje oblast’ odtlačku v obraze.
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Ich riešenie je založené na architektúre siete Faster RCNN. Trénovanie siete
prebehlo za pomoci 1000 ručne vyznačených masiek odtlačkov, ktoré slúžili
ako správne odpovede pre trénovanú siet’. Výsledky segmentácie pomocou
tejto metódy je možné vidiet’ na obrázku 2.26.

Obr. 2.26: Masky odtlačkov źıskané neurónovou siet’ou SegFinNet [64]

• Normalizácia kontrastu obrazu
Normalizácia kontrastu slúži na zvýraznenie jasových rozdielov medzi pa-
pilárnymi ĺıniami a pozad́ım obrazu. Najčasteǰsie sa na tento účel využ́ıva vy-
rovnávanie histogramu. Snahou je, aby boli papilárne ĺınie l’ahko odĺı̌sitel’né od
okolia.

• Výpočet mapy kvality obrazu
Kvalita odtlačku je významná charakteristika, ktorá určuje mieru znehodnote-
nia obrazovej informácie odtlačku. Známe algoritmy poč́ıtajú tzv. mapu kvality,
ktorá prirad’uje obrazovým blokom ich kvalitu. Nı́zka kvalita sa prejavuje hlavne
v nemožnosti rozoznat’ tvary papilárnych ĺıníı. V takýchto pŕıpadoch by sa mali
zóny obrazu s ńızkou kvalitou bud’ ignorovat’ alebo im priradit’ nižšiu dôležitost’

napŕıklad pri hl’adańı alebo porovnávańı daktyloskopických markantov. Jedným
zo známych riešeńı odhadu kvality odtlačku je NFIQ, čo je algoritmus z baĺıku
biometrických nástrojov NBIS od amerického NIST-u. Jadrom algoritmu je viac-
vrstvový perceptrón, ktorý na základe vstupného vektora (smery papilárnych
ĺıníı a kvalita markantov) vypoč́ıta odhadovanú úroveň celkovej kvality odtlačku.
Výstupom je mapa, ktorá obsahuje hodnoty 1 (najvyššia kvalita) až 5 (najnižšia
kvalita) pre každý blok obrazu. Iné riešenie výpočtu mapy kvality dokumentuje
práca autorov v [65]. V ich pŕıstupe sa najprv vypoč́ıta lokálny smer papilárnych
ĺıníı v malom obrazovom bloku. Následne sa z obrazového bloku vypoč́ıta 11
charakteristických pŕıznakov, ktoré sú ako vstupný vektor poslané do neurónovej
siete na to, aby potvrdili korektnost’ vypoč́ıtaného smeru. Siet’ odpovedá na bloky
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so správne vypoč́ıtaným smerom vysokými hodnotami. Bloky neobsahujúce pa-
pilárne ĺınie majú pridelené ńızke hodnoty. Na obrázku 2.27 vid́ıme odtlačky
rôznej kvality a k nim zodpovedajúce mapy kvality.

Obr. 2.27: Mapy kvality odtlačkov [65]

• Filtrovanie odtlačku adapt́ıvnym filtrom
Daktyloskopické systémy porovnávajú odtlačky prstov pomocou nájdených
markantov papilárnych ĺıníı. Nı́zka kvalita obrazu však zabraňuje spol’ahlivému
objaveniu markantov. Aby sa dali markanty spol’ahlivo źıskat’ v l’ubovol’nom
mieste odtlačku, je potrebné využit’ adapt́ıvne filtrovanie, ktoré zabezpeč́ı obnovu
stratenej kvality obrazu. Papilárne ĺınie sú určené svojim tvarom, smerom a
frekvenciou. Ak vieme tieto vlastnosti presne odhadnút’ v znehodnotených
oblastiach obrazu, tak ich môžeme použit’ na konfiguráciu filtrov, ktoré dokážu
obnovit’ kvalitu. Adapt́ıvne filtrovanie funguje na prinćıpe existencie filtrov,
ktoré majú smerovo a frekvenčne selekt́ıvne vlastnosti a vedia sa tak prispôsobit’

lokálnemu tvaru odtlačku a odstránit’ z neho neželané obrazové informácie a
zosilnit’ tak skutočnú štruktúru obrazcov. Najznámeǰśım predstavitel’om týchto
filtrov v oblasti predspracovania odtlačkov prstov je Gaborov filter, ktorému sa
podrobne venujeme v sekcii 2.3.1. Na obrázku 2.28 vid́ıme pŕınos adapt́ıvneho
filtrovania, ktoré viditel’ne zvyšuje kvalitu obrazu (použitý bol Gaborov filter).

2.2.3 Metódy extrakcie charakteristických vlastnost́ı od-
tlačkov prstov

Po predspracovańı obrazu prichádza na rad extrakcia charakteristických znakov,
ktorej výsledkom je vytvorenie deskriptora odtlačku, pomocou ktorého sa bude dat’

odtlačok porovnat’ s inými odtlačkami. Deskriptor odtlačku by mal pozostávat’ z
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Obr. 2.28: Ukážka pŕınosu adapt́ıvneho filtrovania odtlačku prsta. Vl’avo je originál a
vpravo je prefiltrovaný odtlačok.

údajov, ktoré by mali byt’ l’ahko odhalitel’né v každom odtlačku a zároveň by mali
byt’ pre každého jedinca unikátne. V literatúre existuje vel’ké množstvo reprezentácíı
odtlačku od takých, ktoré sa koncentrujú na markanty a ich vlastnosti až po také,
ktoré sú orientované na vlastnosti ako zakrivenie papilárnych ĺıníı, ich hustota, smerové
mapy odtlačku, potné póry, grafy vytvorené zo siete markantov alebo aj Delaunayova
triangulácia. Prehl’ad najznámeǰśıch reprezentácíı odtlačkov prstov je dostupný v [70].

V tejto sekcii uvádzame prehl’ad v literatúre najrozš́ıreneǰśıch a najdiskutovaneǰśıch
techńık extrakcie charakteristických vlastnost́ı s opisom ich základného prinćıpu fun-
govania. Všetky opisované techniky majú spoločné, že sa špecializujú výlučne na Level-2
znaky a teda ich zameranie je podobné ako naše. Tieto metódy reflektujú súčasný stav
technológie.

A. Hl’adanie markantov algoritmom Crossing Number

Väčšina existujúcich extrakčných techńık je založená na skúmańı a vyšetrovańı
štruktúry odtlačkov prstov, kde sa očakáva, že papilárne ĺınie sú v obraze zastúpené
tmavš́ımi čiarami ako priehlbiny medzi nimi. Niekedy sa kvôli zjednodušeniu práce
uvažuje aj o inverznej reprezentácii obrazu. Vtedy sa význam papilárnych ĺıníı zameńı
s medzerami medzi nimi a vyšetruje sa štruktúra medzier, ktorá rovnako hodnotne
vypovedá o polohách charakteristických znakov. Algoritmus Crossing Number (CN)
pracuje s reprezentáciou odtlačku, v ktorom sú všetky papilárne ĺınie na úrovni
hrúbky jedného obrazového bodu. Konverzia odtlačku do takejto kostry je však proces
náchylný na chyby. Papilárne ĺınie sú pri vyššom tlaku prsta na senzor hrubšie ako
medzery nimi a tým pádom je proces zúženia medzier vhodneǰsou alternat́ıvou na
vytvorenie kostry [58].
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Obr. 2.29: Odtlačok a jeho kostra (vpravo) [58]

V súčasných systémoch sú daktyloskopické markanty obmedzené len na dve tvarové
triedy: rozdvojenie a ukončenie. Metóda CN si žiada prvotnú binarizáciu vstupného
obrazu odtlačku a jeho následnú transformáciu do podoby kostry. Ked’ obraz obsahuje
len čierne (hodnota 0) a biele body (hodnota 1), algoritmus začne postupne vyšetrovat’

všetky body kostry a v okoĺı každého bodu p vytvoŕı lokálny blok vel’kosti 3 x 3 a
analyzujú sa susedné body (vyšetrovaný bod p je v strede bloku). Pre každý takýto
blok sa vypoč́ıta č́ıslo CN(p) = 0, 5

∑8
i=1 |pi − pi+1|, kde pi predstavuje susedný bod

bodu p. Indexovanie susedných bodov je bud’ v smere alebo proti smeru hodinových
ručičiek. Inými slovami, algoritmus CN vie na základe počtu prechodov z 0 do 1 zistit’,
kol’ko papilárnych ĺıníı vstupuje alebo vystupuje z bodu p. Tento počet potom jasne
určuje existenciu a tvar markantu.

Obr. 2.30: Algoritmus Crossing Number a odhal’ovanie základných typov markantov v
kostre odtlačku

Ak CN(p) = 1, potom bolo v kostre objavené miesto ukončenia papilárnej ĺınie a
ak CN(p) = 3, bolo objavené rozdvojenie papilárnej ĺınie. CN(p) = 2 predstavuje
priebežnú papilárnu ĺıniu bez pŕıtomnosti markantu. Tento algoritmus vie vel’mi rýchlo
a spol’ahlivo odhalit’ ukončenia a rozdvojenia. Vzhl’adom na to, že pracuje s vel’kost’ou
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bloku 3 x 3, vie rozpoznávat’ len tieto dva typy markantov. Obrázok 2.30 znázorňuje
obrazové bloky vel’kosti 3 x 3 zachytávajúce rôzne miesta v kostre odtlačku a k nim
prislúchajúci výsledok algoritmu CN.

B. Detekcia markantov priamo v originálnom obraze

Autori tejto techniky prezentujú diametrálne odlǐsný pŕıstup na riešenie problematiky
v porovnańı s metódou CN. Metódu CN kritizujú hlavne kvôli tomu, že považujú
tvorbu kostry, z ktorej CN vychádza za proces, v ktorom vzniká množstvo umelých
falošných útvarov, ktoré sú podobné markantom a na druhej strane, množstvo reálnych
markantov zaniká [28]. Ďaľśı nedostatok vidia v nedostatočnej presnosti pri obrázkoch
s nižšou obrazovou kvalitou.

Základná myšlienka ich metódy je postupné sledovanie papilárnych ĺıníı v smere
všeobecného toku všetkých okolitých ĺıníı. V tomto pŕıpade je potrebné, aby sme
mali k dispoźıcii smerovú mapu odtlačku. Algoritmus zač́ına rozmiestneńım určitého
počtu štartovaćıch bodov v obraze. Z každého štartovacieho bodu algoritmus postupne
inkrementálne sleduje priebeh ĺınie až pokial’ nenaraźı na rozdvojenie a ukončenie.
Aby sa zabránilo opakovanému viacanásobnému sledovaniu rovnakej papilárnej ĺınie,
algoritmus si pomáha značkovacou stratégiou.

Obr. 2.31: Projekcia intenzity obrazových bodov v smere kolmom na papilárnu ĺıniu
[28]

Na sledovanie papilárnych ĺıníı je potrebné poznat’ presné miesto, kde sa nachádza ĺınia.
Z matematického pohl’adu je papilárna ĺınia sekvenciou bodov vyjadrujúcich lokálne
maximum intenzity obrazových bodov v smere, ktorý je kolmý na orientáciu papilárnej
ĺınie. Spojeńım lokálnych max́ım dostávame polygonálnu aproximáciu vzorov. Formálne
môžeme celý algoritmus zaṕısat’ v týchto bodoch [28]:

1. Tvorba prierezov kolmých na papilárne ĺınie a určenie lokálneho maxima intenzity
(detekcia vrcholu papilárnej ĺınie, vid’ obrázok 2.31).

2. Výpočet smeru dotyčnice k papilárnej ĺınii a nastavenie bodu pokračovania - v
tomto kroku sa z aktuálne vyšetrovaného bodu algoritmus posunie o určitý počet
bodov v smere lokálnej orientácie papilárnej ĺınie.
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3. Kontrola splnenia ukončovacieho kritéria stopovania. Definované sú tieto
ukončovacie kritériá:

• vyšetrovaný bod vychádza mimo platný rozsah súradńıc

• narazili sme na ukončenie papilárnej ĺınie, ktoré sa prejav́ı absenciou
lokálneho maxima

• narazili sme na bod rozdvojenia papilárnej ĺınie, ktorý sa prejav́ı v označeńı
už raz označeného bodu v obraze

• nadmerné zakrivenie papilárnej ĺınie na malom obrazovom segmente, t.j.
sledovanie priebehu papilárnej ĺınie vstúpilo do nekvalitnej zóny obrazu

C. Extrakcia na základe reprezentácie obrysov papilárnych ĺıníı vo forme
ret’azového kódu

Autori v [59] navrhli efekt́ıvnu alternat́ıvnu metódu detekcie markantov, ktorá
vychádza z čiernobielej reprezentácie odtlačku. Najprv sa obraz vyšetŕı postupným
prezerańım obrazových bodov z hora nadol a zprava dol’ava a detegujú sa miesta
prechodov z čiernej farby do bielej. Tieto kontúry sú d’alej stopované proti smeru
hodinových ručičiek a kódované vo forme ret’azovej postupnosti elementov. Každý
element takto vytvoreného odtlačkového deskriptora obsahuje súradnice obrazového
bodu kontúry, informácie o lokálnom smere a zakriveńı.

Obr. 2.32: Polohy markantov odhalené na základe ret’azového kódu okrajov papilárnej
ĺınie a ilustrácia matematického vyjadrenia smeru zakrivenia [59]

Tento ret’azový kód má oproti kostre odtlačku jednu podstatnú výhodu a to, že z
ret’azového kódu môžeme obnovit’ pôvodný papilárny terén. Stopovanie kontúr podáva
informácie o zakriveńı papilárnej ĺınie. Základná myšlienka extrakcie markantov spoč́ıva
v kvantifikácii zakrivenia okraju papilárnej ĺınie. Ukončenie papilárnej ĺınie je dané sig-
nifikantným otočeńım dol’ava a rozdvojenie je dané signifikantným zakriveńım doprava.
Majme vektor kontúrových elementov PIN vstupujúcich do vyšetrovaného bodu P a
vektor kontúrových elementov POUT vystupujúcich z vyšetrovaného bodu. Významnost’

41
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zakrivenia v bode P je daná uhlom, ktorý zviera vektor PIN a POUT . Výpočet uhlu
sa dá vyjadrit’ nasledovným zápisom θ = arccos PIN ·POUT

|PIN |·|POUT |
. Obrázok 2.32 zachytáva

ret’azový kód odtlačku so zvýraznenými kritickými zakriveniami (miesta markantov) a
taktiež aj ilustráciu konfigurácie vektorov PIN a POUT v pŕıpade rôzneho zakrivenia
kontúry.

D. Run-length encoding

Jedná sa o metódu extrakcie markantov, ktorá nepracuje s kostrou odtlačku. Namiesto
toho vychádza z binárneho obrazu (len biele a čierne obrazové body) odtlačku prsta
so zachovanými š́ırkami papilárnych ĺıníı. Táto reprezentácia je výhodná, pretože
kostra odtlačku vzniká v procese, ktorý môže významne zmenit’ dôležité detaily obrazu.

Autori v [71] navrhli spôsob automatizovaného odhalenia markantov, ktorý je schopný
odhalenia ukončeńı a rozdvojeńı papilárnych ĺıni v tzv. run-length kóde. Run-length
kódovanie je úsporné vyjadrenie binárneho obrázku. V pŕıpade odtlačkov prstov, run-
length kódovanie vyjadruje papilárnu ĺıniu ako sekvenciu po sebe idúcich horizontálnych
alebo vertikálnych rezov (z angl. runs). Každý rez je definovaný len štartovaćım a
koncovým bodom. Obrázok 2.33 znázorňuje papilárnu ĺıniu vyjadrenú ako postupnost’

horizontálnych rezov pomocou run-length kódovania a miesta odhalených markantov.

Obr. 2.33: Run-length kódovanie vzoru odtlačku a miesta s odhalenými markantami
[71]

Algoritmus hl’adá markanty takým spôsobom, že analyzuje odtlačok postupne po
riadkoch zhora nadol a deteguje všetky horizontálne rezy papilárnych ĺıníı. Každý rez
je vyhodnotený ako regulárny (t.j. taký, ktorý má nad sebou aj pod sebou pŕıtomný
práve jedene susediaci rez) alebo singulárny (t.j. taký, ktorý nie je regulárny).
Singulárne rezy sú kandidátmi na miesta s daktyloskopickými markantami. V pŕıpade,
že sme odhalili rez, ktorý má len jediný susediaci rez, tak sme našli miesto ukončenia
papilárnej ĺınie. Ak sme objavili rez, ktorý má dva samostatné pril’ahlé rezy súčasne na
jednom riadku (pod alebo nad aktuálne vyšetrovaným rezom), objavili sme rozdvojenie
papilárnej ĺınie.
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Samozrejme prvotná detekcia singulárnych rezov, ešte nestač́ı na potvrdnie výskytu
markantu. Singulárne rezy treba validovat’, aby sme vylúčili detekciu falošných
markantov ako sú krátke výbežky, očká, premostenia v papilárnych ĺıniách a podobné
útvary. Validuje sa d́lžka singulárneho rezu (muśı byt’ dostatočne krátky) a vzdialenost’

medzi dvomi po sebe idúcimi singulárnymi rezmi. Obrázok 2.34 znázorňuje falošné
singulárne rezy, ktoré sú jednoducho odhalitel’né v procese validácie.

Obr. 2.34: Falošné singulárne rezy objavené v run-length kóde odtlačku (a-b sú falošné
ukončenia, c-d sú falošné rozdvojenia) [71]

E. Extrakcia markantov pomocou morfologických operácíı

Autori v práci [72] predstavili algoritmus extrakcie daktyloskopických markantov
založený na Hit or Miss transformácii (HMT). Je to morfologická operácia, ktorej
zmyslom je odhalenie určitého tvaru v binárnom obraze pomocou štrukturálnych
elementov. Autori navrhli niekol’ko štrukturálnych elementov, ktoré vyjadrujú rôzne
variácie tvarov ukončenia a rozdvojenia papilárnej ĺınie. HMT využ́ıva operáciu erózie,
kde sa na pôvodný obraz aplikuje štrukturálny element vyjadrujúci obrazové body
markantu a na komplementárny obraz sa aplikuje štrukturálny element vyjadrujúci
obrazové body pozadia markantu. Musia sa tak vopred vytvorit’ páry štrukturálnych
elementov. HMT pracuje s kostrou odtlačku.

Pomocou HMT sa dajú extrahovat’ nasledovné typy markantov:

• Ukončenia papilárnej ĺınie. Nech M1 je obrázok s extrahovanými
ukončeniami. M1 źıskame ako M1 = I ⊗ J , kde I je kostra odtlačku a J
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je postupnost’ párov štrukturálnych elementov (J1, J2), ktoré vyjadrujú rôzne
tvary ukončenia papilárnej ĺınie. Operáciu vieme d’alej zaṕısat’ ako I ⊗ J =
(I � J1) ∩ (IC � J2), kde � predstavuje operáciu erózie.

• Rozdvojenia papilárnej ĺınie. Obrázok M2 s extrahovanými rozdvojeniami
źıskame analogicky s tým, že zameńıme štrukturálne elementy v J za také, ktoré
vyjadrujú tvary rozdvojeńı.

Na obrázku 2.35 môžeme vidiet’ štrukturálne elementy a ich komplementárne verzie pre
detekciu ukončenia papilárnej ĺınie.

Obr. 2.35: Štrukturálne elementy na detekciu ukončenia papilárnej ĺınie pomocou
metódy HMT spolu s ich komplementárnymi tvarmi [72]

F. Extrakcia markantov pomocou Gaborovho amplitúdovo-fázového modelu

V práci [73] bol navrhnutý algoritmus extrakcie markantov využ́ıvajúci reprezentáciu
odtlačku prsta pomocou tzv. Gaborovho amplitúdovo-fázového modelu. Jadrom
fungovania algoritmu je konvolúcia komplexného Gaborovho filtra a obrázku odtlačku.
Výsledok tejto konvolúcie rozkladá obraz odtlačku do amplitúdového a fázového pol’a.
Markanty sú odhal’ované vo fázovom poli a amplitúdové pole slúži ako mapa kvality
odtlačku.

Komplexný Gaborov filter je reprezentovaný ako:

gω,θ(x, y) =
1
√
σθ⊥

e
− v2

2σ2
θ⊥ · 1
√
σθ
e
− u2

2σ2
θ eiwu (2.1)

u = x cos θ + y sin θ (2.2)

v = −x sin θ + y cos θ (2.3)
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Parametre ω a θ predstavujú frekvenciu a smer filtra. Parametre σθ a σθ⊥ predsta-
vujú škálovanie filtra v smere papilárnych ĺıníı a v smere kolmom. Konvolúcia filtra s
obrazom sa vypoč́ıta:

Ig(x0, y0) =

∫
D

f(x, y)gω,θ(x, y)dxdy = A(x0, y0)e
iϕ(x0,y0) (2.4)

A(x0, y0) je amplitúdový člen, ϕ(x0, y0) je fázový člen, f(x, y) je lokálny vstupný obraz
a D predstavuje lokálnu oblast’. Na obrázku 2.36 vid́ıme vizualizáciu amplitúdového a
fázového pol’a pri dvoch odtlačkoch rôznej kvality. Tmavé oblasti v amplitúdovom poli
predstavujú oblasti s ńızkou kvalitou. Markanty sa dajú odhalit’ vo fázovom poli, kde
predstavujú ukončenia a prerušenia kriviek fázovej diskontinuity.

Obr. 2.36: Vizualizácia amplitúdového (druhý st́lpec) a fázového (tret́ı st́lpec) pol’a pri
dvoch odtlačkoch rôznej kvality [73]

Autori navrhli detektor fázovej diskontinuity určený na hl’adanie markantov vo fázovom
poli. Myšlienka detektora je hl’adanie signifikantnej fázovej diskontinuity v okoĺı jednot-
livých obrazových bodov. Detektor sa teda aplikuje na každý bod obrazu a na všetkých
8 susedných bodov Pk, k = 1, 2, ...8 sa aplikuje vzt’ah:

s(ψk, ψk+1) = sgn(
|ψk+1 − ψk|

α2π
− 1) (2.5)

sgn(x) =

{
1, x > 0
−1, x < 0

(2.6)

Parameter α predstavuje prahovú hodnotu. Detektor diskontinuity bude mat’ hodnotu
1 len pri dostatočnej fázovej zmene (približne 2π).
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Následne sa použije detektor markantov podl’a vzt’ahu:

SP =
8∑

k=1

s(ψk, ψk+1) + 1

2
(2.7)

Jedná sa v podstate o poč́ıtadlo fázových diskontinúıt medzi susedmi zvoleného
obrazového bodu. Ak SP = 1, bolo nájdené ukončenie papilárnej ĺınie. Ak SP = 3,
bolo nájdené rozdvojenie papilárnej ĺınie.

Výhodou tejto metódy oproti iným metódam hl’adania markantov je to, že nie je po-
trebné vykonat’ binarizáciu a skeletonizáciu obrazu, počas ktorých dochádza k stratám
potrebných detailov.

2.2.4 Metódy porovnávania odtlačkov prstov

Existujú tieto kategórie porovnávaćıch algoritmov:

• Algoritmy založené na porovnávańı globálnych štruktúr
Tieto algoritmy sa koncentrujú na vyhodnocovanie podobnosti takých vlastnost́ı
akými sú celoplošný tok papilárnych ĺıníı alebo Level-1 vzor. Porovnávajú od-
tlačky ako celok a nie ako množinu charakteristických znakov. Ich nevýhodou je
slabá odolnost’ voči rotácii alebo deformácii odtlačkov.

• Algoritmy založené na porovnávańı lokálnych štruktúr
Lokálne štruktúry sú väčšinou tvorené zoskupeniami daktyloskopických markan-
tov pretože sa preukázalo, že vzájomné vzt’ahy v rámci takýchto skuṕın sú odolné
voči rotácii a deformácii kože. Navyše, každý markant má svoj tvarový typ a smer,
čo vytvára neopakovatel’ný súbor informácíı spojený s konkrétnym odtlačkom
prsta. Medzi najznámeǰsie a najúspešneǰsie algoritmy s dostupným technickým
popisom patria:

◦ BOZORTH3. Algoritmus využ́ıvajúci smer a polohu daktyloskopických
markantov. Skonštruujú sa tabul’ky so vzt’ahmi medzi markantami pre každý
odtlačok (tzv. intra-fingerprint tabul’ka) a následne sa tieto tabul’ky po-
rovnávajú štýlom každý riadok s každým. Detegujú sa kompatibilné zhluky
markantov, tie sa zaṕı̌su do tzv. inter-fingerprint tabul’ky a vypoč́ıta sa
skóre podobnosti. Obrázok 2.37 znázorňuje kompatibilné dvojice daktylo-
skopických markantov v dvoch odtlačkoch (kompatibilita záviśı od podob-
nosti vzdialenost́ı a orientácie markantov).

◦ MCC (Minutiae Cylinder Code). Algoritmus vyvinutý na University of Bo-
logna, ktorý predstavuje jedinečnú reprezentáciu odtlačku. Každý markant
má vyjadrenú charakteristiku svojho okolia formou tzv. cylindrov (obrázok
2.38). Cylinder predstavuje vrstvy kruhových obrazových výrezov, ktoré za-
chytávajú charakteristiky ako smer a frekvencia okolia markantu. Celková
miera podobnosti medzi dvoma odtlačkami je vypoč́ıtaná porovnávańım cy-
lindrov.
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Obr. 2.37: Kompatibilné dvojice markantov medzi dvoma odtlačkami prstov, ktoré
vyhl’adáva porovnávaćı algoritmus BOZORTH3 (body k a j sú polohy markantov, P
(probe) a G (gallery) sú označenia odtlačkov) [69]

Obr. 2.38: MCC algoritmus a vizualizácia cylindrov
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2.3 Súčasný stav v skúmanej problematike

Dnes sa zaoberá výskumom odtlačkov prstov a softvérových algoritmov vel’ké množstvo
záujmových skuṕın počnúc univerzitami, nezávislými výskumńıkmi, malými firmami
až po vel’ké nadnárodné spoločnosti, ktoré poskytujú biometrické riešenia pre všetky
segmenty spoločnosti. Medzi najznámenǰsie automatizované daktyloskopické systémy
súčasnosti patria tieto riešenia:

• VeriFinger SDK od spoločnosti Neurotechnology

• Minutia Cylinder-Code SDK od výskumńıkov z University of Bologna, Biometric
Research Laboratory

• ABIS multimodálny systém od spoločnosti Innovatrics

• BioMini SDK od spoločnosti Suprema

• NBIS baĺık nástrojov od amerického NIST-u

• GrFinger SDK od spoločnosti Griaule

• Futronic Fingerprint Recognition SDK od spoločnosti Futronic

• SourceAFIS od slovenského softvérového vývojára Roberta Važana [74]

Univerzitné kruhy rovnako nie sú pozadu a dalo by sa povedat’, že väčšina z biomet-
rických systémov nasadených v praxi vychádza z nápadov a inovat́ıvnych myšlienok
vedcov, ktoŕı sa tejto problematike akt́ıvne venujú. Univerzita v Bologni v Taliansku,
konkrétne pracovisko Biometric System Laboratory v rámci ústavu Department of
Computer Science and Engineering, je jedným z najakt́ıvneǰśıch centier výskumu
biometrie využ́ıvajúcej odtlačky prstov. Vedúcimi postavami tohto pracoviska sú tri
uznávané osobnosti, Davide Maltoni, Dario Maio a Raffaele Cappelli, ktoŕı sú autormi
mnohých publikácíı o extrakcii daktyloskopických markantov, tzv. large-scale biomet-
rických systémoch a poč́ıtačovej syntéze obrazov odtlačkov. Naša práca vo svojich
počiatkoch prebrala z ich publikácíı značnú mieru inšpirácie a kvôli ich neúnavnej
práci ju preberá dodnes. Biometric System Laboratory prevádzkuje aj online evaluáciu
biometrických algoritmov s názvom FVC-onGoing. Odoslané algoritmy sú testované a
sú pre ne vypoč́ıtané známe ukazovatele ako spotrebovaná pamät’, rýchlost’ výpočtu,
FMR, FNMR, ROC a grafy rozdelenia vypoč́ıtaného skóre podobnosti pre všetky
odtlačky v testovacej databáze. Takýmto spôsobom sa udržuje rebŕıček algoritmov a
vieme tak lepšie určit’ akú presnost’ momentálne dosahuje technológia rozpoznávania
odtlačkami prstov.

Veda a aplikovaný výskum sú teda v tejto oblasti naozaj pŕıtomné a potrebné.
Aj napriek zdanlivej dokonalosti všetkých týchto metód, techńık a postupov stoj́ı
ich úspešnost’ na bode, ktorý zabezpečuje krehkú rovnováhu medzi úspechom a
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neúspechom. V tejto časti práce sa zameriavame na analýzu súčasného stavu vo vy-
braných oblastiach, ktoré skúma naša práca. Podávame tu prehl’ad existujúcich riešeńı v
relevantnej literatúre, aby bolo čitatel’ovi tejto práce jasné aké výsledky sa v skúmanom
smere doposial’ dosiahli a aká je ich úroveň. Pri mapovańı súčasného stavu sme sa zame-
rali najmä na analýzu existujúcich riešeńı v úzko špecializovaných oblastiach, v ktorých
naša práca dosahuje najväčšie pŕınosy:

• adapt́ıvne predspracovanie obrazov odtlačkov prstov

• využitie metód strojového učenia v daktyloskopickom systéme

• možnosti paralelizácie výpočtov pri spracovańı odtlačkov prstov

• multimodálne biometrické systémy využ́ıvajúce odtlačky prstov a obrazce ž́ıl
prsta

2.3.1 Adapt́ıvne predspracovanie daktyloskopických vzorov

V tejto sekcii sa budeme venovat’ adapt́ıvnemu Gaborovmu filtru, čo je jeden z
najdôležiteǰśıch algoritmov použ́ıvaných vo fáze predspracovania obrazu odtlačku.
Označujeme ho slovom adapt́ıvny resp. kontextový nakol’ko vie svoj účinok prispôbit’

lokálnym vlastnostiam (kontextu) odtlačku. Úlohou tohto filtra je odstránit’ celkovú
degradáciu obrazu (šum, slabý kontrast, ńızka kvalita senzora) a zvýraznit’ pôvodnú
štruktúru papilárnych ĺıníı, aby sme v d’aľśıch fázach mohli bez problémov lokalizo-
vat’ daktyloskopické markanty. Avšak, aby sme mohli Gaborov filter použit’ muśıme
predtým vykonat’ dve kl’́učové operácie: výpočet smerovej a frekvenčnej mapy od-
tlačku. Tieto mapy kódujú smery a hustoty papilárnych ĺıníı v rôznych častiach obrazu
a vytvárajú tak odhad lokálneho kontextu, ktorý filter využija na obnovu vlastnost́ı
obrazu. Výhodou tohto filtra je možnost’ jeho paralelnej implementácie, či už na viac-
vláknovom CPU alebo GPU. Obrázok 2.39 znázorňuje blokovú schému filtrovania Ga-
borovym filtrom.

Smerová mapa

Jeden z najdôležiteǰśıch krokov predspracovania je čo najpresneǰsie určenie smerov
papilárnych ĺıníı. Smerová mapa je nevyhnutná pre správne nastavenie Gaborovho
filtra a počas extrakcie markantov na určenie smeru markantov. Nasledovný opis
vychádza z práce Raymonda Thaia [41].

Počas výpočtu obrázok odtlačku rozdeĺıme na menšie štvorcové bloky s rozmermi
W ×W a smer budeme poč́ıtat’ pre stredný obrazový bod v každom bloku. Vypoč́ıtaný
smer bude platný pre celý blok, kde orientáciu bodu predstavuje uhol zvieraný
dotyčnicou k papilárnej ĺınii s osou x (vid’ obrázok 2.40).
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Obr. 2.39: Schéma adapt́ıvneho filtrovania odtlačku pomocou Gaborovho filtra (pomo-
cou smerovej a frekvenčnej mapy vieme prispôsobit’ Gaborov filter tak, aby maximálne
obnovil kvalitu a pri tom zachoval lokálny smer a š́ırku papilárnych ĺıníı)

Obr. 2.40: Lokálny smer papilárnej ĺınie [41]

Smerová mapa bude matica obsahujúca vypoč́ıtané hodnoty v radiánoch v rozsahu
〈0, π〉 a bude mat’ š́ırku a výšku, ktoré sa rovnajú počtom blokov, kol’ko sa zmest́ı bez
prekrytia do obrázku na š́ırku a na výšku.

Kroky výpočtu smerovej mapy:

1. Stred W ×W bloku je v bode (i, j) (pre správnu funkčnost’ treba zvolit’ nepárne
č́ıslo pre vel’kost’ bloku)
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2. Vypoč́ıtame gradienty δx(i, j) a δy(i, j) pre každý pixel v danom bloku, na tento
účel je možné využit’ Sobelove operátory z knižnice OpenCV v pŕıpade CPU
spracovania a podobnú funkciu z knižnice ArrayFire v pŕıpade GPU spracovania

3. Odhad lokálnej orientácie θ v bode (i, j) sa vypoč́ıta pomocou nasledujúcich
vzt’ahov:

Vx(i, j) =

i+W
2∑

u=i−W
2

j+W
2∑

v=j−W
2

2δx(u, v)δy(u, v) (2.8)

Vy(i, j) =

i+W
2∑

u=i−W
2

j+W
2∑

v=j−W
2

δ2x(u, v)δ2y(u, v) (2.9)

θ(i, j) =
1

2
tan−1

Vy(i, j)

Vx(i, j)
(2.10)

4. Aby sa eliminovala nespojitost’ medzi jednotlivými blokmi, smerová mapa sa roz-
deĺı na śınusové a kośınusové komponenty, ktoré sa následne vyhladia Gaussovym
filtrom s rozmerom wφ × wφ.

φx(i, j) = cos(2θ(i, j)) (2.11)

φy(i, j) = sin(2θ(i, j)) (2.12)

φ′x(i, j) =

wφ
2∑

u=−
wφ
2

wφ
2∑

v=−
wφ
2

G(u, v)φx(i− uw, j − vw) (2.13)

φ′y(i, j) =

wφ
2∑

u=−
wφ
2

wφ
2∑

v=−
wφ
2

G(u, v)φy(i− uw, j − vw) (2.14)

5. Výsledná smerová mapa sa vypoč́ıta nasledujúcim vzt’ahom (smer pre pixel so
súradnicami (i, j)):

O(i, j) =
1

2
tan−1

φ′y(i, j)

φ′x(i, j)
(2.15)

Smerová mapa rozdelená do blokov nevhodnej vel’kosti môže mat’ negat́ıvny vplyv
na predspracovanie, vzniká tzv. blokový efekt, kedy sa smer medzi susednými blokmi
skokovo meńı. Z toho dôvodu sme v našej práci vypoč́ıtali dva druhy smerovej mapy.
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• Mapa Z (základná), vyjadruje smery v blokoch odtlačku, je menej presná.

• Mapa P (pokročilá), vyjadruje smer každého jedného obrazového bodu, vel’mi
presná a v neskoršej fáze tak dovol’uje Gaborovmu filtru obnovit’ aj oblasti v
nadmerným zakriveńım papilárnych ĺıníı.

Obr. 2.41: Vizualizované matice základnej (Z) a pokročilej (P) smerovej mapy

V literatúre existujú aj iné pŕıstupy k výpočtu smerovej mapy. Väčšina z nich je
založená na odhade smeru źıskanom z výpočtu obrazových gradientov, podobne
ako vyššie spomı́naný popis. Iné metódy využ́ıvajú rôzne smerové filtre. Vytvoŕı sa
sada rôzne orientovaných filtrov a všetkými sa prefiltrujú obrazové bloky odtlačku.
Dominantný smer v bloku odtlačku sa urč́ı pomocou nájdenia filtra, ktorý dosiahol po
aplikácii na obraz najvyššiu odozvu. Výhodou tohto pŕıstupu je, že je odolneǰśı voči
šumu.

V literatúre sa však objavujú aj metódy vychádzajúce z frekvenčného spektra obrazu.
Napŕıklad autori v [75] sa pozerajú na obrázok odtlačku ako na povrch, ktorý je
výškovo modulovaný funkciou śınus. Fourierove spektrum obrazu odtlačku má preto
dva významné vrcholy, ktoré sú symetrické podl’a stredu obrazu (vid’ obrázok 2.42).
Smer kolmý na spojnicu spájajúcu tieto dva vrcholy určuje smer papilárnych ĺıníı.
Obrázok najprv rozdelili na malé bloky 32 × 32. Aplikovali rýchlu Fourierovu trans-
formáciu na každý jeden z nich. Detegovali dve maximá v spektre bloku a vypoč́ıtali
smer kolmice na spojnicu, ktorá ich spájala.
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2.3. SÚČASNÝ STAV V SKÚMANEJ PROBLEMATIKE

Obr. 2.42: Fourierove spektrum (vpravo) obrazového bloku odtlačku (vl’avo)

Iným pŕıstupom odhadu smeru je využitie projekcie papilárnych ĺıníı [76]. Najprv sa
obrázok odtlačku rozdeĺı na malé štvorcové bloky a potom sa pomocou PCNN (z
angl. pulse coupled neural network) neurónovej siete odhaĺı tzv. primárna papilárna
ĺınia v bloku (dominantná ĺınia určujúca smer bloku). PCNN odhal’uje primárne ĺınie
v binarizovaných obrazových blokoch. Neurónová siet’ je skonštruovaná tak, aby jej
výstupné neuróny reagovali na obrazové body primárnej papilárnej ĺınie vysokými
hodnotami (vid’ obrázok 2.43). Následne sa určia 4 základné smery v bloku (hori-
zontálny, vertikálny a dva diagnoálne). Vypoč́ıta sa projekcia primárnej papilárnej
ĺınie na každý jeden zo 4 základných smerov (vypoč́ıtajú sa vzdialenosti obrazových
bodov). Konečný smer primárnej ĺınie sa urč́ı ako ten zo základných smerov, ktorý
dosiahol projekciu s najmenš́ım rozptylom vzdialenosti od primárnej ĺınie.

Obr. 2.43: Odhalenie primárnej papilárnej ĺınie pomocou PCNN siete, (a) pôvodný
obrazový blok, (b) matica výstupu PCNN siete a (c) blok s odhalenou primárnou
papilárnou ĺıniou [76]

Smerová mapa odtlačku sa dá vypoč́ıtat’ s pomocou neurónovej siete aj iným spôsobom.
Jeden z najznámeǰśıch algoritmov využ́ıvajuci tento prinćıp [77] využ́ıva doprednú siet’

s 11 vstupnými, 11 skrytými a 1 výstupným neurónom na klasifikáciu smeru papilárnej
ĺınie. Obraz je rozdelený do blokov a pre každý blok je vypoč́ıtaný vektor pŕıznakov
s 11 prvkami 〈C1, C2, ...C11〉. Pŕıznaky tohto vektora majú bĺızky vzt’ah s orientáciou
ĺıníı v bloku. Každý blok je 16-krát zrotovaný, pričom k-ta rotácia sa dá vyjadrit’ ako
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kπ/16, kde 0 ≤ k < 16. Dokopy sa teda pre jeden obrazový blok vypoč́ıta 16 vektorov
pŕıznakov pre každú rotáciu bloku zvlášt’. Algoritmus postupne prechádza bloky obrazu
a pri každom bloku odovzdá 16 vypoč́ıtaných pŕıznakových vektorov do neurónovej siete
a źıska sa 16 výstupných hodnôt. Dobre natrénovaná siet’ zvykne odpovedat’ vysokými
hodnotami na tie vektory, ktoré zodpovedajú skutočnej orientácii papilárnych ĺıníı v
bloku. Autori práce opisujú svoj postup v týchto krokoch:

1. Rozdelenie obrazu do blokov, výpočet 16 pŕıznakových vektorov (rôzne rotácie
bloku) pre každý blok a aplikovanie neurónovej siete na každý vektor (vid’ obrázok
2.44). Týmto spôsobom sa źıska 16 výstupných mat́ıc. Každá matica obsahuje
bloky s vyšš́ımi hodnotami, ktoré odhal’ujú miesta so správne odhadnutým sme-
rom.

2. Filtrovanie výstupov z neurónovej siete pomocou tzv. low-pass filtra na od-
stránenie šumu.

3. Každý obrazový blok má pridelených 16 hodnôt z neurónovej siete, pričom
každá hodnota zodpovedá inému smeru. Výber správneho smeru sa vykoná zvo-
leńım najvyššej z týchto hodnôt a zisteńım, pre ktorý pŕıznakový vektor bola
vypoč́ıtaná.

Obr. 2.44: Výstupy neurónovej siete určenej na odhad smeru v odtlačku (neurónová siet’

bola aplikovaná na pŕıznakové vektory blokov obrazu, každý blok bol 16-krát zrotovaný
a tak sa vytvorilo 16 verzíı pŕıznakových vektorov a každá výstupná matica neurónovej
siete tak odhal’uje miesta v odtlačku, kde sa nachádza konkrétny smer)[77]

Frekvenčná mapa

Počas analýzy odtlačkov zist’ujeme d’aľsiu dôležitú vlastnost’ a tou je frekvencia
papilárnych ĺıníı. Frekvencia papilárnych ĺıníı hovoŕı o hustote výskytu ĺıníı v malom
obrazovom bloku. Využ́ıvaju ju Gaborov filter ako jeden zo svojich vstupných
parametrov. Jeden z komponentov Gaborovho filtra je aj funkcia kośınus, ktorá
muśı byt’ nastavená na správnu frekvenciu, aby filtrovanie nepoškodilo papilárne
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ĺınie (umelé zúženie alebo rozš́ırenie ĺınie). Výstupom algoritmu na odhad frekvencie
papilárnych ĺıníı je tzv. frekvenčná mapa. Na obrázku 2.45 vid́ıme odtlačky prstov a
k nim prislúchajúce frekvenčné mapy. Svetlé farby označujú miesta s vyššou hustotou
papilárnych ĺıníı.

Obr. 2.45: Ukážky frekvenčnej mapy odtlačku (svetlé miesta vo frekvenčnej mape
určujú oblasti s vysokou hustotou papilárnych ĺıníı)[29]

Najznámeǰsou metódou výpočtu frekvenčnej mapy odtlačku je metóda označovaná ako
X-signature [29]. Lokálna frekvencia fij v bode (i, j) sa vypoč́ıta podl’a tohto postupu:

1. Vytvoŕı sa virtuálne orientované okno s rozmermi 32×16 so stredom v bode (i, j).
Toto okno je tak otočené, aby jeho y-ová os bola súbežná so smerom papilárnych
ĺıníı.

2. Následne sa vypoč́ıta vektor x−signature, ktorý predstavuje profil lokálneho jasu
odtlačku v smere kolmom na papilárne ĺınie v bloku. Hodnoty tohto vektora sú
źıskané sč́ıtańım všetkých jasových úrovńı v jednotlivých st́lpcoch orientovaného
okna. Takýmto spôsobom sa zvýši odolnost’ metódy voči šumu.

3. Konečná hodnota fij sa urč́ı ako prevrátená hodnota priemernej vzdialenosti
medzi dvomi po sebe idúcimi vrcholmi papilárnych ĺıníı.

Táto metóda môže byt’ nepresná v pŕıpade obrazu s vysokou mierou šumu, kde je
obtiažne źıskat’ hodnoverný profil jasu vo vektore x− signature. Preto sa odporúča do
tohto postupu zakomponovat’ ńızko-priepustné filtrovanie a interpoláciu. Orientované
okno spolu s vektorom x− signature sú znázornené na obrázku 2.46.
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Obr. 2.46: Metóda X-signature na výpočet frekvenčnej mapy odtlačku. Vl’avo vid́ıme
orientované okno a vpravo je znázornený vektor x − signature s vrcholmi jasového
profilu vo vybranom mieste odtlačku [29]

S vylepšeńım tejto metódy prǐsli autori Zhang, L. a kol. v práci [80]. Predstavili metódu
výpočtu frekvencie papilárnych ĺıníı založenú na sledovańı priebehu papilárnej ĺınie.
Hlavné kroky ich algoritmu sú:

1. Rozdelenie obrazu do blokov a určenie štartovacej úsečky pre každý blok. Táto
úsečka by mala prechádzat’ čo najväčš́ım počtom papilárnych ĺıníı. V každom
bloku sú na výber dve úsečky, jedna horizontálna a jedna vertikálna. Pre d’aľsie
fázy algoritmu sa zvoĺı tá úsečka, ktorej obrazové body dosahujú najvyšš́ı rozptyl.

2. Pomocou sledovacej funkcie vieme sledovat’ tvar papilárnej ĺınie. Štartovacia
úsečka tvoŕı štartovaciu ĺıniu, od ktorej zač́ıname sledovat’ všetky papilárne
ĺınie, ktoré z nej vychádzajú. Pri sledovańı sa vždy pohneme do jedného z 3
rôznych smerov: rovno alebo do diagonálnych smerov. Výber smeru sledova-
nia urč́ı výsledok globálnej optimalizačnej funkcie. Postupným sledovańım pa-
pilárnych ĺıníı vyṕlňame tzv. smerové okno obrazovými bodmi, ktoré nakoniec
bude predstavovat’ priebeh papilárnych ĺıníı v malom obrazovom bloku. Výhodou
tohto smerového okna je, že aj zakrivené papilárne ĺınie sa v ňom javia ako rovné
a to nám následne pomôže l’ahko určit’ ich hustotu. Obrázok 2.47 ukazuje 3 rôzne
smery sledovania papilárnych ĺıníı a postupné vyṕlňanie smerového okna.

3. Transformačný model aplikovaný na smerové okno. Zakrivenie papilárnych ĺıníı
spôsob́ı, že vzdialenosti medzi ĺıniami v smerovom okne sú skreslené. Autori na-
vrhli matematický prepočet vypoč́ıtanej vzdialenosti na skutočnú vzdialenost’.
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Obr. 2.47: Sledovanie papilárnych ĺıníı v 3 rôznych smeroch a postupné vyṕlňanie
smerového okna (úplne vpravo) slúžiaceho na výpočet vzdialenosti medzi papilárnymi
ĺıniami [80]

Ďaľsia, principiálne odlǐsná metóda na výpočet frekvencie papilárnych ĺıníı v odtlačku
bola prezentovaná v práci [81]. Tu bol navrhnutý kompletný algoritmus predspraco-
vania odtlačku založený na anizotropnom filtri, ktorý na dosiahnutie svojho účinku
potrebuje byt’ parametrizovaný práve lokálnou frekvenciou papilárnych ĺıníı. Tá je
vypoč́ıtaná tak, že sa v obraze lokalizujú body s lokálnym minimom jasu (vrcholy
papilárnych ĺıníı) a z nich sa vygeneruje Delaunayova triangulácia. Postup výpočtu
frekvenčnej mapy sa dá zhrnút’ do nasledovných bodov:

1. Extrakcia bodov s lokálnym minimom jasu. Obraz sa rozdeĺı do malých
štvorcových blokov a v každom bloku sa zvoĺı jeden bod s najmenš́ım jasom.
Tieto body by mali s vysokou pravdepodobnost’ou ležat’ na papilárnej ĺınii. Na
obrázku 2.48 vl’avo vid́ıme rozmestnenie bodov s lokálnym minimom jasu.

2. Z bodov s lokálnym minimom jasu sa následne štandardným spôsobom
skonštruuje Delaunayova triangulácia a źıskame tak grafový model odtlačku vo
forme navzájom prepojených vrcholov. Na obrázku 2.48 v strede vid́ıme Delau-
nayovu trianguláciu pokrývajúcu plochu odtlačku.

3. Výpočet frekvencie papilárnych ĺıníı. Každý bod v Delaunayovej triangulácii je
prepojený s viacerými bodmi, ktoré bud’ patria do rovnakej papilárnej ĺınie alebo
do protil’ahlej súbežnej ĺınie. Ciel’om je zmerat’ vzdialenost’ medzi zvoleným bo-
dom v z triangulácie a všetkými susediacimi bodmi, ktoré ležia na protil’ahlých
ĺıniách. V tomto procese zohráva dôležitú úlohu smerová mapa, pomocou vieme
určit’ smer kolmý na papilárnu ĺıniu a podl’a toho vieme približne v akom sme sa
nachádzajú protil’ahlé ĺınie v okoĺı bodu v. Najprv sa vytvoŕı virtuálna čiara
orientovaná kolmo na priebeh papilárnej ĺınie, na ktorej sa nachádza bod v.
Táto čiara v určitom momente pretne susedné hrany triangulácie na obidvoch
stranách. Zmeria sa vzdialenost’ medzi priesečńıkmi a bodom v. Táto vzdialenost’

je považovaná za vzdialenost’ medzi susednými papilárnymi ĺıniami a frekvencia
je jej prevrátenou hodnotou. Celú situáciu vizualizuje obrázok 2.48 vpravo.
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Obr. 2.48: Rozmiestnenie bodov s lokálnym minimom jasu (vl’avo), korešpondujúca De-
launayova triangulácia (v strede) a ilustrácia výpočtu vzdialenosti medzi papilárnymi
ĺıniami λ+ a λ− (vpravo) [81]

Adapt́ıvny Gaborov filter

Predstavuje najdôležiteǰśı krok v predspracovańı obrazu odtlačku prsta. Adapt́ıvne
filtre sú rodinou filtrov, ktorých vlastnosti sa dajú nastavit’ podl’a lokálneho kontextu
odtlačku, t.j. smeru a frekvencie papilárnych ĺıníı a dosiahnu tak obnovu pôvodného
vzoru. Obtiažne je však správne odhadnút’ lokálny kontext odtlačku. Odtlačok je v
pŕıpade adapt́ıvneho filtra reprezentovaný ako signál, ktorého parametre je potrebné
správne odhadnút’. Obrázok 2.49 znázorňuje smerovú a frekvenčnú podobnost’ medzi
2D śınusovým signálom a papilárnym terénom. Ak sme schopńı presne odhadnút’

lokálny smer a frekvenciu v l’ubovol’nom mieste odtlačku, tak dokážeme vyfiltrovat’

nevyhovujúce zložky obrazu a zvýraznit’ pôvodný vzor.

Najznámeǰśım predstavitel’om je Gaborov filter, ktorý sa vie prispôsobit’ lokálnej
orientácii a frekvencii papilárnych ĺıníı a dosiahnut’ tak obnovu znehodnotených
vzorov. Filtrovanie prebieha po blokoch. Na každý blok obrazu je aplikovaný osobitný
Gaborov filter (špeciálna matica koeficientov nazývaná aj kernel). Filtrovanie je teda
výsledkom konvolúcie obrazového bloku odtlačku a Gaborovho kernelu vygenero-
vaného podl’a odhadovaného lokálneho kontextu v danom mieste odtlačku. Obrázok
2.50 zachytáva Gaborove filtre s rozlǐsnými frekvenciami a smermi.

Gaborov filter funguje ako dolnopásmový (z angl. low-pass) filter, ktorý eliminuje vy-
soké frekvencie (spôsobené najmä šumom) a naopak zvýrazňuje frekvencie zodpove-
dajúce hustote papilárnych ĺıníı. Filtrovaćı účinok Gaborovho filtra je zosilnený aj
tým, že je ho možné prispôsobit’ lokálnej orientácii papilárnych ĺıníı źıskanej zo smero-
vej mapy.
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Obr. 2.49: Súvislost’ medzi 2D śınusovým signálom a vzorom odtlačku prsta využ́ıvaná
v adapt́ıvnych filtroch (a/c obrázok 2D signálu/odtlačku, b/d frekvenčné spektrá 2D
signálu/odtlačku) [66]

Obr. 2.50: Gaborove filtre s rôznymi smermi a frekvenciami [67]
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Gaborov filter sa bežne pož́ıva v spracovańı obrazu na detekciu rôznych obrazových
pŕıznakov takým spôsobom, že sa vypoč́ıta jedna matica koeficientov filtra (kernel)
a tá sa pomocou konvolúcie aplikuje na celý obraz. Takýto spôsob môžeme označit’

ako neadapt́ıvny, pretože sa filter použil na rôzne miesta v odtlačku s rovnakými
parametrami.

V pŕıpade adapt́ıvneho filtrovania je situácia odlǐsná. Matica koeficientov Gaborovho
filtra je vypoč́ıtaná individuálne pre každý obrazový bod, čo má za výsledok adaptáciu
filtra aj v oblastiach s rôznym zakriveńım a hrúbkou papilárnych ĺıníı. Uvedená
vlastnost’ filtra zabezpečuje presnost’ obnovy papilárneho terénu, avšak na druhej
strane je takýto spôsob filtrovania časovo náročný.

Matematický vzt’ah pre symetrický 2D Gaborov filter vyzerá nasledovne [20]:

g(x, y : θ, f) = exp

{
−1

2

[
x2θ
σ2
x

+
y2θ
σ2
y

]}
cos(2πfxθ) (2.16)

xθ = x cos θ + y sin θ (2.17)

yθ = −x sin θ + y cos θ (2.18)

Popis parametrov vo vzt’ahu 2.16:

• θ je odhadovaný lokálny smer papilárnych ĺıníı

• f je odhadovaná lokálna frekvencia papilárnych ĺıníı (f = 1/λ), kde λ predstavuje
priemernú lokálnu š́ırku papilárnej ĺınie

• σx a σy sú smerodajné odchýlky Gaussovej krivky v smere osi x a y

Obr. 2.51: Kernely Gaborovho filtra pri rôznych smeroch a frekvenciách
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Obr. 2.52: Vizualizácia Gaborovych kernelov v jednotlivých blokoch obrazu a výsledok
filtrovania

V literatúre sa vyskytlo viacero modifikácíı tohto filtra. Jednou z nich sú tzv.
Log-Gabor filtre. Tieto filtre sú postavené na mierne odlǐsnom matematickom základe,
ktorý odstraňuje limitácie pôvodného Gaborovho filtra. Obmedzeńım klasického
Gaborovho filtra je, že nie je možné skonštruovat’ filter s l’ubovol’nou š́ırkou pásma
a pritom zachovat’ rozumne ńızku hodnotu DC komponentu (vysoká hodnota DC
komponentu spôsobuje, že odozva filtra záviśı od priemerného jasu obrazu a to
znamená, že odtlačky rôznych jasov nie sú prefiltrované rovnako kvalitne) [78].
Riešeńım je tzv. Log-Gabor funkcia, ktorá nemá žiadny DC komponent a je zložená
z dvoch komponentov: radiálny a uhlový. Ich vynásobeńım źıskame Log-Gabor funkciu.

Podobne, autori v [79] upravili pôvodný Gaborov filter, aby zlepšili jeho možnosti
prispôsobenia sa lokálnemu kontextu odtlačku. Nazvali ho ako modifikovaný Gaborov
filter. Tento filter nastavuje svoje parametre podl’a konkrétneho miesta v obraze a
zlepšuje zachovanie pôvodnej obrazovej štruktúry. Pôvodný Gaborov filter využ́ıva
predpoklad, že papilárna ĺınia je v priemere rovnako široká ako medzera medzi ĺıniami.
Avšak v praxi je tento predpoklad nesprávny, hlavne v miestach, kde bol odtlačok
zosńımaný s vyšš́ım pŕıtlakom prsta na senzor. Na odstránenie tohto nedostatku
bola v matematickej reprezentácii filtra nahradená funkcia kośınus novou periodickou
funkciou. Nová periodická funkcia je zložená z d’aľśıch dvoch kośınusových funkcíı,
pričom každá má inú periódu T1 a T2, čo umožňuje prispôsobit’ tvar filtra tak,
aby mohol filtrovat’ obraz, v ktorom sa ĺı̌si š́ırka papilárnej ĺınie od š́ırky medzery
medzi ĺıniami (vid’ obrázok 2.53). Aby bolo možné správne určit’ T1 a T2, muśıme
vediet’ pre l’ubovol’né miesto v odtlačku automatizovane vypoč́ıtat’ š́ırku papilárnej
ĺınie a š́ırku prislúchajúcej medzery medzi dvoma ĺıniami. Toto autori považujú
za netriviálne a zostalo to len v rovine diskusie. Z toho dôvodu zostáva praktické
nasadenie tohto typu filtra otázne a vyžaduje sa d’aľśı výskum. Na obrázku 2.54 vid́ıme
výstup filtrovania tradičným a modifikovaným Gaborovym filtrom. Modifikovaný fil-
ter dosahuje viditel’ne lepšie výsledky v miestach s premenlivou š́ırkou papilárnych ĺıníı.
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Obr. 2.53: Periodická funkcia s periódami T1 a T2 použitá v návrhu modifikovaného
Gaborovho filtra [79]

Obr. 2.54: Porovnanie filtrovania odtlačku pomocou tradičného (vl’avo) a modifiko-
vaného (vpravo) Gaborovho filtra [79]

Nevýhodou štandardného Gaborovho filtra je jeho nedostatočný účinok v oblastiach
odtlačku, kde dochádza k výraznému zakriveniu papilárnych ĺıníı. Odpoved’ou na
tento problém sa stal tzv. zakrivený Gaborov filter predstavený v práci [68]. Zakrivený
Gaborov filter dokáže lepšie prispôsobit’ svoj tvar k tvaru papilárnych ĺıníı. Idea
filtrovania je v tomto pŕıpade založená na tzv. zakrivených regiónoch. Zakrivený
región si môžeme predstavit’ ako tradičný obd́lžnikový blok, ktorého tvar je zakrivený
podl’a smeru prislúchajúcich papilárnych ĺıníı. Zakrivený región a jeho súradnice sa
dajú matematicky vyjadrit’. Obrazové body na súradniciach imaginárneho zakriveného
bloku sa následne prenesú do klasického obd́lžnikového bloku (matice) a prebehne
štandardná konvolúcia tohto bloku s pŕıslušným Gaborovym filtrom. Najnáročneǰśı
je proces tvorby zakrivených regiónov. Na obrázku 2.55 vid́ıme zakrivený región,
výsledok štandardného filtrovania odtlačku a filtrovania s použit́ım zakrivených blokov.
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Obr. 2.55: Zakrivený Gaborov filter (a), zakrivený súradnicový systém (b) a výsledky
filtrovania odtlačku zakriveným (c) a klasickým filtrom (d) [68]

2.3.2 Aplikácia metód strojového učenia vo fáze extrakcie
daktyloskopických vzorov

Neurónové siete nachádzajú čoraz väčšie uplatnenie aj v biometrii pri analýze a kla-
sifikácii obrazových vzorov. V tejto práci sa zaoberáme extrakciou daktyloskopických
markantov a využ́ıvame pri tom hlbokú neurónovú siet’. Z toho dôvodu sme sa roz-
hodli v krátkosti pribĺıžit’ základné koncepty konvolučnej neurónovej siete a pribĺıžit’

výsledky vybraných prác, ktoré sú povahovo bĺızke nášmu výskumu.

Základné poznatky o hlbokých siet’ach.

Jeden zo základných problémov poč́ıtačového videnia je klasifikácia obrázkov do pred-
definovaných tried. V posledných rokoch sa ukázalo, že hlboké siete využ́ıvajúce via-
ceré vrstvy nelineárneho spracovania informácíı túto výzvu dokážu prekonat’. Ako ob-
zvlášt’ efekt́ıvne, sa pri analýze obrazových údajov preukázali konvolučné siete, ktoré na
základe operácie konvolúcie obrazu s rôznymi typmi filtrov dokážu extrahovat’ vysoko-
úrovňovú jedinečnú reprezentáciu, ktorá nezáviśı od posunu, vzdialenosti, rotácie alebo
deformácie. Vo všeobecnosti hlboké konvolučné neurónové siete pozostávajú z kon-
volučných a prevzorkovaćıch (z angl. pooling) vrstiev, ktoré sú zoskupené viackrát
za sebou, aby vytvorili hlboký model (ako ukazuje aj obrázok 2.56). Po nich nasle-
duje jedna alebo viac plne prepojených vrstviev, z ktorých posledná vytvára výstupnú
triedu klasifikovania.
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Obr. 2.56: Ukážka klasifikácie obrázku v konvolučnej neurónovej sieti

Konvolučné neurónové siete sa v prvých vrstvách snažia naučit’ jednoduché vlastnosti,
ako sú hrany a prechody medzi farbami. V d’aľśıch vrstvách už reprezentujú čoraz
komplexneǰsie objekty a tvary.

Konvolučná vrstva. Všetky konvolučné vrstvy obsahujú sadu filtrov. Každý filter
má malé rozmery (niekol’kokrát menšie ako pôvodný obrázok). Operácia konvolúcie
filtra a obrazu je znázornená na obrázku 2.57. Zopakovańım postupu zobrazeného
na obrázku pre každý pixel prefiltrujeme celý vstupný obraz. Výsledkom konvolúcie
každého použitého filtra je tzv. mapa pŕıznakov (z angl. feature map). Takýmto
spôsobom dokáže neurónová siet’ zistit’, ktoré filtre sa aktivujú, ked’ odhalia nejaký
typ vizuálnej charakteristiky (napr. hranu). Prvky v mape pŕıznakov sú spracované
pomocou neurónov, kde je každý neurón lokálne prepojený so susednými neurónmi v
predchádzajúcej vrstve cez váhy. Na obrázku 2.58 je znázornená štruktúra konvolučnej
vrstvy.

Obr. 2.57: Znázornenie prinćıpu konvolúcie

Prevzorkovacia vrstva. Táto vrstva sa zvyčajne umiestňuje medzi konvolučné
vrstvy. Slúži na zmenšenie vstupu, znižuje množstvo parametrov a výpočtov v sieti.
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Obr. 2.58: Štruktúra konvolučnej vrstvy neurónovej vrstve

Významom je zabezpečit’ odolnost’ vstupných dát voči transformáciám ako sú posun a
rotácia. Najčasteǰsie využ́ıva operáciu Max a vel’kost’ filtra 2x2 (obrázok 2.59).

Obr. 2.59: Ukážka operácie Max pooling pri využitia filtra s vel’kost’ou 2x2

Plne prepojená vrstva. Názov tejto vrstvy hovoŕı o tom, že každý neurón vo
vrstve je spojený s každým neurónom v nasledujúcej vrstve. Výstupy z konvolučných
a prevzorkovaćıch vrstiev predstavujú vysoko-úrovňové vlastnosti vstupného obrazu.
Plne prepojená vrstva využ́ıva tieto vlastnosti na klasifikáciu obrazu do rôznych tried.
Suma výstupných pravdepodobnost́ı všetkých tried bude mat’ vždy hodnotu 1. Toto
zaručuje aktivačná funkcia Softmax vo výstupnej vrstve plne prepojenej časti hlbokej
siete.

Okrem spomı́naných vrstiev existujú aj d’aľsie vrstvy (napr. ReLU) v niektorých ar-
chitektúrach hlbokých neurónových siet́ı. Dôvodom vzniku nových sofistikovaných ar-
chitektúr je snaha o zlepšenie presnosti klasifikácie obrázkov ako aj skrátenie času
potrebného na trénovanie siete. Medzi najznámeǰsie architektúry patria: LeNet, Alex-
Net, ZF Net, Inception, VGG, ResNet, ResNeXt, Xception, DenseNet, RetinaNet a
YOLO.
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Vybrané vedecké práce zamerané na využitie neurónových siet́ı v extrakcii
daktyloskopických markantov

Spomedzi existujúcich riešeńı sme analyzovali tieto 4 aktuálne riešenia, ktoré de-
monštrujú rôzne spôsoby ako sa dajú využit’ hlboké neurónové siete v oblasti extrakcie
charakteristických vlastnost́ı odtlačku.

• Modifikovaná Inception v4 siet’ na reprezentáciu odtlačkov vo vektore
pŕıznakov s fixnou d́lžkou. Autori v [82] použili hlbokú siet’ na extrakciu via-
cerých vlastnost́ı ako sú daktyloskopické markanty, Level-1 znaky a informácie o
textúre. Výhodou tohto riešenia je, že výstupom ich algoritmu je vektor pŕıznakov
s fixne určenou d́lžkou, čo zjednodušuje následné porovnávanie.

• Hlboká siet’ MENet určená na extrakciu markantov poṕısaná v [83].
Jej autori zaviedli aj inovat́ıvny spôsob tvorby trénovaćıch vzoriek, kde použili
kombináciu existujúcich algoritmov na extrakciu markantov. Toto umožňuje bez-
problémové a rýchle natrénovanie siete na l’ubovol’nej databáze obrazov odtlačkov.

• Dvojfázová hlboká siet’ MinutiaeNet poṕısaná v [84]. Táto siet’ pracuje v
dvoch fázach. V prvej fáze sa použije menšia siet’ CoarseNet na odhalenie po-
tenciálnych miest markantov (tzv. minutiae score map) a iných sekundárnych
vlastnost́ı ako sú smerová mapa a segmentačná maska odtlačku. Následne v dru-
hej fáze sa použije siet’ FineNet, ktorá zo všetkých kandidátov na markanty vy-
berie len tie skutočné.

• Hlboká siet’ FingerNet poṕısaná v [85]. Autori vytvorili komplexnú siet’, ktorá
je primárne určená na extrakciu markantov. Pŕınosom tejto siete je, že jej autori
pretransformovali tradičné algoritmy obrazového predspracovania do problémov,
ktoré sú vyriešitel’né pomocou špeciálnych konvolučných siet́ı. Týmto spôsobom
vznikla jedna siet’, ktorá v jednom celku integruje predspracovanie spolu s ex-
trakciou a nepotrebuje žiadne pomocné externé algoritmy.

A. Modifikovaná Inception v4 siet’ na reprezentáciu odtlačkov vo vektore

pŕıznakov s fixnou d́lžkou

Hlavným pŕınosom práce [82] je neurónová siet’, ktorá je schopná sa naučit’ jedinečnú
reprezentáciu odtlačku pomocou pŕıznakov s pevne stanovenou d́lžkou. Takéto
riešenia sú zriedkavé, nakol’ko je takmer vždy výstupom extrakcie vždy iný počet
charakteristických pŕıznakov.

Bola navrhnutá vlastná architektúra hlbokej neurónovej siete, ktorá bola odvodená
od známej architektúry Inception v4. Vstupom do siete je obraz odtlačku s rozmermi
448 × 448. Ten je následne odovzdaný do modifikovanej Inception v4 siete, ktorá
bola rozdelená do 2 vetiev. Prvá vetva siete sa uč́ı extrahovat’ informácie o textúre.
Výsledkom je 256 prvkový vektor. Druhá vetva je určená na predikciu polohy a smeru
daktyloskopických markantov. Výstupom druhej vetvy je mapa markantov, ktorá
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pozostáva zo 6 mat́ıc o rozmere 128 × 128 (v každej matici sú zachytené markanty
iných smerov) a 256 pŕıznakov odvodených od vlastnost́ı markantov. Vyjadrenie
odtlačkov prostredńıctvom markantov je hlavný deskriptor odtlačku doplnený o
pomocnú spomı́nanú informáciu o textúre. Výstupy oboch vetiev sú spracované v
plne prepojených vrstvách a potom sú spojené. Finálna reprezentácia odtlačku je
512-rozmerný vektor (spojenie dvoch 256 prvkových pŕıznakových vektorov), ktorý
vznikne zlúčeńım oboch čiastkových reprezentácíı z oboch vetiev siete.

Siet’ je schopná aj porovnávat’ vypoč́ıtané pŕıznakové vektory v Softmax vrstve, ktorá
vypoč́ıta pravdepobnost’ s akou patŕı zvolený pŕıznakový vektor do danej triedy
(identita osoby). Autori na testovanie použili databázu odtlačkov NIST SD4 a dosiahli
na nej úspešnost’ identifikácie 97.9 %. Architektúra tejto siete je znázornená na
obrázku 2.60.

Obr. 2.60: Modifikovaná siet’ Inception v4 určená na extrakciu informácie o textúre a
daktyloskopických markantoch v odtlačku [82]

B. MENet

V tejto práci je extrakcia markantov realizovaná pomocou hlbokej siete MENet. Učenie
neurónovej siete vychádza zo vzoriek, ktoré neboli zbierané ručne, ale softvérovo za
pomoci kombinácie viacerých extrakčných SDK. Takto je možné automatizovane
natrénovat’ siet’ prakticky okamžite na dodanej databáze odtlačkov.

Na obrázku 2.61 vid́ıme schému predloženej metódy. Algoritmus postupuje po jednot-
livých bodoch odtlačku.

1. Najprv sa okolo každého bodu vytvoŕı lokálne okno zachytávajúce bĺızke okolie.
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2. Následne je toto okno privedené na vstup MENet siete, ktorá pomocou dvoch
Softmax vrstiev rozhodne o tom, či je centrálny bod okna bodom, ktorý tvoŕı
daktyloskopický markant. Takto sa vytvoŕı mapa pravdepodobnost́ı pre každý
obrazový bod odtlačku.

3. Nasleduje tvz. post-processing, v ktorom sa určia presné poźıcie markantov. Mapa
pravdepodobnost́ı je prefiltrovaná mediánovým filtrom a následne je iterat́ıvne
aplikované prahovanie za účelom źıskania stredov zhlukov s vysokými pravdepo-
dobnost’ami. Tie sú na obrázku 2.61 znázornené červenými kŕıžmi.

4. Na záver sa vypoč́ıtajú smery markantov klasickou gradientovou metódou, ktorá
bola poṕısaná v tejto práci v sekcii 2.3.1.

Obr. 2.61: Schéma extrakcie daktyloskopických markantov s využit́ım siete MENet [83]

Siet’ MENet je skonštruovaná z 5 konvolučných vrstiev, po ktorých nasledujú 2 plne
prepojené vrstvy (každá 1024 neurónov). Softmax predstavuje výstupnú vrstvu. Každá
konvolučná vrstva má 32 filtrov vel’kosti 5 × 5. Pooling je aplikovaný na výstupy
prvých dvoch konvolučných vrstiev. Všetky neuróny okrem výstupnej vrstvy využ́ıvajú
ReLU aktivačnú funkciu. Vstupom siete je obrazový blok s rozmerom 30 × 30. Na
implementáciu bola použitá softvérová knižnica TensorFlow.

Zber trénovaćıch vzoriek pre siet’ MENet je automatizovaný použ́ıt́ım 4 komerčných a
1 open-source extraktora markantov. Každý extraktor nájde markanty v trénovacom
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obraze a okolo každého nájdeného markantu sa vytvoŕı kruhová maska reprezentujúca
približné miesto výskytu markantu. Masky všetkých extraktorov sú spriemerované a
za skutočné markanty sa zvolia tie oblasti v obraze, kde sa všetky masky prekrývajú.
Miesta, kde žiadny z extraktorov neodhalil markant sú použité ako negat́ıvne trénovacie
vzorky (miesta s absenciou markantu).

C. MinutiaeNet

MinutiaeNet je hlboká neurónová siet’ pozostávajúca z 2 menš́ıch siet́ı:

• CoarseNet. Úlohou tejto siete je vypoč́ıtat’ mapu skóre markantov, t.j. mapa
kandidátov na markanty. CoarseNet je konvolučná siet’ založená na reziduálnom
učeńı. Vstupom je celý obraz odtlačku. Na to, aby CoarseNet dokázal odhalit’

kandidátov na markanty vykonáva niektoré postranné operácie ako segmentácia
a odhad lokálneho smeru papilárnych ĺıníı, ktoré potom vstupujú do Gaborovho
filtra. Všetky tieto operácie predspracovania sú vykonané špecializovanými mo-
dulmi konvolučnej siete. Podrobnú architektúru CoarseNet-u vid́ıme na obrázku
2.62.

Obr. 2.62: Schéma siete CoarseNet [84]

• FineNet. Jej úlohou je klasifikovat’ každého kandidáta na markant a vytvorit’ tak
konečnú mapu markantov. FineNet je architektonicky postavená na báze známej
siete Inception-ResNet. FineNet neurčuje tvarový typ markantu, len vyprodukuje
mapu tvarovo nedefinovaných markantov.

Celková schéma extrakcie pomocou MinutiaeNet je ilustrovaná na obrázku 2.63. Takto
navrhnutý systém bol testovaný na dvoch databázach FVC 2004 a NIST SD27.
Úspešnost’ rozpoznávania bola 85.9 % na databáze FVC 2004 a 71.2 % na databáze
NIST SD27.
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Obr. 2.63: Schéma siete MinutiaeNet [84]

D. FingerNet

Siet’ FingerNet [85] bola vyvinutá predovšetkým za účelom spol’ahlivej extrakcie mar-
kantov v latentných odtlačkoch. Autori tvrdia, že ich motiváciou bolo vytvorenie jednej
siete, v ktorej sú integrované tradičné pŕıstupy predspracovania odtlačkov prstov spolu
s reprezentačnou schopnost’ou hlbokej siete. Ich riešenie je zložené z dvoch čast́ı:

• Základná FingerNet siet’. V tejto sieti je skombinovaných viacero tradičných
krokov (modulov):

◦ segmentácia obrazu

◦ výpočet smerovej mapy

◦ filtrovanie obrazu

◦ extrakcia markantov

Tieto operácie boli pretransformované do procesu konvolúcie so špeciálnymi ker-
nelmi (maticami koeficientov filtra). Táto siet’ je pomerné plytká, neobsahuje
vel’ký počet vrstiev. Výstupom je mapa markantov. Základnú siet’ vid́ıme na
obrázku 2.64.

Obr. 2.64: Základná FingerNet siet’ [85]
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• Rozš́ırená FingerNet siet’. Presnost’ základnej siete nestač́ı pri spracovańı
latentných odtlačkov, ktoré obsahujú množstvo šumu a plytká architektúra
základnej siete nemá dostatočnú schopnost’ vyjadrit’ dôležité vlastnosti odolné
voči šumu. Preto bola základná siet’ rozš́ırená o d’aľsie konvolučné vrstvy, ktoré
boli vložené do jednotlivých čiastkových modulov (obrázok 2.65):

◦ výpočet smerovej mapy - v rozš́ırenej verzii bol vytvorený odhad smeru
pomocou tzv. multi-scale extrakcie pŕıznakov.

◦ segmentácia obrazu - segmentácia zdiel’a niektoré pŕıznaky s odhadom
smeru, v rozš́ırenej verzii sa umožnilo segmentácii zdiel’at’ s odhadom smeru
všetky multi-scale pŕıznaky.

◦ filtrovanie obrazu - v tomto pŕıpade sa použ́ıva rovnaký postup ako v
základnej verzii FingerNet.

◦ extrakcia markantov - vstupom do tejto fázy sú výstupné mapy segmentácie
a filtrovania obrazu a tie sú spracované v 3 konvolučných-pooling blokoch.
Na výstupe sú vygenerované 4 mapy. Prvá mapa je tzv. minutiae score mapa,
ktorá reprezentuje pravdepodobnost’, že bod (i, j) obsahuje markant. Druhá
a tretia mapa sú mapy pravdepodobnosti správnej x-ovej a y-ovej súradnice.
Vo štvrtej mape sú zakódované uhly markantov. Definit́ıvny zoznam mar-
kantov sa źıska prefiltrovańım minutiae score mapy s vhodnou prahovou
hodnotou.

Celá FingerNet siet’ bola natrénovaná na 8 000 tiśıc pároch zhodujúcich sa odtlačkov
(pár tvoril klasický a latentný odtlačok). Obrázky mali rozmer 500×500 a rozĺı̌senie 500
PPI. Na každom obrázku expert vyznačil polohy markantov. Testovanie sa uskutočnilo
na známych databázach FVC 2004 a NIST SD27. Na databáze FVC 2004 bola nepres-
nost’ určenia polohy na úrovni 4.4 obrazového bodu a nepresnost’ určenia smeru bola
na úrovni 5◦. Na databáze NIST SD27 bola nepresnost’ určenia polohy na úrovni 3.4
obrazového bodu a nepresnost’ určenia smeru bola na úrovni 6.4◦.

2.3.3 Multimodálne biometrické systémy založené na od-
tlačkoch prstov a vzoroch ž́ıl na prste

Multimodálne systémy sú v oblasti biometrie aktuálne vel’mi populárnou témou.
Zmyslom ich existencie je zvyšovanie presnosti rozpoznávania formou kombinácie
viacerých biometrických vstupov (odtlačky prstov, vzory ž́ıl, tvár, dúhovka, sietnica a
d’aľsie). Sú postavené na predpoklade, že súčasné využitie rôznych typov biometrických
znakov dokáže vytvorit’ reprezentáciu identity človeka, ktorej neopakovatel’nost’ je
výrazneǰsia ako reprezentácia identity len pomocou jedného typu biometrického znaku.
Navyše sú tieto systémy prirodzene odolneǰsie voči faľsovaniu identity.

V multimodálnych systémoch prichádza k fúzii viacerých biometrických znakov v
rôznych fázach činnosti. Rozlǐsujeme nasledovné druhy fúzie [88].

71
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Obr. 2.65: Rozš́ırená FingerNet siet’ [85]

• fúzia na úrovni sńımania (jeden typ biometrického znaku je zosńımaný rôznymi
senzormi za účelom źıskania čo najvyššej kvality vstupu a odhalenia rôznych
druhov vlastnost́ı)

• fúzia na úrovni extrakcie (využ́ıvajú sa rôzne typy biometrických znakov, pre
každý typ znaku sa použije špecializovaný extraktor, ktorý vytvoŕı vektor
pŕıznakov a takto vytvorené vektory sa následne spoja do jedného spoločného)

• fúzia na úrovni porovnávacieho skóre (pre každý typ biometrického znaku existuje
separátny porovnávaćı algoritmus, ktorý vypoč́ıta svoje skóre podobnosti, finálne
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porovnávacie skóre multimodálneho systému je źıskané kombináciou výstupov z
porovnávaćıch algoritmov určených pre každý typ znaku)

• fúzia na úrovni rozhodovania (každý typ biometrického znaku má samostatný
extraktor aj porovnávaćı algoritmus a vlastné rozhodnutie o rozpoznańı, k fúzii
v tomto pŕıpade dochádza pri tvorbe finálneho rozhodnutia, kde sa kombinujú
jednotlivé rozhodnutia pre každý biometrický znak a urč́ı sa spoločné definit́ıvne
rozhodnutie pomocou známych stratégíı ako sú Majority Voting, Weighted Ma-
jority Voting, AND, OR a podobne).

Obr. 2.66: Úrovne fúzie v multimodálnom biometrickom systéme [88]

V rámci vlastného výskumu sme implementovali multimodálny biometrický systém
(ako rozš́ırenie modulu na spracovanie odtlačkov prstov), ktorý je kombináciou
spracovania odtlačkov prstov a obrazcov ž́ıl na prste. Pri vývoji sme sa inšpirovali
poznatkami prevzatými z niekol’kých vedeckých prác, ktorých prehl’ad uvádzame v
nasledujúcich častiach. Pomocou nich vieme zhodnotit’ aktuálny stav v problematike a
dat’ našu prácu do kontrastu s inými publikovanými riešeniami. Prác zameraných na
tému využ́ıvania kombinácie odtlačok prsta - vzor ž́ıl na prste je minimálne množstvo
a preto sme si zvolili práve túto výskumnú trajektóriu. Naša motivácia sa opiera
taktiež aj o fakt, že na trhu sa objavili nové senzory umožňujúce zosńımat’ súčasne
odtlačok prsta a jeho vzor ž́ıl, čo dáva nášmu výskumu aj rozmer praktického využitia.
Populárnym senzorom tohto druhu je zariadenie M2-FuseID od spoločnosti M2SYS.

V nasledujúcom texte uvádzame prehl’ad vybraných prác zameraných na multimodálny
systém založený na kombinácii odtlačku prsta a vzoru ž́ıl na prste.
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A. Multimodálny systém kombinujúci odtlačky prstov a obrazce ž́ıl s fúziou
na úrovni extrakcie

Autori v práci [89] navrhli multimodálny systém, ktorý je založený na využit́ı Level-2
znakov odtlačkov prstov a obrazových vlastnost́ı obrazcov ž́ıl. Bola použitá fúzia na
úrovni extrakcie, t.j. spojenia vektora Level-2 znakov a vlastnost́ı obrazcov ž́ıl.

Vektor charakteristických znakov odtlačkov prstov pozostával z dvoj́ıc Level-2 znakov
(každý Level-2 znak tvoril dvojicu s ostatnými Level-2 znakmi v odtlačku). Pri každej
dvojici bol zaznamenaný tvar, poloha a smer znakov, d́lžka spojnice medzi nimi a
uhol, ktorý zvieral smer Level-2 znaku so spojnicou.

V pŕıpade spracovania obrazca ž́ıl na prste sa najprv vykonalo jeho predspracovanie.
Najprv sa extrahovala len tá čast’ obrazu, kde sa nachádzal vzor ž́ıl (jednalo sa o
obd́lžnikovú zónu). Následne sa zvýšil konvenčnými technikami kontrast. Extrakcia
charakteristických pŕıznakov bola realizovaná aplikovańım 40 rôzne nastavených
Gaborovych filtrov. Výsledkom bol vektor obsahujúci 983 040 (256× 96× 40) hodnôt.
Na redukciu počtu hodnôt bola použitá lineárna diskriminačná analýza.

Takto vypoč́ıtané pŕıznakové vektory boli binárne zakódované a následne spojené po-
mocou jednej z troch možnost́ı.

Možnost’ 1. Obidva binárne kódované vektory sú spojené do nového vektora, ktorý je
vstupom najprv do vlnkovej transformácie a následne do EP-DFT transformácie
(Enhanced Partial Discrete Fourier Transform).

Možnost’ 2. Každý binárne kódovaný vektor sa najprv spracuje samostatne pomocou
vlnkovej a EP-DFT transformácie a takto źıskané výstupy sa spoja do jedného.

Možnost’ 3. Obidva binárne kódované vektory sa spoja pomocou operácie XOR.
Výsledok operácie je vstupom najprv do vlnkovej a potom do EP-DFT trans-
formácie.

B. Hybridná fúzia odtlačkov prstov a obrazcov ž́ıl na prste

V práci [90] bola predstavená hybridná fúzia na úrovni extrakcie aj porovnávania.
Je založená na spojeńı vektorov extrahovaných pŕıznakov z oboch typov biomet-
rických znakov (odtlačok prsta aj obrazec ž́ıl) a taktiež aj źıskaného skóre podobnosti
vypoč́ıtaného porovnávaćım algoritmom. Ako autori tvrdia, takýto druh fúzie zmenšuje
výsledný vektor spoločných pŕıznakov oboch biometrických znakov. Výsledky tejto
práce sme analyzovali aj z toho dôvodu, že experimenty poṕısané v ich práci boli
vykonané na multimodálnej databáze SDUMLA-HMT, ktorá bola použitá aj v tejto
dizertačnej práci a tak vieme objekt́ıvne porovnat’ naše nadobudnuté výsledky s
výsledkami nadobudnutými iným algoritmom.

74
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Obr. 2.67: Vizualizácia troch možnost́ı fúzie vektora pŕıznakov odtlačku a obrazca ž́ıl
na prste [89]

Návrh ich multimodálneho systému (znázornený blokovým diagramom na obrázku
2.68) spoč́ıva v niekol’kých krokoch:

1. Predspracovanie odstraňujúce šum a extrakcia ROI (Region of Interest).

2. Extrakcia pŕıznakov, ktorej výsledkom je vektor, ktorého prvky vyjadrujú je-
dinečnost’ oboch biometrických znakov. Bola použitá technika filtrovania Ga-
borovym filtrom. Boli použité viaceré orientácie a frekvencie filtra na zachyte-
nie rôzne vel’kých kontúr v obraze. Konkrétne sa zvolilo 40 filtrov (8 orientácíı
a 5 frekvenćı́ı). Po aplikácii filtrov sa zlúčia všetky nadobudnuté amplitúdové
frekvenčné charakteristiky prefiltrovaných obrazov a normalizujú sa tak, aby ich
stredná hodnota bola 0 a rozptyl 1. Táto technika sa použije pre odtlačky prs-
tov aj obrazce ž́ıl a vzniknú tak dva samostatné vektory, ktoré sú vstupom do
d’aľsieho kroku.

3. Fúzia a redukcia vlastnost́ı, ktorej úlohou je spojit’ nadobudnutý vektor odtlačku
prsta a obrazca ž́ıl. Po spojeńı vznikne množstvo redundantných údajov, ktoré
je nutné redukovat’. Na redukciu bola použitá metóda PCA (Principal Compo-
nent Analysis) nasledovaná použit́ım metódy KFD (Kernel Fisher Discriminant
Analysis).

4. Meranie vzdialenosti charakteristických vektorov pomocou Mahalanobisovej
vzdialenosti. Táto technika sa použije na zmeranie vzdialenosti medzi dvomi vek-
tormi, ktoré vzniknú po spojeńı oṕısanom v predchádzajúcom kroku.
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5. Fúzia výsledného skóre porovnania pomocou jednoduchých kombinačných metód
ako sú súčet, priemer, súčin, minimim, maximum alebo medián.

Obr. 2.68: Blokový diagram multimodálneho systému, ktorý vykonáva fúziu vo fáze
extrakcie pŕıznakov a porovnávania [90]

Na experimenty sa použili údaje z databázy SDUMLA-HMT. Jedna identita bola
vyjadrená pomocou 8 obrazov (2 zosńımané prsty z oboch rúk, pričom pri každom
prste bol zaznamenaný obraz odtlačku ako aj obrazec ž́ıl). Databáza obsahovala
106 rôznych ident́ıt. Každý biometrický znak bol zosńımaný 6 krát. Spolu bolo na
experimenty použitých 5 088 obrazov (8 × 6 × 106). Polovica týchto údajov tvorila
trénovaciu množinu a druhá polovica testovaciu množinu.

Experimenty boli vykonané v 5 scenároch:

1. scenár spoč́ıval v testovańı unimodálneho režimu, v ktorom sa nevykonával ani
jeden typ fúzie.

2. scenár spoč́ıval v testovańı multimodálneho systému, v ktorom bola použitá len
fúzia extrahovaných vlastnost́ı z odtlačku aj obrazca ž́ıl daného prsta. Nakol’ko
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bola každá osoba zastúpená pomocou 4 prstov, v experimente sa zvolil jeden z
prstov.

3. scenár bol podobný ako 2. scenár, avšak nadobudnuté spojené vektory vlast-
nost́ı odtlačku prsta a obrazca ž́ıl pre každý prst boli taktiež spojené do jedného
výsledného vektora vlastnost́ı (všetky 4 prsty boli vyjadrené jedným spojeným
vektorom vlastnost́ı).

4. scenár spoč́ıval v testovańı multimodálneho systému, v ktorom bola použitá fúzia
na úrovni porovnávacieho skóre. Pre odtlačky aj pre obrazce ž́ıl bolo vypoč́ıtané
samostatné skóre, ktoré sa nakoniec spojilo do jedného skóre.

5. scenár demonštruje hybridnú fúziu, ktorá je hlavným výsledkom danej práce.
Spoč́ıva v testovańı multimodálneho systému, v ktorom sú vykonané obidva druhy
fúzie, Najprv sa spoja vektory vlastnost́ı odtlačkov prstov a obrazcov ž́ıl pre
každý prst (vzniknú tak 4 spojené vektory). Následne sa tieto vektory porovnajú
s vektormi z databázy a vzniknú 4 hodnoty skóre, ktoré sa následne skombinujú
do jedného spoločného skóre.

Výsledky unimodálneho systému ukázali, že obrazce ž́ıl dosiahli lepšiu rozpoznávaciu
úspešnost’ ako odtlačky prstov. Testy multimodálneho systému zase odhalili, že fúzia
extrahovaných vektorov dosiahla lepšie výsledky ako fúzia porovnávacieho skóre.
Hlavným výsledkom bolo pozoruhodné zistenie, že hybridná fúzia (naraz použité obi-
dva typy fúzie) dosiahla 0% chybovost’ rozpoznávania na databáze SDUMLA-HMT.
Tabul’ka na obrázku 2.69 sumarizuje dosiahnuté výsledky v scenároch 3 až 5.

Obr. 2.69: Tabul’ka úspešnosti rozpoznávania multimodálnym systémom založeným na
odtlačkoch prstov a obrazoch ž́ıl pri rôznych typoch fúzie [90]

C. Multimodálny biometrický systém založený na spracovańı tváre, od-
tlačku prsta a obrazca ž́ıl pomocou konvolučnej neurónovej siete

V práci [91] autori vytvorili hybridný multimodálny biometrický systém, ktorý kom-
binuje účinky troch známych metód v oblasti biometrie. Spomı́nané metódy sú kon-
volučné neurónové siete (CNN), Softmax a Random Forest (RF) klasifikátory. Multi-
modálny systém (obrázok 2.70) pracoval s odtlačkami prstov, obrazcami ž́ıl na prste a
obrazom tváre.
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Obr. 2.70: Blokový diagram pre multimodálny biometrický systém založený na spraco-
vańı tváre, odtlačku prsta a obrazca ž́ıl pomocou konvolučnej neurónovej siete [91]

• Unimodálny systém pre odtlačky prstov najprv predspracoval obraz a pomocou
algoritmu K-means a DBSCAN určil, ktoré časti obrazu patria do vzoru odtlačku,
tzv. extrakcia ROI (Region of Interest). Charakteristické znaky odtlačku boli
źıskané pomocou CNN a dropout techniky (technika vynechávania neurónov v
sieti na prevenciu voči pretrénovaniu). Vstupná vrstva CNN mala rozmer 88×88.
CNN bola zložená z 3 konvolučných, 3 max-pooling, 3 ReLU a 2 plne prepojených
vrstiev. Dropout pravdepodobnost’ bola zvolená na úrovni 20 %. Znaky boli kla-
sifikované pomocou Softmax funkcie (vrstva siete, ktorá prirad’uje každej triede
jej pravdepodobnost’ klasifikovania). Architektúra siete je na obrázku 2.71.

Obr. 2.71: Architektúra CNN pre extrakciu vlastnost́ı v odtlačku prsta [91]

• Unimodálny systém pre obrazce ž́ıl na prste najprv extrahuje ROI pomocou Can-
nyho detektora, ktoré je následne odovzdané do CNN. Ako klasifikátor je použitá
Random Forest metóda. Architektúra siete je znázornená tabul’kou na obrázku
2.72.

• Unimodálny systém pre tvár vytvoŕı a klasifikuje charakteristické vlastnosti po-
mocou CNN a Softmax funkcie. Architektúra siete je znázornená tabul’kou na
obrázku 2.73.
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Obr. 2.72: Architektúra CNN pre extrakciu vlastnost́ı v obrazci ž́ıl na prste [91]

Obr. 2.73: Architektúra CNN pre extrakciu vlastnost́ı tváre [91]

Skóre nadobudnuté pomocou všetkých troch unimodálnych systémov bolo skombino-
vané do jednej hodnoty. Boli použité 2 metódy fúzie skóre podl’a vzt’ahov 2.19 a 2.20
(vážený súčet Scorews a vážený súčin Scorewp). Ak spojené skóre presiahlo rozhodo-
vaciu prahovú hodnotu, tak osoba bola rozpoznaná, v opačnom pŕıpade zamietnutá.

Scorews = w1SFP + w2SFV + w3SFA (2.19)

Scorewp = Sw1
FP × S

w2
FV × S

w3
FA (2.20)

Testy boli vykonané na multimodálnej databáze SDUMLA-HMT. Celkovo bolo
použitých 41 340 obrazov (všetky 3 druhy biometrických znakov). Z toho 33 072
na trénovanie, 4 134 na validáciu a 4 134 na testovanie. Testovali sa zvlášt’ všetky
unimodálne systémy a z výsledkov sa dá dospiet’ k dvom hlavným záverom: úspešnost’

rozpoznania bola vždy vyššia pri použit́ı predspracovania a úspešnost’ trénovania bola
vždy vyššia pri použit́ı dropout techniky.

Tabul’ka 2.74 sumarizuje namerané úspešnosti rozpoznávania jednotlivých uni-
modálnych systémov v závislosti od použitého typu extraktora a klasifikátora.
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Tabul’ka 2.75 sumarizuje namerané úspešnosti rozpoznávania rôznych verzíı multi-
modálneho systému (rôzne kombinácie troch biometrických znakov) v závislosti od
použitej metódy fúzie skóre podobnosti jednotlivých biometrických znakov.

Obr. 2.74: Úspešnosti rozpoznávania unimodálnych systémov podl’a zvoleného druhu
extraktora a klasifikátora (SVM - Support Vector Machine, LR - Logistic Regression)
[91]

Obr. 2.75: Úspešnosti rozpoznávania rôznych konfigurácíı multimodálneho biomet-
rického systému rozdelené podl’a zvolenej metódy fúzie skóre podobnosti pre jednotlivé
biometrické znaky [91]

Celkovo výsledky tejto práce ukazujú, že kombinácia odtlačkov prstov a obrazcov ž́ıl na
prste môže byt’ základom vel’mi presného biometrického systému. My sme sa rozhodli
do tejto oblasti prispiet’ vlastným open-source multimodálnym systémom, ktorý extra-
huje Level-2 znaky pomocou CNN a znaky obrazca ž́ıl sú extrahované SIFT/SURF
metódami. Využili sme fúziu na úrovni porovnávania, t.j. spojenia skóre porovnania
pomocou známych stratégíı normalizácie a fúzie. Náš systém má navyše modulárnu
architektúru, ktorá umožňuje bezproblémové testovanie kombinácíı rôznych druhov
predspracovania, extrakcie a porovnávania. Naše experimenty boli vykonané taktiež
na známej SDUMLA-HMT databáze, čo dovol’uje priame porovnanie našich výsledkov
s inými multimodálnymi systémami. Všetky dôležité návrhové a implementačné as-
pekty sú oṕısané v časti 3.
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Kapitola 3

Realizácia vlastného výskumu

Táto kapitola práce obsahuje opis hlavných návrhových, implementačných ako aj tes-
tovaćıch aspektov nami vyvinutého autentifikačného systému OpenFinger, ktorý vie
rozpoznávat’ identitu osoby pomocou odtlačkov prstov, obrazcov ž́ıl na prste alebo
pomocou ich kombinácie. Konkrétne nosné časti tejto kapitoly sú:

• Blokové diagramy reprezentujúce architektonickú stavbu celého systému v uni-
modálnom ako aj multimodálnom režime.

• Schémy jednotlivých unimodálnych subsystémov (zvlášt’ pre odtlačky prstov a
obrazce ž́ıl na prste) so špecifikáciou všetkých vnútorných procesov od predspra-
covania až po rozhodovanie o rozpoznańı. Výstupy kl’́učových procesov sú do-
kumentované formou obrázkov, napr. výsledky filtrovania pomocou adapt́ıvneho
Gaborovho filtra alebo výsledky klasifikácie odhalených Level-2 znakov v obraze
odtlačku prsta.

• Opis špecializovaného subsystému na automatizované vyhodnotenie úspešnosti
rozpoznávania na dodanej databáze odtlačkov prstov a obrazcov ž́ıl. Vieme
tak jednoducho vyč́ıslit’ známe ukazovatele ako sú ROC, FAR/FRR a pod. na
l’ubovol’nej dodanej databáze biometrických údajov bez nutnosti použit’ externý
vyhodnocovaćı softvér. Zahrnutie vyhodnocovacieho/diagnostického systému
takéhoto typu považujeme za značný pŕınos do skúmanej oblasti, nakol’ko vieme
nenáročnou a použ́ıvatel’sky pŕıvetivou formou źıskat’ publikovatel’né výsledky
úspešnosti rozpoznávania osôb v štandardizovanej forme ako aj źıskat’ komplexnú
spätnú väzbu pri uprávach a pridávańı novej funkcionality počas vývoja.

• Opis použitých softvérových a hardvérových prostriedkov pri vývoji a testovańı,
postup pri inštalovańı.

• Opis použitých testovaćıch databáz obrazov odtlačkov prstov a obrazcov ž́ıl na
prste. Navyše, OpenFinger podporuje komunikáciu s vybranými senzormi od-
tlačkov prstov, čo rozširuje možnosti experimentovania.

• Opis expertných sprievodných aplikácíı, ktoré sme vytvorili, aby bolo možné
konfigurovat’ parametre systému OpenFinger bez nutnosti zásahov do zdro-
jového kódu a vizualizovat’ medzivýstupy spracovania. Práca obsahuje opis nášho
vlastného interakt́ıvneho nástroja na zber vlastných vzoriek pre účely trénovania
konvolučnej neurónovej siete využitej v práci, konfiguráciu jej parametrov
trénovania ako aj automatizovaná/manuálna kontrola predikcie natrénovaného
modelu siete na vlastných údajoch s vizuálnou indikáciou výsledku presnosti kla-
sifikácie.
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• Zhodnotenie nadobudnutých výsledkov z pohl’adu rýchlosti spracovania údajov a
presnosti rozpoznávania. Vyhodnotené sú CPU/GPU implementácie niektorých
algoritmov ako aj namerané časy trvania operácíı na bežnom laptope a výkonnom
serveri. Pri vyhodnoteńı presnosti rozpoznávania sme sa zamerali na vyč́ıslenie
štandardných ukazovatel’ov využ́ıvaných v biometrii ako sú ROC, FAR/FRR,
Precision-Recall krivky alebo distribúcie skóre porovnávania. Presnost’ roz-
poznávania bola vyhodnotená zvlášt’ v unimodálnom a multimodálnom režime
pri použit́ı viacerých známych biometrických databáz. V pŕıpade multimodálneho
systému boli vykonané viaceré experimenty s použit́ım rôznych extraktorov vlast-
nost́ı obrazcov ž́ıl na prste a použit́ım odlǐsných metód normalizácie a fúzie po-
rovnávacieho skóre.

• Vlastná klient-server aplikácia, v rámci ktorej bol náš systém OpenFinger
nainštalovaný na školský výkonný server a preskúmali sa tak možnosti autenti-
fikácie klientov vzdialene pripojených k serveru. Takýto scenár preukazuje vhod-
nost’ nášho riešenia na priame aplikovanie do praxe.

3.1 Návrh systému OpenFinger

Táto práca sa zaoberá návrhom, implementáciou a testovańım systému OpenFinger
s otvoreným zdrojovým kódom, ktorý slúži na rozpoznávanie osoby pomocou jej od-
tlačkov prstov a obrazcov ž́ıl na prstoch. Systém je koncipovaný ako zoskupenie 4
modulov.

• Biometrický modul spracovania odtlačkov prstov predstavuje kompletný
samostatne fungujúci unimodálny systém.

• Biometrický modul spracovania obrazcov ž́ıl na prste predstavuje kom-
pletný samostatne fungujúci unimodálny systém.

• Modul fúzie, ktorý spája skóre porovnania z obidvoch unimodálnych systémov
a umožňuje tak multimodálny režim činnosti.

• Modul automatizovaného vyhodnotenia úspešnosti jednotlivých uni-
modálnych systémov ako aj multimodálneho systému (zloženého z oboch uni-
modálnych systémov, pri ktorých je využitá fúzia na úrovni porovnávania).
Vypoč́ıtané ukazovatele sú vizualizované vo forme interakt́ıvnych grafov.

Obidva biometrické moduly pracujú v troch hlavných fázach: predspracovanie,
extrakcia charakteristických vlastnost́ı a ich porovnávanie. Každá pracovná fáza
je implementovaná ako samostatná dynamická softvérová knižnica, ktorá má jasne
definované vstupné a výstupné komunikačné rozhranie, pomocou ktorého si vymieňa
údaje s okolitými knižnicami.
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Takáto modulárna architektúra umožňuje jej dobré testovanie, rýchle možnosti
zámeny ktoréhokol’vek modulu alebo len niektorej pracovnej fázy modulu a možnosti
bezproblémovej integrácie do iných systémov z dôvodu existencie jasne definovaného
komunikačného rozhrania všetkých knižńıc.

OpenFinger je kombináciou viacerých známych pŕıstupov z relevantnej literatúry,
ktorých implementácia bola k dispoźıcii. Využ́ıvame tiež pŕıstupy dostupné v literatúre,
ktoré boli zatial’ len v teoretickej rovine a museli sme tak vytvorit’ ich vlastnú softvérovú
implementáciu. V práci sme navrhli a implementovali taktiež niekol’ko vlastných algo-
ritmov ako je modifikované adapt́ıvne predspracovanie odtlačkov, vlastná schéma na
extrakciu Level-2 znakov využ́ıvajúca hlbokú neurónovú siet’, vlastný kompletný al-
goritmus na predspracovanie obrazcov ž́ıl alebo vlastnú viac-vláknovú implementáciu
známeho porovnávacieho algoritmu BOZORTH3. Inovat́ıvny krokom bolo aj spojenie
implementovaných biometrických modulov s modulom ich automatizovaného vyhod-
notenia, čo umožňuje jednoducho publikovat’ výsledky testovania pri použit́ı rôznych
databáz a nastaveńı. Obdobné komplexné open-source biometrické riešenia neboli v
literatúre v čase ṕısania tejto práce dostupné. OpenFinger bol vyvinutý pre 64-bitový
operačný systém Linux. Testovanie prebehlo na distribúcii Debian a Manjaro.

3.1.1 Architektúra systému

V tejto časti sa zameriame na vysvetlenie základných prinćıpov fungovania nášho
autentifikačného systému OpenFinger z globálneho pohl’adu. Celú architektúru
systému OpenFinger zloženú zo 4 hlavných modulov zachytáva bloková schéma na
obrázku 3.1. Systém je komplexom logicky prepojených dynamických knižńıc, ktoré
komunikujú medzi sebou a externým softvérom pomocou API rozhrania. Bloková
schéma znázorňuje tieto logické prepojenia a môžeme pomocou nej pochopit’ všetky
dôležité procesy a štruktúru celého navrhnutého softvéru. Bloková schéma určuje
komponenty, ktoré tvoria unimodálny aj multimodálny systém, znázorňuje prepojenie
modulu automatizovaného vyhodnotenia úspešnosti s okolitými knižnicami ako aj
prepojenie so senzormi odtlačkov prstov. Náš systém je nainštalovaný na vlastnom
výkonnom serveri (vybavenie servera je oṕısané v časti 3.3.3) s operačným systémom
Debian 10, čo je hlavné testovacie prostredie. Vrstva externých knižńıc, ktoré náš
systém nevyhnutne potrebuje k svojmu behu zahŕňa knižnice ako Qt, OpenCV, Caffe,
ArrayFire a iné.

Podrobneǰśı opis modulov systému OpenFinger:

• Modul spracovania odtlačkov prstov (viac v sekcii 3.1.2). Vstupom je
obrázok odtlačku źıskaný priamo z jedného z externých USB senzorov alebo z
databázy obrazov. Obrázok prejde transformáciou v knižnici predspracovania,
kde je kl’́učovou operáciou aplikovanie adapt́ıvneho Gaborovho filtra. Takto kva-
litat́ıvne upravený obrázok smeruje do knižnice na extrakciu, ktorá využ́ıva nami
natrénovanú hlbokú konvolučnú siet’ odvodenú zo známej architektúry ResNet-18,
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ktorá bola natrénovaná pomocou vzoriek Level-2 znakov zozbieraných vlastným
softvérovým nástrojom OF Sample Collector na interakt́ıvny zber a úpravu (z
angl. data augmentation) rôznych druhov trénovaćıch vzoriek zo zvolenej da-
tabázy obrazov. Konvolučná siet’ odhaĺı v obraze Level-2 znaky a tie sú následne
bud’ zaslané na uloženie do databázy registrovaných použ́ıvatel’ov (v režime re-
gistrácie) alebo sú poslané do knižnice určenej na porovnávanie. Podl’a toho, či
systém pracuje v režime verifikácie alebo identifikácie, sa odhalené Level-2 znaky
porovnajú s jednou alebo viacerými identitami uloženými v databáze. Porovna-
nie je realizované jedným z dvoch algoritmov, ktoré sú na výber: BOZORTH3 (a
taktiež nami vytvorená viac-vláknová verzia tohto algoritmu) a Suprema Biomini
SDK.

• Modul spracovania obrazcov ž́ıl na prste (viac v sekcii 3.1.3). Vstupom
je obrázok źıskaný z databázy SDUMLA-HMT (počas výskumu sme neźıskali
vhodný a cenovo dostupný senzor na sńımanie ž́ıl na prste). Obrázok prejde
nami navrhnutou transformáciou vo fáze predspracovania, kde sa vyznač́ı ROI,
následne sa extrahujú SIFT/SURF deskriptory, ktoré sú porovnané pomo-
cou FLANN/Brute-force porovnávacieho algoritmu, ktorý je súčast’ou knižnice
OpenCV. V pŕıpade fungovania systému v režime registrácie sa SIFT/SURF
deskriptory ukladajú do databázy registrovaných použ́ıvatel’ov.

• Modul fúzie, v ktorom je normalizované a spájané skóre podobnosti pre odtlačky
a obrazce ž́ıl. Ak systém funguje v multimodálnom režim, tak sa dve osoby po-
rovnajú zvlášt’ pomocou odtlačkov prstov a zvlášt’ pomocou obrazcov ž́ıl na prste.
Výsledkom sú dve hodnoty vypoč́ıtanej podobnosti (skóre) vzoriek, ktoré sa spoja
do jedinej hodnoty. Fúzia je teda vykonaná na úrovni porovnávania. Výstupom
modulu fúzie je spoločné normalizované skóre podobnosti odtlačku prsta a ob-
razca ž́ıl. Podl’a toho, či výška skóre prekroč́ı stanovený prah sa urč́ı výsledok
rozpoznania. Tento modul dovol’uje nášmu systému fungovat’ v multimodálnom
režime a vytvára možnost’ doplnit’ náš systém o d’aľsie moduly (napŕıklad spra-
covanie obrazov tváre alebo dúhovky).

• Modul automatizovaného vyhodnotenia úspešnosti (viac v sekcii 3.1.4),
ktorý slúži na výpočet ukazovatel’ov ako ROC krivka, FAR/FRR grafy a d’aľsie
ukazovatele. Pomocou tohto modulu vieme zmerat’ akú presnost’ rozpoznania
identity systém OpenFinger dosahuje pri zvolených nastaveniach a na l’ubovol’nej
dodanej databáze biometrických vzoriek odtlačkov a obrazcov ž́ıl. Modul je vy-
bavený vlastným testovaćım algoritmom, ktorý v prvej fáze zašle sériu obrazov
odtlačkov a sériu obrazov obrazcov ž́ıl do pŕıslušných unimodálnych systémov
na spracovanie s ciel’om uložit’ extrahované vektory pŕıznakov (Level-2 znaky a
SIFT/SURF deskriptory). Následne sa vytvoria množiny dvoj́ıc vektorov, ktoré
budú medzi sebou porovnané takým spôsobom, aby sa dali vypoč́ıtat’ ukazovatele
úspešnosti (vyč́ıslit’ mieru chyby I. a II. druhu a k nim asociovaných ukazova-
tel’ov použ́ıvaných v biometrii). Ukazovatele úspešnosti sú vizualizované pomo-
cou knižnice QCustomPlot. Počas výskumu nám tento modul poskytoval cennú
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spätnú väzbu a boli sme tak schopńı určit’ najvhodneǰsie hodnoty parametrov
systému a testovat’ náš systém pri rôznych konfiguráciách, porovnat’ unimodálny
a multimodálny režim fungovania, vyhodnotit’ úspešnost’ s použit́ım obrazového
predspracovania a bez neho, ako aj porovnat’ úspešnost’ s využit́ım oboch do-
stupných porovnávaćıch algoritmov.

Obr. 3.1: Architektúra systému OpenFinger
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Náš školský biometrický server, na ktorom je nainštalovaný OpenFinger bol rozš́ırený
aj o rozhranie, ktoré umožňuje vykonávat’ verifikáciu a identifikáciu v poč́ıtačovej sieti
pomocou šifrovaného TCP siet’ového spojenia (zabezpečenie protokolom SSL pomo-
cou knižnice OpenSSL). Ako nadstavbu nad systémom OpenFinger sme implemen-
tovali vlastnú klient-server aplikáciu, ktorá povol’uje vzdialené pripojenie klientov,
ktoŕı môžu posielat’ požiadavky na verifikáciu/identifikáciu. Klientom je poč́ıtač v
LAN/WAN sieti, ktorý sa pripoj́ı na port a IP adresu servera. Klient odošle siet’ou
zašifrovaný obrázok odtlačku/obrazca ž́ıl, ktorý server spracuje. Systém OpenFinger
má aj expertný mód fungovania, ktorý umožňuje vzdialenému klientovi konfiguro-
vat’ systém (nastavovat’ vnútorné parametre algoritmov) a zobrazovat’ podrobné me-
dzivýstupy jednotlivých algoritmov. Takýto režim fungovania slúži na odhal’ovanie
chýb, identifikovanie zdrojov nepresnosti a experimentovanie s parametrami algorit-
mov s ciel’om ich vylepšenia. Navyše možnost’ okamžitého nasadenia nášho systému vo
forme klient-server demonštruje jeho praktické využitie a nezostáva tak len v teoretickej
rovine.

3.1.2 Modul spracovania odtlačkov prstov

Spracovanie odtlačkov prstov pozostáva z 3 nasledujúcich vzájomne komunikujúcich
knižńıc.

• Knižnica na predspracovanie obrazu. Po źıskańı obrazu odtlačku prsta nasle-
duje jeho predspracovanie, ktorého hlavným poslańım je zvýšenie kvality obrazca
papilárnych ĺıníı pomocou rozličných globálnych ako aj adapt́ıvnych techńık,
ktoré upravujú obraz do podoby vhodnej na spol’ahlivé rozpoznanie charakteris-
tických znakov. Kl’́učovou fázou je adapt́ıvny Gaborov filter efekt́ıvne implemen-
tovaný na GPU prostredńıctvom knižnice ArrayFire a na CPU využ́ıvajúc vlákna
procesora, čo výrazne urýchl’uje celý proces predspracovania. Gaborov filter a jeho
kvalitná implementácia sa počas výskumu preukázali ako najdôležiteǰsie aspekty
celého rozpoznávacieho systému, nakol’ko systém dosahuje bez jeho použitia sig-
nifikantne horšie výsledky (predovšetkým v databázach obrazov s vel’mi ńızkou
kvalitou, napr. FVC 2002 DB3a). Navyše je do knižnice zabudovaná podpora
komunikácie s 3 modelmi sńımačov odtlačkov prstov, menovite Suprema Bio-
Mini Slim, Biometrika HiScan Pro a Futronic FS-80, č́ım sa výrazne zvyšuje
praktické využitie nášho systému a značne to zvýrazňuje možnosti nášho testo-
vania (predovšetkým simulácia premenlivej kvality sńımania). Na komunikáciu s
nimi využ́ıvame výrobcom dodávané SDK. Obrazy zosńımané pomocou senzora
je možné exportovat’ v rôznych obrazových formátoch ako aj vo formáte pol’a
bajtov uloženého priamo v pamäti poč́ıtača.

• Knižnica na extrakciu charakteristických znakov. V rámci tejto knižnice
sa vykoná najprv prvotné odhalenie kandidátov na daktyloskopické markanty
(Level-2 znaky) pomocou metódy Crossing Number, ktorá analyzuje štruktúru
kostry odtlačku a odhal’uje geometrické anomálie. Miesta odhalené touto metódou
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slúžia ako súradnice blokov obrazu, ktoré sa vyberú priamo z originálneho
obrázku odtlačku a odošlú sa na klasifikáciu do konvolučnej neurónovej siete.
Využili sme modifikovanú populárnu architektúru siete s názvom ResNet-18.
Nami použitá siet’ bola natrénovaná pomocou vlastnej aplikácie OF Sample Col-
lector, ktorá slúži na zber trénovaćıch vzoriek daktyloskopických markantov a
umožňuje konfigurovat’ a spustit’ trénovanie siete ako aj následné interakt́ıvne
overenie predikcie siete na neznámych testovaćıch vzorkách. Siet’ou odhalené mar-
kanty odtlačku sú následne volitel’ne exportované do formátu ISO/IEC 19794-2.

• Knižnica porovnávania odtlačkov. V tejto fáze dochádza k porovnávaniu
odtlačkov pomocou odhalených Level-2 znakov. Knižnica funguje v režime veri-
fikácie (porovnanie 1:1) a identifikácie (porovnanie 1:N). Základom je komerčný
porovnávaćı algoritmus prevzatý zo Suprema Biomini SDK a vol’ne dostupný al-
goritmus BOZORTH3 vyv́ıjaný americkým NIST-om. V pŕıpade algoritmu BO-
ZORTH3, sme vyvinuli vlastnú implementáciu v jazyku C, ktorá využ́ıva viaceré
vlákna serverového procesora, čo sa patrične odzrkadlilo na zvýšenej rýchlosti
rozpoznávania.

Na obrázku 3.2 vid́ıme blokovú schému zachytávajúcu hlavné kroky spracovania od-
tlačku. Pri jednotlivých vnútorných knižniciach sú vizualizované výstupy, ktoré sú ne-
vyhnutné pri spracovańı v nasledujúcom kroku. Modul dokáže fungovat’ v móde spra-
covania jedného odtlačku prsta ako aj v móde hromadného paralelného spracovania
viacerých obrazov. Podrobný opis je k dispoźıcii aj v súvisiacej diplomovej práci [31].

Obr. 3.2: OpenFinger v unimodálnom režime rozpoznávania pomocou odtlačkov prstov

3.1.3 Modul spracovania obrazcov ž́ıl prstov

Na d’aľsie zvýšenie presnosti sme OpenFinger rozš́ırili o d’aľśı pŕıdavný modul, ktorý
vykonáva spracovanie obrazcov ž́ıl na prstoch. Analogicky ako spracovanie odtlačkov,
aj spracovanie obrazcov ž́ıl je rozložené do 3 separátnych vzájomne komunikujúcich
knižńıc.
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• Knižnica na predspracovanie. V rámci tejto knižnice dochádza k postupnému
spracovaniu obrázkov obrazcov ž́ıl na prstoch ako je lokalizácia prsta v obraze (po-
mocou bilaterálneho filtrovania, Cannyho detektora, hl’adania kontúr a koncových
bodov kontúr) a úprava histogramu na zvýšenie kontrastu.

• Knižnica na extrakciu pŕıznakov. Extrakcia kl’́učových bodov a ich deskrip-
torov pomocou algoritmov SIFT a SURF z knižnice OpenCV. Kl’́učové body sú
odhal’ované len v oblasti ROI źıskanej ako výstup z knižnice predspracovania.

• Knižnica na porovnávanie. Porovnávanie deskriptorov algoritmami FLANN
a Brute-Force z knižnice OpenCV.

Na obrázku 3.3 vid́ıme architektúru unimodálneho systému na rozpoznávanie pomo-
cou obrazcov ž́ıl na prste. Podobne ako v pŕıpade odtlačkov prstov, aj tento modul
dokáže spracovávat’ samostatné obrazy, ako aj dávky obrazov. Podrobneǰśı opis krokov
spracovania obrazcov ž́ıl je v časti 3.2.7, ako aj v súvisiacej bakalárskej práci [32].

Obr. 3.3: OpenFinger v unimodálnom režime rozpoznávania obrazcov ž́ıl na prstoch

3.1.4 Modul vyhodnotenia úspešnosti rozpoznávania osôb

Základným predpokladom pre použ́ıvanie a publikovanie biometrického systému
je poznanie jeho úspešnosti a rýchlosti pri rozpoznávańı identity. Na to, aby sme
źıskali celistvý a objekt́ıvny pohl’ad na silné a slabé stránky nášho systému, muśıme
tento podrobit’ sérii testov zameraných na kvantifikáciu najdôležiteǰśıch a všeobecne
uznávaných ukazovatel’ov, ktoré vypovedajú o vlastnostiach nášho biometrického
systému. Počas vývoja bolo nutné systém priebežne testovat’ na viacerých databázach
obsahujúcich biometrické vzorky z rôznych sńımačov a osôb. Požiadavka rýchleho
a jednoduchého testovania bola pre nás motiváciou na to, aby sme vyvinuli okrem
biometrických modulov aj d’aľśı modul, určený na automatizované vyhodnotenie.
Vyvinutý modul komunikuje s biometrickými modulmi a databázou biometrických
vzoriek (obrazy odtlačkov prstov a obrazcov ž́ıl) a podl’a požiadavky použ́ıvatel’a
vykonáva testy s ciel’om vyhodnotit’ rýchlost’ a presnost’ verifikácie alebo identifikácie.
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Takýmto spôsobom náš systém nie je závislý od testovacieho softvéru tretej strany a
je tak plnohodnotne pripravený na rozličné formy experimentov, ktoré preveria jeho
vlastnosti.

Pŕınosy nášho modulu automatizovaného hodnotenia:

• Podpora pri ṕısańı vedeckej publikácie a d’aľsom výskume. Môžeme tak v pri pub-
likovańı použit’ relevantné výsledky a grafy, ktoré sme namerali pri konkrétnych
nastaveniach systému a môžeme ich porovnat’ s riešeniami iných autorov.

• Rýchla spätná väzba, diagnostika a hl’adanie chýb počas vývoja. Pri vývoji sa
pridávajú, modifikujú alebo odstraňujú rôzne algoritmy, ktoré pracujú s biomet-
rickými údajmi a majú určitý dopad na presnost’ rozpoznávania. Modul vyhod-
notenia nám pomôže určit’ aký konkrétny dopad majú akékol’vkej implementačné
zásahy.

• Určenie vhodnosti algoritmov. Niektoré procesy v rámci biometrického systému
môžu byt’ vykonané pomocou rôznych metód, napr. rôzne techniky extrakcie alebo
porovnávania odtlačkov. Na určenie, ktorý algoritmus je vhodneǰśı, nám pomôže
analýza výsledkov rozsiahleho testovania.

• Hl’adanie optimálnych parametrov. Vel’ké množstvo operácíı, predovšetkým vo
fáze predspracovania, je možné ovplyvnit’ pomocou rôznych parametrov. Avšak
je obtiažne určit’ aké hodnoty parametrov sú optimálne. Ako pŕıklad môžeme
uviest’ filtrovanie Gaborovym filtrom, pri ktorom sa nastavajú parametre ako
smer, frekvencia papilárnych ĺıníı, vel’kost’ a štandardné odchýlky filtra a o mnohé
iné. Komplexný test na rozsiahlej databáze môže prezradit’ aké hodnoty paramet-
rov sú optimálne.

• Modul vyhodnotenia je konfigurovatel’ný pomocou prehl’adného grafického
použ́ıvatel’ského rozhrania, v rámci ktorého sú po dokončeńı testov výsledky vi-
zualizované formou grafov s možnost’ou ich uloženia do súboru.

• V literatúre chýbajú také biometrické systémy, ktoré sú vybavené možnost’ou tes-
tovania svojej úspešnosti. Ak chceme skúmat’ cudzie riešenia alebo sa dopracovat’

k výsledkom z nejakej vedeckej práce, muśıme si vytvorit’ svoj vlastný testovaćı
softvér špeciálne prispôsobený na mieru. Navyše, nie je doposial’ známe open-
source biometrické riešenie, ktoré by disponovalo grafickým rozhrańım na testo-
vanie a meranie rôznorodých ukazovatel’ov pri rôznych konfiguráciach vnútorných
parametrov. Takéto pokročilé experimentovanie v oblasti spracovania odtlačkov
prstov ako aj obrazcov ž́ıl chýba. Ak by sme sa takýto typ experimentov chceli
vykonat’ s bežne dostupnými systémami, vyžadovalo by to zásahy do zdrojových
kódov a niekedy až úkony na hranici reverzného inžinierstva. Na odstránenie
uvedených nedostatkov sme sa rozhodli náš biometrický systém rozš́ırit’ o tieto
pokročilé testovacie možnosti a preto považujeme náš výsledok v tejto oblasti za
mimoriadny pŕınos.
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3.1. NÁVRH SYSTÉMU OPENFINGER

• Pri dodržańı formátu komunikačného protokolu, vie náš modul automatizovane
testovat’ aj cudzie biometrické systémy, čo by viedlo maximálne objekt́ıvnemu
porovnaniu viacerých systémov.

Modul automatizovaného vyhodnotenia úspešnosti rozpoznávania je implemento-
vaný ako dynamická knižnica a k nej asociovaný podporný softvér s grafickým
použ́ıvatel’ským rozhrańım, pomocou ktorého vieme nastavovat’ parametre testovania.
Na obrázku 3.4 vid́ıme diagram, ktorý znázorňuje štruktúru celého modulu a použitie
pomocou jeho vstupno-výstupného rozhrania.

Obr. 3.4: Modul automatizovaného vyhodnotenia úspešnosti rozpoznávania
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Podporná GUI aplikácia, ktorá je súčast’ou modulu umožňuje použ́ıvatel’ovi vykonat’

nasledovné úkony:

• Zvolit’ testovaciu databázu obrazov a parametre každej testovacej databázy:

◦ Počet osôb zastúpených v databáze (môžeme určit’ kol’ko unikátnych ident́ıt
budeme použ́ıvat’ pri testovańı, osoby sa zvolia náhodne alebo manuálne).

◦ Počet vzoriek na osobu (môžeme tak testovat’ vysporiadanie sa systému
s vyššou vnútrotriednou variabilitou, napr. urč́ıme kol’ko prstov na jednu
osobu a kol’ko zosńımaných odtlačkov jedného prsta chceme použit’).

• Zvolit’ prah pre skóre porovnania. Použ́ıvatel’ môže určit’, či chce testovat’ systém
pre konkrétny rozsah prahových hodnôt alebo jednu pevne zvolenú hodnotu.
Prahová hodnota, je č́ıslo, pomocou, ktorého sa urč́ı, či sa dva porovnávané od-
tlačky resp. obrazce ž́ıl zhodujú. Ak dosiahnuté skóre podobnosti vypoč́ıtané
porovnávaćım algoritmom je pre dve vzorky vyššie ako prahová hodnota, vzorky
sú považované za totožné. V opačnom pŕıpade sú považované za odlǐsné.

• Zvolit’ režim činnosti biometrického systému (použ́ıvatel’ si zvoĺı, či chce preve-
rit’ konkrétny unimodálny systém alebo vyhodnotit’ multimodálny systém). Ak
sa zvoĺı multimodálny režim, identita osoby bude vyjadrená dvojicou odtlačok
prsta-obrazec ž́ıl na prste a po procese porovnania sa skóre podobnosti obidvoch
biometrických znakov zlúči v module fúzie.

• Nastavit’ parametre biometrického modulu. Tu si dokáže použ́ıvatel’ zvolit’ aké
parametre biometrického modulu chce menit’. Aplikácia dáva kompletnú kon-
trolu nad všetkými dôležitými parametrami predspracovania, extrakcie a po-
rovnávania. Programátor vie tak ladit’ softvér, detegovat’ potenciálne chyby a
źıskat’ okamžitú spätnú väzbu pre konkrétnu konfiguráciu systému. Spúšt’ańım
testovania a vyhodnocovania pre rôzne konfigurácie parametrov tak vieme
nájst’ správny smer pri programovańı a vylepšovańı systému. Zauj́ımavou fun-
kciou je aj možnost’ úplne deaktivovat’ predspracovanie (nakol’ko je vypočtovo
najnáročneǰsou fázou spracovania) a sledovat’ dopad tohto stavu na presnost’ roz-
poznávania.

• Nastavit’ hardvérovú platformu, na ktorej budú testy realizované. Použ́ıvatel’ urč́ı,
či chce proces rozpoznávania vykonat’ pomocou GPU alebo CPU (v tomto pŕıpade
zvoĺı aj počet využ́ıvaných vlákien procesora).

• Nastavit’ parametre merania rýchlosti výpočtov. Umožňuje merat’ rýchlost’ s akou
systém vykonáva predspracovanie, extrakciu a porovnávanie v závislosti od roz-
meru vstupného obrazu. Rýchlost’ je meraná ako čas potrebný na vykonanie
požadovanej operácie pre jeden zvolený obraz daného rozmeru.

Na obrázku 3.5 vid́ıme použ́ıvatel’ské rozhranie našej GUI aplikácie na konfiguráciu
testovania a vizualizáciu nameraných výsledkov.
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Obr. 3.5: Naša GUI aplikácia slúžiaca ako rozhranie na konfigurovanie testov úspešnosti
a rýchlosti rozpoznávania
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Po dokončeńı použ́ıvatel’om prispôsobeného testovania na zvolenej databáze, sa źıskajú
tieto dôležité ukazovatele:

Ukazovatele zamerané na zhodnotenie úspešnosti rozpoznávania identity

• Histogramy pre tzv. genuine/impostor skóre. Zvlášt’ sa porovnávali biometrické
vzorky, ktoré pochádzali z rovnakého prsta a zvlášt’ také, ktoré pochádzali
z rôznych prstov. Výsledný histogram vypovedá o schopnosti biometrického
systému jasne odlǐsovat’ charakteristické znaky źıskané viacnásobným zosńımańım
rovnakého prsta od znakov prstov iných osôb.

• FAR/FRR graf. Jedná sa o frekventovanú chybovú metriku, ktorá vypovedá o
tom, ako často rozpoznávaćı systém mylne urč́ı dve rôzne identity za rovnaké
(z angl. false acceptance) a dve rovnaké identity zase omylom označ́ı za roz-
dielne (z angl. false rejection). Tento ukazovatel’ sa nameria pre všetky zvolené
prahové hodnoty skóre porovnania. Vznikne tak graf, z ktorého vid́ıme ako sa
systém správa pri odlǐsných úrovniach pŕısnosti akceptovania zhody a vieme z
neho určit’ bod EER (Equal Error Rate), t.j. takú prahovú hodnotu, pri ktorej
systém dosahuje rovnaké chyby FAR aj FRR

• ROC krivka. Ukazovatel’, ktorý hovoŕı ako dobre rieši systém konkrétny klasi-
fikačný problém pri rôznych rozhodovaćıch prahových hodnotách (t.j. prahových
hodnotách pre skóre podobnosti medzi dvomi vzorkami, ktoré ked’ je presiahnuté,
dve vzorky sú prehlásené za totožné). ROC krivka je tvorená vykresleńım metriky
TPR (True Positive Rate) vzhl’adom na FPR (False Positive Rate) pri rôznych
prahoch.

• Precision-Recall krivka. Ďaľśı známy ukazovatel’, ktorý dáva do vzt’ahu metriku
PPV (Positive Predictive Value) a TPR (True Positive Rate).

Ukazovatele zamerané na zhodnotenie rýchlosti zvolených operácíı v rámci
celého systému OpenFinger

• rýchlost’ výpočtov v jednotlivých fázach spracovania vykonaných na GPU/CPU
(aj rôzne počty vlákien)

• rýchlost’ rozpoznávania v unimodálnom a multimodálnom režime činnosti

• rýchlost’ jednotlivých modulov (odtlačky aj obrazce ž́ıl) v závislosti od toho, či
pracujú v režime spracovania jedného obrazu alebo dávkového spracovania.

• závislost’ trvania jednotlivých meraných operácíı od rozmeru vstupného obrazu
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3.1.5 Unimodálny a multimodálny režim fungovania

OpenFinger dokáže pracovat’ v unimodálnom (využ́ıva len odtlačky alebo obrazce ž́ıl)
aj multimodálnom režime (využ́ıva súčasne odtlačky aj obrazce ž́ıl). V multimodálnom
režime sme museli pred fúziou pristúpit’ k normalizácii skóre, nakol’ko porovnávacie
algoritmy odtlačkov prstov a obrazcov ž́ıl produkovali skóre podobnosti v rozdielnych
rozsahoch. Zmyslom normalizácie bolo transformovat’ výsledné skóre do intervalu 〈0, 1〉.

Skóre porovnávaćıch algoritmov v module spracovania odtlačkov prstov:

• BOZORTH3 poč́ıta podobnost’ medzi dvomi množinami Level-2 znakov a
výsledné skóre podobnosti bolo v intervale 〈0, 499〉 (nenamerali sme počas expe-
rimentov vyššiu hodnotu ako 499)

• Suprema BioMini SDK poč́ıta taktiež podobnost’ medzi Level-2 znakmi a výsledné
skóre bolo v intervale 〈0, 1〉 (normalizácia v tomto pŕıpade nebola potrebná).

Skóre porovnávaćıch algoritmov v module spracovania obrazcov ž́ıl na prste:

• Brute-Force algoritmus poč́ıta vzdialenost’ medzi SIFT/SURF deskriptormi. Roz-
sah vzdialenost́ı bol v intervale 〈0, 400〉.

• FLANN algoritmus poč́ıta taktiež vzdialenost’ medzi SIFT/SURF deskriptormi
a rozsah jeho vzdialenost́ı bol 〈0, 200〉.

Navyše v pŕıpade porovnávania obrazcov ž́ıl, zvolený Brute-force/FLANN porovnávaćı
algoritmus z knižnice OpenCV poč́ıta Euklidovskú vzdialenost’ dvoch vzoriek, čo nie
je miera podobnosti, ale odlǐsnosti. Z tohto dôvodu sme museli pri fúzii skóre použit’

prevrátenú hodnotu Euklidovskej vzdialenosti. Tabul’ka 3.1.5 sumarizuje prahové hod-
noty pre vypoč́ıtané skóre podobnosti, ktoré sa použili pri rozhodovańı (skóre presa-
hujúce prahovú hodnotu signalizuje zhodu biometrických vzoriek).

Tabul’ka 3.1: Prahové hodnoty pre skóre vypoč́ıtané jednotlivými porovnávaćımi algo-
ritmami

Odtlačky prstov Obrazce ž́ıl Multimodálny režim
Bozorth3 50 Brute-force 230

0.35
Suprema 0.12 FLANN 230

Obrázok 3.6 zachytáva obidva unimodálne režimy fungovania systému OpenFinger s
naznačeńım procesov verifikácie aj identifikácie ako aj určenia finálneho rozhodnutia o
rozpoznańı osoby.
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Obr. 3.6: Proces rozpoznávania v unimodálnych režimoch systému OpenFinger

Počas experimentovania sme testovali viaceré metódy normalizácie (double-sigmoid,
hyperbolický tangens, Z-score, Min-Max) a fúzie skóre (min, max, hyperbolický
tangens, sum, product a mean). Ich podrobneǰśı opis je v časti 3.2.7.

Obrázok 3.7 zachytáva multimodálny režim fungovania systému OpenFinger s dôrazom
na proces normalizácie a fúzie skóre. Na obrázku je zámerne vynechaná fáza predspra-
covania a extrakcie pŕıznakov z odtlačkov prstov ako aj obrazcov ž́ıl a naopak podrobne
je tu znázorný postup od momentu ako je vypoč́ıtané skóre v obidvoch moduloch. Skóre
vstupuje do fázy normalizácie, kde je upravené do rozsahu 〈0, 1〉 (okrem pŕıpadu, kedy je
skóre vypoč́ıtané systémom Suprema BioMini Slim, ktoré poskytuje skóre v správnom
rozsahu). Po normalizácii dochádza k fúzii skóre prostredńıctvom jednej z vyššie spo-
menutých fúznych stratégíı. Výstupné zlúčené skóre je porovnané s prahovou hodnotou
na úrovni 0,35, ktorá sa počas testov javila ako optimálna.
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Obr. 3.7: Proces rozpoznávania v multimodálnom režime systému OpenFinger

3.1.6 Použité softvérové prostriedky

Náš systém akt́ıvne využ́ıva tieto externé knižnice:

• OpenCV
Knižnica na spracovanie obrazu, poč́ıtačové videnie a strojové učenie. Obsahuje
množstvo optimalizovaných algoritmov na rýchlu manipuláciu s obrazom ako
aj aplikácie filtrov, nač́ıtavanie/ukladanie súborov a vizualizáciu. Funkcie tejto
knižnice sme využili vo fáze predspracovania pri nač́ıtavańı obrazu, reprezentácii
obrazu vo forme dátového typu cv::Mat a taktiež na realizáciu zložiteǰśıch pred-
spracovaćıch techńık, ktoré sme implementovali pomocou elementárnych funkcíı
knižnice OpenCV. Táto knižnica nám pomohla aj pri spracovańı obrazcov ž́ıl na
prste, kde sme ju využili vo fáze extrakcie SIFT/SURF deskriptorov, ako aj pri
ich porovnávańı (Brute-force a FLANN porovnávaćı algoritmus).

• ArrayFire
Knižnica podporujúca paralelizované výpočty na CPU a GPU pomocou platformy
OpenCL a CUDA. Táto knižnica bola využitá na implementovanie výpočtovo
najnáročneǰśıch operácíı, hlavne výpočtu smerovej mapy, adapt́ıvneho filtrovania
pomocou Gaborovho filtra ako aj pri dávkovom spracovańı viacerých obrazov.
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• Caffe
Knižnica naṕısaná v C++ umožňujúca hlboké učenie a definovanie vlastných ar-
chitektúr konvolučných neurónových siet́ı. Použili sme ju vo fáze extrakcie Level-2
znakov. Pomocou nej sme boli schopńı definovat’ architektúru siete (modifikovaná
ResNet-18 siet’), trénovat’, testovat’ a exportovat’ natrénovanú siet’.

• Qt
Knižnica naṕısaná v C++ na všeobecné účely programovania a tvorbu gra-
fického použ́ıvatel’ského rozhrania. Umožňuje kvalitnú prácu s obrazom, pŕıstup
k súborovému systému a zabezpečenú siet’ovú komunikáciu. Využili sme
ju pri tvorbe všetkých knižńıc, grafických použ́ıvatel’ských rozhrańı, prácu
so súborovým systémom, viac-vláknové programovanie, komunikáciu medzi
vnútornými softvérovými komponentami pomocou mechanizmu signálov a tzv.
slotov a v neposlednom rade aj na šifrovanú siet’ovú komunikáciu pomocou TCP
a SSL protokolu. Celý systém OpenFinger bol vyvinutý v programovacom pro-
stred́ı Qt Creator, ktoré je volitel’nou súčast’ou knižnice Qt.

• BioMini SDK
Platený baĺık komerčných knižńıc na sńımanie, extrakciu a porovnávanie od-
tlačkov prstov. Z tohto SDK sme využili len funkcionalitu na źıskanie obrazu zo
senzora a porovnávanie odtlačkov prstov.

• FxISO SDK Light
Knižnica od talianskej firmy Biometrika na komunikáciu s USB senzorom od-
tlačkov HiScan PRO. Použili sme ju na źıskavanie obrazu z tohto senzora.

• ftrScanAPI
Knižnica od firmy Futronic na komunikáciu s USB senzorom odtlačkov Futronic
FS80H. Použili sme ju na źıskavanie obrazu z tohto senzora.

• QCustomPlot
C++ knižnica na tvorbu responźıvnych grafov a vizualizáciu údajov určená pre
Qt programy. Použili sme ju v module automatizovaného vyhodnotenia na vizu-
alizáciu rôznych typov grafov a ukazovatel’ov.

3.1.7 Sńımanie odtlačkov prstov

Predspracovacia knižnica modulu odtlačkov prstov mala do svojho API rozhrania zahr-
nuté funkcie, ktoré inicializujú konkrétny typ senzora a po zosńımańı odtlačku źıskajú
obrazové údaje. OpenFinger podporuje nasledujúce sńımače odtlačkov prstov.

• Suprema BioMini Slim

• Biometrika HiScan PRO

• Futronic FS80H
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Suprema BioMini Slim

FBI certifikovaný sńımač od spoločnosti Suprema, podporuje štandardizované formáty
na výmenu biometrických informácíı ANSI/INCITS 378, ISO/IEC 19794-2/4 a
využ́ıva MDR technológiu, čo pomôže senzor použit’ pod priamym slnečným žiareńım.
Je odolný voči falzifikovaným odtlačkom, ked’že pomocou strojového učenia sleduje
optické vlastnosti obrazových vzorov počas sńımania. Suprema vlastńıkom senzora
BioMini Slim poskytuje aj SDK, ktoré využ́ıva 256 bitové AES šifrovanie, dovol’uje ko-
munikáciu so senzorom a ponúka porovnávaćı algoritmus pre identifikáciu a verifikáciu.

Medzi najdôležiteǰsie vlastnosti sńımača patria:

• Rozmery nasńımaného odtlačku: 320 × 480 px, 500 PPI

• Certifikáty: FBI PIV a FBI Mobile ID FAP 20

• Podpora rôznych formátov pre ukladanie daktyloskopických informácíı: prop-
rietárny formát Suprema, štandard ISO/IEC 19794-2 a ANSI/INCITS 378

Obr. 3.8: Sńımač Suprema BioMini Slim

Biometrika HiScan PRO

Sńımač od spoločnosti Biometrika podporujúci rozĺı̌senie 500 a 1 000 PPI. Je certifi-
kovaný FBI (PIV-IQS) a k sńımaču je dostupné FxISO SDK umožňujúce kompletnú
biometrickú autentifikáciu. My v práci využ́ıvame odl’ahčenú verziu SDK s názvom
FxISO SDK Light, ktorá poskytuje API len na komunikáciu so senzorom a źıskavanie
obrazu. Sńımacia plocha má rozmer 25 × 25 mm, senzor je optický a rozhranie je USB
2.0.
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Obr. 3.9: Sńımač Biometrika HiScan PRO

Futronic FS80H
Sńımač od spoločnosti Futronic s rozĺı̌seńım 500 PPI a vel’kost’ou obrazu 480 × 320 px.
Umožňuje detekciu živého prsta na povrchu senzora. Nemá FBI certifikáciu. Sńımacia
plocha má rozmer 16 × 24 mm, obsahuje optický CMOS senzor a infračervené LED
osvetlenie.

Obr. 3.10: Sńımač Futronic FS80H
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3.2 Implementované knižnice a aplikácie v rámci

systému OpenFinger

Systém OpenFinger má dva biometrické moduly: modul spracovania odtlačkov prstov a
modul spracovania obrazcov ž́ıl na prste. Každý z týchto modulov je vnútorne tvorený
tromi samostatnými a kompatibilnými knižnicami zodpovednými za vykonie hlavných
fáz činnosti, ktorými sú predspracovanie obrazu, extrakcia charakteristických znakov a
ich následné porovnávanie. Ťažiskom nasledujúcich čast́ı je opis implementovaného mo-
dulu spracovania odtlačkov prstov nakol’ko tvoŕı jadro celého systému a je vńımaný ako
hlavná téma aj pŕınos tejto práce. Modul pre spracovanie obrazcov ž́ıl je vńımaný ako
rozš́ırenie, ktoré plńı v systéme OpenFinger sekundárnu podpornú funkciu a umožňuje
multimodálny režim činnosti.

3.2.1 Knižnica na predspracovanie obrazu odtlačku prsta

Úlohou knižnice predspracovania je lokálizácia vzoru odtlačku prsta v obrázku
(určenie tzv. ROI), určenie jeho kvality (výpočet mapy kvality) a následná eliminácia
obrazových degradácíı (slabý kontrast, rozmazanie, šum, artefakty kompresie alebo
nevhodné podmienky pri sńımańı). V skratke, úlohou predspracovania je odstránit’

nežiadúce vlastnosti obrazu a zvýraznit’ pôvodnú štruktúru daktyloskopického vzoru
so zachovańım všetkých jeho charakteristických detailov. Hlavným výstupom tejto
knižnice je kostra odtlačku, ktorá je nevyhnutným podkladom pre následnú detekciu
daktyloskopických markantov. Na predspracovanie sa môžeme pozerat’ ako na nami
navrhnutú sériu transformácíı, ktoré postupne menia vstupný originálny obraz. Všetky
dôležité fázy tohoto spracovania sú predmetom tejto kapitoly.

API rozhranie knižnice na źıskanie vstupného obrazu poskytuje tieto možnosti:

• Nač́ıtanie jedného obrázku. Knižnica dokáže nač́ıtat’ zo súborového systému jeden
obraz vo formáte cv::Mat (toto je predvolený dátový typ pre reprezentáciu obrazu
v knižnici OpenCV).

• Nač́ıtanie viacerých obrázkov. Knižnica vie nač́ıtat’ viaceré obrazy vo formáte
vektora mat́ıc typu cv::Mat. V pŕıpade takto zadefinovaného vstupu knižnica
spracúva všetky obrázky hromadne. Takýto dávkový mód je povolený len v
pŕıpade vykonávania výpočtov pomocou GPU (dá sa nastavit’ pomocou API).

• Zadanie cesty k adresáru. Knižnica povol’uje nač́ıtat’ obrazy z použ́ıvatel’om za-
daného adresára, ktorý obsahuje obrázky odtlačkov prstov. V tomto pŕıpade sa
automaticky nač́ıtajú všetky obrazové súbory so štandardnými pŕıponami ako
*.bmp, *.png, *.jpg a *.tif. Ak cesta neukazuje na adresár, ale kompatibilný
obrazový súbor, dôjde k nač́ıtaniu tohto jediného obrazu.
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• Źıskanie obrazu zo senzora. Knižnica dokáže nadobudnút’ obraz aj priamou komu-
nikáciou s pripojeným USB senzorom. Podporované sú senzory Suprema BioMini
Slim, Futronic FS80 a Biometrika HiScan PRO.

API rozhranie knižnice na nastavovanie parametrov predspracovania posky-
tuje tieto možnosti:

• Funkcia setPreprocessingParams. Umožňuje nastavit’ kl’́učové parametre predspra-
covania ako sú:

◦ vel’kost’ obrazového bloku pri blokovo-orientovaných technikách spracovania
obrazu

◦ parametre pre výpočet smerovej mapy a filtrovanie Gaborovym filtrom

◦ parameter pre algoritmus na odstraňovanie obrazových kazov v binarizo-
vanom obrázku odtlačku (priemer umelo-vytvorených dier vo vnútri pa-
pilárnych ĺıníı)

• Funkcia setFeatures. Umožňuje nastavenie:

◦ expertného módu (v tomto móde fungovania sú výsledky predspracovania
obohatené o čiastkové výsledky jednotlivých transformácíı, ktorými obrázok
v knižnici prechádza)

◦ určenie, či sa má počas predspracovania použit’ mapa kvality, frekvenčná
mapa, maska odtlačku, pokročilý odhad smerovej mapy a aplikovanie úpravy
kontrastu.

• Funkcia setFrequencyMapParams. Umožňuje definovanie parametrov pre externú
neurónovú siet’ v Caffe formáte, ktorá slúži na výpočet frekvenčnej mapy

• Funkcia setMaskParams. Umožňuje definovanie parametrov pre externú neurónovú
siet’ v Caffe formáte, ktorá slúži na segmentáciu odtlačku

• Funkcia setCPUOnly. Umožňuje určit’, aby sa všetky výpočty vykonali len na CPU
s použit́ım stanoveného počtu vlákien (pri predvolenom nastaveńı sa použ́ıva aj
výkon GPU)

Výstupy knižnice:

• V štandardnom režime. V tomto režime źıskame len nevyhnutné výstupy, ktoré
sú následne vyžadované knižnicou extrakcie markantov a sú to:

◦ kostra odtlačku (hl’adajú sa v nej markanty metódou Crossing Number)

◦ mapa kvality (vieme pomocou nej ignorovat’ odhalené markanty, ktoré boli
nájdené v oblastiach s ńızkou kvalitou obrazu)
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◦ smerová mapa (vieme pomocou nej určit’ smer odhalených markantov)

• V expertnom režime. V tomto režime źıskame okrem štandardných výsledkov aj
tieto d’aľsie výstupy na lepšiu analýzu vnútorných fáz predspracovania:

◦ obraz po úprave konstrastu

◦ frekvenčná mapa a maska odtlačku

◦ výstup filtrovania Gaborovym filtrom

◦ binarizovaný obrázok

Diagnostické výstupy:

• Notifikácie o vzniknutých chybách. Knižnica sa môže dostat’ do chybového stavu
a vtedy je jej činnost’ zastavená a volajúcemu programu je zaslaný Qt signál s
chybovým kódom.

• Notifikácie o priebehu spracovania. Knižnica emituje priebežne signály o per-
centuálnej miere dokončenia všetkých operácíı. Vhodné hlavne pre dlho trvajúce
operácie.

• Notifikácie o časoch trvania jednotlivých operácíı vyjadrených v ms. Po tom, ako
knižnica dokonč́ı svoju prácu tak je vyslaný Qt signál s trvańım jednotlivých fáz
spracovania, aby sme mali prehl’ad o tom ako sa podielali jednotlivé operácia na
celkovom čase výpočtov.

Na nasledujúcej schéme sú znázornené jednotlivé kroky v module predspracovania.
Prerušenými čiarami sú označené volitel’né možnosti.

Obr. 3.11: Schéma knižnice na predspracovanie odtlačkov prstov (viac technických
detailov je k dispoźıcii v diplomovej práci [31])
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Segmentácia odtlačku prsta

Segmentácia je proces oddelenia nepotrebnej obrazovej informácie (napr. sńımaćı
povrch) od miest, ktoré obsahujú daktyloskopický vzor odtlačku. Tento krok je
potrebný najmä preto, aby sme v nasledovných fázach pracovali len s tou čast’ou
obrazu, v ktorej je pŕıtomný odtlačok. Využ́ıvańım segmentácie zmenšujeme počet
preskúmaných obrazových bodov, čo vedie k výraznému skráteniu výpočtového času.

Zóny obrázku, kde je pŕıtomný vzor odtlačku sa vyznačujú prevažne nižšou hodnotou
jasu ako okolie (pretože papilárne ĺınie sú tmavé). Techniky, ktoré využ́ıvajú lokálnu
alebo globálnu prahovú hodnotu intenzity sivej farby na oddelenie pozadia od popredia
nie sú spol’ahlivé, ked’že obrázky odtlačkov väčšinou majú rôzne kvality v rôznych
častiach toho istého odtlačku a navyše sńımané pozadie nemuśı byt’ homogénne.
Raymond Thai v [41] využil fakt, že pozadie odtlačku má väčšinou ovel’a nižš́ı lokálny
rozptyl intenzity obrazových bodov, ako pruhový vzor odtlačku.

Výstupom segmentácie je tzv. maska, ktorá pozostáva z tých obrazových bodov,
ktoré ležia vo vzore odtlačku. My sme zvolili odlǐsnú stratégiu pri vytvárańı masky:
použili sme strojové učenie. Natrénovali sme konvolučnú neurónovú siet’ odvodenú
z architektúry siete AlexNet, ktorá má 5 konvolučných a 3 plne prepojené vrstvy.
Táto siet’ predstavuje minimálne nároky na súčasný hardvér (nepotrebovali sme
hlbšiu architektúru kvôli šetreniu zdrojov) a jej stavba postačovala na vyriešenie
problému segmentácie. Siet’ klasifikovala obrazové blokov do 2 tried: pozadie (z angl.
background) a vzor odtlačku (z angl. foreground).

Táto siet’ bola natrénovaná približne na 100 000 ručne vyzbieraných trénovaćıch
vzorkách, ktoré mali rozmery 19 × 19 obrazových bodov.

Počas segmentácie sme postupovali nasledujúcim spôsobom:

1. Obrázok sme rozdelili na malé neprekrývajúce sa obrazové bloky bij s rozmerom
W × W . V našom pŕıpade sme zvolili W = 9 px (vid’ obrázok 3.12a). Táto
hodnota bola zámerne nižšia ako vel’kost’ bloku Bij, pre ktorú bola natrénovaná
neurónová siet’. Vel’kosti blokov sú platné pre obrázky v rozĺı̌seńı 500 PPI.

2. Okolo každého bloku W ×W sme definovali väčšie bloky Bij s vel’kost’ou K ×K
(vid’ obrázok 3.12b). Tieto bloky boli určené pre nuerónovú siet’. Pre správnu
funkčnost’ treba dodržat’, aby W ≤ K. V našom pŕıpade K = 19. K je väčšie z
toho dôvodu, že siet’ skúma širšie okolia bloku, ktorý skutočne klasifikuje. Tento
systém sme zaviedli z toho dôvodu, že sme v praxi vel’a krát natrafili na obra-
zové bloky bij, ktoré neobsahovali dostatočné informácie na posúdenie, či patria
do popredia alebo pozadia odtlačku. Takýmto spôsobom vieme vytvorit’ jemnú
masku odtlačku, ktorá je zároveň vel’mi presná.
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3. Bloky Bij s vel’kost’ou K ×K sme poslali do siete na klasifikáciu, výstupnú hod-
notu sme priradili každému obrazovému elementu v pŕıslušnom bloku bij (vid’

obrázok 3.12c.

Obr. 3.12: Klasifikácia obrazových blokov pri segmentácii [31]

Po źıskańı masky sme odstránili diery, ktoré mohli vzniknút’ nepresnost’ou klasi-
fikácie. Na obrázku 3.13a vid́ıme dieru v maske. Na obrázku 3.13b vid́ıme masku po
odstráneńı diery. Diery sme odstraňovali morfologickými operátormi knižnice OpenCV.

Následne sme masku vyhladili pomocou polygonálnej aproximácie, aby nebola na
okrajoch hranatá (vid’ obrázok 3.13c). Avšak v niektorých pŕıpadoch to mohlo
spôsobit’ aj zbytočne vel’kú stratu užitočnej časti odtlačku, preto sme sa nakoniec
rozhodli vyhladenie masky nevyužit’.

Obr. 3.13: Odstránenie dier z masky odtlačku a vyhladenie okrajov masky [31]

Na obrázku 3.14 sú porovnané rôzne spôsoby vytvárania masky pre rovnaký obrázok
odtlačku pri vel’kosti bloku 8 × 8 px. Môžeme si všimnút’, že naša metóda (vpravo)
dosiahla najlepš́ı výsledok.
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Obr. 3.14: Porovnanie viacerých metód segmentácie (a - maska źıskaná globálnym pra-
hovańım, b - maska źıskaná prahovańım lokálneho rozptylu, c - naša metóda) [31]

Mapa kvality

Mapa kvality odtlačku je matica, pomocou ktorej vieme zakódovat’ zretel’nost’ pa-
pilárnych ĺıníı odtlačku. Túto informáciu vieme následne zužitkovat’ pri extrakcii
markantov, kde vieme označit’ odhalené markanty ako nespol’ahlivé ak sa nachádzajú v
zónach, ktoré mapa kvality vyhodnocuje ako nekvalitné. Rovnako sa dá mapa kvality
použit’ na vytvorenie masky odtlačku.

Na vytvorenie mapy kvality sme využili algoritmus MINDTCT [86] z baĺıku
softvérových nástrojov od NIST-u s názvom NBIS (NIST Biometric Image Software).
Tento algoritmus rozdeĺı vstupný obraz do štvorcových blokov s rozmerom 8 × 8 a
každému bloku prirad́ı č́ıselnú hodnotu v rozsahu 0-4, kde 0 predstavuje najnižšiu a 4
najvyššiu kvalitu. Pŕıklad mapy kvality vypoč́ıtanej pomocou MINDTCT vid́ıme na
obrázku 3.15.

Obr. 3.15: Mapa kvality vypoč́ıtaná softvérom MINDTCT [31]
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Smerová mapa

Pri návrhu a implementácii smerovej mapy odtlačku sme vychádzali z teórie uvedenej
v časti 2.3.1. Smerová mapa určuje uhly naklonenia papilárnych ĺıníı v rôznych častiach
obrazu a je nevyhnutná pre správne nastavenie Gaborovho filtra a počas extrakcie
markantov na určenie smeru markantov. Výpočet smerovej mapy sme realizovali aj na
procesore (CPU), aj na grafickom procesore (GPU).

Pri výpočte smerovej mapy je nutné dbat’ na to, aby boli nami vypoč́ıtané smery
kompatibilné so štandardnými formátmi určenými na uchovávanie daktyloskopických
údajov. Najdôležiteǰsie formáty a ich požiadavky uvádzame v nasledovnom prehl’ade.

• XYT formát využ́ıvaný softvérom NBIS, ktorý je kompatibilný s normou
ANSI/NIST-ITL 1-2007: uhol 0◦ definuje v horizontálnom smer doprava a gra-
nularita smerov je 1◦ (smery sú kódované č́ıslami 0-359).

• ISO/IEC 19794-2 formát: uhol 0◦ definuje v horizontálnom smer doprava a
granularita smerov je 1.40625◦ (smery sú kódované v rozsahu 0-255).

• ANSI INCITS 378 formát: uhol 0◦ definuje v horizontálnom smer doprava a
granularita smerov je 2◦ (smery sú kódované v rozsahu 0-179).

Výpočet smerovej mapy vykonaný na CPU bol výpočtovo náročný krok a z toho
dôvodu sme smerovú mapu implementovali aj na GPU. CPU implementácia využ́ıva
knižnicu OpenCV a GPU implementácia použ́ıva knižnicu ArrayFire. Z našich experi-
mentov sme došli ku globálnemu záveru, že GPU implementácia je rýchleǰsia približne
od vel’kosti obrázku 250 × 250 px. Malé smerové mapy sú rýchleǰsie vypoč́ıtané na
CPU. Graf na obrázku 3.16 ukazuje, ako záviśı doba výpočtu smerovej mapy od
rozmerov vstupného obrazu na CPU a GPU.

Obr. 3.16: Rýchlost’ výpočtu smerovej mapy pre rôzne rozmery obrázkov [31]
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Je zjavné, že GPU bežného laptopu alebo výkonné GPU s množstvom CUDA jadier
vykoná výpočet smerovej mapy rýchleǰsie ako CPU. Serverové dva 16-vláknové
procesory Intel Xeon Silver 4108 dokonca dosiahli najhorš́ı výsledok, čo môžeme
odôvodnit’ faktom, že jeho taktovacia frekvencia je len 1,80 GHz. Pri multi-vláknovej
implementácii smerovej mapy by mohla byt’ doba výpočtu na tomto procesore
porovnatel’ná s testovanými GPU.

Pri experimentoch sme sa zamerali hlavne na vplyv parametrov smerovej mapy na
výsledný odhad smeru. Na obrázku 3.17 uvádzame ukážku, v ktorej je vidiet’ ako
vplýva vel’kost’ bloku na presnost’ odhadu smeru.

Obr. 3.17: Vplyv vel’kosti bloku smerovej mapy na presnost’ odhadu smeru (vl’avo -
originál, v strede - blok 13× 13, vpravo - blok 41× 41)

Taktiež uvádzame ukážku demonštrujúcu smerové mapy pre obrázky rôznej kvality
3.18.
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Obr. 3.18: Smerové mapy odtlačkov v rôznych kvalitách

Adapt́ıvny Gaborov filter

Gaborov filter je najdôležiteǰśım algoritmom nášho predspracovania, pretože významne
vylepšuje kvalitu obrázkov, obnovuje štruktúru nevýrazných papilárnych ĺıníı a od-
straňuje šum. Vzhl’adom na jeho výpočtovú náročnost’ sme vytvorili okrem štandardnej
CPU implementácie aj jeho GPU implementáciu spolu s viac-vláknovou CPU im-
plementáciou. Týmto spôsobom vie naša knižnica využit’ maximálnu výpočtovú silu
hardvéru poč́ıtača.

Implementácia Gaborovho filtra využ́ıva matematický aparát poṕısaný v časti 2.3.1.
Na základe našich pozorovańı počas experimentov sme parametre Gaborovho filtra
nastavili tak, aby boli vhodné pre obrázky s rozĺı̌seńım 500 PPI a to konkrétne:

• vel’kost’ filtrovaného bloku (vel’kost’ filtrovacieho kernelu) 31× 31

• š́ırka papilárnej ĺınie λ = 9 (frekvencia f sa urč́ı ako f = 1
λ
), tento parameter sa

použ́ıva globálne pre celý obraz v pŕıpade ak nepouž́ıvame frekvenčnú mapu

• smerodajná odchýlka Gaussovej krivky v smere x-ovej a y-ovej osi σ = 3, určuje
priestorovú silu filtrovania (resp. dosah filtrovacieho účinku)

• pomer strán filtra γ = 1

• fázový posun ψ = 0
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Ak použ́ıvatal’ nezadá iné hodnoty, tieto parametre sú v knižnici prednastavené . Vplyv
rôznych parametrov filtrovania na výsledný obraz môžeme vidiet’ na obrázku 3.19.

Obr. 3.19: Vplyv vel’kosti bloku a parametra λ na výsledok filtrovania Gaborovym
filtrom (najlepš́ı výsledok bol dosiahnutý na obrázku c, kde bol použitý blok 31× 31 a
λ = 9)
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Pri jednotlivých prefiltrovaných obrazoch na obrázku 3.19 boli použité parametre dané
nasledujúcou tabul’kou.

Tabul’ka 3.2: Vplyv vel’kosti filtrovacieho kernelu a parametra λ Gaborovho filtra na
výsledný obraz

Označenie obrazu na obrázku 3.19 λ Vel’kost’ bloku (kernelu)
a 9 7
b 9 13
c 9 31
d 4 7
e 4 13
f 4 31

Pri filtrovańı pomocou CPU sme na výpočet využili vlákna procesora. Obrázok sme
rozdelili na menšie časti a každé vlákno spracovalo iba jednu takúto čast’.

Obr. 3.20: Prinćıp využitia viacvláknového Gaborovho filtra [31]

Gaborov filter sme naprogramovali tak, aby bol schopný vytvorit’ filtrovaný obrázok
aj pomocou smerovej mapy typu Z (smery sú pridelené blokom) a taktiež pomocou
smerovej mapy typu P (smery sú pridelené jednotlivým bodom) a to prostredńıctvom
CPU alebo GPU. Filtrovanie pomocou smerovej mapy typu P je pomaľsie pretože
Gaborov kernel muśı byt’ vypoč́ıtaný zvlášt’ pre každý jeden obrazový bod (nakol’ko
sa ĺı̌sia smerom). Na druhej strane použitie mapy P pri filtrovańı prinieslo očakávaný
efekt a to hladké prefiltrovanie odtlačku aj v oblastiach, kde boli papilárne ĺınie pŕılǐs
zakrivené. V pŕıpade použita mapy Z vznikal neželaný blokový efekt, ktorý vytváral
nespojitosti v toku papilárnych ĺıníı, čo môže viest’ k tvorbe falošných markantov.
Rozdiel medzi filtrovańım s použit́ım smerovej mapy Z a P vid́ıme na obrázku 3.21.
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Kostra odltačku, ktorá vznikla v pŕıpade použitia smerovej mapy Z obsahuje množstvo
falošných útvarov.

Obr. 3.21: Účinok smerovej mapy typu Z a P vo fáze filtrovania Gaborovym filtrom
(horný riadok ukazuje slabé výsledky predspracovania s použit́ım mapy Z, spodný
riadok ukazuje odstránenie blokového efektu pri použit́ı mapy P) [31]

Dôležitost’ využitia Gaborovho filtra v procese predspracovania potvrdzuje aj obrázok
3.22. Vid́ıme, že kostra odtlačku, v ktorej sa neskôr odhal’ujú markanty je bez použitia
filtra znehodnotená a pôvodná štruktúra odtlačku v nej zanikla. Naopak, s použit́ım
filtra sme źıskali kostru, ktorá verne reprezentuje skutočný vzor odtlačku.

Obr. 3.22: Filtrovanie odtlačku a jeho dopad na kvalitu kostry odtlačku [31]

Na obrázku 3.23 vid́ıme ako závisel čas filtrovania Gaborovym filtrom od rozmeru ob-
razu na rôznych GPU a CPU. Najlepš́ı čas dosiahla naša implementácia na NVidia
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GeForce GTX 1080 Ti. Tento výsledok svedč́ı o značnom pŕınose našej GPU imple-
mentácie v knižnici ArrayFire.

Obr. 3.23: Porovnanie rýchlost́ı filtrovania Gaborovym filtrom na rôznych GPU a CPU
(1 vlákno) v závislosti od rozmeru vstupného obrazu [31]

Obrázok 3.24 ukazuje graf porovnania rýchlost́ı aplikovania Gaborovho filtra na
odtlačok s rozmermi 300 × 300 pri využit́ı viac-vláknovej CPU implementácie a
implementácie na GPU. Prvé spracovanie odtlačku pri využit́ı GPU trvalo vždy
dlhšie z dôvodu ukladania údajov do cache pamäte. Z tohto dôvodu sme zaviedli tzv.
zahrievajúci beh, ktorý sme počas testovania rýchlost́ı ignorovali, aby sme mohli źıskat’

objekt́ıvne výsledky. Vid́ıme, že približne od 13 vlákien je rýchlost’ na CPU a GPU
porovnatel’ná.

Obr. 3.24: Závislost’ trvania filtrovania Gaborovym filtrom od počtu CPU vlákien [31]
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3.2.2 Knižnica na extrakciu charakteristických vzorov od-
tlačku

Táto knižnica slúži na extrakciu daktyloskopických markantov nachádzajúcich sa
vo vzore odtlačku prsta. Hlavnou myšlienkou nášho algoritmu je ich odhal’ovanie v
originále obrazu, nakol’ko predspracovanie dokáže značne modifikovat’ drobné detaily v
štruktúre odtlačku. Avšak výsledok predspracovania je potrebný na určenie kandidátov
na markanty.

Na extrakciu daktyloskopických markantov použ́ıvame vlastnú konvolučnú neurónovú
siet’ implementovanú v prostred́ı knižnice Caffe, natrénovanú na vlastných obrazových
vzorkách vytypovaných markantov, ktoré boli zozbierané našim softvérom s názvom
OF Sample Collector. Konvolučná siet’, ktorú použ́ıvame je modifikovaná verzia známej
reziduálnej konvolučnej siete ResNet-18. Myšlienkou reziduálnych siet́ı je zámerné
vynechávanie prepojeńı medzi vrstvami a prepájanie vrstiev, ktoré nie sú susedmi.
Takéto skákanie cez viaceré vrstvy umožňuje riešit’ problém známy ako vanishing
gradient (problém kedy sa spomal’uje adaptácia váh počas trénovania, čo spomal’uje
až znemožňuje zvyšovanie klasifikačnej presnosti).

Obr. 3.25: Nami použitá modifikovaná siet’ ResNet-18 určená na klasifikáciu daktylo-
skopických markantov

Modifikácia siete spoč́ıvala v úprave vstupnej vrstvy siete tak, aby bola kompatibilná
s rozmermi obrazov z našich databáz. Ďaľsou modifikáciou je pridanie dropout vrstvy
za konvolučnú vrstvu. Dropout vrstvy sa zvyčajne v rôznych architektúrach pridávajú
za vrstvy, ktoré obsahujú vel’ké množstvo pracovných parametrov a dropout spôsobuje
ich vynechávanie, aby sa zamedzilo pretrénovaniu. Obdobnú modifikáciu siete ResNet
urobilo viacero autorov v literatúre a daným počinom dospeli k lepš́ım výsledkom počas
trénovania. Architektúra našej siete je znázornená na obrázku 3.25. Všetky parametre
konvolučných vrstiev siete sú znázornené v tabul’ke na obrázku 3.26.
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Obr. 3.26: Parametre konvolučných vrstiev modifikovanej siete ResNet-18

Extrakcia v skratke prebieha tak, že sa vstupný obraz odtlačku prsta predspracuje
a v kostre odtlačku sa algoritmom Crossing Number odhalia prvotné potenciálne
poźıcie markantov, ktoré sa následne klasifikujú v neurónovej sieti. Odhalené markanty
môžu byt’ exportované do formátu ISO/IEC 19794-2 kvôli kompatibilite s ostatnými
systémami.

API rozhranie knižnice na źıskanie vstupných údajov ponúka nasledovné
možnosti:

• Dodanie jednotlivých nevyhnutných vstupov: originál odtlačku, kostra odtlačku,
mapa kvality, smerová mapa. Tieto údaje sú knižnici poskytnuté ako samostatné
matice dátového typu cv::Mat.

• Dodanie všetkých výstupov predspracovania v jednom baĺıku. Baĺıkom je štruktúra
dátového typu PREPROCESSING_RESULTS.

• Dodanie výstupov predspracovania viacerých obrazov v jednom baĺıku. Baĺıkom
je mapa, v ktorej sú na názvy obrázkov namapované výsledky predspracovania
vo formáte PREPROCESSING_RESULTS. Toto vstupné rozhranie umožňuje extrakciu
markantov z viacerých obrazov naraz.

API rozhranie knižnice na nastavovanie parametrov extrakcie ponúka nasle-
dovné možnosti:

• Funkcia setCPUOnly. Umožňuje povolit’ spracovanie len na CPU. V predvolenom
nastaveńı prebieha extrakcia na GPU.

• Funkcia setFeatures. Umožňuje nastavit’, či chceme, aby boli objavené markanty
prevedené do formátu ISO/IEC 19794-2 a či chceme klasifikovat’ markanty pri
viacerých rozmeroch vstupného bloku, čo zvyšuje presnost’, ale na druhej strane
je to pomaľsia operácia.
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• Funkcia setExtractionParams. Umožňuje zadanie parametrov použitej neurónovej
siete, ktorá bude slúžit’ na klasifikáciu markantov a vel’kost’ bloku, ktorý bude
neurónová siet’ počas klasifikácie skúmat’. Takýmto spôsobom vieme testovat’ ex-
trakciu pomocou rôznych architektúr siet́ı. V súčasnosti podporuje naše riešenie
len externú knižnicu Caffe, pomocou ktorej definujeme, trénujeme a testujeme
siete.

Výstupy knižnice:

• Režim extrakcie markantov v jednom odtlačku:

◦ vektor odhalených markantov, pričom pre každý markant evidujeme jeho
súradnicu, uhol, tvarový typ a kvalitu

◦ záznam o odhalených markantoch zakódovaný podl’a formátu ISO/IEC
19794-2

• Režim extrakcie markantov v dávke odtlačkov :

◦ vektor odhalených markantov pre každý odtlačok, pričom pre každý markant
evidujeme jeho súradnicu, uhol, tvarový typ a kvalitu

◦ záznam o odhalených markantoch pre každý odtlačok zakódovaný podl’a
formátu ISO/IEC 19794-2

Diagnostické výstupy:

• emitovaný Qt signál, ktorý obsahuje záznamy o d́lžke trvania vnútorných proce-
sov priebehajúcich v knižnici počas extrakcie

• emitovaný Qt signál informujúci o priebehu extrakcie (nesie percentuálnu mieru
dokončenia všetkých operácíı)

• emitovaný Qt signál o vzniknutej chybe (ak knižnica nemôže pokračovat’ vo svojej
práci, ukonč́ı spracovanie a vyšle chybový kód)
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Obr. 3.27: Schéma knižnice na extrakciu charakteristických znakov odtlačkov prstov
(podrobný technický popis je k dispoźıcii v diplomovej práci [31])

Navrhnutý algoritmus extrakcie markantov:

1. Vykoná sa algoritmus Crossing Number 2.2.3. Jeho výstupom je odhalenie
všetkých ukončeńı a rozdvojeńı papilárnej ĺınie v kostre odtlačku. Vznikne tak
množina kandidátov na markanty. Jedná sa o kandidátov z toho dôvodu, že boli
odhalené v kostre odtlačku, ktorá nie je úplne presnou reprezentáciou odtlačku.
Finálne klasifikovanie vykoná neurónová siet’, ktorá urč́ı pŕıtomnost’ a typ mar-
kantu. Neurónová siet’ neprehl’adáva celý obraz, ale len miesta identifikované al-
goritmom Crossing Number.

2. Vykoná sa finálna klasifikácia markantov pomocou našej konvolučnej neurónovej
siete. Na vstup siete je privedený obrazový blok, ktorého súradnice stredu
korešpondujú so súradnicou kandidáta na markant, ktorý bol určený algoritmom
Crossing Number. Neurónová siet’ odpovie, či blok obsahuje markant a akého je
tvarového typu.

3. Upravia sa smery a súradnice markantov tak, aby boli kompatibilné s formátom
ISO/IEC 19794-2.

4. Odhalené markanty sa volitel’ne enkapsulujú do formátu ISO/IEC 19794-2
(výsledkom je blok bajtov organizovaný podl’a špecifikácie štandardu)

Proces detekcie markantov v kostre odtlačku a ilustrácia blokov, ktoré sú zaslané do
neurónovej siete na klasifikáciu je znázornená na obrázku 3.28.
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Obr. 3.28: Schéma kombinovania konvolučnej neurónovej siete s metódou Crossing
Number

Na globálne zhodnotenie presnosti neurónovej siete pri klasifikácii markantov je
potrebné vykonat’ rozsiahle experimenty, pri ktorých vid́ıme ako neurónová siet’

odhal’uje markanty v rôznych miestach odtlačku a pri rôznych obrazových kvalitách.
Preto naša knižnica disponuje možnost’ou zaklasifikovania každého obrazového bloku
v odtlačku. Źıskame tak mapu výsledkov klasifikácie pre odtlačok. Týmto spôsobom
vid́ıme, v ktorých oblastiach siet’ vid́ı markanty a v ktorých necharakteristické miesta.

Na to, aby sme túto mapu mohli skonštruovat’, sme potrebovali zaklasifikovat’ bloky
okolo všetkých obrazových bodov v odtlačku. Pravdepodobnost’ klasifikácie do jed-
notlivých tried sme farebne kódovali a vznikla tak tzv. tepelná mapa ako ju môžeme
vidiet’ na obrázku 3.28.

Obr. 3.29: Tepelná mapa vyjadrujúca výsledky klasifikovania každého obrazového bodu
v odtlačku (intenzita žltej farby signalizuje pravdepodobnost’ pŕıtomnosti markantu)
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Konvolučná neurónová siet’ klasifikuje vstupný obrazový blok s rozmerom 19 × 19
(platné pre rozĺı̌senie 500 PPI) do týchto tried:

• ukončenie papilárnej ĺınie

• rozdvojenie papilárnej ĺınie

• blok, ktorý neobsahuje daktyloskopický markant

Na trénovanie našej siete sme použili 28 760 ručne vyzbieraných blokov pre každú
triedu. Trénovacie vzorky sme vytvárali za pomoci nášho vlastného interakt́ıvneho
softvéru OF Sample Collector na zber obrazových blokov z obrázkov.

Správnost’ extrakcie markantov vieme overit’ aj pomocou našej pokročilej vizualizácie
výsledkov extrakcie (obrázok 3.30), ktorá je schopná rozlǐsovat’ typ markantu (farba
kružnice), kvalitu (priehl’adnost’ kružnice a č́ıslo v rozsahu 〈0, 100〉 umiestnené vpravo
dole od kružnice) a smer markantu (orientovaná úsečka a č́ıslo vpravo hore od kružnice,
ktoré vyjadruje uhol v stupňoch).

Obr. 3.30: Pokročilá vizualizácia výsledkov extrakcie markantov
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3.2.3 Knižnica na porovnávanie odtlačkov prstov

Porovnávanie odtlačkov podl’a markantov źıskaných vo fáze extrakcie je záverečným
krokom nášho modulu na rozpoznávanie odtlačkami prstov. Výstupom porovnávania
je skóre určujúce podobnost’ medzi dvoma odtlačkami. Pod pojmom podobnost’

uvažujeme pravdepodobnost’, s akou podl’a porovnávacieho algoritmu dve množiny
Level-2 znakov pochádzajú z rovnakého prsta. Táto miera býva rôznymi porovnávaćımi
algoritmami rôzne kvantifikovaná (napr. rozsahom hodnôt v intervale 〈0, 1〉 alebo
〈0, 100〉, kde ńızke hodnoty znamenajú nevýznamnú a vysoké hodnoty naopak
významnú podobnost’).

Na porovnávanie sme použili dva známe algoritmy:

• komerčný porovnávaćı algoritmus z BioMini SDK od firmy Suprema

• open-source porovnávaćı algoritmus BOZORTH3 z baĺıka softvérových nástrojov
NBIS vyvinutého americkým NIST-om.

Naša porovnávacia knižnica dokáže pracovat’ v dvoch režimoch:

• Verifikácia - jedná sa o režim porovnávania 1:1, kde sa odtlačok vstupujúci do
knižnice porovnáva s odtlačkom vybratým z databázy odtlačkov pomocou po-
strannej informácie, napr. mena alebo ID č́ısla.

• Identifikácia - jedná sa o režim porovnávania 1:N, kde sa vstupný odtlačok po-
rovnáva so všetkými odtlačkami v databáze a náš systém urč́ı identitu odtlačku
podl’a najvyššieho dosiahnutého porovnávacieho skóre.

Našim vlastným pŕınosom v tejto fáze bolo použitie dvôch rôznych algoritmov
(komerčný a open-source) porovnávania a taktiež naša vlastná modifikácia algoritmu
BOZORTH3, ktorého zdrojový kód sme mali k dispoźıcii.

Modifikácia algoritmu BOZORTH3 spoč́ıvala v týchto aspektoch:

• Preṕısanie algoritmu tak, aby využ́ıval viaceré vlákna serverového procesora.
Pôvodná verzia nevyuž́ıvala vlákna a pri odtlačkoch prstov, ktoré obsahovali
vel’ký počet markantov bol BOZORTH3 extrémne pomalý (vzhl’adom na jeho
brute-force metodiku porovnávania). Ako sa neskôr ukázalo, dokázali sme tak
niekol’kokrát zrýchlit’ porovnávanie odtlačkov prstov.

• Vytvorenie dynamickej knižnice. V pôvodnej verzii bol BOZORTH3 naṕısaný ako
konzolová spustitel’ná aplikácia, čo výrazne znižovalo jeho schopnost’ integrácie
do inej softvérovej aplikácie. Preto sme preṕısali jeho zdrojový kód tak, aby bol
vo forme knižnice, ktorá poskytuje funkcionalitu prostredńıctvom svojho API
rozhrania.
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Schéma fungovania našej knižnice porovnávania je daná diagramom na obrázku 3.31.

Obr. 3.31: Schéma knižnice na porovnávanie odtlačkov prstov (viac technických detailov
je k dispoźıcii v diplomovej práci [31])

API rozhranie knižnice na porovnávanie odtlačkov prstov ponúka tieto
možnosti:

• Funkcia na vol’bu porovnávacieho algoritmu. Pomocou nej vieme zvolit’, či sa
budú źıskané markanty odtlačku porovnávat’ algoritmom BioMiniSDK (vyžadujú
sa markanty vo formáte ISO/IEC 19794-2) alebo našim modifikovaným viac-
vláknovým porovnávačom BOZORTH3.

• Funkcie na verifikáciu. Umožňujú špecifikovat’ pár odtlačkov prstov vyjadrený po-
mocou ich markantov, ktorý sa bude knižnicou porovnávat’. Markanty dokážeme
reprezentovat’ vlastným vnútorným formátom alebo štandardizovaným formátom
ISO/IEC 19794-2. Ked’že osoba zaregistrovaná v databáze mohla mat’ zosńımaný
rovnaký prst viackrát, dokážeme vstupný odtlačok porovnat’ s kolekciou od-
tlačkov patriacich rovnakému prstu.

• Funkcie na identifikáciu. Umožňujú špecifikovat’ odtlačok a k nemu asociovanú
množinu odtlačkov, s ktorými sa bude porovnávat’. Porovnávanie vráti odtlačok
s najvyššou zhodou.

Diagnostické výstupy:

• Knižnica emituje Qt signál, ktorý oznamuje stav priebehu porovnávania vyjad-
rený v percentuálnej miere dokončenia všetkých úloh.

• Knižnica emituje Qt signál, v momente vzniku chyby a podl’a vráteného chy-
bového kódu vieme zistit’, aká chybová situácia nastala.

Na obrázku 3.32 vid́ıme ako sa vyv́ıjal čas potrebný na porovnanie 7 750 odtlačkových
párov algoritmom BOZORTH3, ktorý sme modifikovali, aby využ́ıval vlákna ser-
verového procesora. Náš server, na ktorom prebiehalo testovanie, bol vybavený 2
procesormi Intel Xeon Silver 4108, čo predstavovalo spolu 32 pracovných vlákien. Z
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grafu vid́ıme, že najideálneǰśı výkon bol dosiahnutý pri využit́ı všetkých 32 vlákien.
Našim pŕınosom bolo približne 11-násobné zrýchlenie porovnávania.

Obr. 3.32: Rýchlost’ nami modifikovaného porovnávacieho algoritmu BOZORTH3 v
závislosti od počtu vlákien CPU (bol meraný čas porovnania 7 750 odtlačkových párov,
kde každý odtlačok mal rozmer 300× 300) [31]

3.2.4 OF Sandbox: expertný systém na testovanie predspra-
covania

Vyvinuli sme Qt GUI aplikáciu s názvom OF Sandbox na testovanie knižnice pred-
spracovania odtlačkov prstov. Pomocou nej vieme ladit’ náš softvér a dosiahnut’ tak,
čo najoptimálneǰsie obrazové výstupy. Kl’́učovou vlastnost’ou tohto softvéru je možnost’

vykonat’ tieto úkony:

• vol’ba vlastnej databázy obrazov odtlačkov prstov a vol’ba konkrétnych obrázkov

• nastavit’ parametre úpravy kontrastu, adapt́ıvnej binarizácie, výpočtu smerovej
mapy (typ Z aj P)

• nastavit’ parametre viacvláknového adapt́ıvneho Gaborovho filtra a počet vlákien,
ktoré filter využije na svoju akceleráciu

• źıskanie informácie o trvańı jednotlivých operácíı

• možnost’ spustit’ extrakciu markantov vo zvolenom predspracovanom odtlačku
a ukázat’ objavené markanty (vel’mi užitočná funkcia, ktorá priamo vypovedá o
kvalite zvolenej konfigurácie predspracovania)

• vizualizácia medzivýstupov
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Aplikácia dovol’uje výber vstupného obrázku zo zvoleného adresára a vizualizuje me-
dzivýstupy predspracovania a časy trvania výpočtov. Pomocou tejto aplikácie sme sta-
novili všetky ideálne parametre predspracovania pre obrazy v rozĺı̌seńı 500 PPI, ktoré
sú taktiež nastavené v knižnici ako predvolené parametre.

Obr. 3.33: Použ́ıvatel’ské rozhranie systému OF Sandbox určené na testovanie pred-
spracovania obrazu

3.2.5 Export extrahovaných údajov do štandardizovaného
dátového formátu ISO/IEC 19794-2

Náš softvér podporuje export údajov o odhalených daktyloskopických markantoch do
medzinárodne akceptovaného a štandardizovaného dátového formátu ISO/IEC 19794-
2:2005 (posledná rev́ızia je z roku 2011). Týmto je zabezpečené univerzálne použitie
našej extrakčnej knižnice, ked’že údaje budú môct’ byt’ preč́ıtané inými systémami
rôznych výrobcov, ktoré sú rovnako kompatibilné s daným dátovým štandardom. Popis
jednotlivých dátových poĺı celého ISO/IEC 19794-2 záznamu je uvedený na obrázku
3.34.
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Obr. 3.34: Štruktúra ISO/IEC 19794-2 záznamu o daktyloskopických markantoch

3.2.6 OF Sample Collector: vlastný softvér na zber
trénovaćıch vzoriek pre konvolučnú neurónovú siet’

Naprogramovali sme vlastný softvérový nástroj na zber trénovaćıch vzoriek markantov
pre konvolučnú neurónovú siet’. Vývoj začal v rámci riešenia diplomovej práce Lászla
Kádeka [31]. Bez tejto aplikácie by nebolo možné vyzbierat’ 86 280 vzoriek, ktoré
sme použili na trénovanie. Aplikácia umožňuje použ́ıvatel’ovi zvolit’ adresár s obrazmi
odtlačkov prstov, z ktorých chceme vyberat’ trénovacie vzorky markantov.

Aplikácia funguje tak, že použ́ıvatel’ kliknut́ım myši vyznačuje miesta v odtlačku, kde
vid́ı zvolený typ markantu. Obraz sa dá približovat’ a posúvat’. Označené markanty
sú reprezentované farebným štvorcom, kde každá farba určuje tvarový typ markantu.
Všetky použ́ıvatel’om vybrané trénovacie vzorky sa zobrazujú v zozname v pravej
časti aplikácie. Pomocou tohto zoznamu vieme zvýrazňovat’ doposial’ vybrané vzorky,
pŕıpadne ich vymazávat’.

V paneli s nastaveniami na l’avej strane aplikácie, môže použ́ıvatel’ zvolit’ vel’kost’

štvorcového okna, ktoré sa použije pri exporte obrazových blokov. Okrem toho sú
uložené aj väčšie a menšie verzie obrazových blokov, ktoré majú spoločný stred, aby sme
v budúcnosti nemuseli zbierat’ markanty odznova, ak sa rozhodneme použit’ neurónovú
siet’, ktorá má inú dimenziu vstupu. Aby sme mohli vytvorit’, čo najkvalitneǰsiu a
najrozsiahleǰsiu trénovaciu databázu markantov, rozš́ırili sme zber markantov aj o
rôzne obrazové transformácie ako rotovanie a dva typy rozmazania obrazu. Takýmto
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spôsobom vieme vytvorit’ vel’ké množstvo reprezentácíı markantov, čo posil’̌nuje schop-
nost’ neurónovej siete rozoznat’ markant aj pri ńızkej kvalite obrazu. Nakoniec sú všetky
označené miesta markantov exportované vo forme obrazových blokov do použ́ıvatel’om
špecifikovaného adresára. Dá sa zvolit’ aj typ obrazového formátu.

Obr. 3.35: Použ́ıvatel’ské rozhranie systému OF Sample Collector určené na zber
trénovaćıch vzoriek [31]

Aplikácia tohto druhu je momentálne v literatúre nedostupná. Mnohé vedecké práce,
v ktorých sú publikované podobné riešenia nespŕıstupňujú svoju trénovaciu vzorku
markantov. Naša aplikácia je efekt́ıvnym nástrojom ako pohodlne a rýchlo vytvorit’

želanú trénovaciu vzorku na l’ubovol’nej databáze odtlačkov prstov a vytvorit’ tak údaje
pre neurónovú siet’ prisposobenú na riešenie špeciálneho klasifikačného problému.

3.2.7 Rozš́ırenie systému o rozpoznávanie obrazcov ž́ıl na
prste

Inšpirovańı aktuálnymi úspechmi multimodálnych systémov, sme sa rozhodli počas
nášho výskumu rozš́ırit’ systém OpenFinger, primárne určený pre odtlačky prstov, o
rozpoznávanie identity pomocou vzorov ž́ıl na prste. Rozhodli sme sa tak hlavne z toho
dôvodu, že kombinácia odtlačkov prstov a vzorov ž́ıl na prste je medzi multimodálnymi
systémami v dostupnej vedeckej literatúre minimálne preskúmaná a na trhu sa objavili
prvé senzory (senzor M2-FuseID od spoločnosti M2SYS) schopné v jednom zariadeńı
komfortne zosńımat’ naraz obidva biometrické znaky. Táto skutočnost’ prináša nové
scenáre využitia nášho systému OpenFinger fungujúceho v multimodálnom režime.
Rozš́ırenie systému o rozpoznávanie pomocou vzorov ž́ıl na prste bolo zrealizované
implementáciou 3 samostatných a vzájomne komunikujúcich knižńıc (vid’ obrázok 3.3).
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V nasledujúcich častiach zosumarizujeme podstatné kroky, ktoré vykonáva softvérový
modul určený na spracovanie obrazcov ž́ıl a pribĺıžime metódy normalizácie a fúzie
skóre, ktoré bolo potrebné zahrnút’ do systému OpenFinger, aby mohol fungovat’ v
multimodálnom režime.

Obr. 3.36: Schéma predspracovania vzorov ž́ıl (tento systém vznikol v rámci výskumnej
spolupráce s kolegom Ivanom Kováčom [33])

Predspracovanie obrazca ž́ıl

Predspracovanie pozostáva z dvoch fáz. V prvej fáze sa urč́ı oblast’ obrazu obsahujúca
vzor ž́ıl. V druhej fáze sa táto oblast’ prefiltruje Gaborovym filtrom a zvýraznia sa
tak charakteristické rysy ž́ıl. Výstupom je kostra obrazca alebo prefiltrovaný obraz,
podl’a toho, aký druh charakteristických znakov chceme v obraze zachytit’. Kostra je
vhodná na odhal’ovanie geometrických anomálíı tvorených siet’ou ž́ıl a prefiltrovaný
obraz je zase vhodným kandidátom na hl’adanie SIFT/SURF kl’́učových bodov. Prinćıp
predspracovania vyjadruje obrázok 3.36.

1. Bilaterálny filter. Pomocou tohto filtra odstránime z obrazu šum a zvýšime os-
trost’ hrán prsta.

2. Detekcia hrán pomocou Cannyho detektora. Obraz so zvýraznenými hranami
je vstupom do Cannyho detektora, ktorý označ́ı obrazové body prislúchajúce
hranám prsta.

3. Hl’adanie kontúr, ich koncových bodov a extrakcia ROI. Kontúry obrazu sú
hl’adané v obraze spracovanom Cannyho detektorom. Výstupom sú kontúry,
pričom najdlhšie kontúry sú považované za kontúry prislúchajúce obrysom prsta.
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Objavené koncové body kontúr nám slúžia ako záchytné body pri vytvoreńı
ohraničujúceho obd́lžnika, ktorý obsahuje len užitočnú oblast’ obrazu.

4. Vylepšenie kontrastu. Na zvýšenie rozdielov medzi svetlými a tmavými oblast’ami
použ́ıvame SUACE metódu [92]. Tento krok je potrebný na správny odhad sme-
rovej mapy.

Obr. 3.37: Výsledok SUACE metódy zvyšovania kontrastu (vl’avo obrázok po bila-
terálnom filtrovańı, vpravo obrázok po zvýšeńı kontrastu) [33]

5. Smerová mapa. Smerová mapa vyjadruje charakteristický smer v malých blokoch
obrazu. Je to analytické vyjadrenie obrazu potrebné pri filtrovańı Gaborovym
filtrom.

Obr. 3.38: Smerová mapa obrazca ž́ıl [33]

6. Gaborov filter. Rovnako ako v pŕıpade odtlačkov prstov, aj v tomto pŕıpade sme
využili Gaborov filter na zvýraznenie významných čŕt obrazu. Ideálne parametre
filtrovania boli: vel’kost’ bloku=11, λ=17 a σ=5.

Obr. 3.39: Obrazec ž́ıl po prefiltrovańı Gaborovym filtrom [33]
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7. Adapt́ıvna binarizácia, skeletonizácia a odstraňovanie defektov kostry. Tieto po-
stupy sú určené na vytvorenie kostry obrazu, v ktorej môžu byt’ následne
vyhl’adávané charakteristické detaily. Kostra je reprezentácia obrazu, v ktorej
sú hrany zastúpené krivkami s hrúbkou jedného obrazového bodu. Kostra však
obsahuje značné množstvo drobných kazov, ktoré je nutné odstránit’. Použili sme
morfologické operátory knižnice OpenCV na odstránenie falošných útvarov z kos-
try.

Na experimentovanie s rôznymi nastaveniami predspracovania sme si vytvorili pomocnú
aplikáciu (obrázok 3.40) umožňujúcu ručne zadat’ parametre do všetkých fáz predspra-
covania a vidiet’ všetky medzivýstupy.

Obr. 3.40: Expertná GUI aplikácia na testovanie predspracovania obrazcov ž́ıl [33]

SIFT/SURF algoritmy detekcie charakteristických znakov

Hlavné metódy extrakcie boli SIFT (Scale-Invariant Feature Transfrom)[93] a SURF
(Speeded Up Robust Features)[94]. Tieto metódy odhal’ujú v obraze body, ktoré sú
charakteristické a odolné voči rotácii a zmenám vel’kosti.
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Obr. 3.41: Ukážka SIFT kl’́učových bodov a deskriptorov (a-lokalizácia kl’́učových bo-
dov, b- priradenie smerov, c- tvorba deskriptorov) [33]

Porovnávanie objavených deskriptorov

Na účely porovnania objavených deskriptorov sme použili funkcie knižnice OpenCV.
Konkrétne, algoritmus Brute-force, ktorý ku každému deskriptoru obrazca ž́ıl nájde
prehl’adańım všetkých možnost́ı najbližš́ı deskriptor v druhom obrazci ž́ıl pomocou zme-
rania Euklidovskej vzdialenosti. Alternat́ıvnym porovnávaćım algoritmom je FLANN,
taktiež implementovaný v knižnici OpenCV.

Obr. 3.42: Ukážka porovnávania SIFT/SURF kl’́učových bodov pomocou Brute-force
porovnávacieho algoritmu [33]

Metódy normalizácie skóre

Systém OpenFinger využ́ıva v multimodálnom režime činnosti fúziu na úrovni po-
rovnávania. Tú je možné vykonat’ pomocou spojenia skóre podobnosti źıskaného zvlášt’

pre odtlačky prstov a obrazce ž́ıl. Avšak skóre rôznych porovnávaćıch algoritmov sa ĺı̌si
v rozsahu pŕıpustných hodnôt, čo zabraňuje priamej fúzii. Preto sme vykonali norma-
lizáciu skóre, ktorá zmenš́ı rozsah pŕıpustných hodnôt skóre do intervalu 〈0, 1〉. Skúmali
sme nasledovné normalizačné techniky (si je vstupné skóre a sn označuje normalizované
skóre).
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Double sigmoid, sn =


1

1+exp(−2 (si−t)
r1

)
ak si < t

1

1+exp(−2 (si−t)
r2

)
v opačnom pŕıpade

(3.1)

Double sigmoid funkcia vykazuje v intervale (t− r1, t+ r2) približne lineárnu charakte-
ristiku. Bod t sa zvoĺı tak, aby predstavoval hodnotu z oblasti, v ktorej sa prekrývajú
tzv. genuine (páry totožných vzoriek) a impostor (páry odlǐsných vzoriek) distribúcie
skóre podobnosti. Hodnoty r1 a r2 by mali byt’ zvolené tak, aby pokryli celú oblast’

prekryvu vyššie spomı́naných distribúcíı.

Hyperbolický tangens, sn =
1

2

{
tanh(0.01(

si − µSG
σSG

)) + 1

}
(3.2)

Parametre µSG a σSG predstavujú strednú hodnotu a smerodajnú odchýlku vypoč́ıtanú
zo všetkých genuine skóre (páry totožných vzoriek).

Z-score, sn =
si − µS
σS

(3.3)

Parametre µS a σS sú stredná hodnota a smerodajná odchýlka množiny všetkých skóre.

Min-Max, sn =
si −min(S)

max(S)−min(S)
(3.4)

Parametre max(S) a min(S) predstavujú maximum a minimum zo všetkých skóre.

Metódy fúzie skóre

Po normalizácii sme mohli prikročit’ k spojeniu obidvoch hodnôt skóre pochádzajúcich z
oboch biometrických modulov pomocou nasledovných stratégíı (Sfinal je konečné skóre
po fúzii, Sfp je skóre pre odtlačky prstov a Sfv je skóre pre obrazce ž́ıl).

Min, Sfinal = min(Sfp, Sfv) (3.5)

Max, Sfinal = max(Sfp, Sfv) (3.6)

Hyperbolický tangens, Sfinal = tanh(Sfp) + tanh(Sfv) (3.7)

Sum, Sfinal = Sfp + Sfv (3.8)

Product, Sfinal = Sfp × Sfv (3.9)

Mean, Sfinal =
(a× Sfp + b× Sfv)

2
(3.10)

V poslednom pŕıpade predstavujú parametre a a b váhy daného skóre. Pre obidva
parametre sme použili hodnotu 0.5.
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3.3. VÝSLEDKY TESTOVANIA SYSTÉMU OPENFINGER

3.3 Výsledky testovania systému OpenFinger

V tejto časti prezentujeme prehl’ad softvérových a hardvérových požiadaviek na
použ́ıvanie systému OpenFinger a vykonávanie opisovaných experimentov. Koncen-
trujeme sa na špecifikáciu použitých testovaćıch biometrických databáz a komplexne
hodnot́ıme jednotlivé unimodálne režimy (rozpoznávanie s využit́ım jedného typu bio-
metrického znaku, t.j. odtlačky prstov alebo obrazce ž́ıl na prste) a multimodálny
režim fungovania z pohl’adu dosiahnutej úspešnosti rozpoznávania identity a rýchlosti
spracovania údajov.

3.3.1 Inštalácia a použ́ıvanie knižnice

Podrobný návod ako nainštalovat’ a použ́ıvat’ systém OpenFinger je uvedený vo
verejných Github repozitároch jednotlivých knižńıc, z ktorých OpenFinger pozostáva
(viac v sekcii 4.2). V nasledujúcom prehl’ade uvádzame softvérové a hardvérové
požiadavky, ktoré umožnia náš softvér skompilovat’ a použit’.

Softvérové požiadavky

• Na ciel’ovom poč́ıtači muśı byt’ nainštalovaný operačný systém Debian (minimálna
stabilná verzia 10) alebo Manjaro (minimálna verzia 20.0.1).

• Ciel’ový poč́ıtač muśı mat’ korektne nainštalované nasledujúce knižnice (ideálne
nainštalované pomocou nat́ıvneho správcu baĺıkov):

◦ Qt 5.14.2

◦ QCustomPlot 2.0.1

◦ OpenCV 4.3.0

◦ Caffe 1.0

◦ ArrayFire 3.7.1

◦ CUDA 10.2 (a kompatibilný grafický ovládač NVidia GPU)

◦ cuDNN 7.6.5

◦ OpenSSL 1.1.1.g

◦ gcc 7.3.0 (kompilátor)

• Ciel’ový poč́ıtač muśı mat’ k dispoźıcii SDK k externým USB senzorom odtlačkov
prstov, konkrétne BioMini SDK (pre senzor Suprema BioMini Slim), FxISO SDK
Light (pre senzor Biometrika HiScan PRO) a ftrScanAPI SDK (pre senzor Futro-
nic FS80). Taktiež je potrebné nainštalovat’ potrebné ovládače pre každý senzor.

• OpenFinger je systém zložený z ekosystému samostatných dynamických knižńıc,
pričom každá knižnica je distribuovaná ako Qt projekt. Z toho dôvodu je nutné
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pred kompiláciou správne nakonfigurovat’ hlavný projektový súbor (súbor s
pŕıponou .pro) tak, aby obsahoval správne cesty smerujúce k adresárom, kde sa
nachádzajú knižnice a ich hlavičkové súbory nevyhnutné na kompiláciu projektu.

• Stiahnuté biometrické databázy SDUMLA-HMT (odtlačky prstov a obrazce ž́ıl),
FVC2002 DB1 až DB4, ktoré umožnia vykonat’ epxerimenty oṕısané v práci.

• V pŕıpade testovania našej klient-server aplikácie (čast’ 3.3.4) je potrebné mat’

vygenerované a správne nainštalované pŕıslušné SSL certifikáty.

Hardvérové požiadavky

• Minimálne serverový procesor Intel Xeon Silver 4108 alebo procesor Intel i7-
8750H (na týchto procesoroch prebehlo testovanie a garantujú možnost’ použ́ıvat’

systém OpenFinger).

• Minimálne 32 GB RAM.

• Grafická karta NVidia, ktorá je kompatibilná s knižnicou CUDA 10.2, tech-
nológiou Compute Capability minimálne vo verzii 6.1 a je vybavená mi-
nimálne pamät’ou typu 11 GB GDDR5X (potrebné kvôli trénovaniu konvolučnej
neurónovej siete a GPU režimu činnosti všetkých rozpoznávaćıch modulov)

• Dostatočná kapacita úložiska na uloženie skompilovaného softvéru, natrénovanej
neurónovej siete a všetkých biometrických databáz (minimálne 250 GB).

• Biometrické senzory Suprema BioMini Slim, Futronic FS80 a Biometrika HiScan
PRO. Navyše, ak chceme využ́ıvat’ algoritmus na porovnávanie odtlačkov prstov
zo Suprema BioMini SDK, je nutné, aby bol v čase jeho použ́ıvania pripojený
do USB portu poč́ıtača senzor BioMini Slim, nakol’ko slúži ako hardvérový kl’́uč
povol’ujúci použ́ıvanie daného SDK.

• V pŕıpade testovania klient-server aplikácie opisovanej v sekcii 3.3.4, je nutné mat’

akt́ıvne pripojenie do siete WAN a firewallom povolené požadované komunikačné
TCP porty a IP adresu servera.

3.3.2 Testovacie biometrické databázy

Náš systém sme otestovali na viacerých verejných a dostupných databázach odtlačkov
prstov a obrazcov ž́ıl, ktoré sú často využ́ıvané inými výskumńıkmi v ich publikáciách.
Preto je možné l’ahko porovnat’ naše výsledky s inými podobnými softvérovými
systémami.

131
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Tabul’ka 3.3: Zoznam použitých biometrických databáz na experimenty

Názov
databázy

Počet
prstov

Počet
sńımok

na 1 prst
Senzor

Rozmer
obrazu

Rozĺı̌senie

FVC2002
DB1

100 8 optický 388 × 374 500

FVC2002
DB2

100 8 optický 296 × 560 569

FVC2002
DB3

100 8 kapacitný 300 × 300 500

FVC2002
DB4

100 8
vytvorené
softvérom
SFinGe

288 × 384 500

Cross Match
DB

51 8 optický 504 × 480 500

SDUMLA-
HMT

(odtlačky
prstov)

636 40
4 rôzne
druhy

senzorov

256 × 304,
152 × 200,
294 × 356,
400 × 400

500

SDUMLA-
HMT

(obrazce ž́ıl)
636 6

neuvádza
sa

320 × 240
neuvádza

sa

Na priebežné testovanie, hl’adanie chýb a optimalizovanie našej implementácie biomet-
rického modulu pre odtlačky prstov sme zvolili databázu odtlačkov FVC2002 DB3. Čo
sa týka kvality obrazu a variability sńımania, je táto databáza v literatúre považovaná
za jednu z najnáročneǰśıch publikovaných databáz a výsledky testovania na nej odzr-
kadl’ujú skutočnú silu biometrického systému prevereného zložitými situáciami (napr.
chýbajúce časti obrazu, ńızky kontrast alebo t’ažko zret’el’né papilárne ĺınie v dôsledku
nadmerného pŕıtlaku prsta na senzor).

Obr. 3.43: Ukážky obrázkov z databázy FVC 2002 DB3 (dva vl’avo) a SDUMLA-HMT
(dva vpravo)
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3.3.3 Komplexné zhodnotenie úspešnosti a rýchlosti roz-
poznávania

OpenFinger bol počas vývoja podrobený rôznym druhom testov v odlǐsných testovaćıch
scenároch, aby sme preskúmali jeho možnosti, limity a predovšetkým silné a slabé
stránky. Zamerali sme sa na vyhodnotenie dvoch najdôležiteǰśıch oblast́ı: úspešnost’

rozpoznávania a rýchlost’ s akou systém pracuje (ako celok alebo jeho vnútorné kom-
ponenty). Všetky prezentované výsledky boli namerané na školskom serveri, ktorého
softvérová a hardvérová výbava je zhrnutná v tabul’ke 3.4.

Tabul’ka 3.4: Softvérová a hardvérová konfigurácia školského servera, na ktorom boli
vykonané všetky testy

Operačný systém Debian 10 64-bit
CPU 2x Intel Xeon Silver 4108 (32 vlákien v 16 jadrách), 1.8 GHz
RAM 2 x 16GB DDR4
GPU Nvidia GeForce GTX 1080 Ti 11GB GDDR5X

Základná doska SuperMicro X11DPi-NT

Úložisko WDC WD2500AAJS-6 250 GB

Na komplexné zhodnotenie sme využili náš modul automatizovaného testovania
(oṕısaný v časti 3.1.4), pomocou ktorého sme boli schopńı nakonfigurovat’ rôzne
testovacie scenáre a vizualizovat’ dosiahnuté výsledky formou grafov. V nasledujúcom
prehl’ade uvádzame jednotlivé testovacie scenáre spolu s nadobudnutými výsledkami.

Testovaćı scenár A: zhodnotenie unimodálneho systému na báze odtlačkov
prstov

A.1 Úspešnost’ rozpoznávania identity

Prvým experimentom vykonaným v tejto oblasti bolo globálne preverenie presnosti
rozpoznávania na všetkých 4 FVC 2002 databázach. V tejto databáze sú zahrnuté
obrázky z rôznych sńımačov, rôznych rozmerov, rôznych osôb a v rôznych kvalitách
a preto považujeme tento test za kl’́učový. Takáto diverzita vstupných údajov ob-
jekt́ıvne preveŕı schopnosti predspracovania obrazu, úspešnost’ klasifikácie Level-2 zna-
kov neurónovou siet’ou, ako aj ich porovnávanie obidvoma typmi porovnávaćıch al-
goritmov. V tabul’ke 3.5 sú zhrnuté hodnoty ukazovatel’a EER (Equal Error Rate)
pre obidva porovnávacie algoritmy, Suprema BioMini SDK (EERs) a BOZORTH3
(EERb). Prahová hodnota pre skóre porovnania zodpovedajúca nameranej hodnote
EER je označená ako ts (pre Suprema BioMini SDK) a tb (pre BOZORTH3).
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Tabul’ka 3.5: Unimodálny systém na báze odtlačkov prstov: hodnoty ukazovatel’a EER
namerané pre všetky FVC 2002 databázy a obidva porovnávacie algoritmy Suprema
BioMini SDK a BOZORTH3

Databáza EERs (v %) ts EERb(v %) tb
FVC 2002 DB1 0.97 0.12 2.41 61
FVC 2002 DB2 0.51 0.26 1.41 53
FVC 2002 DB3 1.77 0.11 3.02 51
FVC 2002 DB4 0.67 0.11 1.99 50

Priemerná chyba EER (v pŕıpade Suprema BioMini SDK) na všetkých testovaných
databázach na úrovni oscilujúcej okolo 1 % je považovaná za vel’mi dobrý výsledok.
Vyššiu úspešnost’ dosiahol porovnávaćı algoritmus Suprema BioMini SDK. Horšie
výsledky algoritmu BOZORTH3 môžeme pravdepodobne priṕısat’ tomu, že na
spol’ahlivé porovnanie vyžaduje, aby bolo v obidvoch porovnávaných odtlačkoch
minimálne 50-60 Level-2 znakov. V pŕıpade databáz FVC nie je garantované, že
každý odtlačok obsahuje tento počet Level-2 znakov, hlavne nie v pŕıpadoch sńımok
nekompletných odtlačkov. Na základe výsledkov tohto experimentu sme pri d’aľsom
testovańı preferovali porovnávaćı algoritmus Suprema BioMini SDK a stanovili jeho
prahovú hodnotu pre porovnávanie na úroveň 0.12.

Obr. 3.44: Unimodálny systém na báze odtlačkov prstov: ROC krivky pre všetky FVC
databázy
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Ďalej sme vykonali experiment, v rámci ktorého sme namerali hodnoty pre ROC
krivky, ktoré slúžia ako ústredný indikátor úspešnosti klasifikovania/rozpoznávania v
biometrii, aby sme mohli kedykol’vek porovnat’ náš systém s inými riešeniami. Plat́ı,
že, č́ım väčšia plocha pod ROC krivkou, tým lepš́ı klasifikátor. Opät’ sme do testov
zahrnuli všetky FVC databázy. Výsledky experimentu sú znázornené na obrázku 3.44.

Naše riešenie sme porovnali (obrázok 3.45) s výsledkami publikovanými v práci [83],
ked’že sa jedná o pŕıbuznú prácu, v ktorej bol navrhnutý daktyloskopický systém po-
stavený na báze hlbokej neurónovej siete MENet. Autori v práci porovnávajú svoje
riešenie s najznámeǰśımi otvorenými aj komerčnými algoritmami súčasnosti pomocou
ROC kriviek na databáze FVC 2002 DB1. Porovnańım s nimi vieme prehlásit’, že náš
systém dosahuje porovnatel’né výsledky s aktuálnymi najlepš́ımi riešeniami a môže do-
sahovat’ ešte lepšie výsledky pri pridańı d’aľśıch vrstiev do našej konvolučnej siete (tá
má momentálne architektúru odvodenú z ResNet-18).

Obr. 3.45: Unimodálny systém na báze odtlačkov prstov: porovnanie nášho systému so
systémom MENet [83] a d’aľśımi známymi algoritmami na databáze FVC 2002 DB1 po-
mocou ROC kriviek (NIST - algoritmus MINDTCT, DP - CrossMatch Digital Persona,
SG - SecuGen SDK, NT - Neurotechnology SDK, GL - Griaule Biometrics SDK )

Zo všetkých databáz bola databáza FVC 2002 DB3 najväčšou výzvou vzhl’adom na
jej ńızku kvalitu obrazu a preto sme sa zvlášt’ zamerali na vyhodnotenie FAR/FRR
metriky pre túto databázu. Výsledky vid́ıme na obrázku 3.46
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Obr. 3.46: Unimodálny systém na báze odtlačkov prstov: FAR/FRR krivka na databáze
FVC 2002 DB3

Okrem iných ukazovatel’ov nás zauj́ımalo akú presnost’ rozpoznávania dosahujeme na
databáze obrazov s vel’mi ńızkou kvalitou pri použit́ı a bez použitia fázy predspraco-
vania obrazu (chceli sme zistit’ akú degradáciu presnosti budeme musiet’ akceptovat’

ak chceme zrýchlit’ systém vynechańım predspracovania). Výsledky obidvoch experi-
mentov znázorňuje obrázok 3.47 a 3.48.

Obr. 3.47: Unimodálny systém na báze odtlačkov prstov: histogramy pre skóre porov-
nania pri deaktivovanom predspracovańı obrazu
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Obr. 3.48: Unimodálny systém na báze odtlačkov prstov: histogramy pre skóre porov-
nania pri aktivovanom predspracovańı obrazu

Na obrázku sú zachytené zvlášt’ histogramy pre skóre, ktoré prideĺı systém dvom
odtlačkom z rovnakého prsta a odtlačkom, ktoré pochádzajú z rôznych prstov. Túto
metriku sme využili najmä z toho dôvodu, že jasne vid́ıme aké najčasteǰsie hodnoty
skóre podobnosti systém poč́ıta pre dvojice odtlačkov, ktoré sa v skutočnosti nezho-
dujú (z angl. impostor pairs) a tie, ktoré sa zhodujú (z angl. genuine pairs). Presný
klasifikátor by mal mat’ obidva histogramy, čo najviac od seba vzdialené a bez prekryvu
(t.j. žiadna chyba FAR alebo FRR). Vid́ıme, že v pŕıpade použitého predspracovania
obrazu sme dosiahli stav, v ktorom sú vrcholy histogramov vzdialeneǰsie a ich prekryv
je menš́ı. Z toho dôvodu môžeme povedat’, že náš predspracovaćı algoritmus, na čele
ktorého stoj́ı adapt́ıvny Gaborov filter, zlepšuje klasifikačnú presnost’. Na experimenty
bola použitá bola databáza FVC 2002 DB3.

A.2 Rýchlost’ spracovania údajov

Zmerali sme priemerný čas (v ms) vykonania hlavných fáz spracovania odtlačku na
všetkých FVC 2002 databázach. Pri predspracovańı sme porovnali CPU a GPU imple-
mentáciu. Pri porovnávańı odtlačkov sme vyhodnotili obidva porovnávacie algoritmy.
Obrázok 3.49 jasne signalizuje, že výpočtovo najnáročneǰsou operáciou bolo obrazové
predspracovanie. Avšak jeho GPU implementácia významne zredukovala jeho trvanie.
Porovnávaćı algoritmus BOZORTH3 bol v tomto teste použitý v jeho 1-vláknovej ver-
zii. Na obrázku sú znázornené aj vel’kosti obrazov v jednotlivých databázach. Hlavným
záverom tejto analýzy je zistenie, že kombinácia predspracovania vykonaného pomocou
GPU a porovnávania algoritmom Suprema BioMini SDK dosahuje najvyššiu rýchlost’.
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Obr. 3.49: Unimodálny systém na báze odtlačkov prstov: priemerný čas trvania kom-
pletného procesu rozpoznávania na všetkých FVC 2002 databázach (uvedený je prie-
merný čas spracovania jedného obrazu)

Ked’že v budúcnosti môže byt’ náš softvér nasadený do oblasti, kde sa bude pracovat’ s
obrazom s rôznymi rozmermi, vykonali sme sériu merańı, ktorej ciel’om bolo vypoč́ıtat’

priemerný čas predspracovania (ked’že ostatné operácie nezávisia od rozmeru obrazu)
v závislosti od rozmeru obrazu. Predspracovanie sme odmerali na CPU aj GPU.

Výsledky na obrázku 3.50 potvrdzujú, že naša vlastná GPU a viac-vláknová imple-
mentácia vybraných operácíı niekol’konásobne zrýchlila celý proces predspracovania.
Obrázky mali štvorcový pomer strán a ich rozmer rástol pridávańım 50 obrazových
bodov na š́ırku aj výšku. Z grafu vieme určit’, od akého rozmeru je ideálne použit’ na
predspracovanie GPU a kedy je, naopak, vhodné viac-vláknové CPU. Približne do roz-
meru obrazu 300 × 300 je rýchleǰsia vláknová implementácia (využ́ıva sa 32 vlákien).
Väčšie rozmery obrazu je ideálne spracovat’ pomocou GPU. V pŕıpade obrazu s roz-
merom 800 × 800 je GPU rýchleǰsie oproti 32-vláknovému CPU približne 6 krát. V
pŕıpade obrazu s rozmerom 1 000 × 1 000 je GPU rýchleǰsie už približne 14 krát.
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Obr. 3.50: Unimodálny systém na báze odtlačkov prstov: priemerný čas trvania pred-
spracovania v závislosti od rozmeru vstupného obrazu

Testovaćı scenár B: zhodnotenie unimodálneho systému na báze obrazcov ž́ıl

B.1 Úspešnost’ rozpoznávania identity

Modul rozpoznávania pomocou obrazcov ž́ıl bol testovaný na databáze SDUMLA-
HMT v závislosti od typu použitého extraktora (SIFT alebo SURF) a taktiež od typu
použitého predspracovania (aktivovaný/deaktivovaný Gaborov filter). Porovnávaćım
algoritmom bol Brute-force, ktorý už podl’a predbežných výsledkov prekonával FLANN
algoritmus. Výsledky v tabul’ke 3.6 ukazujú namerané chyby EER. Najlepšou konfi-
guráciou modulu bolo použitie SURF extraktora s aktivovaným Gaborovym filtrom.
Označenie EERgon je chyba EER nameraná pre systém s aktivovaným Gaborovym
filtrom v rámci predspracovania, naopak EERgoff je chyba s deaktivovaným filtrom.

Tabul’ka 3.6: Unimodálny systém na báze obrazcov ž́ıl: hodnoty ukazovatel’a EER na-
merané na databáze SDUMLA-HMT pre rôzne druhy predspracovania a extraktorov

Typ extraktora EERgon (v %) EERgoff (v %)
SIFT 4.43 6.10
SURF 0.06 0.75
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B.2 Rýchlost’ spracovania údajov

Pri merańı rýchlosti sme zist’ovali aká je celková d́lžka trvania jednotlivých čiastkových
operácíı predspracovania obrazca ž́ıl na celej databáze SDUMLA-HMT (3 816 obrazov).
Z výsledkov v tabul’ke 3.7 vid́ıme, že výpočtovo najnáročneǰsou operáciou je zvýšenie
konstrastu a skeletonizácia. Vel’kost’ jedného obrazu je 320 × 240.

Tabul’ka 3.7: Unimodálny systém na báze obrazcov ž́ıl: celková d́lžka trvania vnútorných
fáz predspracovania na všetkých obrazoch databázy SDUMLA-HMT

Fáza predspracovania Celková d́lžka trvania (s)
Bilaterálne filtrovanie 23.20

Detekcia hrán 0.03
Hl’adanie kontúr 0.03
Extrakcia ROI 0.06

Zvýšenie kontrastu (SUACE) 58.71
Výpočet smerovej mapy (GPU) 0.98

Aplikácia Gaborovho filtra (GPU) 1.54
Adapt́ıvna binarizácia 0.07

Skeletonizácia 56.72
Spolu 141.34

Navyše, graf na obrázku 3.51 ukazuje podiel vnútorných operácíı predspracovania ob-
razca ž́ıl na celkovom čase predspracovania. Obrázok 3.52 ukazuje podiel jednotlivých
hlavných fáz (predspracovanie, extrakcia a porovnávanie) na priemernom čase kom-
pletného spracovania jedného obrazu z databázy SDUMLA-HMT. Predspracovanie
jedného obrazu trvalo na školskom serveri približne 37 ms. Celkové spracovanie jedného
obrazu trvalo približne 95 ms. Extrakcia SURF deskriptorov sa ukázala ako časovo naj-
menej náročná operácia.

Obr. 3.51: Unimodálny systém na báze obrazcov ž́ıl: časová náročnost’ jednotlivých
vnútorných operácíı predspracovania jedného obrazca ž́ıl z databázy SDUMLA-HMT
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Obr. 3.52: Unimodálny systém na báze obrazcov ž́ıl: časová náročnost’ hlavných fáz
spracovania jedného obrazca ž́ıl z databázy SDUMLA-HMT

Testovaćı scenár C: zhodnotenie multimodálneho systému

Spojenie odtlačkov prstov a obrazcov ž́ıl na prste prinieslo svoj efekt v podobe zvýšenej
presnosti rozpoznávania. Multimodálny systém využ́ıval na strane modulu odtlačkov
prstov porovnávaćı algoritmus Suprema BioMini SDK a na strane modulu obraz-
cov ž́ıl bol ako extraktor použitý SIFT aj SURF a porovnávaćı algoritmus Brute-
force. Na to, aby mohol OpenFinger pracovat’ v multimodálnom pracovnom režime,
muśıme vykonat’ najprv normalizáciu a následne fúziu skóre. Spomedzi experimentov
sa ako najlepšia stratégia normalizácie skóre ukázala metóda založená na hyperbolic-
kom tangense a preto bola v experimente použitá. Tabul’ka 3.8 dokumentuje name-
raný ukazovatel’ EER pre multimodálny režim činnosti a viaceré stratégie fúzie skóre.
Označenie EERmultiSIFT je chyba EER pre konfiguráciu systému so SIFT extraktorom
a EERmultiSURF je chyba EER pre konfiguráciu so SURF extraktorom. Jedna osoba
bola v experimente reprezentovaná dvojicou obrazov, t.j. odtlačok prsta (z databázy
FVC 2002 DB2) a obrazec ž́ıl (z databázy SDUMLA-HMT).

Tabul’ka 3.8: Multimodálny systém: EER ukazovatel’ pre rôzne stratégie fúzie skóre

Stratégia fúzie
Ukazovatel’ EER (%) Min Max Sum Product TanH Mean

EERmultiSIFT 4.67 4.03 2.11 4.49 2.79 2.12
EERmultiSURF 4.68 0.32 0.03 3.66 0.22 0.19

Najúspešneǰśı variant pre konfiguráciu celého multimodálneho systému je spracova-
nie odtlačkov prstov s aktivovaným predspracovańım a použit́ım porovnávacieho al-
goritmu Suprema BioMini SDK a spracovanie obrazcov ž́ıl s aktivovaným predspra-
covańım a využ́ıt́ım SURF extraktora a porovnávacieho algoritmu Brute-force. Naj-
lepšou metódou normalizácie bol hyperbolický tangens. Najlepšia metóda fúzie bola
metóda Sum. Záverečná tabul’ka 3.9 sumarizuje najlepšie výsledky rozpoznávania (pro-
stredńıctvom ukazovatel’a EER) dosiahnuté v unimodálnom a multimodálnom režime
činnosti.
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Tabul’ka 3.9: Porovnanie úspešnosti rozpoznávania v unimodálnom a multimodálnom
režime (v tabul’ke sú uvedené najlepšie zaznamenané výsledky)

Režim systému OpenFinger Databáza EER (%)
Unimodálny (odtlačky prstov) FVC 2002 DB2 0.51

Unimodálny (obrazce ž́ıl) SDUMLA-HMT 0.06

Multimodálny (odtlačky + obrazce ž́ıl)
FVC 2002 DB2,
SDUMLA-HMT

0.03

Multimodálny systém dosiahal vyššiu presnost’ (EER = 0.03) ako obidva unimodálne
systémy a týmto náš výskum preukázal vhodnost’ kombinácie odtlačkov prstov s iným
typom biometrického znaku na vytvorenie presného autentifikačného systému a potvr-
dila sa aj správnost’ našej softvérovej implementácie multimodálneho režimu činnosti.

3.3.4 Overenie funkcionality systému formou klient-server ap-
likácie

Vyvinuli sme vlastnú klient-server aplikáciu pomocou, ktorej demonštrujeme praktické
nasadenie nášho autentifikačného systému v poč́ıtačovej sieti. Základnou myšlienkou
aplikácie je obsluha pripojených vzdialených klientov pomocou služieb ponúkaných
API rozhrańım systému OpenFinger, ktorý je umiestnený na školskom serveri.
Komunikácia medzi klientami a serverom je kryptograficky chránená protokolom
SSL/TLS (v1.3).

Medzi služby, ktoré OpenFinger svojim klientom ponúka, patŕı:

• paralelné spracovanie údajov od klientov (každý klient je obslúžený v separátnom
vlákne servera)

• možnost’ autentifikácie (klient sa môže zaregistrovat’ viacerými prstami do da-
tabázy použ́ıvatel’ov a potom testovat’ verifikáciu alebo identifikáciu)

• expertné funkcie (klient môže požiadat’ server o vrátenie rozš́ırených výsledkov
procesu rozpoznávania, t.j. obrazové medzivýstupy z jednotlivých fáz spracovania
ako napr. vyznačené miesta a typy extrahovaných Level-2 znakov)

Na obrázku 3.53 vid́ıme rozhranie klientskej aplikácie, ktorá umožňuje špecifikovat’ IP
adresu a port ciel’ového servera, na ktorom je nainštalovaný systém OpenFinger. Po
nadviazańı spojenia môže klient pripojit’ podporovaný USB senzor odtlačkov prstov a
zosńımat’ odtlačok alebo vybrat’ obrázok odtlačku z úložiska a odoslat’ ho na server,
kde bude následne spracovaný.
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Obr. 3.53: Klient-server aplikácia demonštrujúca praktické využitie systému
OpenFinger: strana klienta

Na obrázku 3.54 vid́ıme rozhranie serverovej aplikácie, ktorá umožňuje nastavit’ IP
adresu a port, na ktorom bude TCP server počúvat’ prichádzajúce žiadosti o šifrované
spojenia klientov. Ďalej je možné monitorovat’ a spravovat’ pripojených klientov.
Pre každého klienta je možné zobrazovat’ všetky výsledky spracovania obrazu a pri
požiadavke na autentifikáciu je možné vizuálne skúmat’ objavené a zhodujúce sa Level-
2 znaky porovnávaných odtlačkov prstov.

Obr. 3.54: Klient-server aplikácia demonštrujúca praktické využitie systému
OpenFinger: strana servera
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Kapitola 4

Sumarizácia dosiahnutých výsledkov
a pŕınos práce

V tejto práci sme zadefinovali hlavný skúmaný problém a ńım je potreba spol’ahlivého,
presného, efekt́ıvneho a modulárneho softvérového riešenia daktyloskopickej autenti-
fikácie s otvoreným zdrojovým kódom. V praxi, ale aj v rovine vedeckých publikácíı je
stále nedostatok dostupných softvérových knižńıc na rozpoznávanie odtlačkami prstov
s využit́ım najpokročileǰśıch algoritmov, ponúkajúcich kompletný technologický popis
fungovania, použ́ıvania, inštalácie a s rozsiahlym objekt́ıvnym vyhodnoteńım svojej
úspešnosti na verejne dostupných databázach odtlačkov prstov.

Existuje množstvo algoritmov, ktoré riešia čiastkové problémy predspracovania obrazu,
avšak len minimum existujúcich riešeńı ich spája do funkčného celku. Významná
technika filtrovania, akou je adapt́ıvny Gaborov filter, je výpočtovo náročná a žiada si
efekt́ıvne paralelné implementácie a stanovenie optimálnych, avšak vel’akrát autormi
neurčených hodnôt parametrov. Týmto oblastiam je na poli publikovaných riešeńı
taktiež venovaný minimálny priestor. Taktiež prepojenie medzi spracovańım odtlačkov
prstov a stále sa rozv́ıjajúcimi konvolučnými neurónovými siet’ami je momentálne stále
vo fáze postupného rozširovania sa a v tejto oblasti chýbajú rozsiahle experimenty,
ktoré by mohlo formou softvéru s otvoreným kódom vykonávat’ množstvo výskumńıkov
a neustále tak posúvat’ hranice biometrického rozpoznávania na vyššiu úroveň. Kon-
volučné neurónové siete majú enormný potenciál pri detekcii a klasifikácii vzorov,
ktorých automatizované odhal’ovanie nemohlo byt’ klasickými pŕıstupmi dosiahnuté.

Nesmieme zabúdat’ aj na kvalitné vyhodnotenie navrhnutého biometrického systému. Je
častým javom, že súčasným publikáciám z oblasti biometrie chýba aspekt dôkladného
preverenia funkcionality. Chýba systematické testovanie úspešnosti a rýchlosti na
rôznych databázach obrazov, testovanie pri použit́ı rôznych konfigurácíı algoritmov
a možnosti prezentovat’ výsledky zauž́ıvaným a objekt́ıvnym spôsobom pomocou
rôznorodých metŕık akými sú ROC krivky, FAR/FRR, EER a d’aľsie iné. Tento spôsob
by dovolil l’ahko porovnat’ dva systémy a lepšie tak stanovit’ optimálny výskumný smer.

Vel’ké množstvo riešeńı je distribuované ako uzavretý softvérový systém, ktorý
neumožňuje experimentovanie s hodnotami parametrov jednotlivých algoritmov,
ktoré tvoria biometrický systém a preto nie je možné preskúmat’ limity konkrétnej
technológie. Taktiež je citel’ný nedostatok biometrických riešeńı, ktoré umožňujú l’ahkú
integráciu do softvéru tret́ıch strán alebo sú prakticky demonštrované v jednom zo
scenárov jeho potenciálneho nasadenia v praxi.
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Na všetky tieto nedostatky, otvorené problémy a nepreskúmané možnosti sme sa snažili
reagovat’ koncepciou a výsledkami tejto práce, ktorej hlavným výstupom je komplexný
softvérový systém OpenFinger určený primárne na daktyloskopickú autentifikáciu a
v neskorš́ıch fázach rozš́ırený o modul rozpoznávania obrazocv ž́ıl na prstoch. Je vy-
bavený viacerými novými, doposial’ nepublikovanými algoritmami vo fázach predspra-
covania obrazu, extrakcie charakteristických znakov a ich porovnávania a rovnako aj
možnost’ami fungovania a experimentovania. Najvýznamneǰsie z nich sú uvedené v na-
sledujúcej časti práce.

4.1 Hlavné výsledky práce

Hlavné výsledky práce možno zhrnút’ do týchto bodov:

• Open-source softvér. OpenFinger bol vyvinutý ako open-source softvér, na-
kol’ko v skúmanej oblasti daktyloskopických systémov chýbajú riešenia tohto
typu. Otvorený zdrojový kód znamená umožnenie tret́ım stranám experimento-
vat’, rozv́ıjat’, nad’alej zlepšovat’ náš systém a predovšetkým vidiet’ a mat’ možnost’

modifikovat’ všetky algoritmy a ich parametre.

• Modulárna architektúra vo forme softvérových knižńıc. OpenFinger bol
implementovaný ako ekosystém viacerých knižńıc, ktoré medzi sebou vnútorne
komunikujú a poskytujú rozhranie pre programátorov. Takáto modulárna ar-
chitektúra zaručuje jednak flexibilitu (možnost’ kedykol’vek použit’ len niektorý
modul samostatne alebo ho nahradit’ iným modulom) a taktiež l’ahkú integráciu
do iného softvéru, ktorý vyžaduje autentifikáciu odtlačkami prstov.

• Podpora senzorov odtlačkov prstov. Náš systém podporuje tri populárne
modely senzorov odtlačkov prstov, pričom dva z nich sú FBI certifikované.

• Adapt́ıvne filtrovanie obrazu. V knižnici predspracovania sme implementovali
účinnú techniku adapt́ıvneho filtrovania obrazu Gaborovym filtrom. V rámci tejto
techniky sa nepristupuje k obrazu ako k celku, ale ako k špeciálnemu vzoru,
ktorého kvalita muśı byt’ obnovená so zachovańım vlastnost́ı papilárnych ĺıníı,
ktoré sú kl’́učové pre porovnávanie dvoch odtlačkov prstov.

• Konvolučná neurónová siet’. Využili sme konvolučnú neurónovú siet’ na klasi-
fikáciu Level-2 znakov, ktorej architektúra bola odvodená od známej siete ResNet-
18. Pred samotnou klasifikáciou je analyzovaná kostra odtlačku prsta, v ktorej sú
odhalené miesta tvarových anomálíı. Obrazové bloky zachytávajúce okolie týchto
bodov sú zaslané na klasifikáciu do neurónovej siete, ktorá urč́ı, či sa jedná o
Level-2 znak a následne klasifikuje jeho tvarový typ. Na redukciu početnosti
falošných Level-2 znakov sme klasifikovali iba tie znaky, ktoré boli podl’a mapy
kvality vyhovujúce.
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• Využitie výpočtovej sily GPU a viacvláknového serverového CPU. Via-
cerým technikám sme vytvorili aj ich paralelnú implementáciu pomocou GPU a
CPU na urýchlenie výpočtov (napŕıklad Gaborov filter alebo trénovanie a predik-
cia konvolučnej neurónovej siete). Pŕınosom je aj vlastná paralelná implementácia
známeho algoritmu BOZORTH3, ktorý slúži na porovnávanie Level-2 znakov. V
počiatkoch nášho výskumu bol dostupný len ako aplikácia fungujúca v termináli
operačného systému. Vytvorili sme z nej multi-vláknovú knižnicu.

• Expertné sprievodné aplikácie. Okrem knižńıc, ktoré sú určené na výkon
biometrických operácíı, sme implementovali aj expertnú aplikáciu (s názvom OF
Sandbox), ktorá slúži na testovanie predspracovania a dáva použ́ıvatel’ovi plnú
kontrolu pri nastavovańı dôležitých parametrov a možnost’ vizualizovat’ l’ubovol’ný
krok predspracovania. Ďaľsou sprievodnou aplikáciou (s názvom OF Sample Col-
lector) bol interakt́ıvny nástroj na zber a generovanie trénovaćıch vzoriek Level-2
znakov pre neurónovú siet’, jej trénovanie a testovanie klasifikácie na použ́ıvatel’om
zvolených obrazoch a konkrétnych miestach v obraze.

• Export údajov do formátu ISO/IEC 19794-2. Neurónovou siet’ou odhalené
Level-2 znaky sú exportované do štandardizovaného formátu ISO/IEC 19794-2,
v ktorom sú zaznamenané atribúty ako poloha, tvar a kvalita Level-2 znaku.

• Modul automatizovaného vyhodnotenia úspešnosti a rýchlosti.
OpenFinger sme rozš́ırili o samostatný modul vyhodnotenia úspešnosti roz-
poznávania osôb, ktorý má aj svoje grafické použ́ıvatel’ské rozhranie. Týmto
spôsobom je možné vykonat’ širokú škálu experimentov zameraných na komplexné
vyhodnotenie výsledkov nášho systému na rôznych obrazových databázach,
rôznom počte testovaných osôb a pri rôznych nastaveniach algoritmov. Výstupom
sú vizualizované ukazovatele ROC, FAR/FRR, EER, histogramy pre skóre po-
rovnania a Precision-Recall. Modul je schopný aj merania rýchlosti výpočtov.

• Pŕınosy v implementácii algoritmov. Počas výskumu sme implementovali
viaceré existujúce algoritmy, ktorých vol’nú implementáciu bolo náročné źıskat’

alebo neexistovala (hlavne výpočet mapy kvality alebo smerovej mapy). Taktiež
sme navrhli a implementovali nové techniky, najmä adapt́ıvny Gaborov filter a
vlastný proces detekcie a klasifikácie Level-2 znakov založený na konvolučnej
neurónovej sieti.

• Multimodálny režim. Rozš́ıreńım systému OpenFinger o modul rozpoznávania
obrazcov ž́ıl na prstoch sme obohatili naše riešenie o možnost’ fungovat’ v dvoch
separátnych unimodálnych režimoch alebo v multimodálnom režime, ktorý vy-
konáva fúziu odtlačkov prstov a obrazcov ž́ıl na prstoch.

• Demonštrácia praktického využitia. Vyvinuli sme vlastnú klient-server ap-
likáciu, ktorá v prostred́ı poč́ıtačovej siete umožňuje viacerým klientom dial’kové
pripojenie sa na autentifikačný server (na ktorom je nainštalovaný OpenFinger) a
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vykonávanie verifikácie alebo identifikácie. Zmyslom bolo poukázat’ na rôznorodé
možnosti praktického využitia nášho systému.

• Testovacie scenáre. Systém bol podrobený sérii experimentov s ciel’om určit’

jeho presnost’ a rýchlost’ rozpoznávania identity v unimodálnom/multimodálnom
režime fungovania, rôznych databázach obrazov a rôznych konfiguráciách para-
metrov.

Sumarizácia výsledkov z jednotlivých testov:

◦ Unimodálny systém na báze odtlačkov prstov. Bol testovaný na roz-
siahlej vzorke obrazov pochádzajúcich z databáz FVC 2002 (rôzne senzory
a rozmery obrazu). Vzhl’adom na diverzitu testovaćıch údajov považujeme
tento test za kl’́učový a najlepšie vypovedá o presnosti nášho softvéru.
Najnižšia chyba EER, na úrovni 0.51 %, bola zaznamenaná pri databáze
FVC 2002 DB2 a priemerná chyba EER na všetkých databázach bola pri-
bližne 1 %, čo považujeme za vel’mi dobrý výsledok. Aby bolo možné,
čo najobjekt́ıvneǰsie hodnotit’ náš softvér, porovnali sme ho aj s inými
pŕıbuznými riešeniami z literatúry, konkrétne riešeńım MENet [83] a inými
najznámeǰśımi systémami. Porovnanie bolo zrealizované pomocou ROC
kriviek, kde náš systém dosiahol výsledky na úrovni najlepš́ıch známych
systémov. Okrem iných ukazovatel’ov sme sa zamerali aj na zhodnotenie dis-
tribúcie skóre porovnávania pri aktivovanom a deaktivovanom predspraco-
vańı obrazu, aby sme tak mohli kvantifikovat’ dôležitost’ tejto fázy spracova-
nia. Pri akt́ıvnom predspracovańı dosiahol náš systém lepšiu rozpoznávaciu
schopnost’, čo sa prejavilo aj vo výsledných histogramoch. Suprema Bio-
Mini SDK bol najlepš́ım porovnávaćım algoritmom. Z pohl’adu rýchlosti
spracovania údajov sme vykonali experiment s merańım priemernej d́lžky
trvania čiastkových operácíı spracovania odtlačku na všetkých FVC 2002
databázach. Preukázala sa efekt́ıvnost’ našej GPU implementácie predspra-
covacej fázy, ktorá spôsobila, že priemerný čas celkového spracovania jedného
obrazu nameraný na školskom serveri bol na úrovni približne 52 ms. Význam
predspracovania s využit́ım sily GPU bol zdôraznený aj experimentom, v
ktorom sme merali d́lžku predspracovania v závislosti od rozmeru vstupného
obrazu. Výsledkom bolo zistenie, že od rozmeru približne 300 × 300, GPU
implementácia prináša až 14-násobné zrýchlenie oproti viac-vláknovej CPU
implementácii.

◦ Unimodálny systém na báze obrazcov ž́ıl na prstoch. Pri testovańı
sa preukázala ako najlepšia konfigurácia systému súčasné využitie predspra-
covania pomocou Gaborovho filtra, SURF extraktora a porovnávacieho al-
goritmu Brute-force. Testy sme vykonali na databáze SDUMLA-HMT a pri
takto zvolenej konfigurácii sme namerali chybu EER približne na úrovni 0.06
% (bez využitia Gaborovho filtra sa chyba EER zvýšila na 4.43 %). Taktiež
sme vykonali testy na vyhodnotenie rýchlosti spracovania údajov, kde cel-
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kové spracovanie jedného obrazca ž́ıl trvalo na školskom serveri približne 95
ms.

◦ Multimodálny systém. Najlepšou konfiguráciou bolo použitie spracova-
nia odtlačkov s aktivovaným procesom predspracovania a porovnávaćım al-
goritmom Suprema BioMini SDK a spracovania obrazcov ž́ıl s aktivovaným
predspracovańım, SURF extraktorom a porovnávaćım algoritmom Brute-
Force. Výsledok testu na multimodálnej biometrickej databáze FVC 2002
DB2 + SDUMLA-HMT ukázal, že fúzia odtlačkov prstov a obrazcov ž́ıl na
prste priniesla zvýšenie rozpoznávacej schopnosti systému, ktorá je vyjad-
rená chybou EER na úrovni 0.03 %. Najlepšou metódou normalizácie skóre
bol hyperbolický tangens a fúzia realizovaná Sum metódou.

4.2 Verejný Github repozitár so zdrojovými kódmi

Všetky relevantné zdrojové kódy modulov a knižńıc systému OpenFinger spolu s
použ́ıvatel’skými a technickými manuálmi sú dostupné v nasledujúcich GitHub repo-
zitároch.

• Knižnica na predspracovanie odtlačkov prstov
https://github.com/pavolmarak/openfinger-preprocessor

• Knižnica na extrakciu Level-2 znakov
https://github.com/pavolmarak/openfinger-extractor

• Knižnica na porovnávanie odtlačkov
https://github.com/pavolmarak/openfinger-matcher

• Sprievodná aplikácia OF Sample Collector
https://github.com/pavolmarak/openfinger-sample-collector

• Kompletný modul spracovania obrazcov ž́ıl
https://github.com/pavolmarak/openfinger-vein-module/tree/

Advanced_Preprocessing

• Sprievodná klient-server aplikácia
https://github.com/pavolmarak/fingerprint-client-gui-qt

https://github.com/pavolmarak/fingerprint-server-gui-qt
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Záver

V tejto práci sme predstavili vlastný biometrický systém OpenFinger, ktorý je
implementovaný ako kolekcia softvérových knižńıc určených na rozpoznávanie identity
osoby pomocou jej odtlačkov prstov a obrazcov ž́ıl na prste. OpenFinger má modulárnu
architektúru, ktorá umožňuje jeho jednoduchú integráciu do softvéru tret́ıch strán a
poskytuje kontrolu nad všetkými kl’́učovými fázami spracovania biometrických údajov,
konkrétne predspracovańım obrazu, extrakciou charakteristických vlastnost́ı odtlačkov
a ich porovnávańım. OpenFinger je softvér s otvoreným zdrojovým kódom umožňujúci
rozsiahle výskumné experimenty.

Práca obsahuje technický opis viacerých nami implementovaných algoritmov, ktoré
boli v čase nášho skúmania len v rovine teórie alebo ich softvérová implementácia
bola nedostupná. Navrhli sme aj viacero nových pŕıstupov, predovšetkým vo fáze
predspracovania a extrakcie charakteristických znakov odtlačkov. Vytvorili sme účinnú
implementáciu adapt́ıvneho Gaborovho filtra a zadefinovali vlastnú stratégiu extrakcie
Level-2 znakov pomocou kombinácie analýzy kostry odtlačku prsta a klasifikácie
vzorov v originálnom obraze pomocou konvolučnej neurónovej siete. Experimentovanie
v rámci práce bolo uskutočňované na výkonnom školskom serveri a ked’že boli
jednotlivé operácie spracovania výpočtovo náročné, vytvorili sme pre rôzne časti
systému ich paralelnú CPU/GPU implementáciu. Navyše, rozpoznávanie osoby je
možné realizovat’ v unimodálnom ako aj multimodálnom režime s málo preskúmaným
využit́ım fúzie odtlačkov prstov a obrazcov ž́ıl, ktoré prinieslo želaný efekt v podobe
zvýšenej schopnosti rozpoznat’ osobu. Naše riešenie môže byt’ jednoducho využité v
reálnom scenári, čo potvrdili aj naše experimenty, v ktorých sme OpenFinger využili
ako jadro klient-server aplikácie určenej na vzdialenú autentifikáciu.

Práca sa zaoberá širš́ımi teoretickými aspektami daktyloskopických systémov a
približuje špecifiká aktuálneho stavu v skúmanej oblasti. Koncentruje sa na všetky
dôležité návrhové aspekty systému OpenFinger so zachyteńım prinćıpov fungovania
všetkých modulov a knižńıc formou blokových schém. Implementované algoritmy a
aplikácie boli zdokumentované z technického aj použ́ıvatel’ského pohl’adu a sú dopl-
nené početnými vizualizáciami dôležitých fáz spracovania údajov ako aj obrazových
výstupov. Celé implementované riešenie bolo komplexne testované v rôznorodých
scenároch s ciel’om kriticky zhodnotit’ všetky slabé a silné stránky na viacerých
databázach obrazov, pri premenlivej obrazovej kvalite a celkovej diverzite vzoriek
odtlačkov prstov a obrazcov ž́ıl pochádzajúcich z väčšieho počtu osôb.

OpenFinger sa vo svetle nášho dlhodobého vývoja a skúmania preukázal ako fungujúci
biometrický systém, ktorý ponúka chýbajúce riešenia v skúmanej oblasti biometrie. Ok-
rem jeho biometrickej funkcionality, ponúka použ́ıvatel’om a výskumńıkom silný nástroj
na experimentovanie a objavovanie limitov technológie s ciel’om prispiet’ k zvýrazneniu
poźıcie biometrie medzi dostupnými prostriedkami autentifikácie.
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2010.

[35] MINKIN, V. 2008. Fingerprints and the Thermodynamics of Human Develop-
ment. In: Journal of Human Thermodynamics. 2008, Vol. 4, Issue 2, p. 8-12.

[36] PANKANTI, S. – PRABHAKAR, S. – JAIN, A. K. 2002. On the Individuality
of Fingerprints. In: IEEE Transactions On Pattern Analysis And Machine Intel-
ligence. 2002, Vol. 24, No. 8.

[37] ROSS, A. – SHAH, J. – JAIN, A. K. 2007. From Template To Image: Recons-
tructing Fingerprints from Minutiae Points. In: IEEE Transactions On Pattern
Analysis And Machine Intelligence. 2007, Vol. 29, No. 4, p. 544-560.

[38] SHAIFAT, F. – KEYSERS, D. – BREUEL, T. M. 2008. Efficient Implementation
of Local Adaptive Thresholding Techniques Using Integral Images. Technical
University of Kaiserslautern : Department of Computer Science, 2008, 6 p.

[39] SAGAR, N. 2009. Role of Middleware Companies in the Biometrics Industry.
Frost Sullivan, March 3, 2009.

[40] SHERLOCK, B. G. – MONRO, D. M. – MILLARD, K. 1994. Fingerprint En-
hancement by Directional Fourier Filtering. In: IEEE Proceedings: Visual Image
Signal Processing. 1994, Vol. 141, No. 2.

[41] THAI, R. 2003. Fingerprint Image Enhancement and Minutiae Extraction. Uni-
versity of Western Australia, 2003, 71 p.

152

http://uef.fei.stuba.sk/web/SVOC2020.pdf
http://uef.fei.stuba.sk/web/SVOC2020.pdf


LITERATÚRA
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ware (NBIS). Dostupné na https://nvlpubs.nist.gov/nistpubs/Legacy/IR/

nistir7392.pdf.

[87] CHEN, J. - GUO, Z. 2016. Palmprint Matching by Minutiae and Ridge Distance.
In: Cloud Computing and Security, ICCCS 2016, Lecture Notes in Computer
Science, vol 10040, pp. 371-382.

[88] ALSAADE, F. 2008. Score-Level Fusion for Multimodal Biometrics. In: Univer-
sity of Hertfordshire Research Archive, PhD. Thesis, 136 p.

[89] YANG, W. et al. 2018. A Fingerprint and Finger-vein Based Cancelable Multi-
biometric System. In: Pattern Recognition 78, 35 p.

[90] ELMIR, Y. - KHELIFI, N. 2019. Secured Biometric Identification: Hybrid Fu-
sion of Fingerprint and Finger Veins. In: International Journal of Information
Technology and Computer Science 11, pp. 30-39.

[91] CHERRAT, E. M. et al. 2020. Convolutional neural networks approach for multi-
modal biometric identification system using the fusion of fingerprint, finger-vein
and face images. In: PeerJ Computer Science 6:e248, 15 p.

[92] BANDARA, A. M. R. R. et al. 2017. Super-efficient spatially adaptive contrast
enhancement algorithm for superficial vein imaging. In: IEEE International Con-
ference on Industrial and Information Systems (ICIIS), pp. 1-6.

[93] LOWE, D. G. 2004. Distinctive Image Features from Scale-Invariant Keypoints.
In: International Journal of Computer Vision, vol. 40, pp. 91-110.

[94] BAY, H. et al. 2008. Speeded-Up Robust Features (SURF). In: Computer Vision
and Image Understanding, vol. 110 (no. 3), pp. 346-359.

156

https://nvlpubs.nist.gov/nistpubs/Legacy/IR/nistir7392.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/IR/nistir7392.pdf

	Úvod
	Ciele a motivácia práce
	Ciele práce
	Hlavné faktory motivácie
	Štruktúra práce

	Teoretické východiská a aktuálny stav skúmanej problematiky
	Základné pojmy
	Vlastnosti odtlackov prstov
	Fázy procesu automatizovaného rozpoznávania odtlackami prstov
	Hodnotenie úspešnosti biometrického systému

	Automatizované daktyloskopické systémy
	Architektúra
	Metódy predspracovania odtlackov prstov
	Metódy extrakcie charakteristických vlastností odtlackov prstov
	Metódy porovnávania odtlackov prstov

	Súcasný stav v skúmanej problematike
	Adaptívne predspracovanie daktyloskopických vzorov
	Aplikácia metód strojového ucenia vo fáze extrakcie daktyloskopických vzorov
	Multimodálne biometrické systémy založené na odtlackoch prstov a vzoroch žíl na prste


	Realizácia vlastného výskumu
	Návrh systému OpenFinger
	Architektúra systému
	Modul spracovania odtlackov prstov
	Modul spracovania obrazcov žíl prstov
	Modul vyhodnotenia úspešnosti rozpoznávania osôb
	Unimodálny a multimodálny režim fungovania
	Použité softvérové prostriedky
	Snímanie odtlackov prstov

	Implementované knižnice a aplikácie v rámci systému OpenFinger
	Knižnica na predspracovanie obrazu odtlacku prsta
	Knižnica na extrakciu charakteristických vzorov odtlacku
	Knižnica na porovnávanie odtlackov prstov
	OF Sandbox: expertný systém na testovanie predspracovania
	Export extrahovaných údajov do štandardizovaného dátového formátu ISO/IEC 19794-2
	OF Sample Collector: vlastný softvér na zber trénovacích vzoriek pre konvolucnú neurónovú siet
	Rozšírenie systému o rozpoznávanie obrazcov žíl na prste

	Výsledky testovania systému OpenFinger
	Inštalácia a používanie knižnice
	Testovacie biometrické databázy
	Komplexné zhodnotenie úspešnosti a rýchlosti rozpoznávania
	Overenie funkcionality systému formou klient-server aplikácie


	Sumarizácia dosiahnutých výsledkov a prínos práce
	Hlavné výsledky práce
	Verejný Github repozitár so zdrojovými kódmi

	Záver
	Literatúra

