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1 Rozsirenie datového modelu

Pre potreby zadania je potrebné vytvorit dve nové tabulky.
1.1 Tabulka letov

Tato tabulka obsahuje v8etky potrebné informécie o letoch. Ma nasledovnu truktiru:

connections

dept_city_name
dept_city_code
arr_city_name
arr_city_code
code
duration_min

Popis tabulky connections:

e dept_city_name - Mesto odletu

e dept_city_code - Kod mesta odletu

e arr_city_name - Mesto priletu

e arr_city_code - Kod mesta priletu

e code - Kod letu

e duration_min - Trvanie letu
1.2 Tabul'ka objednavok

Tato tabul'ka obsahuje informacie o vSetkych vykonanych objednévkach. M4 nasledovnu
Struktaru:



tickets
flight_id
seat
class
boarding_group
owner

code

Popis tabulky tickets:

e flight_id - Identifika¢né &islo letu

e seat - Sedadlo

e class - Trieda letu

e boarding_group - Oznadenie skupiny pre nastup pasazierov
e owner - Zadavatel objednavky

e code - Kod letenky

2 Implementacia funkcionalit na zdklade zadania

2.1 Pridavanie funkcionalit na backende

2.1.1 Implementacia API pre informacie o letoch
Pre ziskanie informacie o vSetkych letoch je vytvoreny GET endpoint /api/availableFlights.
2.1.2 Implementicia API pre vytvorenie objednavky

Pre vytvorenie novej objednévky je vytvoreny novy POST endpoint /api/makeReservation.

Tento endpoint ocakava ako vstupntu hodnotu ¢éislo letu v premennej flight_id. Najprv je
v databaze najdeny let s danym identifikditorom. Nasledne je vytvorené ndhodny, unikatny
kod objednéavky a priradené volné sedadlo v lietadle. V8etky tieto udaje st potom uloZené
do databazy objednavok. V pripade, Ze sa nevyskytla ziadna chyba, endpoint vrati kod 200
so zagifrovanymi datami. V pripade, ze majitel v objednévke nie je zhodny s prihlasenym
pouzivatelom, vrati sa kod 403 (kontrolované overenim JWT tokenu). V pripade inej chyby
je vrateny kod 500 s prislusnym chybovym vypisom.

2.1.3 API pre stiahnutie faktary

Pre stiahnutie existujucej faktury je vytvoreny GET endpoint /ticket/:ticketId.
Tento endpoint ocakava vstupny parameter ticketId, ktory predstavuje identifika¢né ¢islo
objednavky, ktord ma byt stiahnuta. Najprv sa z databazy vytiahne objednavka s prislus-
nym identifikaénym ¢islom. Nésledne sa skontroluje, ¢i je prihlaseny pouzivatel totozny s
majitelom néjdenej objednavky. V pripade Ze nie, vrati sa kod 403 s prislusnym chybovym



hlasenim. Naopak v pripade, Ze prihlaseny uZivatel je totozny s majitelom najdenej objed-
néavky, sa objednavka konvertuje na letenku vo formate PDF, PDF sa zaSifruje symetrickym
kla¢om a posle sa ako odpoved s kodom 200. V pripade necakanej chyby je vrateny kod 500
s prislusnym chybovym hlasenim.

2.1.4 API pre zmenu tdajov o pouZivatel'ovi

Pre zmenu tdajov prihléseného pouzivatela je vytvoreny PUT endpoint /updateUser.
Tento ednpoint oc¢akiva dve hodnoty: firstname a lastname. Tieto hodnoty sa aktualizuju
v databaze, ¢im sa zmenia tudaje o pouZivatelovi. Endpoint vrati kod 200 v pripade, Ze
vetko prebehlo podla oéakavani, inak vrati kod 500 s prislusnym chybovym vypisom.

2.2 Pridavanie funkcionalit na frontende

2.2.1 Vytvorenie objednavky

Pre vytvorenie novej objednévky je na vytvorena novd podstranka ,Kupit letenku
s cestou /buy_ticket. Na tejto podstranke sa nachadza formular s moznostou vyberu a
nakupu letenky.

Zakupenie letenky

Vyber spojenia Datum od
Bratislava - Bernolakovo v By 19.11.2023
Datum do

. . adat
B9 19.11.2023 Hladat

Zoznam letov

Odchod Prichod Miesto odchodu Miesto prichodu Trvanie letu Cena Kupit

20. 11. 2023 7:00 20.11.2023 7:12 Bratislava Bernolakovo 12 min. 41.9¢€ m

V tejto Casti je implementované vyhladavanie, kde sa na zaklade zvoleného spojenia a
pozadovaného intervalu datumov vyhladajiu dostupné lety splhajtce poziadavky pouziva-
tela. Po kliknuti na ,,Hladat* sa zobrazia zodpovedajice lety s podrobnymi informaciami,
ako su ¢as letu, miesto odletu, miesto priletu, trvanie letu a cena. Letenku na dany let je
mozné kupit stlacenim tlacidla kosik.

2.2.2 Zoznam leteniek

Pre zobrazenie vSetkych kipenych leteniek je vytvorend nova postranka ,Letenky“ s
cestou /tickets. Na tejto podstranke st zobrazené objednévky, ktoré sa v databaze vy-
hladaju podla ID prave prihldseného pouzivatela, teda tie, ktoré vlastni. Nasledne st v



zozname pomocou Card komponentov zobrazené zakladné informacie o zakipenom lete:
datum a ¢as odletu, trieda a oznacenie sedadla.

BTS - BNK BNK - BTS
QOdlet: 20. 11. 2023 7:00 Odlet: 20. 11. 2023 8:00
Trieda: economy, Miesto: 11A Trieda: economy, Miesto: 24D

Stiahnut Stiahnut'

BTS - BNK BTS - VKT
Odlet: 20. 11. 2023 7:00 Cdlet: 20. 11. 2023 6:00
Trieda: economy, Miesto: 33B Trieda: economy, Miesto: 25D

Stiahnut Stiahnut

V pripade, Ze pouzivatel potrebuje podrobnejsie informéacie o lete, je potrebné stiahnut
faktaru stlacenim tlacidla ,,Stiahnut* pri prisluSnom mene.

BE451

BNK » BTS

Bernolakovo Bratislava

08:00 08:13

20.11.2023

Name Surname

Jan Mrkva

Seat Class Boarding group
35A economy 3

JIxxc5-OurKe-e1gcH




2.2.3 Zmena osobnych adajov

Pre zmenu osobnych tdajov o prihlasenom pouzivatelovi bola vytvorena podstranka
,Profil“ s cestou /home. Tato podstranka pontika po kliknuti na tlacidlo s ceruzkou 2
polia, ktoré umoznia zmenit bud meno alebo priezvisko. Na stranke je taktieZ zobrazeny
email, ale kedze pomocou neho sa pouzivatel prihlasuje, jeho zmena nie je umoznena.

Tvoje udaje

Meno
Jan
Priezvisko

Mrkva

Email

janmrkva567 @zoznam.sk



2.3 Vytvaranie PDF

Vytvaranie PDF je implementované pomocou balika puppeteer. Vytvorenie nového
PDF prebieha v novo vytvorenej sluzbe pdfService. js. V tejto sluzbe sa nachadza funkcia
createAndSavePdfTicket (), ktord pouzije data z novej objednavky na generovanie letenky.
Vygenerovana letenka sa uklada ako stbor vo formate PDF, ktory je na poziadanie mozné
gifrovat a poslat pouzivatelovi. PDF je generované na zaklade nasledujticeho prikladu:

_ flight_code__

D _»_A

__departure_city__ __arrival_city__

_d_time__ _a_time__

_date__

Name Surname

__name__ _ surname__

Seat Class Boarding group
_seat_ _ class__ _ boarding_group__

Iy
el

e

__ticket_code_

2.4 Automatické generovanie kI'i¢ov pri prihlaseni

Povodne by po opatovnom odhlaseni a prihlaseni do aplikicie musel pouzivatel nahrat
svoj privatny kl'ac¢ alebo vygenerovat nové kluce za cielom Sifrovaného prenosu. AvSak aby
bola praca s aplikdciou prijemnejsia a intuitivnejSia, implementovali sme na frontende auto-
matické generovanie novych kl'aéov hned po prihlaseni pouzivatela. Novy kI'a¢ si pouzivatel

PN

vie stiahnut v sekcii "Sifrovacie klice".
2.5 Uprava domovskej stranky

Pred dokonéenim aplikicie sme upravili vzhlad domovskej stranky pre neprihlaseného
pouzivatela a pridali kratky popis aplikacie a jej funkcionalit.



3 Vyhladavacie pole

V zadani bolo implementované vyhladéavacie pole, pomocou ktorého moze prihlaseny
pouzivatel hladat lety. Pri vyhladavani letov st zobrazené 3 vyhladéavacie polia:

e Vyber spojenia - MoZnost vybrat spojenie zo zoznamu

e Datum od - VoI'ba datumu na stanovenie dolného ohranicenia

e Datum do - VoI'ba datumu na stanovenie horného ohranidenia

Vyber spojenia Datum od
Bratislava - Velky Krti3 v B 21.11.2023
Détum do

. . adat
B 21.11.2023 Hladat



4 Prehl'ad vyslednej aplikacie

UPB Zadanie % Uveod Prihlasenie Registracia

Vitajte v systéme rezervacii leteniek!

Jedna sa o systém, ktory pontika predaj cestovnych listkov (leteckej dopravy). Systém umoZiiuje
nasledovné funkcie:

Registracia a prihlasenie pouZivatelov

Nékup listkov a prehliadanie zakdpenych Iistkov
Zmena osobnych tdajov pouZivatelov

Qdosielanie listkov (PDF dokumentev) po nakupe listka

Tato apilkécia je vysledkom zadania pre predmet 'Uvod do pocitatovej bezpe¢nosti', Tento systém je
navrhnuty s dérazom na bezpeénost, kde dodrZiavame bezpe¢nostné Standardy vratane Sifrovania dat,
poutitia JWT tokenov na overenie, pouZitie stikromnych a verejnych kltc¢ov pre prenos a Sifrovanie
udajov atd.

Prejdite na prihlasenie

Uvodna obrazovka aplikicie, pouzivatelovi predstavuje tcel aplikacie.

UPB Zadanie % Uvod Prihlésenie Registracia

Prihlasenie
Email

Email

Heslo

Heslo

Obrazovka pre prihlasovanie pouZivatela.



UPB Zadanie % Uvod Prihlasenie Registracia (G

Registracia

Email Meno
Email Meno

Priezvisko Heslo
Priezvisko Heslo

Potvrdenie hesla

Potvrdenie hesla

Registrovat’

Obrazovka pre registraciu pouzivatela. V pripade zle zadaného vstupu sa dané policko
vyfarbi spolu so zobrazenim chybovej hlasky.

UPB Zadanie 2 Profil

'\ Kdpit letenku

& Letenky
Tvoje ldaje

Jo

Profil
e
&£ Sifrovacie kitce

Nahrat’ klGi¢

=l

Odhlasit sa [
Meno

Test
& Prenos zabezpeéeny

Priezvisko
Test19-50

Email
Test19-50@hkubo.sk

Uvodnéa obrazovka pre prihlasené¢ho pouzivatela.



UPE Zadanie &, Generovat kltce

2 Kdpit letenku Vygenerovat sifrovacie kltge el

@ Letenky

Stkromny k[G¢ si uchovajte pre aplikacie na inom zari

Profil

&: . o o Stiahnut' sikr y klué
ﬁ Sifrovacie kllice

Nahrat’ klti¢

Jo

&

Odhlasit sa [

& Prenos zabezpeteny

Aplikacia automaticky generuje par klucov pri registracii, keby pouzivatel pozadoval
nové generovanie kltucov, alebo by potreboval stiahnut vygenerovany kl'a¢, vie tak vykonat
na tejto obrazovke.

UPB Zadanie & Nahravanie kltcov

'V Kupit' letenku N y
Nahranie klii¢ov

2B Letenky

& Profil Sikromny klaé
£ Sifrovacie kitice Stibor

T Nahrat klaé Choose File No file chosen

Odhlésit sa B
Verejny kl'aé
Subor

& Prenos zabezpedeny

Choase File No file chosen

Ak pouzivatel chce pouzivat vlastné klade, vie ich nahrat na tejto obrazovke. Verejny
sa posiela databéaze, sikromny ostava vo frontend aplikacii.
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UPE Zadanie & Zakupenie letenky

B Kipit letenku

Zakupenie letenky

@ Letenky
Vyber spojenia Datum od
& Profil
. Vyber spojenia v £ 20.11. 2023
P Sifrovacie klice
Datum do

Nahrat’ klti¢
20.11.2023 Hradat'

Zoznam letov

&

& Prenos zabezpeteny

Prehl'ad ponikanych produktov (leteniek), spolu s vyhladavacim polom je pristupny na
tejto obrazovke.

UPB Zadanie & Prehlad leteniek

T Kpit letenku

BNK - BTS BTS - VKT
@ Letenky
i Akiiny
& Profil 3

Odlet: 21. 11

£ Sifrovacie kiite nomy, Miest

T Nahrat klu¢
Stiahnut’ Stiahnut Stiahnut
Odhlésit sa B
& Prenos zabezpedeny
BTS - VKT BNK - BTS

Odlet: 21. 11. 2

Trieda: economy, Miesto: 7C Trieda: economy, Miesto: 31E Trieda: economy

Stiahnut’ Stiahnut Stiahnut’

RTC _\/KT /KT - RTC RAIK - RTC

Vsetky zakupené letenky (aktivne aj historické) st dostupné na stiahnutie na tejto ob-
razovke.
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UPB Zadanie & Prehlad leteniek
B Kapit letenku
BTS - BNK BNK - BTS BTS - BNK
&8 Letenky
Lecion Locion
& Profil
Qdlet: 20. 11. 2023 7:00 Odlet: 20. 11. 2023 8:00 Qdlet: 20. 11. 2023 7:00
£ Sifrovacie kltce Trieda: economy, Miesto: 11A Trieda: economy, Miesto: 24D Trieda: economy, Miesto: 33B

El

Nahrat k¢
Stiahnut Stiahnut Stiahnut

Odhlasit sa (>

& Prenos zabezpeceny

BTS - VKT BTS - BNK BNK - BTS
Citlivé daje sti prenagané
Odlet: 20. 11. 2023 6:00 Odlet: 20. 11. 2023 7:00 Qdlet: 20. 11. 2023 8:00
Trieda: economy, Miesto: 25D Trieda: economy, Miesto: 2B Trieda: economy, Miesto: 27E

Stiahnut Stiahnut Stiahnut

Prehl'ad zakupenych leteniek v pripade, Ze letenky expirovali.

UPB Zadanie & Nahravanie kltucov

'V Kpit letenku N u
Nahranie klti¢ov

B Letenky

& Profil Stikromny klié
£ Sifrovacie klice Stibor

T Nahrat klaé Choose File No file chosen

Odhlésit sa [
Verejny klué

Stbor

A Chjba ke

Choose File No file chosen

Nahrat klué:

Choose File No...sen

Ak by v procese pouzivania aplikacie doslo k vymazaniu sikromného kl'a¢a, na bo¢nom

paneli sa pouzivatelovi ukdZe vyzva na nahranie klica.

4.1 Spustenie aplikacie
Aplikacia bezi na porte 7080.

Poznamka: kvoli generovaniu pdf suborov sme museli implementovatl kniZnicu, ktord pre
spravnu funkcionalitu potrebuje v docker kontajneri doinstalovat iné kniZnice - spusnenie
docker compose moze tak trvat trochu dlhsie.
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