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1 Registracia a prihlasovanie pouzivatelov

1.1 Implementacia registracie a prihlasenia pouzivatelov

V systéme bola implementovana registracia novych pouzivatelov pomocou pouzivatelského
mena, emailu a hesla a rovnako moznost prihlasenia sa pre existujucich pouzivatelov. Po
validacii vstupnych tdajov popisanych nizsie je implementované ukladanie a porovnavanie
hesla pomocou Berypt funkcionality.

Berypt je kryptografickd hash funkcia uréend na hashovanie hesiel a ich bezpecné
ukladanie na backende aplikacii sposobom, ktory je menej nachylny na kybernetické
utoky zalozené na slovnikoch. Vytvorili ju v roku 1999 Niels Provos a David Mazieres,
pricom ako zaklad pouzili Sifrovaci algoritmus Blowfish. Berypt vykonéva komplexny proces
hashovania, pocas ktorého sa heslo pouzivatela transformuje na vlakno znakov pevnej
diiky. Pouziva jednosmerna hashovaciu funkciu, ¢o znamenad, ze po zahashovani hesla ho
nemozno vratit do pévodnej podoby. Zakazdym, ked sa pouzivatel prihlasi do svojho tctu,
berypt porovna nova hodnotu hash s verziou ulozenou v paméati systému, aby skontroloval,
¢i sa hesla zhoduju. Namiesto jednoduchého hashovania daného hesla berypt pridava
nahodny udaj, nazyvany salt , aby vytvoril jedinec¢ny hash, ktory je takmer nemozné
prelomit automatickym odhadom pocas ttokov hash slovnikom a hrubou silou. Berypt
vynika medzi ostatnymi hashovacimi algoritmami aj tym, ze pouziva cost factor. Pomocou
neho mozete urcit pocet iteracii hesla a kol hashovania, ktoré sa maju vykonat, ¢im sa zvysi
mnozstvo ¢asu, usilia a vypoctovych zdrojov potrebnych na vypocet konecénej hodnoty
hash. Cost factor. robi z berypt pomaly algoritmus, ktory potrebuje podstatne viac ¢asu
na vytvorenie hash klica, ¢im sa z neho stdva bezpe¢ny nastroj na ukladanie hesiel.[1]

Pre potreby hashovania hesla pri ukladani do databazy bola pouzitda funkcia ge-
nerate__password__hash(password, rounds=None, prefit=None). Tato funkcia generuje
hash hesla pomocou berypt. Zadanim rounds sa nastavi parameter log rounds funkcie
berypt.gensalt(), ktory urcuje zlozitost saltu. Predvolend hodnota je 12. Zadanim prefixu sa
nastavi parameter prefiz funkcie berypt.gensalt(), ktory uréuje verziu algoritmu pouzitého
na vytvorenie hashu.|2]

Na overenie hesla bola pouzita funkcia check password__hash(pw__hash, password),
ktora testuje hash hesla oproti kandidatovi na heslo. Kandidat na heslo sa najprv zahashuje
a nasledne sa v konstantnom c¢ase porovna s existujucim hashom. Navratova hodnota je

bud True, alebo False.[2]

Zabezpecenie komunikacie medzi klientom a serverom pri prihlasovani a registracii



bolo zabezpecené asymetrickym sSifrovanim. Po validacii vstupov na frontende je ziskany
verejny kluc¢ zo servera. Vlozené udaje st nasledne zasifrované ziskanym verejnym kltic¢om
a poslané na server. Tento si po ziskani odsifruje vlastnym stkromnym klicom prijaté

udaje a ak prebehne validacia korektne, vykona potrebné kroky.

5 . PRIHLASENIE REGISTRACIA
PRIHLASENIE REGISTRACIA

Pouzivatelské meno
Pouzivatel'ské meno

Email
Heslo

Heslo

PRIHLASIT

Obr. 1: Obrazovka s kartami prihldsenia a registracie

1.2 Sifrovanie

Webova aplikdcia vyuziva sifrovanie AES (Advanced Encryption Standard). Pri registréici
alebo prihlaseni sa pre pouzivatela vygeneruje jedinecny klu¢. Vygenerovany kliac¢ sa pred
poslanim na server zaSifruje RSA verejnym klticom servera. Server nasledne odsifruje
tento kIuc¢ a pri tspesnom vykonani zaregistruje klu¢ a inicializacny vektor pre daného
pouzivatela a pouzivatel si ulozi tieto idaje do cookies. Po tomto c¢ase je pouzivatel
odhlaseny. Ak chce pouzivatel zapisat dochadzku alebo vytvorit export, musi sa overif
k¢ pouzivatela. Tento klIu¢ je viazany na session prihlaseného pouzivatela, to znamena,
ze udaje moéze upravovat len opravneny pouzivatel. Server overuje kIuc¢ pouzivatela a
potvrdzuje jeho pravost. Nasledne sa po tspesnom overeni kltica zaznamenaji zmenené
udaje. Cookies majui nastaventi dobu expiracie na dve hodiny, ¢o znamena, ze ak pouzivatel
bude prihlaseny dlhsie ako 2 hodiny a vykona tpravy v systéme, systém ho automaticky

odhlasi a bude sa musiet prihlasit znovu, aby sa vytvoril novy klu¢.



1.3 Bezpecny prenos udajov client-server

Prenos tudajov z klienta na server je zabezpeceny pomocou vygenerovaného kltuca pou-
zivatela zasifrovanym RSA verejnym kltcom servera. Pri zlyhani overenia je pouzivatel
odhlaseny z aplikacie.

1.4 Bezpecny prenos udajov server-client

Prenos tidajov zo serveru na klienta je zabezpeceny pomocou vygenerovaného klica
servera zasifrovanym RSA verejnym klicom pouzivatela. Pri zlyhani overenia je pouzivatel
odhlaseny z aplikacie.

1.5 Pouzivatelia v databaze

Pre tcel testovania sa v databaze nachadzaju pouzivatelia userl, user2, user3 s heslom
'Aaal1234.". Tito pouzivatelia maju vytvorené ndhodné zaznamy dochadzky pre mesiace
10/2023 a 11/2023.

1.6 Aplikacia

Aplikacia bezi na porte 5001.

1.7 Casovy rozostup pri prihlasovani

V systéme bola implementovana ochrana pred brute-force itokom spésobom zablokovania
pouzivatela. Ak pouzivatel zada bezprostredne po sebe 5-krat nespravne heslo, je jeho
konto zablokované na 5 minut a v priebehu tohto mu nie je umoznené prihlasit sa. Pri

tomto moze nastat viacero situacii, ktoré boli identifikované a riesené:

o Po uplynuti ¢asového limitu 5 minit ma pouzivatel k dispozicii dalsich 5 pokusov na

vloZenie hesla.

e Po uplynuti 24 hodin od posledného zadania nespravneho hesla sa pokusy nuluji a

pouzivatel ma opat k dispozicii 5 pokusov.
o Ak pouzivatel zada spravne heslo, pocet nespravnych pokusov je vynulovany

Po dosiahnuti 5 nespravnych pokusov o prihlasenie je pouzivatel informovany o

zablokovani jeho konta informéaciou zobrazenou na obrazku 2.



Chyba pri prihlasovani

Privela chybnych pokusov o prihlasenie, pouzivatel bol
zablokovany

Obr. 2: Zablokovanie uc¢tu pouzivatela

1.8 Kontrola zlozitosti hesla

Heslo zadané pri registracii musi obsahovat aspon jedno velké pismeno, malé pismeno,
¢islo a $pecidlny znak. Dizka hesla musi byt minimélne 8 znakov a maximalne 50. Heslo sa
pri registracii kontroluje, ¢i sa nenachadza v slovniku 100 000 Tahko uhddnutelnych hesiel.
Ak nie st vsetky spomenuté podmienky splnené sicasne, registracia nebude povolena. Na

obrazku 3. mozeme vidiet chybové hlasenie pre nesplnenie poziadaviek na heslo.



Chyba pri registracii

Heslo musi ocbsahovat’ aspoi 8 az 50 znakov, 1 velké
pismeno, 1 malé pismeno, 1 éislo a 1 §pecialny znak

Obr. 3: Nespravny format hesla



2 Funkcionalita aplikacie

() Poutivatel: user2

Napoveda
2= Dochadzka
© Odpracovany tas Vitajte v dochadzkovej aplikcii E-Attend.
i Dovolenka Tato aplikacia Vam umoziiuje sledovanie:
fin
B Terminal + Uskutoénenych prichodov a odchodov z préce v zalozke Dochadzka,
- 0 ého casu v zalozke O y cas,
@ Napoveda  Dovoleniek v zalozke Dovolenka.
© Odhlasenie

V pripade, Ze sa u Vas nenachadza Gitacia jednotka monitorujica prichody a odchody, je k
dispozicil Virtualny terminal, kde je mozné zadat aktualny prichod a odchod. Tento prichod je
nésledne v dochadzke oznateny ako zaznam z virtudineho terminalu  je podfarbeny farbou.

V pripade chybajiiceho zaznamu o pritomnosti je mozné pridat pritomnost manuaine na
Ktorykolvek defi v zalozke Odpracovany Gas kiiknutim na tlagidlo Pridat pritomnost's ikonou (7]

V pripade potreby odstranenia zaznamu o pritomnosti je moZné zaznam odstranit kiiknutim na
tlagidlo Odobraf pritomnost's ikonou (5]

Dochadzku je mozné aj exportovat do formatu PDF, ktory sa vytvori Kiiknutim na tlacidio
Exportovat do PDF's ikonou B .

V aplikcii je mozné aj pridavat a odstrariovat dovolenky v zélozke Dovolenka. Pre pridanie
dovolenky je potrebné kiiknii na tlagidlo Pridat’dovolenku s ikonou (%) . Pre odstranenie dovolenky
je potrebné KiiknGt na tlatidio Odobrat dovolenku s ikonou (5]

Dovolenky sii nasledne prehfadne vykreslené do zobrazeného kalendara. Dovolenky s tieZ
vypisané v tabulke pod kalendarom, v ktorej je mozné vyhtadavat prislusnym vyhladavacim

polickom podta:

* Nazvu,

« Popisu,

+ Détumu zasiatku,
+ Détumu konca

Vyhladavat je mozné:

« S diakritikou aj bez diakritiky,
+ S medzerami aj bez medzier,
« S velkymi pismenami aj bez nich

Obr. 4: Uvodn4 obrazovka po prihléseni - Napoveda

Po prihlaseni pouzivatela do systému sa mu zobrazi ivodna obrazovka, ktorit mozeme
vidiet na obrazku 4. Nachadza sa na nej navod, popisujuci orientaciu a pracu v prostredi
aplikacie.

Dochadzka
(&  Odpracovany ¢as

Dovolenka

(i
B Terminal
@® Napoveda

¢ Odhlasenie

Obr. 5: Navigacny panel



Na lavej strane sa nachadza menu, ktoré mézeme vidiet na obrazku 5.

2.1 Virtualny terminal

Prejdenim na zalozku Termindl sa nam zobrazia tlacidla Prichod a Odchod ako mdzeme

vidiet na obrazku 6. Tato zalozka sluzi na zadanie prichodu a odchodu v praci.

() Pouzivatel: user2

2 Dochédzka Terminal

@ Odpracovany &as

G Dovolenka

2 PRICHOD 5 ODCHOD
B Terminal

Népoveda

& Odhlasenie

15. novembra 2023
13:38:15

Obr. 6: Virtualny terminél

Po stlaceni tlacidla prichod sa nam automaticky ulozi do databdzy aktualny cas
prichodu. Pri tspesnom vykonani nam vyskoc¢i okno s potvrdenim, ze pridanie bolo

spravne vykonané. Okno mozeme vidiet na obrazku 7. Pri zadani odchodu nasko¢i rovnaké

okno oznamujuce, ze zaznam bol spravne zapisany.

Upozornenie

Zaznam bol uloZeny

POTVRDIT

Obr. 7: Ulozenie zdznamu



2.2 Dovolenka

Po prejdeni na zalozku Dovolenka sa nam zobrazi kalendar s dovolenkami a tlacidla na

pridanie a odobratie dovolenky ako mozeme vidiet na obrazku 8.

@ () Pouzivatel: user2
+ Dochadzka Dovolenka
@ Odpracovany ¢as

FRBATBOIENE
@m Dovolenka
B Terminal

november 2023
@ Napoveda
& Odhlasenie po ut st st pi so ne
1 2 3. 4, 5

20. 21. 22. 23. 24. 25. 26.

27. 28. 29. 30.

Obr. &: Dovolenka

Po stlaceni tlacidla pridanie dovolenky sa nam zobrazi okno, do ktorého sa zadava
datum dovolenky zaciatok a koniec, nazov dovolenky a popis dovolenky ako mozeme vidief
na obrazku 9. Pri vyplneni daného okna sa dovolenka prida do kalendara, ¢o mozeme
vidiet na obrazku 10. Pri nezadni datumu, nazvu alebo popisu dovolenky, vysko¢i okno s

upozornenim, ze dovolenka nebola spravne vyplnena a takyto zdznam sa neulozi.

Pridanie dovolenky

Zaciatok dovolenky Koniec dovolenky

dd. mm. rrrr dd. mm. rrrr

Nazov dovolenky

Popis dovolenky

POTVRDIT

Obr. 9: Nahratie dovolenky



@ () Pouzivatel: user2

Dovolenka

&% Dochadzka

@ Odpracovany as PRIDAT DOVOLENKU B ODOBRAT DOVOLENKU

fm Dovolenka

B Terminal november 2023 m

© Nepoveda po ut st st pi so ne
. -
O Odhlgsenie 1 2 3 4 5
6. 7 8 9. 10 11 12
13 14. 15. 16 17 18 19
20 21 22 23 24 25 26
27, 28 29, 30,

Obr. 10: Kalendar dovolenky

V zélozke Dovolenka, sa nachadza pole na vyhladavanie dovolenky, ako mézeme vidiet
na obrazku 11. Toto pole slizi na vyhladanie dovolenky podla nazvu, datumu a aj popisu
dovolenky. Pri zadani textu do vyhladavacieho pola, sa ndm zobrazia dovolenky, ktoré

obsahuju text zadany do pola, to mozeme vidiet na obrazku 12.

@ () Pouzivatel: user2

&% Dochadzka

13 14 15. 16 17. 18. 19.
¢ .
e
fim Dovolenka
20. 21 22. 23, 24. 25. 26.
Néapoveda
@ Népov 27 28 2. 30
o odissen
Vyhladat dovolenku:
Datum
Nazov Popis
od do
Tatry Dovolenka Tatry 13.11.2023 17.11.2023
Praha Pracovna cesta Praha 23.11.2023 30. 11. 2023

Obr. 11: Vyhladavanie dovolenky



@ () Pouzivatel: user2

6 7 8 9 10 1 12
2% Dochadzka
U od e
& Odpracovany cas 13. 14, 15. 16. 17. 18. 19.
[
8 Terminal 20. 21. 2. 23. 2. 25. 2.
P
&  Odhlasenie 27. 28 29. 30.

Praha - Pracovna cesta Praha

Vyhladat dovolenku: Tat
Datum
Nazov Popis
od do
Tatry Dovolenka Tatry 13.11.2023 17.11.2023

Obr. 12: Vyhladavanie dovolenky

Rovnako v zalozke dovolenka sa nachadza aj tlacidlo na odstranenie dovolenky. Po

stlaceni tlacidla sa nam zobrazi okno so vSetkymi dovolenkami daného pouzivatela, ¢o

mozeme vidief na obrazku 13.

QOdstranenie dovolenky

O Nazov Popis.
od do

O Tatry Dovolenka Tatry 13.11.2023  17.11.2023

) Praha Pracovna cesta Praha 23.11.2023  30. 11.2023

POTVRDIT

Obr. 13: Odstranenie dovolenky

Pouzivatel si zvoli, ktoré dovolenky chce odstranif a potvrdi tlacidlom potvrdit. Po
uspesnom odstraneni sa mu zobrazi okno, ktoré ho informuje o odstraneni dovolenky, ako

mozeme vidief na obrazku 14. Zaroven sa dovolenka odstrani aj z kalendara, ¢o vidime na
obrazku 15.
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Upozornenie

Zéaznamy boli ispesne zmazané

POTVRDIT

Obr. 14: Odstranenie dovolenky

@ () Pouzivatel: user2
Dovolenka
&3 Dochadzka
& Odpracovany tas
(m Dovolenka
B Terminal november 2023 ﬁ
Napoveda po ut st st pi so ne
O Odhlasenie 1 ) 3 4 5

20. 21. 22. 238 24. 25. 26.

27. 28. 29. 30.

Praha - Pracovna cesta Praha

Obr. 15: Odstranenie dovolenky - kalendar

2.3 Dochadzka

Po prejdeni na zalozku Dochddzka sa nam zobrazi tabulka prichodov a odchodov za dany
mesiac. To mozeme vidiet aj na obrazku 16. Zaroven sa na zalozke Dochadzka nachadza
aj pole na filtrovanie, kde si moze pouzivatel vybrat, mesiac, ktory chce zobrazit. Toto
filtrovanie funguje aj na zalozke Odpracovany cas v kapitole 2.4. Ked si pouzivatel zvoli

10/2023 tak sa mu tento mesiac prenesie aj do zalozky Odpracovany cas.
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e () Pouzivatel: user2

2 Dochadzka Dochadzka
@ Odpracovany &as
Dovolenk: : )
fin Dovolenka [ 1112023 ALTROVAT
B Terminal 11/2023
10/2023
@ Napoveda VP Datum Cas Poznamka
O Odhlasenie

Obr. 16: Dochédzka

2.4 QOdpracovany cas

Po prejdeni na zalozku Odpracovany cas sa nam zobrazi tabulka s prichodmi a odchodmi.
Zaroven sa zobrazi tabulka s odpracovanym ¢asom, odpracovanymi dnami a poc¢tom hodin
za dany mesiac. Na zalozke sa nachadzaju aj tlacidla na pridanie dochadzky, odobratie
dochadzky a tlacidlo na exportovanie dochadzky do PDF. Na obrazku 17. vidime dant

zélozku s dochadzkou a s tlac¢idlami.

@ () Pouzivatel: user2
2= Dochédzka Odpracovany ¢as
@ Odpracovany ¢as )
fim Dovolenka )
Obdobie 10/2023 v FILTROVAT
B Terminal
Napoveda _ . . _ . -
PRIDAT PRITOMNOST 5)  ODOBRAT PRITOMNOST EXPORTOVAT DO PDF
& Odhlasenie
Odpracovany ¢as Odpracované dni Fond pracovného ¢asu(8h)
247:04:05 31 176
Deit Udalosti dha Odpracovany éas
01.10. 2023 07:34:02
02.10. 2023 07:12:21
03. 10. 2023 07:27:56
04.10. 2023 07:59:40

Obr. 17: Zélozka odpracovany cas

Po stlaceni tlacidla Pridat pritomnost, sa ndm zobrazi okno na pridanie pritomnosti
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kde zadame prichod odchod a poznamku, ¢o mozeme vidiet na obrazku 18. Po stlaceni

tlac¢idla potvrdit sa nam dochadzka prida do tabulky.

Pridanie pritomnosti

Prichod dd. mm. rrrr
Odchod dd. mm.

Poznamka

POTVRDIT

Obr. 18: Pridanie pritomnosti

Po stlaceni tlacidla Odobrat pritomnost, sa nam zobrazi tabulka s dochadzkou, kde si
mozeme zaskrtnit pomocou checkboxu, ktory zaznam chce pouzivatel odobrat. Po oznaceni

daného zadznamu a stlacenim tlacidla potvrdif, sa dany zaznam odstrani z dochadzky.

Odstranenie pritomnosti

Datum Prichod Odchod
01.11.2023 09:30:00 18:18:17
02. 11. 2023 01:53:00 10:01:30
03. 11. 2023 08:25:00 16:43:19
04. 11. 2023 05:52:00 12:53:54
05. 11. 2023 06:43:00 15:40:31
06. 11. 2023 05:19:00 12:49:30
07.11. 2023 07:37:00 16:19:59
08. 11. 2023 02:55:00 11:07:49
09. 11. 2023 03:16:00 11:35:51
10. 11. 2023 08:23:00 15:31:57
11.11.2023 04:18:00 12:07:28
12.11.2023 03:30:00 11:23:23
13. 11. 2023 08:27:00 16:51:50

14.11.2023 05:45:00 14:29:45

o
o
o
(u)
o
0
(m]
o
o
(m]
o
0
0
o
o
(m]

15.11. 2023 09:11:00 13:38:32

POTVRDIT

Obr. 19: Odobrat pritomnost

Po stlaceni tlacidla Ezportovat do PDF, sa nam vygeneruje PDF subor s danou do-
chadzkou. Na obrazku 20. mézeme vidiet stiahnutie PDF exportu. Po otvoreni stiahnutého

PDF exportu, mozeme vidiet tabulku s dochadzkou. To mézeme vidiet aj na obrazku 21.

13



@

myfile.pdf

2 Dochadzka Odpracovany ¢as

@ Odpracovany as . .
Filtrovanie
im Dovolenka

Obdobie: 1112023 v
B Terminal
@ Napoveda . _ e -
" PRIDAT PRITOMNOST [2) oposrAT PRITOMNOST B exporTOVAT DO PDF

& Odhlasenie
Of y ¢as Of é dni Fond pracovného ¢asu(8h)
240:39:22 30 176
Dedt Udalosti dha Odpracovany éas
01.11.2023 08:48:17
2-Odchod 18:18:17
02. 11.2023 08:08:30
2-Odchod 10:01:30
03. 11.2023 08:18:19
o0dehad

Obr. 20: Stiahnuté PDF

= myfilepdf

Dochadzka pre user2 za obdobie 11/2023

y cas o é dni Fond pracovného asu(8h)

240:39:22 176

Den Udalosti dha Odpracovany ¢as

01.11.2023 08:48:17

18:18:17
02. 11. 2023 08:08:30

2-Odchod 10:01:30
03. 11. 2023 08:18:19

04. 11. 2023

2-Odchod 12:53:54
05. 11.2023 08:57:31

06. 11. 2023 07:30:30

Obr. 21: Exportované PDF

Legenda:

Zaznam z ¢itace] jednotky

Zaznam vytvoreny pouZivatelom

_ Zaznam z virtualneho terminalu

Obr. 22: Legenda dochadzky

Na obrazku 22. sa nachadza legenda k danym zdznamom v tabulke. Kazda farba
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zaznamu predstavuje akym sposobom bol zdznam vytvoreny. Tato legenda je rovnaké aj

pre zalozku dochadzka aj pre odpracovany cas.
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