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1 Pouzité technolégie

 jazyk: Python (Flask 3.0.0)
» databéaza: PostrgreSQL

o kryptograficka kniznica: cryptography 41.0.4

Aplikacia vykonava niekolko kryptografickych operacii a obsahuje funkcie na vytvaranie
a manipulaciu so zasifrovanymi sibormi. Tieto funkcie vyuzivajice najmé funkcionalitu
kniznice cryptofraphy si obsiahnuté v triede CryptographyUtils v stibore utils/crypto.py.
Tieto funkcie zabezpecuju potrebné nastroje pre sSifrovanie, desifrovanie, podpisanie a
verifikdciu potrebné pre vypracovanie daného zadania.

Subory a ich struktira st zobrazené na obr. 1. Stibory a priecinky:
o entities - entity pouzité v databéaze
o keys - privatny a verejny kli¢ v pem formate

« utils - nastroje pouzité v projekte - momentalne obsahuje stbor s triedou na krypto-

grafiu

e ulohyl - obsahuje stibory zobrazujice jednotlivé vysledky zadanych tloh v zadani 2,
tlohy st pomenované uloha{¢islo tlohy}, typ .dat oznacuje data a .sig podpisany

sibor
o API documentation.yaml - OpenAPI 3 specifikacia API
o docker-compose.yml - stibor definujuci Specifikaciu a struktiru docker kontajnera
o docker-tutorial.md - inStrukcie na vytvorenie docker kontajnera
o Dockerfile - instalacné a strukturdlne docker Specifikacie

e requirements.txt - kniznice potrebné pre fungovanie projektu, ktoré sa automaticky

instaluju do docker kontajnera

e app.py - hlavny stibor aplikacie, kde si vsetky inicializacie, endpointy a vypracovanie

pozadovanych tloh
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Obr. 1: Struktira



2 Vypracovanie uloh

2.1 Ulohy 1-3

Ako uz bolo spomenuté, pouzity bol Python framework Flask v spojeni s databdzou
PostgreSQL. Struktira je zadefinovana v docker-compose.yml. V Dockerfile je zadefinovany
nazov adresara v pracovnom adresari backend cCasti kontajnera spolu so stiborom, z ktorého

sa maju instalovat potrebné kniznice. V nasom pripade sa jednda o requirements.tat.

2.2 Uloha 4

Pri jednotlivych castiach tlohy 4 a pouzivaji symetrické a asymetrické klice. Vyznamy
tychto pojmov nie je potrebné vysvetlovat, dolezité je ale poznamenat, ako ich v nasej
implementacii vytvarame a spravujeme. Symetricky klic¢ je generovany funkciou gene-
rate_key() ako ndhodny 256 bitovy k¢ a nésledne je ulozeny do premennej symmetric_key
triedy CryptographyUtils, kde sa uchovava vzdy posledny generovany klic.

Asymetrické kluce (sikromny a verejny) su generované metédou
generate__asymmetric__keys(), ktord po vytvoreni ulozi klice do priec¢inka keys v .pem
formate. Ak by vsak kluce uz boli vytvorené, program ich pri spusteni metédou
load__keys( public_key _filename, private_key_ filename) nacita do premennych private_key

a public__key spominanej triedy, aby s nimi bolo mozné nasledne pracovat

2.2.1 Extrakcia dat z databazy

Na extrakciu dat z databazy bola pouzita kniznica psycopg. Psycopg je najpopularne;jsi
adaptér databazy PostgreSQL pre programovaci jazyk Python. Jeho hlavnymi vlastnostami
st kompletna implementécia specifikdcie Python DB API 2.0 a bezpec¢nost vldkien (niekolko
vlakien moze zdielat rovnaké pripojenie). Bol navrhnuty pre silne viacvlaknové aplikacie,
ktoré vytvaraju a rusia vela kurzorov a vykonavaju velky pocet sibeznych INSERT alebo
UPDATE operacii. Psycopg 2 je va¢sinou implementovany v jazyku C ako wrapper libpq,
co vedie k jeho efektivnosti a bezpecnosti. Obsahuje kurzory na strane klienta a servera,

asynchréonnu komunikaciu a iné. [1]

2.2.2 Sifrovanie symetrickym klG¢om

Aplikacia pouziva na Sifrovanie idajov symetricky k¢, ktory sa generuje funkciou gene-
rate__key() zo spominanej triedy CryptographyUtils. Metéda encrypt__message(message,

output_filename) zasifruje spravu podla aktudlne pouzivaného klaca. Spréva s otvorenym



textom je vyplnend tak, aby zodpovedala velkosti bloku (zvycajne 16 bajtov). Sprava sa
zasifruje pomocou algoritmu AES v rezime Cipher Block Chaining (CBC) pomocou po-
skytnutého symetrického klica a nahodne generovaného inicializacného vektora. Vysledny

zasifrovany sibor nasledne ulozi na miesto definované premennou output_filename.

2.2.3 Sifrovanie symetrického klica

Na zasifrovanie symetrického klica verejnym klicom prijemcu je pouzitd metdoda enc-
rypt__symmetric_key(public_key_ file, output_filename). Verejny kIG¢ prijemcu sa nacita
zo suboru. Symetricky k¢ sa zasifruje pomocou verejného kltuca prijemcu, pricom sa

pouzije optimélne asymetrické Sifrovanie (OAEP) s hasovacim algoritmom SHA-256.

2.2.4 Desifrovanie zasifrovaného suboru

Na desifrovanie zasSifrovaného siboru pomocou symetrického kltica je pouzita metdda
decrypt_file(input_filepath, output_filepath, key). Metoda nacita vstupny stubor, ktory
obsahuje inicializa¢ny vektor a zasifrované tdaje. Inicializuje proces desifrovania AES so
symetrickym kli¢om a inicializa¢nym vektorom. Sifrovany text sa desifruje, ¢im sa ziska

otvoreny text.

2.2.5 Podpisovanie a overovanie

Aplikacia obsahuje aj funkcie na podpisovanie a overovanie siiborov. Metoda

sign__with__private_key(message) sa pouziva na podpisanie spravy sikromnym klacom.
Podpis sa zapiSe do stiboru s priponou .sig. Metoda verify_file(filename) slizi na overenie
podpisu stboru pomocou verejného klica. Tieto kryptografické operacie sa vykonavaju na
zabezpecenie a overenie udajov a struktura zasifrovanych suborov zabezpecuje, ze udaje

mozno bezpecne desifrovat a overif s istotou ich integrity a spravnosti.



3 Endpointy

Nakolko zadanie neobsahuje cCast, kde by bolo explicitne potrebné pouzitie nejakych
endpointov na komunikaciu, mozme tuto cast povazovat za bezpredmetni. Z edukac-
ného a hladiska sme vsak vytvorili aspon par endpointov suvisiacich s datami v nami
pouzitej databazovej tabulke. Nakolko sa jedna o tabulku kvazi pouzivatelov, endpointy
slizia na pridanie pouzivatela, ziskanie pouzivatela podla ID, e-mailu a ziskanie zoznamu
vsetkych pouzivatelov. Dokumentacia k API vo forme openAPI 3.0 je uvedena v stbore
API _documentation.yaml a rovnako ju uvadzame aj v krajSej a prehladnejsej grafickej

forme na obr. 2 a 3.



User Management API for Attend System @

API for managing user information used in Attend system

default ~

~

/add_user Add anew user

No parameters

Example Value | Schema

{

"username”: "string",

Responses

Code Description Links
201 User added successfully No links
400 Bad Request No links

Example Value = Schema

“error": "string"

E /get_user/{user_id} GetuserbyID A

Name Description
user_id * eavired ~
= user_id
integer
(path)
Responses
Code Description Links
200 OK No links
application/json v
404 Not Found No links

application/json v
Example Value | Schema

{

“error”: "string"

}

Obr. 2: API dokumenticia 1



/get_user_by_email/{email} Get user by email A

Name Description

email * reavired

email
string
(path)
Responses
Code Description Links
200 oK No links
e pe
application/json v
Gontros Accept heder
Example Value | Schema
“username”: "string”,
“email”: "string"
}
404 Not Found No links

Weda type

application/json v

Example Value | Schema

{

“error”: "string"

}

N

/get_all_users Getall users

No parameters

Responses
Code Description Links
200 oK No links
yesia
application/json
pe—
"id": o,
“username
Schemas A
«
NewUser >
.
User >
.

ErrorResponse >

Obr. 3: API dokumentacia 2
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