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1 Dokumentacia k zadaniu 4

Cielom zadania bolo dokoncit webovi aplikaciu podla Specifikiacie vybranej témy
uvedenej v AlSe. Jadrom zadania je doraz na bezpecné spracovavanie pouzivatelského
vstupu.

V nasej implementacii sme vyuzili objektovo rela¢ny mapovac, ktory chrani nas systém
pred SQL-injection. A vSetky POST-Requesty sme validovali na backende, aby nebolo

mozné obist frontendov validaciu.
1.1 Rozsirenie databazového modelu

V predoslom zadani sme mali implementované 2 tabulky v databaze: users, invoices.
Aby sme zabezpecili vSetku funkcionalitu zo zadania, pridali sme tabulky: food, reviews.
Tabulka food nie je prepojend so ziadnou inou, pretoze sa vyuziva iba na vypis aktualne;
ponuky jedal na webstranku. Z frontendu si posielame ID jedla a do faktiury si zapiseme
nazov a cenu jedla pomocou selectu z tabulky food. Novy zaznam v tabulke users vznikne,
ak sa novy stravnik zaregistruje. Tento zdznam bude mat prazdny stlpec publicKey, az
kym si dany stravnik nenastavi verejny klic¢ na podstranke Profil. Pre ukladanie recenzii
je v databaze tabulka reviews a pre faktiry tabulka invoices. Kazdy zdznam v tychto
tabulkach obsahuje ID stravnika. Vztah medzi stravnikom a recenziou ¢i faktirou je 1:N.

Teda recenzia/faktira méze mat prave jedného stravnika a stravnik moéze mat 0 az N

. P
recenzii /faktir.
" reviews v
id CHAR(36)
firstName VARCHAR(255)
|astName VARCHAR(255)
food VARCHAR(4096)
= f——— —t O stars INT
| message VARCHAR(4096)
i createdAt DATETIME
. updatedAt DATETIME
_J users v _J invoices v
userld CHAR(36)
id CHAR(36) 5 id CHAR(36)
firstName VARCHAR(255) foodName VARCHAR(255)
IastName VARCHAR (255) price DOUBLE
email VARCHAR(255) Ir AAAAA < & ceawdatoaTETIE
password VARCHAR (2048) Hi— — — — — — L updatedAt DATETIME
salt VARCHAR(50) userld CHAR(36)
publickey VARCHAR (4096) >
createdAt DATETIME
] food v

updatedAt DATETIME
id CHAR(36)

name VARCHAR(255)
isSoup TINYINT(1)
price DECIMAL (10,2)

>

createdAt DATETIME

updatedAt DATETIME
>

Obr. 1: Databaza



1.2 Implementacia funkcionality

K uz implementovanej funkcionalite, ktort predstavuje: registracia, prihlasenie, zadanie
verejného kltuca alebo generovanie paru asymetrickych klicov a generovanie faktury,
sme pridali dalsiu funkcionalitu tak, aby sme splnili vSetky poziadavky zo zadania. Na
vykonavanie niektorych akcii sa pozaduje zadanie hesla. Tento krok sme zvolili, aby nikto

neobisiel frontend a nezasielal poziadavky pod identitou iného pouzivatela.

1.2.1 Objednavanie

Stravnik si moze objednat jedlo na nasledujici den. V jednej objednavke si moze
vybrat maximalne 1 polievku a 1 hlavné jedlo, minimélne 1 polievku alebo 1 hlavné jedlo.
Pocet objednavok na jeden den nie je obmedzeny. Po tispesnom objednani a zaplateni sa

vygeneruje faktira na podstranke Faktiry.

1.2.2 Recenzie

Stravnik moze na nasej webovej stranke uverejnif recenziu k jednotlivym jedlam.
Recenzie obsahuju hviezdickové ohodnotenie a priestor na napisanie textu recenzie. Objek-
tovo relaény mapova¢ Seqeulize zabezpecuje, ze ziaden skodlivy kod zadani stravnikom
do tohto pola sa nevykona. Na uverejnenie recenzie musi byt vybrané jedlo a zakliknuta
aspon jedna hviezdicka. Samozrejme stravnik moze nielen pridavat recenzie, ale ich aj

prezerat a Citat. Pri kazdej recenzii stravnik najde nasledujice informacie:

nazov jedla,

e datum uverejnenia,
e meno autora,

e pocet hviezdiciek,
o text recenzie.

1.3 Vyhladavacie pole

Na podstranke Recenzie sme implementovali aj vyhladavacie pole. Vyhladavat sa dé
podla nazvu jedla, ddtumu ¢i mena autora. Vyhladavanie je realizované prostrednictvom

filtra na frontende, ¢ize je z pohladu pouzivatelského vstupu bezpecné.
1.4 Pouzivatelska prirucka aplikacie

Backend nasej webovej aplikacie bezi na porte 8080 a frontend na porte 3000.



1.4.1 Prihlasenie

7, adresy
localhost:3000

budete hned presmerovany na podstranku Prihlasenie, kde sa vyzaduje email v sprav-

nom tvare a heslo. Z tejto podstranky méate samozrejme moznost prejst na podstranku

Jedalen REGISTRACIA PRIHLASENIE

Registracia.

Prihlasenie

Obr. 2: Prihléasenie

1.4.2 Registracia
Pri registracii je potrebné vyplnit vSetky polia. V mene a priezvisku je mozné zadavat
len pismend slovenskej abecedy, medzeru (medzi slovami) a pomléku (medzi slovami). Ak
zadéte iny znak registrdcia neprebehne tspesne. Email mus{ samozrejme splitat spravny
tvar a heslo poziadavky z predchddzajticeho zadania (min. 8 znakov; malé, velké pismeno;

¢islo; Specidlny znak).

Jedalen REGISTRACIA PRIHLASENIE

Registracia

Meno: ‘
Priezvisko: :
E-mail: [ ‘
Potvrdenie hesla: J

Obr. 3: Registracia

1.4.3 Profil
Na tejto podstranke pouzivatel vidi svoje tidaje, ktoré zadal pri registracii. Tieto udaje
nie s modifikovatelné. Zaroven si na tejto podstranke moze spravovat par asymetrickych
kIicov. Bud do systému nahra verejny kluc¢ v pozadovanom tvare alebo si vygeneruje par

asymetrickych klucov.



Jedalen PROFIL OBJEDNAVKY FAKTURY RECENZIE Janko Hrasko [»

Profil

Meno: ‘Janko J

Priezvisko: Hrasko ]
E-mail: ‘j,hrasko@gmail com
Verejny kIug: Nezadany

Verejny kluc

Heslo: ‘

Nahraj verejny kltué:
‘ Vybrat subor | Nie je vybraty Ziadny subor

Vlygeneruj si par asymetrickych klucov:

GENEROVAT

Obr. 4: Profil

1.4.4 Objednavky

Vyber jedél sa realizuje pomocou radio-buttonov. Ako uz bolo spomenuté vyssie, v
jednej objednévke si stravnik musi vybrat aspon jedno jedlo, pricom najviac jedno z kazdého
druhu. Objednavka sa realizuje na nasledujuci den a pocet objednavok na stravnika nie je
obmedzeny. Ak objednavka a platba prebehnu uspesne, vyhotovi sa faktura, ktora stravnik

najde na podstranke Faktuary.

Jedalen PROFIL OBJEDNAVKY FAKTURY RECENZIE Janko Hrasko [»
Ponuka dna 19.11.2023
. .

Polievka Cena
O Cesnakova polievka 0.70€
O Slepadi vyvar 0.80€
o Paradajkova polievka 1.00€
Hlavné jedlo Cena
O Kuracie prsia, niva omacka, ryza 4.50€
O Dukatové buchticky, vanilkovy krém 4.00€
o Vyprazany kuraci rezefi, zemiakova kasa 4.30€
O Vyprézany syr, hranolky 3.50€
QO Hraskové rizoto s hovadzim méasom 4.20€
Heslo: [

OBJEDNAT A ZAPLATIT

Obr. 5: Objednavky



1.4.5 Faktuary
Na tejto podstranke stravnik najde tabulku vsetkych jeho faktir. Ktortukolvek fakttiru

si modze stiahnuf kliknutim na ikonku a zadanim sikromného kltica do modélneho okna.

Jedalen PROFIL OBJEDNAVKY FAKTURY RECENZIE Janko Hrasko [
Vas$e faktury
Nazov Datum Stiahnutie
Faktira_1700307554 18. 11. 2023 12:39:14 =
Faktira 1700307543 18. 11.2023 12:39:03 =

Faktara_1700307523 18.11.2023 12:38:43 @

Obr. 6: Faktary

7 S

Nahraj sukromny kIG¢:

Vybrat subor |Nie je vybraty Ziadny subor

S A

Obr. 7: Stiahnutie faktiary

1.4.6 Recenzie

Tato podstranka umoznuje stravnikovi vytvarat, prezerat a vyhladavat recenzie. Pri
vytvarani musi stravnik vybrat jedlo a ohodnotif ho hviezdickami. Textové hodnotenie
jedla je mozné, no nie nutné. Vyhladavanie sa realizuje cez okienko VyhTadavanie, do
ktorého stravnik zada akykolvek retazec a vyhladaju sa tie recenzie, ktoré maja v nazve
jedla, datume alebo mene autora zadany refazec. Ak si stravnik chce precitat celi recenziu,

klikne na dany riadok v tabulke a zobrazi sa mu v modélnom okne.

7 )
Nazov jedla: Dukatové buchticky, vanilkovy krém
Pocet hviezdi¢iek:
Datum: 18.11.2023
Autor: Janko Hrasko
Text recenzie: Malo vanilkového krému, ale inak chutovo dobré.
\. A

Obr. &: Zobrazenie recenzie



Jedalef PROFIL OBJEDNAVKY FAKTURY RECENZIE Janko Hrasko [»

Recenzie

Vytvorenie recenzie

Jedlo: Vyber jedal - Pocet hviezdiciek:

Text recenzie:

Heslo: [
UVEREJNIT

Prehliadanie recenzii

Nazov jedla Datum Autor Pocet hviezdisiek

Dukiitové buchticky, vanilkovy

Kré 18.11.2023 Janko Hrésko
rém

Obr. 9: Recenzie
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