Z.adanie ¢. 4

Vypracovali: Gurbalové T., Kridlovd R., Revaj J., Sevéikovd E., Surab L.

1 Rozsirenie databiazového modelu podla zadania

V tejto casti zadania sme rozsirili nasu databdzu o tabulky PoliticalParty, Encrypt-

edVote, EncryptedVoteServer a Vote.

1.1 PoliticalParty

Tabulka PoliticalParty obashuje polia id, name, description a attributes. Pole id
je typu AutoField a predstavuje primérny klG¢ tejto tabulky. Pole name predstavuje
meno strany a musi byt unikdtne pre kazdu stranu. Pole description obsahuje popis
samotnej strany a attributes je list, v ktorom sa nachadzaja tagy pre jednotlivé strany
(¢i je strana liberdlna, konzervativna, socidlna, pravicova ¢i Iavicové) podla ktorych sa
d4 vyhladdvat.

class PoliticalParty(models.Model):

id = models.AutoField(
name = models.CharField(

description = models.TextField()
attributes = ArrayField(models.CharField( , , S

def (
return

FIGURE 1: PoliticalParty model

1.2 EncryptedVote a EncryptedVoteServer

Tieto 2 tabulky si ¢o sa poli tyka identické, no do jednej sa ukladaju data zagifrované
pouzivatelskym verejnym kli¢om a do druhej serverovskym. Tabuiky obashuju polia id,
data, key a timestamp. Tieto polia predstavuju id konkrétneho zaSifrovaného hlasu,
ktory sa vytvori pri samotnom hlasovani, zasifrané data aes klticom a zagifrovany aes klt¢
v jednom pripade pouzivatelovym verejnym klticom a v druhom pripade serverovskym.
Ako posledné sa pridd timestamp, ktoré je non-editable a predstavuje ¢as vytvorenia

hlasu.



EncryptedVote(models.Model):
id = models.AutoField(
data = models.BinaryField(
key = models.BinaryField( =False

timestamp = models.DateTimeField( =timezone.now,

return

EncryptedVoteServer(models.Model) :
id = models.AutoField(
data = models.BinaryField(
key = models.BinaryField(
timestamp = models.DateTimeField( =timezone.now,

FIGURE 2: Encrypted votes models

1.3 Vote

Posledn4 tabulka predstavuje samotny desifrovany hlas pre séitanie a obsahuje id, meno
samotnej volenej strany a timestamp, ktory sa kopiruje pri desifrovani hlasov z tabulky
EncryptedVoteServer. Desifrovanie hlasov prebieha na backende na endpointe /api/user-
s/dec.

Vote(models.Model):
id = models.AutoField( =True,
party_name = models.TextField( =Fal
timestamp = models.DateTimeField( =timezone.now,

return

FIGURE 3: Vote model

2 Doimplementovanie funkcionalit

Do nasej webaplikacie sme doimplementovali samotné hlasovanie, ktorého funkcionalita
sa d4 najst v backend /volby_backend /users, po ktorého prebehnut{ sa pouzivatelovi
stiahne pdf s potvrdenim o zahlasovani aj so zvolenou stranou. Toto pdf je zaSifrované
pouzivatelovym verejnym kldcéom a dé sa desifrovat na stranke pomocou pouzivatelovho
stkromného klica. Pre tito operdciu nepotrebuje byt pouzivatel prihldseny. Pouzivatel

si dokaze takisto zmenit svoj email (ostatné osobné tidaje nam neprisli ako délezité pri



volbe online a preto sa nedaji menit nakolko jedind dalsia moznost by bola heslo a
t4 nam pri volbéch, kde sa treba prihldsit prave jedenkratF neprisla ako relevantnd).
Pri hlasovani sa vytvoria dve instancie hlasu (kde klaé je zasifrovany serverovskym
verejnyn klicom a kde klié je zasifrovany verejnym pouzivatelovym kliéom). Taktiez
po zahlasovani{ pouzivatel strat{ pravo hlasovania a toto pole sa stane non-editable.
Hlasy sa dajui desifrovat a nahrat do tabulky hlasov na endpointe /dec, pre ktory
sa pouziva funkcia decrypt_and_save_votes v backend/volby_backend/users. Pri
desifrovani hlasov sa desifruji na serveri zasifrované hlasy a vytvoria sa do tabulky
Vote. Spravy st sifrované pomocou funkcii symmetric_encrypt a symmetric_encrypt_user
z predchadazjicich zadani. Na endpointe https://localhost /decrypt si vie pouzivatel
nésledne svoje potvrdenie desifrovat potom, ¢o nahra svoj sikromny kli¢ a cely obsah
PDF stuboru.

3 Vyhlad4vanie

Vyhladévanie je na frontende implementované pre vietky polia, tj. dé sa vyhladdvat
podia textu, ndzvu strany aj tagov. Pri nacitan{ stranky je ziskany z backendu zoznam
strdn, ktory je zobrazeny pod vyhladdvanim. Kedze zoznam stran je v nasom pripade

maly, vyhladdvanie sa vykondva len na strane klienta.

4 Pouzivanie aplikacie

Nasa aplikécia pre volby sa pouziva v lahkych a intuitivnych krokoch. Ako prvé nds
stranka zavedie na prihlasovaci endpoint, z ktorého vieme prejst priamo na registréaciu.
Pri registracii musime do koléniek ¢islo OP a rodné éislo pouzit jednu z uz pred-
pripravenych kombingcii aby sme zabezpecili, ze pouzivatel m4 naozaj pravo pre on-
line volby (tieto kombindcie nahrdavame zo siboru document_fixture.json v back-
end priec¢inku), a teda sa do nich predom zahldsil. Okrem toho si zvoli este heslo a
email, ktoré slizia aj na prihldsenie. Nasleduju endpointy usporiadané do tabov, pre
jednoduchsie prechody medzi nimi. Po prihldseni je pouzivatel presmerovany na end-
point s katalégom strén, v ktorom moze vyhladévat a preéitat si popisy o jednotlivych
strandch. Okrem toho sa tu nachidzaji taby pre samotné hlasovanie a manazment
Gétu. V manazmente Gétu si vie pouzivatel zmenit pouzivatelsky email, ako aj nahrat
vlastny klicovy par ¢ vygenerovat novy. Po vygenerovani nového klicového paru sa
verejny kluc priradi k pouzivatelovi do databazy a stikromny kIué si moze stiahnut (¢o
bude potrebovat pre moznost desifrovania volebného potvrdenia). Ak chce pouzivatel
vlozit klGé v nesprdvnom formadte, je na to upozorneny error message-om a k¢ nie je
vlozeny. Samotné zahlasovanie nie je mozné bez toho aby mal pouzivatel vygenerované

kliace. Po zahlasovani sa pouzivatelovi stiahne PDF stibor so zaSifrovanym potvrdenim



o zahlasovani. Na endpointe https://localhost/decrypt pouzivatel nahra svoj ¢i uz
vygenerovany alebo vlozeny sikromny kli¢, do pola pre text vlozi samotny obsah PDF
a stbor desifruje. Ak je kombinécia klica a textu, ktory vie desifrovat dostane chybovi
hlasku o nespravnom formate. Ak je kombinacia spravna, na spodu sa zjavi vysledok
desifrovania s menom politickej strany, ktord zvolil. Nakolko sa jednd o volebny systém,
je tento systém zaloZeny na jedinom moznom pristupe. Po zahlasovani sa uz nie je
mozné do systému opét prihlasit (Refresh token bude blacklisted a access tokenu sa

nastavi dlzka na 1s).
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FIGURE 5: Filtrovanie podia
FIGURE 4: Katalég stran strany
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Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nullam euismod,
nis! quis ultricies ultricies, nunc nis! ultricies nunc, nec ultrici
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FIGURE 6: Filtrovanie podla tagu

Prehlad stran Volby Ucet

Osobné udaje

Tu je mozné zmenit emailovi adresu,

spesne upraveny

Sifrovanie

V tejto sekeii je mozné vlozit alebo vygenerovat Sifrovacie kltice.

Vybrat sabor | Nie je vybraty Ziadny sdbor Nahrat verejny ki
[ vybrat stbor | Nie je vybraty ziadny sibor [
Vygenerovat novy pér kiiicov

Novy par kltiov bol dsp

Stiahnut privatny kfGé

Otestovat Sifrovanie

o tspesne o

Sifrovanie
ZaSifrované dita

XEUAIG1n41621a0XsnjGax615hCgROV/pSC/JdXdbT+B =
23RpkkG/W1RKOIBeBXY6VnjbGkBdsuqSyDgmUO4K)
RSaYKx/MIMBISBKI20ezPgdvsGplw30Y71/IHve7uNo
KwjSsfcQYg7MZOHS1VaDyNxYPFagEQ/sfFFLOJIRTAG
730yiL7WuAUrWSBmImTjHVM265/UrSLDA9J6CiD2zP
hi3fRMDIX+0crQeVpNalhYQgGyd5L1ZdLH7B +4hsT
uVIGQ/TIUG708x1geWePIngFROPNDAK62valGrxCjhs
7RLKDVT1rQACBFJidpu/ek/KFks7N76uanhg2ypfYov
ctgCosp hiVmngVcuB7aC
OSk8Jdj8H1QAOZtoK//dC3iKABPXjmDBZIEVYSd6)+ 1
EhclowoMLhUkeb/HRQMVCZDSAVIMpFnmbuANSEQ

FIGURE 8: Uspesna zmema mailu

Prehlad stran Volby Ucet @

Osobné tudaje

Tu je mozZné zmenit emailovi adresu.

Novy email

Sifrovanie

V tejto sekcii je mozné vloZit alebo vygenerovat Sifrovacie kltée.

Vybrat sibor | Nie je vybraty Ziadny stibor Nahrat verejny klué
Vybrat' stibor | Nie je vybraty Fiadny sibor Nahrat privatny klii¢
Vygenerovat novy par kiicov

Najskor nahrajte sukromny kla¢

FiGure 7: Chybovd hldska bez
nahratia klica

Prehlad strén Volby Uet

Volby

V tejto sekcii je moZné odoslat hlas strane, ktora cheete valit.

Sas ~ Odoslat hlas

FiGure 9: Endpoint pre hlaso-
vanie



Dakujeme za V& hlas.

Fi1GURE 10: Uspeéné zahlasovanie
5 Vyuzivané porty

Samotnd aplikdcia bezi na porte 443. Okrem toho pouzivame pre backend port 8000
a pre frontend port 3000. Pre pristup na backendové endpoiny pouzivame cestu /api/
a pre frontendové endpointy samotni koreniovii cestu. Testovacie COP a rodné ¢islo si
napriklad EV42156 a 4312686543.
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