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1 Zakladné informacie o projekte

RieSenie sme sa rozhodli postavit na programovacom jazyku Python verzie 3.8 a vyssie, pricom
vyuzivame kniznicu flask a mnohé dalSie na implementdciu jednotlivych sucasti programu
a bezpecnostnych aspektov. Aplikacia je postavend na technoldgii Docker ateda stadi ju
rozbehat skrz docker-compose, ktory vytvori vietky jej potrebné sucasti a napojenie na
databazu. Samotna aplikacia/aplikacny server beZi na porte 3000, databaza na Standardnom
porte 5432 pre postgres.

Pre ukladanie informacii o pouzivateloch a ich aktivite pouivame postgresql databazu, ktoru
mame rozdelenu na 3 zakladné tabulky:

- Users

- Message

- Pacients

- MedicalRecord

Tabulka users vyzerd nasledovne:

Atribut Typ

Id Integer
Username String (64)
Email String (128)
Password String (246)
Salt String (128)
dateRegistered Integer
patients ArraylList

V ramci tabulky messages si drzime iba jej id ako integer a samotny obsah spravy ako String.

Do projektu sme v ramci tohto zadania pridali tabulky Pacients a MedicalRecord. Tabulka
pacients ma nasledovné atributy:
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hd = db.Column(db.Integer, primary_ key=True)

user_id = db.Column(db.Integer, db.Foreignkey('users.id'), nullable=False)
firstiName = db.Column(db.String(246), nullable=False)

lastiame = db.Column(db.String(246), nullable=False)

birthDate = db.Column(db.Date, nullable=False)

address = db.Column(db.String(246), nullable=False)

phoneNumber = db.Column(db.String(2@), nullable=False)

email = db.Column(db.String(246), nullable=False)

gender = db.Column(db.String(246), nullable=False)
height = db.Column{db.Float, nullable=False)
weight = db.Column(db.Float, nullable=False)

bloodType = db.Column(db.String(246), nullable=False)

allergies = db.Column(db.String(246), nullable=False)
healthInsurance = db.Column(db.String(246), nullable=False)
medicalRecords = db.relationship('MedicalRecord', backref="patient')

Obrdzok 1 - Atributy tabulky pacients

|tla55 MedicalRecord(db.Model):
id = db.Column(db.Integer, primary key=True)
patient id = db.Column(db.Integer, db.ForeignkKey( 'patients.id'))
medical record = db.Column(db.Text, nullable=False)
timestamp = db.Column(db.DateTime, default=datetime.utcnow)

Obrdzok 2 - Atributy tabulky MedicalRecord
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2 Prihlasovanie a registracia pouZzivatela
Tato Cast sa nam voci predoslému odovzdaniu nezmenila a ostala pévodna.

2.1 Registracia nového pouzivatela

Register here

Username
Email
Password

Confirm passowrd

Already have an account? Sign In

Registracia pouzivatela je aplikovana samostatnym GUI rozhranim ako aj APl volanim
s nahratim potrebnych dat skrz metddu POST vo formate JSON.

Pri registracii je od pouzivatela pozadované zadat vsetky udaje vo formulari. Nasledne
aplikdcia dané data skontroluje, overi, ¢i sa v databaze pouzivatel srovnakym mailom
nenachadza — ten musi byt unikatny.

Po zadani dat aobzvlast hesla sa skontroluje, ¢i heslo splna zakladené bezpecnostné
poziadavky — musi obsahovat minimalne 8 znakov, z nich musi byt aspon jeden znak cislo
a dalsi velké pismeno abecedy.

Po kontrole sa data zahashuju, prida sa k heslu salt auloZia sa spolo¢ne do databdzy
prepouzivatela.
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3 Vyhladavacie pole

Lekar ma po prihlasani moznost vidiet svojich pacientov. V ramci nich dokaze vyhladavat
pomocou vyhladavacieho pola.

My Patients

‘Search by first or last nam‘ NCEISW Bl Clear Filter

First Last Birth Phone
Name Name Date Address Number

First Patient 2023- asdas 123
11-08

Second Tester 1999- asdasdasd 123213213123
03-12

Obrdzok 3 - Vyhladdvacie pole

My Patients

F

Search | @R d= 15

First Last Birth Phone
Name Name Date Address Number

First Patient 2023- asdas 123
11-08

Obrazok 4 - Aplikdcia filtra vo vyhladdvacom poli
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Popis fungovania vyhladavacieho pola:

1. ‘search_query = request.args.get('search_query', "")": Tato Cast kédu ziska hodnotu
“search_query’ zo vstupu pouzivatela. Predpoklada sa, Ze sa tdto hodnota ziska cez HTTP GET
parameter s ndzvom “'search_query'. Ak parameter nie je k dispozicii, nastavi sa predvolena
hodnota na prazdny retazec ™"

2. 'if current_user.is_authenticated: : Podmienka overuje, ¢i je pouzivatel prihldseny do
aplikacie. Pouziva sa tu predpokladana premenna “current_user’, ktord by mala obsahovat
informacie o aktudlne prihldsenom pouzivatelovi.

3. Ak je pouzivatel prihlaseny ('if current_user.is_authenticated’), nasleduje vyhladavanie
pacientov: ‘patients = Patients.query.filter(...)": Tato ¢ast kddu pouziva SQLAlchemy na
vyhladanie pacientov podla zadaného “search_query’. PouZiva sa metdda filter’, ktora hlada
zaznamy v tabulke "Patients’. Vyhladdvanie prebieha podla podmienky, ktora zahfnia bud’
‘firstName" alebo ‘lastName' pacienta, pricom musia spifiat podmienku ‘ilike* (case-
insensitive porovnanie) so zadanym ‘search_query'. Okrem toho sa tiez overuje, Ze pacient
patri k aktualnemu prihlasenému pouzivatelovi pomocou podmienky ‘Patients.user_id ==
current_user.id".

4, ).all()":Kod nadita vSetkych najdenych pacientov zo databazy a ulozi ich do premennej
‘patients’.

5. ‘return render_template('view_patients.html', patients=patients)": Ak su pacienti Uspesne
najdeni, funkcia vrati vygenerovanu HTML stranku s ndzvom “'view_patients.html" a
prepojenim na data pacientov v premennej “patients’.

6. "else: return redirect(url_for('login'))": Ak pouZivatel nie je prihlaseny, presmeruje sa na
stranku prihlasenia (*'login"’).

Vyhladavanie funguje tak, Ze prihlasovany pouzivatel moze vyhladavat pacientov na zaklade
ich mena alebo priezviska a vysledky vyhladdvania si obmedzené na pacientov priradenych k
aktualne prihlasenému pouZzivatelovi.
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4 Pouzivatelska prirucka
- Doplnime v dalSom odovzdani

Pouzivanie aplikacie je pre lekdra jednoduché a intuitivne, vSetky potrebné sucasti ako aj
vytvaranie zdznamov vidi po prihlasani do aplikacie a dokaze ich jednoducho ovladat.
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