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1 Popis Aplkacie

Aplikacia slazi lekirom na spravovanie pacientov. Umoziiuje registraciu a prihlasovanie lekarov,
pridavanie a zobrazenie udajov pacientov, moZnost vytvorit ziadanku na vySetrenie a zobrazenie
zdravotnej karty pacienta v podobe pdf dokumentu. Aplikicia pozostava z frameworku React na
Frontend casti aplikacie a Backend Cast beZi na Nest.js. Komunikacia medzi Backend a Frontend

Castami prebieha cez HT'TP poziadavky. Dalej aplikicia pouziva postgres databézu.

2 Rozbehanie aplikacie

Vykonajte nasledujtce kroky, v tomto poradi, na tspesné spustenie aplikécie:
e docker-compose down
e odstrante vSetky staré images (napr. docker rmi $(docker images -a -q)

e docker network create my-network

v prieéinku backend zadajte: docker-compose up -d

v priecinku frontend/system-doctor-fe zadajte: docker-compose up -d

e otvorte odkaz: http://localhost:3001/
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3 Nové casti aplikacie
Od predoglej verzie aplikacie pribudli viaceré funkcionality, ktoré ucelili celkovii funk¢énost systému.

3.1 Rozsirenie databazového modelu

Jednotlivé tabulky databazy st vygenerované pomocou kniZnice typeorm, ktora funguje na principe
objektovo relaéného mapovania a poskytuje nastroje ako parametrizované dopyty, ktoré poméahaja
predchadzat dtokom ako je SQL Injection. Dalej mé nastroje na validaciu pred uloZenim dat do
databazy. V databaze postgres ku povodnej tabulke user, ktora definovala tudaje lekara taktiez

pribudli nasledujtice:

e Tabulka request: uklada data ziadanky na vySetrenie pre pacienta.



e Tabulka medicalResults: uklada déta lekdrskeho zédznamu ku jednotlivému pacientovi.
e Tabulka patient: uklad4 data o pacientovi.

Aplikacia vyuziva taktiez objekty DTO ako prostriedok prenosu udajov medzi serverom a klien-
tom. Objekty DTO pomahaji oddelit internt Struktaru adajov a zabezpeduju, Ze prenasané udaje
su jasne definované a bezpecné. Pre dodato¢nd vrstvu bezpeCnosti je implementované validécia

pomocou anotécii z Nest.js a kniznice class-validator.

3.2 Pridanie nového pacienta

Po kliknuti na tlac¢idlo Create Patient v navigatnom menu sa zobrazi formular na pridanie nového
pacienta pozri obr.1. Je potrebné vyplnit povinné atributy ako unikatny identifikdtor pacienta Birth

ID meno a adresu alebo je mozné vyplnit dobrovolné atribity ako alergie a diagnozy.
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DASHBOARD LIST OF PATIENTS UPDATE PRIVATE KEY
Create Patient

First Name *

Last Name *

Birth ID *

Residential City *

Street *

Allergy

ADD ALLERGY

Diagnosis

ADD DIAGNOSIS

CREATE PATIENT

Obrazok 1: Podstranka na vytvorenie pacienta

3.3 Zoznam pacientov

Po kliknuti na tlac¢idlo List of patients v navigatnom menu sa zobrazi podstranka s tabulkou

obsahujicou vsetkych pacientov v systéme a ich zakladné udaje, pozri obr. 2. V hornej ¢asti



sa nachadza Search bar, ktory filtruje zdznamy podla identifikdtora pacienta. Dalej sa v tabulke

nachazdaju pri kazdom pacientovi nasledujtce funkcionality:
e ikonka plus, ktora sluzi na pridanie ziadanky na vySetrenie pacienta.
e ikonka kosa, ktora odstrani existujuceho pacienta zo systému.

e ikonka pero, ktora zobrazi podstranku detailu pacienta, pozri obr. 3
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LOG OoUT CREATE PATIENT DASHBOARD UPDATE PRIVATE KEY

Search by Birth ID

Birth Id Last Name First Name Address Threatment Request Actions
0123456789 Horvath Peter Nov4, Bratislava ° i /’
1122334455 Novékova Sandra Krizna, Trnava ° i /’

Obrézok 2: Podstranka zoznamu pacientov

3.4 Detail pacienta

Tato podstranka umoznuje editaciu atribatov, okrem identifikitora pacienta a pridédvanie zéznamu
z vySetreni. balej obsahuje ikonku pdf, ktora odosle poziadavku na backend s parametrom identi-
fikdtora pacienta, na backende sa vygeneruje dokument s udajmi pacienta, zikanych z databéazy a
kedZe ide o citlivé idaje, tak sa zaSifruja pomocou public key lekara. Nasledne pogle lekarovi data
na frontend, kde sa odsifruji pomocou private key lekara a zobrazi kartu pacienta v pdf formate,

ktor4 sa stiahne.
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LOG OoUT CREATE PATIENT LIST OF PATIENTS DASHBOARD UPDATE PRIVATE KEY

Patient Details @

Name 7' Address /' Birth ID
Peter Horvath Dlh3, Bratislava 0123456789
Diagnosis © Allergies © Medical Results ©
Type 2 diabetes Dust mite
Mold

Appointment for a routine check-up
Date: November 19, 2023 at 05:58 PM

Text: No major health concerns

Obrazok 3: Podstranka detailu pacienta

3.5 Modalne okno

Po prihléaseni sa do aplikacie vysko¢i modalne okno vyzadujtce private key doktora. Ak ho nema k
dispozicii, moze vyuzit funkciu priamo v aplikacii na generovanie kli¢ového péaru z predoglej verzie
a pouZit novo vygenerovany private key. Ak ho nevyplni, tak modalne okno bude vyskakovat na
kazdej podstranke a déata posielané s backendu nebudia odsifrované a vyhodi chybové hlasenie. Ak
private key zada a prejde validdcia formétu kltica, tak sa hodnota uloZi do session storage. Ak
session storage registruje neprazdnu hodnotu, tak sa okno d'alej nezobrazuje. Pri deSifrovani adajov
z backendu sa nasledne pouZije ten private key. Ak je nespravny key pair k public key tak sa data
neodsifruju a vyhodi chybové hlasenie. Session storage po vypnuti webovej aplikdcie straca udaje a

teda neostavaju tam natrvalo.



