UPB - Zadanie 4

Na obsiahnutie funkcionalit zadania 3 sme vytvorili dve separatne aplikacie: backend a
frontend. V tomto zadani 4 sme existujuce aplikacie rozsirili o dalSie funkcionality. Backend
bol implementovany v programovacom jazyku Python, konkrétne v Django Frameworku.
Aplikacia frontendu bola implementovana pomocou webového frameworku React. Backend
a frontend aplikacie medzi sebou komunikuju prostrednictvom API rozhrania. Funkcionality
pridané v zadani 4 do oboch aplikacii, ich implementacia a spustenie suU opisané v
nasledujucich kapitolach.

Spustenie

Spustenie pomocou Docker-u

Na spustenie aplikacii v docker kontajneroch je potrebné mat nainstalovany Docker a
Docker Compose.

V terminali (v prieCinku UPB-eshop) spustime nasledujuci prikaz:
docker-compose up -d -build

Po spusteni tohto prikazu su vytvorené a spustené tri kontajnery: ‘be’ (backend), 'fe'
(frontend) a ‘db‘ (PostgreSQL databaza). Django development server je dostupny na
http://localhost:8000/admin/ s prihlasovacimi udajmi admin@admin.com:admin. API
endpointy poskytované backendom su dostupné na http://localhost:8000/api/ na jednotlivych
URI. Frontend aplikacia je dostupna na http://localhost:3000/.

Lokalne spustenie

Postup spustenia jednotlivych aplikacii (backend a frontend) na svojom lokalnom zariadeni
(mimo dockeru) je opisany v subore README.md v prilozenom zdrojovom kéde v prie€inku
UPB-eshop.

Backend dokumentacia

Vyhladavacie pole

Vyhladavanie produktov na eshope sme rieSili na backendovej strane full-textovym
vyhladavanim v nazve produktu. Teda kazdy produkt, ktorého nazov obsahuje vyhlfadavany
substring je vrateny v odpovedi na frontend. O tuto funkcionalitu sme rozsirili uz existujuci
endpoint na vratenie zoznamu produktov. Ak poziadavka z frontendu obsahuje substring na


http://localhost:8000/admin/
http://localhost:8000/admin/
http://localhost:8000/api/
http://localhost:3000/

vyhladavanie, vratia sa len produkty, ktoré obsahuju substring, inak su vratené vsetky
produkty.

Ochrana pred SQL-injection

Django poskytuje vstavanu ochranu proti SQL injection Utokom prostrednictvom pouzitia
parametrizovanych queries a systému Object Relational Mapping (ORM).

Parametrizované queries: Databazové AP| Djanga pouZiva parametrizované queries, ¢o
znamena, ze vstupy sa povazuju za parametre a nie su pouzité priamo ako SQL query. To
pomaha zabranit SQL injection utokom oddelenim SQL koédu od vstupu pouzivatela.

Ochrana ORM: Systém Django ORM umoziiuje interagovat s databazou pomocou Python
objektov namiesto nespracovanych SQL dotazov. ORM automaticky validuje a Cisti
pouzivatelské vstupy pri generovani SQL dotazov.

Automatické Cistenie vstupov: Django automaticky maze znaky v pouzivatelskych vstupoch,
ktoré maju v SQL Specialny vyznam, ako napriklad Uvodzovky. To zaistuje, ze aj ked
pouzivatelsky vstup obsahuje Skodlivy SQL kdd, bude sa s nim zaobchadzat ako s udajmi a
nie ako spustitelnym kédom.

Vytvorenie objednavky, pridanie recenzie

Medzi funkcionalitami backendu pridanymi v tomto zadani je aj vytvorenie objednavky a
pridavanie recenzie k jednotlivym produktom e-shopu. Tieto funkcionality zahffaju prenos
citlivych udajov medzi frontendom a backendom cez Rest API. Citlivé Udaje sa prenasaju
napriklad pri poZiadavke na vytvorenie objednavky s udajmi o objednavke v tele poZiadavky
poslanymi z frontendu na backend, alebo pri odpovedi na tuto poziadavku s Udajmi faktary
zaslanymi z backendu spat na frontend, alebo pri poziadavke na vytvorenie recenzie k
produktu. Tieto udaje su pred prenosom &i uz z frontendu alebo z backendu zaSifrované,
kvéli bezpecnosti, tak ako to bolo aj v predchadzajucich zadaniach pri inych funkcionalitach.

Data posielané v tele poziadavky z frontendu na backend su zaSifrované. Obsahuju
symetricky klU¢ asymetricky zaSifrovany verejnym kliéom backendu. Na ziskanie
symetrického klu¢a sa na backende najskér odsifruje pomocou privatneho klu¢a backendu.
Nasledne sa symetricky odSifruju ostatné data z tela poziadavky (udaje o objednavke, udaje
0 recenzii) pomocou ziskaného symetrického kfu¢a a spracuju sa (vytvori sa objednavka,
vytvori sa recenzia).

Data odosielané z backendu ako odpoved na spominané poziadavky su zaSifrované
symetrickym kfu¢om, ktory sa ziskal z tela poziadavky.

V dokumentaciach zadani 2 a 3 bola konkrétna implementacia symetrického a
asymetrického Sifrovania a desifrovania na backende podrobnejSie opisana.



Frontend dokumentacia

=5 E-SHOP  Home

WELCOME TO OUR E-SHOP

You are now logged out. ]

You must be logged in to browse e-shop.

Aktualne sme v

sekcii Home ako Kliknutim na ikonu nas stranka

neprihlaseny presmeruje na prihlasovaci formular
pouzivatel’

. .
Login/register
=0 E-SHOP  Home -El
REGISTER

Name Surname
First name Last name
Address
Street num., Postcede City
Email
example@mail.com
Phone Number Password

555-555-5555

Have an account? Log in

Po vyplneni osobnych tidajov a najma

emailu a hesla sa pomocou kliknutia na Kliknutim na link LTOQE
tlacidlo Sign up zaregistrujeme budeme presmerovany spét na

prihlasovaci formular



=T E-SHOP  Home _EI

LOGIN

Email

example@mail.com

Password

Sk A

Remember me

Don’t have an account? Sign up

\

Po zadani spravneho emailu a hesla Ak nemame vytvoreny ucet,
klikneme na tlacidlo Log in ¢éim budeme musime sa zaregistrovat’
presmerovany na sekciu Home ako kliknutim na link Sign up

prihlaseny pouzivatel’

Zobrazenie produktov

Tato funkcionalita je pristupna v zaloZzke Store len prihlasenému pouZivatefovi. Po kliknuti
na tuto podstranku v menu, bude pouzivatel vyzvany na zadanie verejného kluc¢a (ktorym sa
data o produktoch na backende zasifruju kvoli bezpecnejSej komunikacii). Zadany kfu€ ma
byt v PEM formate a mal by byt dlhy 2048 bitov. KIG¢ v spravnom formate je mozny
vygenerovat na asledujucej podstranke: https://cryptotools.net/rsagen. Podstranku Store so

zadanym verejnym kfu€om pouzivatela mézeme vidiet na nasledujucom obrazku:

=% E-SHOP Home Store Client zone »j

PRODUCTS

Insert your own Public key:

MIIBIJANBgkqghkiGIwOBAQEFAAOCAQBAMIIBCgKCAQEAj1ZFbXPgyEEqHsOtbUC3
aaBs5X1+ke+cPhWCoaXiuwAJ5R6xIeOhiUJ26vKze5zXKZFUEBtHp3l6d3ng6tZy
9e30kp0CDUDapErsZnlhktONZMdelL9/+Hi9ssRqICncTPiIKVKnAJFNHNC+JVEYJ]
NLtO6jEW61ZnKfLHIbfg7mh5ti2fJCXEUyiOxguR6aSKvOEeoOL77c/gKuf59CYT
Z72mxAJq65q/lydbPGUFbhTOpdNH43vkDutc)LppDtaxFix2FRik7jjwXam1cl68m
LhbHpg1CZN+ABU+jYwodmgkzfeqiMXTLI/rjedMgMLZsM8ppug016fVwTuUTX/Rm
DwIDAQAB

Receive Products


https://cryptotools.net/rsagen

Pokial bol zadany kfu¢ v spravnom formate, po stlaeni tlaCidla Receive Products sa zobrazi
vyzva na zadanie privatneho klu¢a pouzivatela (na odSifrovanie produktov na frontende).
Zadany kfu¢ ma byt opat’ vo formate PEM a ma byt dihy 2048 bitov. Vzhlad postranky Store
so zadanym privatnym kfu€om pouzivatela méZzeme vidiet' na nasledujucom obrazku:

=]

PRODUCTS

Encrypted data

QAAAAABIWNRPYTNIDIAVWI7OFjXLkbyS8Lx9DbIVWrYZmohgdzwh3zBP6hoj8B78F37Rhr4_kpjVR_FIdMeTvsNUVY-DNEevQURCaNAvreHXmceDFFKIVigev3-
ko9ze0XRGMBVFINFIYjgYbvalOCTB 10k-u6BvNfF7789C2hpxoZa 1WUOfk6éoQ)vulgZdP30gw_JsSalwxm_tm5-ag-

CQewqF5Z0aLxCOEISRkhRAUVGPGYMEa9FWWIexKH pLLOGASTWGSEN L4zzKTwajWysHo3IATTnVKcqO4_pmCRO6QHH®STKMgD7758mJaaBwlaDlgznvzQ1_NeVgshDF
96fe0v3KudwLK kyLY6zkPhpRmcQbRENVZFQGYz_nGX7RGH-MKG-WIbVij8is)fyk7 TtVad QfGwXCwWMFNJWHNpeDnCl1QBkugUNeXLO-
MLaaFMjcK7RAICMEHjOTTWEMTIIKEXO181UPSg828 CuCwWASHFSIUycfw4tBNparlls DMHOclkT6GOW4agKpFep 7|7 _rkYafsgIT1PEESHXDI2WePBR3vbgePS80OPDg
3mQbYXkBxBuiY2buMO-b2fcONZsDQIgr53pP_L9ygHKYmxafYNgOXWw1_mqgelQt1Kc10Q34ptkptc)LUNtIZPGGObBFEUUGXeAE12UGjUOI-
a_wFatUYLURGWSWAelypPvivlgSbx5WwGBnrUMmQblcd-igtrzhOdWEBpZ TmEA-I5TiCgaEzkgjOtize-_EIg_41S6X6KkL_LRgltYgnXrPizkGwijl-

X5_gyjT7uMhZOLh7 ADtFS-

aGKdgBhiQZ8Ra0OV7Dscl9codo5sf1yglsfdjabkzutUcaGriagdyz 1 N_WsRwtS4rXZd7A_nDijyYdOKDIJPkwGNbKy1A0_beSIhDpjibe 15YLMEC3INREJWREN2GLs-60bQtTe- -
JyWOzqUdshKXGS-05XBdde2bpt/MvOQtTHZtCeCAgbRXcLeeqxyBb_KjcwODZWiSZDIBHC98Rmh_DzBriyn-h8ofG1-ct1- P

Insert your own Private key:

;57o"BEGIN RSA PRIVATE KEY--7--
MIIEogIBAAKCAQEA]1ZFbXPgyEEqHSOthUC3aaBs5X1 +ke+cPhWCoaXiuwAJ5REX
e0hiUJ26vKze5zXKZFUGBtHp316d3ng6tZvae30kp0CDUDapErsZnihktoNZMde

Lo/ +Hi9ssRglCncTRPIKVKNAJINHMNC +vEY N LIOGJEWE 1ZnKfLHIbfgTmhstizf
JCXEUYiOXguRBasSKvOEeoOLT7c/gKuf59CYTZ2ZmxAlg65q/lydbPGUFbhTOpdNHA
3vkDutc)LppDigxFix2 FRik7jjwXam1clé8mLhbHpg 1CZN+ABU +jywod mgkzfeqi
MXTLI/rjedMgMLZsM3ppus016fvw1uUTX/RmDwIDAQABACIBAAMBFNIWHUAEbNNSC
ThRs5d5iSen3Rwwwap/eg5qkG1Wa4uzfeasDukeglkeal DOUTbbjbnU/nsWydmgh
WFij4>(Dq5quVNEDSOFEGJFCBTD—\6Y9\’ic|3MFCFj:‘\stf‘M
TZuygkNWait3rrmGyNMe2gnFEQXpMJ/rNOTIMAMEszyYCDUBSIrLHH + MjMbJF1SY
MAtFe07BZW SxyOyCEGMeAPMQGOY +uXidXNUVOgnCVumnrgilA7r5tIB/8bkyX/h

Pokial bol zadany privatny kI'u¢ spravny, po stlaeni tladidla Decrypt Products sa zobrazi
tabulka produktov nasho e-shopu, ktora je zobrazena na nasledujucom obrazku:

% [-SHOP Home Store Client zone ﬂ

PRODUCTS

Name Description Price Stock

Chlieb Chutny chrumkavy chl

Maslo utne cerstve maslo.

Rozok Chutny chrumkavy rozok.




Searchbar a filtrovanie produktov

Tato funkcionalita je pristupna v zaloZke Store len prihlasenému pouzivatelovi a po
uspesSnom odsSifrovani produktov, ktoré sa zobrazili v tabulke. Filtrovanie funguje po kazdom
zadanom znaku, pricom vzdy sa posiela novy request na ziskanie produktov (filtrovanych).
Neprebieha to teda na frontende. Zaroven uz nie je nutné vzdy zadat svoj verejny a privatny
kfu€, nakofko sa pouziju tie, ktoré pouzivatel vloZil pred prvotnym zobrazenim produktov.
Nefiltrovany vyber:

=T E-SHOP Home Store Client zone #j

PRODUCTS

Search ...

Name Description Price Stock

Rozok Chutny chrumkavy rozok.

Chlieb Chutny chrumkavy chlieb.

Maslo Chutne cerstve maslo.

Filtrovany vyber:

: E-SHOP Home Store Clientzone »j
PRODUCTS
zd
Name Description Price Stock

Chutny chrumkavy rozok.

Kosik

Do tabufky boli vioZzené 2 tlacidla na pridanie, resp. odobranie produktov do koSika. Pocet
kusov z jednotlivého produktu si pouzivatel viozi do koSika pomocou poctu kliknuti (pridanie/
odobranie po jednom kuse). Ak koSik nie je prazdny, tak sa v pravom hornom rohu zobrazi
ikona koSika aj s poctom vSetkych poloziek v iom. Po kliknuti na ikonu sa eSte da pocet

jednotlivych produktov upravit'.



Cart X

Rozok 2
o1 [ |
Chlieb
218 [ |
Maslo 2
349 698 | -

Total: 9.34 €

Checkout

Nasledne po kliknuti na tlaCidlo checkout sa zobrazi sumar koSika aj s udajmi pouzivatefa.
Svoje udaje pouzivatel nembze menit, automaticky sa pouziju tie, ktoré vlozil pri registracii.
Po odoslani objednavky sa bud vypiSe chyba, alebo sa otvori novy modal s informaciou o
vytvoreni objednavky. Po zatvoreni modalu sa automaticky presmeruje na Home.

CHECKOUT

Product Summary

e Chliebx2 =218 €
® Maslox2 = 6.98 €
® Rozok x1=0.09 €

Total: 9.25 €

Personal Information

e Name : Ander

® Surname : Maly

o Address : Ulica 2

e Email : example1@gmail.com
o Phone : 4444444444

o

Order Done

Your order was placed




Samotny koSik sa zobrazi len vtedy, ak sa pouzivatel dostane do Casti, kde uz vidi
deSifrované data v tabulke. Ak je v inej Casti (napr. klientska zona), tak ikona koSika nie je
dostupna.

Vytvorenie objednavky

V koS$iku po odoslani objednavky sa vSetky potrebné data zasifruju vytvorenym symetrickym
kfu€om a ten sa nasledne ako zaSifrovany verejnym klu€om serveru pripoji k datam a vetko
sa odoSle vo formate json na server. Ak bola objednavka vytvorena, tak sa zaroven vratia aj
zasifrované data s informaciou o danej objednavke, aktualne vSak s nimi ni¢ nerobime
(vytvorené objednavky budu dostupné v klientskej zéne).

Klientska zéna

Ak je pouzivatel prihldseny, tak sa mu v hornom menu zobrazi zaloZka Client zone.
Nasledne je nutné vykonat postup ako pri zobrazeni produktov (vloZit verejny a privatny
kfuc€). Ak sa vSetko vykonalo spravne, tak pouzivatelovi sa zobrazia vSetky jeho objednavky.

(&) E-SHOP Home Store Client zone .E| -

Order no. 4

Order no. 5

Ku kazdej objednavke sa zobrazia vSetky produkty, ich pocet, celkova cena za kazdy
produkt. Okrem toho tiez recenzia (Cislo a text) s tlaCidlom pridat recenziu (send review).
Pouzivatel tu ma tiez moznost vygenerovat PDF so sumarom objednavky (tlacidlo
Download PDF). Nakoniec je zobrazena aj celkova cena nakupu.

Pridanie recenzie

Ku kazdému produktu v kaZzdej objednavke su zobrazené dva inputy: Ciselny na Ciselné
hodnotenie produktu a textovy na slovné hodnotenie. Ak sa vo viacerych objednavkach
nachadza rovnaky produkt, tak tieto recenzie su previazané, nakolko sme zvolili politiku
taku, Ze pouzivatel mdze k jednému produktu mat iba jednu recenziu. Je to najma kvoli
zachovaniu konzistentnosti. Taktiez, ak uz pouzivatel vlozZil recenziu, tak uz ju nemdze
upravovat.

Pouzivatel teda méze do inputov zadavat svoje vstupy. Po stlageni tladidla na odoslanie
(send review) sa nacitaju data z inputov. Nasledne sa za$ifruji pomocou vytvoreného
symetrického ten sa nasledne ako zasifrovany verejnym kli¢om serveru pripoji k datam a
vSetko sa odosle vo formate json na server. Ak pouzivatel chcel menit recenziu k produktu,



ku ktorému uz predtym recenziu vloZil, tak to je zakazané a vrati sa chyba, ktora sa vypise v
spodnej Casti stranky.Su mozné aj dalSie chyby, ktoré sa oSetrovali na backende.
Screenshot chybovej hlasky:

g E-SHOP Home Store Clientzone »j

Rozok

Product Quantity: 12

Total Product Price: 1.08 €

Rating

Review

Download PDF

Product review with this User and Product already exists.

Ak sa ale recenzia spravne vloZila, tak sa pouzivatelovi vypiSe sprava o uspeSnom vlozZeni.

g E-SHOP Home Store Client zone »j

Rozok
Product Quantity: 12
Total Product Price: 1.08 €
Rating

LGV

Download PDF

Review was inserted

Vygenerovanie PDF

V klientskej zone ma pouzivatel v kaZzdej objednavke moznost zobrazit pdf so sumarizaciou
danej objednavky. PDF sa generuje na frontende z dat, ktoré sme ziskali zo serveru (boli
Sifrované, deSifrovanie pomocou privatneho a symetrického klu¢a) a ktoré tiez sluzia na
zobrazenie vSetkych dat v samotnej klientskej zéne. TakZe pri generovani PDF sa len
pouziju data asociované s danou objednavkou a z nich PDF vygeneruje.

Screenshot vygenerovaného PDF mézZeme vidiet na nasledujucej strane:



Invoice

Cirder IR &

Order Date: 19. 11. 2023 21:20:30

Bill To:

Ander Maly

Ulica 2
examplel@gmail.com

4444444444

Products:
- Chlieb
Description: Chutny chrumkavy chlieb.
Quantity: 2

Total Product Price: 2.18€

Review: Good
- Maslo
Description: Chutne cerstve maslo.
Cuantity: 2

Total Product Price: 6.98€

- Rozok
Description: Chutny chrumkawvy rozok.
Cuantity: 1

Total Product Price: 0.09€

Reavisw: ehdiahd

Total Order Price: 9.25€




