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ABSTRAKT

Ciel’om zadania je dokoncit’ webovi aplikdciu podl’a Specifikacie uvedenej v AlSe. Jadrom zadania

je doraz na bezpecné spracovavanie pouZzivatel ského vstupu.

1 RozSirenie databazového modelu podl’a zadania

Nasim povodnym zadanim bolo navrhnit’ a implementovat’ webovu aplikaciu na spravu dochadzkového sytému.
DoterajSie rieSenia neumoziovali vSetky zadané funkcionality, preto bolo potrebné rozsirit' databdzovy model pridanim
novej tabul’ky. Nasledujica Cast’ kédu z inicializacného sql scriptu popisuje Struktiru novej databazovej tabul’ky.

CREATE TABLE IF NOT EXISTS ‘mydb‘.‘time‘ (
‘date‘ VARCHAR(64) NOT NULL,
‘user_id‘ VARCHAR(64) NOT NULL,
‘start‘ DATETIME,
‘end‘ DATETIME,
‘description‘ VARCHAR(256),
‘priority‘ INT NOT NULL,
‘month¢ INT NOT NULL,
‘year¢ INT NOT NULL,

T R - . B VSR SR

11 PRIMARY KEY (‘date®)
12 )

Vyssie spomenuty kéd popisuje nastavenie Struktiry novej tabul’ky. Pre prehl’adnejSie zobrazenie sme uviedli aj

nasledovni tabul’ku|l{s jednotlivymi stfpcami.

date - PK user_id start end description priority month year
VARCHAR(64) | VARCHAR(64) INT INT INT
DATETIME | DATETIME | VARCHAR(256)
NOT NULL NOT NULL NOT NULL | NOT NULL | NOT NULL

Tab. 1: Tabul’ka Struktiry novej databizovej tabul'’ky pre zanamenanie casovych tdajov

Tabul’ka obsahuje 8 stfpcov. Stipec date sliZi na ukladanie ddtumu zadania zdznamu a taktieZ ako primdrny kI'a¢
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tabul'ky. Stipec user_id sliZi na ukladanie ID pouZivatel'a, ktory dany zdznam vytvoril. Stlpec start slizi na
ukladanie zaciatku zdznamu (prichod/odchod alebo dovolenka). Stfpec end hovori kedy dany ¢asovy zdznam konci.
Stipec description umoZiiuje zdpis popisu zdznamu. Stipec priority sliZi na ukladanie priority ziznamu. Stipce
month a year definuji na ukladanie mesiaca a roka v ktorom bol zaznam vytvoreny.

2 Funkcionality aplikacie
Podl’'a popisu v zadani sme dospeli k nasledovnym funkcionalitdm, ktoré by mala nasa aplikacia obsahovat’.

* Registricia

* Prihldsenie

* Zaznamenanie dochadzky

* Naslasovanie dovolenky

* Vymazanie zdznamu

* Export mesa¢ného prehl’adu

Vsetky vyssie spomenuté funkcionality si spomenuté v Casti[3] kde je popisané ich pouZitie s ndvodom ako sa k nim
dostat’. Kazd4 funkcionalita je implementovand na zdklade platnych bezpecnostnych protokolov. Komunikicia je
neviditel'nd pre middlemana, nie je moZné ju modifikovat’ ani precitat’. Tuto Cast’ zabezpeCujeme tak, Ze pre telo kazde;j
poZiadavky najprv vygenerujeme integrity hash zasifrovany RSA a zaSifrujeme body pomocou AES-CFB(256) kl'uca.
KT'd¢ z AES nasledne zaSifrujeme pomocou RSA a posleme to na BE. Backend nésledne deSifruje RSA kl'icom a
desifruje AES kI'i¢om. Nésledne overi integrity hash a po vSetkych tychto krokoch overime ¢i je uZivatel’ prihldseny,
teda ¢i ma aktivny session token. Nasledne backend vykona akciu z hI'adiska funkcionality endpointu a odosle rovnako
zaSifrované data spit’ s rozdielom, Ze tentokrat su zaSifrované pomocou verejného kI'tica klienta.

2.1 Registracia

Registricia je realizovand pomocou formuldra, ktory obsahuje 3 polia. Prvym pol’om je uZivatel’ské meno. V pripade
tohoto pol’a sme zvolili overenie neprazdnej hodnoty a teda pouZzivatel ma moznost’ zvolit’ si 'ubovol'né meno. Dal$im
pol'om je email, kde sme zvolili overenie pomocou nasledovného Standardného reguldrneho vyrazu.

1 const emailRegex = /~[A-Za-z0-9._%+-]1+@[A-Za-20-9.-1+[A-Za-2]2,$/;
Poslednym z krokov je zadanie hodnoty do pol’a pre zadanie hesla. Heslo musi spifiat’ nasledovné podmienky.

const errorMessages = {
length: ’Heslo musi obsahovat viac ako 12 znakov.’,
number: ’Heslo musi obsahovat aspoir jedne ¢islo.’,
letterCase: ’Heslo musi obsahovat velké aj malé pismena.’,
specialCharacter: ’Heslo musi obsahovat aspoii jeden Specidlny znak.’

[ Y B U FC R SR

}

Vysledkom zadania nespravnych hodndt do jednotlivych poli je zobrazenie chybovej hlasky, ktord hovori o tom, ¢o
pouzivatel’ zadal nesprdvne. V pripade, Ze pouZivatel’ zadal vSetky hodnoty spravne a uzivatel’ so zadanym emailom
eSte neexistuje, je zobrazend hlaska o dispesnom vytvoreni nového pouZivatel’a. VSetky hodnoty su posielané na BE
zaSifrované pomocou RSA kde sa pomocou nasledovnej ukdzky kédu deSifruju.

data = json.loads(str(request.data, ’utf-8’))

2 data[’email’] = str(decryptRSA(datal[’email’]), ’utf-87)

3 data[’password’] = str(decryptRSA(datal[’password’]), ’utf-87’)
4 data[’name’] = str(decryptRSA(datal[’name’]), ’utf-8’)

T

Proces registracie obsahuje aj overenie bezne pouZivanych hesiel, ktoré sme bliZSie popisali v predoslom zadanfi a nie
st obsahom jednotlivych bodov aktudlneho zadania.

2.2 Prihlasenie

Prihlasenie je rovnako realizované pomocou formuldra, ktory obsahuje email a heslo. Po zadani mena a hesla sa odosld
na server zaSifrované pomocou public RSA kI'i¢a. Na dspesné prihdsenie musi email spliiat’ nasledovné podmienky.
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Prvou podmienkou je, overenie brut-force titoku, ktorého podrobnému popisu sme sa venovali v predoSlom zadani.
Nasledne sa email a heslo odsifruji pomocou privatneho RSA kI'i¢a servera. Dalej sa overi &i uZivatel’ existuje a
skontroluje sa spravnost’ hesla. Po uspeSnom prihldseni je pre pouzivatel'a zobrazeny admin panel s moZnost’ami
spravy dochadzky. Dalej sme sa rozhodli implementovat’ tzv. session token pre jednotlivych pouZivatel’ov. Token
pozostdva z 32 ndhodnych znakov, ktoré sa zasifruje pomocou AES256, kde kI'iCom je hash hesla a inicializacnny
vektor je hash emailu (SHA256). Nasledne sa tento zasifrovany token posle spit’ klientovi, ktory si ho pomocou svojich
prihlasovacich ddajov rozSifruje. Token ma Zivotnost’” 10 minut, po uplynuti tejto doby sa musi pouZivatel’ znova
prihlésit’ ak nevykonal Ziadnu poziadavku na sever. Proces prihldsenia obsahuje aj implementaciu anti brute-force
opatreni, ktoré sme bliZSie popisali v predoslom zadanf{ a nie si obsahom jednotlivych bodov aktudlneho zadania.

2.3 Zaznamenanie dochadzky

Téato funkcionalita bola implementovand na hlavnej strdnke aplikdcie. Kliknutim na tlac¢idlo prichod sa na server posle
poziadavka o vytvorenie nového zdznamu do tabul’ky time. Server v prvom rade overi ¢i dany uZivatel' uzatvoril
svoj posledny prichod tj. nie je moZné pridat’ viac prichodov po sebe. Ak ma pouZivatel’ prichod uzavrety server
vytvori novy zdznam prichodu. Podobnym spdsobom funguje aj zaznamenanie odchodu. V pripade, Ze pouzivatel
zadany prichod, nie je moZné zaznamenat’ odchod. Tymito dvoma technikami zamedzime neoprdvnenym zmendm v
dochadzke. Obe tieto akcie st zaznamenané v prehl’adnom kalendari [2] priamo na hlavnej stranke.

2.4 Naslasovanie dovolenky

Nahlasovanie dovolenky funguje na podobnom principe ako prichod a odchod 2.3] V tomto pripade si uZivatel’ zvoli
ddtum zaciatku a konca dovolenky. Server nésledne overi ¢i sa dany ddtum nenachddza v tabul'’ke time. V pripade, Ze
sa dany datum nenachéadza v tabul’ke, server vytvori novy zdznam do tabul’ky time a pouzivatel’ovi sa v kalendari
zobrazi interval dovolenky.

2.5 Vymazanie zdznamu

Po kliknuti na zdznam v kalenddri sa dany zdznam vymaZe z tabul’ky time a nebude ho mozné znova obnovit’.

2.6 Export mesacného prehl’adu

Export mesacného prehl’adu je realizovany pomocou tlacidla, ktoré sa nachddza nad kalenddrovou sekciou. Po kliknuti
FE nésledne vytvori pdf dokument, ktory obsahuje vSetky zdznamy za dany mesiac. Tento stbor je ndsledne odoslany
spat’ klientovi, ktory si ho mdze uloZit' na svoj pocita€. Presunutim tejto poZiadavky na pouZivatel’sku stranu sme
zamedzili zbytocnému zat’aZeniu servera. Tato funkcionalita bola implementovana pouZitim kniZnice jspdf [1].
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3 Pouzivatel'ska prirucka

V prvom rade chceme dat’ do pozornosti, Ze vSetky funkcionality prihlaseného pouZivatel’a st dostupné po pridani
verejného a privatneho kI'i¢a. Tieto kI'i¢e je mozné pridat’ v sekcii[3.4] ktord je dostupna z hlavnOho menu aplikécie.
Rovnako je nastaveny aj session token, ktory ma platnost’” 10 minit od poslednej aktivity. Po uplynuti tohoto Casu je
nutné sa znova prihlasit’ a taktieZ znova pridat’ kI'uce.

3.1 Prihlasenie

Prvou sekciou aplikécie je prihldsenie. Do tejto sekcie sa vieme dostat’ priamo pri prvom otvoreni aplikacie. Nasledovny
obrazok [T| zobrazuje prihlasovaci formuldr.

Prihlasenie

Email

admin@upb.sk

Nemate vytvoreny ucet?

Registrovat

Obr. 1: Prihlasovaci formular

3.2 Registracia

Sekcia registracia zabezpecCuje vytvaranie pouzivatel skych uctov. Do tejto sekcie sa vieme dostat’ kliknutim na tlacidlo
Registrovat, ktoré sa nachidza v prihlasovacom formuldri. Nasledovny obrazok [2] zobrazuje registra¢ny formular.

Registracia
Meno a priezvisko

admin

Email

Maximélna dizka 200 znakov

Email nesmie byt prazdny.

Mate vytvoreny ucet?

Prihlasit

Obr. 2: Registratny formular
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Na predchadzajicom obrdzku moézeme vidiet’ priklad zobrazenia chybovej hlasky, ktord hovori o chybajicom zadani
emailu. Po stlaceni tlac¢idla Registrovat sa zobrazi hldska o dspeSnej registrcii. V pripade Ze pouZivatel' so zadanym
emailom uz existuje, je zobrazend chybovd hlaska, Ze pouzivatel’ so zadanym emailom uz existuje.

3.3 Hlavna stranka

Hlavna stranka obsahuje zdkladné funkcionality aplikacie ako je zaznamenanie prichodu, odchodu a dovolenky. Taktiez
obsahuje kalenddr, ktory tieto zdznamy prehl’ adne zobrazuje. Pod kalenddrom sa nachddza vyhl’addvacie pole ktorym
je mozné filtrovat’ tabul’ku vSetkych zdznamov. Vizudl hlavnej obrazovky je zobrazeny na nasledujicom obrazku 3]

ClockME & Domov @ KlGge
Today Back Next novembra 2023 Month Week Day Agenda
pondelok utorok streda Sturtok piatok sobota nedefla
01 02 03 04 05
06 07 08 09 10 1 12

13 14 15 16 17 18 19
20 21 22 23 24 25 26
27 28 29 30

Vyhladaj popis dovolenky Hladat

Nézov Zagiatok Koniec Popis

Obr. 3: Hlavna obrazovka

3.3.1 Prichod

Prichod pouzivatel'a do prace sa zaddva pomocou tlac¢idla Prichod, ktoré sa nachddza v hornej Casti aplikacie. Po
kliknuti na toto tlacidlo sa automaticky posle request na pridanie zdznamu do tabul’ky a novy zdznam sa zobrazi v
kalendéri aj v tabul’ke pod nim s podrobnym popisom.

20

Praca

27

Obr. 4: Zobrazenie prace v kalendéri
Na obrazku 5| niz§ie mdzeme vidiet' priklad zdznamu prichodu, bez zadaného odchodu.

Praca 20.11. 2023 10:41:35 20.11. 2023 10:41:43

Obr. 5: Zobrazenie prace v tabul'’ke
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3.3.2 Odchod

Odchod pouzivatel'a z prace sa zaddva pomocou tlacidla Odchod analogicky ako prichod. Po kliknuti na toto tlacidlo
sa automaticky posle request na aktualizovanie zdznamu tabul’ky a aktualizovany zdznam sa zobrazi v kalendari aj v
tabul’ke pod nim s podrobnym popisom.

3.3.3 Dovolenka

Zaznam o dovolenke sa zadava pomocou tlacidla Dovolenka. Po kliknuti sa zobrazi modal, v ktorom je potrebné
vyplnit' datum zaciatku a konca dovolenky, v inom pripade sa zdznam nevytvori. TaktieZ je moZné zadat’ popis
dovolenky pomocou textového pol’a.

Dovolenka

op: Do:

mm/dd/yyyy mm/dd/yyyy O

Popis dovolenky

Obr. 6: Zobrazenie zadania dovolenky

Po odoslani sa zdznam zobraz{ v kalenddri aj v tabul’ke pod nim. Pre zobrazenie popisu dovolenky je moZné pouZit
hover ponad jednotlivy zdznam v kalenddri, rovnako aj v stlpci tabul’ky. Priklad zobrazenia v tabul’ke je na obrézku

Nézov Zagiatok Koniec Popis

Dovolenka 13. 11. 2023 8:00:00 13.11. 2023 16:00:00 Kanarske dovolenka
Dovolenka 14.11. 2023 8:00:00 14.11. 2023 16:00:00 Kanarske dovolenka
Dovolenka 16. 11. 2023 8:00:00 16.11. 2023 16:00:00 Kanarske dovolenka
Dovolenka 16. 11. 2023 8:00:00 16. 11. 2023 16:00:00 Kanarske dovolenka
Dovolenka 17.11. 2023 8:00:00 17.11. 2023 16:00:00 Kanarske dovolenka

Obr. 7: Zobrazenie dovolenky v tabul'ke

3.3.4 Filtrovanie zaznamov dovolenky

Implementécia vyhl’addvania zdznamov dovolenky je realizovand pomocou jednoduchého vyhl’ addvacieho pol’a pod
kalendarom. Vlozenim popisu dovolenky do daného pol’a sa ndsledne v tabul’ke pod pol’om filtruji zdznami na zéklade
popisu dovolenky. Priklad filtrovania je zobrazeny na nasledovnom obrézku ]

o o o o
o T O e
Dowena 51,2023 80000 8112023160000 PR P— [
o s o
o B— B— i
o= T TS o
— BT e
(a) Pred filtrovanim (b) Po filtrovani

Obr. 8: Funkcionalita vyhl’addvacieho pol'a

V pripade pouZitia inej akcie sa zdznamy zobrazia v tabul’ke bez filtrovania.
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3.3.5 Vymazanie zaznamu

Vymazanie zdznamu je implementovany pomocou kliknutia na dany zdznam v kalenddri. Po kliknuti je zdznam
vymazany z kalenddra, tabul’ky a rovnako aj z databazovej tabul’ky.

3.3.6 Export mesacného prehl’adu

Export mesa¢ného prehl’adu sme implementovali pomocou tlacidla Mesaény vjpis, ktoré sa nachddza v hornej Casti
aplikécie pri ostatnych funkcionalitdch. Po kliknut{ sa automaticky vyexportuje aktudlny stav tabul'’ky pod kalenddrom
do pdf stboru. V pripade aktudlneho filtrovania sa vyexportuje len filtrovand tabul'ka.

3.4 Zadanie privatneho a verejného kl'ica
Ako sme uz spomenuli vysSie, aplikdcia po uspeSnom prihldseni vyZaduje pre fungovanie manuélne zadanie privatneho

a verejného kl'ica. Sekcia KI'ic¢e dostupnd z hlavnej obrazovky obsahuje 3 textové polia pre zadanie verejného,
privatneho kI'ica a odtestovanie ich funkénosti pomocou odoslania spravy na server.

ClockME & Domov @ Kluge

Max 1024 characters

set public key

Max 4096 characters

set private key

Max 50 characters

Obr. 9: Sekcia pre zadanie kI'icov

Testovacie kl'ti¢e su uloZené v zdrojovom kdde v prie¢inku clientKeys a je moZné ich pouZit’ bez potreby generovania
nového kl'ic¢ového paru. Podrobny popis k funkcionalitdm tejto Casti sme popisali v predchddzajicom zadani.
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