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ABSTRAKT

Ciel'om zadania je rozsirit’ existujicu webovi aplikiciu z predchddzajiceho zadania. Jadrom zadania
je obozndmit’ sa s bezpecnou spravou pouzivatel skych hesiel v databaze.

Informacia ku pracam na projekte

Hlavni ast’ implementdcie realizoval kolega Rudolf Bachorik. Dalej sa na implementécii FE podiel’al kolega Jakub
Zigo. Spracovanie kompletnej dokumentécie realizoval Vladimir Hlacina. Cast’ overenia hesiel na FE implementoval
Igor Kuzmin.

1 Zaklad pre prihlasovanie a registraciu

V tejto Casti popiSeme zaklady pre prihlasovanie a registraciu. Prvym krokom bolo navrhnutie databazovej Struktiry pre
pouZzivatel ov systému. Tuto Cast’ zadania sme si predpripravili eSte pocas predo§lého zadania, ¢o ndm ul’ahcilo pracu
pri implementcii. Tabul'ku users sme doplnili o 3 pridané stipce. Konkrétne sa jednd o stipce token, timestamp
a public_key. Stipec token sldZi na ukladanie session tokenu, ktory je potrebny pre autentifikdciu pouZivatel'a.
timestamp tvori zdklad pre overenie platnosti session tokenu. Posledny stfpec public_key sliZi na ukladanie
verejného kI'ti¢a pouZivatel a, ktory je potrebny pre Sifrovanie a degifrovanie d4t. Dal§im krokom bolo implementovat’
bezpecné ukladanie hesla do databdzy. V poslednom zadani sme implementovali uloZenie hesla do databdzy vo forme
hashu, ¢o viak dostatone nespliia bezpetnostné tandardy. VylepSenie tejto metédy po&iva v pouZiti tzv. saltu.
Nasledujuci kéd zobrazuje implementéciu tejto metddy [LL].

berypt . hashpw(password.encode (*utf-8’), bcrypt.gensalt(5)).decode(’utf-8’)
Salt je ndhodnd hodnota, ktord sa pridava k heslu pred jeho hashovanim pomocou kniZnice berypt [1]. Hlavnou

vyhodou bezpecnosti saltovania spociva v tom, Ze salt je jedinecny pre kazdé heslo. Tymto spdsobom sa zamedzi
moZnosti pouZitia tzv. rainbow tabuliek, ktoré obsahuji vopred vypocitané hashe pre r6zne kombindcie hesiel a saltov.
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1.1 Registracia

Registracia je realizovand pomocou formulara, ktory obsahuje 3 polia. Prvym pol'om je pole pre zadanie mena
pouZzivatel’a. Dal§im je pole pre zadanie emailu pouzivatel'a. Poslednym pol’om je pole pre zadanie hesla pouZivatel’ a.

data = json.loads(str(request.data, ’utf-8’))

data[’email’] = str(decryptRSA(data[’email’]), ’utf-8’)
data[’password’] = str(decryptRSA(data[’password’]), ’utf-87’)
data[’name’] = str(decryptRSA(data[’name’]), ’utf-8’)

T S

Na vysSie uvedenom kéde mdzeme vidiet’ prvy krok registracie. V tomto pripade sa jednd o deSifrovanie dat pomocou
privatneho kI'tica pouZivatel'a. V tomto pripade pocitame so splenim poZiadaviek overenia jednotlicyh poli na FE,
ktorému sa budeme venovat’ v d’alsej Casti[3] Nésledne overime Ci sa heslo nenachddza v databaze bezne pouZzivanych
hesiel. Podrobnostiam sa rovnako budeme venovat’ v d’alSej Casti dokumentécie[d] Nasledne sa overi ¢i dany email
existuje v databaze a v pripade, Ze neexistuje vytvori sa novy zdznam.

1.2 Prihlasenie

Prihldsenie je rovnako realizované pomocou formuldra, ktory obsahuje email a heslo. Po zadani mena a hesla sa odosld
na server zaSifrované pomocou public RSA kl'i¢a. Na uspesné prihdsenie musi email spfﬁat’ nasledovné podmienky.
Prvou podmienkou je, overenie brut-force ttoku[2} Nasledne sa email a heslo odsifruji pomocou privitneho RSA kI'ica
servera. Dalej sa overi &i uZivatel’ existuje a skontroluje sa spravnost’ hesla. Po tspesnom prihldseni je pre pouZivatel'a
obrazeny admin panel s moZnost ou nastavenia nastavit’ privitneho a verejného RSA kI'i¢[5} Ako bonus sme sa rozhodli
implementovat’ tzv. session token pre jednotlivych pouzivatel ov. Token pozostava z 32 ndhodnych znakov, ktoré sa
zaSifruje pomocou AES256, kde kI'i¢om je hash hesla a inicializa¢nny vektor je hash emailu (SHA256). Nasledne sa
tento zaSifrovany token posle spit’ klientovi, ktory si ho pomocou svojich prihlasovacich idajov rozsifruje. Token ma
zivotnost’ 10 mintit, po uplynuti tejto doby sa musi pouZivatel’ znova prihlasit’ ak nevykonal Ziadnu poZiadavku na
sever.

2 Implementacia anti-brute force opatreni

V tejto Casti popiSeme implementaciu anti-brute force opatreni. Prvym krokom bolo navrhnutie databazovej Struktiry
pre tento systém. V nasej implementécii sme sa rozhodli o pridanie d’al$ej tabul’ky do databazy.

ip login_attempts | timestamp
VARCHAR(64) | INT
NOT NULL NOT NULL

DECIMAL(20, 5)

Tab. 1: Tabul'ka Struktdry databdzy pre brute-force

Tabul kapopisuje Struktiru spominanej tabul’ky. Tato tabul’ka obsahuje 3 stfpce. Stfpec ip sldzi na ukladanie IP
adresy pouZivatel’'a, ktory sa pokusSa prihldsit’ do systému. Stfpec login_attempts sliZi na ukladanie poctu pokusov
o prihldsenie. timestamp sliZi na nastavenie 10 mindtového timera, ktory sa nastavi po 3 nedspeSnych pokusoch o
prihlasenie. Tento timer zamedzi moZnosti nekone¢ného pokusu o prihlasenie. Po uplynuti 10 mintit sa pocet pokusov o
prihldsenie neresetuje. DalSie netispeiné pokusy o prihldsenie znova nastavia timer na 10 miniit. Pokusy o prihlihldsenie
st resetované po pol hodine. Jednou alternativnych mozZnosti bolo pouZitie kniZnice flask-limiter [2], tito kniZnica
poskytuje nastavenie limitovania poctu poZiadaviek na server. Z dovodu nedostatku ¢asu by sme na nasledovnom
zadani cheeli tito kniZnicu implementovat’ a nahradit’ fiou doterajSie rieSeni.
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3 Overovanie zlozitosti hesla

Overenie zlozitosti hesiel sme implementovali na strane FE. Prvym krokom bola implementacia overenia emailu
pouZzivatel’a. Pre overenie spravnosti formatu sme pouZili Standardny Reguldrny vyraz, ktory je uvedeny v nasledovne;j
Casti kodu.

1 const emailRegex = /~[A-Za-z0-9._Y%+-]+@[A-Za-2z0-9.-]1+[A-Za-2]2,$/;

Dal§im krokom bolo overenie zloZitosti hesla. Pre overenie zloZitosti hesla sme pouZili zdkladné parametre, ktoré
by bezpecné heslo malo spliat’. Nasledujica Cast’ kddu zobrazuje chybové hlasky, ktoré sa zobrazia v pripade, Ze
pouzivatel' zada neplatné heslo.

const errorMessages = {
length: ’Heslo musi obsahovat viac ako 12 znakov.’,
number: ’Heslo musi obsahovat aspoii jedne ¢islo.?,
letterCase: ’Heslo musi obsahovat velké aj malé pismena.’,
specialCharacter: ’Heslo musi obsahovat aspoii jeden Specidlny znak.’

< N T O VORI SR

}

Poslednym krokom bolo overenie mena pouZivatel'a. V tomto pripade nebolo potrebné pouZitie reguldrneho vyrazu,
preto sme sa rozhodli o overenie prazdnosti pol’a pre zadanie hesla. V pripade prazdnosti pol’a sa zobrazi chybova
hl4ska, ¢o platf aj pre vysSie uvedené polia.

4 Bezne pouzivané hesla

Tato sekcia popisuje spdsob overenie bezne pouzivanych hesiel. DoleZitost’ pouZzitia zndmych hesiel potvrdzuje aj fakt
existencie zndmych hashov a saltov pre tieto hesld. V naSej implementacii sme sa rozhodli pouZit' verejne dostupné
hesla [3]]. Tieto hesla sme ulozili do siboru 10-million-password-1list-top-1000000.txt. Subor obsahuje set
miliéna hesiel. Overenie prebieha na strane servera kde sa overi ¢i sa zadané heslo nenachddza v stbore. V pripade, Ze
sa heslo nachadza v sibore, zobrazi chybova hlaska a pouzivatel’ musi zvolit’ iné heslo.

5 Nahranie verejného/privatneho kl'ica

Nahrdvanie verejného a priviatneho kI'iica je funkcionalita povolend len pre prihldsenych pouZivatel'ov. Téato
funkcionalita je realizovand pomocou formulara, ktory obsahuje 2 polia a 2 tlac¢idld. Jednotlivé polia obsahuji
placeholder, ktory hovori o tom, ¢i sa jednd o verejny alebo privdtny kI'd¢. Validita kI'i¢ov sa overuje pomocou overenia
¢i su jednotlivé kI'ice nastavené vo formédte . pem. Verejny kI'i¢ je ndsledne uloZeny v databdze a server ho pouZiva
na Sifrovanie. Pri posielani verejného kI'i¢a na uloZenie do databazy sa posiela aj token pomocou ktorého overujeme
¢i je dany pouZivatel’ naozaj prihlaseny. Privatny kI'd¢ je uloZeny v ramci kédu Co zabezpecuje, Ze sa k nemu neda
pristupovat’ z vonkajsieho prostredia. Pre dodatocné zabezpecenie je mozné aplikovanie obfuskacie kédu. DeSifrovanie
na strane klienta sme implementovali uZ v predoS§lom zadani. V tomto pripade sme sa rozhodli o implementovanie
overenia rieSenia, ktoré spociva v odoslani textovej spravy, zasifrovanej pomocou verejného kl'ic¢a na server. Server
tdto spravu deSifruje pomocou privatneho kl'i¢a a nasledne ju zaSifruje pomocou nahraného verejného kl'ica. Této
sprava je nasledne odosland spit’ klientovi, ktory ju desifruje pomocou nahraného privatneho kl'tica.

V pripade, Ze sa sprava zhoduje s pdvodnou spravou, je overenie tspeSné.
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