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ABSTRAKT

Ciel’om zadania je implementovat’ zakladnu Struktiru webovej aplikicie (podl’a konkrétnej témy) s
dorazom na Sifrovanie/deSifrovanie siborov. Webovi aplikaciu je potrebné implementovat’ prostred-
nictvom platformy Docker.

Informacia ku pracam na projekte

Na tomto projekte sa nepodiel’ali vSetci ¢lenovia timu rovnako. Hlavni Cast implementacie realizoval kolega Rudolf
Bachorik. Dalej sa na implementcii podiel’al kolega Jakub Zigo. Spracovanie kompletnej dokumenticie, ako aj
pripripravu databazy zabezpecil Vladimir Hla¢ina. Ostatny ¢lenovia sa na tomto projekte aktivne nepodiel’ali ani po
viacndsobnych vyzvach.

1 Vyber technolégii

V tejto Casti popiSeme technoldgie, ktoré sme pouZili pri implementécii zadania. Pre implementédciu backendu sme sa
rozhodli pouzit’ jazyk Python v.3.11-alpine v kombinécii s frameworkom Flask v3.0.0. Flask ndm umoZiiuje
jednoduchi implementaciu REST API, ktoré sme pouZili na komunikéciu s frontendom. Pre implementéciu frontendu
sme sa rozhodli pouzit' framework React v17.0.2. React ndm umoziuje implementiaciu webovej aplikacie za
pomoci jazyka JavaScript. Implementdcia databdzy bola realizovand pomocou rela¢nej databazy MySQL v.2.0.0
(S 13L14].

2 Implementacia docker balicka

Pre docker balicek sme zvolili Struktiru kedy v jednom containery bezZia vSetky potrebné komponenty. Tento pristup
zarucuje jednoduché vytvorenie a spustenie docker balicka. VSetky potrebné komponenty sud spustitel’'né pomocou
CLI prikazu docker-compose up. Ako priklad uvddzame skrdtend verziu docker-compose.yml stiboru, ktord spust'a
jednotlivé Casti implementacie a na ich zdklade vytvara kontajnery.
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services:
api:
build: api

client:
build: client

mysql:
image: mysql:latest
3 Implementacia databazy

Databdza bola navrhnuté na zdklade internej konzultdcie v time a potrebdm Specifikdcie zadaného systému. V aktudlnej

id - PK name surname arrival leave vacation_days | sick_days
EI\I(;FT NULL VARCHAR(45) | VARCHAR(45) | VARCHAR(45) | VARCHAR(®45) | INT INT
AUTO INCREMENT NOT NULL NOT NULL NOT NULL NOT NULL NULL NULL

forme boli pre uloZenie datumov pouZité prevazne typy VARCHAR. Toto rieSenie neovplyviiuje funkcionalitu aplikécie,
avSak v budicnosti by bolo vhodné tieto typy ddtumov pretypovat’ na typ DATE alebo TIMESTAMP. Nastavenia databdzy
st uvedené v tabul'ke[Tl

Parameter | Hodnota
Host mysql
User admin
Password admin
Database mydb

Tab. 1: Nastavenia databdzy

4 Implementacné tlohy

4.1 Extrakcia testovacich dat

Na extrakciu dat sme pouZili databdzové API flask_mysql pre kniZnicu Flask. Implementécia tejto sekcie bola
realizovand pomocou triedy app . py za pomoci nasledovnej funkcie.

1 def getDataFromDatabase():

2 cur = mysql.connection.cursor()

3 cur.execute("""SELECT * FROM users""")
4 rv = cur.fetchall()

5 return rv

4.2 Zasifrovanie dat pomocou symetrickej Sifry

Na vytvorenie Sifry sme vyuzili generovanie 256 ndhodnych bitov pomocou metédy os.urandom(32) na strane
servera. Vel'kost” kI'ica sme zvolili z dovodu, Ze AES-256 je aktudlne jedna z najbezpecnejSich Sifier, ktoré sd v
stcasnosti dostupnd. V praxy existuje aj AES-512, ktorej rychlost’ je v§ak vyrazne pomalSia ako AES-256, o znacne
spomal’uje enkryptovanie a dekryprovanie poc¢as komunikacie.

def encryptAES(key, iv, data):
cipher = Cipher(algorithms.AES(key), modes.CFB(iv))
encryptor = cipher.encryptor()
ct = encryptor.update(data) + encryptor.finalize()
return ct

(O N
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Vstupnymi parametrami sd symetricky kI'd¢, inicializaény vektor s vel'’kost'ou 128 bitov a dita z databazy, ktoré
chceme Siftovat’. Metéda Cipher zo spominanej kniZnice zabezpecuje vytvorenie logiky pre pouZzitie Sifry. Jednym z
parametrov tejto metddy je modes, kde sme zvolili nastavenie CFB. Tento méd ma jednoduchsiu a rychlejsiu dekrypciu
oproti CBC médu a nevyZaduje autorizdciu ako pri méde GCM, ktord nepotrebujeme vd’aka Sifrovaniu pomocou RSA, ¢o
pri naSej implementécii a stupni senzitivity dat je dostacujice. Nasledne sa vytvori enkryptor, ktorym data zaSifrujeme.
Vystupnym parametrom su zaSifrované data [1]]. Pre lepsiu vyzualizaciu implementacie sme uviedli aj UML diagram
requestu dét z databézy [1]

BASES4Client Public Rsa Key =ql SELECT for whole users table.
Database

JSON DATA -= -
users table in type of TUPLE
DATA from Database Encrypled in AES256 o
AES Symetfric key encrypted in RSA

Obr. 1: UML diagram requestu dat z databazy a aplikécia Sifrovania/deSifrovania

4.3 Zasifrovanie symetrického kl’ica asymetrickym kPicom pouzivatel’a

Pomocou kniZnice cryptography sme vytvorili privatny a verejny kI'di¢. Privatny kI'di¢ o vel'kosti 2048 bitov a
exponentom o vel’kosti 65537 je uloZeny v sibore Private_Server_KEY.pem. Exponent sme zvolili ako Fermatove
Cislo, ktoré je vSeobecne odporti¢ané pre rychlost’ operdcii s danym kI'i¢om. V dneSnej dobe je sice vel'kost’ kl'tica pre
RSA beZne 4096 bitov napriek tomu sme ju v naSom rieSeni nepouZili, pretoZe by kalkul4cia kI'ti¢a trvala dlhSie. S
rovnakym problémom by sme sa stretli aj pri enkryptovani a dekryptovanii dit. Tento kI'i¢ by nemusel byt’ kompatibilny
s niektorymi starSimi zariadeniami, ktoré nie si schopné spracovat’ kI'ice vécsie ako 2048 bitov €o by sposobilo
problém vo firméch, ktoré st naimi potenidlnymi zakaznikmi. Dalej sme z privtneho kI'i¢a vytvorili verejny kI'i¢ a
uloZili do siboru Public_Server_KEY.pem. Rovnakym spdsobom sme vytvorili privatny a verejny kI'd¢ klienta [1].

1 public_key = private_key.public_key()
2 peml = public_key.public_bytes(

3 encoding=serialization.Encoding.PEM,

4 format=serialization.PublicFormat.SubjectPublicKeyInfo
5

4.4 Implementacia deSifrovania siboru

Prvym krokom k desifrovaniu stiboru je zaSifrovanie jeho obsahu. Na zaSifrovanie obsahu sme zvolili symetricky
algoritmus so zdielanym tajomstvom Fernet. Tento algoritmus je zaloZeny na symetrickom Sifrovani AES a HMAC
autentifikdcii. Na zaSifrovanie stiboru pouZiva aktudlny Timestamp, inicializatny vektor o vel’kosti 128 bitov a
tajomstvo vytvorené z kI'ica. V aktudlnej implementécii bolo mozné pouZitie AES-256, rovnako ako pri symetrickom
Sifrovani. AvSak sme sa rozhodli o vy$Sie spominané Sifrovanie, aby sme odliSili Sifrovanie dit z databazy a Sifrovanie
stiborov. Struktira Sifrovaného siboru je zdkladny textovy stbor vo forméte .txt. Na nasledovnom priklade je

zobrazeny koéd pouZity pre Sifrovanie stboru [2].

key = Fernet.generate_key()
f = Fernet(key)
with open(file_path, "rb") as file:
bytes_file = file.read() # read entire file as bytes
encrypted = f.encrypt(bytes_file)

[ N T

Po tispesnom zaSifrovani siboru sme sa rozhodli dodrZat’ platné Standardy a deSifrovat’ stibor na strane klienta. KI'i¢ je
doruceny klientovi zaSifrovany pomocou verejného kI'i¢a klienta na strane servera. Tymto krokom zabezpecujeme
bezpecnost’ posielania. Na deSifrovanie siboru na strane klienta sme najskor deSifrovali symetricky kI'd¢ s ktorého
pomocou sme ndsledne desifrovali obsah siboru. Nasledovnd Cast’ nasej implementécie zobrazuje ddleZzité Casti spdsobu
odsifrovania obsahu stboru na strane klienta [, 2]].
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//Decrypt Fernet encrypted key in RSA from server var decryptedFernetKey =
privateKey.decrypt (encryptedFernetKey, ’RSA-OAEP’, { md:
forge.md.sha256.create(), }); decryptedFernetKey =
forge.util.decodeUtf8(decryptedFernetKey) var secret = new
fernet.Secret(decryptedFernetKey); var token = new fernet.Token({ secret:
secret, token: encryptedFernetData }) let decryptedData = token.decode()

[= T N NV RY

Na riadku 2 mo6Zeme vidiet, Ze prvym krokom je deSifrovanie symetrického kI'i¢a pomocou privdtneho kI'ti¢a klienta.
Sifrované data boli obohatené o OAEP padding, ktory priddva nahodnost’ za pomoci heSovacich a xor operécif o je
potrebné zohl’adnit’ pri deSifrovani. Nasledne kI'i¢ dekédujeme do formétu UTF-8 a vytvorime novy objekt typu
Secret, ktory je potrebny pre desifrovanie obsahu stiboru. Dalej vytvorime novy objekt typu Token, ktory obsahuje
enkodovany obsah stboru a dekédovany symetricky kI'i¢. Na zaver dekédujeme obsah siboru a ziskame pdvodny
obsah stboru [1} 2].

4.5 Implementacia overenia integrity siboru

Overenie integrity stiboru sme realizovali na zdklade overenia hashu stiboru. Na vytvorenie hashu sme pouZili hash typu
sha256, ktory je Casto pouZivany na overenie integrity siborov. Vytvorenie hashu spo¢iva v samotnom vygenerovani na
strane servera pomocou funkcie forge .md.sha256. create() pred odoslanim dat. Na strane klienta sa hash vytvor{
pomocou rovnakej funkcie a nasledne sa porovnd s hashom odoslanym zo servera. Na nasledovnej ukdzke je zobrazeny
kéd pouzity pre vytvorenie hashu siboru na strane servera [[1 [2]].

1 # Read entire file as bytes
2 with open(file_path,"rb") as f: bytes = f.read()
3 readable_hash = hashlib.sha256(bytes) .hexdigest().encode()

Na riadku 2 mdZeme vidiet’, Ze najskor sa stibor nacita ako byty a ndsledne sa vytvori hash pomocou funkcie
hashlib.sha256 (). Na riadku 3 sa hash prevedie do formatu hex a ndsledne sa uloZi do premennej readable_hash.
Takto vytvoreny hash je nasledne odoslany klientovi enkédovany vo pomocou base64 enkdédingu. Nasledne sme
uviedli Cast’ kédu, ktory zodpoveda za overenie integrity siboru na strane klienta [1} [2].

1 let decryptedData = token.decode()

2 var md = forge.md.sha256.create()

3 md .update (decryptedData)

4 let clientSideIntegrity = md.digest().toHex()
5 setIntegrityHashClient(clientSideIntegrity)

6 if (clientSideIntegrity == integrityHash) {

7 setIsIntegrityKept("true") }
8 else { setIsIntegrityKept("false") }

VysSie uvedena Cast’ kodu je zodpovedna za vytvorenie hashu stiboru na strane klienta. Na riadku 2 mdZeme vidiet’, Ze
najskor sa vytvorf hash pomocou funkcie forge.md.sha256.create (). Nésledne sa hash updatuje pomocou funkcie
md.update () a nakoniec sa hash prevedie do formatu hex pomocou funkcie md.digest () .toHex (). V posledne;]
Casti kodu sa porovnd hash vytvoreny na strane klienta a hash odoslany zo servera. Ak sa tieto dva hashe zhoduju, tak sa
nastavi premennd isIntegrityKept na hodnotu true, inak sa nastavi na hodnotu false a vyhodnoti jeho integrita.
Pre lepsiu vizualizdciu rie§enia sme vytvorili UML diagram 2]

BASEG4Client Public Rsa Key

et file

JSON DATA -=
Encrypted b file data in Fernet
Integrity hash of context encrypted in RSA
Femet symetric key Encrypted in RSA

Obr. 2: UML diagram requestu dét zo stiboru a aplikdcia Sifrovania/deSifrovania
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