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Znenie zadania: Jedna sa o rezervacny systém, ktory umoziuje pouzivatel'ovi objednat’ si
ubytovanie a spravovat rezervacie. Systém by mal umoznovat nasledovné: -registracia a
prihlasovanie pouzivatel'ov -zobrazenie katalégu dostupnych ubytovani, rezervacia
ubytovania s moznost'ou zanechat’ recenziu (¢iselné hodnotenie a komentar) -po rezervacii
odosielat’ potvrdenie (pdf dokument).

Na zaciatok si inicializujeme prostredie pre nasu webovu aplikdciu a databazovy server.

1. Spustenim prikazu docker-compose up -d vytvorime docker kontajner, ktory obsahuje nasu
webovu aplikacie a databazovy server. Nasa aplikacia bezi na porte 6060.

2. Po uspesnom spusteni kontajnera moéZeme navstivit’
http://localhost:6060/db/migrations.php, ¢o spusti proces vytvarania potrebnych databazovych
tabuliek pre naSu aplikaciu.

3. Po dokonceni migracii moZeme pokracovat na http://localhost:6060/db/seed.php, kde sa
vytvorené tabul’ky vyplnia testovacimi datami.

4. Teraz mame plne funként aplikaciu a moézeme pokracovat’ na
http://localhost:6060/login.php, kde je umoznené prihlasenie a registracia pouzivatel'ov.

Pre prihlasenie je mozné vyuzit’ tidaje z tab. alebo si vytvorit’ vlastného usera.

Login Password
user userll password1
admin admin admin

Po registracii je potrebné vygenerovat’ si klice:

Welcome, user1 @example.com Add Keys

Load your public key

[o, GLETA S no file selected

Load File

Funkcionality nasej aplikacie:

e Registracia a prihlasovanie pouzivatel'ov

e Zobrazenie / vyhl'adanie dostupnych ubytovani
e Rezerviacia ubytovania

e Platba ubytovania

e Zanechanie recenzie

e Odosielanie potvrdenia
Admin:



e Vytvarat’ izby
e Editovat’ izby
e Zmenit stav rezervacie

Registracia a prihlasovanie pouZzivatelov:

Nas systém umoziuje registraciu a prihlasenie novych pouzivatel'ov s dorazom na
bezpecnost’. Pre kazdého nového pouzivatel'a sa vytvori jedine¢ny zaznam v nasej databaze.
Este pred uloZenim pouzivatel'a do databazy sa vygeneruje ndhodna salt a heslo sa priradi k
salt. Heslo sa potom zahesluje pomocou algoritmu PASSWORD ARGON2ID. Vysledok
hashovania a salt sa ulozia spolu s pouzivatel'skym menom a e-mailom.

Systém obsahuje ochranu proti itokom typu "brute-force," kedy uto¢nik pokusa prihlasit’ sa s
réznymi kombinaciami hesiel. Po netispesnom pokuse o prihlasenie sa docasne zvysi
pocitadlo netispesnych pokusov. Po dosiahnuti maximalneho poc¢tu neuspesnych pokusov sa
moznost’ prihlasenia zablokuje ¢im efektivne zabranuje itokom "brute-force" a chrani
pouzivatel'ov pred neopravnenym pristupom.

Pri registracii sme implementovali pravidla pre zloZitost’ hesiel, Co zahfnia nasledovné
poziadavky:

* Heslo musi obsahovat” asponi 8 znakov.
* Heslo musi obsahovat’ kombinaciu velkych a malych pismen.
* Heslo musi obsahovat’ asponi jednu ¢islicu.

* Heslo musi obsahovat’ aspoii jeden Specidlny znak.

LOGIN

O | e

Prihlasovacie meno:

Login

Nemate (icet? Zaregistrujte sal - -
=2 Zaregistrovat’ sa




Aby sme znizili riziko pouzitia znamych alebo I'ahko uhddnutel'nych hesiel, implementovali
sme kontrolu, ktord porovnava zvolené heslo s databdzou zndmych hesiel.

Po tspesnej registracii alebo prihlaseni sa pouzivatel’ dostane na nasu ivodnt stranku.

Zobrazenie / vytvorenie rezervacii:

Po tom ako pouzivatel klikne na ‘My reservations® zobrazi sa mu zoznam vsetkych jeho
rezervacii, opisujucich izbu, datum prichodu a odchodu, datum vytvorenia, stav rezervacie,
a mozné akcie.

Rezervacie

Izba Datum prichodu Datum odchodu Datum vytvorenia Stav Akcie
Room 101 2023-10-15 2023-10-20 2023-11-20 09:44:11 [ Potvrdend | a
Room 103 2023-10-18 2023-10-23 2023-11-20 09:44:1 €aki na potvrdenie

Room 202 2023-10-22 2023-10-27 2023-11-20 09:44:11

Room 102 2023-11-22 2023-11-24 2023-11-20 10:38:22 Caka na potvrdenie

=



Potvrdend (CONFIRMED) Rezervacia je potvrdend adminom, user sa moze
ubytovat’

Cak4 na potvrdenie (PENDING) | Rezervacia ¢aka na potvrdenie od admina

Dokoncena (DONE) Rezerviacia je dokoncena a skoncilo ubytovanie

Zrusena (CANCELLED) Rezervécia bola zrusend od usera alebo admina

Systém umoznuje pouzivatel'ovi zrusit’ danu rezervaciu, alebo potom ako je rezervacia
dokoncend zanechat’ recenziu vo forme ¢iselného hodnotenia a komentaru. Nésledne si svoju
recenziu moze zobrazit'.

Napisat recenziu

Hodnotenie

4

Komentar

Super!

Vasa recenzia

Hodnotenie: 5

Recenzia: Great stay!

Pouzivatel’ vie vo svojich rezervaciach vyhl'adavat pomocou vyhl'adavacieho pol'a, kde mdze
zadat’ Cislo izby alebo status rezervacie (DONE, PENDING, CONFIRMED, CANCELLED).

Vyhladat’

Ak chce pouzivatel’ vytvorit' novu rezervaciu, klikne na Vytvorit’ rezervaciu a zvoli si datum
prichodu a odchodu. Alebo na uvodne;j stranke klikne ,,BOOK ROOM*

itel'nu cestu. Vstante zo siedmeho neba a pono

e

Ak su vo zvolenom Case volné izby, ukdzu sa pouzivatel'ovi s moznostou zarezervovania.
Pouzivatel’ ma moznost’ zobrazit’ si detaily izby a zarezervovat’ si ju.

Napiste vyhladavaci parar




Welcome, useri@example.com

Arrival Date: Departure Date:
21/11/2023 23/11/2023

Check Availability

Room 201 Room 202 Room 203

Description for Room 201 Description for Room 202 Description for Room 203
Room Number: 201 Room Number: 202 Room Number: 203
Price: 130 EUR Price: 140 EUR Price: 150 EUR
Bed Count: 1 Bed Count: 1 Bed Count: 1

View Details View Details View Details

Po rezervéacii bude pouzivatel’ presmerovany, aby zaplatil dant objednavku.

Pouzivatel’ zada platobné udaje, ako je ¢islo karty a CSV kod. Tieto udaje sa odosielaji na
platobnua branu cez HTTP POST request, kde sa overuju pomocou bankového systému. Ak su
platobné udaje spravne a karta ma dostatocny zostatok, platobna brana potvrdi platbu a
generuje hash pre uspesnu transakciu. Po GispeSnej platbe sa vytvorena rezervacia ulozi do
databazy spolu s informéciami o platbe a pouZivatel’ bude informovany a presmerovany na
zobrazenie svojich rezervacii. Pouzivatel'ovi sa stiahne zaSifrované pdf obsajuhjuce

informacie o rezervacii.

Card Number:
437

CsvV:

M|

Submit Payment



Pre simulovanie platobnej brany su v skripte bank.php naseedované karty so zostatkom na
ucte. Pre tispesné zaplatenie musi uzivatel’ zadat’ platny kod karty (123/777/437) , csv(111)
a sumu aby bola zostatkova na ucte >=0.

$bankAccounts = array(

BankAccount ("123", 500),
BankAccount (777", 70),
BankAccount ("437", 10000),

ADMIN Funkcionality

e Vytvorenie izby
o admin zad4 meno, popis, ¢islo izby spolu s cenou za jeden deil a poctom
posteli
o zvoli ndhl'adov fotku a pripadne d’alSie dodato¢né (fotky musia byt dokopy
pod SMB)

Add Accommodation

Room Name:
Nova Izba
Description:

toto je uplne nova izba v nasom krasnom hoteli

Room Number:

333

<>

Price:
32

<>

Bed Count:
1 $

Main Photo: | Choose File ;* Screenshot 2... at 12.33.04

Additional Photos: | Choose Files ﬂ 2 files

Add Room




Editovanie izby
o na dashboarde moze zvolit’ izbu na editovanie a vyhl'adavat’ si ich podl'a mena

Welcome, useri@example.com

Dashboard

™
Search for rooms... | Search |
N A

Room 101 Room 102 Room 103

Description for Room 101 Description for Room 102 Description for Room 103
Room Number: 101 Room Number: 102 Room Number: 103
Price: 100 EUR Price: 110 EUR Price: 120 EUR
Bed Count: 1 Bed Count: 1 Bed Count: 1

Edit Room Edit Room Edit Room

o po rozkliknuti sa zobrazi nahl'ad o izbe s jednotlivymi informaciami, ktoré sa
daju upravovat’

Welcome, useri@example.com

Edit Room

Room Name:

Room 102

Description:

Description for Room 102

Room Number:

102 s
Price:

10 S
Bed Count:

1 <
Main Photo: choose File na file selected 7]

Additional Photos: choose Files  no files selected



Sifrovanie
e Da sa vygenerovat’ private a public kl'i¢ v navigacii na addkeys a zarovei sa da pridat’
vlastny public kI'a¢
e Po vygenerovani kI'i€ov sa privatny stiahne, ktory sa dd pouzit’ desifrovanie

e Po zaplateni sa stiahne pdf subor so zaSifrovanymi tdajmi o rezervacii

Welcome, user1 @example.com

Load your public key

Choose File [leRilEEEEWED]
Load File

Generate keys

POTVRDENIE REZERVACIE

Hotel Room: ' *&SA&#%em: 4 na3iA21ip9a1xu3DqxBBLFwg== (Room No: 6Ul & f aédze8f+elZH7BACTK2
Arrival Date: +.A[ f aCoaé~:; Lrk3nwu/glCsckkHeizUgQ==
Departure Date: sScedE(y)v""a q6°NI0JVZWCIErSHN2zhzxgfA==

User name: 6-pOASyU b-* Oa 40dEKHvwvZcHOuoC2gpRkQ==



