Zadanie 1 (Modelovanie hrozieb)

September 23, 2024

Cielom zadania je oboznamit sa s metodikami modelovania hrozieb a precvicit
si podiatoény navrh systému s dérazom na bezpecnost.

Ulohy:

1. Navrhnite si vlastna architektiru Tubovolného systému s dostatocnou
troviiou komplexity (t.j. e-shop, internet banking a pod.). Navrhnuty
systém v struc¢nosti popiste.

2. Nakreslite Data Flow Diagram vami navrhnutého systému a vyznacte tzv.
Trust Boundaries.

3. Pomocou STRIDE metodiky sa pokuste identifikovat hrozby vo vami nahrnu-
tom systéme (pokiste sa najst hrozby pre jednotlivé elementy a pre samotné
interakcie medzi elementami).

4. Pre kazdua kategoriu hrozby (podla STRIDE metodiky) si vyberte jednu
vami identifikovana hrozbu a popiste/zd6vodnite akym spdsobom by ste
dant zranitelnost mitigovali/odstranili.

5. Vyberte si lubovolni vami identifikovanti hrozbu a pokuste sa navrhat
attack tree (navrhnuty strom nakreslite).

Deadline zadania je 1.10.2024 o 13:37. Zadanie sa odovzdava do aka-
demického informaéného systému (AIS) do zvoleného miesta odovzdania.
Odovzdava sa dokumentacia vo formate PDF (!ll). Odovzdava jeden ¢len z
timu.



