Zadanie 2 (Kryptografia)

September 30, 2024

Cielom zadania je oboznamit sa so zakladnymi principmi kryptografie ako
st symetrické/asymetrické Sifry, digitdlny podpis a ochrana integrity. V ramci
tohto zadania budete dopliat funkcionalitu roznych API volani v jednodu-
chom webovom serveri. Kostra projektu je dostupné v siibore zadanie 2.zip.
Samotny webserver je implementovany v jazyku Python prostrednictvom kniznic
Flask [2] (jednoduchy framework na implementéciu webservera) a SQLAlchemy
[3] (rozsirenie pre Flask na podporu databéz). KniZnice je moZzné nainstalovat
pomocou prikazu:

pip install flask flask-sqglalchemy

Po spusteni programu bude webovy server bezat na adrese 127.0.0.1 a porte
1337 (pozor, webovy server neobsahuje ziadny frontend). Komunikovat s we-
bovym serverom mozno prostrednictvom programu curl [1]. Pomocou programu
curl mozZno jednoducho posielat HTTP poziadavky na server. Jednotlivé API
volania st uvedené v kostre projektu. Rozhranie pre API volania nemeiite.

Ulohy:

1. Vyberte si kryptograficki kniznicu pre jazyk Python podla svojho uvaze-
nia. V dokumentéacii v stru¢nosti dant kniznicu popiste, zdé6vodnite
preco ste si ju vybrali a zdokumentujte jej instalaciu.

2. Implementujte API volanie /api/gen/<user> (GET poziadavka). API
volanie vygeneruje asymetricky kl'aiGovy par pre pouZivatela user. Verejna
Gast kluca sa spolu s pouzivatelskym menom ulozi do databéazy a privatna
dast klaca sa odogle spat klientovi. Vyber asymetrickej Sifry a jej
parametrov zdoévodnite. curl poziadavka, ktora vygeneruje klacovy
par pre pouzivatela upb a privatnu Cast klaca uloZi na strane klienta do
stiboru ubp.key (kI'a¢ musi byt v binidrnej podobe):

curl 127.0.0.1:1337/api/gen/ubp --output ubp.key



Zasifrovany klu¢ K verejnym klti¢om pouzivatela user

Obsah suboru zasifrovany nahodne
vygenerovanym symetrickym kld¢om K

Figure 1: Ukazkovy forméat zasifrovaného stiboru.

3. Implementujte API volanie /api/encrypt/<user> (POST poziadavka).
Cielom volania je zaSifrovat sibor pre pouzivatela user, pri¢om je potrebné
vyuzit kombinaciu symetrickej a asymetrickej kryptografie. Klient posiela
na server subor, ktory si zela zaSifrovat spolu s pouzivatelskym menom,
pre koho sa dany subor Sifruje. Po prijati poziadavky server vygeneruje
nédhodny symetricky kl'i¢ K, ktorym sa bude $ifrovat obsah siboru. Vyber
symetrickej Sifry a jej parametrov zdovodnite. Po zaSifrovani ob-
sahu siboru, sa symetricky kl'a¢ K zasifruje verejnym kla¢om Ky, pouZi-
vatela user (verejny kI'a¢ sa nacita z databazy) a zaSifrovany kl'a¢ sa spolu
so zaSifrovanym obsahom siboru odosle klientovi. Jednoduchi schému
Sifrovania a formatu vysledného siboru mozno vidiet na obrazku 3. For-
mat zaSifrovaného siboru popiSte v dokumentacii. ZaSifrovany
stbor musi byt v binarnej podobe. curl poZiadavka, ktora zasifruje subor
file.pdf, pre pouzivatela upb a vysledok ulozi do sitboru encrypted.bin:

curl -X POST 127.0.0.1:1337/api/encrypt/ubp -H "Content-Type:
application/octet-stream" --data-binary @file.pdf
--output encrypted.bin

4. Implementujte API volanie /api/decrypt (POST poziadavka). Volanie
vykond inverzni operaciu k predoslému volaniu. V tomto pripade musi
klient okrem zaSifrovaného stboru poskytnit aj svoj privatny klac, ktory
ma lokalne u seba. curl poziadavka, ktora deSifruje sibor encrypted.bin
pomocou privatneho klic¢a upb . key a vysledok (desifrovany obsah siboru)
ulozi do stuboru decrypted.pdf (jedna sa o multipart poziadavku):

curl -X POST 127.0.0.1:1337/api/decrypt -F "file=@encypted.bin"



-F "key=Qubp.key" --output decrypted.pdf

5. Implementujte API volanie /api/sign (POST poziadavka). Cielom vola-
nia je vygenerovat digitalny podpis pre lubovolny vstupny sibor. V tomto
pripade musi klient taktiez odoslat svoj privatny kl'a¢. curl poziadavka,
ktora digitalne podpiSe sibor document . pdf, kli¢om upb.key a ulozi dig-
itdlny podpis v binarnej podobe do stiboru signature.bin:

curl -X POST 127.0.0.1:1337/api/sign -F "file=@document.pdf" -
"key=Qubp.key" --output signature.bin

6. Implementujte API volanie /api/verify/<user> (POST poziadavka). Cielom

volania je overit pravost digitalneho podpisu pre pouzivatela user. Volanie
vracia spravu, ¢ sa podarilo alebo nepodarilo verifikovat podpis (sprava
v JSON formaéte). curl poziadavka, ktora overuje digitalny podpis pouzi-
vatel'a upb (verejny kl'u¢ sa nacitava z databazy), pre sibor document . pdf
a digitalny podpis signature.bin:

curl -X POST 127.0.0.1:1337/api/verify/upb -F "file=@document.pdf"

-F "signature=0@signature.bin" --output signature.bin

7. Implementujte API volania /api/encrypt2/<user> a /api/decrypt2 (POST

poziadavky). Jedn& sa o totozné API volania ako v bodoch 3 a 4 s
rozsirenim o kontrolu integrity. V pripade ak zlyha kontrola integrity pri
desifrovani, vypiste chybovu hlagku a v deSifrovani nepokracujte. Zdévod-
nite a popiste mechanizmus ochrany integrity.

Deadline zadania je 15.10.2024 o 13:37. Zadanie sa odovzdava do aka-
demického informaéného systému (AIS) do zvoleného miesta odovzdania.
Odovzdava sa dokumentacia vo formate PDF (1) a zdrojové kody (iba .py
stubory, databazu nie je nutné odovzdavat). Odovzdéava jeden ¢len z timu.
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