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modelov pre detekciu skodlivého koédu. V prvej casti prace sme sa venovali
navrhu ontolégie a datasetu pre skodlivé vzorky, ktord mozno vyuzit pri
roznych algoritmoch konceptového ucenia. Druha cast prace sa venuje analyze
existujucich algoritmov konceptového ucenia, dostupnych v ramci softvéru
DL-Learner. Jedna sa o algoritmy OCEL, CELOE, PARCEL a SPARCEL. V
ramci tejto casti uvadzame experimentalne vysledky pri réznych nastaveniach
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ABSTRACT

SLOVAK UNIVERSITY OF TECHNOLOGY IN TEST
FACULTY OF ELECTRICAL ENGINEERING AND INFORMATION TECH-
NOLOGY

Study Programme: Applied Informatics

Author: Ing. Peter Svec

Dissertation: Ontological representation for security
of information systems

Supervisor: prof. Ing. Pavol Zajac, PhD.

Consultant: Ing. Stefan Balogh, PhD.

Place and year of submission: Bratislava 2024

This thesis deals with the research of ontologies and semantic technologies in
the domain of security of information systems. Specifically, the thesis deals
with concept learning algorithms and their application in the development
of explainable malware detection models. In the first part of the thesis, we
focused on the design of the ontology and dataset for malicious samples, which
can be used with various concept learning algorithms. The second part of
the thesis is devoted to the analysis of existing concept learning algorithms,
available within the DL-Learner framework. These algorithms are OCEL,
CELOE, PARCEL and SPARCEL. In this section, we present experimental
results for different algorithm settings, together with an evaluation of the
developed classifiers and their interpretability. The last experimental part
of the thesis deals with the security properties of our models from attackers
point of view.
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Uvod
Rozvoj informacénych technolégii a internetu v poslednych desatrociach so
sebou priniesol aj mnohé hrozby pre podniky, vladne institicie alebo pouziva-
telov. Jednou z takychto hrozieb je aj skodlivy kéd (malvér), ktory sa dokéze
vdaka dostupnosti internetu sirif ovela rychlejsie a jednoduchsie ako v minu-
losti. Podla najnovsich Statistik sa denne objavuje az 450 000 novych vzoriek,
pricom od roku 1984 bolo zaznamenanych az 1,5 miliardy skodlivych stiborov
[1]. Velké mnozstvo malvéru so sebou prinieslo potrebu vyvijat rézne detekéné
mechanizmy, ktoré by boli schopné rozlisovat skodlivy kod od legitimneho. V
poslednych rokoch sa ako najuspesnejsie riesenie javilo pouzitie algoritmov
strojového ucenia, ktoré dokazu spracovavat velké mnozstvo dat a zaroven
dosahovat vysoku uspesnost pri detekcii. Napriek spominanym vyhodam,
dané algoritmy maju aj urcité nevyhody. Jednou z takychto nevyhod je, ze
vécsina algoritmov nie je vysvetlitelna a funguju ako ¢ierna skrinka v zmysle,
ze nevieme pochopit rozhodnutie detekéného systému, ktory oznacil vzorku
za Skodliva. Vysvetlitelnost a schopnost doverovat rozhodnutiam algoritmom
strojového ucenia sa stala dolezitou vyskumnou témou v tejto oblasti, najméa
v poslednych rokoch, kedy sa strojové ucenie dostava do kritickych oblasti
ako st medicina alebo finanény sektor.

Tato praca sa zaoberd vyskumom ontolédgii a sémantickych technolégii
a ich vyuzitim v oblasti pocitacovej bezpecnosti pri vyvoji vysvetlitelnych
systémov na detekciu skodlivého kédu. Jadro prace tvori vyskum algoritmov
konceptového uéenia (algoritmy, ktoré sa dokdzu ucit nad ontolégiami) a ich
doposial nepreskiimana aplikacia pri detekcii skodlivého kédu. Vedecké ciele
prace mozeme zhrnut do nasledujicich bodov:

1. Navrh ontolégie pre skodlivé PE stbory (pre operacny systém Win-
dows) spolu s vytvorenim a publikovanim Standardizovanych datasetov
zalozenych na spominanej ontolégii. Hlavnym cielom tejto tézy bolo
vytvorif dataset s interpretovatelnymi vlastnostami a zaroven poskytnut
moznost jednoduchsej reprodukcie vysledkov s cielom efektivnejsieho po-
rovnavania roznych algoritmov (nielen pre konceptové ucenie). Vysledky
boli publikované v [2, 3, 4] (kapitola 4).

2. Vyskum existujucich algoritmov konceptového ucenia nad nami navr-
hnutou ontologiou. Cielom bolo preskimat jednotlivé algoritmy a overit
ich tspesnost pri detekcii skodlivého kédu pri roznych experimentalnych
nastaveniach. Vysledky boli publikované v [5, 6, 7, 8] (kapitoly 5.3 az
5.7).

3. Analyza bezpecnostnych aspektov konceptovych vyrazov (vysledkov z
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konceptového ucenia). Cielom bolo preskiimat odolnost konceptového
ucenia voci roznym ttokom, ktorych cielom je pomylit klasifikator (t.j.
oznacit skodlivy kod ako legitimny softvér). Vysledky si popisané v
kapitole 5.8.

Celkovo je praca c¢lenena do piatich na seba nadvazujicich kapitol:

o Kapitola 1: Kapitola sa venuje problematike detekcie malvéru. V
ramci tejto kapitoly sa venujeme popisu malvéru, existujicim rieSeniam
zalozenych na roznych pristupoch a taktiez aj najznamejsim datasetom
(vratane nami pouzitého datasetu EMBER).

« Kapitola 2: V tejto casti sa venujeme teoretickym zakladom ontologii
a deskrip¢nych logik spolu so vSeobecnym tvodom do konceptového
ucenia.

« Kapitola 3: Kapitola sa venuje do hibky jednotlivym algoritmom
konceptového ucenia, ktoré boli skiimané v ramci prace: OCEL, CE-
LOE, PARCEL a SPACEL. V ramci tejto kapitoly uvadzame aj dalsie
existujuice algoritmy konceptového ucenia a iné vysvetlitelné metody.

« Kapitola 4: V kapitole sa venujeme navrhu nasej ontolégie spolu s
motivaciou, ktord stala za jej vyvojom a taktiez jej jednotlivym castiam.

« Kapitola 5: Posledna kapitola sa venuje praktickej casti tejto prace,
kde popisujeme vsetky vykonané experimenty spolu s interpretaciou
dosiahnutych vysledkov.



Kapitola 1

Detekcia malvéru

Tato cast prace sa venuje problematike detekcie malvéru. V iivodnej kapitole
1.1 si v strucnosti charakterizujeme skodlivy kéd a jeho jednotlivé kategorie.
V kapitole 1.2 sa venujeme definicii samotného problému detekcie skodlivého
kodu spolu s vyzvami, ktorym celi vedecka komunita v tejto oblasti. Nasledne,
kapitola 1.3 popisuje sucasny stav v oblasti detekcie malvéru. Venuje sa
styrom zakladnym pristupom, ktoré sa najcastejsie pouzivaji v tejto oblasti:
signatury, behaviordlne metédy, heuristika a hlboké ucenie. Kapitola 1.4 po-
pisuje dalsie pristupy v tejto oblasti, avsak zamerané na vysvetlitelné metody,
ktoré pontikaji moznost uréitym sposobom interpretovat jednotlivé vysledky
detekénych modelov. Dalej, v kapitole 1.5 popisujeme formét spustitelnych PE
suborov, kedze zakladom nasej prace boli statické data. Dataset pouzivany v
ramci nasej prace je nasledne popisany v kapitole 1.6. Dalsie datasety v danej
oblasti (ktoré sme vSak nepouzivali v rdmci préce) si popisané v kapitole 1.7.
Kapitola 1.8 sa venuje ddlezitej oblasti bezpecnosti klasifikatorov malvéru,
pricom sa venuje roznym formam utokov. Posledné kapitola 1.9 sa venuje
pracam, ktoré pouzili rozne semantické technolégie na detekcie malvéru (resp.
pribuzné oblasti v rdmci pocitacovej bezpecnosti).
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1.1 Malvér

Malvér (z angl. malware, resp. malicious software), mdzeme charakterizovat
ako Tubovolny typ softvéru, ktory bol navrhnuty s cielom uskodit pouzivatelovi
alebo systému [9]. Skody, ktoré méze malvér sposobit typicky zahffiaji kradez
dat a citlivych tdajov, sledovanie aktivity pouzivatela, ziskanie kontroly na
pocitacom obete a vyuzitie zdrojov na dalsie itoky, Sifrovanie dat za tcelom
finan¢ného vydierania a pod.

Spdsobov, akymi sa dokaze skodlivy kod dostat ku koncovému pouzivate-
Tovi je viacero. Ako uvadza report od firmy ESET [10], v sticasnosti je stéle
najpouzivanejsim sposobom phishingovy email. Utoénici dokdzu takymto
sposobom napr. poskytnit obeti prilohu so skodlivym HTML kédom (ktory
je Castejsie pouzivany v porovnani so Standardnymi spustitelnymi sibormi,
kedze tie zvyknii byt automaticky blokované). Skodlivy kéd méze nasledne
presmerovat obef na phishingovi stranku, tvariacu sa napr. ako legitimna
stranka banky alebo socialnej siete, kde obet vyplni svoje prihlasovacie idaje
(ktoré sa preposli titoénikovi). Castym spoésobom Sirenia je taktiez prostred-
nictvom réznych exploitov, ktoré zneuzivaju zranitelnosti v softvéri. Takymto
sposobom dokaze ttoénik podhodif obeti napr. Specidlne vytvoreny dokument,
ktory zneuziva zranitelnost v editore dokumentov. Naslednym otvorenim do-
kumentu sa spusti utoc¢nikov kod, ktory moze vykonavat Tubovolné akcie ako
napr. vytvorenie perzistentného spojenia s poc¢itacom obete alebo stiahnutie
malvéru. Je nutné poznamenaf, ze Sirenie prostrednictvom exploitov nemusi
vzdy prebiehat pomocou akcie pouzivatela ale napr. aj samotnym navstivenim
nebezpecnej stranky alebo pritomnosfou zranitelnej sluzby na pocitaci obete,
ktora bezi na pozadi (v takom pripade sa jednd o tzv. zero click exploit [11]).
Medzi dalsie sposoby prenosu malvéru patria obfuskované JavaScript stubory,
Microsoft Office dokumenty obsahujice skodlivé makra, ktoré mozu stahovat
malvér a pod.

V nasledujicej casti si strucne popiSeme niektoré zdkladné kategorie
malvéru. Je vSak nutné poznamenat, ze jednotlivé kategorie predstavujia skor
typy spravania. Malvér v stucasnej dobe predstavuje komplexny typ softvéru
a kazda nova vzorka je vac¢sinou kombinaciou viacerych typov spravania [9]:

Virusy a cCervy: oznacuju typ spravania, ktory definuje spésob, akym sa
malvér dokaze sirif. Virusy vyuzivaju na Sirenie hostitelské programy.
Typicky si vyzaduju ur¢iti formu pouzivatelskej interakcie (kliknutie
na emailovi prilohu alebo vlozenie USB). Samotny virus sa vlozi do
hostitelského programu (alternativne aj zmeni svoju formu) a automa-
ticky sa spusti pri spusteni hostitelského programu. Cervy, na druhi
stranu, sa typicky siria bez akejkolvek pouzivatelskej interakcie, napr.
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prostrednictvom siete, pricom zneuzivaju softvérové zranitelnosti.

Tréjske kone: oznacuju typ spravania, ktory definuje sposob, akym sa
malvér maskuje. Cielom autorov malvéru, je pochopitelne vyhnuf sa
detekcii a z toho dévodu aplikuji rézne metody maskovania v podobe
emailovej prilohy, webstranky alebo maskovanim sa za antivirusovy
program ¢i iny legitimny softvér. Komplexné tréjske kone moézu do-
konca vykonavat legitimnu c¢innost po spusteni, pricom skodliva c¢ast
sa mdze vykondvat na pozadi bez vedomia pouzivatela (resp. sa moze
automaticky aktivovat po uréitom ¢asovom obdobi).

Rootkit: jedna sa o typ programu, ktory slizi na maskovanie pritomnosti
malvéru v pocitaci. Cielom rootkitov je typicky manipulovat zoznam
spustenych procesov (tak, aby proces, v ktorom bezi malvér, nebol
viditelny), schovavat spustitelné subory alebo iné subory, ktoré vytvoril
skodlivy kod alebo maskovat pritomnost niektorych konkrétnych sie-
tovych spojeni (typicky tie, ktoré pouziva uto¢nik). Samotné rootkity
mozu bezat v pouzivatelskom priestore ako aj v priestore jadra (vtedy
mé utocnik vacsie moznosti).

Botnet: oznacuje siet poéitacov (botov), ktoré st pod kontrolou tito¢nika a
riadi ich pomocou C2 servera. Cielom utoc¢nikov je ovladnut ¢o najvacsi
pocet pocitacov, za tcelom ziskania vypoctovej sily. Takato vypoctova
sila sa nasledne moéze vyuzit na viacero cielov v podobe hromadného
rozposielania malvéru a spamu, DOS a DDOS utoky alebo na tazbu
kryptomien.

Ransomvér: jedna sa o typ malvéru, ktorého cielom je vydierat pouzivatela
za Uucelom zisku. Po infekcii ransomvér typicky zasifruje obsah disku a
od obete ziada finanéni odmenu (v podobe kryptomeny) vymenou za
kryptograficky kluc, ktory dokaze desifrovat data. Okrem sifrovania dat
sa zvyknu tutocnici vyhrazat aj znicenim dat alebo vyuzitim techniky
doxing (v pripade, ak obet nezaplati, vSetky data budd zverejnené na
internete).

Okrem vyssie spominanych typov existuju aj dalsie ako napr. keylogger
(zaznamenavanie stlacenych klaves), backdoor (zadné vréitka - perzistentny
pristup k pocitacu obete) alebo dropper (stahovanie a instalovanie malvéru).
Ako priklad si mdézeme uviest znamy ransomvér WannaCry z roku 2017 [12].
Okrem samotnej funkcionality ransomvéru sa siril prostrednictvom siete a
exploitov v podobe pocitacového cerva, pricom taktiez vykazoval znamky
tréjskeho kona a poskytoval zadné vratka ttocnikovi.
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1.2 Definicia problému

Formélna definicia problému detekcie skodlivého kddu neexistuje, mozeme si
vsak samotny problém definovat neformélne. Majme klasifikator skodlivého
kédu D(z), kde x je lubovolny program. D(x) vracia hodnotu y € {1,0}, kde
hodnota 1 definuje, Ze program x je malvér a hodnota 0 definuje, ze program
x mozeme povazovat za legitimny softvér. Ako sa ukézalo vo vyskume, navr-
hnut klasifikitor D(z), ktory by dokazal spravne detegovat vsetok skodlivy
kod, bez falosne pozitivnych vzoriek je nemozné. Samotny fakt sa da ukazat
pomocou dokazu sporom [13]. Majme vyssie spominany klasifikdtor D(z).
Predpokladajme, Ze mame program z’, ktory ma nasledovnu funkcionalitu.
Ak D(2') vrati 1, tak program ukon¢ime. Ak vSak vréati 0, vykondme lubo-
volnu skodlivi aktivitu. Nasledne mozu nastat dve situacie pri klasifikovani
programu x’. Ak D(z') = 1, tak 2’ sa ukondi, t.j. nejednd sa o skodlivy kéd.
V druhom pripade, ak D(2’) = 0, tak 2’ spusti Skodlivi funkcionalitu, t.j.
jedna sa o skodlivy kod. V oboch pripadoch klasifikator D zlyhal.

Samotna detekcia malvéru je fazky problém aj z toho hladiska, ze dolezitu
tlohu zohrava aj kontext, v akom program bezi a nie len samotna funkci-
onalita. Predstavme si program, ktory obsahuje funkcionalitu predstavujicu
komunikéciu s C2 serverom (napr. ak mame botnet). Vo vSeobecnosti je
mozné takyto program povazovat za skodlivy. V realite vsak samotny server
utoc¢nika uz nemusi fungovat, ¢o znamena, ze dany program nedokaze prijimat
prikazy, t.j. vykonavat skuto¢nu skodlivi ¢innost. Podobny pripad mdzeme
vnimat aj v podobe SSH serverovej aplikacie, ktora je vo vseobecnosti vni-
mané ako legitimny softvér. Samotna aplikacia vsak teoreticky mohla byt
instalovana utocnikom, za cielom ziskania perzistentného siefového spojenia
s napadnutym systémom. V takom pripade mozeme povazovat aplikaciu za
skodlivi.

Dalsi aspekt, ktory stazuje detekciu malvéru je snaha tGtoénikov obist
detekciu (resp. stazit aj samotni analyzu). Malvér, ktory neimplementuje
ziadnu z takychto technik moze vyzerat na prvy pohlad podobne ako legitimny
stubor. Do kategorie technik, ktorych cielom je skomplikovat detekciu a analyzu
mozeme zaradit napr. Sifrovanie skodlivej sekcie kédu [14], polymorfné (¢ast
kédu, ktorda méa za tlohu desifrovat skodlivy blok sa dynamicky meni pri
kazdej infekeii) a metamorfné techniky (bez Sifrovania, pri kazdej infekcii meni
svoju Struktiru) [15] alebo pouzitie néstroja na zbalenie binarky (pomocou
sifrovania alebo kompresie) [16].

Samotnu detekciu stazuje aj fenomén degradacie modelu (tzv. concept
drift) [17]. Zatial ¢o v inych doménach z oblasti strojového ucenia sa predpo-
klada nemenna distribicia dat, t.j. ze data sa ¢asom nemenia, pri Skodlivom
kéde to neplati. V aplikacnej doméne ako je napr. pocitacové videnie (resp.
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aj dalsie domény, ako spracovanie prirodzeného jazyka, rozpoznavanie ho-
vorenej reci atd.) plati, ze charakter datasetu sa ¢asom nemeni, napr. pri
rozpoznavani aut bude stéle jasne definované, ako vyzerd auto (resp. to bude
platit dostatoéne dlhy cas). V doméne detekcie malvéru moézeme degradaciu
modelu charakterizovat ako postupny pokles tispesnosti v priebehu casu, kedze
vznikaju stale nové a nové skodlivé vzorky. Taktiez vSak pribuda aj mnozstvo
regulérnych stiborov. Zatial ako jedinym rieSenim proti degradacii sa javi
pravidelné pretrénovanie modelu, ¢o vsak moze byt obzvlast narocné, najméa
v produkénom prostredi.

Délezitou vyzvou v oblasti detekcie malvéru sa v poslednych rokoch stala
aj vysvetlitelnost [18]. Mnoho pristupov (dalej predstavené v kapitole 1.3)
dosahuje vysoké percento tspesnosti pri detekcii, avsak funguju ako cierne
skrinky, t.j. nevieme preco sa dany klasifikator rozhodol oznacit konkrétnu
vzorku ako malvér. Detekéné modely, ktoré pontukaju urcity pohlad dovnitra
a umoznujui pochopit jednotlivé rozhodnutia, sa javia ako vhodné pre bezpec-
nostnych expertov. Pri vysvetlitelnych klasifikatoroch dokéze bezpecnostny
expert pochopit, akym sposobom model oznacil vzorku ako falosne pozitivnu
a na zaklade toho spravif findlne rozhodnutie, resp. pouzit tito informaciu
na vylepsovanie modelu.
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1.3 Detekcia malvéru

V ramci tejto podkapitoly si popiseme stucasny stav v oblasti detekcie skodli-
vého kodu. Schematické znazornenie jednotlivych pristupov, ktoré si predsta-
vime, mozeme vidief na obrazku 1.1. Ako mdzeme vidief, postupne si prejdeme
styri zakladné pristupy: signatiry, behavioralne pristupy, heuristické pristupy
a riesenia zaloZzené na hlbokom uceni. VSeobecne, vSetky existujtce riesenia
vyuzivaju dva typy vlastnosti: statické a dynamické. Statické vlastnosti patria
medzi atributy, ktoré dokazeme zo vzoriek ziskat bez samotného spustenia
(napr. sekvencie bajtov, importované API volania, hlavicky, atd.). Na ziskanie
dynamickych vlastnosti je naopak potrebné dané vzorky spustit (sem mozeme
zaradit vlastnosti ako API volania aj s argumentami, vykonané systémové
volania, atd.). Niektoré pristupy pouzivaju aj tzv. hybridné vlastnosti, ktoré
st vacsinou kombindciou statickych a dynamickych vlastnosti. Na samotnt
detekciu sa nasledne vo velkej vac¢sine pristupov pouzivaju rozne algoritmy
strojového ucenia.

typ vlastnosti

Statické Dynamické
vlastnosti vlastnosti
pristupy vlastnosti algoritmy
Signatury \ 4 > Sekvencie bajtov, instrukcie, registre... —n E
Behavioralne v H " " . . SVM, Random Forest,
. T =g Systémové volania, API funkcie, CFG,... T .
pristupy ' ! HE rozhodovacie stromy, ..
Heuristické : ' HE
B T 4 > API funkcie, CFG, n-gramy, ... —
pristupy '
Hlboké uéenie 4 > API funkcie, sekvencie bajtov,... 0 :‘ CNN, DBN,...

Obrazok 1.1: Znézornenie existujucich detekénych pristupov spolu s pouziva-
nymi vlastnostami a algoritmami.



1.3. DETEKCIA MALVERU

1.3.1 Signatary

Detekcia skodlivého kédu pomocou signatir patri medzi metody, ktoré nasli
svoje najvicsie vyuzitie najmé v antivirusovych rieseniach. Zakladom technik
je vytvorenie tzv. signatury skodlivého stiboru a jej ulozenie do databazy. Na-
sledne, ked chceme overit nezndmy subor, vyextrahujeme signattiru rovnakym
sposobom a porovname ju so signatirami v databaze. Hlavnymi vyhodami
metody je rychlost detekcie a niektoré techniky dokazu pomocou jednej signa-
tury odhalif viacero vzoriek z rovnakej rodiny. Zrejmou nevyhodou je nutnost
vytvarat rozsiahle databazy a taktiez je metdda zranitelna na rozne formy
obfuskacie. Ako signatury sa vyuzivali najmé sekvencie bajtov z roznych
Casti programu ako napr. hlavicka a vstupny bod programu ¢i kryptograficky
kontrolny sucet v podobe MD5 alebo SHA256 [19].

Napriek tomu Ze sa jedna o jednu z najstarsich metoéd, v poslednom de-
safroci stdle vznikali nové a nové pristupy generovania signatur, vyuzivajuce
rozne vlastnosti spustitelnych stborov spolu s algoritmami strojového ucenia.
V préaci [20] autori vytvorili systém MalHunter, ktory generuje signatury,
zachytavajice spravanie programu. Autori najprv vygenerovali mnozinu roz-
nych sekvencii spravania zo skodlivych vzoriek (vytvorenie suboru, ¢itanie
registrov, otvorenie mutexu a pod.). Nésledne tieto sekvencie zoskupili do
roznych klastrov, ktoré boli pouzivané ako signatiry pri porovnavani sekvencii
z neznamych vzoriek. V porovnani s inymi pristupmi, dokédze jedna takato
signatura zachytif viacero vzoriek a taktiez si dokaze poradit s polymorfnym
malvérom. V préci [21] predstavili autori vytvorenie trojiroviiovej signatiry
pre aplikdcie na operacny systém Android. Samotny hes bol zlozeny zo zo-
radenej sekvencie API volani a nédzvov tried, ktoré sa nachadzali v aplikacii
(ktoré boli tiez zahesované). Baldangombo a spol. [22] vo svojej praci vyuzili
techniky na dolovanie dat a pouzili statické vlastnosti zo spustitelnych siborov
ako si napr. informacie z PE hlavicky, importované DLL kniznice ¢i API
volania. Spominané vlastnosti pouzili na natrénovanie klasifikdtorov pomocou
SVM alebo rozhodovacich stromov a dosiahli tak tispesnost 99.6%. V praci
[23] naopak vyuzili techniky na dolovanie textovych vzorov z postupnosti
instrukeii, extrahovanych zo spustitelnych siborov. Na hladanie podobnosti
medzi sekvenciami instrukcii bol pouzity zhlukovaci algoritmus DBScan. Zau-
jimavy pristup bol taktiez predstaveny v novsej praci [24], kde autori pouzili
na generovanie signatiir mnozinu registrov, nachéadzajicich sa v modernych
procesoroch, ktoré poskytuju rozne informéacie o hardvéri, tzv. Hardware
Performance Counter (HPC) ako st napr. ¢as straveny v specifickej vetve,
informécie o vyrovnavacej paméti a pod. Primarne st tieto registre vyuzivané
na ladenie, verifikdciu ¢i sledovanie vykonu.
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1.3.2 Behavioralne pristupy

Dalsia mnozina pristupov k detekcii malvéru je zalozend na tzv. behavioralnej
analyze. V tychto metdédach vacSinou nachadzaju vyuzitie rdézne vlastnosti
systému, prostrednictvom ktorych vieme popisat skodlivé spravanie programu.
Medzi najpouzivanejsie vlastnosti mozeme zaradif monitorovanie systémovych
volani, monitorovanie stiborového systému (pocet zapisov/¢itani alebo pocet
novovzniknutych stiborov), sledovanie zmien v hodnotéach registrov alebo
sledovanie siefovej prevadzky ¢i beziacich procesov. Behavioralne pristupy sa
teda orientuju najma na dynamické vlastnosti, ktoré vieme extrahovat iba
spustenim malvéru a sledovanim jeho aktivity. Po extrahovani dynamickych
vlastnosti sa na samotnu klasifikaciu najcastejsie pouzivaju algoritmy stro-
jového ucenia. Vyhoda behavioralnych pristupov je, ze dokazu detegovat aj
nové a nezname vzorky (najmé v porovnani so signatirami) a do istej miery
si dokazu poradit aj s obfuskaciou, kedze ta samotné spravanie kodu nemeni.
Na druhej strane moze byt narocné sSpecifikovat vSetky druhy skodlivého
spravania a spravne rozlisit hranicu medzi skodlivym a legitimnym spravanim.

V préci [25] definovali Skodlivé spravanie ako Specidlny graf nazvany Kernel
Object Behavioral Graph (KOBG), kde jednotlivé vrcholy reprezentuji rozne
objekty v jadre opera¢ného systému, ktoré medzi sebou komunikuji pocas
vykonavania skodlivého kédu. Z viacerych vzoriek z rovnakej rodiny vytvorili
vseobecny KOBG graf a samotna klasifikdcia bola néasledne uskutocnena ako
hladanie podgrafu. Podobni metédu aplikoval aj Ding a spol. [26], avSak
pouzili graf so systémovymi volaniami, spolu s ich parametrami. Das a spol
[27] naopak zoskupili samotné postupnosti systémovych volani v opera¢nom
systéme Linuz a vytvorili tak skodlivé/legitimne vlastnosti pomocou technik
n-gramov a Frequency Centralized Model (FCM). Na samotnu klasifikdciu
pouzili standardné algoritmy strojového ucenia v podobe viacvrstvovej per-
ceptronovej siete, rozhodovacich stromov ¢i metdody podpornych vektorov.
V préci [28] vyuzili Standardné dynamické data ziskané zo sandboxu pre
analyzu malvéru CWSandboz'. Vistup v podobe XML reportu bol nasledne
transformovany na numerickti maticu a pouzity ako vstup do viacerych algorit-
mov strojového ucenia. Autori v praci [29] predstavili tzv. Bounded Feauture
Space Behavior Modeling (BOFM), ktory modeluje spravanie programov ako
interakciu medzi procesmi a kritickymi zdrojmi opera¢ného systému ako st
registre ¢i suborovy systém. V samotnom ramci okrem iného predstavili aj
sposob akym mozno ohranicif vektor vlastnosti na hornt hranicu N, kedze v
pripade dynamickych vlastnost{ dlzka vektoru do velkej miery koregponduje s
dizkou ¢asu, pocas ktorého je monitorovany skodlivy kéd. Pajouh a spol. [30]

thttp://cwsandbox.org/
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pouzili kombindciu statickych a dynamickych vlastnosti (v podobe frekvencie
API volani) extrahovanych z malvéru a regularnych stborov pre opera¢ny
systém Mac OS. Na klasifikaciu pouzili algoritmus SVM a dosiahli ispesnost
priblizne 91%. V préci [31] predstavili autori novi reprezentaciu spravania
programu, nazvani CFG-API. T4 kombinuje Control Flow Graph (CFG),
reprezentujuca graf, kde jednotlivé vrcholy st bloky kddu a hrany predstavuju
operécie, ktoré maju za nésledok zmenu toku programu (priame/nepriame
skoky, volania funkcie a pod.) a informacie ohladom API volani. Takyto graf
bol nasledne prevedeny do vektorovej reprezentacie a pouzity ako vstup do
algoritmov strojového ucenia. Mosli a spol. [32] pouzili ako zdklad ich beha-
vioralneho pristupu identifikdtory stuborov, ktoré sa pouzivaji v opera¢nom
systéme Windows na identifikaciu suborov, registrov, mutexov, vldken a proce-
sov. Tieto informdcie extrahovali pomocou sandboxu Cuckoo?, vektorizovali a
pouzili na trénovanie algoritmov KNN, SVM a Random Forest. Behavioralnu
detekciu malvéru pre operacny systém Windows sme mohli vidiet aj v praci
[33], kde vyuzili ako zaklad subory, ktoré pouziva Windows na prednacitanie
roznych zdrojov (pouzivaji sa najmé na urychlenie behu aplikdcii) spolu s
linearnou regresiou a SVM.

1.3.3 Heuristické pristupy

Medzi dalsie popularne metédy v doméne detekcie malvéru patria heuristické
pristupy, ktoré pouzivaju rozne algoritmy na dolovanie dat a algoritmy strojo-
vého ucenia s podporou pravidiel [34]. Ako vstupné vlastnosti sa najCastejsie
pouzivaju API volania, n-gramy, CFG, pripadne hybridné kombinacie sta-
tickych a dynamickych vlastnosti [35]. V porovnani so signatirami, nie je
potrebné udrzovat rozsiahle databazy a tak dokazu detegovaf aj nezname
vzorky. Vo velkej vacsine pristupov taktiez nie je nutné plné trasovanie
spustitelného stiboru tak, ako pri behavioralnych metédach. Proces tvorby
klasifikatorov je vsak komplikovanejsi a taktiez do velkej miery si nedokaze
poradit so vzorkami, vyuzivajicimi komplikovani obfuskaciu.

V préci [36] predstavili metédu zaloZzenti na Markovovych retazcoch, kde
jednotlivé vrcholy reprezentovali instrukcie a hrany naopak prechodové prav-
depodobnosti ziskané zo spustenia skodlivych vzoriek. Nasledne skonstruovali
maticu podobnosti a pouzili algoritmus SVM ako nastroj na klasifikaciu. Islam
a spol. [37] vyuzili hybridni kombindciu statickych a dynamickych vlastnosti
a natrénovali klasifikatory pomocou algoritmov SVM, Random Forest a rozho-
dovacich stromov. Naval a spol. [38] naopak vytvorili klasifikitor zalozeny na
systémovych volaniach skodlivého kédu. V ich praci specifikovali sémantické

2https://cuckoosandbox.org/
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cesty v grafe systémovych volani, reprezentujice urcité spravanie programu
pomocou techniky Asymptotic Equipartition Property (AEP) a pouzili ich
spolu s algoritmom Random Forest. Autori navyse uviedli, ze ich klasifikator
je odolny voci itokom, ktoré na obidenie detekcie injektuju dalSie systémové
volania do povodnej skodlivej vzorky tak, aby nenarusili povodnu funkci-
onalitu. V préci [39] predstavili autori klasifikdtor zaloZeny na pravidlach,
ktoré boli extrahované pomocou techniky Objective Oriented Association
mining (OOA). Ich metéda spocivala v statickom extrahovani API volani
zo Skodlivej vzorky a pouziti algoritmov na dolovanie asociac¢nych pravidiel.
V praci testovali tri algoritmy: FP-Apriori, FP-Growth a Fast-FP-Growth.
Autori prace taktiez porovnali naucené pravidla so standardnymi algoritmami
strojového ucenia ako su Naive Bayes ¢i SVM a dosiahli lepsie vysledky.
Zakeri a spol. [40] predstavili rieSenie, v ktorom pomocou algoritmov dolova-
nia dat vyextrahovali statické vlastnosti zo skodlivych vzoriek (s najvacsim
prispevkom k informacénému zisku) a aplikovali uc¢iace algoritmy Fuzzy Unor-
dered Rule Induction Algorithm (FURIA) a Inductive Rule Learner (IRL). V
samotnej praci sa okrem detekcie malvéru zamerali aj na rozliSovanie ¢i je
spustitelny stbor zbaleny alebo nie (baliace algoritmy su vac¢sinou vyuzivané
skodlivym kédom na ochranu voci detekeii antivirusovymi rieseniami), kde
dosiahli tispesnost 99.7% pomocou fuzzy pravidiel. Khodamoradi a spol. [41]
vyuzili ako zéklad ich detekcie Statistické vlastnosti opera¢nych kédov (v
bajtoch zakédované instrukcie procesora), kde analyzovali 227 instrukcii z
12 kategoérii. Na klasifikaciu vyuzili nasledne algoritmus Random Forest a
dosiahli vysokt tspesnost, najmé pre detekciu samomodifikujicich sa skod-
livych programov. V préaci [42] predstavili autori systém AdDroid, detekény
nastroj pre operacny systém Android zalozeny na pravidlach. Ako zaklad
pouzili statické vlastnosti z aplikacii, pomocou ktorych definovali 63 pravi-
diel, reprezentujtcich rézne udalosti, ktoré moéze aplikacia vykonat, ako napr.
pristup k internetu, nacitanie externych kniznic, pristup k posielaniu sprav
a pod. Tieto pravidla nasledne pouzili ako vstup na trénovanie klasifikatora
pomocou rozhodovacich stromov a dosiahli tak tspesnost 99.11%. Zaujimavy
pristup prezentovali autori v praci [43], kde sa zamerali priamo na bezpec-
nost a implementovali tak tzv. monoténny klasifikator. Autori vyuzili ako
zaklad kombinaciu statickych a dynamickych vlastnosti spolu s rozhodovacimi
stromami. 7 roznych vlastnosti vsak vybrali iba také, ktoré su pre ttocnikov
tazké na odobranie alebo pridanie do povodnej vzorky, ¢im sa dosiahne vyssia
bezpecnost klasifikatora. Prikladom vlastnosti, ktoré sa rozhodli nezahrnut,
su rozne statické data z PE suboru, IP adresy alebo nazvy mutexov. Ta-
kéto vlastnosti si pre utocnikov jednoduché na zmenu. Naopak ponechali
vlastnosti ako digitalny podpis spustitelného stboru, operacie so subormi
¢i registrami, t.j. vlastnosti ktort si pre ttoc¢nikov netrividlne na zmenu,
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ak chetil ponechat povodnu skodliva funkcionalitu. Klasifikator trénovali na
datasete s 1 milibnom vzoriek a dosiahli celkovi tspesnost 62% a pozorovali
tak pokles tspesnosti o priblizne 13% (v porovnani s klasifikdtorom, ktory
natrénovali pomocou vsetkych vlastnosti).

1.3.4 Hlboké ucenie

Hlboké ucenie patri medzi odbor strojového ucenia, ktory ziskal obrovskiu
popularitu v ramci inych domén ako st pocitacové videnie ¢i spracovanie
prirodzeného jazyka. V poslednych rokoch tak pribudlo aj véicSie mnozstvo
prac, ktoré sa snazili vyuzit metédy hlbokého ucenia aj v ramci detekcie
malvéru. Zatial ¢o algoritmy hlbokého ucenia sa ukazali ako rychle a efektivne
a do istej miery redukujice mnozstvo vlastnosti potrebnych na extrakciu zo
skodlivych vzoriek (v niektorych pracach sa aj samotné extrakcia vlastnosti
ponechéva na algoritmus), proces trénovania modelu je zna¢ne narocny a
taktiez mnozstvo prac ukazalo, ze hlboké siete st obzvlast zranitelné voci
specidlne tto¢nikmi pripravenym vzorkam (viac v kapitole 1.8).

V préci [44] pouzili ako vstup vektor velkosti 1024, ktory obsahoval histo-
gram bajtov a refazcov, importované funkcie z PE stiboru a rézne metadéata
z hlavicky. Tento vektor nasledne pouzili ako vstup do hlbokej ANN siete
s dvoma skrytymi vrstvami. Na trénovanie modelu pouzili spolu 350 000
skodlivych vzoriek a 80 000 legitimnych stiborov. Findlny model dosahoval
tspesnost 95%. Huang a Stokes [45] predstavili paralelnt architekttiru hlbokej
siete MtNet, ktora okrem rozliSovania skodlivych a neskodlivych siborov,
dokaze taktiez klasifikovat vstupny sibor do 100 réznych rodin. Samotna siet
bola zlozena zo 4 skrytych vrstiev, pricom vstup tvoril vektor o velkosti 50
000. Ako vstupné data pouzili sekvenciu API volani z dynamickej analyzy,
spolu s ich vstupnymi parametrami. Na trénovanie siete pouzili dataset o
velkosti 4.5 miliéna vzoriek a dosiahli uspesnost cez 90%. V préci vsak taktiez
ukazali, ze MtNet je zranitelnad na rézne utoky. Podobne aj v préci [46] pouzili
na trénovanie API volania spolu so Specialnou hlbokou sietou Restricted
Boltzmann Machine (RBM). Na trénovanie pouzili priblizne 10 000 vzoriek,
kde sa nachédzali aj neoznacené vzorky. Model dosahoval presnot 98.82%.
Zhu a spol. [47] predstavili DeepFlow model pre opera¢ny systém Android.
Na vytvorenie vstupného vektoru pouzili aplikaciu FlowDroid, ktoréd staticky
extrahuje tok citlivych tdajov v aplikacii ako napr. tok lokaliza¢nych tdajov
cez SMS spravu na konkrétne ¢islo a pod. Ako model vyuzili Standardnu
Stvorvrstvovt hlbokd sief, trénovant pomocou 11 000 vzoriek. Uspesnost
modelu dosiahla 95.05%. Specidlny pristup k detekeii bol publikovany v praci
[48]. Nataraj a spol. predstavili novy spdsob reprezentdcie malvéru, ktory
spocival v prevedeni spustitelného suboru na obrazok v sedej skédle. Samotné
hodnoty bajtov od 0 az po 255 previedli na RGB hodnoty pixelu, ¢im vznikol
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obrazok. Ich pristup bol motivovany najma tispechmi algoritmov pocitacového
videnia. Zatial ¢o povodna praca pouzivala Gaborov filter, novsie prace uz
vyuzivali moderné konvolucné siete [49, 50]. Spominané pristupy sa vSak naj-
viac osvedcili pri klasifikacii podobnosti vzoriek malvéru z rovnakych rodin.
Raff a spol. [51] prezentovali architektiru MalConv v ktorej pouzili priamo
cely spustitelny sibor (v podobe dlhej sekvencie bajtov) ako vstup do konvo-
lu¢énej neurénovej siete. Hlavnou motivaciou vyskumu bolo otestovat, ¢i sa
dokazu konvolucné vrstvy v sieti naucit rézne vzorce odpozorované na vstupe,
podobne ako na obrazkoch. Zatial ¢o vysledny model, trénovany pomocou
400 000 vzoriek, vykazoval relativne vysoki tspesnost (najlepsi experiment
dosiahol 94%), samotny névrh architektiry sa ukézal ako extrémne zranitelny
aj voci jednoduchym utokom. Rovnaky pristup zvolil aj Kréal a spol. [52],
ktori navrhli architektiru so 4 konvoluénymi vrstvami a 4 plne prepojenymi
neurénovymi vrstvami. Zvoleny model trénovali na obrovskom datasete s 20
miliénmi vzoriek a dosiahli vyssiu tspesnost ako MalConv (cca 97%).
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1.4 Vysvetlitelné pristupy

V kapitole 1.2 sme si uviedli ako jednu z vyziev pri detekcii malvéru tzv.
vysvetlitelnost. Zatial ¢o v kapitole 1.3 sme sa venovali jednotlivym deteké-
nym pristupom zo vSeobecnejsieho hladiska, v tejto kapitole si v strucnosti
predstavime niektoré prace, ktoré sa venovali detekcii malvéru s dérazom na
vysvetlitelnost.

V praci [53] predstavili Mills a spol. systém nazvany NODENS. Tento
systém sa zameriava na dynamické vlastnosti, pricom ako vstupné atributy
pouziva vlastnosti spustenych procesov v systéme ako st napr. cesty, ktoré
pouziva proces, velkost virtualnej pamati, ¢as straveny na procesore, pocet
otvorenych stiborov, mutexov a pod. Na samotné ucenie autori pouzili algo-
ritmus strojového ucenia Random Forest, ktory mozeme oznacit za implicitne
vysvetlitelny, aj ked ako negativum moézeme oznacit relativne malé mnozstvo
vzoriek, ktoré boli pouzité na trénovanie.

Tadarola a spol. predstavili odlisny pristup zaloZeny na hlbokom uceni [54].
V praci navrhli konvoluént neurénovi sief, ktorta trénovali na 8000 vzorkach
skodlivého kédu pre operacny systém Android, pricom cielom bola klasifikdcia
do jednotlivych rodin. Samotné vzorky boli pred trénovanim prevedené na
obrazky v Sedej skale. Na poskytnutie vysvetlitelnosti nasledne vyuzili Grad-
CAM algoritmus, ktory generuje tepelné mapy pre najzaujimavejsie Casti
vstupu, ktoré prispievaji ku klasifikacii. Hlavnou ideou autorov bolo poskytnif
urcity ndhlad do modelu pre reverznych inzinierov s cielom ulah¢if analyzu,
vyznacenim dolezitych ¢asti programu. Podobny pristup predstavili aj Marais a
spol. [55], pricom vyuzili EMBER dataset a HIT met6du na predspracovanie
vzoriek do obrazkov v Sedej Skale. Ich pristup dokédze rozpoznéavat, ¢i je
dand vzorka obfuskovana, pricom ich hlavnym cielom bolo taktiez zefektivnit
analyzu malvéru.

Vysvetlitelnosti sa venovali aj Dolejs a spol. a taktiez pouzili EMBER
dataset [56]. V ich préci trénovali viacero réznych modelov pricom na vy-
svetlenie modelov pouzili algoritmy na extrahovanie rozhodovacich zoznamov
I-REP a RIPPER [57]. Vystupom je interpretovatelnd mnozina pravidiel,
ktorda podporuje Styri operatory: >, <, = a A (konjunkcia).
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1.5 PE format

KedZze v nasej praci sme sa zamerali na statické vlastnosti malvéru v operacnom
systéme Windows, v tejto kapitole si v struc¢nosti definujeme format Portable
Executable (PE) stborov [58]. Aby mohol byt stibor na opera¢nom systéme
Windows redlne spusteny na procesore, musi dodrziavat presny format typu PE.
Tento format je potrebny nielen pre spustitelné stibory, typicky s koncovkou
.exe ale aj pre dynamické DLL kniznice (.dll) alebo objektové stbory (.o0bj).
Samotny format definuje, kde sa nachadzaju dolezité metadata potrebné pre
operacny systém, aby vedel program zaviest do operacnej paméte a spustit
ako napr. kde sa nachadza samotny kod, jeho velkost, opravnenia a pod.

Hlavicka

DOS hlavicka
PE hlavicka

Tabulka sekcii

Sekcie

.text sekcia

.data sekcia

Obrézok 1.2: Struktira PE formatu.

Schematické znazornenie PE formatu mozeme vidief na obrazku 1.2. Ako
mozeme vidiet, celkova struktiru PE stboru tvoria dve hlavné casti: hlavicky
a sekcie. Hlavicka sa sklada z viacerych casti a definuje samotné metadata
spustitelného stiboru. Sekcie naopak prezentuji uz realne data, nahravané do
operacnej pamati. Hlavicka PE stuboru sa sklada z nasledujtcich casti:

o DOS hlavicka: jedna sa o Specidlnu cast hlavicky, ktora bola ponechana
v ramci PE formatu kvoli spatnej kompatibilite so starsimi systémami
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MS-DOS. Prvé dva bajty hlavicky obsahuji specialnu magickt hodnotu
MZ a pouzivaju sa pri spustani na verifikdciu, ¢i sa jedna o platny PE
subor. Okrem samotnej magickej hodnoty obsahuje DOS hlavicka aj
kratky kod, ktory vypise chybovt hlasku v pripade, ak sa pokusime
spustif subor na opera¢nom systéme MS-DOS.

« PE hlavicka: podobne ako DOS hlavicka, aj PE hlavicka zac¢ina dvoma
magickymi bajtmi, v tomto pripade (a v pripade spravneho formatu)
obsahuji hodnoty PE. Samotnd PE hlavicka sa sklada z dvoch podhla-
viciek:

— COFF hlavicka: obsahuje informéacie o architektiire na aki bol
kéd kompilovany, ¢as kedy bola aplikacia skompilovana, pocet
sekcii v sibore a metadata o tom ¢i dany siibor obsahuje volitelni
hlavicku, spolu s jej velkostou.

— Volitelna hlavicka: z angl. Optional Header. V tejto hlavicke
sa nachadzaju doélezité informacie o tom, aka velka je sekcia s ko-
dom, jej adresa v ramci suboru a kde presne sa nachadza vstupny
bod programu. Dalej obsahuje bazové adresy, kontrolny sucet,
informécie, ¢i sa jedna o konzolovi aplikdciu alebo aplikaciu s pou-
zivatelskym rozhranim. Taktiez hlavicka obsahuje datové priecinky
(z angl. Data Directories), ktoré obsahujui adresy, kde sa nacha-
dzaju niektoré dolezité data programu. Sem patria napr. tabulka
importovanych/exportovanych funkcii (napr. Windows API fun-
kcie), tabulka zdrojov programu (obrazky, pisma a pod.), ladiace
symboly, certifikat a pod.

o Tabulka sekcii: poslednou castou metadat je tabulka s informéaciami o
jednotlivych sekcidach. Ku kazdej sekcii, ktord sa nachadza v programe,
ma tabulka ulozené data ako napr. meno sekcie, jej adresa, velkost a
opravnenia.

Po hlavicke sa v sibore nachadzaju uz samotné sekcie PE stiboru s redlnymi
datami. Medzi najcastie sekcie patria:

e Sekcia s kddom: v tejto sekcii sa nachadza vsetok kod programu vo
forme instrukcii, ktoré su spustitelné na procesore a zaroven sa v nej na-
chadza vstupny bod programu. V pripade, ak kod pouziva importované
funkcie z externych kniznic, tak smerniky v tejto sekcii sa odkazuju na
sekciu s importmi. Vo vSeobecnosti by sa malo jednat o jedinu sekciu
v programe, ktora obsahuje kéd a je spustitelna. Najcastejsie sa meno
sekcie s kodom oznacuje ako .text alebo .code.
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o Sekcia s datami: jedna sa o sekciu v ktorej sa nachadzaju data prog-

ramu. V tejto kategérii vSeobecne mdzeme rozlisovat styri typy sekeii.
Sekcia s neinicializovanymi datami (napr. .bss), kde sa nachadzaji
data, ktoré sa inicializuju az za behu a v takom pripade by sa jednalo
o neefektivne vyuzitie miesta v spustitelnom sibore (napr. staticky
alokované velké pole). Inicializované data sa mdzu naopak nachidzat
v sekcii .idata. Déta, ktoré slizia iba na ¢itanie (retazcové literaly,
konstanty a pod.) sa nachadzaju v sekcii s ndzvom .rdata. Poslednym
typom je sekcia .data, kde sa nachadzaju data, ktoré nespadaju ani
pod jednu z vyssie spominanych kategorii.

Sekcia so zdrojmi: v tejto sekcii sa nachadzaju vsetky zdroje programu
usporiadané v hierarchickej struktire. NajcastejsSie sa sa takéto sekcie
oznaCuju menom .rsrc.

Sekcia s importmi: sekcia nazyvana zvycajne aj .idata obsahuje
informacie o importovanych funkciach vratane IAT tabulky, ktora si
drzi samotné adresy importovanych funkcii.

Sekcia s exportmi: tato sekcia, nazyvana aj .edata, je platnd vacsinou
v pripadoch ak je PE stiibor dynamicka kniznica. V samotnej sekcii sa
nachadzaji mend a adresy exportovanych funkcii, ktoré moézu byt po
nacitani volané inymi programami.

Sekcia s ladiacimi informaciami: sekcia nazyvana .debug, obsahuje
informécie potrebné pre ladenie programu (nézvy premennych, ich
adresy a pod.).
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1.6 Dataset EMBER

Dataset Elastic Malware Benchmark for Empowering Researchers (EMBER)
patri v sucasnosti medzi najpouzivanejsie datasety v oblasti detekcie mal-
véru [59]. Celkovo dataset obsahuje 1.1 miliéna vzoriek, z ¢oho je 400 tisic
skodlivych vzoriek, 400 tisic regulérnych vzoriek a 300 tisic neoznacenych
vzoriek. Dataset je taktiez implicitne rozdeleny na trénovaciu ¢ast (600 tisic
vzoriek) a testovaciu ¢ast (200 tisic vzoriek). Samotny dataset sa skladd z
JSON objektov, kde jeden objekt reprezentuje staticky extrahované vlastnosti
z PE suborov.

EMBER pontka Siroké vyuzitie pri trénovani réznych modelov. Kazda
vzorka obsahuje aj rodinu malvéru ku ktorej patri, takze dataset je mozné
vyuzit aj pri rieseni klasifika¢nych problémov. Pritomnost neoznacenych
vzoriek taktiez umoznuje vyuzitie datasetu pri uciacich algoritmoch bez
dozoru. Zjednodusenu ukazku jednej vzorky mozno vidiet vo vypise 1.1.

Samotné statické vlastnosti v jednotlivych vzorkach st usporiadané do
nasledujucich sekeii:

Informécie o retazcoch: tato cast JSON objektu zahina informécie o
retazcoch v binarnom stubore. Patri sem pocet refazcov nachadzajuci
sa vo vzorke, priemernd dlzka retazca alebo entropia. Taktiez sa tu
nachddzaji uzitoéné informdcie o tom, kolko retazcov spliia format URL
(napr. webové adresy), ciest k siborom alebo k registrovym klicom.
Zaujimavou informéciou je aj pocet MZ hlavi¢iek v stibore (vid. kapitola
1.5).

Vseobecné informacie: v tejto casti sa nachddzaji rozne vseobecnejsie data
o vzorke. Okrem velkosti siboru sa tu nachadzaji informécie o tom, ¢i
dand vzorka obsahuje ladiace symboly, podpis, zdroje alebo TLS sekciu.
Taktiez sa tu nachadza pocet exportovanych funkcii, importovanych
funkcii a celkovy pocet ladiacich symbolov.

Informacie o hlavickach: v tejto casti st zahrnuté informacie z COFF a
volitelnej hlavicky PE stboru. Tato sekcia JSON stboru do velkej miery
kopiruje rovnaké ddta ako mozeme najst v PE sibore (vid. kapitola
1.5).

Informacie o sekciach: tato sekcia je dedikovana jednotlivym sekciam,
ktoré sa nachiadzaju v PE stubore. Pre kazdu sekciu vo vzorke mame
uvedeny jej nazov, typ (¢i sa jednd o sekciu s kédom, inicializovanymi
alebo neinicializovanymi datami), opravnenia, ktorymi disponuje dana
sekcia (t.j. ¢i mé sekcia prava na spustanie, Citanie alebo zapis) a taktiez
hodnota entropie pre data, ktoré sa nachadzajia v sekcii.
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Importované funkcie: zoznam importovanych funkcii, vratane nazvu DLL

kniznice, z ktorej je dana funkcia importovana.

Exportované funkcie: zoznam exportovanych funkcii. Tieto st zahrnuté

vacsinou iba vo vzorkach, ktoré si DLL kniznice.

Okrem vyssie spominanych dat, kazda vzorka obsahuje aj dalsie polozky,
ktoré nespadaji do ziadnej kategorie. Sem patri hodnota hesu pre vzorku,
oznacenie ¢i sa jedna o skodlivi alebo legitimnu vzorku, rodina malvéru alebo

histogram bajtov.
{

"sha256": "eb87d82ad7bdc1b753bf91858d2986063ebd8aabeb8e7e91c0c78db21982a0d6",

"md5": "aba129a3d1ba9d307dad05617f66d8e7",
"appeared": "2018-01",
"label": 1,
"avclass": "fareit",
"histogram": [ 96506, 8328, 5582, ... ],
"byteentropy": [0, 4229, 269, 247, ... 1,
"strings": {

"numstrings": 7762,

"avlength": 181.60641587219789,

"printabledist": [591, 51, 96, 46, ... ],

"printables": 1409629,

"entropy": 5.037064474164528,

"paths": O,

"urls": 9,

"registry": O,

"MZ": 11
3,
"general": {

"size": 2261028,

"vsize": 1912832,

"has_debug": O,

"exports": 0,

"imports": 17,

"has_relocations": 1,

"has_resources": 1,

"has_signature": O,

"has_tls": 1,

"symbols": 0
3},
"header": {

"coff":{

"timestamp": 708992537,
"machine": "1386",

"characteristics": ["CHARA_32BIT_MACHINE", "BYTES_REVERSED_L0",

"optional": {
"subsystem": "WINDOWS_GUI",
"dll_characteristics": [],
"magic": "PE32",

}

3,

"section": {
"entry": "CODE",
"sections": [

"name": "CODE",

"size": 443392,

"entropy": 6.532032639432919,

"vsize": 442984,

"props": ["CNT_CODE", "MEM_EXECUTE", "MEM_READ"]
1,

i
}

s
"imports": {

"kernel32.d11": ["DeleteCriticalSection", "TlsSetValue", "Sleep", ...

“éxports": ,

"EXECUTABLE_IMAGE", ...

1,

"datadirectories": [ { "name": "EXPORT_TABLE", "virtual_address": 0 }, ... ]

Vypis 1.1: Ukazka jednej vzorky z EMBER datasetu.
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1.7 Dalsie datasety

Napriek tomu, ze ako zaklad nasej prace sme si vybrali dataset EMBER,
existuju aj dalSie zdroje datasetov, ktoré mozu byt vhodné pre detekciu
malvéru. Celkovy prehlad verejnych datasetov (ktoré maji dostupné statistiky)
uvadzame v tabulke 1.1.

Dalej uvadzame popis najznamejsich datasetov:

SoReL: dataset SoReL [60] priamo nadvézuje na tspech datasetu EMBER
a je takpovediac jeho nasledovnikom. Podobne ako EMBER, obsahuje
statické vlastnosti PE stiborov v JSON formate. V porovnani s datase-
tom EMBER vsak chybaju niektoré predspracované vlastnosti, ktoré
je mozné extrahovat priamo z PE suboru, ako je napriklad pritomnost
podpisu, ladiacich symbolov a pod. Hlavnym rozdielom v porovnani
s datasetom EMBER je jeho robustnost. SoReLl. obsahuje spolu az 20
milibnov vzoriek, pricom 15 miliénov vzoriek je oznacenych a dalsich 5
miliéonov je neoznacenych. Navyse, obsahuje aj 10 miliénov skuto¢nych
vzoriek malvéru (nie len extrahované vlastnosti), ktoré vsak maju z
bezpectnostnych dévodov modifikovani hlavicku (a teda ich nie je mozné
omylom spustit). Napriek tomu, Ze SoRel. obsahuje vA¢si pocet novsich
vzoriek, v nasej praci sme dali prednost datasetu EMBER z dvoch
doévodov. Prvym d6évodom bolo, ze v ¢ase vydania datasetu (koniec roku
2020), sme mali rozpracovani rani verziu nasej ontolégie, zalozenej na
datasete EMBER spolu s prvotnymi experimentami. Druhym doévodom
bola zauzivanost datasetu vo vedeckej komunite (v ¢ase pisania préace
301 vs. 44 citacii). Samotné data v datasete SoReL je vsak mozné priamo
aplikovat na nasu ontolégiu (viac v kapitole 4).

VirusShare: patri v sticasnosti medzi najrozsiahlejsiu databazu skodlivych
vzoriek [70]. V Case pisania prace obsahovala databdza takmer 58 mili6-
nov vzoriek malvéru (redlne spustitelné stibory). Napriek tomu, ze sa
jedna o velmi rozsiahlu databazu, jej pouzitie v oblasti detekcie malvéru
je v porovnani s ostatnymi datasetmi znacne limitovanejsie. Okrem
toho Ze obsahuje rozne formaty okrem PE suborov ako su skodlivé
Word dokumenty, HTML stranky a pod., samotna databaza neobsahuje
ziadne regulérne vzorky.

VirusTotal: patri medzi velmi zndme sluzby, pontkajice primarne moznost
otestovat nahrany stubor na jeho skodlivost [71]. Okrem iného vsak
umoznuje stahovat aj redlne skodlivé/regulérne subory, pricom obsahuje
miliény vzoriek. Nevyhodou je, Ze stahovanie vzoriek patri medzi platené
sluzby.
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Tabulka 1.1: Tabulka verejnych datasetov skodlivého kédu spolu s ich vlastnostami.

Legitimne
Meno Vzorky Malvér vzorky Neoznacené Platforma Vlastnosti Format
EMBER [59] 1,100 k 400k 400k 300k Windows  statické JSON
SOREL [60] 20,000k 10,000k 10,000k 0 Windows  statické LMDB+binarne
MSMCC [61] 20k 20k 0 0 Windows  statické disassembler
MALREC [62] 66 k 66 k 0 0 Windows  dynamické PANDA
Mal-API-2019 [63] 7.1k 7.1k 0 0 Windows  dynamické CSV
AVAST-CTU [64] 49k 49k 0 0 Windows  stat.+dyn. JSON
ClaMP [65] 5.2k 2.7k 2.5k 0 Windows  statické CSVv
Mallmg [48] 9.5k 9.5k 0 0 Windows  statické seda skala
DREBIN [66] 129k 5.6k 123k 0 Android statické textovy sibor
MOTIF [67] 3.0k 3.0k 0 0 Windows  statické JSON-binarne
Malpedia [68] 7.8k 7.8k 0 0 mix stat.4-dyn. obraz paméti
MalDozer [69] 71k 33k 38k 0 Android statické neznamy
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theZoo: patri medzi velmi malo znamy dataset, ktory pontka iba niekolko
stoviek vzoriek malvéru [72]. V porovnani s inymi databdzami, je vSak
jedineény v tom, ze okrem samotnych skodlivych siborov pontka aj ich
zdrojovy kod.

Microsoft Malware Classification: patri medzi dataset vydany spolo¢nos-
tou Microsoft pre ucely sttaze o najlepsi klasifikiator [61]. V samotnom
datasete sa nachddza priblizne 20 tisic vzoriek malvéru z 9 réznych
rodin. Cielom sutaze bolo natrénovat model, ktory by vedel klasifikovat
nezname vzorky do spravnej rodiny. Samotné vzorky v datasete sa
nachadzaji v podobe spustitelného siiboru, bez hlavicky (ochrana pred
nahodnym spustenim).

MalShare: jedné sa o podobny zdroj ako VirusShare, s velkym mnozstvom
redlne spustitelnych vzoriek [73]. Hlavnym rozdielom je, ze MalShare
je orientovany na komunitu, t.j. umoznuje nahravat skodlivé vzorky a
zdielat ich medzi pouzivatelmi. Obsahuje vzorky malvéru od roku 2012
az po sucasnost, presnejsi celkovy pocet vsak nie je znamy.

Malrec: jednd sa o odlisny dataset v porovnani s vyssie spomenutymi [62].
Zatial ¢o predchadzajuce datasety obsahovali statické vlastnosti alebo
realne spustitelné vzorky, Malrec zachytava celkovi ¢innost malvéru v
systéme. Tvorba jednej vzorky spociva v ulozeni stavu systému pred
spustenim malvéru a logovanim vsetkych zdrojov nedeterminizmu v
systéme ako su prerusenia alebo systémové volania. Takymto sposobom
je mozné zopakovat ¢innost malvéru a extrahovat rozne vlastnosti, ktoré
modzu nasledne slazit pri trénovani klasifikdtorov. V samotnom datasete
sa nachadza priblizne 66 tisic vzoriek skodlivého kédu, pricom data je
nutné uré¢itym sposobom predspracovat, kedze nie si priamo vhodné
pre strojové ucenie.

Mal-API-2019: je pomerne maly a mélo znamy dataset [63], ktory sa
zameriava primarne na API volania. Samotny dataset obsahuje priblizne
7 tisic skodlivych vzoriek, pricom kazda vzorka je zlozend z postupnosti
APIT volani, ktoré boli vykonané malvérom.

Avast-CTU: jedna sa o dataset, ktory kombinuje statické a dynamické
vlastnosti [64]. Samotné vzorky obsahuji kombinované vlastnosti, ktoré
boli ziskané prostrednictvom sandboxu CAPE?3. Dataset obsahuje pri-
blizne 50 tisic vzoriek skodlivého kédu, pricom jeho hlavné zameranie
je klasifikacia malvéru do rodin.

3https://capesandbox.com/
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ClaMP: dataset Classification of Malware with PE headers (ClaMP) patri

taktiez medzi mensie a menej zname datasety [65]. Celkovy dataset
obsahuje 5 tisic skodlivych a regulérnych vzoriek. Na rozdiel od inych
datasetov, ClaMP obsahuje iba vlastnosti, ktoré mozno extrahovat z PE
hlaviciek ako st hodnoty hesu, pocet sekcii, architektura, ¢as kompilacie
a pod.

Mallmg: jedna sa o velmi Specificky dataset, ktory bol pripraveny priamo

pre ucely algoritmu prezentovaného v praci [48]. V samotnom datasete
sa nachadza priblizne 10 tisic skodlivych vzoriek z 25 réznych rodin.
Zaujimavostou datasetu je, ze jednotlivé vzorky su zakdédované ako
obrazky v Sedej skale. Zrejmou nevyhodou tohoto datasetu je prilisna
Specifickost pouzitia pre rozne algoritmy hlbokého ucenia, ktoré sluzia
najma pri poc¢itacovom videni.

DREBIN: zatial ¢o vsetky vyssie spominané datasety boli zamerané pri-

marne na operacny systém Windows, dataset DREBIN cieli naopak
na mobilny opera¢ny systém Android [66]. Obsahuje priblizne 5 tisic
skodlivych vzoriek a 10 tisic regulérnych vzoriek, pricom jednotlivé
vzorky si prezentované vo forme 215 vyextrahovanych vlastnosti, ktoré
charakterizuju spravanie aplikacie.

MOTTIF: jedna sa o relativne mensi dataset, ktory obsahuje 4 tisic skodli-

vych vzoriek zo 454 roznych rodin [67]. Zaujimavostou datasetu je vSak
fakt, ze vsetky vzorky boli spravne oznacené expertmi ako skodlivé. Iné
datasety (najma ked st rozsiahlejsie), sa spoliehaji na metody véicsino-
vého hlasovania antivirusovych rieseni (sluzba je dostupna aj v ramci
VirusTotal). Autori spolu s datasetom zverejnili aj studiu, kde ukazali,
ze uspesnost detekcie takychto vzoriek, pomocou vyssie spominanej
metddy (a taktiez pomocou najznamejsich modelov strojového ucenia)
je nizsia ako pri inych datasetoch.

Malpedia: jedna sa taktiez o mensi dataset, ktory obsahuje priblizne 8 tisic

vzoriek [68]. Svojou charakteristikou je podobny ako vyssie spominany
MOTIF, avsak iba cast vzoriek bola expertmi oznacena ako skodliva.
Na oznacenie zvysnych vzoriek boli pouzité iné metédy (napr. YARA
pravidla).

MalDozer: jedné sa o dataset cieleny na platformu Android [69]. Obsahuje
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1.8 Bezpecnost klasifikatorov

Dolezitou témou v oblasti strojového ucenia sa v poslednych rokoch stala
ich bezpecnost. Prva praca v tejto oblasti poukazala, ze rozne klasifikatory,
¢i uz sa jedna o doménu detekcie malvéru alebo rozpoznavania objektov, st
zranitelné na tzv. Adversarial Examples (AE) [74]. AE st $pecidlne upravené
vstupy (zvycajne ttoénikmi), ktoré pdsobia navonok rovnako ako pévodny
vstup, avsak spominané upravy sposobia chybni klasifikaciu. Formalne, majme
klasifikator D(x), ktorého vystupom st dve triedy: 1 (malvér) a 0 (legitimny
stbor). Pévodny vstupny objekt x je klasifikovany ako D(z) = 1. Cielom utoé-
nika je nasledne vytvorit takid modifikaciu 2/, aby zachoval povodné vlastnosti
vstupu x tak, aby sposobil chybnu klasifikiciu D(z") = 0. Typickym ttokom
v oblasti pocitacového videnia bol priklad rozpoznavania dopravnych znaciek
v praci [75]. Autori ukézali, ze nato, aby klasifikator chybne oznaéil dopravnu
znacku, staci k obrazku pripocitat Specialny sum, ktory nijakym spésobom
vizualne nemeni vysledny obraz. Taktiez predstavili jednoduchy tutok, pri kto-
rom stac¢i na dopravnu znacku nalepit presne vypocitané stitky, ktoré si vsak
dostatoc¢ne malé nato, aby vizualne nemenili vyznam znacky, avsak sposobili
chybnu klasifikaciu. Podobné utoky postupne vznikali aj v ramci skodlivého
kédu, kde cielom ttocénikov je takym sposobom pozmenif spustitelny stibor
aby pomylili klasifikator a zaroven zachovali povodni funkcionalitu.
Vseobecne moézeme ttoky rozdelit do dvoch kategérii podla [76]. Sem
mozeme zaradif utoky kategorizované podla toho, ¢o je cielom ttoc¢nika a
podla toho aké vedomosti dany utoc¢nik o cieli ma. Podla ttoc¢nikovho ciela:

o Fuvasion attack. Jedna sa o zékladny typ tutoku, kde cielom utocnika je
jednoducho zmenit vystup klasifikatora. Takéto typy ttokov sa vacsinou
realizuji uz na hotové modely s vysokou uspesnostou, kde tutoc¢nik
nemoze nijakym sposobom menit parametre klasifikatora. Moze vsak
vytvarat falosné vzorky, posielat ich do klasifikatora a sledovat vystupy.
Typ dtoku modze byt este Specifickejsi, podla toho ¢i je jeho cielom
zmenit vystup klasifikatora na Iubovolni alebo na Specificki hodnotu.

e Poisoning attack. Cielom tohto typu utoku je priamo ovplyvnit proces
trénovania modelu a to injektovanim falosnych vzoriek do trénovacej
mnoziny. Takéto vzorky mozu nasledne sposobit nizsiu ispesnost modelu
alebo chybnu klasifikdciu niektorych vstupov. Akokolvek sa moze tento
typ utoku zdat ako hypoteticky, scenarov, kde iitocnik moze ovplyviiovat
trénovaciu mnozinu je viacero. Typickym prikladom st tzv. honeypoty,
ktoré vyuzivaju antivirusové firmy na zber dat.

Podla vedomosti ttoc¢nika, mozeme ttoky charakterizovat nasledovne:
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o White-box tutok. Jedna sa o kategériu utokov, pri ktorom ma ttocénik
uplni znalost o cielovom modeli ako napr. architektira, hodnoty vah a
pod. Tieto znalosti moze nasledne vyuzit pri vytvarani falosnych vstupov.
Odolnost voci white-box itokom je jedna z dolezitych vlastnosti, ktoré
musi klasifikitor spliiat, aby ho bolo mozné povazovat za bezpecny.

o DBlack-box utok. Pri tomto type ttoku nemé tutoc¢nik ziadne znalosti o
cielovom modeli. Uto¢nik tak méze iba posielat vstupy do klasifiké-
tora a pozorovat vystupy. V porovnani s white-boxr itokmi sa jedna
o praktickejsi scenar, kedze vécsina autorov, ¢i uz akademickych prac
alebo komerc¢nych rieseni nezverejnuje detailné parametre klasifikatorov.
Priklad ttoku demonstrovali v préci [77], kde bolo ukdzané, ze staci
priblizne 800 az 6000 dopytov na verejny online klasifikdtor skodlivého
kédu, aby si dokazali vytvorit lokalny model, podobny origindlnemu a
dosiahli tak vysoku uspesnost chybnej klasifikécie.

Vytvaranie AE pre spustitelné subory sa ukazalo ako komplikovanejsie v
porovnani s obrazkami alebo zvukom. Zatial, ¢o pri obrazkoch sa vacsinou
pridava sum, pre spustitelné sibory to nie je mozné, kedze tomu zabranuje
striktna sémantika PE stboru. Pridanie Sumu by mohlo narusit funkcionalitu
povodného koédu alebo v horsom pripade aj narusit samotny format, ¢im by
subor nebolo mozné spustit. V préci [78] predstavili tri ttoky voéi klasifi-
katorom, zalozenych na hlbokom uceni. Zakladom tutokov bolo pripojenie
sekvencie bajtov k pévodnej vzorke. Autori predstavili tri stratégie: pripo-
jenie ndhodnych bajtov, pripojenie sekvencie z regulérnych stuborov (ktoré
su klasifikované ako neskodné) a taktiez metédu zalozeni na Fast Gradient
Method (FGM), v ktorej sa pripojené bajty iterativne menia na zaklade
vstupného gradientu, az pokial nie je vstupna vzorka chybne klasifikovana. V
samotnej praci ukazali, Ze ich ttoky dosahuju tspesnost 60%. Suciu a spol.
[79] predstavili metédu nazvant Slack FGM. V tejto metéde sa na rozdiel
od predchadzajtcich ttokov nepripajaji nové bajty (t.j. samotny stibor sa
nezvicsuje), ale modifikuju sa uz existujice sekvencie bajtov, ktoré sa ne-
pouzivaju. Na tento tucel vyuzili tzv. slack bajty, ktoré sa nachadzaji medzi
sekciami v siibore a kompilator ich automaticky vklada na zarovnanie. Hu a
Tan prezentovali systém MalGAN, ktory je zalozeny na Generative Adversarial
Network (GAN) [80]. GAN je zaloZeny na principe hry dvoch neurénovych
sieti a bezne sa pouziva na generovanie novych trénovacich vzoriek. V praci
ukazali, ze generovanie AE prostrednictvom GAN sieti je znacne tspesnejsie
v porovnani s gradientovymi metédami. Park a spol. ukazali pristup zalozeny
na obfuskécii [81]. V prezentovanej metdde Specifikovali 23 sekvencii inStruk-
cii, ktoré nijakym sposobom nemenia funkcionalitu programu a vécsinou
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sa pouzivaji prave na obfuskéciu zdrojového kodu [82]. Na zéklade tychto
operacii implementovali algoritmus Adversarial Malware Alignment Obfus-
cation (AMAO), ktory injektuje spominané sekvencie do pévodnej vzorky
tak, aby minimalizoval pocet novo vlozenych instrukcii a zaroven sposobil
chybnu klasifikdciu. Autori deklarovali tspesnost az 98%, pricom testovali
rozne hlboké siete pri white-box a black-box scenari. Zatial ¢o predchadzajice
prace boli zamerané najmé na hlboké siete, Rosenberg a spol. [83] otestovali
generovanie AE pre klasifikatory, ktoré pouzivaju ako vstup sekvenciu API
volani spolu s tradi¢nejsimi algoritmami strojového ucenia ako napr. SVM.
Autori implementovali systém Generative API Adversarial Generic Example
by Transferability (GADGET), ktory najprv vytvori aproximaciu modelu
na ktory sa snazime tutocit a nasledne vytvori AE, pridanim API volani bez
zmeny povodnej funkcionality.

Jedna zo zaujimavych vlastnosti, ktora sa ukéazala pri vyskume titokov na
rozne klasifikatory, je ich prenositelnost [84]. Tato vlastnost definuje, ze ak
vytvorime AE, ktory sposobi chybnu klasifikaciu v jednom modeli, existuje
nezanedbatelna pravdepodobnost, ze ju zaroven sposobi aj v inom, odliSnom
modeli. Taktiez bolo ukazané, ze prenositelnost plati aj v pripadoch, kedy st
dané modely zalozené na réznych algoritmoch, maji rozlicni architektiru
alebo boli trénované na rozlicnych trénovacich datasetoch [85]. Prikladom
moze byf, ze ak mame cielovy klasifikdtor implementovany pomocou SVM a
utocnik si vytvori lokalny model pomocou iného algoritmu, napriklad ANN,
tak existuje vysoka Sanca, ze generovany AE pre ANN bude taktiez AE pre
SVM klasifikator. Tento samotny fakt spdsobil vysoku tspesnost spominanych
black-boz Gtokov. Utocnik si tak moze natrénovat lokdlny a jednoduchsi model
klasifikatora bez toho, aby poznal aky algoritmus bol pouzity v pévodnom
klasifikatore.

Sposobov ako sa branit vo¢i AE bolo preskimanych viacero. Szegedy
a spol. prezentovali metdédu, v ktorej vygenerovali velké mnozstvo AE a
zahrnuli ich priamo do trénovacej mnoziny, ¢im zvysili robustnost modelu [74].
V préci [86] vyskusali proces tzv. destilacie, kde prvotny natrénovany model
vyuzili na oznacenie novej trénovacej mnoziny, pomocou ktorej vytvorili novy
model s rovnakou architektirou. Uspesnost AE klesla, avsak rovnako klesla
aj uspesnost korektnej detekcie.
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1.9 Sémantické technolégie v bezpecnosti

Ontologie a sémantické technoldgie nasli svoje vyuzitie aj v rdmci domény
pocitacovej bezpecnosti. V tejto podkapitole si uvedieme strucény prehlad
existujucich aplikécii tychto technologii v oblasti detekcie malvéru, ale aj v
dalsich pribuznych oblastiach v rdmci bezpecnosti.

Xia a spol. [87] predstavili detekciu malvéru pomocou ontolégii. V préci
navrhli ontologiu, v ktorej definovali rozne systémové komponenty ako triedy,
napr. subor, proces alebo register, spolu s binarnymi vztahmi ako vytvorenie
procesu, vldkna a pod. Spolu definovali 38 réznych spravani zalozenych na
dynamickych vlastnostiach. Pomocou Apriori algoritmu nasledne ziskali aso-
ciacné pravidla, ktoré mozno pouzit na detekciu. V praci vsak chyba viacero
informacii ohladom pouzitého datasetu ¢i detailnejsia evaluacia. Ding a spol.
v praci [88] navrhli ontolégiu pre rézne rodiny malvéru a rovnako vyuzili
Apriori algoritmus na ziskanie pravidiel. Samotna ontolégia bola zamerané na
dynamické vlastnosti a napriek tomu zZe dosiahli relativne vysoku tspesnost
(spravnost az 96%), samotnd trénovacia vzorka bola relativne mald (priblizne
500 vzoriek). Podobny pristup zvolili aj v praci [89], kde vsak vyuzili pred-
pripravené Semantic Web Rule Language (SWRL) pravidld. Fasano a spol.
[90] pouzili v praci temporalnu logiku na detekciu spajvéru (typ skodlivého
kédu, ktorého cielom je preposielat citlivé tidaje tretim strandm) pre operacny
systém Android. Pomocou temporalnej logiky specifikovali rozne pravidla spra-
vania, typické pre spajvér, ktoré nasledne porovnavali s redlnymi vzorkami.
Autori sice deklarovali vysoku tspesnost, avsak spominany systém otestovali
iba na relativne malom datasete. Razzaq a spol. [91] naopak predstavili sé-
manticky pristup k detekcii webovych ttokov ako st SQLi alebo XSS. V ich
praci definovali ontolégiu pre komunikacny protokol HT'TP a ontoldgiu pre
webovy utok. Taktiez definovali Sablony pre SWRL pravidla na spominané
utoky pre ktoré nasledne vytvarali instancie, priamo pouzitelné na validaciu
vstupov a detekciu webového tutoku. Ich praca ukazala vysoku tspesnost,
najma v porovnani so signaturami.

Sémantické technologie nasli svoje vyuzitie aj pri vySetrovani bezpecnost-
nych incidentov [92]. Carvalho a spol. predstavili rieSenie, pomocou ktorého
je mozné pomdct vysetrovatelom roznych incidentov prostrednictvom defino-
vania ontologie a hladanim suvislosti pomocou SPARQL dotazov. Riesenie
demonstrovali na analyze incidentu z roku 2015, kedy uniklo vécsie mnozstvo
exploitov, ktoré zneuzivali zero day zranitelnosti. Chu a Lisitsa taktiez navrhli
ontoldgiu pre rozne formy ttokov, spolu so systémom, ktory pomocou SWRL
pravidiel pomaha automatizovat penetracné testovanie [93].

Ontolégie napokon nasli svoje vyuzitie taktiez v oblasti zdielania vedo-
mosti z oblasti poc¢itacovej bezpecnosti, ako st bazy znalosti réznych foriem
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utokov, skodlivého kédu alebo incidentov [94, 95, 96]. Z niektorych znadmych
znalostnych baz mozeme spomenit Unified Cybersecurity Ontology (UCO),
ktora integruje viacero ontoldgii a zdielacich standardov z oblasti bezpec-
nosti [97] alebo ontolégiu Malicious Behavior Ontology (MBO) [98], ktora
je zamerand na malvér, konkrétne na rozne typy spravania (ktoré je mozné
extrahovat dynamickou analyzou). Medzi ontoligie zamerané na malvér patri
aj ontolégia MALOnt [99]. Tato ontoldgia je vSak zamerand najméa na taktiky
utocnikov a rézne indikatory kompromitacie, tzv. Indicators of Compromise
(IoC). Zaujimavu pracu prezentovali taktiez Ulicny a spol. [100]. V ich praci
predstavili myslienku automatického generovania ontolégie zo znamych zdiela-
cich standardov, ktoré slizia na vymenu informacii ohladom bezpecnostnych
incidentov. V samotnom vyskume sa zamerali na standard Structured Th-
reat Information Expression (STIX), kde spolu s automatickym generovanim
ontologie prezentovali aj zefektivnenie analytického procesu pri reakcii na
bezpecnostné incidenty prostrednictvom automatického usudzovania.
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Kapitola 2

Ontologicka reprezentacia

Tato cast prace sa venuje teoretickym zakladom ontolégii a vSeobecnému
uvodu do konceptové ucenia, ktoré tvori doleziti sucast prace. V tivodnej
casti 2.1 si definujeme pojem ontoldgie spolu s popisom ich vyhod a sposobov
ako ich mozno aplikovat v praxi. Druha podkapitola 2.2 sa venuje popisu a
definiciam deskrip¢énych logik, ktoré st jednym z najpopularnejsich jazykov
na ich reprezentaciu. Kedze existuje viacero variantov deskripénych logik,
podla pontkanej expresivity a vypoctovej naroc¢nosti, ich opisu sa venujeme
v podkapitole 2.3. V podkapitole 2.4 si uvedieme, akym spdsobom je mozné
pocitacovo modelovat deskripéné logiky a znalostné bazy, pomocou réznych
variantov jazyka OWL. Podkapitola 2.5 sa venuje ivodu do konceptového
ucenia. V ramci podkapitoly si uvedieme jednotlivé varianty konceptového
ucenia spolu s popisom ako mézno skonstruovat vseobecny model algoritmu.
Posledna podkapitola 2.6 sa venuje najdolezitejsej casti konceptového ucenia,
tzv. spresnujicim operatorom, s dérazom na vseobecnejsi popis.
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2.1 Ontolégie

Vseobecne, ontologie vieme definovat ako formdinu konceptualizdaciu urcitej
konkrétnej domény [101]. V ramci tejto definicie mozeme chapat konceptuali-
zaciu ako definiciu roznych tried, objektov, faktov, vlastnosti a vztahov medzi
nimi. Ontolégie oznacujeme ako formalnu reprezentaciu z toho dévodu, ze st
zalozené na formélnych jazykoch ako st napr. deskripéné logiky. Pomocou
ontologii vieme formalne reprezentovat znalosti a koncepty z réznych domén
ako st napr. medicina, historia alebo aj informacna bezpecnost. Ako priklady
si mozeme uviest ontoldgiu fudskej anatémie [102], ontologiu génov [103] alebo
hudby [104].

Podobnym sposobom ako v ontolégiach vieme teoreticky znalosti reprezen-
tovat aj inymi metodologiami. Ako priklady m6zeme spomentt entitno-relacné
diagramy, ktoré sa vyuzivaju pri navrhu databaz alebo pomocou UML dia-
gramov, ktoré nasli svoje vyuzitie najma pri objektovo-orientovanom navrhu
softvéru. Ontologie vsak v porovnani so spominanymi metodolégiami priné-
saju viacero vyhod. Ako prvi vyhodu si mozeme uviest fakt, ze ontoldgie
prinasaji moznost jednoduchého zdielania a integracie, kedze povodne boli
navrhnuté s cielom implementacie sémantického webu (ktory na rozdiel od
klasického webu zahfnia aj strojovo spracovatelné sémantické data). Ontoldgie
teda umoznuju zdielat data v jednotnej schéme, ¢im vedia zabezpecit aj
sémanticki interoperabilitu [105]. Jednoduchd moznost zdielania umoziuje
doménovym expertom vyuzivat alebo rozsirovat znalostni béazu.

Ako druht vyznamnu vyhodu ontologii mézeme spomenuf samotny fakt, ze
st zalozené na jazykoch formalnej logiky. Tento fakt so sebou prinasa viacero
vyhod. Mnohé znalosti alebo fakty nemusia byt v ontoldgii explicitne uvedené,
avSak implicitne vyplyvaji z existujicich znalosti [106]. Taktiez existuji rozne
algoritmy pre automatizované odvodzovanie novych znalosti z explicitnych
faktov v ontolégii. Takyto proces sa zvycajne oznacuje ako usudzovanie (z angl.
reasoning). Okrem rozsirovania ontologie je mozné automatické usudzovanie
pouzit aj na zistovanie, ¢i st rozne logické formuly splnitelné alebo ¢i je
samotna ontolégia konzistentna (t.j. ¢i sa v nej nenachadzaji kontradikcie).
Jedna sa o ddlezitu tlohu z hladiska tvorby korektnych ontoldgii pre rozne
aplikacie.

Ontolégie sa vSsak neobmedzuju iba na vyuzitie v podobe sémantickych
databéaz. Ich vyuzite mozeme néjst v roznych aplikaciach ako bioinformatika,
agentové systémy, odporicacie systéme a najma, ako si ukazeme v kapitole
2.5, je mozné aplikovat aj strojové ucenie nad ontolégiami a riesit rozne
klasifikacné problémy [105].
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2.2 Deskripcné logiky

Jednym z formélnych jazykov pri budovani ontoldgii a znalostnych baz tvoria
deskrip¢né logiky, ktoré patria do rodiny formalnych jazykov vyuzivanych pri
reprezentacii znalosti. Vseobecne, deskripcéné logiky mozeme charakterizovat
ako podmnozinu logiky prvého rddu, ktora je zvycajne rozhodnutelnd [107]. V
porovnani s logikou prvého radu pontkaji mensiu expresivitu a jednoduchsiu
syntax bez premennych. V ramci tejto kapitoly si predstavime syntax a
sémantiku deskripénych logik.

2.2.1 Syntax

Deskripcéné logiky sa tvorené tromi mnozinami primarnych elementov, ktoré
st navzajom disjunktné:

o Koncepty oznacuju nazvy, ktorymi reprezentujeme rézne triedy v
doméne. Ekvivalentom konceptov v logike prvého radu st unarne predi-
katy. V kontexte informacnej bezpecnosti mozu do tejto mnoziny patrit
napr. triedy Process (reprezentujica spusteny proces), File (trieda
reprezentujica stbor na disku) alebo trieda Action, ktord reprezentuje
konkrétnu akciu (vykonand napr. triedou Process).

* Roly pomentvaju binarne vztahy, ktoré mozu existovat medzi indi-
vidudlmi v konkrétnej znalostnej baze. V logike prvého radu su ek-
vivalentom roli binarne predikaty. Ako priklad si mézeme uviest role
create_process (bindrny vztah reprezentujici vytvorenie nového pro-
cesu) alebo has_section (bindrny sibor obsahuje konkrétnu sekciu).

e Individualy reprezentuji samotné entity v danej doméne, resp. sa
jednd o instancie konceptov v znalostnej baze. V logike prvého radu sa
individualy charakterizované ako konstanty. Prikladom moézu byt indivi-
dudly chrome.eze (inStancia triedy Process) alebo key.dat (instancia
triedy File).

Samotna béaza znalosti (ktord budeme oznacovat ako K) je zlozend z troch
mnozin axiéom:

« TBox (terminologicky box): do tejto mnoziny patria vsetky axiémy,
ktoré definuju hierarchiu tried a vztahy medzi nimi. V ramci TBoxu sa
definuje samotna terminolégia konkrétnej aplikacnej domény. V tejto
mnozine mozeme definovat rozlicné vztahy medzi triedami ako napr.
subsumpciu (C; C Cs), ktord definuje Ze trieda C je podmnozinou
triedy Cs, ekvivalenciu tried (Cy = Cy), disjunkciu tried (C; = =Cy),
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zlicenie konceptov (C) LI Cy) a pod. Priklad (2.1) reprezentuje znalost,
ze koncept GenerateKey (akcia pre generovanie Sifrovacieho klica) je
podtriedou (resp. subsumpcia) konceptu Action (vSeobecna trieda pre
akciu). Druhy priklad (2.2) naopak reprezentuje fakt ze File a Process
st navzajom disjunktné koncepty.

GenerateKey C Action (2.1)

File = —Process (2.2)

« ABox (aser¢ny box): v tejto mnozine sa nachadzaji tvrdenia o indivi-
dudloch vzhladom na slovnik znalostnej bazy. Priamo v rdmci ABoxu
sa Specifikuju uz konkrétne znalosti a fakty, medzi ktoré moézu patrit
napr. fakty o prislusnosti individualov k urcitej triede alebo vztah medzi
dvoma individualmi. Priklad (2.3) definuje, ze individudl chrome.exe
patri do triedy Process (Specifikujeme teda konkrétny proces). Druhy
priklad (2.4) naopak definuje bindrny vztah create_process medzi in-
dividudlmi chrome.exe a svrc.exe (napr. patriacimi do triedy Process),
¢im definujeme fakt, ze proces s ndazvom chrome.exe vytvara novy proces
S nazvom svre. exe.

Process(chrome.exe) (2.3)

create_process(chrome.exe, surc.exe) (2.4)

« RBox (rela¢ny box): oznacuje vlastnosti roli, ktoré sa nachadzaju v
znalostnej baze. V ramci RBoxu mozeme definovat komplexné vlastnosti
ako hierarchia roli, tranzitivita, reflexivita a pod. V priklade (2.5) mo-
zeme vidiet, Ze rola download_executable je podrolou download file,
¢im vyjadrime fakt, ze pre vSetky pary individudlov, medzi ktorymi plati
vztah download executable, zaroven plati aj vztah download file.

download_executable C download_file (2.5)

Definicia RBoxu (resp. oddelenie od TBoxu) hra vyznamni ulohu iba
pri niektorych velmi expresivnych deskripénych logikach (vid. kapitola 2.3).
V réamci prace budeme teda uvazovat RBox ako stucast TBoxu a nebudeme
medzi nimi explicitne rozlisovat.
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Zmalostni bazu K teda mozeme definovat ako K = (T, .A), kde T oznacuje
terminologicky box a A oznacuje asercny box.

V znalostnej béze mézeme tvorit zloZené koncepty (v préaci ich budeme
nazyvat jednoducho ako koncepty alebo konceptové vyrazy), kombinédciou
konceptov, individuélov, roli a operatorov (v zavislosti od expresivity konkrét-
nej logiky) [108]. Majme mnozinu Ng, ktora zahina atomické role, mnozinu
N, ktord zahitia atomické koncepty (Ngr N No = ()) a mnozinu Ny, obsa-
hujicu individualy. ZloZené koncepty (pre deskripént logiku SROZQ - vid.
podkapitola 2.3) potom vieme induktivne definovat:

1. Kazdy atomicky koncept C' € N¢ je koncept.

2. Ak C a D su koncepty, r € Ng je rola an € N, tak koncepty st taktiez:

T (vrchny koncept, ktory zahinia vSetky individudly v znalost-
nej baze), L (spodny koncept, zachytavajici prazdnu mnozinu
individualov)

C' U D (disjunkcia konceptov), C'M D (konjunkcia konceptov), =C'
(negécia konceptu)

Vr.C' (vSeobecny kvantifikator), 3r.C' (existenény kvantifikdtor)
Jr.Self (oznacenie lokélnej reflexivity)

> nr.C' (minimalny stupen kardinality; plati aspon pre n), < nr.C'
(maximalny stupen kardinality; plati najviac pre n), = nr.C' (plati
prdve pre n)

kazda kone¢nd mnozina {ai,as,...,a,} € Ny, resp. vymenovana
mnozina individudlov (nazyvané ako nomindly)

Priklady konceptovych vyrazov mézeme vidiet v (2.6), (2.7) a (2.8). Ako
vidime v prikladoch, koncepty mézu byt znacne expresivne v zavislosti od
pouzitej logiky (resp. dostupnych operéatorov).

Jhas_action.GenerateKey M dcreate_file.{key.dat} (2.6)
> 2.(dcreate_file.T) (2.7)
ExecutableFile M Jhas_action.CreateMutex (2.8)
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2.2.2 Sémantika

Sémantika nam Specifikuje, aké st logické dosledky ontologie a jej hlavnou
ulohou je povedat, ¢i je ur¢itd axiéma (resp. konceptovy vyraz) logickym
dosledkom znalostnej bazy. Samotna sémantika konceptovych vyrazov je
definovand prostrednictvom interpretdcii [109]. Interpretécia Z je definovana
ako dvojica (AT,-%), kde AT je neprazdna mnozina oznacovand ako doména
(obsahujica vietky individudly) a -Z je interpretacna funkcia, ktord mapuje
slovnik znalostnej bazy na elementy z mnoziny AZ. Funkcia - mapuje:

« kazdy koncept C' € N¢ na podmnozinu CF C A
« kazdu rolu r € Ni na podmnozinu r* C A x AT

o kazdy individudl a € N; na element o’ € A?

Konstrukt Syntax Sémantika

individual a at

atomicky koncept C ctcA?

rola r T C AT x AT

nominaly {a} {a} C AT, [{a})T =1

vrchny koncept T AT

spodny koncept 1 )

konjunkcia cnbD (CcnD)Y =ctnD*

disjunkcia cubD (CuD)f=c*tuD?

negacia -C (-C)T = AT\CT

vieobecny kvantifikator  Vr.C (vr.C)E = {a | Vb.(a,b) € T = b e CT}
existenény kvantifikator Ir.C (3r.C)t = {a | 3b.(a,b) €T Ab e CT}
max. stupedi kardinality <nr.C (<nr)f={a||{b]|(a,b) €t} <n}
min. stupedi kardinality >nr.C (>nr)f ={a||{b]| (a,b) € rT}| >n}
lokalna reflexivita Ir.8elf (Ir.Self)r ={a| (a,a) €r

inverzna rola r (r-)f ={(a,b) | (b,a) € rT}

Tabulka 2.1: Syntax a sémantika konceptov v jazyku SROZQ.

Interpretéacia zlozenych konceptov je zalozena na interpretécii zakladnych
vyrazov. Sémantiku jednotlivych logickych konstruktov mézeme vidiet v
tabulke 2.1. Majme znalostni bazu K = (T, A). Ak interpretécia Z splia
axiému (resp. mnozinu axiém) z 7, hovorime, ze dand interpretacia je modelom
axiéomy (resp. modelom celej mnoziny axiéom). Axiémy si ekvivalentné, ak
maju rovnaky model. Interpretacia Z je modelom A (oznacované ako Z = A),
prave vtedy, ked plati aZ € CF pre vietky C(a) € A a zéroveii plati (o, b?) €
r? pre vietky r(a,b) € A. Interpretdcia Z je nasledne modelom znalostnej
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bazy KK = (T, .A) (oznacované ako Z |= K), ak je modelom 7 a A. Znalostnd
baza K je konzistentnd vtedy a len vtedy ak ma model.

Majme opéat znalostni bazu K = (7, .A), koncept C' a individudl a €
N;. Hovorime, Ze individudl a je instanciou konceptu C' vzhladom na A
(oznacované ako A = C(a)), prave vtedy ak v lubovolnom modeli A mame
a’ € CT. Individuél a je instanciou konceptu C, vzhladom na znalostnt bazu
K ( oznacované ako K = C(a)), prave vtedy ak v Iubovolnom modeli K mame
a’ € OF. Ak individudl a nie je instanciou C' vzhladom na K, tak tento fakt
oznacujeme ako K p= C(a).

Definujme si taktiez operaciu ziskavania instancii zo znalostnej bazy.
Majme znalostni bazu K = (7,.A) a koncept C. Vyraz R4(C') vrati vSetky
inStancie konceptu C' vzhladom na A, t.j. R4(C) ={a|a € N;AAE C(a)}.
Podobne je mozné definovat operaciu aj vzhladom na znalostni bazu /C, t.j.
Rc(C)={a|ae NAK | C(a)}.

Dolezitymi pojmami su taktiez subsumpcia, ekvivalencia konceptov a ich
splnitelnost. Majme koncepty C' a D. Hovorime Ze C' je podtriedou D (C' C D),
vtedy a len vtedy, ak pre Iubovolny model Z plati C* C D*. Koncepty C' a D
st ekvivalentné (C'= D), vtedy a len vtedy, ak C' = D a D C C. Koncept C'
je striktnou podtriedou konceptu D (C' C D), vtedy a len vtedy, ak C' C D a
zaroven neplati C' = D. O koncepte C' hovorime Ze je splnitelny vtedy a len
vtedy, ak existuje interpretacia Z, pre ktora plati C% # ().
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2.3 Expresivita deskrip¢énych logik

Tak ako bolo spomenuté v predchadzajicej kapitole, deskripénych logik
existuje viacero a primarne sa oznacuju podla toho, akd expresivitu ponikaju.
Medzi zéakladnt deskripénua logiku, ktora sa casto pouziva pri vyskume a
taktiez sluzi ako zaklad pre viac expresivne logiky patri deskripéna logika
ALC (z angl. attributive language with complement) [110]. Logika ALC ponika
zakladné operatory ako priesek, komplement, zltcenie, existenéné a hodnotové
obmedzenie. Jednotlivé pismend v nazvoch deskripénych logik vyjadruju
vlastnost, ktorti dana logika poniika. Zoznam vlastnosti:
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S: oznacuje operatory, ktoré pontka logika ALC spolu s tranzitivitou pre
roly. Oznacenie S sa pouziva podla modalnej logiky S4, pri ktorej bolo
dokéazané, ze je homomorfna s jazykom ALC, obohatenym o tranzitivitu
roli [111]. Pre tranzitivnu rolu r plati, ze ak mame r(a,b) a (b, ¢), tak
z toho vyplyva ze r(a,c).

H: oznacuje podrole t.j. r C s (vid. (2.5) v kapitole 2.2).

Z: oznacuje inverzné role. r~ oznacCuje inverzni rolu k r, t.j. r~(a,b)
plati vtedy a len vtedy ked r(b, a).

O: oznacuje podporu pre nominaly, t.j. skonstruovanie konceptového
vyrazu vymenovanim individuélov (vid. kapitola 2.2).

N: oznacuje podporu pre definovanie maximélneho (minimélneho)
stupna kardinality vo forme > n r alebo < nr.

Q: oznacuje podporu definovanie stupna kardinality, podobne ako v
predchadzajicom pripade, avsak s podmienenim vo forme > nr.C a
<nr.C (v pripade ak C je T koncept, jedna sa o totozny pripad ako v

%)

F: oznacuje podporu pre funkcionalne role, ktoré umoznuju definovat
najviac jednu rolu pre konkrétny individual.

R: oznacuje podporu pre komplexné retazenie roli vo forme axiéom
ros C r, ktoré oznacuju ze ak plati r(a, b) a s(b, ), tak zaroven plati aj
r(a,c). Okrem retazenia roli sem patri aj lokdlna reflexivita (3r.Self),
univerzalna rola alebo disjunkcia roli.

(D): oznacuje podporu pre datové typy. Umoznuju vyuzivat rdzne typy
dat ako su celé ¢isla, cisla s pohyblivou radovou ¢iarkou alebo retazce.



2.3. EXPRESIVITA DESKRIPCNYCH LOGIK

Medzi ¢asto pouzivané deskripcné logiky patria napr. SROZQ(D) alebo
SHOZIN (D). Je vsak nutné poznamenat, ze zatial co ALC sluzi ako zdkladny
jazyk pre viac expresivne logiky, existuji aj jednoduchsie jazyky, ktorych
cielom je poskytnuf prave nizsiu expresivitu. VSeobecne totiz plati, ze ¢im
je jazyk expresivnejsi, tym aj vypoctovo narocnejsi. Medzi takéto logiky
patria AL a EL. Logika AL poskytuje existenény /vseobecny kvantifikator,
konjunkciu a negaciu. Naopak, logika £L je eSte menej expresivna, poskytujica
iba dva operatory a to konjunkciu a existenény kvantifikator.
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2.4 Modelovanie ontolégii

V tejto podkapitole si vysvetlime vztah medzi deskripénymi logikami a jazy-
kom Web Ontology Language (OWL) [112]. Jedné sa o jazyk, ktory primérne
slizi na modelovanie ontolégii a pouziva sa v sémantickom webe. Taktiez sa
jedna o rozsirenie vseobecnejsieho znackovacieho jazyka RDF, ktoré ponika
dalsie elementy potrebné pre definicie tried a ich vlastnosti. Vseobecnejsie
mozeme povedat, ze jazyk OWL je zalozeny na deskripénych logikach s tym,
ze ponuka dalsie vlastnosti ako pouzitie identifikatorov v podobe URI/IRI,
ktoré si nevyhnutné pri sémantickom webe. Zalozenie jazyka OWL na mate-
matickych zakladoch deskripénych logik so sebou pochopitelne prinasa vyhody
v podobe moznosti vyuzitia réznych komplexnych zdévodnovacich algoritmov.

V modelovacom jazyku OWL st taktiez zauzivané iné pomenovacie konven-
cie v porovnani s deskripénymi logikami. Triedy v jazyku OWL koresponduju
s konceptmi v deskripénych logikédch a vlastnosti koresponduji s rolami (pome-
novanie individudlov zostdva). Samotnd syntax sa taktiez odliSuje v porovnani
s klasickou deskrip¢nou logikou (¢o je pochopitelné z nutnosti, aby bol jazyk
strojovo spracovatelny). V tabulke 2.2 uvadzame porovnanie syntaxe niekto-
rych matematickych konstruktov v standardnej syntaxy deskripénych logik,
jazyku OWL a syntaxe Manchester [108]. Syntax Manchester je obzvlast
populdrna v réznych editoroch na modelovanie ontolégii ako napr. Protégé?.
V praci budeme standardne vyuzivat klasickt syntax deskripénych logik.

Samotny jazyk OWL pontika tri historické verzie: OWL Lite, OWL DL a
OWL Full . Okrem toho existuje aj novsia verzia OWL 2, ktora ponuka verzie
OWL 2 DL, OWL 2 Full a tri specidlne profily EL, QL a RL (r6zne formy
restrikcie zdkladného jazyka primarne zamerané na efektivnejsie usudzovanie)
[113]. Z praktického hladiska ma zmysel vSak v dnesnej dobe rozliSovat medzi
OWL 2 DL a OWL 2 EL/QL/RL. Popis jednotlivych profilov:

« OWL Lite: koresponduje s deskripcnou logikou SHZFT (D) (vyrazom
(D) oznacujeme podporu pre datové typy, vid. kapitola 2.3). Zaradujeme
ho medzi zakladné jazyky a obsahuje konstruktory deskripénej logiky ako
st konjunkcia/disjunkcia, negécia, existencny /vseobecny kvantifikator
a obmedzeny operator pre definiciu stupna kardinality (podporuje iba
hodnoty 0 a 1).

« OWL DL: je ekvivalentny s deskripénou logikou SHOZN (D). Okrem
toho, ze podporuje rovnaké matematické operacie ako vyssie spominany
OWL Lite, obsahuje taktiez neobmedzeny stupen kardinality. VSeobecne
je jazyk povazovany za expresivnejsi v porovnani s OWL Lite, zatial ¢o

thttps://protege.stanford.edu/
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narast z hladiska vypoctového vykonu je zanedbatelny [114]. Jazyk patri
medzi velmi rozsireny, kedze postacuje zakladnym narokom deskrip¢nych
logik (preto nazov DL).

OWL Full: tato verzia jazyka obsahuje vlastnosti, ktoré nie si repre-
zentovatelné v deskripcénej logike. Pontika maximalnu expresivitu spolu
s neobmedzenym pouzitim konstruktov z RDF (OWL Full teda m6zeme
vnimat ako zjednotenie OWL DL a RDF). Jazyk OWL Full vsak na
rozdiel od verzie DL negarantuje vypocitatelnost.

OWL 2 DL: koresponduje s deskripénou logikou SROZQ(D). Jedna
sa o0 espresivnejsi jazyk v porovnani s OWL DL (a logikou SHOZN (D)).
Hlavné prinosy jazyka spoc¢ivaji najmé v oblasti modelovania samotnej
ontolégie t.j. zlepsené moznosti anotacii, viacsie mnozstvo datovych typov
(s moznostou definovat ich rozsah) a rozsirené moznosti definovania
kardinality ¢i refazenia roli.

OWL 2 Full: podobne ako v pripade jazyka OWL Full sa jedna o
expresivne zjednotenie (bez zaruky vypocitatelnosti) OWL 2 DL a RDF.

OWL 2 EL: koresponduje s deskri¢nou logikou €L, ktord je uréens
pre jednoduchsie ontoldgie (vid. kapitola 2.3). Obsahuje iba zakladné
konstruktory ako s existenény kvantifikator, konjunkcia a a v porovnani
s logikou EL pridava inverzné roly a nomindly (limitované na jeden
individual). Hlavnou vyhodou je nizsia vypoctova narocnost v porovnani
s jazykom OWL 2 DL.

OWL 2 QL: obsahuje ako zdklad deskripénu logiku podobna ako
OWL 2 Lite. Jazyk je zamerany najméa na ontoldgie, ktoré obsahuju
velké mnozstvo individudlov. Aj ked samotny jazyk OWL 2 QL (Query
Logic) je stéle relativne expresivny, stéle je dostatocne limitovany takym
sposobom, ze dotaz v OWL 2 QL mozno prepisat do jazyka SQL, ¢im sa
ontolégia stava vhodna pre pripady, kedy potrebujeme casté dotazovanie.

OWL 2 RL: zatial ¢o profil QL je zamerany na data v podobe kla-
sickych relacnych databaz, variant RL (Rules Logic) je zamerany na
skalovatelné aplikacie, ktoré potrebuju byt stale dostatocne expresivne.
Samotné usudzovanie byva implementované prostrednictvom pravidlo-
vych systémov (ktoré podobne ako profil EL bezia v polynomiadlnom
Case). Zatial ¢o varianty QL a DL st podmnozinou profilu OWL 2 Full,
variant RL ponika dalsie dva specifickejsie varianty, pricom jeden je
podmnozinou OWL 2 Full a druhy OWL 2 DL.
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<owl:Class rdf:about="...#DynamicLinkLibrary">
<rdfs:subClass0f rdf::resource="...#PEFile"/>
</owl:Class>

<owl:0ObjectProperty rdf::about="...#has_action">
<rdfs:domain rdf::resource="...#PEFile"/>
<rdfs:range rdf: :resource="...#Action"/>

</owl:0bjectProperty>

Vypis 2.1: Ukazka RDF /XML syntaxe.

Jazyk OWL pontika viacero syntaktickych forméatov, pomocou ktorych
mozeme ukladat znalostné bazy. Kedze samotny OWL je zalozeny na RDF,
medzi najpouzivanejsie spdsoby ukladania ontolégii patria formaty RDF /XML
alebo Turtle?. Taktiez existuju Specidlne varianty XML syntaxe nazyvané
OWL/XML a Manchester OWL syntax (spominand vyssie). Ukdzku RDF /XML
syntaxe mozeme vidiet vo vypise 2.1. V spominanom vypise mozeme vidiet
definiciu triedy (konceptu) DynamicLinkLibrary, ktora je podtriedou PEFile
a definiciu role has_action.

Deskripcné logiky OWL syntax Manchester syntax
T Thing Thing

L Nothing Nothing

cin..na, intersectionOf Cy; and ... and C,
ciu..uc, unionOf Cy or ... or C,

-C complementOf not C

{z:}u . U{x,} oneOf {z1, ..., 20}

vr.C allValuesFrom r only C

Tr.C someValuesFrom r some C'

<nr maxCardinality r max n

>nr minCardinality r min n

C, C Oy subClassOf (', SubClassOff: (4
C, =y equivalentClass C} EquivalentTo: ()
C, = -0y disjointWith C) DisjointWith: Cy
Vr. T CC domain r Domain: C
TCVvrC range r Range: C

ry Cry subProperty0f r1 SubPropertyQf: 7o
N =719 equivalentProperty r; EquivalentTo: 79

Tabulka 2.2: Porovnanie syntaxe deskripénych logik v roznych jazykoch.

Dolezitym aspektom jednotlivych jazykov je ich vypoctova zlozitost vzhla-
dom na rozne tlohy ako napr. kontrola konzistentnosti ontolégie, splnitelnost

Zhttps://www.w3.org/ TR /turtle/
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konceptovych vyrazov alebo overovanie instancii [113]. Pri despkripénych
logikach nas zaujimaji nasledujtce zlozitosti:

o Datova zlozitost - zlozitost, ktord je merand vzhladom na celkovy
pocet tvrdeni v ontologii.

o Taxonomicka zloZitost - zlozitost merand vzhladom na pocet axiém
v ontologii (bez tvrdeni).

« Kombinovana zlozZitost - kombinacia predchddzajicich zlozitosti
(pocet tvrdeni a axiom).

V tabulke 2.3 mozeme vidiet zlozitosti niektorych vybranych profilov.
Samotné zlozitosti si definované podla [115]. Vyznam jednotlivych poloziek
je nasledovny:

e Rozhodnutelnd, otvorena zloZitost znamena, Ze rozhodnutelnost
danej deskrip¢nej logiky je znama, avsak nie jej presna vypoctova
zlozitost. V zétvorke uvedeny vyraz (NP-fazky) oznacuje, ze problém je
minimalne tak tazky, ako Iubovolny problém z triedy NP.

o X-uplny, kde X predstavuje niektort z nasledujtcich tried zlozitosti
(zoradené od najzlozitejsich az po najjednoduchsie):

— N2EXPTIME - trieda problémov, ktoré su riesitelné nedeterminis-
tickym algoritmom, ktory je najviac dvojnasobne exponencialny
vzhladom na velkost vstupu, t.j. 22", kde n je velkost vstupu.

— NEXPTIME - jednd sa o triedu problémov, ktoré si riesitelné nede-
terministickym algoritmom v case, ktory je najviac exponencialny
vzhladom na velkost vstupu, t.j. 2", kde n je velkost vstupu.

— NP - trieda problémov, ktoré su riesitelné nedeterministickym algo-
ritmom v ¢ase, ktory je najviac polynomialny vzhladom na velkost
vstupu, t.j. n¢ kde n je velkost vstupu a c¢ je konstanta.

— PTIME - jedna sa o triedu problémov, riesitelnych deterministickym
algoritmom v case, ktory je najviac polynomialny vzhladom na
velkost vstupu, t.j. n¢, kde n je velkost vstupu a c¢ je konstanta.

— LOGSPACE - trieda problémov, ktoré su riesitelné deterministickym
algoritmom s pouzitim priestoru, ktory je najviac logaritmicky
vzhladom na velkost vstupu, t.j. log(n), kde n je velkost vstupu.
Nedeterministicka verzia tejto triedy je oznacovana ako NLOGSPACE.
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— AC° - jedn4 sa o podtriedu triedy LOGSPACE, ktor4 je definovana
prostrednictvom obvodov. Tato trieda oznacuje problémy, ktoré
mozno definovat prostrednictvom obvodov konstantnej hibky a
polynomialnej velkosti. Patria sem problémy, ktort si riesitelné
pomocou polynomiélne vela procesorov v konstantnom case.

Profil Datova zl. Taxonomicka zl. Kombinovana zl.
OWL 2 EL PTIME-Gplny PTIME-Gplny PTIME-iplny
OWL 2 RL PTIME-Gplny PTIME-tplny NP-tipIny (PTIME-tiplny

pre atomické konceptové vyrazy)

OWL 2 QL AC° NLOGSPACE-tiplny  NLOGSPACE-tiplny
OWL 2 DL Rozhodnuteln4, N2EXPTIME-uplny*  N2EXPTIME-tplny*

otvorena zlozitost
(NP-tazky)

OWL DL Rozhodnutelna, NEXPTIME-tplny NEXPTIME-tuplny

otvorend zlozitost
(NP-tazky)

* NEXPTIME-tuplny, v pripade ak mézeme hierarchiu roli prelozit na nedeterministicky
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Tabulka 2.3: Vypoctova zlozitost niektorych deskripénych logik.



2.5. KONCEPTOVE UCENIE

2.5 Konceptové ucenie

V predchadzajtcich kapitolach sme si postupne predstavili zaklady séman-
tickych technologii ako st ontologie, ich matematicky zaklad a sposob akym
ich dokazeme modelovat. Hlavnou vyskumnou castou prace je prave strojové
ucenie nad ontolégiami, tzv. konceptové ucenie, predstavené v praci [116].

Cielom konceptového ucenia je néjst logicky popis konceptu (vo forme
konceptového vyrazu definovaného v kapitole 2.2) vzhladom na existujice
(alebo neexistujice) instancie konceptu v znalostnej baze [117]. Pocas ucenia
sa postupne generuji nové hypotézy vo forme konceptovych vyrazov (spdsob,
akym mozno generovat konceptové vyrazy bude predstaveny v kapitole 2.6).
Individudly, ktoré st instanciou konceptového vyrazu budeme nazyvat ako
pozitivne priklady a individualy, ktoré nie s inStanciou konceptového vyrazu,
budeme nazyvat ako negativne priklady. Ak urcity individudl vieme popisat
konceptovym vyrazom (je teda jeho inStanciou), vravime, ze vyraz pokrijva
dany priklad. Konceptovy vyraz, ktory pokryva vsetky pozitivne priklady,
budeme oznacovat ako uplny. Naopak vyraz, ktory nepokryva ziadny negativny
priklad, oznacujeme ako konzistentny. Konceptovy vyraz, ktory je zaroven
uplny a konzistentny, teda pokryva vsetky pozitivne a ziadny negativny priklad,
budeme oznacovat ako korektny. Majme teda znalostnd bazu K, definovant v
konkrétnej deskripénej logike. Pozitivne a negativne priklady sa individualy,
ktoré sa nachadzaju v znalostnej baze a cielom je nast hypotézu vo forme
komplexného konceptového vyrazu.

Samotné konceptové ucenie mé svoj povod v induktivnom logickom prog-
ramovani (ILP) [118, 119]. ILP met6dy pouzivaji logicky program ako bazu
znalosti a snazia sa najst logicky program popisujici pozitivne priklady, ktory
zaroven nepopisuje ziadne negativne priklady. Hlavnym rozdielom je, ze ILP
metody vyuzivaja logické programy ako znalostné bazy, zatial ¢o konceptové
ucenie sa spolieha na deskripcné logiky a OWL.

Konceptové ucenie ma v praxi viacero vyuziti. Prvotnym zdmerom kon-
ceptového ucenia bolo strojové rozsirovanie ontologie. Ak teda mame nejakt
zakladnu verziu ontolégie, aplikovanim konceptové ucenia mozeme ziskat nové
konceptové vyrazy, ktoré vieme do danej ontologie doplnit a ziskat tak expre-
sfvnejsiu a komplexnejsiu bazu znalosti. Dalsim vyuzitim konceptového ucenia
(Co je aj hlavnym cielom prace), je aplikdcia nauc¢enych vyrazov na riesenie
klasifika¢nych problémov. Z vyssie uvedeného textu vyplyva, ze konceptové
ucenie je vhodné najmé na bindrnu klasifikiciu (t.j. rozliSovanie medzi dvoma
triedami). Existuji vsak aj iné varidcie konceptového ucenia.

VSeobecne existuju tri rozne varianty konceptového ucenia [108], ktoré si
definujeme nasledovne:
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Ucenie s pozitivnymi/negativnymi prikladmi: Jednd sa o zakladny typ
ucenia, ktory uz bol z casti popisany aj vyssie. Majme znalostnti bazu
K = (T, A). Majme dve navzdjom disjunktné mnoziny E* (pozitivne
priklady) a £~ (negativne priklady). Plati, ze £ C N; (Ny je mnozina
vietkych individudlov v znalostnej baze), kde E = E* U E~. Cielom
ucenia je nasledne najst taky konceptovy vyraz C, pre ktory plati
Ve € Et : K |= C(e) a zéroven Ve € E~ : K [& C(e); t.j. vyraz, ktory
pokryva vsetky pozitivne priklady a ziadne z negativnych.

Ucenie iba s pozitivnhymi prikladmi: Pri tomto variante ucenia, na roz-
diel od predchadzajiceho, poskytujeme algoritmu iba pozitivne vzorky.
Cielom ucenia je teda néjst konceptovy vyraz, ktory pokryva ¢o najviac
pozitivnych prikladov. Technicky je mozné ucenie iba s pozitivnymi
prikladmi pretransformovat na ucenie s pozitivhymi a negativnymi pri-
kladmi, ak si zadefinujeme mnozinu E~ = N; \ E™, kde ako negativne
priklady pouzijeme vsetky individualy v ontoldgii, okrem pozitivnych
prikladov. Formélne majme znalostnti bazu K = (7,.A) a mnoZzinu E™,
kde plati ze E+ C N;. Cielom ucenia je ndsledne ndjst taky konceptovy
vyraz C, pre ktory plati R (C) = Ri(E™).

Ucenie konceptu: V poslednom variante ucenia je cielom néjst popis kon-
ceptu D v znalostnej baze. Majme znalostntt bdzu K = (T, A) a majme
koncept D € N¢. Cielom ucenia je nasledne najst taky koncept C', pre
ktory plati ze Ri(C') = Rx (D). Pri tomto variante ucenia, na rozdiel
od predchadzajuicich variantov, nepouzivame ziadne explicitné pozitivne
alebo negativne priklady a nauceny koncept C' je popisom insStancii
konceptu D (samozrejme C' # D). Vyuzitie takého konceptu je nasledne
napr. v podobe rozsirenie znalostnej bazy definovanim axiémy D = C'

alebo D C C.

Je nutné poznamenat, ze deskri¢pné logiky vseobecne funguji na principe
otvoreného sveta OWA (Open World Assumption), kde samotnii znalostnii
bazu povazujeme za nekompletni a tvrdenia, o ktorych nevieme rozhodnut ¢i
st pravdivé, nepovazujeme automaticky za nepravdivé. Z toho dovodu niektoré
algoritmy konceptového ucenia mozu vyzadovat, aby negativne priklady boli
instancie =C, resp. K = —C(e) : Ve € E~ (vid. kapitola 3.5). Algoritmy
pouzivané v tejto praci, vsak vyuzivaju opacny pristup uzavretého sveta CWA
(Closed World Assumption), podobny pristup ako v rela¢nych databazach,
kde povazujeme znalostni bazu za kompletni a ak niektoré fakty nepozname,
povazujeme ich za nepravdivé.

Taktiez je nutné poznamenaft, ze algoritmy konceptového ucenia s najvac-
sou pravdepodobnostou nikdy nendjdu korektny vyraz, ale iba jeho aproxima-
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Pozitivne a

Znalostna baza negativne
priklady
A A
pouZitie pouZitie
H kontrola indtancii !
D EEEEEEEEEEEEEEEEEEEE .
. Ohodnotenie
Usudzovac
____________________ > konceptu
T ysledk T
A vy Y . A
\ h H !
vy P
'\‘ od'poved’ hodnotenie!
\‘ >I‘ 'l‘ II
dota;\ ‘\_) (’,'l testovanie konceptu
A Generator NPT
konceptov

Obrazok 2.1: Schematické znazornenie konceptového ucenia.

ciu (z dévodu Sumu v ontoldgii). Vyrazy s vysokou mierou korektnosti vSak
nie st vhodné z hladiska mozného pretrénovania, kedy naucené vyrazy sice
korektne popisuju trénovaciu c¢ast znalostnej bazy, avsak nie st dostatocne
vseobecné a nepredikuji data v testovacej mnozine.

Vseobecne mézeme konceptové ucenie definovat taktiez ako prehladavaci
proces v mnozine vsetkych konceptov (ktorych je samozrejme nekonecne vela).
Schematické znazornenie konceptového ucenia mozeme vidief na obrazku 2.1.
Jednym zo zakladnych elementov je generator konceptov, ktory postupne
generuje nové hypotézy (vo forme komplexnych konceptovych vyrazov). Gene-
rator konceptov pri vytvarani novych hypotéz pouziva automaticky usudzovac,
ktory pracuje nad znalostnou bazou (softvér, ktory dokaze automaticky odvo-
dzovat nové fakty v ontoldgii). Kvalita vygenerovanych konceptov je nésledne
ohodnocované podla vybranej metriky. Jednou z metrik moze byt napriklad
pokrytie pozitivnych a negativnych prikladov. Na kontrolu pokrytia byva
zvycajne opat vyuzivany automaticky usudzovac¢. Medzi dalsie metriky moze
patrit napr. informaény zisk, dlzka konceptu a pod.
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2.6 Spresnujuci operator

Ako sme si popisali v kapitole 2.5, jednym zo zakladnym komponentov kon-
ceptové ucenia je generator novych konceptov. Na tento ucel sa zvycajne
v konceptovom uéeni vyuziva tzv. spresnujici operator (z angl. refinement
operator) [116]. Operator si mézeme v jednoduchosti predstavit ako funkciu,
do ktorej vstupuje koncept C' a vystupom je Specifickejsi koncept C’, ktory
moze byt rozsireny o dalsi koncept, logicky operator a pod. (ako si ukazeme
neskor, existuje aj opacny sprestiujuci, resp. generalizujici operator). V kon-
ceptovom uceni mozeme nadejny koncept, ktory dosahuje dobré hodnoty
metriky, spresnif pomocou operatora, ziskat tak novy koncept, ktory mozeme
znova ohodnotif. Takymto sposobom vieme vytvarat prehladavaci priestor.

Majme mnozinu konceptov No = {C, D, S} a mnozinu roli Np = {r, s}.
Schematické znazornenie, ako méze prebiehaf vytvaranie prehladavacieho
stromu, mozeme vidiet na obrazku 2.2. Na danom obrazku mdézeme vidiet tzv.
top-down pristup (resp. Specializdcia), kedy za¢iname vytvarat prehladdvajici
strom od vrchného konceptu T. V prvej iteracii méze byt vstupom T a
vystupom mnozina atomickych konceptov C, D a S. Nasledne spresnenim
konceptu C' mdze byt napr. pridanie konjunkcie a zacélenenie vsetkych roli v
znalostnej baze, vygenerovanim konceptov C'T1dr. T a C'T1ds.T. Takymto
sposobom vieme vygenerovat nekonecne velky strom. Existuju aj opacné
pristupy, tzv. bottom-up (resp. zovseobectniovanie), ktoré za¢inaju od spodného
konceptu L a postupne sa snazia koncepty generalizovat.

Formalnejsie, spresnujuci operator a prehladavaci priestor vieme defino-
vat predstavenim tzv. kvdziusporiadania, reflexivnej a tranzitivnej relacie.
V kvdziusporiadanom priestore (S, <) je spresfiujici operdtor p mapovanim
p: S 25 kde pre kazdy koncept C € S a C" € p(C) (teda C” je vystupom
spresnenia C' pomocou p), plati, ze C' < C. Koncept C’ nazyvame Specializa-
ciou konceptu C' (pri top-down pristupe). Podobne vieme definovat aj opacny,
zovSeobectiujtici princip, kde mapovanie je opacné, p : 2% +— S a plati C < C".

Pri budovani prehladavacieho priestoru v deskripcénej logike mozeme ako
operator, ktory urcuje usporiadanie priestoru, definovat operator subsumpcie
(C). Ak koncept C' zahina koncept D (C' C D), koncept C' bude pokryvat
taktiez vSetky priklady, ktoré pokryva aj koncept D.

V nasledujtcej casti si definujeme niektoré dolezité pojmy tykajtce sa
spresnujucich operatorov. Majme Iubovolnt deskripéni logiku £. Spresnujici
operator v kvaziusporiadanom priestore (£, C) budeme nazyvat L spresriu-
juci operdtor. Nasledne, spresnujucou retazou (z angl. refinement chain) L
spresnujuceho operatora p dizky n z konceptu C' na koncept D budeme
oznacovat koneénu postupnost konceptov Cy, C1, Cs, ...C,, pre ktoré plati
C = Cy,C1 € p(Cy),Cy € p(CY),...,C, € p(Chq), D = C,. Takato retaz
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=
) 2
C D S
\ 2 >
cndr. T CMnds. T
\ 4 > >
cndr.C Ccndr.D

Obrazok 2.2: Znéazornenie vytvarania prehladavajiceho stromu pomocou
spresnujuceho operatora.

moze prechadzat cez koncept E| ak existuje také ¢ (1 <i < n), pre ktoré plati
E = (. Taktiez, dokazeme dosiahnut spresnenie na koncept D z konceptu C'
pomocou operatora p, ak existuje spresnujuca refaz z C' na D.

Dolezitym pojmom je taktiez tzv. pokrytie smerom nadol (z angl. downward
cover). Koncept C pokryva koncept D smerom nadol, ak plati C C D a
zédroven neexistuje koncept E, pre ktory plati C = E C D (podobne je
mozné definovat aj pokrytie smerom nahor, resp. upward cover). Taktiez si
zavedieme pojem tzv. slabej ekvivalentnosti dvoch konceptov (z angl. weak
equality), ktord na rozdiel od syntaktickej rovnosti neberie do ivahy poradie
argumentov pri konjunkeii a disjunkeii (tj. koncept C' M D je rovny konceptu
D). Majme dva koncepty C' a D. Slabo rovné koncepty potom budeme
oznacovat ako C' ~ D.

Spresnujtice operatory mozu maft rozne vlastnosti, podla ktorych mézeme
definovat vhodnost daného operatora pre konkrétny typ ucenia. Majme £
spresfiujici operator p. Operator p moze spliiat nasledujice vlastnosti:

» Konecnost: operator p oznacujeme ako konecny, ak pre vsetky koncepty
C' je vystup z operatora p(C') konecny. Vystupom konecného operdtora
p je vzdy kone¢nd mnozina spresnenych konceptov (vid. obrézok 2.3a).

+ Redundantnost: operator p oznacujeme ako redundantny, ak exis-
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tuje spresnujuca retaz z konceptu C' na koncept D, ktora neprechadza
nejakym konceptom FE (t.j. koncept E nedosiahneme postupnym spres-
novanim konceptu C') a zaroven existuje spresnujuca retaz z konceptu C'
na koncept slabo ekvivalentny s konceptom D, ktord naopak prechadza
konceptom E. Ak je operator redundantny, vieme sa k ekvivalentnému
(alebo slabo ekvivalentnému) konceptu dostat viacerymi cestami (vid.
obrézok 2.3b).

Spravnost: hovorime, Ze operdtor p je spravny, ak pre vsetky koncepty
C a D, kde D € p(C) plati C # D (t.j. vystup spresnenia nikdy nie je
ekvivalentny vstupnému konceptu, vid. obrazok 2.3c).

Uplnost: operator p oznacujeme ako uplny, ak pre vsetky koncepty C'
a D, pre ktoré plati C' C D, vieme dosiahnut koncept E z konceptu D,
pre ktory plati £ = C (vid. obrazok 2.3d).

Idealnost: ako idedlny spresnujuci operator oznacujeme taky operator
p, ktory je zaroven konecny, uplny a spravny.

Slaba tplnost: plati, ak pre vsetky koncepty C' = T vieme dosiahnut
koncept F z T taky ze £ = C.

Minimalnost: operator p oznacujeme ako minimdalny, ak pre vsetky
koncepty C' obsahuje vysledok spresnenia p(C') iba pokrytia smerom
nadol (pre generalizujtci operator pokrytia smerom nahor).

Podla dékazu, uvedeného v praci [108], ak berieme do dvahy vlastnosti
ako uplnost, konecnost, slabd uplnost, spravnost a neredundancia, moze L
spresnujici operdtor, kde £ € {ALC, ALCQ, SHOIN ,SROIQ} (resp. ex-
presivnejsie jazyky) spliiat iba nasledujice maximalne mnoziny vlastnost
(v zmysle, ze ziadnu dalsiu vlastnost nevieme pridat bez toho, aby sme int

odobrali):

slabd uplnost, uplnost, konecnost
slabad iplnost, uplnost, spravnost
slaba plnost, neredundancia, konecnost
slabd uplnost, neredundancia, spravnost

neredundancia, konecnost, spravnost
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(e}

(a) Konecnost

<
<

(c) Spravnost

(b) Redundancia

<

(d) Uplnost

Obréazok 2.3: Schematické znédzornenie niektorych vlastnosti spresnujiceho

operatora.
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Kapitola 3

Algoritmy konceptového ucenia

V tejto casti prace sa hlbsie venujeme konceptovému uceniu a jednotlivym
algoritmom. Uvodna podkapitola 3.1 je venovand néstroju DL-Learner, ktory
bol pouzity v ramci prace a zaroven implementuje vsetky analyzované al-
goritmy. Cast 3.2 sa venuje teoretickému popisu spresiiujiiceho operatora p
(vratane detailného popisu jeho fungovania), ktory tvori zaklad analyzovanych
algoritmov, predstavenych v kapitole 3.3. V rdmci tejto kapitoly si postupne
predstavené Styri zdkladné algoritmy, kde kazdy pracuje na odlisnych prin-
cipoch: OCEL, CELOE, PARCEL a SPACEL. Podkapitola 3.4 sa venuje
niektorym dpravam v nastroji DL-Learner, ktoré pomohli zefektivnit uciaci
proces. Kedze existuji aj dalsie algoritmy konceptového ucenia (pri¢om ich
vyvoj stale pokracuje), ich popisu sa venujeme v podkapitole 3.5. Posledna
podkapitola 3.6 sa venuje dalsim metédam, ktoré poskytuji interpretovatelné
vysledky. Napriek tomu, ze metoédy predstavené v tejto podkapitole nestuvisia
priamo s konceptovym ucenim, povazovali sme za dolezité ich uviest, kedze
samotnd interpretovatelnost patri medzi dolezité aspekty tejto prace.
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3.1

Softvér DL-Learner

V tejto kapitole si popiseme softvér DL-Learner, ktory patri v sticasnosti
medzi najpouzivanejsi framework pre strukturované strojové ucenie v des-
kripcnych logikdch [120]. VSetky experimenty uvadzané v tejto préaci boli
vykonavané prostrednictvom nastroja DL-Learner. Samotny nastroj je imple-
mentovany v jazyku Java, prostrednictvom aplika¢ného ramca Java Spring.
DL-Learner taktieZ patri medzi ndstroje s otvorenym zdrojovym kédom!?.
Celkovu architektiru nastroja mézeme vidiet na obrazku 3.1. Ako mozeme
vidiet, architektiru tvori pat hlavnych komponentov:

o Zdroj znalosti: tento komponent nastroja definuje, kde sa nachadzaja

samotné znalosti a akym spdsobom ich vieme ziskavat. DL-Learner
podporuje vsetky zname serializacné formaty pre RDF a OWL. Okrem
lokalnych znalostnych baz, podporuje aj vzdialené ziskavanie znalosti
prostrednictvom SPARQL. V ramci ucenia je taktiez mozné pouzit
viacero zdrojov znalosti, pricom je mozné kombinovat lokalne a vzdialené
zdroje.

Usudzovac: ako bolo spominané v kapitole 2.5, usudzovac je néstroj,
ktory robi automatickt inferenciu v znalostnych bazach a je dolezitou
sucastou konceptového ucenia. DL-Learner umoznuje pripojit sa k usu-
dzovacu prostrednictvom standardného OWL API, protokolu OWLLink
alebo taktiez umoznuje aj priamy pristup v pripade, ak si potrebné
urcité pokrocilé vlastnosti, ktoré neponika API rozhranie. Okrem zna-
mych usudzovacov, ako su Pellet, HermiT alebo FaCT++, ponika
DL-Learner aj vlastny tzv. closed world reasoner, ktory pracuje na baze
uzavretého sveta (CWA). Tento usudzova¢ poskytuje aj urcité optimali-
zécie pre overovanie instancii (jedna z vykonovo najnaroc¢nejsich Casti
konceptového ucenia), predpocitanim inferencii a ich uloZzenim v paméti.

Typ ucenia: tento komponent slizi na definiciu problému, ktory sa sna-
zime pomocou konceptového ucenia riesit. Uciace algoritmy pouzivaju
tento komponent nésledne na testovanie novo vygenerovanych hypotéz.
Ako sme spominali v kapitole 2.5, existuji tri zdkladné typy (ktoré
zaroven aj podporuje DL-Learner): ucenie s pozitivnymi a negativnymi
prvkami, ucenie iba s pozitivnymi prvkami a ucenie konceptu.

Spresnujuci operdtor: tento komponent definuje spresnujici operator,
ktory sa pouziva na generovanie konceptov (viac v kapitole 2.6). DL-
Learner pontka dva zdkladné operatory: p (viac v kapitole 3.2) a Spe-
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cidlny operator pre logiku £L. DL-Learner umoznuje taktiez konfigurovat
spresnujuci operator tak, aby zodpovedal konkrétnemu fragmentu OWL
(napr. vypnutie/zapnutie negéicie, nominalov, operatora kardinality,
atd.).

o Algoritmy konceptového ucenia: sem patria algoritmy, ktoré implemen-
tuju konkrétnu uciacu stratégiu. Patria sem algoritmy ako OCEL, CE-
LOE, PARCEL, ELTL atd. Niektoré vybrané algoritmy, ktoré sme
skimali v rdmci nasej prace su detailnejSie popisané v ramci kapitoly

3.3.

~
) , - OWL
Zdroj znalosti -SPARQL
- Pellet
Usudzovaé - HermiT
- ELK
'y Algoritmus i 2::;
, B ~ konceptového AnceL
ucenia :
Java Spring ¢ .
v ., . - operator p
Slz)fesrné:::_CI - operator £L
- Poz./neg. priklady
Typ uéenia - Poz. priklady
- Uéenie konceptu
L Tt

Obrazok 3.1: Architektira softvéru DL-Learner.
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3.2 Spresnujuici operator p

V tejto podkapitole si popiSeme spresnujici operdtor p [116], ktory tvori
zaklad vsetkych algoritmov konceptového ucenia pouzitych v tejto praci
(kapitola 3.3) v ramci softvéru DL-Learner (kapitola 3.1). V kapitole 2.6
sme spominali, Ze spresnujuci operator moze spliiat maximélne tri vlastnosti.
Operator p spliia vlastnosti slabd dplnost, iplnost a spravnost. Vlastnosti
ako slabda uplnost a uplnost si pre operator dolezité z toho hladiska, aby
bol operator schopny konvergovat k spravnemu rieSeniu, ak nejaké riesenie
existuje. To, Ze operator spliia spominané vlastnosti zaroveri znamend, ze
spliia aj negativne vlastnosti v podobe nekonecnosti a redundancie. Takéto
problémy sprestiujiceho operatora je vSak mozné riesit algoritmicky (viac v
kapitole 3.3).

Pre potreby definicie spresnujiceho operatora p je nutné definovat niektoré
dalsie funkcie. Funkcia sh (z angl. subsumption hierarchy) vracia dalsi koncept
(resp. rolu), ktord nasleduje v hierarchii subsumpcie (podla ktorej mame
usporiadany prehladévaci priestor). Funkcia sh)(A) plati pre vSetky koncepty
A € N¢ (vid. (3.1)). Podobne plati aj funkcia shy(r) pre vsetky r € Ng (vid.
(3.2)). Analogicky je taktiez mozné definovat funkcie shy, v pripade ak sa
postvame v hierarchii subsumpcie smerom nahor.

shy(A)={A € No | A CAANPA € No = A A C A} (3.1)

shy(r)={r" e Ng | CrAd" e Ng=r"Cr"Cr} (3.2)

Funkcia domain(r) oznac¢uje doménu role r, t.j. definuje instancie akého
konceptu C' sa mozu nachadzat v predikate r(C, D) (t.j. na lavej strane).
Obdobne funkcia range(r) definuje, aké instancie sa mézu nachddzat na pravej
strane (teda D). Potom mozeme definovat funkciu ad(r) (vid. (3.3)), ktord
vracia atomické koncepty podla domény (z angl. atomic domain). Obdobne
je mozné definovat funkciu ar(r) (z angl. atomic range).

ad(r) = {A € {T}U N¢ A domain(r) T AN AA" = domain(r) C A' C A}
(3.3)
Mnozina appp (z angl. applicable) obsahuje vsetky aplikovatelné role,
vzhladom na atomicky koncept B (vid. (3.4)). Cielom tejto mnoziny v definicii
operatora je zmensit prehladavaci priestor a vylacit tak koncepty, ktoré su
nesplnitelné.

appg = {r |r € Ng,ad(r)= A, ANB# 1} (3.4)
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3.2. SPRESNUJUCI OPERATOR p

Mnozinu mgrg (z angl. most general applicable roles), vzhladom na ato-
micky koncept B, mozeme definovat nasledovne:

mgrp = {r | r € appg, ' = r C ', € appp} (3.5)

Potom mnozinu Mg, kde B € NocU{T }, mézeme definovat ako zjednotenie
nasledujucich mnozin:

{A|A€ No,ANB# 1, ANNB#B,fA' €¢ No = AC A’}
{-A| A€ Ng,-ANB# 1,~ANB#B,dA € No = A' C A}
{Ir.T |r € mgrg}

{Vr. T | r € mgrg}

Operétor pp(C') mdzeme nasledne definovat pomocou spresnujicich pravi-
diel, kde index B (ktory je na zaciatku vzdy B = T) je nastaveny na atomicky
rozsah roli, ktoré obsahuje vstupny koncept C' a pouziva sa na vylicenie kon-
ceptov, ktoré su disjunktné s konceptom B. Spresnujice pravidla pre operator
pp(C) potom moézeme definovat nasledovne:

1.

2.

3.

ak C'= 1, tak pp(C) =10
akC:T, takpB(C):{Cll_ICQI_ICn | C’l GMB,l SZSH}

ak C = A, tak pp(C) ={A" | A € shy(A)}U{AND |D e pp(T)}

. ak C = —A, tak pp(C) = {-A" | A’ € shy(A)}U{-AND | D € pp(T)}

ak C'=3r.D, tak pp(C) ={3Ir.E | A=ar(r),E € pa(D)}U{3Ir.DNE |
E € pp(T)}U{3s.D | s € shy(r)}

ak C' =Vr.D, tak pp(C) ={Vr.E | A=ar(r),E € pa(D)}U{Vr.DNE |
E€pp(M}IU{Vvr.L|D=Aash (A) =0} U{Vs.D|sesh/(r)}

.ak C = Cl|_|...|_|Cn, tak pB(C) = {Cl[—|...|_|Ci_1[—|D|_|CZ'+1|—]...|_|Cn |

ak C' = Cl|_|...|_|0n, tak PB(O) = {Cl|_|...|_|Ci_1|_|D|_|CZ'+1|_|...|_|Cn |
D e pp(C),1 <i<nju{(CiU..UC,)ND|De€pp(T)}
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Ako mozeme vidiet, pravidlo ¢. 2 sa pouziva pri spresnovani konceptu T
(t.j. na zaciatku tvorby prehladavacieho priestoru), kde sa vyuziva mnozina
Mp. Pravidla 3 a 4 naopak definuji spresnovanie pre atomicky koncept (resp.
negédciu atomického konceptu). Pravidla 5 a 6 naopak definuji spresnovanie
pre role.

Pre jednoduchost si uvedme nasledujuci priklad. Majme znalostni bazu
K={BC ACCAYLCX;ZC X;ANX = L;domain(r) = X;range(r) =
A}. Aplikédciou pravidla 2 a spresnenim konceptu T v znalostnej baze I mo-
zeme dostat mnozinu p(T) ={X, A, -Y,-Z,-B,-C, Ir.T,Vr.T, X U X, X U
A, ...}. V danom priklade mozeme vidiet, akym spdsobom sa skonstruuje mno-
zina M+ pri pociatoénom spresneni. Koncept X M3dr. A, potom mo6ze mat nasle-
dujtce spresnenia p(X M3Ir.A) ={XN3Ir.B, XNIr.C,YNIr.A, ZMN3Ir.A, ..}
V priklade mo6zeme vidiet aplikdciu pravidla 3 (spresnenie atomického kon-
ceptu) najprv na koncept A, kde spresnenim st dalsie koncepty v hierarchii
subsumpcie (t.j. koncepty B a C') a potom na koncept X (t.j. koncepty YV a
Z). Ako dalsie spresnenie méze nasledovat pravidlo 7, ktoré definuje akym
sposobom spresnit konjunkciu konceptov a pravidlo 5, ktoré definuje spres-
nenie role s existenénym kvantifikitorom. Je opatovne nutné spomentit, ze
operator p je nekonecny.

V predchadzajicej casti sme si definovali zakladné pravidla pre spresnujuci
operator p, ktoré dokazu pokryt aj expresivnejsie logiky. Operator p vSak
pontka aj dalsie rozsirenia, ktoré dokazu spresnovat koncepty s definiciou
kardinality vztahu alebo datovych vlastnosti. Pomocou takéhoto rozsirenia
vieme nasledne tvorif koncepty ako (3.6) (spustitelny subor, ktory vykondva
aspon tri akcie) alebo (3.7) (sekcia, ktord ma vysku entropie viac ako 7.253).

EzecutableF'ile 11 > 3 has__action. T (3.6)

Section Mentropy > 7.253 (3.7)

Jednym z problémov tohoto rozsirenia je, ze ak povolime napr. datovy
typ double, koncept (3.7), moze byt sprestiovany na koncepty v podobe
Section Mentropy > x, kde x mo6ze byt Tubovolnd hodnota ziskana z analyzy
dostupnej znalostnej bazy (ako si ukdzeme dalej). Pochopitelne, mnozina
vsetkych realnych ¢isel je nekonecna, ¢im nemozeme dosiahnut vsetky koncepty
pri sprestiovani. Operator p sa tak stava netplnym.

Majme definovant mnozinu mgdp (z angl. most general double) defino-
vanu analogicky k mnozine mgrp (vid. (3.5)). Rovnako mozeme definovat aj
mnoziny pre dalsie datové typy ako mgbg, pre datovy typ boolean. Dalsie
¢iselné datové typy, ako napr. integer, mozno definovat podobnym sposobom
ako pre double a z toho dovodu ich nebudeme explicitne uvadzat. Majme
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3.2. SPRESNUJUCI OPERATOR p

definovani mnozinu Npcg, kde st uvedené vsetky hodnoty double naché-
dzajtce sa v konkrétnej znalostnej baze. Dalej, mame definovani mnozinu
valuesy (kde d € Npcr), v ktorej sa nachadzaju vsetky konkrétne hodnoty
typu double, usporiadané od najmensej hodnoty po najvicsiu. Oznacenie
valuesgy[i] bude definovat i-ty prvok v mnozine. Parameter #splits; € N,
bude oznacovat pouzivatelom zadavany parameter, ktory definuje kolko spres-
nujucich krokov méa vykonat operator, aby prehladal priestor vSetkych double
hodnét (kedze nechceme prehladévat nekoneény priestor). Mnozina splits,
potom bude obsahovat nasledujice hodnoty:

#values,
#splitsg + 1’

t= ;(valuesd[ti - Jl] +valuesq[|i - 7] +1]) pre 1 < j < #splitsq} (3.8)

{tj|i=

Taktiez, na spresnovanie kardinality pre role je nutné definovat hodnotu
mf, = mazeen, | {b| K E r(a,b)} |, ktora slizi ako maximalny limit pri
spresnovani.

Vyssie spominani mnozinu Mg je potom mozné doplnit nasledujicimi
mnozinami (pre spresnovanie kardinality vztahu a datovych typov boolean a
double):

e {<mf.r. T |remgrp}

{b=true | b € mgbp}
{b= false | b € mgbp}

{d>wv|d e mgdg,v = splitsq[#splitsy) }

{d <wv|demgdg,v=splitsq[1]}
Potom, spresnujtci operator pg(C') mozeme rozsirit o nasledujice pravidla:
1. ak C' = 3r.D, tak pp(C) =>27r.D

2. ak C =>nr.D, tak pp(C) ={>n+1r.D|n<mf,} U{>nrE |
E € pp(D)}

3. ak C =<nr.D, tak pp(C)={>n—-1rD|n>1}U{<nr.E|E¢€
pe(D)}

4. ak C = (b = true), tak pg(C) =10
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5. ak C'= (b= false), tak pp(C) =10

6. ak C' = (d > v), tak pp(C) = {d > w | v = splitsyli],1 > 1,w =
splitsqli — 1]}

7. ak C' = (d < v), tak pp(C) = {d < w | v = splitsyli],i < #splitsqg, w =
splitsqli + 1]}

Ak chceme pouzit spresnujuci operator p na klasifikacni tlohu, tak jed-
nym z najdolezitejsich faktorov, ktory rozhoduje o tom, ¢i dand tloha bude
uspesnd, je fakt do akej miery je cielovy jazyk (resp. jeho expresivita) vhodny
na nédjdenie riesenia. V softvéri DL-Learner (kapitola 3.1) je mozné Speci-
fikovat expresivitu vyrazov ignorovanim konkrétnych konceptov/roli alebo
zapnutim/vypnutim operatorov, vyuzivanych pri spresnovani. Nastavovat je
mozné vseobecny /existencny kvantifikator, negaciu, nominaly, datové typy
atd. Nastavenie spravnej expresivity spresnujiceho operatora zohrava doleziti
ulohu, kedzZe spravnym nastavenim dokazeme zmensit prehladavaci priestor a
teoreticky tak rychlejsie najst riesenie.
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3.3 Algoritmy

V tejto podkapitole si postupne detailnejsie popiseme jednotlivé algoritmy,
ktoré sme skimali v rdmci nasej prace. Patria sem Styri algoritmy implemen-
tované v ramci softvéru DL-Learner: OCEL, CELOE, PARCEL a SPACEL.
Kazdy z tychto algoritmov vyuziva spresnujici operator p, ktory bol blizsie
popisany v kapitole 3.2. Taktiez, ako sme spominali v kapitole 2.5, kazdy
algoritmus konceptového ucenia moze byt definovany ako dvojica: generator
konceptov a heuristika. Generator konceptov je v nasom pripade spresnujuci
operator p. Heuristika naopak rozhoduje o kvalite konceptov, o tom ktory kon-
cept je vhodné dalej spresnovat a celkovo o stratégii prehladavania priestoru
konceptov.

3.3.1 OCEL

OWL Class Expression Learner (OCEL) patri medzi najzdkladnejsi algoritmus
konceptového ucenia [108]. V kapitole 2.6 sme spominali, Ze operator p,
ktory vyuziva aj algoritmus OCEL, je redundantny a nekonec¢ny. Z toho
dovodu su tieto problémy riesené algoritmicky. Jednym zo sposobov ako
riesit redundanciu je prechaddzat jednotlivé koncepty v prehladédvacom strome
a pokial najdeme slabo rovny koncept, tak sa zahodi a dalej sa nebude
spresnovat. Ako priklad si m6zeme uviest koncept A; M Ay, ktory je slabo
rovny s konceptom A, M A; (nie syntakticky rovny). Takyto spdsob je vsak
relativne vypoctovo naroc¢ny. V algoritme OCEL je redundancia riesena
takym sposobom, ze autori zaviedli aj usporiadanie jednotlivych konceptov
v mnozine konjunkcii a disjunkcii, pomocou ktorého je mozné skontrolovat
redundanciu pre koncept v linedrnom case. Jedna sa o relativne ddlezitu siucast
algoritmu, kedZe medzi najviac vypoctovo naroény element konceptového
ucenia patri overovanie instancii vygenerovaného konceptu (pri ohodnocovani).
Zredukovanim prehladéavacieho priestoru o redundantné koncepty tak vieme
zrychlit uciaci proces.

Dal$fm negativom spresiiujiceho operatora p, ktory je potrebné riesit v
ramci uciaceho algoritmu je nekonecnost. Algoritmus OCEL riesi nekone¢nost
operatora takym spdsobom, Ze v jednom case spresnuje konkrétny koncept
iba po ur¢iti dizku n. Parameter n sa nazyva aj ako horizontdlna ezpanzia
konceptu v prehladavacom strome. Tento parameter sa moze nasledne pocas
ucenia dynamicky zvacsovat, ak sme uz prehladali vSetky koncepty urcitej
dizky.

Formalne, kazdy jeden element v prehladavacom strome je definovany ako
trojica N = (C,n,b), kde C' oznacuje konkrétny konceptovy vyraz, n € N
oznacuje horizontdlnu expanziu konceptu C a b € {true, false} oznacuje, ¢i
je dany koncept C redundantny alebo nie.
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Pre definiciu heuristiky algoritmu OCEL (teda spdsobu, pomocou ktorého
rozhodujeme, ktoré koncepty budeme dalej sprestiovat) si potrebujeme uviest
parameter noise, resp. Sum. Jedna sa o podobny parameter aky sa pouziva v
roznych ILP systémoch. Parameter obvykle oznacuje minimélnu spravnost pri
trénovani (1 — noise), ktori musi algoritmus dosiahnut, aby sme povazovali
riesenie za akceptovatelné a ukondili proces ucenia. Ako N = (C,n,b) budeme
oznacovat jeden element v prehladdavacom strome.

Ako up (z angl. uncovered positives) budeme oznacovat vsetky nepokryté
pozitivne priklady (vid. (3.9)), kde ET je mnozina vSetkych pozitivnych
prikladov a R(C') oznacuje vSetky pokryté inStancie pomocou konceptového
vyrazu C.

up = |[ET\R(C)] (3.9)

Ako cn (z angl. covered negatives) budeme oznacovat vsetky pokryté
negativne priklady, kde mnozina E~ oznacuje vsetky negativne priklady (vid.
(3.10)).

cn = |R(C)NE™| (3.10)

Spravnost konceptového vyrazu C' je nasledne definovana ako podiel
nepokrytych pozitivnych prikladov a pokrytych negativnych prikladov voci
vsetkym prikladom (vid. kapitola (5.1)).

up + cn
|E]
Funkciou acc_gain nasledne oznacujeme rozdiel spravnosti medzi kon-

ceptom C' a konceptom C’, kde C’ je koncept v rodi¢ovskom elemente N v
prehladavacom strome (vid. (3.12)).

accuracy(C) =1 (3.11)

acc__gain(N) = accuracy(C) — accuracy(C") (3.12)

Nésledne, funkcia pre ohodnotenie elementu N v strome score(N) je defi-
novana ako (3.13). Samotné heuristika je primarne zaloZena na prediktivnej
spravnosti, pricom vaha pri zlepseni spravnosti je kontrolovana paramet-
rom « a dlzka horizontdlnej expanzie pomocou parametra /3 (parametre si
standardne nastavené ako a = 0.5 a § = 0.02).

score(N) = accuracy(C) + a - acc_gain(N) — 3 -n (3.13)

Samotny algoritmus nasledne funguje relativne jednoducho. Prehladavaci
strom zacina od elementu N = (T,0, false) a bezi pokial nendjdeme koncept
s dostatocnou spravnostou (kontrolovanou parametrom noise). Na zaciatku
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kazdej iteracie sa vyberie z prehladavajiceho stromu element s najvyssou hod-
notou funkcie score(N). Dany element sa néasledne spresni s inkrementovanou
hodnotou n a zaroven sa odstrania vsetky redundantné koncepty. Zaroven
koncepty, ktoré pokryvaji mélo pozitivnych prikladov t.j. up > |E| - noise, st
automaticky vyhadzované z prehladavacieho stromu a dalej sa nespresnuju.

3.3.2 CELOE

Algoritmus Class Expression Learner for Ontology Engineering (CELOE) je
priamo postaveny nad algoritmom OCEL [121]. Hlavnym cielom autorov bolo
navrhnif algoritmus, ktory by bol pouzitelny priamo na rozsirovanie ontologie.
Cielom je naucit sa koncept C, aby bolo nasledne mozné obohatit ontolégiu
o axiémy v podobe vyrazov ako A = C alebo A C C'. Samotny algoritmus je
zalozeny na rovnakych principoch ako OCEL. Jedinym rozdielom je pouzita
heuristika, ktorej cielom je preferencia kratsich konceptov, kedze kratsie
konceptové vyrazy st jednoduchsie na pochopenie (Co je dolezity faktor,
kedze hlavné pouzitie algoritmu je pre manuélne vylepSovanie ontologie).
Samotny algoritmus bol primarne navrhnuty na variant u¢enia konceptu
(vid. kapitola 2.5), kde je cielom popisat koncept A, inym konceptovym
vyrazom C. V takom pripade sa ako pozitivne priklady pouzijui instancie
konceptu A a ako negativne priklady vsetky ostatné individuély. Pochopitelne
je mozné aplikovat aj klasicky variant s pozitivnymi a negativnymi prikladmi.

KedZe hlavnou zmenou voci algoritmu OCEL je heuristika, je potrebné si
definovat niektoré funkcie. Samotna spravnost konceptu sa pocita nasleduju-
cim sposobom:

_ [R(A) N (O]
acc.(C,t) = Tl (t- (R(A)] + W) (3.14)

Ako mozeme vidiet v (3.14), samotna miera spravnosti sa v CELOE
pocita podobne ako F1 miera, t.j. kombinécia presnosti a senzitivity (vid.
kapitola 5.2.2). Ako R(A) oznacujeme instancie cielového konceptu A a ako
R(C') oznacujeme instancie aktudlne testovaného konceptu C. Parameter ¢ sa
pouziva na penalizovanie falosne negativnych vysledkov.

Podobne ako v OCEL aj v CELOE sa pocita rozdiel v spravnosti. Rozdie-
lom je pouzitie funkcie definovanej v (3.14). C" opéatovne oznacuje koncept v
rodicovskom elemente v strome. Funkcia acc_gain vyzera nésledovne:

acc__gain(C) = acc.(C,t) — acc.(C',t) (3.15)

Funkcia na ohodnotenie konceptu C' potom vyzera nasledovne:
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score(C) = acc.(C,t) + a - acc_gain(N) — - |C| (3.16)

Samotné skére je pocita velmi podobnym sposobom ako v pripade OCEL.
Hlavnym kritériom pri ohodnocovani je spravnost acc. spolu s vylepsenim
spravnosti v podobe funkcie acc gain. Funkcia acc__gain je kontrolovana pa-
rametrom «. Kontrolovand je taktiez dizka konceptu |C|, pomocou parametra
(. Standardné nastavenie parametrov je a = 0.3 a 5 = 0.05.

3.3.3 PARCEL

Algoritmus Parallel Class Expression Learner (PARCEL) [122] je podobny
ako algoritmus DL-FOIL (viac v kapitole 3.5), kde je oddelené hladanie
¢iastkovych rieseni od vypoctu findlneho konceptu. Jednou z hlavnych vyhod
algoritmu PARCEL v porovnani s vyssie spominanymi algoritmami OCEL a
CELOE, je, ze PARCEL je plne paralelizovatelny, ¢im dokaze prehladaf vacsi
priestor.

Formadlne, majme znalostni bédzu K a mnoZinu pozitivnych (E1) a ne-
gativnych prikladov (E7). Koncept C' budeme oznacovat ako korektny ak
nepokryva ziadny z negativnych prikladov. Ak koncept C nepokryva ziadny
pozitivny priklad, budeme ho oznacovat ako slaby. V pripade, ak koncept C
pokryva aspon jeden a menej ako vSetky pozitivne priklady, budeme ho pova-
zovat za ciastkové riesenie. V idealnom pripade, ak pokryva vsetky pozitivne
priklady, koncept nazyvame ako uplnj.

Schematické znazornenie algoritmu PARCEL moézeme vidiet na obréazku
3.2. Hlavnou c¢astou algoritmu st pracovné vlakna, ktorych cielom je hladanie
ciastkovyjch rieseni (t.j. nepokryvaju ziadny negativny priklad a zaroven
pokryvaji aspon jeden pozitivny priklad). Samotné vldkna si vyberaji koncept
zo zoznamu konceptov, ktory nasledne spresnia pomocou spresnujticeho
operatora. Ako vsetky spominané algoritmy, aj PARCEL vyuziva spresnujuci
operator p. Jedinou zmenou je, ze operator ma vypnuti moznost spresnovania
pomocou operatora disjunkcie, kedze tento operator sa pouziva na zaver
pri redukcii a tvorbe findlneho konceptu. Samotny zoznam konceptov je
zoradeny podla heuristiky, kde na zaciatku zoznamu sa nachédza najslubnejsi
koncept. Heuristika je nastavenad podobnym spésobom ako pri OCEL a
CELOE. Samotna funkcia na ohodnocovanie kvality konceptu C' je definovana
nasledovne:

score(C) = correctness(C)+a-acc__gain(C)+p-accuracy(C)—vy-n—4§-m
(3.17)
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Skoére je kombinaciou korektnosti, rozdielu spravnosti v porovnani s rodicov-
skym konceptom (podobne ako v (3.12), pricom je kontrolovany parametrom
a) a samotnou spravnostou (kontrolovana parametrom [3). DIhé koncepty su
kontrolované parametrom gamma (kde n je dlzka konceptu (). Heuristika
taktiez penalizuje koncepty, ktoré boli uz velakrat spresnované, ¢im sa stavaju
vypoctovo narocnejsie. Tento fakt je v heuristike zohladnovany parametrom
§, pricom m definuje pocet spresneni konceptu C. Standardné nastavenie
parametrov je a = 0.2, = 0.01, v = 0.05 a 6 = 0.0001.

Vl1dkno po spresneni konceptu prejde na jeho evaluaciu (pokrytie pozi-
tivnych a negativnych prikladov). V pripade ak je spresneny koncept slaby,
tak sa automaticky zahadzuje. Ak prejde koncept aj testom na korektnost,
ulozi sa do zoznamu ciastkovych rieseni. Ak vSak koncept nie je slaby
ale neprejde testom na korektnost, vrati sa spat do zoznamu konceptov,
kde moze byt nasledne spresneny v inom vldkne. Druha cast algoritmu sa
nazyva reduktor (ktord taktiez bezi v samostatnom vldkne ). V tejto casti
sa inicializuje samotny zoznam konceptov a nasledne kombinuje koncepty
zo zoznamu Ciastkovych rieSeni pokial nendjde dplny koncept (resp. kon-
cept s dostacujicou dplnostou). Po kombindcii ¢iastkovych rieseni (pomocou
disjunkcie) prichddza redukcia, kedze jednotlivé ¢iastkové riesenia mozu byt
redundantné v zmysle, ze pokryvaji rovnaki mnozinu pozitivnych prikladov.

Pre samotni redukciu, implementuje PARCEL greedy optimalizacné algo-
ritmy, zalozené na usporiadani ¢iastkovych vysledkov. Po zoradeni ¢iastkovych
vysledkov sa vytvori nova redukéna mnozina, do ktorej sa postupne prida-
vaju ¢iastkové riesenia, pokial dané riesenie pokryva aspon jeden pozitivny
priklad, ktory nebol dovtedy pokryty inym rieSenim v mnozine. V ramci
PARCEL st dostupné tri redukéné greedy algoritmy, na zaklade réznych
stratégii usporiadania c¢iastkovych riesent:

o GMPC - v tomto algoritme st ciastkové rieSenia usporiadané podla po-
¢tu pozitivnych prikladov, ktoré pokryvaju. V pripade ak dve ¢iastkové
rieSenia pokryvaju rovnaky pocet pozitivnych prikladov, algoritmus
preferuje lexikografické usporiadanie podla samotného retazca reprezen-
tujiceho koncept (kvoli opakovatelnosti experimentov).

« GMPL - v tomto algoritme su ciastkové riesenia usporiadané podla
dlzky konceptu, pricom sa preferuji kratke koncepty. V pripade rovnake;j
dlzky je pouzité lexikografické usporiadanie, podobne ako pri GMPC.

e GOLR - pri tomto pripade sa pouziva na usporiadanie mnoziny cas, kedy
bolo najdené ¢iastkové riesenie. Preferované riesenia su teda tie, ktoré
boli ndjdené skor. Vyhoda tohto algoritmu je, ze zatial ¢o predchadzajice
dva bolo mozné aplikovat az potom ako sme nasli uz isti mnozinu
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ciastkovych rieseni, pri GOLR je mozné aplikovat redukciu ihned po
najdeni nového ciastkového riesenia. Nevyhodou je, ze algoritmus je
nedeterministicky, kedze cas kedy je c¢iastkové riesenie najdené zavisi od
planovaca vlaken v operac¢nom systéme.

Ako najvicsiu vyhodu, najmé v porovnani s neparalelnymi algoritmami
OCEL a CELOE mo6zeme spomentit jeho skalovatelnost. Neparalelné algoritmy
pracuju sériovo a hladaju jeden Specificky konceptovy vyraz, ktory je rieSenim
problému. Takyto pristup moze byt znacne naro¢ny v pripade, ak ucenie
prebieha na velkej ontologii s problémom, ktory si vyzaduje relativne dlhy
a zlozitejsi konceptovy vyraz. PARCEL na druht stranu hlada c¢iastkové
rieSenia, ktoré nasledne skombinuje pomocou disjunkcie do jedného velkého
vyrazu. V pripade, ak by bolo rieSenim daného problému skutocne vyraz
zlozeny z viacerych disjunkeif, napr. vyraz dlzky 16 (4 ciastkové riesenia
dizky 3, spojené 4 operdtormi disjunkcie), algoritmy ako OCEL a CELOE,
by sa potrebovali vnorit v prehladdvacom strome az po hibku 16. V pripade
algoritmu PARCEL by viak stacilo vnorenie do hibky 4. Samotny charakter
konceptového ucenia hovori taktiez v prospech paralelnych pristupov, kedze
sa jedna o prehladavaci proces a moznost prehladat viac konceptov za rovnaky
¢as, moze byt vyhodné pri naroc¢nejsich klasifika¢nych tlohach.

3.3.4 SPACEL

Algoritmus Symmetric Parallel Class Expression Learner (SPACEL) je pria-
mym nasledovnikom algoritmu PARCEL, predstaveného v kapitole 3.3.3 [123].
Hlavnym rozdielom je, ze SPACEL, na rozdiel od ostatnych algoritmov, berie
do uvahy aj negativne priklady. Algoritmy ako OCEL, CELOE a PARCEL
bert do uvahy negativne prvky iba implicitne, kde st zahrnuté v ramci de-
finicii pozitivnych prikladov. Z toho dovodu je SPACEL invariantny ak by
sme prepinali medzi pozitivnymi a negativnymi prikladmi. Algoritmus bol
inspirovany pripadmi, kedy dobre zovseobecnujuci konceptovy vyraz nepredi-
kuje spravne relativne malé mnozstvo Specialnych pripadov. Z toho dévodu
sa autori rozhodli hladat ciastkové riesenia nielen pre pozitivne priklady
(ako v pripade algoritmu PARCEL), ale aj pre negativne priklady. Negacie
¢iastkovych rieseni (ktoré definuji vynimky, resp. Specidlne pripady pri uceni)
je potom mozné kombinovat s ¢iastkovymi rieseniami pre pozitivne priklady
pomocou roznych stratégii.
Fungovanie algoritmu mézeme zhrnit do troch hlavnych krokov:

» Hladanie ¢iastkovych rieseni (pre pozitivne a negativne priklady) tak,

aby spolocne tieto riesenia pokryvali ¢o najviac pozitivnych a negativ-
nych prikladov.
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 Odstranenie redundancii v ¢iastkovych rieeniach (t.j. odstrdnenie ta-
kych ciastkovych rieseni, ktoré pokryvaji podmnozinu prikladov, ktoré
pokryva iné ¢iastkové riesenie) a vyber najlepsich kandidatov na skon-
struovanie findlneho tplneho riesenia.

o Agregacia najlepsich kandidatov na tvorbu tplného rieSenia pomocou
disjunkcie.

Definicia ciastkovych riesent, uplnosti a koreknosti pre konceptové vyrazy je
rovnaka ako v pripade algoritmu PARCEL. V pripade SPACEL vsak specificky
oznacujeme cCiastkové riesenia, ktoré popisuji negativne priklady, ako obrdtené
ciastkové riesenia (z angl. counter partial definitions). Podobne ako PARCEL,
aj SPACEL vyuziva spresnujuci operator p s urCitymi obmedzeniami. Prvym
obmedzenim je nemoznost spresnovat koncepty pomocou operatora disjunkcie,
kedze tento operator sa vyuziva na kombinovanie ¢iastkovych rieseni rovnakym
sposobom ako pri PARCEL. Druhym obmedzenim je nemoznost spresnovania
pomocou operatora negacie, ktory sa pouziva pri redukcii. Operator tak
vyuziva iba 6 z 8 pravidiel pre spresnujtci operator p, definovanych v kapitole
3.2.

Schematické zobrazenie algoritmu SPACEL moézeme vidiet na obrazku
3.3. Ako mdzeme vidief na obrazku, samotna architektira je velmi podobné
algoritmu PARCEL. Hlavné vlakno algoritmu, nazyvané reduktor, po inicia-
lizacii zoznamu konceptov z neho vybera najlepsi koncept a odovzdava ho
pracovnym vlaknam. Skore, ktoré ohodnocuje koncepty, je opatovne velmi
podobné funkeii, ktort pouziva PARCEL (vid. (3.17)). Funkcia score(C') na
ohodnotenie konceptu C' je definovana nasledovne:

score(C') = correctness(C)+a-acc__gain(C)+ (-completeness(C)—~-n
(3.18)

Skére je kombinaciou korektnosti, iplnosti a rozdielu spravnosti voci rodi-
¢ovskému konceptu. Standardné nastavenie parametrov je a = 0.2, 8 = 0.01
a v = 0.05. Hlavné vlakno vybera najlepsie c¢iastkové rieSenia a odovzdava
ich pracovnym vldknam, az pokial nenastane ukoncovacia podmienka (t.j.
pokial ciastkové riesenia nedosiahnu pozadovani tplnost alebo neubehne
stanoveny cas). Po splneni podmienky prejde hlavné vldkno k redukcii ¢ias-
tkovych rieseni a tvorbe findlneho konceptu. Samotné pracovné vlakna si
vyberaju koncepty zo zoznamu konceptov, na ktoré pouziju modifikovany
spresnujuci operator p. Po spresneni sa dany koncept vyhodnoti z hladiska
pokrytia pozitivnych a negativnych prikladov. Po evaluacii sa odstrania tzv.
irelevantné koncepty, ktoré nepokryvaji pozitivne ani negativne priklady,
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t.j. spresnenim nedokazeme ziskat ciastkové riesenia. Nové ciastkové riesenia
a obratené ciastkové riesenia su potom ulozené do korespondujicich dato-
vych struktur, t.j. zoznamu konceptov, zoznamu ciastkovych rieseni
a zoznamu obratenych cCiastkovych rieseni. Novo spresnené koncepty
mozu byt taktiez skombinované s obratenymi ¢iastkovymi rieseniami, ¢im
mozu vzniknif nové ¢iastkové rieSenia. Samotny kombinac¢ny algoritmus je
zaloZzeny na rieSeni optimalizacného problému set cover [124], kde je cielom
najst mnoziny, ktoré mozno vyhodit (t.j. negativne priklady, ktoré pokryva
konkrétne obratené Ciastkové riesenie) tak, aby zjednotenie zvysnych mnozin
pokryvalo vsetky negativne priklady.

Obratené ciastkové riesenia st kombinované s vyrazmi zo zoznamu kon-
ceptov (t.j. prehladavaci strom) tak, aby vytvarali nové ¢iastkové riesenia vo
forme CT=(D1UDsU...Dy), kde C je koncept z prehladavacieho stromu a D,
si obratené ¢iastkové riesenia. V ramci algoritmu SPACEL st implementované
tri rézne stratégie pre kombinaciu obratenych ciastkovych rieSeni:

o Neskord kombindcia (z angl. late combination); pri tejto stratégii si algo-
ritmus pocas celého behu udrzuje mnoziny c¢iastkovych rieseni a mnoziny
obratenych ¢iastkovych rieSeni. Samotna kombindcia nastédva az ked sa
dosiahne ukoncovacia podmienka v podobe casu alebo dostato¢ného
pokrytia prikladov, t.j. obratené ¢iastkové riesenia sa kombinuju az na
konci.

« Kombinécia za behu (z angl. on-the-fly combination); pri tejto stratégii
(ktord je zndzornend aj v ramci obrazku 3.3), su obratené ciastkové
riesenia kombinované za behu, priamo v pracovnych vlaknach.

« Odlozena kombindcia (z angl. delayed combination); jedna sa o kom-
binéciu predchédzajucich dvoch stratégii. Pri tejto stratégii sa skima
moznost kombinacie priamo za behu, avsak namiesto kombinacie st kon-
cepty vlozené do mnoziny potencialnych ciastkovych rieseni. Kombinécia
nasledne prebieha az po ukonceni algoritmu.

Autori v praci uvadzali, Ze na zaklade evaluacie sa ako najlepsia moznost
javila kombinacia obratenych ciastkovych rieseni za behu.
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3.4 ijravy v DL-Learner

V tejto podkapitole si v stru¢nosti popiSeme niektoré zmeny (opravené chyby,
resp. optimalizacie) implementované v softvéri DL-Learner, ktoré pomohli
zlepsit samotny priebeh ucenia. Zmeny boli detailnejsie popisané v ¢lanku [8].

Maximalna kardinalita. Jednalo sa o chybu v spresnujicom operétori p,
pri spresniovani maximalnej kardinality (t.j. < nr.D, vid. kapitola 3.2).
Konkrétne sa jednalo o chybu v spresneni z < nr.D na < nr.E, pre
Tubovolny koncept D, rolu r a n € N. V takomto pripade (ked E C D)
sa nejednalo o spresnenie, ale generalizaciu.

Negacie a vSeobecny kvantifikator. Jedna sa o dve mensie optimalizacie.
Prvou optimalizaciou je obmedzenie spresnujiceho operatora p, aby
generoval koncepty vo forme —C', kde C' je superkoncept v doméne
spresiovania (t.j. vo vyraze C' C D, je C je subkoncept a D je super-
koncept). Tymto spésobom je mozné redukovat prehladévaci strom.
Druhou optimalizaciou je skratenie spresnovania z vrchného konceptu
T na univerzalnu restrikciu vo forme Vr. 1. V povodnej verzii bolo po-
trebné dosiahnut koncept,vr.C, (kde C je taky koncept, Ze neexistuje
ziadny dalsi koncept D, pre ktory plati D C '), aby mohol byt koncept
nasledne spresneny na vyraz Vr.L. V niektorych pripadoch sa vsak
sprestiovanie nemusi dostat az do takej hibky (kvoli tomu, ze algoritmus
nevyhodnoti dané koncepty ako dostatoc¢ne slubné na dalsie spresno-
vanie). Z toho dovodu sa zaviedol vyraz Vr.L ako priame spresnenie
vyrazu Vr.T.

Heuristika v OCEL. Jeden z nezdokumentovanych komponentov heuristic-
kej funkcie algoritmu OCEL, je pridavanie bonusu ku skére pre koncepty;,
ktoré obsahuju Vr. T alebo < nr.T. Tato funkcia vsak bola nedetermi-
nisticka a zaroven nezahtnala, kolkokrat sa dané vyrazy vyskytli v
konceptovom vyraze. Samotné zlepsenie tejto funkcie spocivalo v oprave
jej nedeterminizmu a zaroven aj v linedrnom naraste skére pre koncept,
ak obsahuje dané vyrazy.

Spresnenie rovnakej dizky. Jedna z chyb, identifikovanych v paralelnych
algoritmoch PARCEL a SPACEL bola, ze spresnujuci operator neumoz-
fioval spresnenie na koncept rovnakej dizky ako jeho predchodca (napr.
nebolo mozné spresnenie z Vr. T na Vr.C).

Vypocet spravnosti a pokrytia v PARCEL. Pri vypocte spravnosti
konceptového vyrazu a jeho pokrytia pozitivnych prikladov pouzival
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PARCEL vzdy iba doposial nepokryté pozitivne vzorky. Tento aspekt
algoritmu bol reimplementovany tak, aby pouzival standardnt definiciu
spravnosti a pokrytia s dvoma dopliujicimi pravidlami. Prvé pravidlo
hovori, Ze nové ¢iastkové riesenie, ktoré pokryva aspon jeden z doposial
nepokrytych pozitivnych prikladov, moéze byt dalej spresniované. Druhé
pravidlo naopak hovori, ze konceptovy vyraz moze byt povazovany
za Ciastkové riesenie iba vtedy, ak pokryva viac doposial nepokrytych
pozitivnych prikladov ako doposial nepokrytych negativnych prikladov.

Zrychlenie vypoctu spravnosti a pokrytia. Kedze operdtor p gene-

ruje subkoncepty, na vypocet spravnosti a pokrytia vygenerovaného
konceptu staci poznat, ktoré z pozitivnych a negativnych prikladov,
ktoré pokryva povodny koncept, zaroven pokryva aj nové spresnenie.
Takato optimalizacia bola nasledne zavedena pre algoritmy PARCEL
a SPACEL, kde pre kazdy element v strome bola pridana informécia
ohladom pokrytych pozitivnych a negativnych prikladov.

Optimalizacia prehladavacieho stromu. Paralelné algoritmy PARCEL
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a SPACEL pouzivaju na reprezentaciu prehladavacieho stromu datova
struktiru ConcurrentSkipListSet, ktord je dostupna v ramci kniznic
jazyka Java. Standardne boli koncepty v tejto struktiire zoradené podla
skore, ziskaného z heuristiky (t.j. najlepsie vyrazy boli ulozené na konci).
Podla oficialnej dokumentacie je vsak efektivnejsie ziskavat prvky zo
zaciatku struktary ako z jej konca. Obratenie elementov v tejto struktire
prinieslo takmer dvojnasobné zrychlenie.
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3.5 Dal%ie algoritmy

V tejto kapitole si v kratkosti predstavime dalsie algoritmy konceptového
ucenia, ktoré sme nesktimali v ramci nasej prace a ktoré zaroven nie su
sucastou softvéru DL-Learner.

Algoritmus DL-FOIL (inspirovany povodnym FOIL algoritmom [125])
kombinuje Specializdciu a zovSeobectiovanie (teda dva operatory), pri¢om
hladé ciastkové rieSienia, ktoré kombinuje prostrednictvom disjunkcie po-
dobne ako pri algoritme PARCEL [126, 127]. Specifikom algoritmu je fakt,
ze pracuje na baze otvoreného sveta (OWA) a taktiez platia prisnejsie obme-
dzenia, ktoré musia platit pre negativne priklady pri konceptovom uceni v
podobe: K |= =C(e) kde e € E~ (v porovnani s K [~ C(e) pri uzavretom
svete). Tento model mozno povazovat za viac koherentny so standardnymi
znalostnymi bazami, ktoré byvaju povazované za neuplné, t.j. ako negativne
priklady mozeme povazovat iba také individudly, ktoré explicitne patria do
negacie danej triedy. Samotny algoritmus je do istej miery podobny algoritmu
PARCEL v tom, ze hlada ¢iastkové riesenia, ktoré pokryvaju pozitivne pri-
klady a zaroven pokryvaji ¢o najmenej negativnych prikladov. Implementacia
vsak nie je paralelizovana. Samotny algoritmus vyuziva spresiujtci opera-
tor p (nejednd sa vsak o rovnaky operdtor ako v DL-Learner algoritmoch),
ktory obsahuje 10 pravidiel, pricom spresnovanie je z Casti zalozené aj na
nahodnom vybere pravidiel, ktoré sa aplikuji. Rovnaki autori predstavili aj
tri varianty vylepseného DL-FOIL algoritmu, nazvaného DL-FOCL, ktory
vyuziva rozne metaheuristiky na redukciu prehladavacieho priestoru [128].
Cielom tychto vylepseni bolo zlepsit prehladavanie priestoru konceptov, kedze
samotné konceptové ucenie moze byt povazované za urcitt formu horolezec-
kého prehladavania, o ktorom je zname ze trpi tzv. kratkozrakostou a nemusi
tak produkovat najoptiméalnejsie riesenia [129]. Autori tak na riesenie spo-
minaného problému skusali aplikovat rézne stratégie v podobe opakovaného
horolezeckého algoritmu, lookahead stratégie (v podobe aplikovania viacero
pravidiel spresnujiceho operatora v jednom kroku) alebo vyuzitim lokélnej
paméte v podobe tabu prehladdvania [130] tak, aby sa nemuseli znova skiimat
suboptimalne riesenia.

V standardnych deskripénych logikach je problematické reprezentovat
koncepty, ktoré prejavuji ur¢iti formu neurcitosti (napr. miera prislusnosti k
danej triede). Na tento tcel slizia tzv. fuzzy deskripcné logiky [131]. Vo fuzzy
logike st tvrdenia pravdivé vzdy do urcitej miery z intervalu [0, 1], na rozdiel
od klasickej vyrokovej logiky, kde vyrazy mozu mat pravdivostni hodnotu
iba 0 alebo 1. Na interpretaciu takychto vyrazov sa pouzivaju rozne fuzzy
funkcie (napr. trojuholnikové alebo lichobeznikové), ktoré mapuju vstupni
hodnotu do oboru hodnét z intervalu [0, 1]. Algoritmus pFOIL-DL predstavuje
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riesenie konceptového ucenia, ktoré pracuje prave nad fuzzy ontolégiami [132].
Autori v praci navrhli algoritmus, ktory sa dokaze ucit vyrazy v menej
expresivnej logike £L£(D) (vid. kapitola 2.3). Samotné riesenie je zaloZené na
podobnom principe ako iné FOIL algoritmy a taktiez pracuje nad uzavretym
svetom (CWA). V rdmci algoritmu sa taktiez konstruuji fuzzy datové typy,
na zaklade analyzy datovych vlastnosti v ontologii a nasledne sa vyuzivaja
pocas spresiovania. Spresnujuci operator p, ktory sa vyuziva v algoritme bol
navrhnuty podla [133]. Rovnaki autori predstavili aj novsiu verziu algoritmu,
nazvanu Fuzzy OWL-Boost [134]. Této verzia vyuziva zndmu techniku z oblasti
strojového ucenia, tzv. AdaBoost [135], ktord sa vyuziva pri kombinovani
slabsich modelov do jedného silnejsieho. Samotny boosting je adaptovany na
pripad fuzzy ontologii. Poslednou verziou, ktoru predstavili rovnaki autori je
dvojfazovy algoritmus na ucenie vo fuzzy ontologiach, tzv. PN-OWL [136].
Tento algoritmus je zaloZeny na principoch PN-rule metédy navrhnutej v
[137]. Fungovanie PN-OWL algoritmu je zlozené z dvoch faz. V prvej faze
(tzv. P faza), je cielom vygenerovat mnozinu fuzzy konceptov (pri¢om sa
stale pohybujeme v £L£(D) logike), ktoré pokryvaju ¢o najviac pozitivnych
vzoriek, pricom pokryvaji ¢o najmenej negativnych prikladov (t.j. cielom je
zvysit senzitivitu modelu). V druhej faze (tzv. N fdza) sa naopak hlada fuzzy
koncept, ktory pokryva ¢o najviac negativnych prikladov (t.j. cielom je zvysit
presnost). Nésledne sa tieto naucené konceptové vyrazy kombinuji pomocou
roznych agregacnych funkcii tak, aby finalne vyrazy dosahovali ¢o najvyssiu
efektivitu v klasifikacii v podobe dostatocnej F1 miery.

EvoLearner je algoritmus konceptového ucenia, ktory je zaloZeny na prin-
cipoch evolu¢nych algoritmov [138]. Jedné sa o najodlisnejsi algoritmus od
vysSie spominanych. Zaujimavostou algoritmu je jeho inicializacnd metoda.
Prvotna populécia je tvorena ndhodne vytvorenymi konceptmi, pricom ako
zéklad sa beru pozitivne priklady, t.j. zoberie sa trieda, ktorej instancia je
dany pozitivny priklad a konceptovy vyraz sa vytvori z n ndhodnych trojic
zo znalostnej bézy, ktoré si napojené na triedu (hodnota n je pouzita ako
hyperparameter). Na populdciu s ndsledne aplikované standardné evolucné
operacie ako selekcia, krizenie alebo mutacia. Zakladom fitness funkcie je
presnost konceptu a informacny zisk. Podobne, ako vyssie spominané fuzzy
algoritmy, pracuje nad zatvorenym svetom. Autori v praci uvadzali, ze efekti-
vita a presnost znacne prevysuje vysledky dosiahnuté pomocou standardnych
algoritmov v ramci DL-Learner.
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3.6 Iné vysvetlitelné metédy

Jednou z hlavnych vyhod algoritmov konceptového ucenia je, ze poskytuja
vysledky, ktoré mozno priamo interpretovat. V tejto podkapitole si v strucnosti
predstavime niektoré dalsie metddy (mimo konceptového ucenia), ktoré dokazu
poskytovat intepretovatelné vysledky.

Napriek vseobecnému tvrdeniu, ze algoritmy strojového ucenia funguju ako
¢ierne skrinky a nie st interpretovatelné, tak aj v rdmci mnoziny algoritmov,
ktoré patria medzi tradi¢né algoritmy strojového ucenia, mozeme najst také,
ktoré potvrdzuju opak. Medzi takéto algoritmy moézeme zaradit rozhodovacie
stromy, pri ktorych je vystupnym modelom stromova struktura, ktora sa vetvi
na zéklade vstupnych hodnét [139]. Podobnym pripadom je aj algoritmus
Random forest, ktory kombinuje viacero rozhodovacich stromov do jedného
findlneho modelu [140].

Medzi dalsie metody, ktoré s v sicasnosti na vzostupe patri aj tzv.
knowledge base embedding [141]. Tato metéda taktiez vyuziva znalostné béazy,
pricom sa snazi vkladat znalosti priamo do vektorového priestoru tak, aby
bola zachovand ich sémantika. Dal$ia metéda, vyuzivajica znalostné bazy
bola predstavend v praci [142], kde sa autori snazili vysvetlit rozhodnutia
neuronovych sieti hladanim vzorov a ich mapovanim priamo na koncepty v
ontologii.

V poslednych rokoch, s narastom popularity neurénovych sieti a ich
aplikaciou v praxi, bola vo vyskumnej oblasti identifikovand dolezitost vediet
interpretovat rozhodnutia réznych klasifikatorov [143]. Tento trend priniesol
mnozstvo metdd, ktoré sa prave snazia priniest urciti formu vysvetlitelnosti do
tzv. black-box modelov, kedze prave tieto modely dosahuji vysoku tispesnost
klasifikdcie. Dané metddy sa lisia v zavislosti od toho, ¢i ich cielom je priniest
lokdlnu (jedna konkrétna klasifikdcia) alebo globdlnu interpretaciu (nadhlad
do celého modelu), ¢i funguji iba na konkrétny model alebo vSeobecne na
vsetky algoritmy a v poslednom rade, aké vstupné data dokazu interpretovat
(obrazky, text, atd.). Z najviac citovanych metéd mozeme spomenit napr.
algoritmy LIME [144] a SHAP [145]. Je vSsak nutné poznamenaft, Ze dané
metody vysvetlenia pre black-boxr modely urcitym sposobom aproximuju
(spravnost tejto aproximdcie sa oznacuje v literature ako fidelity) a nejedna
sa o Uplne exaktné vysvetlenie (ako v pripade konceptového ucenia).
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Kapitola 4

Navrh ontolégie

V tejto casti préace si blizsie predstavime ontologiu PE Malware, ktora sme
navrhli v ramci prace. Navrh a tvorba ontolégie, ktord by mohla sluzif pre
detekciu malvéru bol jeden z hlavnych vedeckych cielov prace. V kapitole 4.1
si povieme o motivacii, ktora stala za tvorbou ontolégie. Zhrnieme si hlavné
problémy, ktoré sme sa snazili pomocou ontoldgie vyriesit a ktoré dufame
vyrieSi nasa ontolégia v buducnosti. V kapitole 4.2 si v kratkosti predstavime,
akym sposobom je mozné aplikovat nami vytvoreni ontolégiu a datasety v
praxi. Kapitola 4.3 sa venuje predspracovaniu dat z datasetu EMBER, ktory
sme sa rozhodli pouzif ako zdklad nasich ontologickych datasetov. V dalsej
kapitole 4.4 sa uz venujeme technickym detailom navrhovanej ontologie PE
Malware. Tato kapitola zahfna detailny popis tried a roli, resp. ozrejmuje
niektoré myslienky, ktoré stali za ndvrhom ontolégie. Posledna kapitola 4.5
popisuje jednotlivé ciastkové ontologické datasety, ktoré boli vytvorené v
ramci préce.

7



NAVRH ONTOLOGIE

4.1 Motivacia

V stcasnosti existuje viacero roznych datasetov, ktoré je mozné vyuzit pre
potreby strojového ucenia. Z najznamejsich a najpouzivanejsich mézeme
spomentt EMBER a SoReL (vid. kapitoly 1.6 a 1.7). Oba datasety st pri-
marne urcené pre klasické algoritmy strojového ucenia. Dataset EMBER
dokonca standardne pontka aj skripty, ktoré transformuju vzorky do vektoro-
vej reprezentacie. Samotné data su taktiez reprezentované vo forme JSON
objektov, ktoré mozu byt priamo transformované do zmysluplnej znalostnej
béazy. Existencia datasetu vo forme ontolégie by mohla najst vyuzitie v roz-
nych interpretovatelnych pristupoch. Sem mozeme zaradit okrem samotného
konceptového ucenia (kapitola 2.5) aj dalsie metédy uvedené v kapitole 3.6.

Jednym z dalsich problémov, s ktorymi sa potykaji datasety ako EMBER
a SoReL, je ich rozsiahlost. Z dévodu, ze obsahuju velké mnozstvo vzoriek,
existuje mnoho vedeckych prac, ktoré pouzivaju iba konkrétnu mensiu pod-
mnozinu datasetu (bez Specifikdcie, ktoré vzorky boli v danej préaci pouzité).
Z prac, ktoré redukovali pévodny dataset EMBER (najmé kvoli vypocto-
vej narocnosti) mézeme spomenit [146, 147, 148]. ZmensSovanie datasetov
samozrejme vedie k znizenej moznosti reprodukovat vysledky, ktoré autori
uvadzaju v pracach.

V oblasti symbolického strojového ucenia, inak oznacovaného aj ako Struc-
tured Machine Learning (SML), kam patria aj rézne induktivne pristupy ¢i
konceptové ucenie, existuje mnozstvo roznych datasetov, ktoré sa pouzivaju
pri testovani novych algoritmov [149]. V rdmci zndmych datasetov existuji
aplika¢né domény ako financnictvo a geografické data [127], medicina [149],
klasifikdcia scény na obrdzkoch [150] alebo rozne Casti z DBpedia® [128].
Napriek vacsiemu mnozstvu datasetov je vacsina z nich relativne mensieho
rozsahu. Medzi najvacsie datasety patria finanéné data (17k prikladov) a
geografické data (2k prikladov).

Celkovo médzeme zhrnit, 7e nasa ontolégia spliia nasledujice ciele:

Jednotna sémanticka reprezentacia: nasim cielom bolo navrhnut vse-
obecnu ontologiu, ktorda by dokazala popisat PE skodlivé vzorky. Do
takejto ontologie je nasledne mozné namapovat fubovolny zdroj dat,
ktory pontka skodlivé vzorky pre operacny systém Windows. V case
pisania prace ontologia zamerana na statické vlastnosti neexistovala.
Samotnu terminologiu v ontologii sme taktiez prisposobili aj standardu
Malware Attribute Enumeration and Characterization (MAEC) [151],
ktory je v praxi bezne zauzivany pri opise roznych akcii, ktoré moze

thttps://www.dbpedia.org/
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malvér vykonavat. Vyuzitie Standardu taktiez prispieva k lepsej inter-
pretovatelnosti.

Interpretovatelnost: nasim cielom bolo navrhniut ontolégiu s takym slov-
nikom, ktory by bol zmysluplny pre pouzivatelov. Konceptové vyrazy
alebo rozne pravidla generované z nasej ontologie, by mohli byt nasledne
lahko pochopitelné a interpretovatelné. Je nutné poznamenaft, ze aj
ked nasa ontoldgia je zalozena na datasete EMBER, nejedna sa o jeho
priame mapovanie. Pri navrhu sme dbali nato, aby vlastnosti, ktoré
sme pouzili aj v ontologii, boli zmysluplné pre popis malvéru a zaroven
boli zmysluplné aj z expertného hladiska. Z toho dévodu sme vynechali
vlastnosti ako napr. velkost stiboru, ¢i cas kompilécie, ktoré z expertného
hladiska nezohravaju rolu pri rozliSovani malvéru a zaroven mozu viest
k utokom (vid. kapitola 1.8). Taktiez je nutné poznamenaft, ze niektoré
koncepty v nasej ontoldgii, oznacované ako tzv. odvodené vlastnosti,
su zlozené z viacerych nizkoturoviovych vlastnosti z EMBER datasetu
tak, aby spolu vytvarali zmysluplnejsi koncept. Odvodené vlastnosti,
ktoré pracuju napr. s prahovou ¢iselnou hodnotou, tak ponikaju lepsiu
interpretovatelnost a zaroven ulahc¢uju pracu algoritmom, ktoré maju
problémy s numerickymi hodnotami (viac v kapitole 4.4.2).

Reprodukovatelnost experimentov: nasim cielom bolo taktiez zlepsit
reprodukciu vysledkov experimentov, ktoré mézu byt vykonavané na
ontolégii. Z toho dévodu sme sa zamerali aj na vytvorenie viacerych
datasetov o roznych velkostiach, ¢im odpada potreba redukovaf po-
vodny dataset a je mozné si vybrat dataset zodpovedajici naro¢nosti
experimentov. Takymto sposobom moze nas dataset sluzit ako Stan-
dardny benchmark a poméct tak napredovaniu strojového ucenia v
oblasti detekcie malvéru. Viac v kapitole 4.5.

Robustnost datasetov: nasim cielom bolo poskytniut robustnejsie data-
sety pre rozne SML pristupy. Niektoré nase datasety (velkosti 100k a
800k) st znacne rozsiahlejsie ako vyssie spominané datasety, ktoré st
najcastejsie pouzivané v ramci SML algoritmov. Napriek tomu, ze v
stucasnej dobe pristupy, ako napr. konceptové ucenie, nie su dostatocne
efektivne, aby zvladali obrovské mnozstva dat, tento trend sa moze v
budicnosti zmenit. Z toho dovodu sme povazovali za potrebné vytvorit
aj znacne robustnejsie datasety, ktoré obsahuji velké mnozstvo dat z
aplikacnej domény, ktord riesi aktudlne vedecké problémy (detekcia mal-
véru). Takéto datasety nasledne mézu prispiet k vyvoju efektivnejsich
algoritmov.
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4.2 Aplikacia datasetu

Medzi doélezité aspekty nami vytvorenej ontologie patri fakt, ze nie je limi-
tovanda iba na pouzitie s datasetom EMBER, resp. pre konceptové ucenie.
Na obrazku 4.1 mozeme vidiet schému aplikacie nasej ontoldgie. Schéma sa
sklada z nasledujucich casti:

Dataset. Zaklad celej aplikacie tvori dataset s PE stibormi. Zatial ¢o v

nasej praci sme si vybrali dataset EMBER, ontolégiu je mozné pouzit s
lubovolnym datasetom, ktory obsahuje priamo spustitelné PE subory
alebo vyextrahované vlastnosti (ako v pripade datasetu EMBER).

Ontoldégia. Druhym krokom je transforméacia datasetu do nami navrhnutej

ontolégie. Nami implementovany skript dokaze namapovat dataset re-
prezentovany v Specifickom JSON formate do ontoldgie (vid. kapitola
1.6). Spominany format pouzivaji datasety EMBER a SoReL. Autori
datasetu EMBER vsak spoloéne so samotnymi datami zverejnili aj
skript, ktory dokaze pretransformovat fubovolny PE stibor do spomina-
ného JSON formatu. Nasu ontolégiu je teda taktiez mozné aplikovat na
Tubovolny dataset obsahujuci bindrne PE stbory (vid. tabulka 1.1).

Ucenie. Vysledkom predchadzajiceho kroku je ontologia, spolu so vSetkymi

znalostami o konkrétnom datasete (spolu so Specifikdciou pozitivnych
a negativnych prikladov v JSON suibore). Takyto ontologicky dataset
je nasledne mozné pouzif v ramci uciaceho procesu. V nasej praci sme
sa zamerali na konceptové ucenie (konkrétne na algoritmy dostupné v
softvéri DL-Learner), avsak vytvorené datasety mozno pouzit aj s inymi
metodami, ktoré dokazu pracovat so znalostnymi bazami. Sem mozeme
zaradit okrem dalsich algoritmov konceptového ucenia (vid. kapitola 3.5)
aj iné metddy, ako napr. knowledge base embedding (vid. kapitola 3.6).
Samotnu ontolégiu je taktiez mozné pouzit aj pri tradiénych algoritmoch
strojového ucenia, kde je vSsak potrebné vstupné data urcitym sposobom
vektorizovat (vid. rozhodovacie stromy v [152]).

Vysvetlenia. Vystupom celého procesu st konceptové vyrazy/pravidla

30

(v zévislosti od pouzitej metédy), ktoré okrem samotnej identifikécie
skodlivych vzoriek, ponikajui aj vysvetlenia, ktorym mozno priamo
porozumiet.



4.2. APLIKACIA DATASETU

EMBER SOREL } dataset s PE
“e subormi

.exe/.json

\ 4
mapovanie
PE Malware datasetu do
ontolégia ontolégie

.owl/.json

l \ 4 l
Konceptové Knowledge base vysvetlitel'né
ucenie embedding Tt metody

Jhas_section. (CodeSection M Jhas_section_feature. HighEntropy) vysvetlenia

Obréazok 4.1: Schéma aplikacie ontologického datasetu.
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4.3 Predspracovanie dat

V tejto podkapitole si popiseme niektoré zakladné informacie ohladom pred-
spracovania datasetu EMBER spolu s jeho standardizaciou.

4.3.1 Standardizacia datasetu

Samotné PE vzorky v datasete mozu potencidlne obsahovat velké mnozstvo
roznych importovanych funkeii, ktoré si nacitané z DLL suborov. Informécie
o tom aké funkcie dana vzorka importuje s dostupné priamo v ramci meta-
dat (kapitola 1.5) a taktiez ich mdme dostupné v ramci EMBER datasetu
(kapitola 1.6). Importované funkcie mézu zohravat dolezitt tlohu pri rozliso-
vani skodlivého kédu, kedZe naznacuju potencidlne spravanie danej vzorky.
Kedze existuje velké mnozstvo roznych API volani, potrebovali sme urcitym
sposobom zredukovat funkcie, ktoré budu zahrnuté v ramci ontoldgie a zaro-
ven vybrat také, ktoré st najviac relevantné z hladiska spravania skodlivého
kédu. Pre tento tcel sme vyuzili standard Malware Attribute Enumeration
and Characterization (MAEC) [151]. MAEC moézeme charakterizovat ako
komunitou udrziavany strukturovany slovnik, ktory sa bezne pouziva na popis
roznych informacii o skodlivom kode, pricom obsahuje statické aj dynamické
data. Mozeme sem zaradit rozne formy spravania, interakcie medzi procesmi
malvéru a pod. Pre nase tucely sme sa rozhodli vyuzif ¢ast slovnika, nazyvanu
malware actions [153]. Vyuzitie MAEC slovnika so sebou prindsa dve vyhody.
Prvou je samotna standardizacia a vyuzitie bezne pouzivanych pojmov v
praxi. Druhou vyhodou je redukcia priestoru importovanych funkeii (podobne
ako pri tradi¢nom strojovom uceni), kedze v praxi ich existuje velké mnozstvo
a z praktického hladiska je vhodné zaviest do ontoldgie iba tie, ktoré su
relevantné.

Jeden z problémov, na ktory sme narazili bol, ze akcie definované v
ramci MAEC slovnika, definuju spravanie skodlivého kédu vo vSeobecnosti,
t.j. nezavisle od metédy akou bolo dané spravanie ziskané (staticky alebo
dynamicky). Kedze dataset EMBER pouziva statické déta, niektoré akcie sme
nedokazali priamo previest do ontologie. Ako priklad si mozeme uviest dve
API volania: CreateFile a HttpSendRequest. Prvé API volanie CreateFile
(ktoré sluzi na vytvorenie nového stiboru) vieme priamo namapovat na akciu
create-file z MAEC slovnika. Druhé API volanie, HttpSendRequest (ktoré
sluzi na odosielanie HTTP poziadaviek), moze byt teoreticky mapované
na [ubovolnt send-http-method-request akciu, kde method je lubovolna
HTTP poziadavka (GET, POST, atd.). O tom, aka poziadavka sa odosiela,
rozhoduju vstupné parametre daného API volania, ktoré sa vyskytuju castejsie
v ramci dynamicky extrahovanych dat a ktoré nemame k dispozicii v ramci
EMBER datasetu.
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7 dovodu aby sme vedeli namapovat viac akcii na API volania, rozhodli
sme sa rozsirit MAEC slovnik o dalsie akcie (vid. tabulka 4.1). Specifické akcie
send-http-method-request sme sa rozhodli nahradit jednou vseobecnou
akciou send-http-request. Taktiez sme pridali rozne akcie pracujice s
kryptografickymi API volaniami, kedze sa nenachédzali v MAEC slovniku a
moze sa jednaf o dolezité akcie z hladiska detekcie malvéru.

Dalsie akcie v rdamci nadej ontolégie budi detailnejsie predstavené v kapi-
tole 4.4.7.

Akcia Popis

send-http-request Akcia odosielania HT'TP poziadavky na server
encrypt Akcia definujiica Sifrovanie

decrypt Akcia definujica desifrovanie

generate-key Akcia generovania kryptografického klica

Tabulka 4.1: Rozsirenie MAEC slovnika.

4.3.2 Vlastnosti suborov a sekcii

V ramci predspracovania dat z datasetu EMBER, sme sa rozhodli vyberat
najdolezitejsie vlastnosti, ktoré st zmysluplné z expertného hladiska pre
detekciu malvéru [154, 155]. Tieto vlastnosti sme nédsledne namapovali do
ontoldgie a budeme ich nazyvat ako vlastnosti PE stiboru alebo vlastnosti
sekcii. VSeobecne sa v nasej ontolégii nachadzaju tri typy vlastnosti (siborov
alebo sekcii):

1. priama reprezentdcia bindrnych vlastnosti v pévodnom datasete (bud 0
alebo 1)

2. vlastnosti, ktoré sme ziskali predspracovanim dat a neboli obsiahnuté v
povodnom datasete

3. vlastnosti, ktoré sme ziskali predspracovanim dat a boli priamo repre-
zentované v povodnom datasete

Vlastnosti prvého typu sme ziskali priamo z datasetu (vid. 1.1). MéZeme
sem zaradit vlastnosti ako general.has_tls alebo general .has_signature
(binarne vlastnosti). Viac detailov o vlastnostiach siboru bude uvedenych v
kapitole 4.4.2.

Vlastnosti, ktoré splitaji charakteristiku druhého typu vlastnost{ mame v
ontoldgii dve. Prva reprezentuje pritomnost neprazdneho datového priec¢inku
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Common Language Runtime (CLR), ktory sa v datasete EMBER nachadza
v Casti datadirectories. Takato vlastnost méze indikovat .NET binarny
subor. Druhé vlastnost naopak oznacuje vstupny bod programu, ktory sa
nenachadza v sekcii s pravami na spustenie. Taktto vlastnost vieme vycitat
z datasetu EMBER kontrolou casti section.entry, kde sa nachadza nazov
sekcie so vstupnym bodom a nasledne preskiimanim opravneni danej sekcie v
Casti section.sections.props.

Treti typ vlastnosti budeme nazyvat ako odvodené vlastnosti. Sem mozeme
zaradit vlastnosti, ktoré by sme sice vedeli Standardne reprezentovat v ramci
OWL 2 jazyka, avSak jednd sa o dolezité indikatory skodlivého kédu, dosled-
kom ¢oho sme sa ich rozhodli explicitne pomenovat. Explicitné pomenovanie
takychto vlastnosti moze byt uzitocné najmé pre algoritmy strojového ucenia,
ktoré nedokazu pracovat s expresivnejsimi konstruktormi (détové vlastnosti,
kardinalita vztahu, nominély a pod.), resp. ich povolenie méze priniest zvy-
Senie vypoctovej zlozitosti. V opac¢nom pripade, ak je algoritmus schopny s
danymi konstuktormi efektivne pracovat, je mozné dané odvodené vlastnosti
odstranit (resp. ich ignorovat v ramci nastavenia algoritmu) a umoznit tak
efektivnejsie prehladavanie priestoru.

V ramci ontologie mame definované dve odvodené vlastnosti, ktoré zohra-
vaju doélezitu tlohu pri detekcii malvéru. Tieto vlastnosti mozeme oznacit
ako nizky pocet importovanych funkcii a vysokd entropia sekcie. Spominané
vlastnosti si dolezité z toho hladiska, ze mozu indikovat zbalent vzorku,
napr. pomocou nastroja UPX?2. Pri navrhu odvodenych numerickych hodnét
zohrava hodnotu hrani¢nd hodnota, ktora definuje ¢i konkrétna vzorka bude
obsahovat dant vlastnost. Pri ndvrhu hrani¢nych hodnét sme sa inspirovali
nastrojom pestudio [156]. Nastroj je bezne pouzivany v ramci bezpecnostnych
timov pri pociatocnom skimani potencidlne skodlivého programu. Samotny
nastroj okrem nacitania metadat PE siboru, obsahuje aj rozne zaujimavé
indikatory pre skodlivé programy. Medzi takéto indikatory patri aj podozrivo
nizky pocet importovanych funkcii, pricom pestudio ma ako hrani¢nii hodnotu
nastavené cislo 10. Taktiez obsahuje hrani¢ni hodnotu pre sekciu s vysokou
entropiou, pricom hodnota je nastavena na 7.0.

Spominané hrani¢né hodnoty sme sa pokusili overit aj v ramci celého
datasetu EMBER. Konkrétne nas zaujimali histogramy reprezentujice pocty
importovanych funkcii pre vsetky vzorky hodnoty a entropie pre vsetky sekcie
v datasete. Vysledky mozno vidiet na obrazku 4.2. V ramci histogramov
pre entropie sekcii mozeme vidiet, Ze hrani¢na hodnota pre entropiu bola
potvrdena. Regulérne obsahuji zna¢ne menej sekcii s hodnotou entropie
vadsou ako 7.0 v porovnani so skodlivymi vzorkami. Co sa tyka histogramov

Zhttps://upx.github.io/
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s poCtom importovanych funkcii, z vysledkov sme nevideli ziadnu hrani¢ni
hodnotu, ktora by oddelovala regulérne a skodlivé vzorky. V oboch pripadoch
existovalo velké mnozstvo vzoriek, ktoré importovalo 10 a menej funkcii. Tato
vlastnost teda sama o sebe nedokaze spravne rozdelif vzorky, moze sa vsak
ukazat ako uzitocna v kombinacii s inymi vlastnostami. Z toho dévodu sme sa
rozhodli ponechat hrani¢nii hodnotu na zédklade hodnoty z néastroja pestudio.
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150000 1

pocet

100000 4 100000 1

50000 50000 7

entropia entropia

(a) Entropia sekcii pre regularne vzorky (b) Entropia sekcii pre skodlivé vzorky
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(c) Pocet importov pre reguldrne vzorky (d) Pocet importov pre skodlivé vzorky

Obrazok 4.2: Zobrazenie histogramu pre entropiu sekcii a importovanych
funkcii z datasetu EMBER.

Dalsou netrividlne odvodenou vlastnostou je sekcia s nestandardnygm me-
nom. Tuto vlastnost sme odvodili takym spdsobom, zZe sme ziskali zoznam
nazvov sekcii, ktoré standardne generuju kompildtory a do ontolégie sa dana
vlastnost mapuje, ak sekcia danej vzorky neobsahuje meno zo zoznamu. Dant
vlastnost by tiez bolo mozné reprezentovat v ramci OWL 2 jazyka, pomo-
cou datovych vlastnosti, avsak mohlo by to byt zna¢ne narocné pre uciace
algoritmy:.

Viac odvodengjch vlastnosti bude taktiez spomenutych v ramci kapitoly
4.4.2. 35
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4.4 PFE Malware ontolégia

V tejto podkapitole si hlbsie predstavime nasu ontologiu, ktora sme nazvali
ako PE Malware. Ako sme spominali v predchadzajucich kapitolach, samotnéd
ontolégia nie je priamym mapovanim datasetu EMBER. Jednym z hlavnych
cielov ontologie bolo poskytntt interpretovatelnost. Z toho dévodu sme nepou-
zili vlastnosti, ktoré neposkytuju dolezité informacie z expertného hladiska
alebo nie si interpretovatelné. Sem mézeme zaradif rozne ¢asové znacky (Cas
kompilécie), verzia linkera, velkost siboru a jeho jednotlivych sekcii alebo
histogramy bajtov ¢i retazcov. Z teoretického hladiska, v takychto (primarne
numerickych) vlastnostiach moézu existovat rozne vzory, ktoré sa dokazu tra-
di¢né algoritmy strojového ucenia naucit a dokazat tak rozliSovat skodlivy
kéd (napr. skodlivy PE subor je taky, ktorého velkost je mensia ako nejaka
konkrétna hodnota). Takéto naucené vzory vsak nie si uzitoéné z expertného
hladiska a ako sme spominali v predchadzajicich kapitolach, mozu viest k
trividlnym ttokom na natrénované modely (napr. umelym zvac¢Senim suboru).

Samotnt ontol6giu (resp. znézornenie niektorych zakladnych tried) mo-
zeme vidiet na obrazku 4.3. Celkova ontoldgia pozostava zo 195 tried, 6 roli a 9
datovych vlastnosti. Co sa tyka pontikanej expresivity a vypoctovej naro¢nosti,
ontolégiu moézeme zaradit do profilu OWL 2 QL (vid. kapitola 2.4). Tento
profil pontika efektivne overovanie instancii, ¢im je vhodnym kandidatom pre
pripady, ked ontolégia obsahuje velké mnoZstvo individuélov (ako v nasom
pripade).

4.4.1 PE subory

Kazda vzorka v datasete EMBER je reprezentovana centralnou triedou PEFile.
Kazda instancia je dalej klasifikovana ako podtrieda ExecutableFile, ak sa
jednéd o standardny spustitelny stibor alebo ako DynamicLinkLibrary, ak
sa jedna o DLL kniznicu. Informéaciu o type siiboru mozno néjst v COFF
hlavicke v EMBER datasete.

Trieda PEFile je doménou, resp. ponuka 7 datovych vlastnosti, ktoré
zahfnaju informécie o pocte importovanych/exportovanych funkcii, pocte
symbolov, poc¢te MZ hlaviciek alebo pocte retazcov, ktoré obsahuju cesty k
stiborom, registrom alebo URL (vid. tabulka 4.2).

Strukturilne PE stbory obsahuji sekcie, mézu vykazovat rozne vlastnosti,
ktoré su relevantné z hladiska detekcie malvéru a taktiez moézu vykonévat
rozne akcie (na zaklade importovanych funkeii). Tieto objekty st v ontoldgii
reprezentované instanciami tried Section, FileFeature a Action. Instancie
tych tried st prepojené s instanciou triedy PEFile vlastnostami has _section,
has file feature a has_section.
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Datova vlastnost Rozsah Vlastnost Rozsah
exports_count xsd:integer has_action Action
imports_count xsd:integer has_file_feature FileFeature
mz_count xsd:integer has_section Section
path_strings_count xsd:integer

symbols_count xsd:integer

registry_strings_count xsd:integer

url_strings_count xsd:integer

Tabulka 4.2: Vlastnosti triedy PEFile.

4.4.2 Vlastnosti suborov

Trieda FileFeature obsahuje spolo¢ne 15 podtried, ktoré reprezentujui rézne
vlastnosti PE stborov, ktoré st relevantné z hladiska detekcie malvéru. Kazda
podtrieda FileFeature obsahuje jednu tzv. prototypickd instanciu. Vsetky
instancie triedy PEFile, ktoré obsahuju konkrétnu vlastnost st spojené pro-
strednictvom role has_file_feature s protypickou instanciou danej triedy.
Ako priklad si mozeme uviest triedu MultipleExecutableSections a jej
prototypickid instanciu multiple_executable_sections (na tento indvidi-
dudl si napojené vsetky instancie PEFile s danou vlastnostou). Takymto
sposobom je potom mozné generovat nasledujice vyrazy (v Manchester syn-
taxy): ExecutableFile has file feature some {low_imports_count} -
ktory sa da priamo citat ako "spustitelny subor, ktory md vlastnost nizky
pocet importovangjch funkcii’. Ako sme spominali v kapitole 4.4.2, definované
vlastnosti mézeme delif do troch kategorii: priamo reprezentované vlastnosti,
predspracované vlastnosti a odvodené vlastnosti.

V nasej ontolégii mame nasledujiice priamo reprezentované vlastnosti (v
zétvorke je uvedend korespondujica vlastnost z EMBER datasetu):

« Debug - definuje, ¢i vzorka obsahuje sekciu s ladiacimi informéaciami
(general.has_debug).

e Relocations - definuje, ¢i vzorka obsahuje sekciu s relokaciami
(general.has_relocations).

e Resources - oznacuje, ¢i vzorka obsahuje zdroje v podobe obrazkov,
pisma a pod. (general.has_resources).

« Signature - Specifikuje, ¢i je dana vzorka digitalne podpisana
(general.has_signature).

o TLS - oznacuje, ¢i dand vzorka obsahuje TLS sekciu (t.j. potencidlne
ukryty vstupny bod programu; general.has_tls).
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Zoznam predspracovanych vlastnosti siboru:

o CLR - oznacuje pritomnost CLR datovej sekcie (ktord je pouzivana pri
NET binarnych stiboroch).

o NonexecutableEntryPoint - definuje, ze dané vzorka ma vstupny bod
programu v sekcii, ktord nie je spustitelna.

Zoznam odvodenych vlastnosti stiboru (v zatvorke je ekvivalentny OWL 2
vyraz v Manchester syntaxy):

o Exports - oznacuje pritomnost exportovanych funkeii vo vzorke (najcas-
tejsie sa vyskytuju v DLL siboroch; exports_count some xsd:integer

[> 0]).

e MultipleExecutableSections - definuje, Ze vzorka obsahuje viac sekecii,
ktoré su spustitelné (has_section min 2 (has_section_flag some
Executable)).

e LowImportsCount - pocet importovanych funkcii je mensi ako nami
definované prahovad hodnota (imports_count some xsd:integer [<
imports_threshold]).

o NonstandardMZ - vzorka obsahuje viac ako jednu MZ hlavicku (t.j. teore-
ticky obsahuje vlozeny dalsi PE stbor; mz_count some xsd:integer

[> 11).

o PathStrings - vzorka obsahuje retazce, ktoré definuju cesty k siborom
alebo prie¢inkom (path_strings_count some xsd:integer [> 0]).

e RegistryStrings - vzorka obsahuje retazce, ktoré definuju registre
(registry_strings_count some xsd:integer [> 0]).

o Symbols - vzorka obsahuje ladiace symboly (symbols_count some
xsd:integer [> 0]).

e URLStrings - vzorka obsahuje retazce, ktoré definuji URL
(url_strings_count some xsd:integer [> 0]).
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4.4.3 Sekcie

Instancie triedy Section reprezentuju priamo sekcie, ktoré sa nachadzaju v
PE stibore. Kazda instancia triedy PEFile je prepojend so vSetkymi svojimi
sekciami prostrednictvom role has_section. Sekcie su dalej klasifikované
podtriedami, podla dat, ktoré obsahuju. Podtriedy Section sti: CodeSection
(sekcia obsahujuica spustitelny kéd), InitializedDataSection (sekcia s ini-
cializovanymi datami) a UninitializedDataSection (sekcia s neinicializo-
vanymi datami). InStancie triedy Section obsahuju aj détové vlastnosti
definujiice ndzov samotnej sekcie a vysku entropie (vid. tabulka 4.3). Ok-
rem toho st prepojené aj na dalSie triedy definujice vlastnosti danej sekcie
(SectionFeature) a priznaky s opravneniami (SectionFlag).

Datova vlastnost Rozsah Vlastnost Rozsah
section_entropy xsd:double has_section_feature SectionFeature
section_name xsd:string has_section_flag SectionFlag

Tabulka 4.3: Vlastnosti triedy Section.

4.4.4 Priznaky sekcii

Trieda SectionFlag sa pouziva na klasifikovanie jednotlivych opravneni, ktoré
obsahuju sekcie v PE stibore. V ramci EMBER st tieto opravnenia zahrnuté v
Casti prop pri jednotlivych sekciach. Z hladiska detekcie malvéru, ako najzau-
jimavejsie priznaky moézeme oznacit tie, ktoré definuju, akym spésobom méoze
proces spustajuci PE sibor pristupovat k sekcidm (¢itanie, zapis, spustenie)
a ¢i moze povolit ich zdielanie. Do nasej ontolégie sme zahrnuli 4 triedy
reprezentujice priznaky: Executable, Readable, Writeable a Shareable,
pricom vsetky st podtriedou SectionFlag. Podobne ako v pripade vlastnosti
suborov, su jednotlivé triedy reprezentujiice priznaky, implementované ako
prototypické instancie. InStancie triedy Section si prepojené s instanciami
SectionFlag prostrednictvom vlastnosti has_section_flag.

4.4.5 Vlastnosti sekcii

Vlastnosti sekcii st podobné ako vlastnosti stiborov, pricom si zalozené
na relevantnych vlastnostiach z pohladu detekcie malvéru. Vlastnosti sekcii
su reprezentované triedou SectionFeature, pricom vsetky tieto vlastnosti
mozeme povazovat za odvodené. InStancie triedy Section su prepojené s
prototypickymi instanciami triedy SectionFeature prostrednictvom role
has_section_feature. Do nasej ontologie sme zahrnuli nasledujtce tri vlast-
nosti, podtriedy SectionFeature:
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o HighEntropy - reprezentacia vlastnosti, ze hodnota entropie pre kon-
krétnu sekciu je vyssia ako nami definovana prahova hodnota
(section_entropy some xsd:double [> entropy_threshold]).

o NonstandardSectionName - nazov konkrétnej sekcie sa nenachadza v
zozname nazvov, ktoré standardne generuji kompilatory (section_name
some not {".text", ".data", ".rsrc", ...}).

o WriteExecuteSection - sekcia mé prava na spustenie a zaroven ma
aj prava na zapisovanie ((has_section_flag some Writeable) and
(has_section_flag some Executable)).

4.4.6 Anotacie

Ako sme spominali v kapitole 4.4.2, niektoré vlastnosti PE stiborov a sekcii
mozu byt v urcéitych aplikaciach redundantné. Vlastnosti ako napr.
MultipleExecutableSections sa teoreticky dokaze uciaci algoritmus naucit
aj samostatne. V takych pripadoch si potom niektoré odvodené vlastnosti
neziaduice a dokazu tak mat negativny vplyv pri uc¢eni. Z toho dévodu sme
takéto vlastnosti zdokumentovali priamo v ontoldgii pomocou anotacnej
vlastnosti derived as, ¢im sa daju automaticky identifikovat. Vsetky takéto
odvodené vlastnosti st anotované v ontolégii spolu s ich definiciou v OWL 2
(v Manchester syntaxy).

4.4.7 Akcie

Instancie triedy Action reprezentuju akcie, ktoré moze teoreticky proces
vykonat ak spusti dany PE stibor. Celkovo sa v nasej ontologii nachadza
139 listovych podtried triedy Action (listovych v zmysle, ze dana trieda
nemd ziadne dalSie podtriedy), ktoré si navrhnuté podla MAEC standardu
(kapitola 4.3.1). Aby sme zlepsili celkové zovSeobecnovanie pocas uciaceho
procesu, do ontolégie sme taktiez pridali dalsich 17 tried, ktoré reprezentuju
jednotlivé kategoérie akcii. Kazda kategoéria je reprezentovand triedou, napr.
ProcessHandling, ktora je podtriedou Action. Trieda dalej obsahuje dalsie
podtriedy, ktoré priamo mapuji MAEC akcie. Kategéria ProcessHandling
obsahuje napr. dalsie podtriedy CreateProcess, WriteToProcessMemory atd.
Zoznam samotnych kategorii je nasledovny:

o AccessManagement - akcie, ktoré suvisia s riadenim pouzivatelov v
systéme (pridévanie pouzivatelov, vymazanie pouzivatela, enumeracia
existujucich pouzivatelov atd.

o AntiDebugging - akcie, ktoré sa vyuzivaju na detekciu ladenia programu
(napr. API volanie IsDebuggerPresent).
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« Cryptography - akcie sivisiace so Sifrovanim/desifrovanim a generova-
nim kryptografickych klicov.

e DirectoryHandling - manipuldcia s prie¢inkami (vytvdranie, vymaza-
nie, atd.).

» DiskManagement - pripdjanie/odpéjanie diskov, enemuracia existujucich
diskov, atd.

o FileHandling - manipuldcia so sibormi (vytvaranie, vymazanie, atd.).

o InterProcessCommunication - akcie suvisiace s medziprocesovou ko-
munikédciou (napr. pomenované riry).

o LibraryHandling - nacitavanie kniznic do beziacich procesov (LoadLibrary)
alebo enumerécia uz nacitanych kniznic.

» Networking - rozne akcie sivisiace so sietou ako napr. pripdjanie sa na
soket, posielanie DNS poziadaviek, posielanie HT'TP poziadaviek atd.

e ProcessHandling - akcie, ktoré sa vyuzivaji na manipuldciu s procesmi
ako napr. vytvaranie novych procesov, modifikdcia paméati beziaceho
procesu atd.

e RegistryHandling - enumerdacia klticov v registroch, ziskavanie ich
hodnoét, tvorba novych kliucov atd.

e ResourceSharing - manipulécia so zdrojmi zdielanymi v rameci siete.

e ServiceHandling - manipuldcia so servismi, ktoré bezia v operacnom
systéme.

e SynchronizationPrimitivesHandling - sprava roznych synchronizac-
nych primitiv ako st mutexy a semafory.

o SystemManipulation - rozne API volania, ktoré sa pouzivaju na ziska-
vanie informécii o systéme ako napr. meno pouzivatela, aktudlny cas,
cesta k datam operacného systému atd.

e ThreadHandling - praca s vldknami, napr. tvorba nového vladkna v
procese, enumeracia beziacich vldken atd.

e WindowHandling - manipulacia s Windows oknami - tvorba nového
okna, dialégového boxu, zatvorenie okna a pod.
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Vsetky listové podtriedy triedy Action su taktiez implementované ako
prototypické instancie. Kazda instancia triedy PEFile je napojena na kon-
krétnu akciu prostrednictvom vlastnosti has_action. Samotné prepojenie
je vytvorené mapovanim importovanych funkcii z EMBER datasetu (sekcia
imports) na konkrétnu MAEC akciu (v pripade, ak je to mozné). Ako priklad
si mozeme uviest tvorbu ontologickej reprezentacie API volania, ktoré vytvara
novy proces. V takom pripade je prototypickd inStancia create-process
(triedy CreateProcess) napojend na instanciu triedy PEFile prostrednic-
tvom role has_action. Opat je nutné poznamenaf, Ze importované API
funkcie automaticky neznamenaju, ze konkrétna vzorka dant akciu aj realne
vykond, ak ju spustime. V nasom pripade sa spolichame iba na urcity odhad
spravania, kedze sme limitovani statickymi datami.
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4.5 Ciastkové datasety

Ako sme spominali v ivode kapitoly, jednym z ddélezitych cielov nasej onto-
l6gie bolo zabezpecit jednoznacént reprodukciu experimentalnych vysledkov.
Z toho dovodu sme vygenerovali viacero datasetov o roznych velkostiach od
1000 vzoriek az po 800 000 vzoriek (t.j. vsetky oznacené vzorky z EMBER
datasetu). VSetky datasety pontikaji rovnaku distribuciu skodlivych a legi-
timnych vzoriek (t.j. kazdy dataset obsahuje 50% malvéru a 50% legitimneho
softvéru). Hlavnym dévodom vytvorenia datasetov o réznych velkostiach bolo,
ze algoritmy konceptového ucenia (t.j. algoritmy, na ktoré priméarne cielime)
su relativne vypoctovo narocné, najméa v porovnani s tradi¢nymi algoritmami
z oblasti strojového ucenia. Z toho dovodu moéze byt uzitocné mat k dispozicii
aj menej robustné datasety, ktoré si vhodnejsie pre narocné algoritmy a
zaroven umoznia jednoduchu reprodukciu a porovnanie vysledkov. Taktiez,
pre kazdu velkost datasetu (okrem celého datasetu) sme vygenerovali viacero
variantov, kde vzorky boli ndhodne vyberané z celého EMBER datasetu. Viac
detailov je mozné vidiet v tabulke 4.4.

Pozitivne Negativne

Nazov Pocet vzoriek priklady priklady  Varianty
dataset_N_1000.owl 1000 500 500 10
dataset_N_10000.owl 10 000 5000 5000 10
dataset_N_100000.owl 100 000 50 000 50 000 10
dataset_N_800000.owl 800 000 400 000 400 000 1

Tabulka 4.4: Vseobecné vlastnosti ¢iastkovych datasetov.

Kazdy jeden variant datasetu obsahuje nasledujice subory (kde N je
poradové ¢islo variantu a M je konkrétna velkost datasetu):

dataset N M.owl: jednd sa o subor so samotnou ontolégiou, ktora je napl-
nend individudlmi a obsahuje M skodlivych/legitimnych vzoriek.

dataset_N_M_raw. json: jedna sa o JSON sibor, ktory obsahuje surové
data z EMBER datasetu pouzité na generovanie konkrétneho variantu
(vratane nepouzitych vlastnosti).

dataset_N_M_examples. json: zoznam v JSON formate so Specifikaciou,
ktoré vzorky patria do pozitivnej triedy a ktoré do negativnej.

Povodnym zamerom bolo taktiez zverejnit aj preddefinované rozdelenie
datasetov na trénovaciu a testovaciu cast z dovodu aby bola mozna tplne
exaktna replikacia vysledkov. Takéto rozdelenie vsak moze sposobit prilis
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dobré (resp. zlé) vysledky pre niektoré algoritmy, v zavislosti od nahody,
pripadne moéze viest aj k pretrénovaniu. Z toho dovodu sme sa rozhodli
nedefinovat Specifické rozdelenie na trénovaciu/testovaciu ¢ast a odporucit
vyuzitie metodolégie krizovej validdcie [157] (viac v kapitole 5.2.1).

Velkost
Vlastnost 1000 10 000 100 000 800 000
Axiémy 63k 621k 6,189k 49,506 k
Triedy tvrdenia 5.8 k 57 k 568 k 4,545 k
Role tvrdenia 34k 343k 3418k 27,348 k
Datové vl. tvrdenia 16 k 164 k 1,634 k13,075 k
Individualy 5.8 k 57 k 567 k 4,537 k
Pozitivne priklady 500 5k 50 k 400 k
Negativne priklady 500 5k 50 k 400 k

Tabulka 4.5: Priblizné vlastnosti ¢iastkovych datasetov o roznych velkostiach.

Zékladné metriky pre jednotlivé velkosti datasetov mozno vidiet v tabulke
4.5. Je nutné poznamenat, ze sa jedna o aproximované priemery pre jednotlivé
varianty, ktorych metriky sa ¢iastocne lisia (aproximované si z dévodu vysoke;
vypoctovej narocnosti). Niektoré ¢iastkové datasety sa mozu javit ako relativne
mensie v porovnani so znamymi datasetmi, bezne pouzivanymi v strojovom
uceni. Avsak v porovnani s bezne pouzivanymi SML datasetmi, si velkosti 1k
a 10k porovnatelné s tymi najrobustnejsimi, pricom velkosti 100k a 800k st
neporovnatelne rozsiahlejsie.

Nasa PE Malware ontélogia, vratane vsetkych ciastkovych datasetov,
skriptov a zoznamu akcif je dostupna v repozitari®.

3https://github.com/orbis-security /pe-malware-ontology
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Kapitola 5

Experimenty

Téato cast prace sa venuje samotnym experimentom, ktoré sme vykonali v
ramci vyskumu. V kapitole 5.1 sa venujeme popisu a celkovému prehladu
vsetkych experimentov, spolu s vedeckymi hypotézami, ktoré sme chceli
overit. Kapitola 5.2 sa venuje popisu sposobu, akym sme trénovali a validovali
nase detekéné modely. Nasledne, kapitoly 5.3 az 5.8 sa postupne venuju
vysledkom jednotlivych experimentalnych casti, od hladania optimélnych
hyper-parametrov, trénovania réznych typov modelov az po samotné ttoky
na klasifikdtory.
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5.1 Popis experimentov

V rédmci tejto podkapitoly si uvedieme sumarizaciu experimentov, ktoré sme
vykonali v rdmei vyskumu. VSetky experimenty uvadzané v praci boli spustané
na pocitaci s 18 jadrovym procesorom Intel Core i9-10980XE, 256 GB pamate
RAM a opera¢nym systémom Debian 5.10.140-1. Skiimali sme Styri algoritmy
konceptového ucenia, ktoré moézeme vseobecne rozdelit do dvoch kategorii:
neparalelné (OCEL a CELOE) a paralelné (PARCEL a SPACEL). Na meranie
jednotlivych trénovacich cyklov sme pouzivali ¢isty cas (nazyvany aj user time
alebo CPU cas), ktory mozeme charakterizovat ako ¢as ktory stravil procesor
vykonavanim programu, ¢im dokazeme efektivnejsie porovnavat algoritmy,
kedze mame istotu, ze vSetky stravili na procesore rovnaky cas [158]. Jeden
trénovaci cyklus pre neparalelné algoritmy bol nastaveny na 2 hodiny ¢istého
casu, ktoré zodpovedaju 2 hodinam realneho casu, kedze tieto algoritmy bezia
v jednom vldkne. Pre paralelné algoritmy sme zvolili 24 hodin ¢istého casu.
Paralelné algoritmy boli spustané s 12 pracovnymi vlaknami, t.j. redlny cas
jedného cyklu trval taktiez priblizne 2 hodiny redlneho ¢asu. Samotné casy
boli nastavené experimentdlne pocas prvotnych experimentov, pricom cielom
bolo poskytnuf algoritmom dostatok casu. Taktiez je nutné poznamenaf, ze
vyssie spominané casy platia pre jeden trénovaci cyklus z piatich pri pouziti
krizovej validacie (vid. kapitola 5.2). Celkovo, jeden kompletny trénovaci
cyklus trval 10 hodin (pre neparalelné algoritmy), resp. 5 dni ¢istého ¢asu (pre
paralelné algoritmy). V rdmci experimentov sme pouzivali vzdy 80% vzoriek
na trénovanie a 20% na testovanie (kde pomer medzi triedami bol zachovany:
50% malvér a 50% legitimny softvér).
Nasim hlavnym cielom bolo overit nasledujice vedecké hypotézy:

1. Konceptové ucenie je vhodné pre riesenie problému detekcie malvéru,
pricom samotny charakter metodiky poskytuje moznost interpretovat
nielen vysledky jednotlivych klasifikécii, ale aj cely model (v podobe
vysvetlitelnych konceptovych vyrazov).

2. Konceptové ucenie je vypoctovo naroc¢na metoda. Pouzitim rozsiahlej-
sieho datasetu vieme ziskat ispesnejsi model (za cenu dlhsieho ¢asu
trénovania).

3. Zameranim sa na jednotlivé rodiny malvéru vieme zuzit prehladavaci
priestor pre konceptové ucenie a kombinéaciou jednotlivych modelov
vieme skonstruovat efektivnejsi klasifikator.

4. Konceptové ucenie je z hladiska bezpecnosti a réznych ttokov porovna-
telné s beznymi metdédami strojového ucenia.

98



5.1. PoPIS EXPERIMENTOV

Na overenie vyssie spominanych hypotéz sme navrhli nasledovni mnozinu
experimentov:

« Cast 1: prva experimentélna ¢ast sa venuje hladaniu optiméalnych hyper-
parametrov pre jednotlivé algoritmy konceptového ucenia. V ramci tejto
Casti sme sa venovali kalibracii parametrov na jednom testovacom
¢iastkovom datasete s ciefom najst také hodnoty parametrov, ktoré ndm
davali najlepsie ¢isla z hladiska samotnej detekcie. Tato cast je popisana
v kapitole 5.3.

« Cast 2: druh4 ¢ast sa venuje validacii hyper-parametrov, ziskanych z
predchadzajicich experimentov. V ramci tejto ¢asti sme pouzili ndjdené
parametre a natrénovali jednotlivé modely na dalsich piatich réznych
ciastkovych datasetoch bez dalsej kalibracie. Cielom bolo preskimaf,
do akej miery je mozné preniest najdené parametre na dalsie datasety.
Tato cast je popisana v kapitole 5.4.

« Cast 3: z dévodu vypoctovej niro¢nosti konceptového ucenia boli
predchadzajice experimenty aplikované na relativne malych datasetoch.
Cielom tejto casti experimentov bolo natrénovat jednotlivé modely
na viacsom datasete a overit tak, do akej miery je mozné aplikovat
konceptové ucenie na robustnejsie datasety. Tato cast je popisand v
kapitole 5.5.

« Cast 4: §tvrt4 Cast sa venuje skiimaniu a kalibrécii hyper-parametrov,
pomocou ktorych vieme pocas ucenia vyuzit aj datové typy. V nami
navrhnutej ontolégii sa nachadza relativne velké mnozstvo datovych
parametrov (retazce a numerické datové typy), ktoré sme vsak v pred-
chadzajucich experimentoch nepouzivali (t.j. sprestiovanie datovych
parametrov bolo vypnuté). Cielom tejto experimentalnej ¢asti bolo pre-
verit, do akej miery je uzitocéné vyuzit tieto datové typy pri konceptovom
uceni. Tato cast experimentov je popisana v kapitole 5.6.

« Cast 5: piata ¢ast experimentov sa zameriava na jednotlivé rodiny
malvéru. Cielom tychto experimentov bolo preskiimaft, ¢i je mozné ze-
fektivnit konceptové ucenie, ak sa pri trénovani zameriame na jednotlivé
rodiny malvéru namiesto trénovania jedného vseobecného modelu (ktory
zahina viacero rodin). Téato cast prace je popisand v kapitole 5.7.

« Cast 6: posledn4 experimentalna ¢ast sa venuje bezpeénosti samotnych
naucenych konceptovych vyrazov. Cielom tejto prace bolo preskimat,
do akej miery st konceptové vyrazy odolné voci itokom. Tato cast prace
je popisana v kapitole 5.8.
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5.2 Metody validacie modelu

V ramci tejto podkapitoly si uvedieme, akym spésobom a pomocou akych
metrik sme validovali natrénované modely v nasej praci.

5.2.1 Krizova validacia

Pre vSetky experimenty (v kapitolach 5.3 az 5.8) sme pouzili techniku kriZovej
validdcie (z angl. cross-validation) [159]. VSeobecne, pri strojovom uceni je
nutné dataset, ktory mame k dispozicii, rozdelif na dve cCasti: trénovaciu
a testovaciu cast. Trénovacia cast datasetu sa pouzije na ucenie modelu a
testovacia Cast sa pouzije na overenie, do akej miery je natrénovany model
vSeobecny a dokéze spravne klasifikovat data, ktoré predtym nevidel. V
pripade jednoduchého rozdelenia datasetu na dve casti vsak hrozi, Ze mézeme
mat $tastie pri vybere (resp. smolu) a vyhodnotenie modelu nebude odrézat
jeho skutocné moznosti. Pri kriZovej validdcii sa naopak dataset rozdeli nie
na dve casti, ale na k casti, kde kazda z nich je priblizne rovnakej velkosti.
Vtedy hovorime aj o tzv. k-ndsobnej kriZovej validdcii.

testovacia cast trénovacia cast

[ |
iteracia 1 DDDDD
iteracia 2 DDDDD

iteracia k DDDDD

Obréazok 5.1: Diagram k nasobnej krizovej validacie.

Ako moézeme vidiet na obrazku 5.1, z k casti sa vzdy jedna pouzije na
testovanie modelu a zvysné sa pouziju na trénovanie, az kym sa nevystriedaju
vSetky casti. Takymto spdsobom sa vytvori k dvojic (kazdd dvojica tvori
trénovaciu a testovaciu cast). Vysledky sa néasledne priemeruju. Takymto
sposobom vieme lepsie validovat zovseobecnenie natrénovaného modelu aj na
relativne mensich datasetoch. Zrejmou nevyhodou takéhoto pristupu je, ze
model musime trénovat k£ krat, ¢o moze byt relativne narocné z vypoctového
hladiska.

Medzi najpouzivanejsie hodnoty parametra k patria 3, 5 a 10. Z dévodu
vysokej vypoctovej naro¢nosti experimentov v nasej praci sme sa rozhodli
zvolif ako kompromis nastavenie k = 5.
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5.2.2 Metriky na vyhodnocovanie tspesnosti

Kedze jednym z cielov prace je vytvorit binarny klasifikator, pri predikcii
prvkov do jednej z tried (pozitivnej alebo negativnej) moézu nastat nasledujice
Styri stavy:

« skutocCne pozitivny: prvok patri do pozitivnej triedy a zaroven ho
spravne klasifikujeme ako pozitivny. Takéto prvky budeme oznacovat
ako TP (z angl. True Positive).

o falosne pozitivny: prvok patri do negativnej triedy, ale klasifikujeme
ho ako pozitivny. Takéto prvky budeme oznacovat ako FP (z angl. False
Positive).

« skutocéne negativny: prvok patri do negativnej triedy a zaroven ho
spravne klasifikujeme ako negativny. Takéto prvky budeme oznacovat
ako TN (z angl. True Negative).

o falosne negativny: prvok patri do pozitivnej triedy, ale klasifikujeme
ho ako negativny. Takéto prvky budeme oznacovat ako FN (z angl. False
Negative).

Taktiez si definujme mnozinu P ako celkovy pocet pozitivnych prvkov a
mnozinu N ako celkovy pocet negativnych prvkov. Na zdklade definicii Styroch
stavov si uvedieme metriky [160], ktoré sa pouzivaji na vyhodnocovanie
uspesnosti binarnych klasifikatorov a ktoré zaroven aj pouzivame v nasej
praci:

Spravnost: z angl. accuracy, moézeme chépat ako pomer vsetkych spravnych
vystupov modelu ku vSetkym vystupom. Definiciu spravnosti mozeme
vidiet vo vzorci 5.1, kde v citateli vidime vSetky spravne vysledky
klasifikatora, t.j. TP a TN a menovatel P + N predstavuje celkovy
dataset.

TP + TN

P+N (5.1)

spravnost =
Presnost: z angl. precision, vyjadruje podiel medzi spravne predikovanymi
pozitivnymi prvkami voci vSetkym prvkom, ktoré klasifikator oznacil

ako pozitivne t.j. TP + FP (vzorec 5.2).

TP

—_— 2
TP + FP (52)

presnost =
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Senzitivita: z angl. recall, vyjadruje citlivost natrénovaného modelu na
pozitivne prvky. Ako moézeme vidief vo vzorci 5.3, jedna sa o podiel
vSetkych spravne oznacenych pozitivnych prvkov TP voéi vSetkym
pozitivnym prvkom P, resp. TP + FN.

TP
itivita = ———— 5.3
senzitivita = — TEN (5.3)
FN miera: z angl. FN rate, vyjadruje pomer nespravne klasifikovanych
pozitivnych prvkov (t.j. FN) voéi vSetkym pozitivnym prvkom v datasete
(vid. 5.4).

FN
FN miera = ———— 5.4
miera = pem e (5.4)
FP miera: z angl. FP rate, oznacuje pomer nespravne klasifikovanych
negativnych prvkov, t.j. FP, voc¢i vSetkym negativnym prvkom v datasete
(vid. 5.5).

FP
FP miera = ——— 5.5
miera = £5— 0 (5.5)
F1 miera: z angl. F1-measure kombinuje dve metriky: presnost a senzitivitu.
Formalne sa jedna o ich geometricky priemer, vid. 5.6.

. presnost - senzitivita
F1 miera = 2

(5.6)

presnost + senzitivita
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5.3 Experimentalna cast 1

Cielom prvej experimentalnej casti bolo najst optimalne hyper-parametre a
natrénovat tak klasifika¢ny model pre vsetky Styri algoritmy konceptového
ucenia. Z dovodu vysokej vypoctovej narocnosti sme sa zamerali na mensi
dataset o velkosti 1000 vzoriek. Samotny dataset bol ndhodne vybrany z
mnoziny Ciastkovych datasetov velkosti 1000 (vid. 4.5). Pouzity bol kon-
krétne dataset dataset_8_1000.owl. Z d6vodu vysokého mnozstva réznych
parametrov a ich kombinécii sme sa rozhodli kalibraciu hyper-parametrov
vykonaf nasledovne. Na zaciatku sme identifikovali mnozinu najdolezitejsich
parametrov, ktoré sme sa rozhodli testovat (vid. kapitola 5.3.1). Samotna
kalibracia nasledne prebiehala vo fazach, kde v jednej faze sa vzdy kalibroval
konkrétny parameter, pricom najispesnejSie nastavenie sa pouzilo v dalsej
taze, pri kalibréacii dalSieho parametra.

Vsetky tabulky uvedené v ramci tejto kapitoly dodrzuji nasledujtci format.
Konkrétne kalibra¢né nastavenie je vo formate:

algoritmus (Sum/nomindly/negacia/some-only/kardinalita)

kde algoritmus predstavuje konkrétny algoritmus konceptového ucenia
(t.j. OCEL, CELOE, PARCEL alebo SPACEL) a Sum, nominaly, some-only a
kardinalita predstavuju jednotlivé hyper-parametre. Kedze niektoré hyper-
parametre predstavuji bindrnu hodnotu, st znazornené ako v (zapnuty pa-
rameter) a X(vypnuty parameter). Na zaciatku kalibracie sme zacinali so
zapnutymi vSetkymi parametrami (resp. s implicitnymi hodnotami), t.j. s
najvyssou expresivitou pouzitej logiky, v ktorej mozu byt generované koncep-
tové vyrazy. Samotné vysledky v rdmci tabuliek su zobrazené ako priemer
+ Standardnd odchylka (v rdmci piatich iteracii pri krizovej validécii). Pod-
ciarknuté konkrétne nastavenie v tabulkach znaci vyber daného nastavenia v
ramci kalibracnej fazy.

5.3.1 Hyper-parametre

V ramci tejto experimentélnej casti sme kalibrovali nasledujtce hyper-parametre.

Sum. Sum (znédmy ako noise) patri medzi jeden z najddleZitejsich hyper-
parametrov, pricom jeho vyznam pri uceni zavisi od konkrétneho al-
goritmu. Pre algoritmy OCEL, CELOE a PARCEL reprezentuje Sum
minimalne kvalitativne kritérid, ktoré kladieme na generované riesenia,
zatial co SPACEL pouziva Sum ako ukoncovaciu podmienku pri uceni
(parameter je mozné pouzit ako ukoncovaciu podmienku aj pri ostatnych
algoritmoch, avSak v nasom pripade sme to nevyuzili). Pre neparalelné
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algoritmy Sum charakterizuje maximalny pocet falosne negativnych prv-
kov, ktoré povolujeme, aby pokryval vygenerovany konceptovy vyraz,
aby sme ho uvazovali na dalsie sprestiovanie. Pre OCEL musi konceptovy
vyraz spliat FN miera < 2- (3um/100), zatial ¢o pre CELOE musi pla-
tit F'N miera < sum/100. Paralelny algoritmus PARCEL pouziva sum
ako charakteristiku maximélnej moznej FP miery, ktord moze spliiat
¢iastkové riesenie, t.j. F'P miera < $um/100. Ako sme spominali vyssie,
SPACEL pouziva sum ako ukoncovaciu podmienku, t.j. ked spravnost
findlneho riesenia dosiahne 100 — Sum. Implicitnd hodnota v ramci
DL-Learner je nastavena na 5.

Nominaly. Tento parameter umoznuje algoritmom (resp. spresnujicemu

operatoru p) generovat konceptové vyrazy vo forme Ir.{a}, kde r je
rola a je individual. Nomindly patria do expresivnejsich logik a taktiez
zvacsuju prehladavaci priestor pri uc¢eni. Primarnou motivaciou pre ka-
libraciu tohto hyper-parametra, bolo otestovat ich efekt pri uceni, kedze
zna¢né mnozstvo tried v nasej ontologii bolo modelovanych ako proto-
typické instancie (vid. kapitola 4.4.2). Tento parameter je Standardne

vypnuty.

Negacie. Zapnuté negicie umoznuju spresnujicemu operatoru generovat

konceptové vyrazy vo forme —C' (t.j. komplement triedy C'; implicitne
zapnuty parameter). Cielom bolo opét skimat efekt zapnutej negacie na
ucenie, kedze podobne ako nomindly, zvacsuju prehladavaci priestor a
ich pritomnost moéze taktiez viest k naroc¢nejsSiemu overovaniu instancii
(jedna z vypoctovo najnarocnejsich ¢asti konceptového ucenia). Taktiez
je nutné poznamenat, ze algoritmus SPACEL bol navrhnuty tak, aby
pracoval bez negécie (kvoli obratenym ¢iastkovym rieSeniam, vid. ka-
pitola 3.3.4). Z dovodu zachovania celkovej konzistencie kalibra¢ného
procesu sme vsak tento algoritmus testovali aj so zapnutymi negaciami.

Pravidlo some-only. Zapnuté pravidlo some-only zabezpecuje, zZe spresnu-
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juci operator moze generovat konceptové vyrazy so vseobecnym kvan-
tifikatorom nad rolou r iba v pripade, ak je v danom vyraze zaroven
existen¢ny kvantifikdtor alebo/a obmedzenie kardinality vztahu (nad
tou istou rolou 7). To znamend, ze napr. vyraz Vr.C' je neplatny a naopak
vyraz Vr.C'T13r.D je platny (kde C' a D nie si navzajom disjunktné).
Ucelom nastavenia (ktoré je implicitne zapnuté) je predist pretrénova-
niu. Priméarnym cielom kalibracie some-only pravidla bolo preverit, ¢i v
nasom pripade nedokazu aj konceptové vyrazy vo forme Vr.C' dobre ge-
neralizovat a ¢i so zapnutym pravidlom nestracame moznost preskiimat
potencidlne vhodné konceptové vyrazy.
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Kardinalita. Toto nastavenie Specifikuje maximalny limit n pre kardinalitu
vztahu. Tento limit n nésledne pouziva spresnujuci operator na genero-
vanie vyrazov vo forme > nr.C'; < nr.C alebo = nr.C, kde r je rola
a C' je trieda. V pripade, ak je n nastavené na 0, tak spresnujici ope-
rator negeneruje konceptové vyrazy s obmedzenim kardinality vztahu.
Zvysenie maximalneho limitu n zvicsuje expresivnu silu generovanych
konceptov, avSak za cenu zvacSenia prehladavacieho priestoru. Cielom
bolo preskuimaf vplyv tohoto parametra na tspesnost generovanych
vyrazov, pricom standardne je hodnota n nastavend na 5.

5.3.2 Sum

Pri hladani optimalnych parametrov Sumu pre jednotlivé algoritmy sme
postupovali nasledovne. Pre algoritmus OCEL sme zacali na pociatocnej
hodnote 10 a postupne ju inkrementovali po 5 az na hodnotu 30 (t.j. minimalna
pripustné vyska senzitivity pre trénovaciu mnozinu méze dosahovat hodnoty
od 0.4 az po 0.8, vid. kapitola 5.3.1). Podobnym spésobom sme testovali
hodnoty pre CELOE, kde sme zacali na hodnote 10 a inkrementovali po
10 az na maximalnu hodnotu 50. Pre algoritmus PARCEL specifikuje Sum
maximalnu moznd FP mieru, ktorid moéze dosiahnuf ¢iastkové riesenie. Z toho
dévodu sme testovali hodnoty 0 az 3 (t.j. hodnota FP miery pre ¢iastkovy
vyraz moze dosahovat hodnoty od 0.00 az po 0.03). Je nutné poznamenat, ze
kombinaciou viacerych ¢iastkovych rieseni pomocou disjunkcie méze rychlo
narastat hodnota FP miery a z toho hladiska bolo potrebné testovat hlavne
malé hodnoty sumu. Ako sme spominali vyssie, SPACEL pouziva Sum iba ako
ukoncovaciu podmienku. Z toho dévodu sme tento parameter nekalibrovali a
zvolili si fixn hodnotu 1.

Vysledky kalibracie Sumu pre neparalelné algoritmy mozeme vidiet v
tabulke 5.1. Z vysledkov si mozeme vsimnuf, ze zvysovanim Sumu postupne
klesd hodnota FP miery, avSak zaroven klesa aj senzitivita (kedZe postupne
zniZujeme mnozstvo pozitivnych prikladov, ktoré méze algoritmus pokryt).
Samotny priebeh kalibréicie v ¢ase mozeme vidiet na obrazku 5.2 (je ddlezité
poznamenat, ze zobrazené krivky predstavuju priemer z piatich behov pri
krizovej validacii). Ako mozeme vidiet, algoritmus OCEL dosiahol vysoku
mieru spravnosti priblizne za 30 minit CPU ¢asu a nasledne sa postupne
zlepsoval (aj ked je nutné poznamenat, Ze relativne pomaly a po velmi malych
prirastkoch na spravnosti). Algoritmus CELOE naopak dosiahol svoj vrchol
priblizne za 15 minut nasledne iba stagnoval, bez akéhokolvek zlepsenia. Tento
fakt moézeme pripisat tomu, ze CELOE sa snazi hladat kratke riesenia, ¢o
moze byt znacne problematické pri neskorsich fazach ucenia.

Vysledky kalibracie sumu pre paralelné algoritmy mozeme vidiet v tabulke
5.2. 7 dat vidime, ze zvySovanim hodnoty Sumu zaroven rastie hodnota FP

105



EXPERIMENTY

trénovanie testovanie
Nastavenie Spravnost  Spravnost Presnost Senzitivita ~ FP miera F1 miera
O0CEL(10/v/V///5) 0.74 +0.01 0.73 £ 0.03 0.70 £ 0.03 0.79 + 0.04 0.32 + 0.05 0.74 £ 0.03
OCEL(15/v /v /v//5) 0.75 &£ 0.01 0.74 £ 0.03 0.73 &+ 0.03 0.74 + 0.04 0.26 £ 0.04 0.74 £ 0.03
0CEL(20/vV///v//5) 0.75 £ 0.00 0.74 + 0.02 0.77 £ 0.04 0.69 £+ 0.05 0.20 £ 0.05 0.72 £ 0.03
O0CEL(25/v /v /v//5) 0.75 £ 0.01 0.73 £ 0.02 0.76 & 0.03 0.69 4+ 0.07 0.22 £ 0.05 0.72 £ 0.03
0CEL(30/v' /v /v//5) 0.75 &£ 0.00 0.72 £ 0.02 0.79 &+ 0.05 0.62 + 0.09 0.17 £ 0.08 0.69 + 0.04
CELOE(10/v/ /v /V//5) 0.67 + 0.00 0.67 + 0.03 0.62 + 0.02 0.92 + 0.01 0.57 £ 0.05 0.74 £ 0.01
CELOE(20/v/v//v//5) 0.70 £ 0.00 0.70 £ 0.02 0.65 + 0.02 0.86 4+ 0.01 0.44 £ 0.03 0.74 £+ 0.01
CELOE(30/v /v ///5) 0.70 £ 0.00 0.70 £+ 0.02 0.65 + 0.02 0.86 4+ 0.01 0.44 £+ 0.03 0.74 £+ 0.01
CELOE(40/vV /v /V//5) 0.71 £0.01 0.70 £ 0.02 0.71 &+ 0.05 0.68 &+ 0.10 0.27 £ 0.11 0.69 + 0.03
CELOE(50/v /v /V//5) 0.71 + 0.00 0.70 + 0.02 0.71 + 0.05 0.68 £+ 0.10 0.27 £ 0.11 0.69 + 0.03

Tabulka 5.1: Vysledky kalibracie sumu pre neparalelné algoritmy OCEL a

CELOE.

OCEL(trénovanie) OCEL(testovanie)
1 T T T 1 T T T
0.8 - 0.8 3
% % L
= 06/ . = 06/ .
N= Sum= N= Sum=
= 04} Sum=15 [ o 041 Sum=15 [
% sum=20 % Sum=20
0.2+ Sum=25 [ 0.2+ Sum=25 |
Sum=30 Sum=30
0 il 1 I 0 1 1 I
0 0.5 1 1.5 2 0 0.5 1 1.5 2
c¢as (h) c¢as (h)
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1 T T 1 T T
08 108} :
g 0.6 f ! g 0.6 l
N Sum=10 N Sum=10
= 04 Sum=20 [ = 04+ Sum=20 [
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0.2+ Sum=40 [ 0.2+ Sum=40 [
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0 0.5 1 1.5 2 0 0.5 1 1.5 2
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Obrézok 5.2:
a CELOE.
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miery spolu so senzitivitou. Taktiez si mézeme vSimnuft, ze pri nastaveni Sumu
na 0 (t.j. ziadne ¢iastkové riesenie nesmie obsahovat falosne pozitivne prvky)
dosahujeme FP mieru 0.15 na testovacej mnozine. Tento fakt je pravdepodobne
sposobeny relativne malym datasetom, ktory nie je dostatoc¢ne reprezentativny.
Zaujimavym pozorovanim boli aj vysledky algoritmu SPACEL, ktory v tejto
faze obstal najhorsie napriek ocakdavaniam, ze vysledky budt porovnatelné s
algoritmom PARCEL. Tento fakt bol pravdepodobne sposobeny zapnutymi
negaciami, s ktorymi algoritmus standardne nepracuje v ramci spresnujiceho
operatora (vid. kapitola 3.3.4). Priebeh kalibréacie Sumu pre paralelné algoritmy
mozeme vidiet na obrazku 5.3. Z kriviek mozeme vidiet, Ze paralelné algoritmy
sa zlepsuju v ¢ase neporovnatelne lepsie voc¢i neparalelnym algoritmom, naviac
aj v neskorsich fazach ucenia (jednotlivé skoky na krivke, obzvlast viditelné pri
algoritme PARCEL, zndzornuju objavenie nového ¢iastkové riesenia). Tento
jav je sposobeny tym, zZe je znacne narocnejsie hladat jeden konceptovy vyraz,
popisujuci celu trénovaciu vzorku ako vyraz, ktory popisuje iba jej cast.

trénovanie testovanie

Nastavenie Spréavnost  Sprévnost Presnost Senzitivita ~ FP miera F1 miera

PARCEL(0/v /v ///5) 0.86 £ 0.02 0.74 & 0.01 0.80 £ 0.03 0.63 &+ 0.00 0.15 £ 0.03 0.70 £ 0.01
PARCEL(1/v//v//v//5) 0.84 £ 0.00 0.76 £+ 0.03 0.75 £ 0.04 0.76 & 0.05 0.24 £ 0.06 0.76 &+ 0.03
PARCEL(2/v//v////5) 0.82 £ 0.00 0.74 £ 0.04 0.72 £ 0.05 0.78 £ 0.05 0.29 £ 0.08 0.75 &+ 0.04
PARCEL(3/v/v//v//5) 0.80 £ 0.00 0.73 £ 0.04 0.71 £ 0.04 0.80 + 0.03 0.32 £ 0.07 0.75 £+ 0.03

SPACEL(1/v/V//V//5) 0.73 £0.01 0.58 & 0.03 0.64 £ 0.06 0.37 = 0.04 0.20 & 0.05 0.46 £ 0.04

Tabulka 5.2: Vysledky kalibracie Sumu pre paralelné algoritmy PARCEL a
SPACEL.

Pri vybere najlepsich parametrov sme sa primarne zamerali na dve metriky.
Prvou bola vyska F1 miery, ktord poukazuje na celkovy vykon klasifikatora a
FP miery, ktora je dolezitym ukazovatelom v oblasti detekcie malvéru. Pre
OCEL sme vybrali najlepsie nastavenie Sumu hodnotu 20, ktord sa javila ako
najlepsi kompromis medzi dostatocne vysokou F1 mierou a nizkou FP mierou.
Podobnym pripadom je aj algoritmus CELOE, kde sme vybrali hodnotu 40.
Toto nastavenie ma vsak stéle relativne vysoku falosni pozitivitu a nizsiu F1
mieru v porovnani s niz$imi nastaveniami Sumu alebo v porovnani s OCEL.
Jedna sa vsak o logicky vysledok, kedze popisat malvér jednym konceptovym
vyrazom, ktory navyse musi byt kratky, je naro¢na tuloha. Pri algoritme
PARCEL sme vybrali nastavenie 0, kedze pri zvysnych nastaveniach zacala
relativne rychlo rast hodnota FP miery. Sum pri algoritme SPACEL sme
nekalibrovali, ale vykonali sme zakladny experiment s nastavenim 1, ktory
posluzil ako zaklad na porovnanie pri dalsich hyper-parametroch.
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Obrazok 5.3: Priebeh kalibracie Sumu v ¢ase pre paralelné algoritmy PARCEL
a SPACEL.
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5.3.3 Nominaly a negacia

V druhej faze kalibra¢ného procesu sme sa rozhodli spojit a otestovat dva
binarne hyper-parametre: nominaly a negacie. Zatial ¢o v predchadzajicej faze
sme mali oba parametre zapnuté, v tejto faze sme zobrali najlepsie nastavenia
sumu pre jednotlivé algoritmy a pre kazdé sme vyskusali aplikovat tri dalsie
kombinacie spominanych hyper-parametrov: zapnuté nomindly a vypnuté
negacie, vypnuté nomindly a zapnuté negacie a vypnuté oba parametre.

Vysledky kalibracie pre neparalelné algoritmy mozeme vidiet v tabulke 5.3.
7 vysledkov mozeme vidiet, ze konfiguracia tychto parametrov prilis velku
zmenu nepriniesla. Pri CELOE sme nezaznamenali dokonca ziadne zmeny.
OCEL naopak zaznamenal ¢iastocné zlepsenie pri konfiguraciach s vypnutou
negaciou, kde sme pozorovali narast F1 miery z 0.72 na 0.74. Pévodnou
hypotézou bolo taktiez obmedzenie expresivity spresnujiceho operatora s
cielom zrychlit generovanie konceptov a prehladat tak vacsiu c¢ast stromu
za rovnaky cas. Tento trend sa prejavil pri OCEL iba ciastoc¢ne, ked s vy-
pnutymi hyper-parametrami dokazal algoritmus prehladat priemerne o 20k
konceptov viac za 2 hodiny CPU ¢asu. Tento trend bol vyraznejsi pri CELOE
(priblizne o 800k konceptov viac s vypnutymi negaciami a nominalmi), aj ked
sa neprejavil priamo do zlepsenia samotnych metrik. Priebeh kalibracie v ¢ase
moézeme vidiet na obrazku 5.4. Trend ucenia zostal priblizne rovnaky ako v
predchadzajicej faze, aj ked si mozeme vsimnit, ze najrychlejsie prebiehalo
ucenie s vypnutymi parametrami.

trénovanie testovanie

Nastavenie Spravnost ~ Spravnost Presnost Senzitivita ~ FP miera F1 miera

0CEL(20/v/X/v//5) 0.76 &£ 0.00 0.75 £ 0.02 0.76 & 0.02 0.73 £ 0.04 0.23 &£ 0.03 0.74 £ 0.03
0CEL(20/X/v//v//5) 0.75 £ 0.00 0.73 £ 0.04 0.77 &£ 0.07 0.67 £ 0.06 0.20 £ 0.09 0.71 £ 0.03
OCEL(20/X/X/v//5) 0.76 & 0.00 0.75 & 0.02 0.76 = 0.04 0.72 & 0.04 0.22 £ 0.05 0.74 £ 0.02

CELOE(40/v/X/v//5) 0.71 £0.00 0.70 & 0.02 0.71 £ 0.05 0.68 &+ 0.10 0.27 £ 0.11 0.69 £ 0.03
CELOE(40/X/v///5) 0.71 £0.00 0.70 + 0.02 0.71 £ 0.05 0.68 + 0.10 0.27 £ 0.11 0.69 £ 0.03
CELOE(40/X/X/v//5) 0.71 £ 0.00 0.70 £ 0.02 0.71 £ 0.05 0.68 &+ 0.10 0.27 £ 0.11 0.69 £ 0.03

Tabulka 5.3: Vysledky kalibracie nominalov a negécie pre neparalelné algo-
ritmy OCEL a CELOE.

Vysledky kalibracie pre paralelné algoritmy mozeme vidiet v tabulke 5.4.
Zo samotnych dat moézeme vidiet, ze pre PARCEL sme vypnutim oboch
hyper-parametrov dokazali zlepsit F'1 mieru z 0.70 na 0.77, iba s minimalnym
narastom FP miery. Podobnym pripadom bol aj algoritmus SPACEL, kde sme
pozorovali narast F1 miery z 0.46 na 0.76. Z dat taktiez vyplyva, ze vysoky
efekt na tspesnost tohoto algoritmu malo najmé vypnutie negacii. Taktiez
z priebehu kalibracie v ¢ase vyplyva, Ze ucenie prebiehalo najrychlejsie s
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Obréazok 5.4: Priebeh kalibracie nominalov a negacie v ¢ase pre neparalelné
algoritmy OCEL a CELOE.
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vypnutymi hyper-parametrami (vid. obrazok 5.5). Pri paralelnych algoritmoch
sme taktiez nepozorovali vyssie mnozstvo prehladanych vyrazov pri obmedzeni
expresivity spresnujiceho operatora, avsak pozorovali sme prave vyraznejsie
zlepsenie metrik.

trénovanie testovanie

Nastavenie Sprévnost Spréavnost Presnost Senzitivita ~ FP miera F1 miera

PARCEL(0/v/X/v//5) 0.93 £ 0.00 0.77 £0.02 0.80 &£ 0.04 0.71 £ 0.04 0.17 £ 0.05 0.75 £ 0.02
PARCEL(0/X/v//v//5) 0.77 £ 0.02 0.65 £ 0.01 0.76 & 0.02 0.44 £ 0.05 0.14 4+ 0.03 0.56 + 0.04
PARCEL(0/X/X/v//5) 0.93 &£ 0.00 0.78 £ 0.02 0.80 &= 0.02 0.74 £ 0.05 0.17 &£ 0.03 0.77 £ 0.03

SPACEL(1/v/X///5) 0.89 £ 0.01 0.71 &£ 0.02 0.73 £ 0.03 0.66 = 0.05 0.24 £ 0.05 0.69 £ 0.02
SPACEL(1/X///v//5) 0.72 £0.01 0.58 £ 0.03 0.64 £ 0.04 0.35 £ 0.06 0.19 £ 0.03 0.45 £ 0.06
SPACEL (1/X/X/v//5) 0.93 £ 0.00 0.76 & 0.03 0.76 £ 0.03 0.77 & 0.04 0.24 £ 0.04 0.76 £+ 0.03

Tabulka 5.4: Vysledky kalibracie nominalov a negacie pre paralelné algoritmy
PARCEL a SPACEL.

Pre vsetky algoritmy sme vybrali do dalsej fazy nastavenie s vypnutymi
nominalmi a negaciami. Zatial ¢o pri OCEL, PARCEL a SPACEL sme sa
rozhodli na zaklade zlepsenia pozorovanych metrik, pri algoritme CELOE
sme sa rozhodli vybrat rovnaké nastavenie z dévodu prehladania vacsieho
mnozstva konceptov, aj ked sme nedokazali ziskat vyssiu uspesnost (avsak
prehladanim vacsieho mnozstva konceptov vieme pravdepodobnost zlepsenia
zvysit).

5.3.4 Pravidlo some-only

V tejto faze sme testovali vplyv some-only pravidla na ucenie. Samotny hyper-
parameter sme testovali tak, Ze pre doposial najispesnejsie nastavenia sme
dany parameter vypli (predchddzajice testy mali tento parameter zapnuty).

Vysledky kalibracie pre neparalelné a paralelné algoritmy spolu moézeme
vidiet v tabulke 5.5. Minimalne zlepSenie metrik sme pozorovali pri algoritme
OCEL!. Samotny vieobecny kvantifikdtor, bez existenéného, sme vo findlnych
konceptovych vyrazoch nepozorovali, avsak je pravdepodobné, Ze vypnutim
pravidla sme sa dokazali vnorit do inych casti prehladavacieho stromu a
najst tak ¢iastocne lepsie riesenie (viac o samotnych vystupoch v podobe
konceptovych vyrazov v kapitole 5.3.7). Algoritmus CELOE nezaznamenal
opaf ziadne zlepSenie v porovnani s predchdadzajicou fazou. Tento efekt bol
pravdepodobne opat sposobeny zameranim algoritmu na kratke koncepty.
Rozhodli sme sa vSak posuntut do dalsej fazy nastavenie s vypnutym some-only
pravidlom z dévodu vyssej flexibility spresnujiceho operatora. Pre paralelné

1z dévodu uvadzania metrik na dve desatinné miesta nemozno samotné zlepsenie vidiet
v tabulkdch (napr. ndrast F1 miery z 0.7433 na 0.7447)
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spravnost

spravnost
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nomindly /negdcia=X/X
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cas (h)
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T T T i

?

nomindly /negdcia=v'/X

nomindly /negdcia=X/v H
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I

T
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cas (h)

spravnost
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PARCEL(testovanie)

0.8+

iy f[:

041 s

nominaly /negicia=v /X
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nomindly /negdcia=X/X
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c¢as (h)
SPARCEL(testovanie)
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0.8} :
0.6 [ .
0.4 2

nomindly /negicia=v'/X
0.2 nomindly /negécia=X/v" |
0 nomindly /negdcia=X/X
0 5 10 15 20 24

cas (h)

Obrazok 5.5: Priebeh kalibracie nominalov a negacie v case pre paralelné
algoritmy PARCEL a SPACEL.
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algoritmy sme naopak pozorovali relativne vysoky pokles tispesnosti v pripade
vypnutia some-only pravidla. V pripade algoritmu PARCEL nastal pokles
F1 miery z 0.77 na 0.71 a v pripade SPACEL z 0.76 na 0.68. Zhorsenie
metrik mozeme pravdepodobne pripisaf ciastkovym rieseniam, ktoré vyuzivali
samotny vseobecny kvantifikator a zaroven pokryvali dostatok pozitivnych
prikladov v trénovacej mnozine, ¢im sa dostali do zoznamu konceptov urcenych
na dalSie sprestfiovanie (na tkor lepSie zovSeobectiujicim rieSeniam). Takéto
ciastkové riesenia nasledne nepreukazali dostatocne vysoki tspesnost na
testovacej mnozine. Pre paralelné algoritmy sme teda ponechali some-only
pravidlo zapnuté.

trénovanie testovanie

Nastavenie Spravnost  Spravnost Presnost Senzitivita ~ FP miera F1 miera

0CEL(20/X/X/X/5) 0.76 £ 0.00 0.75 £ 0.02 0.77 £ 0.03 0.72 £ 0.04 0.22 + 0.05 0.74 £ 0.02
CELOE(40/X/X/X/5) 0.71 &£ 0.00 0.70 £ 0.02 0.71 &£ 0.05 0.68 £ 0.10 0.27 £ 0.11 0.69 + 0.03
PARCEL(0/X/X/X/5) 0.88 £ 0.02 0.75 £ 0.02 0.83 £ 0.05 0.63 £ 0.08 0.13 £ 0.06 0.71 £ 0.04
SPACEL(1/X/X/X/5) 0.85 & 0.00 0.69 £ 0.01 0.74 & 0.03 0.60 £ 0.02 0.20 &+ 0.05 0.66 + 0.01

Tabulka 5.5: Vysledky kalibracie pravidla some-only pre vSetky algoritmy

5.3.5 Kardinalita

Posledny hyper-parameter, ktory sme kalibrovali v ramci tejto experimentalnej
casti bol limit na kardinalitu vztahu. V rdmci tejto ¢asti sme testovali postupne
styri hodnoty limitu n: 0, 10, 20 a 30. Pri nastaveni n na hodnotu 0 sme
simulovali vypnutie samotnych restrikcii na kardinalitu vztahu, zatial co
postupnym zvysovanim n sme rozsirovali potencialny prehladavaci priestor a
samotnu expresivitu generovanych vyrazov.

Vysledky kalibracie pre neparalelné algoritmy moézeme vidiet v tabulke
5.6. Pri oboch algoritmoch moézeme vidiet rovnaky fenomén, kde pri vypnuti
restrikcii na kardinalitu vztahu (t.j. nastavenie n = 0) sa vysledky metrik
zhorsili v porovnani s predchadzajicou fazou, kde sme mali restrikcie zapnuté
s implicitnou hodnotou 5 (aj ked je nutné poznamenat, ze zhorsenie vysledkov
pri OCEL bolo ovela vyznamnejSie v porovnani s CELOE). Rovnako pri
zvysovani n nad hodnotu 5 sme nepozorovali ziadne zlepsenie a vysledky boli
totozné s predchadzajticou fazou. Vo findlnych konceptoch v predchadzaju-
cich fazach sme vzdy pozorovali pritomnost kardinality vztahu. Zamedzenim
tohoto operatora a naslednym zhorsenim vysledkov mozeme konstatovat, ze v
samotnych datach sa nachadzajua také vzory, ktoré mozno efektivne charakte-
rizovat iba pomocou obmedzenia kardinality vztahu. Nésledna stagnacia pri
zvysovani hodnoty n méze mat dva dovody. Prvym je, ze hodnota vyssia ako
5 nie je potrebnd na popisanie dat (pomocou jedného konceptového vyrazu).
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Druhym doévodom je efektivita prehladavania, kedy zvySovanim hodnoty n
znacne zvacsujeme prehladavaci priestor, ktory nasledne algoritmy nemaja
sancu prejst v danom case. Priebeh kalibracie v ¢ase mézeme vidiet na obrazku
5.6. Z kriviek mozeme jasne pozorovat, ze pri vypnuti kardinality vztahu pre
OCEL sa spomalilo ucenie, zatial ¢o pri CELOE nenastal ziadny viditelny
pokles.

trénovanie testovanie

Nastavenie Spravnost  Spravnost Presnost Senzitivita ~ FP miera F1 miera

OCEL(20/X/X/X/0)  0.72 &= 0.00 0.69 £ 0.01 0.71 &£ 0.04 0.65 £ 0.10 0.27 &£ 0.11 0.67 £ 0.03
OCEL(20/X/X/X/10) 0.76 £ 0.00 0.75 & 0.02 0.76 £ 0.02 0.73 £ 0.04 0.23 £ 0.03 0.74 £ 0.03
OCEL(20/X/X/X/20) 0.76 £ 0.00 0.75 & 0.02 0.76 £ 0.02 0.73 £ 0.04 0.23 £+ 0.03 0.74 £ 0.03
OCEL(20/X/X/X/30) 0.76 &+ 0.00 0.75 & 0.02 0.76 + 0.02 0.73 &+ 0.04 0.23 + 0.03 0.74 £ 0.03

CELOE(40/X/X/X/0) 0.71 £ 0.00 0.70 £ 0.02 0.73 £ 0.03 0.64 + 0.03 0.23 £ 0.04 0.68 £ 0.02
CELOE(40/X/X/X/10) 0.71 £ 0.00 0.70 &= 0.02 0.71 &+ 0.05 0.68 &+ 0.10 0.27 &+ 0.11 0.69 + 0.03
CELOE(40/X/X/X/20) 0.71 £0.00 0.70 &£ 0.02 0.71 £ 0.05 0.68 = 0.10 0.27 £ 0.11 0.69 £ 0.03
CELOE(40/X/X/X/30) 0.71 £0.00 0.70 &£ 0.02 0.71 £ 0.05 0.68 = 0.10 0.27 &+ 0.11 0.69 £ 0.03

Tabulka 5.6: Vysledky kalibracie maximalnej kardinality pre neparalelné
algoritmy OCEL a CELOE.

Vysledky kalibracie pre paralelné algoritmy mozeme vidiet v tabulke 5.7.
Podobne ako pri OCEL, tak aj pri PARCEL sme mohli pozorovat zhorsenie
metrik pri nastaveni parametra n = 0, pricom za poklesom médzeme opat
vidiet rovnaké dovody (konkrétne pokles F1 miery z 0.77 na 0.71). Avsak
pri vyssich nastaveniach, konkrétne n = 10, sme dokéazali ziskat mierne
zlepsenie? (aj ked za cenu mierneho narastu FP miery). Zvysné nastavenia
ukazali iba stagnédciu metrik, resp. mierny pokles. Pri algoritme SPACEL
sme pozorovali iba mierny pokles hodno6t pri vSetkych nastaveniach, dokonca
aj pri n = 0. V tomto pripade dokazal algoritmus, pomocou konceptov
popisujicich negativne priklady, kompenzovat celkovi efektivitu modelu aj na
ukor zédkazu kardinality vztahu. Priebeh ucenia mézeme vidiet na obrazku 5.7,
kde pri algoritme PARCEL moé6zeme vidiet evidentné spomalenie ucenia pri
n = 0, zatial ¢o pri SPACEL vidime konzistentny priebeh ucenia pri vSetkych
nastaveniach.

Pre algoritmy OCEL, CELOE a SPACEL sme sa rozhodli ponechat
origindlne nastavenie n = 5, kedze v ostatnych pripadoch sme dosahovali
horsie metriky. Pre algoritmus PARCEL sme sa naopak rozhodli pouzit
nastavenie n = 10, ktoré prinieslo mierne zlepsenie a moze byt zaujimavé z
hladiska dalsich experimentov.

2napr. nérast F1 miery z 0.7708 na 0.7755
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Obrazok 5.6: Priebeh kalibracie maximalnej kardinality v ¢ase pre neparalelné
algoritmy OCEL a CELOE.

trénovanie testovanie

Nastavenie Spravnost ~ Spravnost Presnost Senzitivita ~ FP miera F1 miera

PARCEL(0/X/X/v//0) 0.88 & 0.00 0.75 £ 0.02 0.83 £ 0.05 0.62 £ 0.04 0.12 £+ 0.06 0.71 + 0.02
PARCEL (0/X/X/v//10) 0.93 £ 0.00 0.78 £ 0.03 0.80 = 0.03 0.74 £ 0.05 0.18 + 0.04 0.77 £ 0.03
PARCEL(0/X/X/v//20) 0.93 £ 0.00 0.77 & 0.01 0.80 £ 0.02 0.73 &£ 0.03 0.17 £ 0.02 0.76 £ 0.02
PARCEL(0/X/X/v//30) 0.93 £ 0.00 0.77 &£ 0.02 0.81 £ 0.04 0.71 &£ 0.06 0.17 £ 0.05 0.75 & 0.03

SPACEL(1/X/X/v//0) 0.93 £0.00 0.75 + 0.03 0.75 £ 0.03 0.74 & 0.05 0.24 £ 0.04 0.76 £+ 0.03
SPACEL(1/X/X/v//10) 0.93 £ 0.00 0.75 £ 0.02 0.75 £ 0.02 0.75 £ 0.02 0.25 £ 0.03 0.75 £ 0.01
SPACEL(1/X/X/v//20) 0.93 £ 0.00 0.75 £ 0.02 0.75 + 0.02 0.75 £ 0.02 0.23 &+ 0.03 0.75 £ 0.03
SPACEL(1/X/X/v//30) 0.93 & 0.00 0.75 £ 0.02 0.76 & 0.03 0.75 £ 0.04 0.23 + 0.04 0.75 £ 0.02

Tabulka 5.7: Vysledky kalibracie maximalnej kardinality pre paralelné algo-
ritmy PARCEL a SPACEL.
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Obrazok 5.7: Priebeh kalibracie maximalnej kardinality v ¢ase pre paralelné
algoritmy PARCEL a SPACEL.
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5.3.6 Diskusia

Finalne nakalibrované hyper-parametre pre jednotlivé algoritmy mozeme
vidiet v tabulke 5.8. Taktiez, sumarizaciu vysledkov pre vsetky algoritmy
(pre najlepsie nastavenia) moézeme vidiet v tabulke 5.9. Ako mozeme vidiet,
najlepsi vysledok v rdamci tejto experimentalnej casti sme dosiahli pomocou
algoritmu PARCEL, s dosiahnutou F1 mierou 0.77 a najhorsi vysledok naopak
prostrednictvom algoritmu CELOE (kde sme dosiahli F1 mieru 0.69). Jednd
sa o relativne ocakavany vysledok, kedze detekcia malvéru je naro¢ny problém
a popisat datovit mnozinu jednym kratkym konceptovym vyrazom (CELOE)
bude znacne problematickejsie ako ju popisat skombinovanou mnozinou viace-
rych vyrazov (PARCEL). Z celkového pohladu sa aj najlepsi vysledok javi ako
relativne slaby, najmé v porovnani s niektorymi rieseniami, ktoré vyuzivaju
strojové ucenie (vid. kapitola 1.3). Vsetky vysledky dosahuji najmaé relativne
vysoké hodnoty FP miery (od 0.15 pre PARCEL az po 0.27 pre CELOE), ¢o
moze byt znacne problematické pri detekcii malvéru. V porovnani so stan-
dardnymi metédami strojového ucenia sme vsak boli limitovani viacerymi
aspektami. Prvym bolo, ze sme pouzili relativne mali vzorku na trénovanie a
to z dovodu limitacie z hladiska vypoétového vykonu (jednalo sa o 0.125% zo
vSetkych oznacenych vzoriek z EMBER datasetu). Druhym aspektom bolo
vynechanie niektorych vlastnosti z EMBER datasetu, ako st napr. histo-
gramy bajtov a retazcov, z dévodu, zZe st inherentne nevysvetlitelné. Ako
vsak bolo ukdzané v préci [161], tieto vlastnosti si vyznamnym prinosom pre
uspesnost algoritmov strojového ucenia. Experimenty s niektorymi datovymi
vlastnostami, ktoré sme sa rozhodli ponechat, budi popisané v kapitole 5.6.

algoritmus Sum nomindly negacia some-only pravidlo kardinalita

OCEL 20 X X X 5
CELOE 40 X X X 5
PARCEL 0 X X v 10
SPARCEL 1 X X 4 )

Tabulka 5.8: Konecné nakalibrované hyper-parametre pre jednotlivé algoritmy.

5.3.7 Konceptové vyrazy

Ako sme spominali v predchadzajicich kapitolach, jednou z najvacsich vyhod
algoritmov konceptového ucenia je ich implicitnd vysvetlitelnost v podobe
konceptovych vyrazov. Zaroven sa moze jednat o urcity trade-off medzi
uspesnostou modelu a jeho interpretabilitou. V tejto podkapitole sa zameriame
prave na konceptové vyrazy, ktoré sme sa naucili v ramci tejto casti.
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trénovanie testovanie

Nastavenie Spravnost  Spravnost Presnost Senzitivita ~ FP miera F1 miera

OCEL(20/X/X/X/5) 0.76 £ 0.00 0.75 £ 0.02 0.77 £ 0.03 0.72 £ 0.04 0.22 £ 0.05 0.74 £ 0.02
CELOE(40/X/X/X/5) 0.71 &£ 0.00 0.70 £ 0.02 0.71 &£ 0.05 0.68 £ 0.10 0.27 &£ 0.11 0.69 +£ 0.03
PARCEL(0/X/X/v/ /10 0.93 &£ 0.00 0.79 £ 0.01 0.82 & 0.02 0.73 £ 0.05 0.15 & 0.03 0.77 £ 0.02
SPACEL(1/X/X/v//5) 0.93 &£ 0.00 0.76 £ 0.03 0.76 & 0.03 0.77 £ 0.04 0.24 &£ 0.04 0.76 £ 0.03

Tabulka 5.9: Sumarizacia vysledkov najlepsich nastaveni hyper-parametrov
pre jednotlivé algoritmy.

Konceptovy vyraz, nauceny pomocou algoritmu OCEL, mo6zeme vidiet v
(5.3) (pozn. jedna sa o vyraz ziskany z jednej iteracie). Tento vyraz dosiahol
spravnost 0.77 na testovacej mnozine a moze byt interpretovany nasledovne:
Vzorka je skodliva, ak sa jednd o spustitelny siubor, ktory md viacero sekcii s
pravami na spustenie alebo obsahuje viac ako jednu MZ hlavicku, zdroven md
sekciu, ktord ma prdava na zdpis a zdroven najviac jednu z nasledujiucich akcii:
prijimanie spojenia, manipuldcia s adresarmi, enumerdcie vldken v ramci
procesu, ziskanie aktudlneho pracovného adresdra pre proces alebo otvdranie
mutezu. Tu je nutné poznamenat, ze zatial ¢o véicsina akcii, ktoré sa algorit-
mus naudil, zodpoveda jednotlivym API volaniam (napr. OpenMutex alebo
EnumerateThreads), v tomto pripade sa taktiez naucil aj celkovi kategdriu
akcii v podobe triedy DirectoryHandling (zahfnajica funkcie na pracu s
adresarmi ako st vytvaranie, prehladdvanie alebo mazanie). Prva cast vyrazu,
popisujuca sekcie, moze znacit vzorku, ktora je zbalena alebo pouziva nejakt
formu ukryvania dalsieho spustitelného siboru, zatial ¢o popis jednotlivych ak-
cii mozeme oznacit za relativne vSeobecny. Celkovo vSak mozeme konceptovy
vyraz oznacit ako interpretovatelny.

ExecutableFile M Jhas_ file_ feature.(MultipleExecutableSections U NonstandardMZ)

M3has__section.Jhas_ section_ flag. Writable (5.7)
M <1 has_ action.(AcceptSocketConnection LI DirectoryHandling )

UEnumerateThreads U GetProcessCurrentDirectory LI OpenMutex)

Vyraz (5.8) bol ziskany z algoritmu CELOE (spravnost 0.75 na testovacej
mnozine). Tento vyraz moézeme interpretovat ako: Vzorka je skodlivd, ak
obsahuje sekciu, ktorda md vysoki entropiu alebo md zdroven prdva na zdpis a
spustenie. Mozeme vidiet, ze tento konceptovy vyraz je ovela kratsi v porov-
nani s vyrazom (5.7). Taktiez, celkom jednoznacéne oznacuje zbalené vzorky
(napr. pomocou UPX). Takéto vzorky sa vyznacuju viacerymi skomprimovany-
mi/zasifrovanymi sekciami (t.j. s vysokou hodnotou entropie) a zaroven moézu
obsahovat sekciu, do ktorych sa za behu ulozi dekomprimovany /desifrovany
kéd (prava na zapis) a nasledne spusti (prava na spustenie).
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Jhas section.Jhas file feature.(HighEntropy LI WriteExecuteSection) (5.8)

Konceptové vyrazy (5.9) a (5.10) boli ziskané z algoritmu PARCEL. V
tomto pripade je nutné poznamenat, ze sa jedna o dve ukazkové ciastkové
riesenia. Pocas ucenia kone¢nych hyper-parametrov nasiel PARCEL priemerne
80 podobnych ciastkovych rieseni, v rdmci jednej iterdcie, ktoré si kombino-
vané do jedného findlneho konceptového vyrazu (z dévodu rozsiahlosti dané
findlne vyrazy nebudeme uvadzat). Vyraz (5.9) dosiahol spravnost 0.56 na
testovacej mnozine a vyraz (5.10) dosiahol 0.54. Mo6zeme vidiet, ze dosiahnuté
metriky st znacne nizsie v porovnani s vysledkami z neparalelnych algoritmov.
Tento jav je vSak ocakavany, kedze dané ciastkové riesenia popisuju vzdy
iba ur¢iti podmnozinu a algoritmus ziskava na sile prave kombinovanim
takychto ¢iastkovych rieseni. Vyraz (5.9) moézeme interpretovat ako: Vzorka
je skodliva, ak md aspon tri sekcie, ktoré maju nestandardné meno a zdro-
ven, maju prava na zapis. Kedze vsetky algoritmy v ramci tejto casti sme
trénovali na rovnakom c¢iastkovom datasete, mézeme konstatovat, ze velka
cast skodlivych vzoriek bola pravdepodobne zbalena. Rovnako ako v predcha-
dzajuicich vyrazoch, aj vyssie spominané ¢iastkové rieSenie nam potvrdzuje
tento fakt. Rozne balice si prave zname aj tym, ze povodny spustitelny sibor
skomprimuji/zasifruji do viacerych sekeii, ktoré si prave oznacia Specidlnym
menom (t.j. menom, ktoré standardne rézne kompilatory negeneruji). Zbaleny
subor ¢iastocéne popisuje aj vyraz (5.10), ktory moze byt interpretovany ako:
Vzorka je skodlivd, ak vykondva rézne systémové akcie a zdroven md sekciu
s vysokou entropiou, ktord obsahuje kod. Druhé cast vyrazu (ktord spomina
entropiu), ndm prave oznacuje zbaleny sibor, zatial ¢o zafiatok vyrazu je viac
vSeobecnejsi, kedze zahflia akcie z kategérie SystemManipulation (ziskanie
aktudlneho casu, vypnutie systému, ziskanie adresara s opera¢nym systémom
a pod.). Zatial ¢o jednotlivé Ciastkové rieSenia su relativne kratke a lahko
interpretovatelné, celkovy findlny vyraz (priemerne zlozeny z 80 Ciastkovych
rieseni) moze byt znacne menej ¢itatelny. Zaujimavym pozorovanim je taktiez
relativne vysoky narast komplexity finadlneho konceptového vyrazu, najma v
porovnani s algoritmom OCEL, kde sme ziskali vyraz o dizke 26 s F1 mierou
0.74. Pomocou PARCEL sme ziskali viraz o dizke 756 (t.j. sucet vsetkych
¢iastkovych rieseni), pricom néarast F'1 miery bol iba o 0.03 na 0.77 (pri tej
istej iteracii).

>3 has_ section.(Jhas_section_ feature . NonstandardSectionName

. . (5.9)
M3has_ section__flag. Writable)

Jhas_ action.SystemManipulation M Jhas_section.(CodeSectionm (5.10)
Jhas__section__feature.HighEntropy) '
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Konceptové vyrazy (5.11) a (5.12) boli ziskané prostrednictvom algoritmu
SPACEL. Podobne, ako v predchadzajiucom pripade, jednéd sa o dve ukaz-
kové ciastkové riesenia. Priemerne nasiel SPACEL 60 ciastkovych rieseni.
Mozeme vidiet, ze konceptové vyrazy su dlhsie ako v pripade PARCEL a to
z dovodu, ze vyrazy sa kombinuju aj s obratenymi ¢iastkovymi rieseniami,
ktoré popisuju negativne priklady (¢asti vyrazov, nasledujice vzdy za M-).
Vyraz (5.11) dosiahol na testovacej mnozine spravnost 0.57, zatial ¢o vyraz
(5.12) ziskal 0.53. Vyraz (5.11) mo6zeme interpretovat ako: Vzorka je skodlivd,
ak md viacero sekcii s pravami na spustenie, zdaroven md aspon tri sekcie
s nestandardnym menom a zdroven vsak nemd viacero sekcii s pravami na
spustenie, ak obsahuje akciu mapovania soketu na konkrétnu IP adresu. Dany
vyraz mozeme oznacit ako najtazsie ¢itatelny, v porovnani so vsetkymi ostat-
nymi algoritmami, najmé vdaka negovanej casti, ktora popisuje negativne
priklady. Prva cast vyrazu je relativne lahko pochopitelnd a popisuje zbalené
vzorky (tieto ¢asti vyrazu st podobné ako pri PARCEL, kedze SPACEL
je jeho rozsirenim). Prvou ¢astou vyrazu, ziskame mnozinu vzoriek, ktoré
maju viacero spustitelnych sekcii a aspon tri sekcie s nestandardnym me-
nom. Nasledne, pomocou negovanej casti, odstranime z tejto mnoziny vsetky
vzorky, ktoré sice maja viacero spustitelnych sekcii, avSak zaroven obsahuji
aj akciu BindAddressToSocket a ziskame tak findlnu mnozinu popisujicu
pozitivne priklady. Podobnym pripadom je aj vyraz (5.12), ktory obsahuje az
tri skombinované obréatené ¢iastkové rieSenia. V niektorych pripadoch (zavisiac
od datasetu), moze obsahovat konceptovy vyraz relativne velké mnozstvo
obratenych ciastkovych rieseni, pricom sa stale jednd iba o Ciastkové riesenie,
t.j. sucast celkového riesenia. Celkovo tak mézeme zhodnotit, ze SPACEL,
aj napriek relativne dobrym metrikdm v porovnani s ostatnymi algoritmami,
produkuje najkomplexnejsie vyrazy, ktoré su relativne tazko citatelné.

Jhas_ file_feature.MultipleExecutableSections
>3 has_ section.(Jhas_ section__feature.NonstandardSectionName)r (5.11)
—(Fhas__action.BindAddressToSocket M Jhas_ file_ feature.MultipleExecutableSections)

Jhas_ action.DeleteCriticalSection M Jhas _section.(Jhas_section_ feature. WriteExecuteSection)
M—(ExecutableFile M Jhas_action.FlushProcessInstructionCache
M3has_ file_ feauture.MultipleExecutableSections) (5.12)
M—(Jhas_action.CreateSocket M Jhas__file_ feature.Signature)
M—(Jhas_action.DeleteRegistryKey M <1 has__section.InitializedDataSection)
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5.4 Experimentalna cast 2

Hlavnym cielom tejto experimentalnej casti bolo validovat najdene hyper-
parametre (vid. kapitola 5.3) na dalsich ¢iastkovych datasetoch. Zatial ¢o
samotnd kalibracia prebichala na ¢iastkovom datasete 8 o velkosti 1000 (t.].
dataset_8_1000.0wl), na validdciu sme pouzili datasety 1-5 rovnakej velkosti.
Trénovanie modelov prebiehalo totoznym spdsobom ako pri kalibracii (t.j. ¢as
trénovania, pocet iterdcii, pomer medzi skodlivymi a legitimnymi vzorkami a

pod.)
5.4.1 Validacia

Vysledky validacie pre jednotlivé ciastkové datasety mozno vidiet v tabulke
5.10. V tabulke 5.11 uvadzame taktiez priemerné metriky v ramci vSetkych va-
lida¢nych datasetov pre jednotlivé nastavenia. Z vysledkov mozeme pozorovaf,
ze v porovnani s kalibraénym datasetom nastal mierny pokles (resp. narast)
hlavnych metrik, ktoré primarne sledujeme, t.j. F1 miera a FP miera. Pre
najlepsie nastavenie z kalibracnej fazy (t.j. nastavenie s algoritmom PARCEL)
nastal pokles F1 miery z 0.77 na 0.71 a narast FP miery z 0.15 na 0.20.
Podobné pozorovanie sme si mohli vS§imnut aj pri algoritme SPACEL. Konzis-
tentnejsie vysledky sme si mohli vSimnuf skor pri neparalelnych algoritmoch.
Pri oboch algoritmoch sice nastal narast FP miery, avsak ¢o sa tyka F1 miery,
tak pri algoritme OCEL nastal iba velmi mierny pokles, zatial ¢o pri CELOE
sa hodnota F1 miery zvysila z 0.69 na 0.72.

5.4.2 Diskusia

Napriek vseobecnému poklesu tispesnosti metrik v porovnani s kalibrac¢nou
fazou, mozeme vysledky oznacif za uspokojivé. Je nutné poznamenat, ze sme
stale pracovali s relativne malymi datasetmi, v ktorych mdze byt fazsie najst
urcité vzory (v zavislosti od toho, aké vzorky sa ndhodne do daného datasetu
dostali). V niektorych iteracidch krizovej validacie sme tak narazili aj na velmi
priaznivé kombindacie vzoriek a dosiahli ispesnost F1 miery nad 0.80 (t.j.
lepsie hodnoty ako pri kalibrécii). Celkovo sme tak mohli pozorovat relativne
vacsi rozptyl standardnej odchylky pri F1 miere. Z valida¢nych vysledkov tak
mozeme odvodit dve pozorovania. Prvym pozorovanim je, ze sa nam potvrdil
potencial konceptového ucenia pre detekciu malvéru, kedze sme dokazali ziskat
uspokojivé vysledky priamociarou aplikaciou metédy aj na dalSie datasety.
Druhym pozorovanim je, ze pravdepodobne je potrebné vykonat kalibraciu
hyper-parametrov Specificky na konkrétny dataset. Vysledky vsak mézu znacit,
ze hyper-parametre, pomocou ktorych sa nastavuje optimalna expresivita
deskripénej logiky pre konceptové vyrazy (t.j. nomindly, negacie a pod.) sa
dokéazali preniest z kalibracného datasetu aj na iné datasety a dodatoc¢na
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trénovanie testovanie
Nastavenie Spravnost  Spravnost Presnost Senzitivita ~ FP miera F1 miera
dataset_1_1000.o0wl
OCEL(20/X/X/X/5)  0.76 & 0.00 0.75 £ 0.01 0.73 & 0.01 0.78 £+ 0.02 0.27 4+ 0.03 0.76 + 0.01
CELOE(40/X/X/X/5) 0.71 + 0.00 0.71 + 0.03 0.67 + 0.02 0.85 + 0.03 0.42 + 0.03 0.75 + 0.03
PARCEL(0/X/X/v//10) 0.89 £ 0.02 0.71 £ 0.05 0.75 £+ 0.03 0.64 + 0.11 0.20 + 0.01 0.69 £+ 0.07
SPACEL(1/X/X/v//5) 0.89 £ 0.02 0.67 £ 0.07 0.67 & 0.05 0.66 & 0.07 0.32 £ 0.05 0.69 + 0.07
dataset_2_1000.o0wl
OCEL(20/X/X/X/5)  0.75 & 0.00 0.72 £ 0.02 0.71 + 0.03 0.74 £+ 0.02 0.29 4+ 0.05 0.72 + 0.01
CELOE(40/X/X/X/5) 0.71 £0.00 0.71 £ 0.02 0.67 & 0.02 0.84 4+ 0.02 0.41 £ 0.04 0.74 + 0.01
PARCEL(0/X/X/v//10) 0.92 £+ 0.02 0.75 + 0.05 0.77 £ 0.05 0.69 4+ 0.08 0.19 + 0.04 0.73 £+ 0.07
SPACEL(1/X/X///5) 0.93 + 0.00 0.74 + 0.03 0.74 + 0.03 0.75 + 0.07 0.26 + 0.04 0.74 + 0.04
dataset_3_1000.o0wl
OCEL(20/X/X/X/5)  0.74 £ 0.01 0.70 £ 0.06 0.72 + 0.06 0.67 £+ 0.01 0.25 + 0.10 0.69 + 0.09
CELOE(40/X/X/X/5) 0.71 £ 0.00 0.68 + 0.03 0.67 £ 0.04 0.72 + 0.15 0.35 £ 0.12 0.69 &+ 0.07
PARCEL(0/X/X/v//10) 0.92 £+ 0.00 0.75 + 0.05 0.77 £+ 0.04 0.70 + 0.07 0.20 + 0.03 0.73 £ 0.06
SPACEL(1/X/X/v//5) 0.93 + 0.00 0.75 + 0.04 0.74 + 0.05 0.77 + 0.02 0.27 + 0.06 0.76 + 0.03
dataset_4_1000.owl
OCEL(20/X/X/X/5) 0.73 £ 0.01 0.72 +0.04 0.70 £ 0.04 0.77 &+ 0.04 0.32 £ 0.05 0.74 + 0.04
CELOE(40/X/X/X/5) 0.70 £ 0.01 0.70 + 0.05 0.65 £+ 0.04 0.84 + 0.03 0.44 £ 0.06 0.73 4+ 0.04
PARCEL(0/X/X/v//10) 0.89 + 0.03 0.69 + 0.03 0.72 + 0.02 0.61 + 0.08 0.23 + 0.02 0.66 £+ 0.05
SPACEL(1/X/X/v//5) 0.92 £ 0.00 0.71 &+ 0.02 0.71 £ 0.01 0.73 &+ 0.03 0.29 £ 0.01 0.72 4+ 0.02
dataset_5_1000.o0owl
OCEL(20/X/X/X/5) 0.76 £ 0.00 0.74 +0.01 0.75 £0.04 0.73 &+ 0.06 0.24 £ 0.07 0.73 + 0.02
CELOE(40/X/X/X/5) 0.71 £ 0.00 0.71 + 0.01 0.73 £ 0.06 0.72 + 0.15 0.27 £ 0.15 0.70 4+ 0.03
PARCEL(0/X/X/v//10) 0.93 £ 0.00 0.74 + 0.02 0.78 + 0.03 0.68 4+ 0.02 0.18 £ 0.03 0.73 + 0.02
SPACEL(1/X/X/v//5) 0.93 £0.00 0.74 + 0.05 0.73 £ 0.05 0.76 &+ 0.05 0.27 £ 0.07 0.75 &+ 0.05
Tabulka 5.10: Vysledky nakalibrovanych hyper-parametrov pre validacné
datasety.
trénovanie testovanie
Nastavenie Spréavnost ~ Spravnost Presnost Senzitivita ~ FP miera F1 miera
OCEL(20/X/X/X/5)  0.75 £ 0.01 0.73 £ 0.01 0.72 &£ 0.01 0.77 £ 0.04 0.27 &£ 0.02 0.73 £ 0.02
CELOE(40/X/X/X/5) 0.71 £ 0.00 0.70 + 0.01 0.68 +£ 0.02 0.79 + 0.06 0.38 £ 0.06 0.72 4+ 0.02
PARCEL(0/X/X/v//10) 0.91 £ 0.01 0.73 £ 0.02 0.76 £+ 0.02 0.66 &+ 0.03 0.20 + 0.01 0.71 £ 0.03
SPACEL(1/X/X/v//5) 0.92 £ 0.01 0.72 + 0.03 0.72 £ 0.02 0.73 &+ 0.04 0.28 £ 0.02 0.72 4+ 0.03

Tabulka 5.11: Priemerné validacné vysledky pre jednotlivé nastavenia.
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kalibracia je potrebnd len pre Sum (¢im Specifikujeme kvalitativne kritéria
na samotné koncepty v zavislosti od datasetu). Z dovodu vysokej casovej
narocnosti sme kalibraciu pre valida¢né datasety nevykonali.

Pri samotnych konceptovych vyrazoch, ktoré sme ziskali v ramci validacnej
fazy, sme mohli pozorovat podobny trend ako pri kalibracii, kde vécsina
konceptov popisovala prave zbalené vzorky. Tento trend je jasne zdovodnitelny
faktom, Ze na rozliSovanie skodlivého kédu pouzivame iba statické data.
Pomocou takychto dat sa da relativne jednoducho rozliSovat ¢i je dana vzorka
zbalend alebo nie (obzvlast ak pouziva na tento ucel komeréné a zndme
nastroje), avsak uz ni¢ nam nehovori o samotnom spravani. Z toho dévodu
mozeme aj hypotetizovat, ze tispesnost daného datasetu mohla zavisiet aj
od poctu zbalenych vzoriek, ktoré sa v nom nachadzali (samotny dataset
nam o tom vsak nehovori). V ramci vedeckej komunity, venujicej sa detekeii
malvéru, existuje aj nazor, ze statické data mozno pouzit iba na rozlisSovanie,
¢i je dand vzorka zbalend a nie na rozlisovanie ¢i je zaroven aj skodliva [162].

ExecutableFile M Jhas__section_ flag. Writable
M <1has_ action.(CreateFileMapping LI CreateMutex
UDirectoryHandling LI EnumerateDisks LI EnumerateThreads LI ExecuteFile (5.13)
UGetProcessCurrentDirectory LI KillWindow U ListenOnSocket LI SendIcmpRequest
UUnlockFile Ll UnmapFileFromProcess)

Napriek vseobecnému smerovaniu konceptovych vyrazov smerom k zbale-
nym vzorkach, v niektorych datasetoch sme mohli pozorovat aj iné trendy.
Konceptovy vyraz (5.13) bol ziskany z datasetu dataset_5_1000.owl, pro-
strednictvom algorimu OCEL so spravnostou 0.72 na testovacej mnozine. Ako
mozeme vidief, samotny vyraz je v tomto pripade viac zamerany na rézne
akcie, najmé v porovnani s predchadzajicimi vyrazmi.
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5.5 Experimentalna cast 3

Cielom v ramci tejto experimentéalnej ¢asti bolo overif jednotlivé algoritmy
konceptového ucenia na vicsom datasete. Konkrétne sme pouzili prvy dataset
o velkosti 10 000 (t.j. dataset_1_10000.owl, vid. kapitola 4.5). Samotné
trénovanie opatovne prebiehalo ako v predchadzajicich experimentoch. Ako
zaklad sme vyuzili hyper-parametre z kalibracnej fazy.

5.5.1 Doplnujica kalibracia

.....

aplikovat nakalibrované hyper-parametre, vratane nastaveného casu tréno-
vania (ktory sa pri mensich datasetoch javil ako dostato¢ny). Ako mozeme
vidief v tabulke 5.12, neparalelné algoritmy OCEL a CELOE dosiahli po-
rovnatelna uspesnost co sa tyka FP miery a F1 miery ako pri validacii. V
ramci experimentov sme testovali aj dodatocne upravit sum, avsak pozorovali
sme podobny efekt ako pri samotnej kalibracii (vid. kapitola 5.3.2) a hodnoty
20 pre OCEL a 40 pre CELOE sa javili ako najoptimalnejsie aj pri va¢som
mnozstve vzoriek. Zaujimavym pozorovanim bolo, ze aj pri rozsiahlejSom
datasete priebeh ucenia kopiroval priebeh pri kalibracii, kde najvyraznejsie
zlepsenie rieSenia nastalo v priebehu prvych 30 minit a nasledné zlepsenia boli
uz minimalne a takmer nepozorovatelné na krivke (vid. 5.8). Vacsi dataset (t.].
zaroven aj vacsia ontologia) taktiez znacne zvysil ¢asovii naro¢nost overovania
instancii pri konceptovom uceni. Zatial ¢o pre dataset o velkosti 1000 sme
boli schopny otestovat priblizne 400k konceptovych vyrazov, pre algoritmus
OCEL, pri datasete o velkosti 10k to bolo priblizne 50k vyrazov za rovnaky
cas.

Paralelné algoritmy sa pri vic¢som datasete spravali komplikovanejsie ako v
pripade OCEL a CELOE. Priamociarym aplikovanim hyper-parametrov sme
ziskali pre algoritmus PARCEL hodnotu F1 miery 0.26 a 0.36 pre SPACEL.
Pri algoritme PARCEL sme skusali postupne zvysSovat c¢as ucenia, avsak
nepozorovali sme takmer ziadne zlepsenie. Na zaklade tohto pozorovania sme
usudili, ze sum o velkosti 0 (t.j. ziadne falosne pozitivne prvky na trénovacej
mnozine) je prilis striktné obmedzenie na vacsi dataset. Zvysenim hodnoty
sumu z 0 na 1 sme ziskali zlepsenie F'1 miery z 0.26 na 0.67. Z vysledkov vsak
bolo evidentné, ze 24 hodin na jednu trénovaciu iteraciu nebolo dostatocnych,
nasledkom c¢oho sme sa rozhodli dany ¢as zdvojnasobif. Ako mdzeme vidief v
tabulke 5.12, pre PARCEL sme dosiahli F1 mieru 0.78 a hodnotu FP miery
0.25 (hlavny narast FP miery nastal zvysenim sumu, ked hodnota narastla z
0.03 na 0.23 a dodato¢nym trénovanim narastla az na finalnych 0.25).

Pri algoritme SPACEL sme postupovali podobnym spoésobom, avsak v
tomto pripade sme mali moznost postupne iba zvysovat trénovaci ¢as (kedze
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trénovanie testovanie
Nastavenie Spravnost  Spravnost Presnost Senzitivita ~ FP miera F1 miera
OCEL(20/X/X/X/5)  0.72 + 0.00 0.72 + 0.00 0.70 £+ 0.00 0.76 + 0.01 0.31 £+ 0.01 0.73 £+ 0.00
CELOE(40/X/X/X/5) 0.71 £0.00 0.71 + 0.00 0.66 £ 0.01 0.84 + 0.00 0.42 £+ 0.00 0.74 4+ 0.00
PARCEL(1/X/X/v//10) 0.79 + 0.00 0.77 + 0.00 0.75 + 0.01 0.81 + 0.01 0.25 + 0.01 0.78 + 0.00
SPACEL(1/X/X/v//5) 0.69 &£ 0.00 0.63 & 0.00 0.79 + 0.00 0.36 & 0.01 0.09 + 0.00 0.49 %+ 0.01

t

Spravnos

t

SPravnos

Tabulka 5.12: Vysledky pre dataset dataset 1_10000.owl.
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Obrazok 5.8: Priebeh ucenia pre dataset dataset 1 10000.owl.
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sum sa pri tomto algoritme nekalibruje). Po zdvojndsobeni ¢asu narastla
hodnota F'1 miery z 0.36 na 0.46. ZvySenim casu o dalsich 24 hodin na 72
nastal narast z 0.46 na 0.49. Ako mozeme vidiet aj na obrazku 5.8, postupne
sme sice ziskavali lepsiu tspesnost, avsak za cenu dlhého vypoctového casu,
ktory uz mozeme oznacit za relativne netiinosny z hladiska vypoctového vykonu
(je opdtovne nutné poznamenat, ze 72 hodin trvala jedna trénovacia iteracia).

Dalsie zvySovanie ¢asu sme uz neaplikovali.

5.5.2 Diskusia

Celkovo mozeme zhodnotit, ze na zaklade vyslednych metrik si najlepsie s
a CELOE obstali podobne ako pri validacii s mensimi datasetmi, iba s men-
sim poklesom metrik. Suverénne najhorsie vsak v tomto porovnani obstal
algoritmus SPACEL, ktory si nedokazal poradif s vacsim datasetom v rozum-
nom case. Napriek tomu ze sme prostrednictvom algoritmu PARCEL ziskali
doposial najlepsi model v zmysle priemernej F1 miery, stdle sme dosahovali
relativne vysokd mieru falosnej pozitivity. Mozeme vsak skonstatovat, ze do
istej miery bola druhd hypotéza splnend (vid. kapitola 5.1). Kedze sme pre
velky dataset nevykonali aplnu kalibraciu hyper-parametrov, v porovnani s
valida¢nymi vysledkami, sme pomocou algoritmu PARCEL dokézali ziskat
uspesnejsi model. Pre Uplné overenie tejto hypotézy by bolo vhodné natréno-
vat aj dalsie datasety podobnej velkosti. Z ¢asového hladiska sme vsak dalsie
experimenty uz nevykonali.
Jhas_ file_feature.MultipleExecutableSectionsm

5.14
>2has_section.(Jhas_ section_ feature.HighEntropy) ( )

V ramci vyslednych konceptovych vyrazov sme opéaf mohli pozorovat
rovnaké trendy ako v predchadzajicich experimentoch. Konceptovy vyraz
(5.14) zobrazuje najuspesnejsie ¢iastkové riesenie z algoritmu PARCEL, ktoré
dosiahlo spravnost 0.571 na trénovacej mnozine (599 pokrytych pozitivnych
prikladov) a 0.55 na testovacej mnozine (128 pokrytych prikladov). Opéatovne
mozeme vidiet trend smerujuci k zbalenym skodlivym vzorkam.
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5.6 Experimentalna cast 4

Cielom tejto experimentélnej ¢asti bolo preverit moznost vyuzitia datovych
vlastnosti pri konceptovom uceni. V nasej ontolégii (vid. kapitola 4.4) sa
nachadza véicsie mnozstvo datovych parametrov, ktoré boli prevzaté z datasetu
EMBER a zaroven sme ich v doterajsich experimentoch nepouzivali (t.j.
spresniovanie bolo explicitne vypnuté). Konkrétne sa jedna o vlastnosti, ktoré
explicitne urcuji napr. velkost entropie pre sekciu, pocet importovanych API
volani alebo nézov sekcie. V ramci tychto experimentov sme vyuzili rovnaky
ciastkovy dataset ako v kapitole 5.3, t.j. dataset_8_1000.owl, kde hlavnym
ciefom bolo prevziat najlepsie hyper-parametre pre jednotlivé algoritmy a
pokracovat v kalibracii datovych vlastnosti.

Vsetky tabulky uvedené v ramci tejto kapitoly dodrzuji nasledujuci
format:

algoritmus(retazcové typy/numerické typy/pocet rozdeleni)

kde algoritmus predstavuje jeden z algoritmov OCEL, CELOE, PARCEL
a SPACEL s findlnymi nakalibrovanymi hyper-parametrami, uvedenymi v
kapitole 5.3 (z toho doévodu uz nebudi explicitne uvddzané). Parametre
retazcové typy a numerické typy sui bindrne parametre a budeme ich
opatovne oznacovat symbolmi v'/X.

5.6.1 Datové hyper-parametre

V ramci tejto experimentélnej casti sme kalibrovali nasledujice hyper-parametre.

Datovy typ xsd:string. Tento parameter umozinuje spresnujicemu opera-
toru p generovat vyrazy vo forme 3r.{"test”}, kde r je rola a "test” je
refazec typu xsd:string. V nami navrhnutej ontologii sa nachadza iba
jedna vlastnost tohto typu, ktorou je section_name. Tato vlastnost sa v
ontolégii nachadza pre kazdu jednu sekciu danej vzorky a oznacuje jej na-
zov. Primarnym cielom kalibracie tohto hyper-parametra bolo vyskusat,
¢i nam dokaze priniest urcité zlepsenie voci triede, ktora obsahuje pred-
spracované retazcové data ohladom sekcii (t.j. NonstandardSectionName).

Numerické datové typy. Hyper-parameter slizi na povolenie spresnovania
numerickych dat (v nasej ontolégii xsd:int a xsd:double). Néasledne
operator p dokéaze generovat vyrazy vo forme Ir.{> n}, Ir{< n}
alebo 3r.{n}, kde r je rola a n je hodnota typu xsd:integer alebo
xsd:double. V ramci softvéru DL-Learner nedokazeme presnejsie Spe-
cifikovat, ¢i chceme povolit iba celociselné typy alebo aj datové typy s
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desatinnou ciarkou. Z toho dovodu sa tento hyper-parameter kalibroval
celkovo ako numericky datovy typ. Priamo s tymto hyper-parametrom
suvisi aj dalsi nastavitelny parameter: pocet rozdeleni. Ako bolo uvedené
v kapitole 3.2, tento parameter urcuje, maximalne kolko spresneni moze
operator vykonaf pre konkrétnu rolu s datovym typom tak, aby pre-
hladal cely priestor vyrazov. Tento parameter je standardne nastaveny
na hodnotu 12. Cielom kalibracie bolo opatovne preverit, ¢i dokazeme
ziskat presnejsie vyrazy voci triedam v ontologii, ktoré predspractuvaji
numerické datové vlastnosti.

5.6.2 Datovy typ xsd:string

Hyper-parameter, ktory povoluje spresnovanie datového typu xsd:string
sme kalibrovali takym sposobom, Ze pre jednotlivé algoritmy sme prevzali
najlepsie parametre z kalibrac¢nej fazy (vid. kapitola 5.3) a dany parameter
sme zapli.

Vysledky pre neparalelné a paralelné algoritmy mézeme vidief v tabulke
5.13. Vysledky je mozné porovnat s findlnymi kalibracnymi vysledkami v
tabulke 5.9. Ako mé6zeme vidiet, pre neparalelné algoritmy OCEL a CELOE
sme neziskali ziadne zlepsSenie a samotné metriky zostali rovnaké. V ramci
tychto algoritmov sme nepozorovali vyskyt refazcov v postupne sa zlepsujicich
rieSeniach (v samotnom prehladavacom strome sa vSak nachadzali). Tento fakt
je pravdepodobne sposobeny zlozenim vzoriek v datasete. Aby sa samotny
retazec dostal do tspesného konceptového vyrazu, musel by popisovat znacnu
cast vzoriek (kedze hladdme jeden vyraz). V pripade, ak by bol dataset zloZeny
iba zo vzoriek zbalenych pomocou UPX, pravdepodobne by sa v kone¢nom
vyraze nachadzal retazec .upx (tento nazov pouziva UPX pre zbalené sekcie).
Je taktiez nutné poznamenaft, ze v konceptovych vyrazoch pre neparalelné
algoritmy sa nenachadzala ani trieda, ktord predspraciva nazvy sekcif (t.j.
NonstandardSectionName).

trénovanie testovanie

Nastavenie Spravnost Spravnost Presnost Senzitivita ~ FP miera F1 miera

O0CEL(v//X/-) 0.76 & 0.00 0.75 £ 0.02 0.76 & 0.04 0.72 £ 0.02 0.22 & 0.05 0.74 £ 0.02
CELOE(v//X/-) 0.71 £0.00 0.70 + 0.02 0.71 £ 0.05 0.68 + 0.05 0.27 £ 0.01 0.69 % 0.03
PARCEL(V//X/-) 0.94 £ 0.00 0.79 £ 0.02 0.82 £ 0.02 0.74 £ 0.05 0.16 £ 0.03 0.78 £ 0.02
SPACEL(V//X/-) 0.93 £0.00 0.75 4+ 0.02 0.74 £ 0.02 0.76 = 0.04 0.25 £ 0.03 0.75 £ 0.02

Tabulka 5.13: Vysledky kalibracie datového typu xsd:string.

V pripade paralelnych algoritmov PARCEL a SPACEL urcité zmeny v
metrikdch nastali, aj ked minimalne. Co sa tyka algoritmu PARCEL, zis-
kali sme narast F'1 miery z 0.77 na 0.78 a zaroven aj narast FP miery z
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0.15 na 0.16. V pripade druhého paralelného algoritmu SPACEL nastal po-
kles F1 miery z 0.76 na 0.75, spolu s narastom FP miery z 0.24 na 0.25.
V porovnani s neparalelnymi algoritmami, v ¢iastkovych rieSeniach sme uz
mohli pozorovat vyskyt retazcovych datovych typov (kedze v tomto pripade
sta¢i pokryt zna¢ne menej prikladov nachadzajucich sa v datasete). Priklady
konceptovych vyrazov mézeme vidiet v (5.15) a (5.16). Vyraz (5.15) patri
do mnoziny ¢iastkovych rieseni z algoritmu PARCEL. Ako mo6zeme vidiet,
popisuje vzorky s konkrétnym menom sekcie .upx0. Konceptovy vyraz (5.16)
bol naopak ziskany z algoritmu SPACEL. V tomto vyraze mozeme vidiet
opétovne konkrétne nézvy sekcii, avsak uz v negovanej Casti vyrazu (t.j. popi-
sujicu negativne, resp. legitimne vzorky). Vidime, Ze vo vyraze sa nachadzaji
nazvy sekcii pdata a data, ktoré patria medzi Standardné nazvy generované
kompilatormi.

TJhas_ file_ feature.RegistryStrings M has__section.(3section__name.{”.upz0”}) (5.15)

Jhas_ file_ feature.MultipleExecutableSections

>2has_section.(Jhas_section_ feature.HighEntropy)r (5.16)
—(Jhas_ action.ConnectToSocket M Jhas_section.(Isection_name.{"pdata”}))N '

—(3has_file feature.MultipleExecutableSections I Jhas_ section.(3section name.{"data”}))

Napriek tomu, ze v pripade algoritmu PARCEL sme ziskali mensie zlepse-
nie, ¢o sa tyka F1 miery (za cenu ndrastu FP miery), z celkového hladiska sa
retazcovy datovy typ ukazal ako neuzitocny. Z toho dévodu sme ponechali
tento hyper-parameter vypnuty.

5.6.3 Numerické datové typy

Druhy hyper-parameter, ktory sme testovali v ramci tejto experimentalnej
casti, bolo povolenie numerickych datovych typov spolu s poc¢tom rozdeleni.
Zacinali sme s implicitnou hodnotou parametra 12 a postupne zvysovali na 24,
48 az na konec¢nych 96. Je nutné poznamenat, ze povolenie tohto parametra,
spolu s poc¢tom rozdeleni priestoru, ovplyviuje vSetky numerické datové typy,
ktoré sa nachadzaji v ontologii.

Vysledky pre neparalelné algoritmy mozeme vidiet v tabulke 5.14. Zo
samotnych vysledkov vidime, Ze numerické data maji vyraznejsi vplyv na
generované koncepty ako pri datovom type xsd:string. Pre OCEL sme mohli
pozorovat pokles F1 miery spolu s poklesom FP miery. Postupnym zvySovanim
poctu rozdeleni zaroven zvysujeme aj prehladavaci priestor pre algoritmus. Z
toho dovodu sa pravdepodobne spomalilo celkové ucenie (t.j. postupny pokles
F1 miery pri vy$Som pocte rozdeleni priestoru). Pri algoritme CELOE sme
naopak dosahovali podobnt F1 mieru, avsak s vyssou falosnou pozitivitou. V
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tomto pripade sa nasli kratke koncepty, vyuzivajice numerické data, ktoré
sice popisuju dostatocény pocet pozitivnych prvkov, avsak nezovseobecnuju
dostatocne dobre na testovacej mnozine (vyssia FP miera). Priklad koncepto-
vého vyrazu z algoritmu OCEL mézeme vidiet v (5.17). V samotnom vyraze
vidime vyuzitie dvoch numerickych datovych typov. Jednotlivé ¢asti mozeme
interpretovat nasledovne: vzorka je skodlivd, ak obsahuje sekciu, ktord ma
hodnotu entropie vyssiu ako 5.4483, resp. vzorka je skodlivd, ak obsahuje 11
a menej retazcov, ktoré reprezentuji URL adresy. Druhy konceptovy vyraz,
ziskany z algoritmu CELOE (vid. (5.18)) mézeme interpretovat nasledovne:
vzorka je Skodlivd, ak sa jednd o spustitelny subor, ktory neobsahuje Ziadne
retazce reprezentujuce cesty na suborovom systéme.

ExecutableFile M Jhas__section.Jhas_ section_ flag. Writablemn
Jhas__section.Jsection__entropy.{> 5.4483} M <1 has_ action.(AcceptSocketConnection LI CreateSocket
UDirectoryHandling LI SetThread Context LI StopService) M Jurl_strings count.{< 11}

(5.17)
ExecutableFile M 3path_strings count.{< 0} (5.18)
trénovanie testovanie
Nastavenie Spravnost ~ Spravnost Presnost Senzitivita ~ FP miera F1 miera

0CEL(X/v//12) 0.75 £ 0.01 0.73 £ 0.01 0.72 £ 0.04 0.65 =+ 0.07 0.19 £ 0.05 0.70 &+ 0.03
O0CEL(X/v/24) 0.75 £ 0.02 0.73 £ 0.01 0.77 £ 0.03 0.66 = 0.06 0.20 £ 0.05 0.71 & 0.03
OCEL(X/v//48) 0.76 £ 0.01 0.72 £ 0.02 0.79 £ 0.02 0.62 + 0.08 0.16 £ 0.03 0.69 + 0.04
OCEL(X/v//96) 0.75 £ 0.01 0.72 + 0.01 0.79 £ 0.02 0.61 + 0.08 0.16 £ 0.04 0.69 + 0.04

CELOE(X/v/12) 0.71 £ 0.00 0.69 £ 0.00 0.69 £ 0.03 0.70 £ 0.01 0.32 £ 0.01 0.69 £ 0.03
CELOE(X/v//12) 0.71 £ 0.00 0.69 &+ 0.00 0.69 £ 0.03 0.70 = 0.01 0.32 £ 0.01 0.69 £ 0.03
CELOE(X/v//12) 0.71 £ 0.00 0.69 + 0.00 0.69 £ 0.03 0.70 & 0.01 0.32 £ 0.01 0.69 £ 0.03
CELOE(X/v//24) 0.71 £0.00 0.69 &+ 0.00 0.68 £ 0.03 0.71 £ 0.12 0.33 £ 0.12 0.69 £ 0.03

Tabulka 5.14: Vysledky kalibracie numerickych hyper-parametrov pre nepara-
lelné algoritmy OCEL a CELOE.

Jhas_ action.ReadFromFile M Jhas_ file_feature.MultipleExecutableSections M Jimports_ count.{< 106}
(5.19)

Jhas action.CreateWindow M Jimports_count.{< 54} (5.20)

Vysledky kalibracie numerickych datovych typov pre paralelné algoritmy
mobzeme vidiet v tabulke 5.15. Z vysledkov m6zeme pozorovat rovnaky trend
ako pri algoritme CELOE, kde hodnota F1 miery klesala v priebehu kalibracie
iba miniméalne, zatial ¢o miera falosnej pozitivity narastla. Taktiez si moézeme
vsimnit, ze hodnota spravnosti pri trénovani narastla v porovnani s pévodnymi
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vysledkami kalibracie. Tento fakt, spolu s horsimi vysledkami na testovacej
mnozine nam pravdepodobne ukazuje, Ze nastalo mierne pretrénovanie, kde
¢iastkové riesenia az prilis presne popisuju data v trénovacej mnozine (taktiez
narastol aj pocet vyslednych ciastkovych rieseni). Ukazky c¢iastkovych rieseni
ziskanych prostrednictvom algoritmu PARCEL mézeme vidiet v (5.19) a
(5.20).

trénovanie testovanie

Nastavenie Spravnost Spravnost Presnost Senzitivita ~ FP miera F1 miera

PARCEL(X/v/12) 0.96 £+ 0.00 0.77 £ 0.02 0.78 &£ 0.03 0.76 £ 0.04 0.21 £+ 0.04 0.77 £ 0.02
PARCEL(X/v//24) 0.98 £ 0.01 0.76 & 0.02 0.76 & 0.03 0.77 & 0.04 0.24 = 0.04 0.76 £ 0.02
PARCEL(X/v//48) 0.98 £ 0.01 0.77 £ 0.04 0.77 &£ 0.04 0.76 £ 0.05 0.22 £+ 0.06 0.76 + 0.04
PARCEL(X/v/96) 0.97 &£ 0.01 0.76 £ 0.03 0.75 &£ 0.04 0.77 £ 0.03 0.24 4+ 0.06 0.76 + 0.03

SPACEL(X/v//12) 0.95 £ 0.00 0.74 &= 0.03 0.71 £ 0.03 0.79 &£ 0.03 0.31 £ 0.05 0.75 £ 0.02
SPACEL(X/v//12) 0.96 £ 0.00 0.73 & 0.04 0.70 £ 0.04 0.80 & 0.04 0.33 £ 0.07 0.75 £ 0.03
SPACEL(X/v//12) 0.95 £ 0.00 0.75 £ 0.03 0.72 £ 0.03 0.82 & 0.03 0.34 £ 0.05 0.77 £ 0.02
SPACEL(X/v/24) 0.95 £ 0.00 0.74 &= 0.03 0.71 £0.04 0.82 & 0.04 0.33 £ 0.06 0.76 £ 0.02

Tabulka 5.15: Vysledky kalibracie numerickych hyper-parametrov pre para-
lelné algoritmy PARCEL a SPACEL.

5.6.4 Diskusia

Cielom tejto experimentalnej ¢asti bolo preverit vhodnost datovych vlastnosti
pri konceptovom uceni. Z vyssie uvedenych vysledkov sme dospeli k zaveru, ze
pouzitie tychto vlastnosti nie je idedlne pre skiimané algoritmy, resp. by mohli
byt vhodnejsie pri inych podmienkach. Pouzitie datového typu xsd:string,
by mohli algoritmy vyuzit efektivnejsie, ak by sme pouzili znac¢ne robustne;jsi
dataset, v ktorom by sa mohlo najst viac vzorov ohladom sekcii (napr. ak by sa
v datasete vyskytovalo dostatocne velké mnozstvo vzoriek zbalenych pomocou
nastroja UPX). Vyuzitie numerickych vlastnosti pri danych algoritmoch
v sucasnej podobe sa taktiez javi ako problematické. V kapitole 3.2 sme
uvadzali, akym sposobom funguje rozdelovanie priestoru numerickych hodnot
pre operator p. Je nutné poznamenat, Ze tento sposob je relativne naivny, kedze
neberie do tvahy pocetnost jednotlivych hodndt v ontoldgii, resp. nepouziva
ziadne iné Statistické metody. Z hladiska vyuzitia datovych vlastnosti sa javia
ako efektivnejsie algoritmy konceptového ucenia uvedené v kapitole 3.5.
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5.7 Experimentalna cast 5

V ramci tejto experimentalnej casti sme sa venovali moznosti zefektivnenia
konceptového ucenia, zameranim sa na jednotlivé rodiny skodlivého kodu.
Vysledky v predchadzajucich kapitolach ukézali, ze konceptové ucenie vyrazne
zaostava za Standardnymi algoritmami strojového ucenia. V ramci tychto
experimentov sme dospeli k zaveru, ze pre konceptové ucenie je znacne narocné
naucit sa rozpoznavat skodlivy kod vo vseobecnosti, kedze sa jedna o rozsiahly
prehladavaci priestor a pre lepsie vysledky by bolo vhodné urcitym spdsobom
tento priestor zuzit. Z toho dévodu sme sa rozhodli natrénovat modely pre
samostatné rodiny malvéru (informécia, ku ktorej rodine patri konkrétna
vzorka, sa nachddza v datasete EMBER), kedZe prave mnozina Skodlivych
vzoriek z uréitej rodiny by mala obsahovat viacero spoloénych znakov (t.].
mensi prehladdvaci priestor) v porovnani so vSetkymi vzorkami malvéru v
datasete. Hlavnym cielom bolo overif hypotézu, ze natrénovanim klasifikatorov
pre jednotlivé rodiny a ich naslednou kombinaciou vieme ziskat lepsie vysledky;,
ako keby sme trénovali jeden klasifikdtor s viacerymi rodinami.

5.7.1 Rodiny malvéru

V datasete EMBER sa celkovo nachadza 400k skodlivych vzoriek, z 3227
roznych rodin. Je vsak nutné poznamenat, ze viac ako polovica rodin obsahuje
iba jednu vzorku, pricom 5000 a viac vzoriek obsahuje iba priblizne 20 rodin.
Pre nase ucely sme sa rozhodli vybrat 5 roznych rodin, ktoré obsahovali aspon
5000 vzoriek. Rodiny, ktoré sme vybrali su:

o WannaCry: jedné sa o jeden z najznamejsich ransomvérov [12].

o Zusy: trojsky kon pouzivany prevazne pre ucely kradnutia informaécii
ohladom internet bankingu obeti [163].

o Sivis: trojsky kon, ktory sa dokaze pripajat k existujicim stiborom s
cielom poskytnut ttoénikom zadné vratka [164].

o Fareit: malvér, ktorého cielom je kradez citlivych idajov obete v podobe
pristupovych tidajov k emailovym kontam [165].

o Vtflooder: trojsky kon, ktorého cielom je, okrem poskytnutia zadnych
vratok, aj kradez citlivych idajov obeti [166].

Samotné datasety, spolu s ich vlastnostami, ktoré sme vytvorili Specificky
kvoli tejto experimentalnej ¢asti, mozeme vidiet v tabulke 5.16. Po prvotnych
experimentoch s jednotlivymi rodinami sme zistili, Zze konceptové ucenie si s
nimi dokaze poradit znacne efektivnejsie ako s datasetmi, kde sa nachadzalo
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viacero rozlicnych rodin. Z toho dovodu sme dokazali zvysif velkost datasetu
pre jednu rodinu az na 20 000 vzoriek. Z tabulky je mozné taktiez vidiet, ze
sme zvolili iny pomer medzi pozitivnymi a negativnymi prikladmi. Dévodom
iného pomeru bol fakt, ze pri kombinacii klasifikatorov (samotnd kombinacia
klasifikatorov funguje ako disjunkcia konceptovych vyrazov zo vsetkych rodin),
sme dosahovali az prilis vysoki mieru falosnej pozitivity. Tento efekt sme
dokézali zmiernif vyssim poc¢tom negativnych prikladov, voéi ktorym sa ucili
pozitivne priklady. Algoritmy konceptového ucenia tak dokéazali presnejsie
popisat malvér voci legitimnym stiborom aj v ramci inych rodin. Taktiez
je nutné poznamenat, ze pre vSetky rodiny sme pouzili totoznii mnozinu
negativnych prikladov. Dovodom bol fakt, ze ak sme mali pri kazdej rodine
nahodnt mnozinu 15 000 legitimnych vzoriek, po kombinacii klasifikdtorov
sme ziskavali relativne vysoky pocet falosne negativnych prvkov, ktoré znacne
znizovali koneéni hodnotu F1 miery.

Okrem datasetov pre konkrétne rodiny sme vytvorili aj dataset s nazvom
baseline 1 20000.owl, kde sme medzi pozitivne priklady zahrnuli nahodné
vzorky z vyssie spominanych piatich rodin. Primarnym ucelom datasetu bolo
porovnat vysledky s kombinovanym klasifikitorom a overit tak nasu hypotézu.

Pocletnost Pozitivne Negativne

Nazov Rodina EMBER priklady priklady
wannacry_1_20000.owl WannaCry 5885 5000 15 000
zusy_1_20000.owl Zusy 18 766 5000 15 000
sivis_1_20000.0owl Sivis 8598 5000 15 000
fareit_1_20000.owl Fareit 14 382 5000 15 000
vtflooder_1_20000.owl Viflooder 16 164 5000 15 000
baseline_1_20000.owl - 63 795 5000 15 000

Tabulka 5.16: Vlastnosti novovytvorenych datasetov pre trénovanie konkrét-
nych rodin.

5.7.2 Vysledky rodin

Vysledky trénovania pre jednotlivé rodiny mozeme vidiet v tabulke 5.17.
Trénovanie prebiehalo rovnakym spésobom ako pri predchadzajicich experi-
mentoch (krizova validdcia, 80% vzoriek pouzitych na trénovanie a 20% na
testovanie a rovnaky cas trénovania). V tabulke pri jednotlivych algoritmoch
uvadzame v zatvorke hodnotu sumu (ostatné hyper-parametre zostali rovnaké
ako v predchédzajicich experimentoch), ktorda bola pouzitd pri trénovani. V
ramci tychto experimentov sa nam potvrdila hypotéza, Ze hyper-parametre,
ktoré definuju cielovu logiku generovanych konceptovych vyrazov sa dokazali
preniest aj na iné datasety, ktoré pouzivaji rovnaku ontolégiu. Naopak bolo
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nutné dokalibrovat hodnotu sumu pre jednotlivé datasety. Z dovodu vysokej
casovej naroc¢nosti sme vykonali iba zrychlend kalibraciu hyper-parametra,
ktord sa vSak ukazala ako dostatocnd (t.j. pre samotnu kalibraciu sme ne-
vykonali plni krizova validaciu a taktiez sme trénovali model iba kratsi
c¢as).

trénovanie testovanie

Nastavenie = Spravnost Spravnost Presnost Senzitivita ~ FP miera F1 miera

WannaCry

OCEL(10) 0.94 £ 0.00 0.94 £ 0.00 0.99 £ 0.00 0.76 £ 0.01 0.00 & 0.00 0.86 % 0.00
CELOE(20) 0.83 £0.00 0.83 + 0.00 0.62 £ 0.02 0.83 & 0.07 0.17 £ 0.03 0.71 £ 0.00
PARCEL(1) 0.97 £ 0.00 0.97 £ 0.00 0.90 £ 0.01 0.98 £ 0.00 0.03 £ 0.00 0.94 +£ 0.00
SPACEL(1) 0.98 £ 0.00 0.98 + 0.00 0.98 £ 0.00 0.95 & 0.01 0.00 £ 0.00 0.96 £ 0.00

Zusy

OCEL(10) 0.95 4+ 0.00 0.95 £ 0.00 0.99 £+ 0.00 0.80 £ 0.01 0.00 £ 0.00 0.89 % 0.00
CELOE(20) 0.94 £ 0.00 0.94 + 0.00 0.98 £ 0.00 0.80 & 0.01 0.00 £ 0.00 0.88 £ 0.00
PARCEL(1) 0.95 + 0.00 0.95 + 0.00 0.91 £ 0.01 0.88 £ 0.01 0.02 £ 0.00 0.89 &£ 0.00
SPACEL(1) 0.96 £ 0.00 0.95 + 0.00 0.94 £ 0.01 0.86 & 0.02 0.01 £ 0.00 0.91 £ 0.04

Sivis

OCEL(10) 0.99 4+ 0.00 0.99 £ 0.00 0.99 £+ 0.00 0.97 £ 0.00 0.00 £ 0.00 0.98 % 0.00
CELOE(20) 0.99 £ 0.00 0.99 + 0.00 0.99 £ 0.00 0.97 & 0.00 0.00 £ 0.00 0.98 £ 0.00
PARCEL(1) 0.99 &£ 0.00 0.95 £ 0.00 0.91 &£ 0.01 0.88 £ 0.01 0.02 £ 0.00 0.89 % 0.00
SPACEL(1) 0.99 £ 0.00 0.99 + 0.00 0.99 £ 0.00 0.99 &+ 0.00 0.00 £ 0.00 0.99 £ 0.00

Fareit

OCEL(10) 0.95 & 0.00 0.95 £ 0.00 0.99 £+ 0.00 0.81 £ 0.01 0.00 £ 0.00 0.89 % 0.00
CELOE(20) 0.94 £ 0.00 0.94 + 0.00 0.96 £ 0.00 0.81 & 0.01 0.01 £ 0.00 0.88 £ 0.00
PARCEL(5) 0.92 4+ 0.00 0.92 £ 0.00 0.85 & 0.01 0.82 £ 0.00 0.04 £ 0.00 0.83 % 0.00
SPACEL(1) 0.74 £ 0.00 0.74 + 0.00 0.40 £ 0.06 0.01 & 0.00 0.00 £ 0.00 0.02 £ 0.00

Viflooder

0CEL(20) 0.97 &£ 0.00 0.97 £ 0.00 0.99 £+ 0.00 0.90 £ 0.00 0.00 £ 0.00 0.94 %+ 0.00
CELOE(40) 0.98 £ 0.00 0.98 £ 0.00 0.95 + 0.00 0.94 + 0.00 0.00 + 0.00 0.96 + 0.00
PARCEL(1) 0.98 &£ 0.00 0.98 £ 0.00 0.95 &£ 0.00 0.99 &£ 0.00 0.01 £ 0.00 0.97 &+ 0.00
SPACEL(1) 0.98 £ 0.00 0.98 + 0.00 0.99 £ 0.00 0.93 = 0.03 0.00 £ 0.00 0.96 + 0.01

Tabulka 5.17: Vysledky pre jednotlivé rodiny malvéru.

Ako mozeme vidief v tabulke, pri obmedzeni datasetov na jednotlivé
rodiny malvéru, sme dokazali ziskat neporovnatelne lepsie vysledky (aj na
robustnejsich datasetoch), ktoré sa dokédzu porovnavat so standardnym stro-
jovym ucenim. Slabsie vysledky sme dosiahli iba v dvoch pripadoch. Prvym
bola rodina WannaCry a algoritmus CELOE, kde sme dosiahli F1 mieru 0.71
a mieru faloSnej pozitivity 0.17 (vysledok je vsak porovnatelny s predchadza-
jucimi experimentami). Druhym pripadom bola rodina Fareit a algoritmus
SPACEL, kde sa dosiahla hodnota F1 miery iba 0.02. V tomto pripade
sme mohli predpokladaf, ze sa algoritmus zastavil v nejakej casti prehla-
dévacieho stromu, nasiel niekolko ¢iastkovych rieseni (popisujicich iba par
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pozitivnych prikladov), ktoré sa mu uz nepodarilo dalej spresnit. Pre tento
pripad nepomohol ani dlhsi ¢as trénovania, resp. dalsie experimentovanie s
hyper-parametrami (hodnota sumu sa pre SPACEL nekalibruje). V ostatnych
pripadoch sme vsak dosiahli relativne presné vysledky s velmi malou FP
mierou. Ako najkonzistentnejsi mozeme oznacit algoritmus OCEL. Algorit-
mus PARCEL, aj ked dosahoval pravidelne vysokii F1 mieru, vykazoval aj
znamky zvysenej FP miery (aj ked neporovnatelne mensej ako pri predcha-
dzajucich experimentoch), ktord sa mohla negativne prejavit po kombinécii
klasifikatorov.

5.7.3 Kombinacia klasifikatorov

Vysledky kombinacie jednotlivych klasifikatorov rodin mézeme vidief v ta-
bulke 5.18. Konceptové vyrazy zo vsetkych rodin (pre konkrétny algoritmus),
boli spojené disjunkciou a aplikované na kombinovanu testovaciu mnozinu
(kde boli zahrnuté vSetky rodiny, synchronizované v ramci konkrétnej tréno-
vacej iterdcie pri krizovej validacii). Z vysledkov mézeme vidiet, ze najlepsiu
kombinovan tspesnost dosiahol algoritmus OCEL s F1 mierou 0.91 a FP mie-
rou 0.00 (presnejsie sa jednd o 0.0024). Tento vysledok mdzeme aj z hladiska
interpretovatelnosti a Citatelnosti oznacit za najuspesnejsi, kedze vysledkom je
disjunkcia 5 konceptovych vyrazov (jeden konceptovy vyraz na rodinu), najmé
v porovnani s paralelnymi algoritmami, kde pocet konceptovych vyrazov bol
priemerne 75 pre PARCEL a 102 pre SPACEL. Algoritmus CELOE dosiahol
znacne vysSiu mieru falosnej pozitivity 0.18 (ktord bola sposobend najma
rodinou WannaCry). V opactnom pripade by sa mohlo jednat o tspesne;jsi
vysledok, kedze vysledkom je taktiez 5 konceptovych vyrazov, ktoré su kratsie
ako pri OCEL. PARCEL naopak dosiahol najvyssiu hodnotu F1 miery medzi
kombinovanymi klasifikdtormi, avsak podla oc¢akavania sme dosiahli relativnu
vysokd FP mieru (jedna sa takmer o stucet FP miery jednotlivych rodin).
Algoritmus SPACEL naopak utrpel rodinou Fareit, ktori sme nedokazali
natrénovat. V opa¢nom pripade sa mohlo jednat o najuspesnejsi klasifikator
z hladiska sledovanych metrik.

Algoritmus ~ Spravnost Presnost  Senzitivita  FP miera F1 miera
OCEL 0.90 £ 0.00 0.99 £ 0.00 0.85 £ 0.00 0.00 £ 0.00 0.91 £ 0.00
CELOE 0.85 £ 0.00 0.88 £ 0.02 0.88 £ 0.01 0.18 £ 0.03 0.88 £ 0.00

PARCEL  0.92 £ 0.00 0.93 £ 0.00 0.93 £ 0.00 0.11 £ 0.00 0.93 £ 0.00
SPACEL  0.83 £0.00 0.97 £0.00 0.74 £ 0.02 0.03 £ 0.00 0.84 £ 0.01

Tabulka 5.18: Vysledky pre kombinovany klasifikator.

V tabulke 5.19 mozeme naopak vidiet vysledky pre porovnavaci data-
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set baseline 1 20000.owl. Ako mdzeme vidiet, vysledky si znacne horsie
ako pri kombinovanom klasifikatore, ¢im sa potvrdila nasa hypotéza. Pre
neparalelné algoritmy OCEL a CELOE, ktoré dosiahli medzi sledovanymi
algoritmami najnizsiu F1 mieru, sa zda byt takmer nemozné, aby dokazali
vygenerovat koncepty podobné kombinovanému klasifikatoru. Pri paralelnych
algoritmoch (ktoré naopak implicitne hladaji disjunkcie) sa javi, Ze teoreticka
moznost existuje, kedze dosiahli relativne dobré vysledky, avsak za cenu
netmerne vysokého vypoctového vykonu. Pri trénovani sme mohli pozoro-
vat podobné trendy ako pri kalibra¢nych experimentoch, kde sme dosiahli
vysokt hodnotu spravnosti priblizne v polovici trénovacieho ¢asu a nasledné
zlepSovanie bolo velmi pomalé.

Jednotlivé datasety s konkrétnymi rodinami a vysledné konceptové vyrazy
st dostupné v repozitéris.

Algoritmus  Spravnost Presnost  Senzitivita ~ FP miera F1 miera

OCEL 0.84 £ 0.00 0.90 £0.09 0.45 £ 0.10 0.02 £ 0.02 0.59 £ 0.06
CELOE 0.75 £ 0.00 0.51 £0.00 0.61 £ 0.00 0.19 &£ 0.00 0.55 £ 0.00
PARCEL  0.88 £0.00 0.81 £0.02 0.68 £ 0.03 0.05 &£ 0.00 0.74 £ 0.01
SPACEL ~ 0.90 £ 0.00 0.94 £ 0.00 0.67 &£ 0.01 0.01 £ 0.00 0.78 £ 0.00

Tabulka 5.19: Vysledky pre dataset baseline_1_20000.owl.

5.7.4 Diskusia

V ramci tejto experimentalnej casti sa nam potvrdila hypotéza, ze ak si
zoberieme istili mnozinu rodin a vytvorime pre kazda rodinu samostatny
klasifikator, ktory spojime prostrednictvom disjunkcie, tak vieme natrénovat
efektivnejsi model, ako keby sme sa snazili vytvorit klasifikator danych rodin
v jednom samostatnom modeli. Ak by sme vSak chceli vytvorif klasifikator,
vhodny do realnej produkcie, bolo by potrebné natrénovat znacne vacsie
mnozstvo rodin. V takom pripade by sme vsak dosahovali limitacie datasetu
EMBER, kedze viac ako polovica dostupnych rodin obsahuje iba jednu vzorku.
Ako mozné riesenie sa javi pouzif zhlukovanie na mensie rodiny a vytvorit
tak vacsie c¢iastkové datasety. Mozeme hypotetizovaf, ze vysledky pre takéto
¢iastkové datasety by mohli byt velmi podobné vysledkom z predchadzajicich
experimentov (kedZe dané datasety obsahovali taktiez vzorky z rozliénych
rodin). Takéto ¢iastocne slabsie vysledky by sa nasledne mohli prejavit v
mensej miere pri kombinacii klasifikdtorov, ak by sme trénovali znacne viac
ako 5 rodin.

3https://github.com/orbis-security /malware-families
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5.8 Experimentalna cast 6

V ramci tejto experimentalnej casti, sme sa venovali bezpe¢nostnym aspektom
klasifikatorov skodlivého koédu, zalozenych na baze konceptovych vyrazov.
Bezpecnosti klasifikatorov, vo vSeobecnosti, sme sa venovali v kapitole 1.8.
Ako sme uvadzali v danej kapitole, cielom ttoc¢nikov je pozmenit skodlivi
vzorku takym sposobom, aby dokézala pomylit klasifikdtor (t.j., aby klasi-
fikator oznacil vzorku za legitimny softvér) a zaroven zabezpecit, aby bola
zachovana povodna skodliva funkcionalita. Aplikacia existujucich rieseni na
generovanie AE sa ukazala ako problematicka pre nas pripad. White-box toky
bolo nemozné aplikovat zo samotnej podstaty titokov, kedze stu pouzitelné iba
pre klasifikitory zaloZené na tradiénom strojovom uceni (t.j. pri neurénovych
sietach treba poznat samotnu architektiru, hodnoty vah a pod.). Black-box
utoky sa napokon ukézali taktiez ako problematické, kedze vécsina rieseni
(ktoré maju taktiez dostupny zdrojovy kod) pracuje priamo nad spustitel-
nymi PE stbormi, resp. pouziva nejaki alternativnu formu ich reprezentacie
(PE stbory neméame k dispozicii v rdmci EMBER datasetu). Z toho dévodu
sme sa rozhodli navrhnat vlastna sadu teoreticky moznych ttokov a sledo-
vat ich tspesnost. Samotné utoky sme overovali na dvoch klasifikatoroch
vytvorenych v rdmci tejto prace. Prvym bol klasifikator natrénovany na da-
tasete dataset_8_1000.owl (vid. kapitola 5.3) a druhym bol kombinovany
klasifikator zaloZzeny na jednotlivych rodinach (vid. kapitola 5.8).
Testované tutoky prebiehali v dvoch scenéroch:

e Black-box: pri tomto scenari utocnik nepozna konceptové vyrazy,
ktoré sa pouzivaji na klasifikaciu skodlivého kodu. V tomto scenari vsak
predpokladame, ze ttoc¢nik vie, ze klasifikacia je zalozenad na statickych
datach (kedze sme do istej miery limitovani samotnym datasetom). Z
toho hladiska je mozné polemizovaft, ze sa jedna o tzv. grey-box utok.

o White-box: pri tomto scenari predpokladame, ze ito¢nik pozné kon-
ceptové vyrazy, pouzivané na klasifikaciu. V tomto scendri sme sa
zamerali skor na teoretické moznosti, ktoré ma utocnik, ak chce sposobit
nespravnu klasifikaciu.

Samotni tspesnost utokov sme vyhodnocovali pomocou vzorca (5.21), kde
Adversarial Examples (AE) je pocet chybne oznac¢enych skodlivych siborov
a TP je pocet spravne klasifikovanych skodlivych stiborov, ktoré klasifikator
korektne oznacil pred ttokom.

AE

T (5.21)

uspesnost =
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5.8.1 Popis Black-box utokov

Hlavnou myslienkou nasich itokov bolo navrhnuf také modifikacie PE siborov,
ktoré dokaze potencidlny utocnik redlne vytvorit a zdroven nezmenia samotnu
funkcionalitu.

V ramci tejto casti sme navrhli nasledovni mnozinu utokov:

Ladiace symboly. V ramci nasej ontolégie mame triedu, ktora reprezen-

tuje, ¢i dand vzorka obsahuje alebo neobsahuje ladiace symboly (trieda
Debug). V tomto scendri predpokladdame, ze itocnik mé k dispozicii
zdrojovy koéd a dokéze skompilovat skodlivii vzorku podla potreby. V
takom pripade dokaze ovplyvnit, ¢i vysledny spustitelny sibor bude
alebo nebude obsahovat tieto symboly. Tento ttok sme simulovali jed-
noduchym odstranenim /pridanim tejto vlastnosti pre jednotlivé vzorky,
ktoré tito vlastnost obsahovali/neobsahovali.

Podpis. Okrem ladiacich symbolov sa v nasej ontolégii nachadza aj dalsia

bindrna vlastnost: pritomnost digitalneho podpisu v PE stbore (trieda
Signature). Spustitelny kéd, ktory je digitdlne podpisany méoze byt
dobrym znakom toho, ze sa jedna o legitimny softvér, avsak nemusi to
byt pravda. Teoreticky dokéaze ttoc¢nik ukradnit legitimny certifikat,
pripadne narusif samotnu verifikdciu vlastnoruéne vytvorenym certifika-
tom. Odstranit digitalny podpis z PE stiboru je naopak trivialne. Tento
utok sme simulovali rovnakym sposobom ako pri ladiacich symboloch.

Entropia sekcii. Medzi tispesné itoky na modely zalozené na tradi¢cnom

strojovom uceni, je pripajanie bajtov k PE stiboru. V nasom pripade
sme podobny tutok simulovali znizenim entropie pre sekciu. Takuto
modifikaciu vie ttoc¢nik relativne jednoducho vykonat, ak vezme urcitu
cast bajtov napr. z legitimneho siiboru alebo pouzije iné strukturované
déta (t.j. s nizSou entropiou) a pripoji ich k existujicej sekeii. Tymto
sposobom ttoc¢nik znizi entropiu sekcie, pricom pévodna funkcionalita
zostava zachovana. Tento ttok sme simulovali zniZenim entropie o 1.5
pre konkrétnu sekciu.

Importy. Medzi dalsie moznosti, ktoré ma k dispozicii ito¢nik, je zmenif
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importované API volania. Samotné API volania mdézu do istej miery
naznacovat spravanie skodlivého kodu a tto¢nik moze predpokladat,
ze detekény systém bude tieto volania vyuzivat. Pri iprave importo-
vanych funkcii (bez toho, aby sa zmenila Skodliva funkcionalita) ma
utocnik niekolko moznosti. Pri tomto utoku sme uvazovali dve moz-
nosti. Pri prvej moznosti utoénik pridd nové API volania (nemusia
byt nutne aj pouzité, resp. je postacujice, ak sa vyskytni v zozname
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importov). V tomto pripade sa tto¢nik spolieha na fakt, Ze pridanim
novych importovanych funkcii narusi vztahy medzi funkciami, ktoré
boli ndjdené pocas trénovania modelu. Tento ttok sme simulovali pri-
danim ndhodnych API funkcii zo standardnej kniznice Kernel32.d11.
Druhou moznostou, ktortt ma utoc¢nik, je pouzit kombinaciu API volani
LoadLibraryA a GetProcAddress na dynamické nacitanie API funkcii
a nasledné pouzitie ziskanych smernikov na funkcie. Tento sposob vsak
moze byt pre ttoénika relativne neprakticky (a taktiez si vyzaduje
zdrojovy kod). Tento ttok sme simulovali nahradenim Standardnych
API volani z kniznice Kernel32.d11 za vyssSie spominané volania.

5.8.2 Vysledky

Vysledky z jednotlivych tutokov pre klasifikator, ktory bol trénovany na
datasete dataset 8 1000.owl mozeme vidiet v tabulke 5.20. Kedze p6vodné
modely boli validované prostrednictvom krizovej validacie, rovnaky postup
sme zvolili aj pri tychto experimentoch. V samotnej tabulke sme znazornili
nasledujuce tudaje:

o Algoritmus: konkrétny algoritmus konceptového ucenia. Jednotlivé
hodnoty hyper-parametrov si totozné s findlnymi hodnotami (vid. ka-
pitola 5.3, resp. 5.7).

o« P6vodna F1 miera: hodnota F1 miery, ktorta dosiahol konkrétny
algoritmus na povodnej testovacej mnozine.

e Nova F1 miera: hodnota F1 miery, ktora dosiahol algoritmus koncep-
tového ucenia po tom, ako sme na vsetky vzorky v testovacej mnozine
aplikovali konkrétny utok.

o Pokles: pokles novej F1 miery voc¢i pévodne;j.

« Uspesnost ttoku: tspesnost konkrétneho ttoku (pocitand prostred-
nictvom vzorca (5.21)).

Ako mozeme vidiet v tabulke, itok na sekcie PE stiboru sme testovali
pre rozny pocet sekcii (parameter n). Podobne, aj pri titoku s priddvanim
APT volani, sme zvolili dve hodnoty n pre pocet pridanych funkeii (100 a
500). Zmena ladiacich symbolov a podpisu prili§ velkd tspesnost nepriniesla.
Pre PARCEL sme dosiahli tspesnost ttoku 0.05 pri ladiacich symboloch a
0.08 pre SPACEL pri podpise. Neparalelné algoritmy sa ukézali ako odolné
voéi tymto ttokom, kedZze vlastnosti Debug a Signature (resp. vlastnost
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FileFeature) v konceptovych vyrazoch nepouzivali, zatial ¢o paralelné al-
goritmy ano. ZniZzenie entropie sekcii sa ukazalo ako efektivnejsie a taktiez
sme pozorovali narast uspesnosti utoku pri zvysovani poc¢tu sekcii, ktoré sme
upravili. Tento efekt mézeme zdovodnif dolezitostou vlastnosti HighEntropy
v konceptovych vyrazoch. Pri paralelnych algoritmoch sa v modeli nachédzal
ur¢ity pocet vyrazov, ktoré zahinali kardinalitu vztahu s réznym n (napr.
>3 has_section_ feature.HighEntropy) a postupnym zvySovanim upravenych
sekcii sme odstranovali pokrytie takymito ¢iastkovymi vyrazmi. Podobnym pri-
padom boli aj konceptové vyrazy z algoritmu CELOE, kde sa vsak nachadzal
iba vyraz vo forme Jhas_ file feature.HighEntropy (t.j. bez kardinality), kde
bolo naopak potrebné odstranit vsetky sekcie s vysokou entropiou, aby sme
odstranili pokrytie vzorky. Algoritmus OCEL naopak vlastnost HighEntropy
nevyuzival v ziadnom konceptovom vyraze a tak bol odolny voci takémuto
ttoku. Utok pomocou nahradenia API volan{ sa ukdzal ako relativne efek-
tivny pre paralelné algoritmy, zatial ¢o na neparalelné algoritmy nemal Ziadny
efekt. Uspesnost titoku sme dosiahli 0.32 pre PARCEL a 0.35 pre SPACEL.
Hlavnym dévodom bolo, ze paralelné algoritmy obsahovali mnozstvo kon-
ceptovych vyrazov, kde boli rézne importované API volania v konjunkcii a
ich nahradenim sme dokézali odstranit ich pokrytie. Utok prostrednictvom
pripajania ndhodnych API volani sa ukéazal pre algoritmus OCEL ako najefek-
tivnejsi (konkrétne pripojenie 500 volani), kde sme dokézali ziskat ispesnost
az 0.95, zatial Co paralelné algoritmy preukazali odolnost (kedZe pridanim
dalsich volani nenarusime logické vaz/by v ¢iastkovych rieseniach). Vysoka
uspesnost ttoku bola spdsobena tym, ze vécsina konceptovych vyrazov z
algoritmu OCEL obsahovala ¢ast konceptového vyrazu (v konjunkcii s dalsimi
castami), ktord sa venovala vyhradne importovanym volaniam, vid. priklad
(5.7). Pridanim velkého mnozstva API volani, sa stala tato ¢ast konceptového
vyrazu nepravdivou, ¢im sa zaroven stal nepravdivym cely vyraz.

Rovnakd mnozinu titokov sme aplikovali aj na kombinovany klasifikator
s cielom zistif, do akej miery st dané utoky efektivne aj na kvalitnejsich
a robustnejsich klasifikatoroch. Samotné vysledky a tspesnost jednotlivych
titokov mozeme vidiet v tabulke 5.21. Co sa tyka prvych troch titokov (ladiace
symboly, podpis a sekcie), tak vysledky boli podobné, resp. o nieco menej
uspesné ako pri predchadzajicom datasete (az na vynimku pre algoritmus
SPACEL). Obzvlast utoky na sekcie boli zna¢ne menej efektivne. Utoky na
importované API volania preukazali podobnt tspesnost, avsak v pripade
kombinovaného klasifikdtora sa ako najuspesnejsi ukazal prave utok nahra-
denim volani. V tomto pripade sme nahradenim dokézali ziskat aj vysoku
uspesnost utoku pri neparalelnych algoritmoch (0.81 pre OCEL a 0.72 pre
CELOE). Tymto utokom sme dokazali taktiez ziskat vysSiu uspesnost pre
paralelné algoritmy v porovnani s prvym klasifikitorom (nérast z 0.32 na 0.41
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Algoritmus Po6vodnd F1 miera Nova F1 miera Pokles Uspesnost ttoku

Ladiace symboly

OCEL 0.74 + 0.02 0.74 &£ 0.02  0.00 £ 0.00 0.00 % 0.00
CELOE 0.69 + 0.03 0.69 + 0.03  0.00 £ 0.00 0.00 4+ 0.00
PARCEL 0.77 £ 0.02 0.74 £ 0.03  0.03 £ 0.01 0.05 £ 0.01
SPACEL 0.76 + 0.03 0.75 + 0.01 0.01 4+ 0.02 0.02 + 0.05

Podpis

OCEL 0.74 + 0.02 0.74 £ 0.02  0.00 £+ 0.00 0.00 & 0.00
CELOE 0.69 4+ 0.03 0.69 + 0.03  0.00 £+ 0.00 0.00 £ 0.00
PARCEL 0.77 £+ 0.02 0.74 £ 0.02  0.03 £ 0.01 0.06 &+ 0.02
SPACEL 0.76 + 0.03 0.72 + 0.02  0.04 + 0.01 0.08 + 0.04

Sekcia (n=1)

OCEL 0.74 £+ 0.02 0.74 + 0.02 0.00 £+ 0.00 0.00 &+ 0.00
CELOE 0.69 4+ 0.03 0.67 £ 0.04 0.02 £+ 0.01 0.06 + 0.04
PARCEL 0.77 £ 0.02 0.76 + 0.01 0.01 £+ 0.00 0.02 + 0.01
SPACEL 0.76 4+ 0.03 0.75 £ 0.02 0.01 £+ 0.01 0.02 £ 0.03

Sekcia (n=2)

OCEL 0.74 £+ 0.02 0.74 £ 0.02 0.00 £ 0.00 0.00 £ 0.00
CELOE 0.69 4+ 0.03 0.65 £ 0.06 0.04 £ 0.02 0.12 + 0.07
PARCEL 0.77 4+ 0.02 0.76 + 0.01 0.01 + 0.01 0.03 &+ 0.02
SPACEL 0.76 4+ 0.03 0.74 £ 0.02 0.01 £+ 0.01 0.03 + 0.03

Sekcia (n = 3)

OCEL 0.74 4+ 0.02 0.74 £ 0.02 0.00 £ 0.00 0.00 £ 0.00
CELOE 0.69 £+ 0.03 0.63 + 0.06 0.06 £+ 0.03 0.16 £+ 0.09
PARCEL 0.77 £ 0.02 0.74 = 0.01 0.03 £ 0.01 0.06 £+ 0.02
SPACEL 0.76 4+ 0.03 0.73 + 0.02 0.03 £+ 0.00 0.06 + 0.01

Importy (nahradenie)

OCEL 0.74 + 0.02 0.72 £ 0.03  0.01 £ 0.01 0.00 £+ 0.00
CELOE 0.69 £ 0.03 0.69 £ 0.03  0.00 £ 0.00 0.00 £ 0.00
PARCEL 0.77 £+ 0.02 0.59 £ 0.02  0.17 £ 0.03 0.32 + 0.08
SPACEL 0.76 £ 0.03 0.60 £ 0.02  0.16 £ 0.03 0.35 £+ 0.07

Importy (n = 100)

OCEL 0.74 £ 0.02 0.58 £0.09 0.16 £ 0.09 0.33 £ 0.14
CELOE 0.69 £ 0.03 0.68 £ 0.02 0.01 £0.03 0.03 £ 0.07
PARCEL 0.77 £ 0.02 0.71 +£ 0.01 0.06 £+ 0.01 0.00 £ 0.00
SPACEL 0.76 £ 0.03 0.71 £ 0.01 0.05 £ 0.02 0.00 £ 0.00

Importy (n = 500)

OCEL 0.74 £ 0.02 0.06 £ 0.02  0.68 £ 0.01 0.95 £+ 0.01
CELOE 0.69 £ 0.03 0.58 £0.22 0.10 £ 0.24 0.17 £ 0.38
PARCEL 0.77 £ 0.02 0.70 £ 0.00  0.07 £ 0.02 0.00 £ 0.00
SPACEL 0.76 £ 0.03 0.70 £ 0.00 0.06 £ 0.03 0.00 £ 0.00

Tabulka 5.20: Uspesnost jednotlivych ttokov na modeli ziskanom z datasetu
dataset_8_1000.owl.
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pre PARCEL a nérast z 0.35 na 0.60 pre SPACEL). Zaujimavym pozorovanim
bolo (pri oboch klasifikdtoroch), ze v niektorych pripadoch nastal pokles
F1 miery, aj ked samotné tspesnost tutoku bola 0.00. V tychto pripadoch
(obzvlast pri algoritme SPACEL) nastavali pripady, kedy sme samotnym
utokom naopak zvysili pocet spravne oznac¢enych pozitivnych prikladov (t.j.
TP), ale zdrovenn ndm vznikli nové, zle oznacené vzorky (t.j. FP a FN), ¢im
nam klesla F1 miera.

5.8.3 White-box Gitoky

V predchédzajicej kapitole sme sa venovali teoreticky moznym dtokom, ktoré
dokéaze utoc¢nik vykonat, ak neméa Ziadne znalosti o klasifikdtore a ma k
dispozicii zdrojovy kéd malvéru (aj ked nie je potrebny pre vsetky vyssie
spominané utoky). Pri skiimani bezpecnostnych aspektov klasifikitora je
vsak nutné brat do uvahy aj scenar, v ktorom mé ttoc¢nik vSetky znalosti o
pouzitom detekénom modely. V nasom pripade si mozeme predstavit situaciu,
kde dtocnik ziska mnozinu konceptovych vyrazov, ktoré sa pouzivaju na
klasifikaciu, ¢i sa jedna o skodlivy alebo legitimny softvér.

Ako prvy priklad si m6zeme opéatovne ukazat konceptovy vyraz ziskany z
OCEL (vid. (5.7)) a predpokladajme, ze ito¢nik mé k dispozicii zdrojovy kéd
a moze vykonavat lubovolné zmeny. Ak ttoc¢nik blizsie zanalyzuje dany vyraz,
zisti, Ze sa sklada zo styroch mensich konceptov, ktoré si spojené konjunkciou
(t.j. M). V takom pripade staci, aby zmenil lubovolny zo Styroch konceptov (t.j.
zmenil jeho pravdivostni hodnotu z 1 na 0, ak predpokladame, Ze itocnikova
vzorka bola pévodne vyhodnotend na 1). Prvy mensi vyraz ExecutableFile
uto¢nik zmeni relativne fazko. Alternativne moze vzorku prerobit na dyna-
mickud kniznicu, avsak v takom pripade bude musiet zmenit celkovy vektor
utoku. Druhd cast Jhas_file_feature.(MultipleExecutableSections U
NonstandardMZ) mdze byt pre ttoc¢nika taktiez problematické. KedZe pred-
pokladame, ze povodna vzorka bola spravne oznacena ako malvér, tak aj tato
cast konceptu musela byt pravdiva. Z toho mézeme usudzovat, Ze ttocnik
pouzil urcitu formu baliaceho nastroja na ukrytie povodnej funkcionality. V
takom pripade ma dve moznosti: nevyuzit baliaci nastroj (tento fakt moze
opétovne viest k nutnosti zmenit vektor ttoku) alebo vyuzit alternativny, resp.
vlastny baliaci nastroj, ktory funguje na inych principoch. V oboch pripadoch
sa moze jednat o naro¢ni zmenu. Posledna cast konceptového vyrazu, ktord
definuje akcie malvéru sa javi ako najslabsi ¢lanok vyrazu, kedze tutocnikovi
staci pridat spravne akcie (t.j. importovat dalsie API volania), aby narusil
ttto viazbu. Utoénik vSak potrebuje poznat, aké akcie dany model pouziva.
Kedze uvazujeme white-box scenar, mozeme taktiez predpokladat, ze itocnik
m4 taktiez k dispozicii samotni ontolégiu (t.j. poznad vsetky potencidlne
akcie). Tato zmena taktiez patri medzi najtrividlnejsie, ¢o sa tyka prakticke;j
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Algoritmus Po6vodnd F1 miera Nova F1 miera Pokles Uspesnost ttoku

Ladiace symboly

OCEL 0.91 + 0.00 0.91 £+ 0.00 0.00 £+ 0.00 0.00 % 0.00
CELOE 0.88 4+ 0.00 0.78 + 0.04 0.09 £+ 0.05 0.17 + 0.09
PARCEL 0.93 + 0.00 0.93 + 0.00 0.00 £ 0.00 0.00 %+ 0.00
SPACEL 0.84 + 0.01 0.68 £+ 0.11 0.15 £ 0.09 0.27 + 0.16

Podpis

OCEL 0.91 £+ 0.00 0.91 £+ 0.00 0.00 £+ 0.00 0.00 &+ 0.00
CELOE 0.88 4 0.00 0.78 + 0.04 0.09 £+ 0.05 0.17 + 0.09
PARCEL 0.93 + 0.00 0.93 + 0.00 0.00 £+ 0.00 0.00 % 0.00
SPACEL 0.84 4+ 0.01 0.76 £ 0.07 0.07 £ 0.06 0.14 + 0.11

Sekcia (n=1)

OCEL 0.91 £+ 0.00 0.91 £ 0.00 0.00 £ 0.00 0.00 £ 0.00
CELOE 0.88 + 0.00 0.88 4+ 0.00 0.00 £ 0.00 0.00 £+ 0.00
PARCEL 0.93 + 0.00 0.93 + 0.00 0.00 £+ 0.00 0.00 &+ 0.00
SPACEL 0.84 4+ 0.01 0.82 £+ 0.01 0.02 £ 0.00 0.04 + 0.00

Sekcia (n = 2)

OCEL 0.91 4+ 0.00 0.91 £+ 0.00 0.00 £ 0.00 0.00 £ 0.00
CELOE 0.88 + 0.00 0.88 4+ 0.00 0.00 £+ 0.00 0.00 £+ 0.00
PARCEL 0.93 £+ 0.00 0.91 4+ 0.00 0.01 4+ 0.00 0.03 £ 0.00
SPACEL 0.84 4+ 0.01 0.82 £ 0.02 0.02 £ 0.00 0.04 + 0.00

Sekcia (n =3)

OCEL 0.91 £+ 0.00 0.91 £ 0.00 0.00 £ 0.00 0.00 £ 0.00
CELOE 0.88 + 0.00 0.88 4+ 0.00 0.00 £ 0.00 0.00 %+ 0.00
PARCEL 0.93 £+ 0.00 0.91 £ 0.00 0.01 £ 0.00 0.03 £ 0.00
SPACEL 0.84 4+ 0.01 0.81 &+ 0.02 0.02 £+ 0.00 0.04 £ 0.00

Importy (nahradenie)

OCEL 0.91 £ 0.00 0.26 £ 0.14  0.65 + 0.14 0.81 + 0.10
CELOE 0.88 £ 0.00 0.31 £0.18 0.56 £ 0.19 0.72 £ 0.12
PARCEL 0.93 + 0.00 0.57 £ 0.16  0.35 £ 0.16 0.41 + 0.32
SPACEL 0.84 £ 0.01 0.44 £0.09 0.39 £ 0.08 0.60 £ 0.09

Importy (n = 100)

OCEL 0.91 £ 0.00 0.45 £ 0.05 0.46 £ 0.05 0.64 £+ 0.06
CELOE 0.88 £ 0.00 0.80 £ 0.05  0.07 £ 0.04 0.09 £ 0.10
PARCEL 0.93 £ 0.00 0.81 £0.02  0.11 £ 0.02 0.01 £ 0.05
SPACEL 0.84 £ 0.01 0.73 £0.03 0.11 £ 0.02 0.07 £ 0.05

Importy (n = 500)

OCEL 0.91 £ 0.00 0.31 £0.03 0.60 £ 0.03 0.77 £ 0.02
CELOE 0.88 + 0.00 0.75 £0.02 0.12 £ 0.01 0.13 £ 0.05
PARCEL 0.93 £ 0.00 0.78 £0.02  0.14 £ 0.02 0.00 £ 0.00
SPACEL 0.84 £ 0.01 0.75 £ 0.03  0.08 £ 0.01 0.00 £ 0.00

Tabulka 5.21: Uspesnost jednotlivych ttokov na kombinovanom klasifikatore.
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realizacie, kedze nie je nutny zdrojovy kéd a pridavanie dalsich importov
nenarusi funkcionalitu malvéru.

Ako druhy priklad si m6zeme uviest ¢iastkové riesenia (5.9) a (5.10) z al-
goritmu PARCEL. Prvy konceptovy vyraz oznacuje sekcie, ktoré sa vyskytuju
pri zbalenych vzorkach. Zaujimavostou vyrazu je, ze vzorka musi obsahovat
aspon tri sekcie s nestandardnym menom a pravami na zapis. Odstranit takéto
sekcie, aby ich bolo menej ako tri, méze byt znacne problematické, obzvlast
pri komerc¢nych rieseniach. Jednou alternativou pre ttocnika teda mdze byt
vyuzitie iného nastroja. Alternativne moze zmenit nestandardné meno sekcie
(v tomto pripade vSak moze byt problematické zachovanie funkcionality s
baliacim nastrojom) alebo odstranit prava na zapis a tieto prava doplnit
neskor za behu prostrednictvom API volania. Pri druhom ¢iastkovom rieseni
musi utoc¢nik narusit konjunkciu vyrazov, kde ma dve moznosti: vyhodit API
volania, ktoré patria do kategérie SystemManipulation (napr. podobnym
sposobom, ako pri nahradeni importov pri black-box itokoch) alebo znizit
entropiu sekcie, ktora obsahuje kéd programu, kde sa jednd o trividlnejsiu
zmenu. Pri paralelnych algoritmoch (resp. aj pri kombinovanom klasifikitore)
zohrava dolezitu tlohu aj pocet ciastkovych vyrazov, ktoré popisuju kon-
krétnu vzorku. Cim ich je viac, tym tazsiu tlohu ma tGtoénik, kedze potrebuje
odstranit pokrytie vsetkych vyrazov (samotné vyrazy si v disjunkcii).

5.8.4 Diskusia

V ramci tejto experimentalnej casti sme skiimali bezpecnostné aspekty kon-
ceptovych vyrazov. Zo samotnych vysledkov mézeme zhodnotit, Ze bezpecnost
vyrazov je porovnatelna so standardnym strojovym ucenim, kedze nase najus-
pesnejsie utoky dosahovali podobné ¢isla. Ako najispesnejsie titoky mozeme
oznacit tie, ktoré manipulovali importované API volania. Ak vsak zoberieme
do tvahy fakt, Ze itok nahradenim API volani je prili§ naroény pre utoc¢nika,
tak ako najodolnejsie algoritmy sa ukazali prave paralelné algoritmy PARCEL
a SPACEL. Utok nahradenim API volani by viak bolo mozné teoricky elimi-
novaf, ak by sme do samotnej ontologie zahrnuli vyraz popisujici kombinaciu
API volani, ktoré sa pouzivaji na tento ucel. Taktiez moézeme zhodnotit, ze
napriek uzitoc¢nosti vysvetlitelnych vyrazov z hladiska detekcie a doveryhod-
nosti klasifikacnych modelov, prave samotna moznost interpretovat model
poskytuje detailny ndhlad pre atoc¢nikov, ktory im znacne ulahcuje tvorbu
AE.
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5.9 Zhrnutie experimentalnych vysledkov

Celkovo mozeme vysledky z experimentov oznacit za uspokojivé. Metody
konceptového ucenia sa ukazali ako vhodné pri rieseni detekcie Skodlivého
kédu. Napriek tomu, zZe sa jednd o vypoctovo naroény proces, ich hlavna
vyhoda spoc¢iva v implicitnej vysvetlitelnosti, kde dokédzeme pomerne jed-
noducho rozumiet rozhodnutiam klasifikitora (vid. kapitola 5.3.7). Mozeme
teda hovorit, Ze existuje urcity trade-off, kedze natrénovat model je relativne
narocny proces z vypoctového hladiska, avsak za cenu plnej vysvetlitelnosti.

Najuspesnejsi model, z hladiska schopnosti spravne rozlisovat skodlivy kod,
sme ziskali kombinovanim klasifikdtorov pre jednotlivé rodiny (vid. kapitola
5.7). Takymto sposobom sme boli taktiez schopni pouzit znacne rozsiahlejsie
datasety (s poc¢tom vzoriek az 20k pre jednu rodinu). Ako najuspesnejsie
algoritmy v rdamci tychto experimentov sme oznacili OCEL, ktory dosiahol
F1 mieru 0.91 pri falosnej pozitivite iba 0.0024 a PARCEL s F1 mierou 0.93,
avsak s relativne vysokou FP mierou 0.11. Mdzeme vSak skonstatovat, ze
OCEL vyprodukoval zna¢ne prehladnejsi a Tahsie ¢itatelnejsi model (kedze
kombinovany klasifikdtor obsahuje jeden konceptovy vyraz na rodinu). Napriek
tomu, ze v porovnani s tradiénym strojovym ucenim sme pouzili relativne
maly dataset (kvoli vypoctovej narocnosti), vyssie spominané vysledky su
uspesnostou porovnatelné (vid. kapitola 1.3, kde tspesnost klasifikidtorov, s
pouzitim standardného strojového ucenia, dosahovala hodnoty od 0.90 az po
0.99).

V ramci kapitoly 5.8 sme taktiez skiimali odolnost nami vytvorenych klasi-
fikdtorov voci roznym ttokom. Samotnda tispesnost nami navrhnutych utokov
sa lisila v zavislosti od pouzitej modifikacie a dosiahli sme tspesnosti od 0.00
az po 0.95 (t.j. pre 95% skodlivych vzoriek sme dokézali modifikdciou zmenit
oznacenie vzorky zo skodlivého kédu na legitimny stibor). Celkovo sme tak
skonstatovali, ze tiroven bezpecnosti konceptovych vyrazov je porovnatelna
so strojovym ucenim, kde autori prac dosahovali ispesnost ttokov od 0.60 az
po 0.98 (vid. kapitola 1.8). Je vSak nutné poznamenat, ze samotna vysvetli-
telnost modelu dokaze utoc¢nikovi pontknut uzitocny ndhlad do fungovania
klasifikatora a taktiez efektivnejsie moznosti ako obchadzat klasifikaciu bez
nutnosti navrhovaf komplikované algoritmy.
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Zaver

V nasej praci sme sa venovali vyskumu sémantickych technolégii, konkrétne
ontologiam a konceptovému uceniu, a ich prinosu v oblasti informacnej bez-
pecnosti. Specificky sme sa zaoberali vyuzitim a aplikdciou tychto technoldgif
pri rozpoznavani skodlivého kodu.

Celkovo moézeme konstatovat, Zze sa nam podarilo potvrdif jednotlivé
vedecké hypotézy, ktoré sme si stanovili v ramci vyskumu (vid. kapitola 5.1).
V ramci prace sme navrhli a implementovali novi ontolégiu, ktora reprezentuje
skodlivé sibory pre operacny systém Windows. Okrem samotného navrhu sme
publikovali aj mnozinu datasetov, ktord moéze sluzit na dalsie napredovanie
vyskumu v tejto oblasti. Okrem samotného faktu, Zze podobna ontolégia
doposial neexistovala, v porovnani s inymi ontolégiami mézeme vyzdvihnut
hlavne jej zameranie na aktualny vedecky problém spolu s robustnostou
datasetu, ktora moze byt uzito¢na pri vyskume novych algoritmov. Samotna
ontolégia nie je limitovana iba pre konceptové ucenie, ale moze byt vyuzita aj
pri dalsich podobnych pristupoch (vid. kapitola 3.6). V tejto praci sme taktiez
skumali existujice algoritmy konceptového ucenia (dostupné v rdmci softvéru
DL-Learner). Konkrétne sme sa venovali ich aplikacii na tvorbu vysvetlitelnych
modelov pre detekciu skodlivého kodu. Takato aplikacia konceptového ucenia
doposial nebola preskimana. Ako najlepsie algoritmy z hladiska tspesnosti
sme oznacili OCEL a PARCEL, kde najlepsie modely dosiahli F1 mieru
0.91, resp. 0.93 (pri kombindcii rodin, vid. kapitola 5.7). Celkovo sme tak
zhodnotili, Zze konceptové ucenie preukazuje vysoky potencidl pri rieseni
problému detekcie malvéru, kedze metriky pri niektorych pripadoch prilis
nezaostavali za standardnym strojovym ucenim, pricom vysledné modely
poskytovali plni vysvetlitelnost (vid. kapitola 5.3.7). Ako zrejma nevyhoda
algoritmov konceptového ucenia, vsak stale zostava vypoctova narocnost.
Okrem samotnej uspesnosti algoritmov a ich vysvetlitelnosti sme skimali aj
ich bezpecnost (vid. kapitola 5.8). V ramci tychto experimentov sme zistili,
ze bezpecnost konceptovych vyrazov je porovnatelnd s modelmi strojového
ucenia.

Nasa praca taktiez pontika viacero smerovani dalsieho vyskumu do budic-
nosti. Mozeme si ich zhrnat v nasledujucich bodoch:

e Limitaciou nami navrhnutej ontolégie a naslednych experimentov je,
ze pouzivaju iba statické data (extrahované bez spustenia vzorky).
Vyuzitie dynamickych vlastnosti by mohlo priniest presnejsiu detekciu
a potencialne aj vyssiu odolnost voc¢i réznym ttokom. V ramci nasej
prace sme boli limitovani samotnym datasetom EMBER, ktory pontka
iba statické data.
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o Vyskum dalsich algoritmov konceptového ucenia. V kapitole 3.5 sme
uvadzali dalsie algoritmy konceptového ucenia, ktoré vsak neboli skii-
mané v ramci nasich experimentov. Niektoré z tychto algoritmov ako
napr. FvoLearner, ktory bol publikovany pocas pisania tejto prace, sa
javia, ze by mohli byt efektivnejsie pri uc¢eni ako algoritmy z DL-Learner.
Zaujimavym smerovanim su aj algoritmy, ktoré pracuju nad fuzzy lo-
gikou, ako napr. PN-OWL (vid. kapitola 3.5), ktory by potencidlne
dokazal efektivne vyuzit rozne datové vlastnosti nachadzajice sa v nasej
ontologii.

e V poslednom rade, potencidlny budici vyskum méze byt smerovany aj
k vyvoju novych algoritmov konceptového ucenia. Ako sme spominali
vyssie, najvécsia limitacia konceptového ucenia je vypoctova narocnost.
Dalsf viskum teda méze dbat déraz na vyvoj efektivnejsich algoritmov,
ktoré dokazu prehladat vacsi priestor konceptov.

Na zaver si mozeme zhrnut celkové prinosy dizertacnej prace. Prvym
prinosom je vytvorenie a publikovanie ontoldgie a datasetov pre malvér. Sa-
motna ontolégia moze sliuzit pri vyvoji novych detekénych modelov alebo
pri napredovani algoritmov konceptového ucenia. Druhym prinosom prace
je analyza existujucich algoritmov konceptového ucenia a preukazanie vhod-
nosti ich aplikacie na riesenie problému rozpoznavania skodlivého koédu. V
neposlednom rade mozeme za prinos oznacit aj zakladni bezpec¢nostni ana-
Iyzu konceptovych vyrazov, ktorou sme ukazali, Ze iroven bezpec¢nosti prilis
nezaostava za tradicnym strojovym ucenim. Celkovo sme tak ukazali, ze
konceptové ucenie je vhodna metodika na rieSenie problému a pokial buda
dané algoritmy napredovat, hlavne ¢o sa tyka vypoctového hladiska, mozu
zohravat dolezitd rolu pri vyvoji déveryhodnych a vysvetlitelnych modelov
na detekciu skodlivého kodu.
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A. ZDROJOVE KODY

A Zdrojové kédy

e Zdrojové koédy softvéru DL-Learner, ktory bol pouzity v praci je do-
stupny v ramci repozitara:

https://github.com/mousetom-sk/DL-Learner.

o Konfiguracné sibory k jednotliviym experimentom uvedenym v praci su
dostupné v ramci repozitara:

https://github.com/orbis-security/experiment-configurations

o Ontolégia navrhnutd v préaci (vratane datasetov), spolu so skriptami je
dostupna v ramci repozitara:

https://github.com/orbis-security/pe-malware-ontology

» Konceptové vyrazy pre jednotlitvé rodiny malvéru (vid. kapitola 5.7)
st dostupné v ramci repozitara:

https://github.com/orbis-security/malware-families

III






B. SPUSTANIE EXPERIMENTOV
B Spustanie experimentov

DL-Learner je mozné zostavit pomocou nasledujiceho skriptu (nachadza sa
koreniovom adresari repozitara):

./BuildRelease.sh

Po zostaveni sa v priecinku ./interfaces/target bude nachadza stubor
dllearner-1.4.1-SNAPSHOT.zip, obsahujici spustitelnu verziu softvéru DL-
Learner. Trénovaci cyklus sa nasledne spusti pomocou prikazu v prie¢inku
/dllearner-1.4.1-SNAPSHOT/bin:

./cli ./configuration.conf

Tento prikaz spusti trénovanie s konfigura¢nym sitborom configuration.conf
(alternativne je mozné spustit sibor cli.bat na opera¢nom systéme Win-
dows). Vo vypise B.1 moézeme vidiet ukazkovy konfigura¢ny stubor. V sa-
motnom konfiguracnom stibore mézeme vidiet okrem definovania pouzitej
ontolégie (dataset_8_1000.0wl), rozne hyperparametre a definiciu pozitiv-
nych a negativnych prikladov.

{

prefixes = [ ("ex","https://orbis-security.com/pe-malware-ontology#") ]

ks.type = "OWL File"
ks.fileName = "dataset_8_1000.owl"

alg.type = "ocel"

alg.maxExecutionTimeInSeconds = 7200
alg.noisePercentage = 10

op.type="rho"
op.useHasValueConstructor=true

lp.positiveExamples = {
"ex:£93acab068966242dbeb17557£7413d8",
"ex:dbabbfc7a80212f9e9005272551d68eb" ,
}

1p.negativeExamples = {
"ex:37ba79£81f4a688587c2bcf5a3dd9118",
"ex:9c078344875c6e99f£19647b95b5ddc9",

Vypis B.1: Ukazka konfiguracného stiboru pre DL-Learner.
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