Zadanie 3 (Autentifikicia)

October 14, 2024

Cielom zadania je oboznamit sa so zakladnymi principmi autentifikicie vo
webovych aplikiciach (t.j. prihlasovanie, overovanie hesiel, bezpetné ukladanie
hesiel do databazy a pod.). V ramci tohto zadania budete dopliiat funkcionalitu
do jednoduchého web servera. Kostra je dostupna v stbore zadanie 3.zip.
Podobne ako v predchédzajicom zadani, samotny webserver je implementovany
v jazyku Python prostrednictvom kniznic Flask [1] (jednoduchy framework na
implementéaciu webservera), SQLAlchemy [3]| (rozsirenie pre Flask na podporu
databaz), Flask-Login 2] (manazment pre pouZivatel'ské relacie) a FlaskWTF
[4] (podpora pre formulare). KniZnice je mozné nainstalovat pomocou prikazu:

pip install flask flask-sqlalchemy flask-wtf flask-login

Po spusteni programu bude webovy server bezat na adrese 127.0.0.1 a porte
1337. Samotny server obsahuje tri stranky (a testovacieho pouZzivatela s menom
a heslom test):

e login.html - stranka na prihlasovanie, pouzivatel zadava meno a heslo.
Po spravnom prihlaseni pre presmerovany na stranku home.html. Zo
stranky je mozné sa presmerovat na registraény formular.

e register.html - stranka na registraciu pouzivatelov. Pouzivatel zadava
meno a heslo (dvakrat). Zo stranky je mozné sa presmerovat na stranku
login.html.

e home.html - domovska stranka. K tejto stranke sa by sa mal dostat
iba registrovany pouzivatel po zadani spravneho mena a hesla. Stranka
umoziuje odhlasit pouzivatela.

Ulohy:

1. Implementujte kontrolu zlozitosti hesla pri registracii tak, aby umoZznilo
pouzivatelom zadat iba heslo, ktoré spliia urc¢ité bezpe¢nostné standardy.
Kritéria pozadované na hesla popiste a zdoévodnite.



2. Implementujte bezpe¢né ukladanie pouZivatel'skych hesiel do databazy.
Systém bezpecéného ukladania hesiel popiste a zdévodnite. Poznamka:
na implementaciu pouzite vybrana kryptograficka kniZnicu a systém im-
plementujte pomocou jednotlivych primitiv; pouzivanie kniznic, ktoré poniikaji
hotovu funkcionalitu je zakazané.

3. Implementujte ochranu voéi brute-force itokom na prihlasovanie (t.j. uto¢nik
skusa rozne hesla pri prihlasovani). Ochranu popiste a zdoévodnite.

4. Implementujte ochranu vo¢i slovnikovym heslam pri registracii tak, aby
pouZivatelom nebolo umoZnené sa registrovat s heslami typu heslo alebo
123456. Poznamka: v pripade prili§ velkej databazy slovnikovych hesiel
danu databazu neodovzdavajte do AISu ale iba uvedte link v dokumen-
tacii).

Deadline zadania je 29.10.2024 o 13:37. Zadanie sa odovzdava do aka-
demického informaéného systému (AIS) do zvoleného miesta odovzdania.
Odovzdava sa dokumentacia vo formate PDF (!ll) a adresarova Struktira
projektu (okrem databazy a pripadného virtualného prostredia pre Python).
Odovzdava jeden ¢len z timu.
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