Zadanie 4 (Bezpecné programovanie)

October 28, 2024

Cielom zadania je oboznamit sa so Standardnymi zranitelnostami v jazyku
C. K dispozicii budete mat jednoduchu aplikaciu, napisani v jazyku C, ktoréa
obsahuje mnoZstvo roznych zranitelnosti. Ukazkovi aplikiciu (v sibore main. c)
moézeme skompilovat napr. nasledujucim prikazom:

gcc main.c -o main

Ulohy:

1. Identifikujte zranitelnosti v ukazkovej aplikicii. Na identifikdciu vyuzite
dva hlavné pristupy. Statickd a dynamicka analyzu. Statickd analyza
skuma zdrojové subory, bez samotného spustenia aplikacie (nastroje ako
napr. cppcheck [3], coverity [2], atd.) Dynamickd analyza naopak
sptsta aplikdciu a testuje rozne vstupy (napr. AFL [1], LibFuzzer [4],
atd.). Vyberte si dva nastroje (jeden z kazdej kategorie), popiste akym
sposobom funguji, ich instalaciu a spustanie testov. Pomocou vami vy-
branych néstrojov najdite zranitelnosti a porovnajte vystupy. Poznamka:
v tomto bode je cielom najst ¢o najviac zranitel nosti.

2. Identifikované zranitelnosti v kratkosti popiste. Uvedte miesto kde sa
nachadzaju v zdrojovom kode, popiSte samotny princip zranitelnosti a
taktiez v strucnosti uved’te aké nasledky moze mat dané zranitelnost (t.j.
¢o dokéaze potencialny uto¢nik sposobit). Taktiez uvedte, akym spdsobom
je mozné dant zranitelnost opravit (¢i uz samotnou tpravou v zdrojovom
kode alebo mitigaciami v opera¢nom systéme). Poznamka: uvedenym
spOsobom popiste asponl 5 zranitelnosti.

3. BONUS - 3b. Pokiste sa exploitovat lubovolni z vami objavenych
zranitelnosti. Cielom je napisat plne funkény exploit, ktory dokaze spustit
vami vybrany kod. Je povolené skompilovat zdrojovy kod bez ochrén,
pripadne moZzeme predpokladat vypnuté ochrany na drovni OS (ASLR,
DEP). Upozornenie: body budu zapocitané iba po prezentéacii
exploitu pred cviéiacim; dokumentaciu nie je nutné pisat.



Deadline zadania je 12.11.2024 o 13:37. Zadanie sa odovzdava do aka-
demického informaéného systému (AIS) do zvoleného miesta odovzdania.
Odovzdava sa dokumentacia vo formate PDF (!ll). Odovzdéava jeden ¢len z
timu.
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