Zadanie 5 (Sietova bezpecnost)

November 11, 2024

Cielom zadania je oboznamit sa s analyzou sietovych logov a skiimanim
roznych bezpecnostnych incidentov. Zadanie je zlozené z dvoch mensich ¢asti a
k dispozicii budete mat nasledujice subory:

1. Cast 1:

(a) auth.log - jedna sa o priblizne 20 minit logov z sshd servisu. Tento
servis predstavuje beziaci OpenSSH server, ktory prijima spojenia
prostrednictvom SSH protokolu.

(b) wtmp.txt - jedna sa o vypis z var/log/wtmp logu, ktory obsahuje
informécie o prihlaseniach/odhlaseniach v systéme.

2. Cast 2:

(a) output.pcapng - PCAP subor zachytavajici sietovi prevadzku na
systéme.

Ulohy:

1. Cast 1. V ramci tejto casti vySetrujete brute-force atok na SSH. Prostred-
nictvom forenznej analyzy suborov auth.log a wtmp.txt vyrieSte nasle-
dujice ulohy:

(a) Z akej IP adresy prebichal atok (t.j. IP adresa tto¢nika)?

(b) Ako sa volal pouzivatel v napadnutom systéme, ku ktorému ziskal
uto¢nik po prelomeni pristup?

(¢) V akom ¢asovom bode sa podarilo ato¢nikovi prihléasit na zranitelny
server?

(d) Vsetky uspesné SSH pripojenia maju priradené svoje session-id. Aké
session-id bolo priradené uto¢nikovi, ked sa prihlasil prostrednictvom
mena pouzivatela z otazky b)?

(e) Po aspesnom prihlaseni nasledne ato¢nik pridal nového pouZivatela
do systému a nastavil pre neho vysSie opravnenia. Ako sa volal tento
pridany pouzivatel?



(f) Po vytvoreni nového pouZivatela sa uto¢nik nasledne prihlasil (ot4dzka
e)) a vyuzil jeho opravnenia na stiahnutie suboru z webu. Napiste
cely prikaz aj s cestou k tomuto siboru.

(g) Ako dlho trvala prva tto¢nikova session? Vysledok napiste v sekundéach
(pomozte si odpovedou na otazku c)).

2. Cast 2: V ramci tejto casti budete vySetrovat ttoénikovu aktivitu na
serveri, pocas ktorej nainstaloval tzv. reverse shell [1]. Na ¢itanie PCAP
stboru moéZete vyuzit Standardny nastroj na analyzu sietovej prevadzky,
Wireshark [2]. Vyrieste nasledujice tlohy:

(a) Aké percento paketov v sietovej prevadzke pouziva protokol TCP?

(b) Aka je utocnikova IP adresa?

(c¢) Napiste celt cestu k stboru (na zranitelnom serveri) kde tto¢nik
prekopiroval gkodlivy sibor.

(d) Aky port pouzil atoénik pri ziskani reverse shellu, ktorym sa pripaja
zo zranitelného servera?

(e) Po ziskani pristupu spusti uto¢nik na serveri niekol'ko prikazov. Iden-
tifikujte spustené prikazy a identifikujte prikaz, ktorym sa uto¢nik
pokusa uloZit sibor na serveri (pripadne aj degifrovat nazov).

Poznamka: Ziadne IP adresy z logov nie je nutné skenovat. Na rieSenie
zadania staci iba samotné analyza logov.

Deadline zadania je 26.11.2024 o 13:37. Zadanie sa odovzdéava do aka-
demického informaéného systému (AIS) do zvoleného miesta odovz-
dania. Odovzdava sa dokumentacia vo formate PDF (1I). Odovzdava
jeden ¢len z timu.
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