Zadanie 6 (Webova bezpecnost)

November 25, 2024

Cielom zadania bude oboznamit sa s konceptmi bezpecnosti webovych ap-
likacii. K dispozicii budete mat Juice shop aplikaciu [2], ktord je v sucasnosti
jednou z najpouzivanejsich aplikicii na tréning v oblasti pocéitacovej bezpecnosti
a zranitelnosti z kategorie OWASP. Aplikiciu je mozné jednoducho spustit
prostrednictvom softvéru Docker [1]:

docker pull bkimminich/juice-shop
docker run -rm -p 127.0.0.1:3000:3000 bkimminich/juice-shop

Cielom bude vyriesit aspon 2 tlohy z nasledujtcich kategorif:
e Injection
e XSS
e Broken Access Control
e Vulnerable Components
e Broken Authentification
e Sensitive Data Exposure

e Improper Input Validation

Riegenia vSetkych tloh zdokumentujte. V ramci rieeni mozete pouzit inter-
aktivny tutoriadl dostupny na stranke, dokumentéciu, ktoréd obsahuje rieSenia
niektorych tloh (juice-shop.pdf) alebo rozne writeups dostupné na internete
(uved'te vsak zdroj).

Deadline zadania je 10.12.2024 0 13:37. Zadanie sa odovzdava do akademick-
ého informac¢ného systému (AIS) do zvoleného miesta odovzdania. Odovzdava
sa dokumentécia vo formate PDF (!!). Odovzdéava jeden ¢len z timu.
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