Uvod
Bezpecnost informacnych systémov z pohladu praxe

Peter Svec
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>Motivacia

>binary exploitation, web, sandbox escape, shellcoding..
>Capture The Flag (CTF)!
>preco?
>pochopenie ako funguju programy/web na nizkej urovni
>zlepsenie analytického myslenia
>ovladanie terminalu
>moznost stat sa lepd$im programadtorom

'https://ctftime.org/ 0x02



>Vyucujuci

> Peter Svec (reverse/shellcode/memory)
> peter.svecl@stuba.sk
> discord -> petersvec/root

> Pavol Litauszki (system/web/exploit)
> glitauszki@stuba.sk
> discord -> palowashere
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>Predpoklady

>B-PROG1 (programovanie v Python)

>B-PROG2 (programovanie v C)

>B-API (logické operacia, hexadecimalna sustava)

>B-0S (procesy, virtualna pamat, =zasobnik, GDB, terminal)
>TI-UPB (zakladné pojmy z bezpecnosti)

>B-DBS (zaklady SQL)
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>Plan semestra

>0x1.
>0x2.
>0x3.
>0x4.
>0x5.
>0x6.
>0x7.
>0x8.
>0x9.
>0xA.
>0xB.
>0xC.

Uvod + Reverzné inZinierstvo (8b) -> reverse
Reverzné inzinierstvo konzultéacia
Shellcoding (8b) -> shellcode
Shellcoding konzultacia

Pamatové zranitelnosti (8b) -> memory
Pamatové zranitelnosti konzultacia
System hacking (8b) -> system

System hacking konzultéacia

Webova bezpecnost (8b) -> web

Webova bezpecnost konzultacia

Exploit (10b) -> exploit

Exploit konzultacia
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>Hodnotenie

>RieSenie Uloh v dvojc¢lennych timoch
>Kazdy blok bude obsahovat N Gloh
>stupnujlica narocnost
>stupnujlici pocet bodov za ulohu
>Celkovo 50 bodov (zapocet 25)
>Bonusové body:
>VyrieSenie vsetkych Gloh v bloku +1b
>Kreativne riesSenie +1Db
>Celkovy vitaz (zlato:3, striebro:2, bronz:1)
>1.miesto +5b
>2 .miesto +4Db

>3.miesto +3Db
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>Riedenie Uloh

>pwn.college infrastruktira na Skolskom cloude
>Riesenie Uloh v Docker kontajneroch (vzdialeny pristup
cez SSH)

>Zranitelny binarny subor (suid bit - root)

>flag (maly textovy subor) c¢itatelny iba rootom

>Cielom je najst exploit na binarny subor a precitat
obsah sutuboru flag

ZapocCitanie bodov:
>Submit spravnej hodnoty flagu (nahodne generovany)
>Na konci bloku odovzdat do AIS dokumentaciu a
zdrojové kédy
>Pozor na kradnutie flagov!
>Pozor na kradnutie zdrojovych kdbédov!
>Pracuja OBAJA ¢lenovia timu!!! 0%07



>Co spravit dnes? (ideédlne)

>7Z1lozit timy
>Nahldsenie timu (do DM na discorde/mail/osobne) :
>Nazov timu
>Clenovia timu (skutod¢né meno + discord meno)
>Registracia vsSetkych ¢lenov na feictf.xyz
>Jeden Clen vytvori tim na stranke (druhy sa prida)
>VyrieSenie introduction UGlohy
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>Ako riesit ulohy?

>Vygenerovanie SSH kIuca (ssh-keygen nastroj)
>Nastavenie verejného kluca v profile
>Spustenie Glohy

>Pripojenie sa cez SSH:

ssh -i ./key hacker@feictf.xyz
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