Reverzné 1nzinlierstvo

Bezpecnost informacnych systémov z pohladu praxe

Peter Svec

Everything 1s open source 1f you try hard enough. 0x01



>Motivacia

>Schopnost pochopit program aj bez zdrojového koddu
>Vyvo] exploitov
>Analyza malvéru
>Cracking, patching
>Preco assembler?
>Je vsade
>7nalost zakladov pomdha aj pri
programovani v jazykoch vyssSe]
Urovne
>Programovanie HW, ovladacov
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>Standardny proces

#include <stdio.h>
int main ()

{
printf (“"BISPP”) ;

return 0;
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>/70stavovacl process

>PocCas zostavovania programu stracame mnoZstvo informacii:
>Nazvy premennych
>Nazvy funkcii, tried,...
>Komentare
>Struktiry
>Optimalizacie prekladac¢a (inlining, loop unrolling,...)
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>Reverzné 1nzinilierstvo

spustitelny subor
>0pacny proces

analyticky proces

disassembler
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dekompilator

(to ¢o programator
poznal pocas
kompiléacie)
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pochopenie
functionality
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>Abstrakcia

Vysokd uroven
JavaScript/Python/Ruby

Strednd uUroven
C++/C#/Java budeme tu

Nizka uroven
C/Fortran/COBOL

Jazyk sym. inStrukcii (Assembler) /
x86/%x64/ARM/PPC

Strojovy koéd
Bindrne déta (Hex)

CPU - hardvér
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>Spustitelny subor

>ELF formadt (Executable and Linkable Format)

hlavicka
kod —t— 0x20 0x75 0Oxoc AND BYTE PTR[RBP+0Ox6c], DH
0010 0000 0111 0101 0110 1100
data
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>Jazyk symbolickych instrukcii

>Tri zakladné koncepty:
>Instrukcie
>Registre
>Pamat (samotné insStrukcie/zasobnik/..)

0x08



>Tnstrukcie

>Instrukcie hovoria CPU aku operaciu ideme vykonat
(matematické operacie, logické operacie, systémové volania..)
>0Operandy hovoria nad akymi datami ideme vykonavat operaciu
>Kazda instrukcia ma svoj opkdd

XOR AL, 0x2e -> 0x34 O0x2e

R N

instrukcia operandy regilster

Vieobecnd forma: INSTRUKCIA OPERAND, OPERAND,
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>0Operandy

>Nad akymi datami ideme vykonavat operaciu
>Tri metddy adresovania:
>Priame adresovanie:
MOV RAX, 0x42
>Registre:
MOV RAX, RBX
>Pamat:
MOV RAX, [RBX]
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>Regilistre

>Maly a rychly GlozZny priestor (8 bajtov na x64)

>V3eobecné registre:
>8086: AX, BX, CX, DX, SP, BP, SI, DI
>x86: EAX, EBX, ECX, EDX, ESP, EBP, ESI, EDI
>x64: RAX, RBX, RCX, RDX, RSP, RBP, RSI, RDI, RS,
R9, R10, R11, R12, R13, R14, R15

>Adresa nasledujlice]j insStrukcie:
> IP(8086), EIP(x86), RIP(x64)
>Specidlny register kde sa nastavuju flagy podla operdcii:
> EFLAGS (x86), RFLAGS (x64)
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>Regilistre

>RAX =

>AH

RAX
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N
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N
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>RFLAGS register

>Register ma 64 bitov (ako inak)
>Kazdy bit reprezentuje urc¢ity priznak (1: nastaveny O:
nenastaveny)

>Priznaky sa pouzivaju na kontrolu CPU operacii alebo vysledky

CPU operacii (napr. pri matematickych operaciach, kontrole
toku programu a pod.)
>Najddélezitejsie priznaky:

>ZF - Zero Flag (vysledok op. Jje nula)

>0OF - Overflow Flag (vysledok op. je pretecenie)

>SF - Sign Flag (vysledok op. Jje negativna hodnota)

>CF - Carry Flag (vysledok op. je vacsi ako cielova dst)
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>InsStrukcia MOV

>InsStrukcia MOV presuva data (nie Uplne presné..)
>Format:

MOV dst, src
>Priklady:

MOV RAX, 0x42
MOV RAX, [RBX + 8]
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>ITnsStrukcia LEA

>InsStrukcia nacitava adresu do registra (Load Effective
Address)

>K pamatovému miestu nepristupuje
>Format:

LEA dst, src
>Priklady:

LEA RAX, [RBX + 8]

v RAX budeme mat ulozZzenu adresu RBX + 8
0x0f



>Aritmetické 1nstrukcie

>Sucet:

ADD dst, wvalue ADD RBX, 0x5
>0dc¢itanie:

SUB dst, wvalue SUB RBX, 0x5
>Nasobenie:

MUL wvalue MUL 0x5

>nasobi hodnotu v registri RAX, vysledok ulozi do RDX:RAX

>Delenie:
DIV walue DIV 0x5

>deli hodnotu v RAX, vysledok ulozi do RAX, zvysok do RDX
0x10



>Daldie aritmetické insStrukcie

>Logické operacie (OR, AND, XOR)
AND dst, wvalue AND RAX, 0x5
XOR RAX, RAX <- rychle nastavenie RAX na nula

>Bitovy posun (SHR, SHL)
SHR dst, count SHR RAX, 0x5

>Bitova rotacia (ROR, ROL)
ROR dst, count ROR RAX, 0x5
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>Pomocné direktivy

>0x01°7
>0x00 0x01°?

MOV [0x1337000],

>0x00 0x00 0x00 0Ox01727?

MOV BYTE PTR [0x1337000],
MOV WORD PTR [0x1337000],
MOV DWORD PTR [0x1337000],
MOV QWORD PTR [0x1337000],

1
1

1
1

1

BYTE: 8 bitov (1 bajt)
WORD: 16 bitov (2 bajty)
DWORD: 32 bitov (4 bajty)
QWORD: 64 bitov (8 bajtov)
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>Testovanle podmienok

>InStrukcia TEST
>Jedna sa o rovnakt inst. ako AND, avs3ak nemodifikuje op.
>TEST wvalue, wvalue
>TEST RAX, RAX -> nastavi ZF na 1

>InsStrukcia CMP
>Jedna sa o rovnaklt inst. ako SUB, avs3ak nemodifikuje op.
>CMP dst, src
>Mbze menit ZF a CF

dst == src ZF: 1 CF: O
dst < src ZzF: O CF: 1

dst > src ZzF: O CF: O
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>Tok programu

>Instrukcia JMP:
>Nepodmieneny skok
>JMP navestie
>vzdy skoc¢i na blok kédu, ktory je ozn. navestim
>navestie = oznacenie bloku instrukcii menom

>Podmienené skoky (skacu podla priznakov, nastavenych TEST, CMP)
> JG - Jump if greater

JL - Jump 1f lower

JNE - Jump 1f not equal

JLE - Jump 1f less or equal

JGE - Jump 1f greater or equal

vV V V V V
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>Systémovée volania

>Interakcia s operacdnym systémom

>open, read, write, fork, exec,...

>InStrukcia SYSCALL (iba na x64)

>Priklad:
>Chceme zavolat systémové volanie exit s hodnotou 42
>Cislo systémového volania je 60?

MOV RAX, 60

MOV RDI, 42
SYSCALL ; navratovad hodnota v RAX

lhttps://blog.rchapman.org/posts/Linux_System_Call_Table_for_x86_64/ 0x15


https://blog.rchapman.org/posts/Linux_System_Call_Table_for_x86_64/

>7.asobnik

>7Zasobnikovy ramec pre volanie funkcii
>0Obsahuje:
>Kde zacCina zasobnikovy ramec predchadzajliceho volania
>Lokalne premenné pre funkciu
>Navratovad adresa (navrat z funkcie - instrukcia RET)
>Registre ovladajuce zasobnik:
>RSP -> vrch zasobnika (Stack Pointer)
>RBP -> spodok zasobnika (Base Pointer)
>Pradca so zasobnikom: PUSH, POP

PUSH RAX POP RCX
PUSH RAX POP [RCX]
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>Dalsie instrukcie
>Volanie funkcie CALL
>Uklada na zasobnik adresu nasledujuce] inst. (pre navrat)
>Skace na navestie

CALL navestie

>7iadna operéacia:
>NOP (No Operation)
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>FEndianita

>Data na x86 architektirach st uloZené v opac¢nom poradi

>Little Endian

>LSB (Least Significant Bit)

Je ulozZzeny na najnizse] adrese

/ f 1 a g
Ox2f 0x066 Oxbc Oxo61l Oxo67
g a 1 f /

Ox67 Oxol Oxobc Ox606 Ox2f

-

Little Endian
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>Nastroje

>Staticka analyza (bez spustenia)
>Binary Ninja' (cloud verzia)
>IDA Free 7.6
>Ghidra
>Radare? o

>Dynamicka analyza (so spustenim)
>strace
>GDB

0x19

1https://cloud.binary.ninja/



>Dynamicka analyza

>Kontrola systémovych volani
strace ./level 1.0

>GDB (pwndbg plugin)
echo source /opt/pwndbg/gdbinit.py >> ~/.gdbinit

GNU gdb (GDB) 8.2.1

Jdl printf("asdf"),
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>GDB

>s1 (Step Instruction) -> dalsSia insStrukcila (vnorenie do CALL)
>ni1 (Next Instruction) -> dalsSia insStrukcila (preskocenie CALL)
>Prehliladanie registrov:

x/gx Srsp

x/8b Srax

x/201 Srip
>Breakpointy:

>Manualne instrukcia int3 (0xcc) v kobde

>Navestia/mend funkcii v kdédde (break navestie)

>break *adresa (break *0x1337000)
>Dalsie prikazy’

lhttps ://users.ece.utexas.edu/~adnan/gdb-refcard.pdf Ox1b



>Disassembler

f3 0f 1le
e5 48 8d
ff ff b8
f3 0f le
89 do 41
2c 2c 00

fa
3d
00
fa
55
00

e9 77 ff fF
ac Qe 00 00
00 00 00 5d
41 57 4c 8d
49 89 f5 41
53 4c 29 fd

T 13
b8 00
c3 of
3d 3b
54 41
48 83

of 1le
00 00
1f 80
2c 00
89 fc
ec 08

fa
00
00
00
55
e8

55 48
e8 ee
00 00

89
fe
00

41 56 49

48 8d
5f fe

2d
ff

endbro4

push rbp

mov rbp, rsp

lea rdi, [rip+@xeac]
mov eax,0x0

call 1050 <printf@plt>
mov eax,0x0

pop rbp

ret
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>CEFG

>Control Flow Graph

Ox1d



>Dekompilator

Oxle



>Ulohy

>Cielom Uuloh bude zreverzovat binarky a najst licencny kluc
>Najst komunikacny kanal
>Zreverzovat transformacie a format

>Analytické ulohy
>7iadne programovanie, t.]j. odovzdat strudnu dokumentéciu

scp -1 ./key -0 hacker@feictf.xyz:/challenge/levell.O
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>Vela stastia

deadline: 7.3.2025 13:37
0x20




