system

BezpeCnost” informacnych systémov z pohladu praxe

Palo Litauszki
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> vyhodnotenie shellcode bloku

_tim _skodre
#1 ;_;‘ ski 8
#2 ._i Stormwind 8
#3 ;‘ Lock-in 8

Top 10 Teams

ureite*mysli naiinii—

—— ; -
:,-..-—-—n__ ’I:(!

ako\mam dat ©
/ shellcode na 12 bajtov...
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> Ulohy 1-4 - Llinux sandbox escape

> Ulohy 5-8 - race conditions

Ox04



sandbox



vV V

\Y

chroot

zmeni “/" pre proces a jeho deti
vytvori /tmp/jail a znemozni procesu vykon mimo tohoto
cd ../ => nembzné

nevie pouzit cd(chdir()) do jail-u

nezatvara zdielané komunikacie (napriklad fd)

$man 2 chroot

UMOUN}
JVINTT
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\Y

chroot

dirfd open?,

open - cesta k subory

openat - fd otvorenych dat a jeho relativnu cestu

kernel vie sledovat len jeden chroot naraz
suid O user / root => vie vzdy utiect

nieje izolovany na sieti (ps), komunikacia s inymi procesmi

nové metody: cgroups, namespaces, seccomp

OX06



>

>

seccomp

moderné sandboxy sa spoliehaju na povolené systémové

kernel mechanizmov

>

>
>

\Y

eBPF

povolenie/zakazanie niektorych syscalls
miskonfiguracie pri bezpecnostnych navrhoch

vSetko Co bezi v Dockeri zdedi rodicCovské
konfiguracie seccomp (ptrace)

sendmsg - okrem dat posiela aj otvorené fd!!!
process_vm_writev - vie prepisat pamdt iného procesu

$man 2 seccomp

L

f%ﬁﬁ}
g
=

7 |

volania na pouzitie
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level 1

busybox

mozné mapovanie shellkddu!

zneuzitie obmedzeni podobnou logikou ako v predoSlom bloku
exit codes (namiesto volania syscall)
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> mozné usporiadania vykonania procesov

P2
P2
P2
P2
P2
P2
P2
P2

inicializacia()
kontrola_vstup
akcia()
kontrola_vstup
akcia()
kontrola_vstup
akcia()
koniec()
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> mozné usporiadania vykonania procesov

P1
P2
P1
P2
P1
P2
P1
P2
P1
P2
P1
P2
P1
P2
P1
P2

inicializacia()
inicializacia()
kontrola_vstup
kontrola_vstup
akcia()

akcia()
kontrola_vstup
kontrola_vstup
akcia()

akcia()
kontrola_vstup
kontrola_vstup
akcia()

akcia()
koniec()
koniec()

P1
P1
P1
P1
P1
P1
P1
P1
P2
P2
P2
P2
P2
P2
P2
P2

inicializacia()
kontrola_vstup
akcia()
kontrola_vstup
akcia()
kontrola_vstup
akcia()
koniec()
inicializacia()
kontrola_vstup
akcia()
kontrola_vstup
akcia()
kontrola_vstup
akcia()
koniec()

P1
P2
P1
P2
P1
P1
P1
P1
P1
P1
P2
P2
P2
P2
P2
P2

inicializacia()
inicializacia()
kontrola_vstup
kontrola_vstup
akcia()
kontrola_vstup
akcia()
kontrola_vstup
akcia()
koniec()
akcia()
kontrola_vstup
akcia()
kontrola_vstup
akcia()
koniec()
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> mozné usporiadania vykonania procesov

P1 inicializacial()
P2 inicializacia()

kontrola_vstup
kontrola_vstup
akcia()
akcia()
kontrola_vstup
kontrola_vstup
akcia()
akcia()
koniec()
koniec()

P1
P1
P1
P1
P1
P1
P1
P1
P2
P2
P2
P2
P2
P2
P2
P2

inicializacia()
kontrola_vstup
akcia()
kontrola_vstup
akcia()
kontrola_vstup
akcia()
koniec()
inicializacia()
kontrola_vstup
akcia()
kontrola_vstup
akcia()
kontrola_vstup
akcia()
koniec()

P1 inicializacial()
P2 inicializacia()

kontrola_vstup
akcia()
kontrola_vstup
akcia()
koniec()

kontrola_vstup
akcia()
kontrola_vstup
akcia()
koniec()
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( argc, char **argv)

fd = (argv[1], O_WRONLY | O_CREAT | O_TRUNC, 0755);
(fd, “#!/bin/sh\necho NEJDE\n”, 20);
(fd);
(“/bin/sh”, “/bin/sh”, argv[1], );
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( argc, char **argv)

fd = [l(argv[1], O_WRONLY | O_CREAT | O_TRUNC, 0755);
(fd, “#!/bin/sh\necho NEJDE\n”, 20);
(fd);
B (“/bin/sh”, “/bin/sh”, argv[1], ),
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> motivacila

> Vv roku 2024 cve.mitre.org* uvazda 146 registrovanych
“race condition”
> relevantnd a prakticka exploitaCna technika

Search CVE List Downloads Data Feeds Update a CVE Record Request CVE IDs

TOTAL CVE Records: 270803
NOTICE: Transition to the all-new CVE website at WWW.CVE.ORG and CVE Record Format JSON are underway.

NOTICE: Support for the legacy CVE download formats ended on June 30, 2024.
New CVE List download format is available now on CVE.ORG.

Search Results

There are 1763 CVE Records that match your search

Name Description

urity G o.com]({mailto securi X ) > PS! [psirt@
nplementation:** Ben g Zhang e engineering

*https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=race+condition

zranitelnosti typu

er to trigger a heap overflow. This vuln

ploit this vulnerability by
ding client and, possibly, perform arbitrary
ted by this vulnerability. OpenH2 leases
issue in cisco/openh264]
avian Guzu and Andrew
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> uvod

> proces ma vlastnu pamat (zasobnik,
halda), registre, suborové
deskriptory, PID, uid, gquid

> proces mozem mat’ viac vlakien operacny systém
(zdielaju pamat, suborove

deskriptory)

proces 3 proces
> vlakna maju vlastné registre, viakno

stack, ID viakno

proces

vlakno

vlakno

vlakno

> high Lvl: pthread()

> low Llvl: fork(), clone()

*https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=race+condition
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Cielom uloh je oboznamit sa so
zranitelnostami typu ‘race condition’

> prostredie

> linux filesystem, C, syscalls, pwntools,
tmux

> zapis bajtov do buffera

$ echo “ziadne_memes?” > file
write(fd, &buf, 200);

> #define _GNU_SOURCE

#include <sys/syscall.h>
syscall(write, fd, &buf, 200);

vV VvV

> ID typy

> ruid - 1id pouzivatela, ktory spustil proces

> eulid -reprezentuje identitu pouzivatela,
pouzitu systémom na zistenie procesnych privilégi
> suid -kontrolovany pri procese s vysokymi
privilégiami a prepinani do povodnych.*

*https://book.hacktricks.xyz/linux-hardening/privilege-escalation/euid-ruid-suid



> toctou (time of check to time of use)

> 1ln -s <from> <to>
> vymena symbolickej linky medzi vytvorenim suboru/priecCinku
a jeho pouzitim

> setuid-root program na pristup k suboru s vySSimi
privilégiami subor

> zlomyselny program musi prebiehat’ suCasne s
povodnym a prepnut symbolicku linku presne v
spravnom case

,»"’

- _
=~
L
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> toctou (time of check to time of use)

> ln -s <from> <to>
> vymena symbolickej 1linky medzi vytvorenim suboru/priecCinku
a jeho pouzitim

> setuid-root program na pristup k suboru s vysSSimi
privilégiami subor

> zlomyselny program musi prebiehat” sucCasne s
povodnym a prepnut’ symbolicku linku presne v
spravnom case

> maze attack /tmp/nejde-> 1/a/b/c/d/e/.../2/a/b/c/d/e/..-ide

hacker@system_levell:~$ 1s -lah /tmp/

total 24K

drwxrwxrwt 1 root root 4.0K Mar 19 20:05 .
drwxr-xr-x 1 root root 4,0K Mar 19 20:05 ..
drwxrwxr-x 2 hacker hacker 4.0K Mar 19 20:05 code-server
drwx------ 2 root hacker 4.0K Mar 19 20:05 jail-0d2XNn
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> toctou (time of check to time of use)

> 1ln -s <from> <to>
> vymena symbolickej linky medzi vytvorenim suboru/priecCinku
a jeho pouzitim

> setuid-root program na pristup k suboru s vySSimi
privilégiami subor

> zlomyselny program musi prebiehat’ suCasne s
povodnym a prepnut symbolicku linku presne v
spravnom case

> maze attack /tmp/nejde-> 1/a/b/c/d/e/.../2/a/b/c/d/e/..-ide

hacker@system_levell:~$ 1ls -lah /tmp/

total 24K

drwxrwxrwt 1 root root 4,0K Mar 19 20:05 .
drwxr-xr-x 1 root root 4.0K Mar 19 20:05 ..
drwxrwxr-x 2 hacker hacker 4.0K Mar 19 20:05 code-server
drwx------ 2 root hacker 4.0K Mar 19 20:05 jail-0d2XNn
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nice

sluzi na nastavenie priority programu/procesu
nice -10 temp

pre zaporné hodnoty
nice --10 temp

nastavenie pre beziace procesy
renice -n 15 -p 7

top - 16:50:08 up 22 days, 23:34, O users, Lload average: 14.35, 14.24, 14.31
Tasks: 22 total, 1 running, 21 sleeping, 0 stopped, @ zombie

%Cpu(s): 26.6 us, 9.2 sy, 0.0 ni, 63.6 id, 0.2 wa, 0.0 hi, 0.4 si, 0.0 st
MiB Mem : 257898.2 total, 59479.3 free, 159317.0 used, 39101.9 buff/cache

MiB Swap: 98304.0 total, 96883.9 free, 1420.1 used. 96023.4 avall Mem

NI VIRT S %CPU TIME+ COMMAND
281 hacker 20 6 918120 15712 10132 S 0.3 0.0 0:00.65 xfsettingsd
1 hacker 20 0 1128 4 S 6.0 0.0 0:00.24 docker-init
7 hacker 35 15 2736 644 560 S 0.0 6.0 0:00.00 sleep
64 hacker 20 6 724472 47164 20556 S 6.0 6.0 P:01.15 node
109 hacker 20 0 1680468 31564 0140 S 0.0 0.0 0:00.96 websockify
128 hacker 20 6 177424 56568 20084 S5 6.0 0.0 0:00.40 Xtigervnc
131 hacker 20 0 1680404 31544 9120 S 0.0 6.0 ©:01.22 websockify

Ox14



> sighals

> zastavenia behu programu spustenim
signal handlera
> moznost poslat ktorykolvek signal na
ktOFf/kO-L'VGk Proces (za podmienky rovnakého ruid)
> #define _POSIX_SOURCE

#include <signal.h>

int kill(pid_t pid, int sig);
> kernel sleduje prijaté signaly na
spustenom procese, sputi handler,
naplanuje pokracCovanie behu procesu
> “reentrancy” - vratenlie sa na
vykonavanie programu

but that thing...

[ O0: &)

| fear no process

-

it scares me... ‘




> signals

> zastavenia behu programu spustenim
signal handlera
> moznost' poslat’ ktorykolvek signal na
ktOFy/kO-L'VGk Proces (za podmienky rovnakého ruid)
> #define _POSIX_SOURCE

#include <signal.h>

int kill(pid_t pid, int sig);
> kernel sleduje prijaté signaly na
spustenom procese,sputi handler, naplanuje
pokracovanie behu procesu
> “reentrancy” - vratenlie sa na
vykonavanie programu

_Thread_local int tmp;
void swap(int* x, int* y)

{

tmp = *Xx;

X =y,

*y = tmp;

}

void interrupt_service_routine()
{

int x =1, y = 2;

swap(&x, &y);

}
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> signals

> zastavenia behu programu spustenim
signal handlera
> moznost' poslat’ ktorykolvek signal na
ktOFy/kO-L'VGk Proces (za podmienky rovnakého ruid)
> #define _POSIX_SOURCE

#include <signal.h>

int kill(pid_t pid, int sig);
> kernel sleduje prijaté signaly na
spustenom procese,sputi handler, naplanuje
pokracovanie behu procesu
> “reentrancy” - vratenlie sa na
vykonavanie programu

_Thread_local int tmp;
void swap(int* x, int* y)

{

tmp = *Xx;

X =y,

*y = tmp;

}

void interrupt_service_routine()
{

int x =1, y = 2;

swap(&x, &y);

}
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> signals

> zastavenia behu programu spustenim
signal handlera
> moznost' poslat’ ktorykolvek signal na
ktOFy/kO-L'VGk Proces (za podmienky rovnakého ruid)
> #define _POSIX_SOURCE

#include <signal.h>

int kill(pid_t pid, int sig);
> kernel sleduje prijaté signaly na
spustenom procese,sputi handler, naplanuje
pokracovanie behu procesu
> “reentrancy” - vratenlie sa na
vykonavanie programu

// _Thread_local int tmp;
void swap(int* x, int* vy)

{

tmp = *Xx;

X =y,

*y = tmp;

b

void interrupt_service_routine()
{

int x =1, y = 2;
swap(&x, &y);
}

Ox18



spOosoby spomalenia behu programu

c(){ ]:& },;: (fork bomb)
komplexné cesty k suborom /tmp/a je rychlejSie ako /tmp/a/a/a/a/a/a/a/a
nice, sleep, spustit’ program viac krat

stat - vrati informacie o priamo subore
lstat - vrati informacie o symbolickom linku

A SYSCALL TIIA'I' DOES THAT




> spbsoby spomalenia behu programu

Vv

c(){ ]:& },;: (fork bomb)
komplexné cesty k suborom /tmp/a je rychlejsSie ako /tmp/a/a/a/a/a/a/a/a
> nice, sleep, spustit program viac krat

Vv

> stat - vrati informacie o priamo subore
> lstat - vrati informacie o symbolickom linku

Activiti
R ¢ ) i Home | Desktop / race testing B o
® ks 2 CudLseeT CuomyLQz CW00sRfo Cu0QENT WORFDDX cworsulj CutgkbiK
€ o= [ B B B B BN OB BN
P 0 Deskiop iy CuzhsEWw cuzbftjz CuzblsTj Cu2EAUGr Cu2fySOF cuzhiLw Cu2icais
) Ch @ 5 5 . ' i g i
3 et QIGWES oz GV CotazVor CugossT Cukgasp gV Cutshmn
i . . - . - . ‘ @
=y Cuseyscl CusiBByD. CusixVsF. Cusor2d) P CustissQ Cusvsixi Cuswall3
& Ficures
B e . Q . . . % . @
- g CPSGUV CoSCBUw  Cosovex  CBVWOVL  CusxXee cuwons cuszrit
B Tresh
(D Desktop CUTiMWDN CuTIhAve CuTL6dbA CuTvIphY. CuTXIgmH CusFWedg CuBhSeDA CuBHSSVI.
e . . . ' i . a .
/] ugofzuy CuBabs36 CUBRFNOU sTSV CuBWoidp wSdMuim serki uings.
B QoWmep  CsyaKS Qutdonk a2 Q0w Cuttygs QosMIN CulsTOWS
csszpn. Q72NN CoROSAMQ  CORIKTS  CusAOAWe  CussARZ Ctboveg  CuAbOTXS
QGO CUKSCGS  CumnS93  CUAMOODS ConOHYmE CusaiPn ConnnTr Cuntaniny
= = =Y =Y O =Y = )




> level 5
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> level 5

while : ; do /challenge/system_level 5 ./file ; done
while : ; do ln -sf /flag file ; rm file; echo 'pojde' > file ; done)

from pwn import *

import os

p = process(['/challenge/race_levell', './file'])
os.unlink('./file")

os.symlink('/flag', './file')

p.sendline()

p.interactive()

Oxlc



V V V V

\Y

zaver

cielom uloh je precitat’ obsah suboru /flag

naprogramovat kratke rieSenia (python, bash, C)

odovzdat kratku dokumentaciu s postupom a zdrojovymi kodmi
chybal vam k rieSeniu nejaky nastroj?
kontakt:

m palowashere / glitauszki@stuba.sk

04.04.2025 do 13:37



mailto:qlitauszki@stuba.sk
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