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Tento ¢ldnok nadviizuje (a miestami doslovne preberd) casti z predoslého
¢lanku o stuctovej kruhovej podpisovej schéme vyuzivajucej podpisovy algorit-
mus GeMSS [1].

1 Siuctova kruhova podpisova schéma

V préci [2] autori uvddzaju, ze pri pouziti sic¢tovej kruhovej podpisovej schémy,
ktord v élanku navrhli, je potrebné uvazovat nasledovny mozny titok falsovania
kruhového podpisu. Utoénik moze vygenerovaf platny kruhovy podpis spravy
w a vyddvat sa za tcastnika skupiny R = {u,...,ux}, ak sa mu podari ndjst
podpis, resp. vektor hodnét (z1, ..., 2z ), pre ktoré plati:

Pi(z1) + Pa(z2) + ... + Pr(zr) = w, (1)

kde P; je verejny klti¢ ucastnika wu; skupiny. V uvedenej schéme je P; ststava
m kvadratickych polynémov o n neuréitych nad koneénym polom F.
Existuju 2 pristupy pre sfalSovanie podpisu spravy w:

1. Utoénik ndhodne vygeneruje k — 1 hodnot (#1, ey 2k—1), 2i € F™, vypocita
W =w— Zf:_ll P;(z;) a pokisi sa ndjst hodnotu z, taku, ze Py(z) = w.

2. Utocnik sa priamo pokiisi najst riesenie ststavy (1).

Prvy pristup je ekvivalentny najdenia podpisu spravy @w v jednej inStancii
pouzitej podpisovej schémy. Tento pristup by teda mal mat rovnakd naroénost
ako sfalSovanie podpisu v pouzitej podpisovej schéme, pripadne rieSenie stustavy
m kvadratickych rovnic o n premennych nad koneénym polom.

Druhy pristup, t.j. rieSenie sustavy (1), nie je ekvivalentny zlomeniu
pouzitej podpisovej schémy. Ststava (1) totiz predstavuje stistavu m rovnic o n-k
premennych. S rasticim poc¢tom ucastnikov schémy teda timerne rastie pocet
premennych v sistave (1), ¢im sa sistava stava viac nedouréenou. V préci [2]
autori tvrdia:



1. Ak pre pocet celkovy pocet premennych N a pocet rovnic M nedourcenej
sustavy rovnic P plati, ze N = wM, potom rieenie ststavy P je tak tazké,
ako riesenie sustavy M — |w] + 1 rovnic o M — |w] + 1 premennych.

2. Ak pre pocet premennych N sustavy P o M rovniciach plati N > M
potom je ststava P riesitelna v polynomidlnom ¢ase.
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Z toho vyplyva, Ze pri volbe parametrov pouzitych podpisovych schém je nutné
tieto parametre volif tak, aby:

1. Kazda instancia pouzitej podpisovej schémy splnala minimélne pozadovant
troven bezpecnosti.

2. Vysledny verejny klié skupiny predstavoval systém polynémov, ktorého
hladanie korefiov m4 zlozitost minimalne na pozadovanej irovni bezpeénosti.

2 Volba parametrov UOV pre stétovi kruhovi
podpisova schému
Zakladna schéma UOV je podla popisu [4] parametrizovatelna:
1. parameter ¢ uddvajuici pocet prvkov pouzitého koneéného pola Fy
2. poctom polynémov vo verejnom kIdéi m
3. poétom neuréitych v polynémoch verejného klti¢a n

Autori [4] uvadzaju bitové zlozitosti itokov, ktoré ohrozuju bezpeénost UOV.
Parametre g,n, m su potom volené tak, aby vysledné zlozitosti titokov boli na
pozadovanej trovni. Napriklad pre 128-bitovii bezpeénost musia tieto titoky mat
zlozitost aspoi 2143 [4].

Jednotlivé titoky a im odpovedajice zlozitosti si nasledovné (pre viac de-
tailov pozri [4], nizsie uvedeny parameter r = 8 podla odpori¢ani autorov):

1. Kolizny ttok, zlozitost: 2197 /g™ mr
2. Priamy ttok (rieSenie sistavy rovnic danej verejnym klticom, P;(z) = y),

, 2,
zlozitost: miny, ¢” - 3(” 7k+d"'*’“"”") (" 72]”2) (2r? +r), kde d, je stupent

dn’—k,m/

regularity XL a je definovany ako najmensie d > 0 také, ze koeficient ¢ v
_2\M

. t .. cs
mocninovom rade {i—p~eT hie je pozitivny.

Hodnoty n’ = m—1,m' = m—1, kde m je efektivny pocet rovnic sistavy,
ktoré priamy utok riesi.

3. Utok metédou Kipnis-Shamir, zlozitost ¢"~2"n28(2r2 + r)

4. Utok hladania vektorov z prieniku olejovych podpriestorov (intersection
attack, N-1itok, zlozitost uvadzaji autori ako zlozitost priameho ttoku, v
ktorom by hodnoty M = (*}")m —2(5) a N = kn — (2k — 1)m.



Autori v praci [4] uvddzaju 2 verzie UOV so 128-bitovou bezpeénostou,
UOV-Ip a UOV-Is, ktoré sa primarne ligia v pouzitom koneénom poli. V tabulke
uvadzame verzie s parametrami a log, odhadom zlozitosti itokov, boldom je
oznadéeny ttok s najmensou zlozitostou:

Verzia (n,m, q) Kolizny utok | Priamy utok | KS itok | N-ttok
UOV-Ip (112, 44, 256) 101 145 218 166
UOV-Is (160, 64, 16) 143 165 154 176

Ked'ze s rasticim poc¢tom ¢lenov skupiny v siétovej kruhovej schéme ras-
tie pocet premennych v systéme (1), musime odhadnif aj zlozitost rieSenia
vyslednej stistavy rovnic, ktorti dostaneme pre skupinu o velkosti |R|. Na tento
odhad zlozitosti pouzijeme vztah uvedeny pre priamy titok, ked'ze priamy titok
je prave tutok, v ktorom sa riesi prislusny systém rovnic. Avsak, ako hodnotu
m, teda efektivneho poctu rovnic sistavy, pouzijeme hodnotu M — |w] + 1, kde
M je pocet rovnic systému (1) aw = N/M, kde N je celkovy pocet premennych
systému (1).

Napriklad pri schéme UOV-Ip, ak by sme uvazovali stic¢tovi kruhovi schému
s 5 pouzivatelmi, pocet premennych v systéme (1) by sttipol 5-ndsobne, ¢o by
malo za nésledok, ze podla vztfahu pre priamy 1itok by zlozitost riesenia tejto
stustavy bola len 2116,

Prehladdvanim réznych moznosti sme uréili parametre schémy UOV-Ip pre
skupiny o velkostiach 5, 10 a 20 pouzivatelov. Parametre musia Spiﬁa‘c7 ta vlast-
nost, Ze vysledna schéma bude bezpeéns ako v klasickej inStancii, tak aj v
suctovom kruhovom podpise. Vysledné parametre spolu s prislusnymi zlozitos-
tami ttokov, velkost skupiny oznacujeme ako |R|:

|R| Verzia (n,m, q) Kolizny dtok | Priamy dtok | KS ttok | N-itok | Priamy utok (1)
5 | UOV-Ip (129,54, 256) 231 169 194 145 146
10 | UOV-Ip (152, 66, 256) 279 199 187 144 146
20 | UOV-Ip (189, 86, 256) 359 252 164 143 146
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