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Tento článok nadväzuje (a miestami doslovne preberá) časti z predošlého
článku o súčtovej kruhovej podpisovej schéme využ́ıvajúcej podpisový algorit-
mus GeMSS [1].

1 Súčtová kruhová podpisová schéma

V práci [2] autori uvádzajú, že pri použit́ı súčtovej kruhovej podpisovej schémy,
ktorú v článku navrhli, je potrebné uvažovat’ nasledovný možný útok faľsovania
kruhového podpisu. Útočńık môže vygenerovat’ platný kruhový podpis správy
w a vydávat’ sa za účastńıka skupiny R = {u1, ..., uk}, ak sa mu podaŕı nájst’

podpis, resp. vektor hodnôt (z1, ..., zk), pre ktoré plat́ı:

P1(z1) + P2(z2) + ...+ Pk(zk) = w, (1)

kde Pi je verejný kl’́uč účastńıka ui skupiny. V uvedenej schéme je Pi sústava
m kvadratických polynómov o n neurčitých nad konečným pol’om F.

Existujú 2 pŕıstupy pre sfaľsovanie podpisu správy w:

1. Útočńık náhodne vygeneruje k− 1 hodnôt (z1, ..., zk−1), zi ∈ Fn, vypoč́ıta

w̃ = w −
∑k−1

i=1 Pi(zi) a pokúsi sa nájst’ hodnotu zk takú, že Pk(zk) = w̃.

2. Útočńık sa priamo pokúsi nájst’ riešenie sústavy (1).

Prvý pŕıstup je ekvivalentný nájdenia podpisu správy w̃ v jednej inštancii
použitej podpisovej schémy. Tento pŕıstup by teda mal mat’ rovnakú náročnost’

ako sfaľsovanie podpisu v použitej podpisovej schéme, pŕıpadne riešenie sústavy
m kvadratických rovńıc o n premenných nad konečným pol’om.

Druhý pŕıstup, t.j. riešenie sústavy (1), nie je ekvivalentný zlomeniu
použitej podpisovej schémy. Sústava (1) totiž predstavuje sústavum rovńıc o n·k
premenných. S rastúcim počtom účastńıkov schémy teda úmerne rastie počet
premenných v sústave (1), č́ım sa sústava stáva viac nedourčenou. V práci [2]
autori tvrdia:
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1. Ak pre počet celkový počet premenných N a počet rovńıc M nedourčenej
sústavy rovńıc P plat́ı, že N = ωM , potom riešenie sústavy P je tak t’ažké,
ako riešenie sústavy M − ⌊ω⌋+ 1 rovńıc o M − ⌊ω⌋+ 1 premenných.

2. Ak pre počet premenných N sústavy P oM rovniciach plat́ı N ≥ M(M+3)
2 ,

potom je sústava P riešitel’ná v polynomiálnom čase.

Z toho vyplýva, že pri vol’be parametrov použitých podpisových schém je nutné
tieto parametre volit’ tak, aby:

1. Každá inštancia použitej podpisovej schémy sṕlňala minimálne požadovanú
úroveň bezpečnosti.

2. Výsledný verejný kl’́uč skupiny predstavoval systém polynómov, ktorého
hl’adanie koreňov má zložitost’ minimálne na požadovanej úrovni bezpečnosti.

2 Vol’ba parametrov UOV pre súčtovú kruhovú
podpisovú schému

Základná schéma UOV je podl’a popisu [4] parametrizovatel’ná:

1. parameter q udávajúci počet prvkov použitého konečného pol’a Fq

2. počtom polynómov vo verejnom kl’́uči m

3. počtom neurčitých v polynómoch verejného kl’́uča n

Autori [4] uvádzajú bitové zložitosti útokov, ktoré ohrozujú bezpečnost’ UOV.
Parametre q, n,m sú potom volené tak, aby výsledné zložitosti útokov boli na
požadovanej úrovni. Napŕıklad pre 128-bitovú bezpečnost’ musia tieto útoky mat’

zložitost’ aspoň 2143 [4].
Jednotlivé útoky a im odpovedajúce zložitosti sú nasledovné (pre viac de-

tailov pozri [4], nižšie uvedený parameter r = 8 podl’a odporúčańı autorov):

1. Koĺızny útok, zložitost’: 210.7
√
qmmr

2. Priamy útok (riešenie sústavy rovńıc danej verejným kl’́učom, Pi(x) = y),

zložitost’: mink q
k · 3

(n′−k+dn′−k,m′
dn′−k,m′

)2(
n′−k+2

2

)
(2r2 + r), kde da,b je stupeň

regularity XL a je definovaný ako najmenšie d > 0 také, že koeficient td v

mocninovom rade (1−t2)M

(1−t)N+1 nie je pozit́ıvny.

Hodnoty n′ = m−1,m′ = m−1, kde m je efekt́ıvny počet rovńıc sústavy,
ktoré priamy útok rieši.

3. Útok metódou Kipnis-Shamir, zložitost’ qn−2mn2.8(2r2 + r)

4. Útok hl’adania vektorov z prieniku olejových podpriestorov (intersection
attack, ∩-útok, zložitost’ uvádzajú autori ako zložitost’ priameho útoku, v
ktorom by hodnoty M =

(
k+1
2

)
m− 2

(
k
2

)
a N = kn− (2k − 1)m.
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Autori v práci [4] uvádzajú 2 verzie UOV so 128-bitovou bezpečnost’ou,
UOV-Ip a UOV-Is, ktoré sa primárne ĺı̌sia v použitom konečnom poli. V tabul’ke
uvádzame verzie s parametrami a log2 odhadom zložitosti útokov, boldom je
označený útok s najmenšou zložitost’ou:

Verzia (n,m, q) Koĺızny útok Priamy útok KS útok ∩-útok
UOV-Ip (112, 44, 256) 191 145 218 166
UOV-Is (160, 64, 16) 143 165 154 176

Ked’že s rastúcim počtom členov skupiny v súčtovej kruhovej schéme ras-
tie počet premenných v systéme (1), muśıme odhadnút’ aj zložitost’ riešenia
výslednej sústavy rovńıc, ktorú dostaneme pre skupinu o vel’kosti |R|. Na tento
odhad zložitosti použijeme vzt’ah uvedený pre priamy útok, ked’že priamy útok
je práve útok, v ktorom sa rieši pŕıslušný systém rovńıc. Avšak, ako hodnotu
m, teda efekt́ıvneho počtu rovńıc sústavy, použijeme hodnotu M −⌊ω⌋+1, kde
M je počet rovńıc systému (1) a ω = N/M , kde N je celkový počet premenných
systému (1).

Napŕıklad pri schéme UOV-Ip, ak by sme uvažovali súčtovú kruhovú schému
s 5 použ́ıvatel’mi, počet premenných v systéme (1) by stúpol 5-násobne, čo by
malo za následok, že podl’a vzt’ahu pre priamy útok by zložitost’ riešenia tejto
sústavy bola len 2116.

Prehl’adávańım rôznych možnost́ı sme určili parametre schémy UOV-Ip pre
skupiny o vel’kostiach 5, 10 a 20 použ́ıvatel’ov. Parametre musia sṕlňat’ tú vlast-
nost’, že výsledná schéma bude bezpečná ako v klasickej inštancii, tak aj v
súčtovom kruhovom podpise. Výsledné parametre spolu s pŕıslušnými zložitos-
t’ami útokov, vel’kost’ skupiny označujeme ako |R|:

|R| Verzia (n,m, q) Koĺızny útok Priamy útok KS útok ∩-útok Priamy útok (1)
5 UOV-Ip (129, 54, 256) 231 169 194 145 146
10 UOV-Ip (152, 66, 256) 279 199 187 144 146
20 UOV-Ip (189, 86, 256) 359 252 164 143 146
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